Cislo smlouvy: CA 20/2025

Spolufinancovano MINISTERSTVO
P - ZZ=L" | pRO MISTNI
Evropskou unii &/

ROzVvOJ CR
KUPNi SMLOUVA

I SMLUVNi STRANY

1. Kupuijici: Zakladni Skola a Stredni skola CoLibri

se sidlem: Sentice €.p. 215, 666 03 TiSnov

ICO: 08839026

osoba zastupuijici: Ing. Pavel Matéjka, PhD, feditel Skoly

Tel.: +420 733 532 890

E-mail: pavel.matejka@skolacolibri.cz

bankovni spojeni: Fio banka, a.s., €islo U¢tu: 400004713/2010

a

2. Prodavajici: Data Protection Delivery Center, s.r.o.
zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Brné,
oddil C, vlioZka 83488
se sidlem: Rybkova 1016/31, 602 00 Brno
ICO: 03064247, DIC: CZ03064247
bankovni spojeni: Komer¢ni banka, a.s., €islo U¢tu: 107-7585660267/0100
osoba zastupuijici: Ing. Petr Klabenes, jednatel
tel.: +420 513 034 697
e-mail: obchod@dpdc.cz
kontaktni osoba: Libor Krejéi, tel: +420 731 641 731, e-mail: libor krejci@dpdc.cz

PREAMBULE
Tuto smlouvu uzaviraji vySe uvedené smiuvni strany na zakladé vysledku vybérového fizeni na vefejnou zakazku malého
rozsahu (dale jen “vefejna zakazka”) na dodavky snazvem ,ICT vybaveni ZS CoLibri v souladu se Standardem
konektivity“, zadavanou kupujicim jako zadavatelem dle zékona €. 134/2016 Sb., o zadavéani vefejnych zakazek (dale jen
,Zakon o zadavani vefejnych zakazek*), v némz byla nabidka prodavajiciho vybréna jako nejvyhodnégjsi.

Il. ZAKLADNi USTANOVENI

1. Tato smlouva je uzavfena na zakladé vybérového fizeni dle pravidel vefejné zakazky malého rozsahu a zadavaci
dokumentace ze dne 26. 5. 2025

2. Tato smlouva je uzaviena dle § 2079 a nasl. zakona ¢&. 89/2012 Sb., obCansky zakonik (dale jen ,obansky zakonik®);
prava a povinnosti stran touto smlouvou neupravena se fidi pfisluSnymi ustanovenimi ob&anského zakoniku.

3. Smluvni strany prohlasuji, ze udaje uvedené v ¢l. | této smlouvy jsou v souladu s pravni skute¢nosti v dobé uzavfeni
smlouvy. Smluvni strany se zavazuji, ze zmény dotéenych udaji oznami bez prodleni pisemné druhé smluvni strané.
Pfi zméné identifikacnich Udajl smluvnich stran v&etné zmény uctu neni nutné uzavirat ke smlouvé dodatek.

4. Prodavajici prohlasuje, Ze je odborné a technicky zpUsobily k zajisténi pfedmétu pinéni podle této smlouvy.

5. Tato vefejna zakazka ,Standard konektivity nové budovy odbornych uéeben pro ZS CoLibri | Dodavka je realizovana v
ramci projektu “Vybudovani pavilonu odbornych ufeben a zajmového vzdélavani ZS Colibri®, registratni Cislo
CZ.06.04.01/00/22-112/0001263, ktery je spolufinancovan ze zdroji EU, z Evropského fondu pro regionalni rozvoj a
Integrovaného regionalniho operacniho programu.

lll. PREDMET SMLOUVY
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. Pfedmétem smlouvy je zavazek prodavajiciho provést dodavku pfedmétu plnéni véetné dodani zbozi do mista pinéni,

jeho namontovani, instalace, uvedeni do provozu a provedeni pfipadnych dalSich praci, dodavek a sluZeb spojenych
s realizaci pfedmétu pinéni, které jsou definovany zpracovanou technickou specifikaci + po sestaveni / seSroubovani
v misté dodani, pokud jsou nékteré vyrobky dodavany sloZené a rozmontované — v jakosti a mnozstvi dle této smlouvy
tak, aby dodavka splfiovala aktualni verzi standardu konektivity Skol. (dale také ,ZboZi) a pfevést na kupujiciho vlastnické
pravo ke ZboZi a zavazek kupujiciho ZboZi pfevzit a zaplatit za néj ujednanou cenu. Nedilnou soucasti pfedmétu smlouvy
je: rozmisténi, montaz a instalace dodaného vybaveni v misté plnéni, zprovoznéni, monitorovani funkénosti sitové a
serverové infrastruktury, pfedvedeni funkEnosti a zaSkoleni obsluhy.

Soucasti pfedmétu pinéni je rovnéz dodani veskerych dokladd vztahujicich se k jeho fadnému uzivani, jako jsou navody,
technické listy pro uzivani a UdrZbu a déale potfebné certifikaty, pfedavaci protokol a dodaci list.

ZboZim podle odst. 1 tohoto ¢l&nku smlouvy se rozumi dodavka IT vybaveni do Skoly dle pfilohy €. 1 této kupni smlouvy.
Prodavajici se zavazuje provést dodavku ZboZzi vlastnim jménem a na vlastni odpovédnost.

Veskeré pofizované vybaveni bude nové a nepouZité.

Kupujici trva na materialech pfedepsanych soupisem dodavek a urCenymi standardy.

Prodavajici je povinen pfi pInéni povinnosti vyplyvajicich ze Smlouvy dodrzovat pozadavky stanovené podminkami pro
poskytnuti dotace z Dotacniho programu IROP, €islo vyzvy 112 Zlep$eni kvality a dostupnosti socialnich a zdravotnich
sluzeb, vzdélavaci infrastruktury a rozvoj kulturniho dédictvi naplnéni cile konektivity tak, aby doSlo k Uspé3né kontrole
napinéni a prokazani Standardu konektivity Skol v aktualnim znéni, dle pfilohy €. 5, 6, 7. Prodavajici je povinen pfi pinéni
povinnosti vyplyvajicich ze Smlouvy poskytovat Objednateli dostateénou soucinnost k pinéni povinnosti stanovenych
pravidly Standardu konektivity $kol, po dobu udrzitelnosti projektu tedy 5 let.

Prodavajici se zavazuje spolupracovat i s dalSimi osobami, které uréi kupuijici, tak aby byla zajisténa funk&nost celého
dila.

IV. KUPNi CENA

Cena za provedeni celkového pfedmétu pinéni specifikovaného v pfiloze €. 1 této  smlouvy je sjednana jako nejvySe
pfipustna a Cini:

Celkem bez DPH............ccccoiiiiiiniiiniii i 1.578.972,00 K¢
DPH (21 %) «oeoeieeeieeee e 331.584,12 K¢
Celkem VE. DPH.......cooiiiiiiiicec 1.910.556,12 K¢

Celkova cena obsahuje veSkeré opravnéné naklady a zisk prodavajiciho nezbytné ke véasné a kompletni realizaci
pfedmétu pInéni véetné vSech souvisejicich vedlejSich nakladu (tj. naklady na dodani zbozi do mista pinéni, jeho sefizeni,
uvedeni do provozu + naklady na sestaveni / seSroubovani v misté dodani, pokud jsou nékteré vyrobky dodavany slozené
a rozmontované a jakékoliv dalSi naklady spojené s realizaci pfedmétu pinéni, které jsou definovany zpracovanou
specifikaci pfedmétu plnéni). Cena také obsahuije likvidaci obalt a odpadu, nakladl na provedeni nezbytnych revizi a
dodani v§ech nezbytnych dokumentd, prace techniki a dopravného.

Smluvni strany v souladu s poZzadavkem zakona o zadavani vefejnych zakazek neumozni zménu smlouvy, ktera by
znamenala podstatnou zménu prav a povinnosti vyplyvajicich ze smlouvy. Zmény zavazku ze smlouvy se fidi pravidly v
§ 222 z&kona o zadavani vefejnych zakéazek.

Je-li prodévaijici platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena v souladu s platnymi
pravnimi pfedpisy; v pfipadé, Ze dojde ke zméné zakonné sazby DPH, bude prodavajici ke kupni cené bez DPH povinen
uctovat DPH v platné vysi. Smluvni strany se dohodly, ze v pfipadé zmény kupni ceny v disledku zmény sazby DPH neni
nutno ke smlouvé uzavirat dodatek.

V. MiSTO A DOBA PLNENI

Prodavajici je povinen odevzdat Zbozi v misté plnéni, kterym je: obec Pfedklastefi, parcelni Cislo 66/11, 66/10, 312, 63/1,
okres Brno-venkov, katastrélni Uzemi Predkl&stefi, kraj Jinomoravsky.

Prodavajici se zavazuje odevzdat kupujicimu ZboZi dle Harmonogramu, Pfiloha ¢&.4 takto:
- Termin dodani dodavky v¢. montaze a zprovoznéni a zaskoleni: do 5. 9. 2025. (limitni termin)
- Zkusebni provoz od 18. 08. 2025 do 30. 09. 2025
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- objednani ucini kupuijici po ukonéeni schvalovaciho procesu u téch &asti Zbozi, u kterych je schvaleni potiebné,
viz €l. VI. bod. 2 této Smlouvy. U Casti Zbozi, které nepodléha schvalovacimu procesu, probéhne objednani po
podpisu Smlouvy bez zbyte¢ného odkladu. Soucéasti objednavky bude termin dodani, ktery bude v souladu s timto
¢lankem Smlouvy, predlozenym a od kupujiciho schvalenym harmonogramem praci, viz pfiloha €. 4. a potvrzenim
objednavky vyjadfuje Prodavajici s terminem souhlas.

VI. POVINNOSTI PRODAVAJICIHO A KUPUJICIHO

. Prodavajici doda technickou dokumentaci k dodanému zbozi. Za spravnost technické dokumentace a soulad jim

dodavanych konstrukci a vyrobkd vé. montaze s platnymi pravnimi pfedpisy a poZadovanymi technickymi, kvalitativnimi
vlastnostmi nese prodavaijici plnou odpovédnost.

Prodavajici je povinen pfed dodanim zbozi pfedloZit kupujicimu k odsouhlaseni seznam vyrobku a jejich typové oznaceni.
Teprve na zékladé pisemného souhlasu kupujiciho a odeslani objednévky od kupujiciho dodavateli je mozné zahdjit
dodavku, montaz a instalaci vyrobku dle technické specifikace pozadované kupuijicim.

Prodéavajici kupujicimu odevzda Zbozi, jakoz i doklady potfebné k pfevzeti a uzivani ZboZi, pfedavaci protokol a dodaci
list.

Dodavatel je povinen odstranit vady do 5 pracovnich dnii od jejich nahlaseni, ledaze se smluvni strany dohodnou jinak.”

Kupujici neni povinen dodavku Zbozi pfevzit pfed provedenim zkousek, jimiz bude prokézéana fadna funkénost dodaného
ZboZzi (nebo pfedvedenim Zbozi, kterym bude prokazana fadna funkénost dodaného Zbozi).

Prodavajici je povinen pfi provadéni montaze a sefizeni Zbozi v misté pinéni udrzovat Cistotu a pofadek. Prodavajici
odstrani na vlastni naklady odpady, které jsou vysledkem jeho €innosti.

Prodavajici uvede po ukon&eni dodavky Zbozi vSechny plochy dotéené jeho &innosti do plivodniho stavu. Prodavajici je
povinen vyklidit misto pinéni nejpozdsiji s pfedanim a prevzetim ZboZi. Nevyklizeni mista pInéni se bude povaZzovat za
vadu ZboZi a kupujici neni povinen jej pfevzit.

Prodavajici je povinen dbat pfi poskytovani pinéni dle této smlouvy na ochranu Zivotniho prostfedi. Dodévané zboZzi musi
spifovat pozadavky na bezpeény vyrobek ve smyslu zakona €. 102/2001 Sb., o obecné bezpeénosti vyrobkl a 0 zméné
nékterych zakonu (zakon o obecné bezpecnosti vyrobku), ve znéni pozdéjSich predpisu, platné technické, bezpecnostni,
zdravotni, hygienické a jiné pfedpisy, véetné pfedpist tykajicich se ochrany Zivotniho prostedi, vztahujicich se na vyrobek
a jeho vyrobu.

Kupuiici je povinen zaplatit kupni cenu podle &lanku II. této smlouvy a prevzit dodavku Zbozi podle této kupni smlouvy.

10. Kupuijici neni povinen pfevzit dodavku Zbozi, pokud prodavajici neprokaze, ze jeji technické parametry odpovidaji

hodnotam pozadovanym ve specifikaci pfedmétu pinéni a zaji$téni standardu konektivity Skol dle pfilohy ¢. 5, 6, 7,

11. Kupuijici se zavazuje poskytnout prodavajicimu misto pinéni tak, aby prodavajici na ném mohl provést instalaci Zbozi a

jeho sefizeni v souladu s podminkami smiouvy.

12. Prodavajici se zavazuje provadét Cinnosti uvedené v této smlouvé tak, aby nenaruSoval chod Skoly a provoz budovy.

13. Prodévaijici se zavazuje k tomu, Ze ke dni podpisu této smlouvy ma uzavienou pojistnou smlouvu, jejimz pfedmétem je

pojisténi odpovédnosti za Skodu zplsobenou prodavajicim tfeti osobé, a to ve vysi min. 2 mil. KE. Tato pojistna smlouva
musi byt platna po celou dobu trvani této smlouvy i po dobu zaruéni Ihity. V pfipadé zaniku této pojistné smlouvy je
prodavajici povinen neprodlené o této skute€nosti informovat kupujiciho a uzavfit novou pojistnou smlouvu ve stejném
rozsahu. Pojistna smlouva bude pfedlozena kupujicimu k nahlédnuti ke dni podpisu této smlouvy, pfipadné pokud kupujici
stanovil jinou dodate¢nou Ihitu, nejpozdéji vSak k datu zahajeni plnéni. Nepredlozeni dokladi o pojisténi kupujicimu,
je povazovano za poruseni smlouvy, které opraviuje kupujiciho k odstoupeni od této smlouvy.

14. Prodavaijici je povinen zajistovat plnéni podle ¢l. Ill odst. 1 této smlouvy. Pokud pfedmét plnéni nezajistuje prodavajici

sam, je to povinen zajistit vyhradné prostfednictvim poddodavateld, které uvedl ve své nabidce v ramci vefejné zakazky.
V pfipadé, Ze prodavajici v souladu se zadavaci dokumentaci dané vefejné zakazky prokazal spinéni ¢asti kvalifikace
prostfednictvim poddodavatele, musi tento poddodavatel i tomu odpovidajici ¢ast pinéni poskytovat. Prodavajici je
opravnén zménit poddodavatele, pomoci kterého prokazal spinéni Casti kvalifikace, jen za zavaznych dlvodd a s
pfedchozim pisemnym souhlasem kupujiciho, pfi¢emZ novy poddodavatel musi disponovat minimainé stejnou kvalifikaci,
kterou pGvodni poddodavatel prokadzal za prodavajiciho; kupujici nesmi souhlas se zménou poddodavatele bez
objektivnich divod( odmitnout, pokud mu budou pfislusné dokumenty pfedlozeny.
VIl. PREVOD VLASTNICKEHO PRAVA A NEBEZPECi SKODY NA ZBOZi
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Kupujici nabyva vlastnické pravo ke zbozi dnem jeho prevzeti od prodavajiciho v misté plnéni; v témze okamziku
prechazi na kupujiciho nebezpeci Skody na zboZi.

VIIl. PREDANI A PREVZETi ZBOZi

ZboZi se povazuje za odevzdané kupujicimu jeho pfevzetim kupujicim v misté pinéni dle ¢l. V této smlouvy. Je-li souCasti
zavazku prodavajiciho montéZ/instalace zboZi nebo seznameni s obsluhou zboZi, povazuje se zboZi za odevzdané az
po jejich provedeni a pfevzeti zboZi kupujicim dle pfedchozi véty.
Kupuiici pfi pfevzeti zbozi provede kontrolu:

a) dodaného druhu a mnozstvi zbozi,

b) zjevnych jakostnich vlastnosti zbozi,

c) zda nedoslo k poSkozeni zbozi pfi pfepravé,
d) dokladd dodanych se zbozim.

e) Splnéni standardu konektivity

V pfipadé zjisténi zjevnych vad zbozi mize kupujici odmitnout jeho pfevzeti, coz fadné i s divody potvrdi na dodacim
listu.

O pfedani a pfevzeti zboZi prodavajici vyhotovi dodaci list, ktery za kupujiciho podepiSe k tomu povéfeny zastupce.
Prodavajici je povinen na dodacim listu uvést typ zbozi, pocet kus, sériové islo zbozi (pokud existuje) véetné zobrazeni
v podobé ¢arového kddu a datum pfedani. Dodaci list bude dale obsahovat jméno a podpis predavajici osoby za
prodavajiciho a jméno a podpis pfejimajici osoby za kupujiciho. Dodaci list bude oznacen Eislem této smlouvy, uvedenym
kupujicim v jejim zahlavi. Prodavajici odpovida za to, Ze informace uvedené v dodacim listu odpovidaji skuteénosti.
Nebude-li dodaci list obsahovat Udaje uvedené v tomto odstavci, je kupujici opravnén pievzeti zbozi odmitnout, a to az
do pfedani dodaciho listu s vySe uvedenymi udaji.

IX. PLATEBNi PODMINKY

. Kupujici nebude poskytovat zalohy. Cena dodavky ZboZi bude uhrazena az po dodani zboZi do mista pinéni, jeho sefizeni,

uvedeni do provozu + po sestaveni / seSroubovani v misté dodani, pokud jsou nékteré vyrobky dodavany slozené a
rozmontované a po odstranéni vSech pfipadnych vad a nedodélki na zakladé sepsaného piedavaciho protokolu. O
pfedani a pfevzeti provedené dodavky ZboZi sepisi strany pfedavaci protokol.

Splatnost dafiového dokladu (faktury) je 30 kalendarnich dnti od prokazatelného doruceni kupujicimu. Faktura se
povazuje za uhrazenou okamZikem odepsani fakturované Castky z G¢tu kupujiciho. Dafovy doklad musi obsahovat
vdechny povinné naleZitosti definované zejména v § 28 odst. 2 zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni a zakona €. 563/1991 Sb., o U¢etnictvi, v platném znéni.

Kupujici maze vréatit dafiovy doklad v pfipadé, kdy dariovy doklad vykazuje formalni nedostatky nebo nevzniklo pravo na
vystaveni takového danového dokladu na pfislusnou ¢astku. V pfipadé, Ze darovy doklad (faktura) nebude mit
odpovidajici naleZitosti, je kupujici opravnén zaslat ho ve Ih(té splatnosti zpét prodavajicimu k doplnéni &i Upravé, aniz se
tak dostane do prodleni se splatnosti, Ih(ta splatnosti po¢ina béZet znovu od opétovného prokazatelného doruceni nalezité
doplnéného ¢i opraveného dokladu. Prodavajici bere na védomi, ze kupujici ma v imyslu spolufinancovat pInéni, jez je
pfedmétem této smlouvy, z prostfedkd Evropské unie a statniho rozpoCtu prostfednictvim Ministerstva pro mistni rozvoj
CR v ramci programu ,Integrovany regionalni operacni program* tzn. Ze na dafiovych dokladech musi byt mimo jiné
uvedena tato informace, Ze se jedna o projekt spolufinancovany z prostfedk(l Evropské unie a statniho rozpoctu
prostfednictvim Ministerstva pro mistni rozvoj CR v ramci programu ,Integrovany regionalni opera&ni program* spolu s
registracnim Cislem projektu: CZ.06.04.01/00/22-112/0001263.

Smluvni strany se déle dohodly, Ze v pfipadé, Ze se prodavajici stane ve smyslu ust. § 106a z&kona o dani z pfidané
hodnoty nespolehlivym platcem dané a po dobu, kdy za néj ve smyslu uvedeného zakonného ustanoveni bude povazovan
(tedy az do doby, kdy bude rozhodnuto, Ze neni nespolehlivym platcem dané), bude kupujici opravnén hradit G¢tované
¢asti ceny pfedmétu plnéni co do astky, odpovidajici dani z pfidané hodnoty, pfimo na uéet spravce dané. Poukazanim
pfislusné ¢astky na ucet spravce dané se v dané ¢asti bude povazovat U¢tované Castka za uhrazenou.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude chybné vylictovana cena nebo
DPH, je kupuijici opravnén fakturu pfed uplynutim Ihdty splatnosti vratit druhé smluvni strané k provedeni opravy
s vyznacenim dlvodu vraceni. Prodavajici provede neprodlené opravu vystavenim nové faktury. Vracenim vadné faktury
prodavajicimu prestava bézet plvodni |hita splatnosti. Nova lhita splatnosti bézi ode dne dorueni nové faktury
kupujicimu.



X. ZARUKA ZA JAKOST A PRAVA Z VADNEHO PLNENI

. Zaruéni doba na dodavku a montaz Zbozi ini 24 mésicu, pokud neni specifikovano jinak v pfiloze ¢. 1 a zaéina bézet
dnem pfedani Zbozi uvedenym v pfedavacim protokolu. Po dobu zaruky odpovida dodavatel za to, Ze pfedané vybaveni,
které je soucasti pfedmétu smlouvy bude prosté jakychkoli vad a bude mit viastnosti sjednané touto smlouvou. Po dobu
zaruky zajisti dodavatel technickou podporu (servis v dobé zaruky, poradenstvi, nastaveni systému, podpora v pfipadé
zavady apod.) v rozsahu podrobné specifikovaném u jednotlivych poloZek cenového a technického formulare.

. Zaruka za jakost predstavuje zavazek, Zze dodané Zbozi bude po dobu trvani zaruéni doby zpusobilé pro pouZiti
k obvyklému Gcelu. Zaruka za jakost se nevztahuje na vady zplsobené kupuijicim v dusledku poruSeni ustanoveni této
smlouvy, instrukci obsazenych v dokumentaci dodavané se ZboZzim nebo jeho €asti ¢i jinych doporuéeni prodavajiciho.

. Smluvni strany se dohodly, ze v pfipadé vad, které se vyskytnou v zaruéni dob&, ma kupujici pravo pozadovat a
prodavajici povinnost odstranit vady zdarma. Naklady na odstranéni vad ve spornych pfipadech nese prodavajici az do
rozhodnuti soudu.

. Vadou se rozumi odchylky v kvalité, mnozZstvi a parametrech stanovenych zadavacimi podminkami, touto smlouvou a
obecné zavaznymi technickymi normami a pfedpisy.

. Prodavajici se zavazuje neprodlené zahdjit odstrafiovani ozndmenych vad a vady odstranit v nejkratSi technicky mozné
dobé; vady znemoZzAujici uZivani dodaného Zbozi se prodavajici zavazuje odstranit nejpozdéji do 48 hodin od oznameni
vady, pokud se obé& smluvni strany nedohodnou jinak.

. VeSkeré néklady spojené s odstranénim zarucnich vad nese prodavajici. Jestlize prodavajici neodstrani vady v terminech
dle odst. 5, je kupujici opravnén, kromé uplatnéni smluvni pokuty, podle vlastniho uvazeni tyto prace provést sam, povéfit
jejich provedenim tfeti osobu, nebo jejim prostiednictvim zakoupit, vyménit vadnou &i netpiné funkéni ¢ast dodavky Zbozi.
Takto vzniklé naklady je prodavajici povinen zaplatit kupujicimu do 14 dnd od doruéeni faktury. Takto odstranéné vady
budou povazovany za odstranéné prodavajicim a prodavajici ponese dal zaruku za celé dilo v piném rozsahu dle této
smlouvy, véetné vad odstranénych tfeti osobou.

.V pfipadé nesplnéni povinnosti podle odstavce 5 tohoto ¢lanku nese prodavajici odpovédnost za Skodu, ktera tim
kupujicimu vznikne nebo kterou budou na kupujicim v této souvislosti uplatriovat tfeti osoby. Veskeré takto vzniklé naklady
uhradi kupujicimu prodavajici.

. Kupujici m& prévo na odstranéni vady dodanim nové véci nebo opravou; je-li vadné pInéni podstatnym poruenim
smlouvy, také pravo od smlouvy odstoupit. Pravo volby plnéni ma kupuijici.

XIl. SANKCE
Neodevzda-li prodavajici kupujicimu zbozi ve Ihité uvedené v ¢l. V odst. 2 této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vy3i 0,1 % z kupni ceny bez DPH uvedené v €l. IV odst. 1 této smlouvy, a to za kazdy zapoCaty den
prodleni.

Pokud prodavajici neodstrani vadu zbozi ve Ih(té uvedené v €l. X odst. 5 této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vyS$i 0,1 % z kupni ceny bez DPH podle ¢l. IV odst. 1 této smlouvy, a to za kaZdy zapocaty den prodleni
az do odstranéni vady.

Pro pfipad prodleni se zaplacenim kupni ceny sjednavaji smluvni strany drok zprodleni ve vysi stanovené
ob&anskopravnimi predpisy.

Smiluvni pokuty se nezapoc€itavaji na nahradu pfipadné vzniklé 8kody, kterou Ize vymahat samostatné vedle smluvni
pokuty, a to v plné vysi.

XII. ZVLASTNi USTANOVENI
Prodavajici je povinen uchovavat veSkeré doklady, které souvisi s realizaci projektu a jeho financovanim (dle zakona €.
563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpisl), nejméné po dobu 10 let od finanéniho ukonéeni projektu,
nejméné vSak do 31. 12. 2035. Pokud je v &eskych pravnich pfedpisech stanovena lhita deli nez v evropskych
pfedpisech, musi byt pouzita pro uschovu delsi Ihuta.

Tato povinnost se vztahuje i na veSkeré poddodavatele, které prodavajici vyuzije pfi plnéni této smlouvy. Prodavajici
odpovida za to, Ze tuto povinnost smluvné pfenese na vSechny své poddodavatele, a to nejpozdéji pfi zahajeni jejich
plnéni.
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Finanénim ukon&enim projektu se rozumi den, ke kterému je uskute¢néna posledni platba spojena s realizaci projektu
ze strany fidiciho organu a veskeré financni prostfedky/dotace jsou proplaceny na Gcet pfijemce (tj. kupujiciho). Kupuiici
je povinen o této skutecnosti informovat prodavajiciho do 10 pracovnich dni.

Dodavatel se zavazuije, ze pfi plnéni této smlouvy bude piné respektovat pravidla ochrany osobnich tdaji dle GDPR a
zabezpeceni ICT v souladu s platnou legislativou.

Kupuijici prohladuje, Ze uznava e-mailovou komunikaci na mail info@skolacolibri.cz za vhodnou a dostacujici pro efektivni
feSeni zaleZitosti tykajici se pInéni této Kupni smlouvy.

XIIl. ZANIK SMLOUVY

Tato smlouva zanika:
a) pisemnou dohodou smluvnich stran,
b) jednostrannym odstoupenim od smlouvy pro jeji podstatné porudeni druhou smluvni stranou, s tim, ze podstatnym
poruSenim smlouvy se rozumi zejména:
— neodevzdani zboZzi kupujicimu ve stanovené dobé plnéni,
— pokud ma zbozi vady, které je €ini neupotfebitelnym nebo nema vlastnosti, které si kupujici vyminil nebo o
kterych ho prodavajici ujistil,
— nedodrZeni smluvnich ujednani o zaruce za jakost nebo o pravech z vadného pinéni.

Kupuiici je dale opravnén od této smlouvy odstoupit v téchto pfipadech:

a) bylo-li pfislusnym soudem rozhodnuto o tom, ze prodavajici je v Upadku ve smyslu zakona €. 182/2006 Sb., o tpadku
a zpUsobech jeho feSeni (insolvencni zakon), ve znéni pozdéjSich predpisti (a to bez ohledu na pravni moc tohoto
rozhodnuti);

b) poda-li prodavajici sdm na sebe insolvenéni navrh.

Odstoupenim od smlouvy neni doteno pravo opravnéné smluvni strany na zaplaceni smluvni pokuty ani na nahradu
Skody vzniklé poruSenim smlouvy.

Pro Ucely této smlouvy se pod pojmem ,bez zbytecného odkladu dle § 2002 ob¢anského zakoniku rozumi ,nejpozdsji
do 14 dnu*“.

XIV. ZAVERECNA USTANOVENI

Tato smlouva a prava a povinnosti smluvnich stran v této smlouvé vyslovné neupravené se Fidi pravnimi predpisy Ceské
republiky, zejména zakonem ¢. 89/2012 Sb., ob&anskym zakonikem.

Pokud nékteré ustanoveni této smlouvy (zcela nebo z¢asti) je nebo se stane nezakonné, neplatné nebo nevymahatelné,
zUstavaji ostatni ustanoveni v plném rozsahu platné a Gcinné.

Smluvni strany si ujednavaji, ze v pfipadé feSeni spornych véci budou pfednostné hledat vzajemnou dohodu. Teprve
pokud se nedohodnou, obrati se na pfislusny soud.

Smluvni strany vyslovné vylu€uji pouZiti jakychkoliv obchodnich zvyklosti ve svém pravnim styku v souvislosti s touto
smlouvou.

Prodavajici bere na védomi, Ze kupuijici je povinnym subjektem dle zakona €. 106/1999 Sb., o svobodném pfistupu k
informacim, v platném znéni. Prodavajici souhlasi s tim, ze kupujici mize poskytovat informace tykajici se poskytovani
plnéni dle této smlouvy ve smyslu vy$e uvedeného zakona €. 106/1999 Sb.

Prodavajici bere na védomi, Ze si kupujici, jakoZto zadavatel, vyhrazuje pravo uvefejnit podle § 219 zakona €. 134/2016
Sb. na svém profilu tuto smlouvu véetné jejich zmén a dodatku, vysi skutecné uhrazené ceny za pinéni vefejné zakazky,
jez je pfedmétem této smlouvy, a pfipadné seznam poddodavatell prodavajiciho.

Doplfiovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran, a to pouze formou
pisemnych, postupné Cislovanych a takto oznaéenych dodatkd.

Smluvni strany prohlasuiji, Ze osoby podepisujici tuto smlouvu jsou k tomuto Ukonu opravnény.
Prodavajici nem(ze bez souhlasu kupujiciho postoupit sva prava a povinnosti plynouci ze smlouvy teti strané.
Smlouva je vyhotovena v jednom elektronickém originalu, pokud nebude stanoveno jinak.

Prodavajici si je védom, ze je ve smyslu zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé, povinen
spolupUsobit pfi vykonu finanéni kontroly. Prodavajici se ve spolupraci s kupujicim zavazuje poskytnout kontrolnim
organiim jakékoliv dokumenty vztahujici se k realizaci projektu, podat informace a umoznit vstup do svého sidla a
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jakychkoliv dalSich prostor a na pozemky souvisejici s projektem nebo jeho realizaci. Prodavajici se zavazuje poskytnout
na vyzvu své danoveé ucetnictvi nebo dafovou evidenci k nahlédnuti v rozsahu, ktery souvisi s projektem. Prodavajici se
dale zavazuje provést v pozadovaném terminu, rozsahu a kvalité opatfeni k odstranéni kontrolnich zjisténi a informovat
0 nich pfislusny kontrolni organ, kupujiciho a poskytovatele dotace.

Prodavajici bere na védomi, ze poskytovatel dotace je opravnén provést u projektu nezavisly vnéjsi audit. Prodavajici je
povinen pfi vykonu auditu spoluplsobit. Povinnost poskytnout informace a dokumentaci vztahujici se k projektu se
vztahuje na zaméstnance nebo zmocnénce povérenych organd (. CRR, Ministerstva pro mistni rozvoj CR, Ministerstva
financi CR, Evropské komise, Evropského Ucetniho dvora, NejvysSiho kontrolniho Gfadu, Auditniho organu, Platebniho
a certifikaéniho organu finanéni spravy a dalSich opravnénych organ( statni spravy) minimalné do roku 20235.
Prodavajici se dale zavazuje pisemné poskytnout na zadost kupujiciho jakékoliv doplfiujici informace souvisejici
s realizaci projektu, a to ve Ihté stanovené kupuijicim. Prodavaijici poskytne soucinnost pro zpracovani monitorovacich
ukazatelt pro poskytovatele dotace.

Ugastnici prohlasuiji, Ze tato smlouva byla sepsana podle jejich pravé a svobodné vile, nikoli v tisni nebo za jinak
jednostranné nevyhodnych podminek. Smlouvu si preéetli, souhlasi bez vyhrad s jejim obsahem a na dikaz toho pfipojuji
své podpisy.

Tato smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu smluvnimi stranami.

Nedilnou soucasti této smlouvy jsou pfilohy:

Pfiloha €. 1: Polozkovy rozpocet s technickou specifikaci
Pfiloha ¢. 2: Seznam a specifikace poddodavatel

Pfiloha €. 3: Doklad prokazujici pojisténi odpovédnosti prodavajiciho
Pfiloha €. 4: Harmonogram praci

Pfiloha €. 5: 220725 Standard konektivity Skol final

Pfiloha €. 6: Privodce ke Standardu konektivity Skol

Pfiloha €. 7: Prokazani a kontrola naplnéni Standardu konektivity $kol

V Predklastefi dne dle el. podpisu V Brné dne dle el. podpisu
za kupujiciho za prodavajiciho
Ing. Pavel Matéjka PhD. Ing. Petr Klabenes, jednatel



Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

VYROBEK
Uchazec: SPLNUJICI
KRITERIA
jed. cena bez
|Parametr Specifikace ks celkem oznaceni
|pPH
[Notebook 15,6”
|Provedeni: Provedeni NTB 15.6"
IBaterie: min. 35Wh
Pamét: min. 16 GB DDR 4
|Pevm’/ disk: min. 512 GB SSD M2 NVME
ICPU: _ CPU i5/AMD CPU Passmark min. 17 000 Lenovo V15 G4
IKonekt‘IVItat Porty min. 4 x HDMI 9 11217 K& 100 953,00 K¢ | 15.6"FH/i5-13420H/16
IPortv 3x USB 3, 1 x HDMI, 1 x Ethernet port, 1 x Sluchatka, Wifi + BT e/t Fro
|Operat“:nisystém: Win 11
|Kidvesnice: Ano
Zaruka a servis 24 mésicl
IMys: Ano
Tablet/PC 16"
|Provedeni: Tablet/PC 15,6"-16" Dotykovy
Pamét: min. 16 GB DDR 4
IPevny' disk: min. 1 TB SSD M2 NVME
|CPU= CPI'i7/AMD CPU Passmark min 18000
IKonektivita: Porty min. 4 x HDMI 1 26 086 K¢ 26 086,00 K¢ wczxé?x?iynlgsg/lse
|Displav min. 2560x1600 /AT/INTANIL Pro
|operaéni systém: Win 11
Ostatni pozadavky HDMI, podpora USB 3.x, bluetooth, Thunderbolt 3, ¢tecka karet, ¢tecka otisku prstd, vystup na
sluchétka, vstup pro mikrofon, podsvicena klavesnice
Zaruka a servis 36 mésicu
[Notebook 16"
IProvedeni: NTB 16"
IPamét’: min. 32GB DDR 4
IPevn\'/ disk: min. 1 TB SSD M2 NVME
ICPU: CPI'i7/AMD CPU Passmark min 24937
IK‘_’"ekﬁ"ita: Porty min. 4 x HDMI 2 27 242 K¢ 54 484,00 K& 16k§:|7¥1i;|;F11565ﬁ532
[pisplay min. 2560x1600 G/1T/W11P
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Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

|operaéni systém:

Win 11 Pro

Ostatni pozadavky

HDMI, podpora USB 3.x, bluetooth, ¢tecka otisku prstl, vystup na sluchatka, vstup pro

mikrofon, WIFI, BT,

Zaruka a servis

36 mésicu

[Notebook s MacOS 14,2"

|Provedeni:

NTB 14,2" Full HD, IPS

GPU Integrovana GPU grafika, rozliseni display 3024 x 1964

IPamét': 24 GBDDR4

IPevm} disk: 1TB )

ICPU: 10 Core, min 3,9 Ghz, CPU Passmark min. 24000 60 859 K¢ 60 859,00 K& 1'\3352871(0?8;3/2'}143/

[Konektvita: Wifi 802.11a/b/g/n/ac/, BT 5.3 Lr/ez/sv

IPorty: 2 x USB 4 / Thunderbolt

|operaéni systém: MAC 0S

Zaruka a servis 24 mésicl

Stolni PC

|Provedeni: Tower

GPU Integrovana GPU grafika, Grafika 10 GPU

IPamét’: 32 GBDDR4

IPevny'l disk: 1TB SSD GStolm, Z%/. )Z_DRI ABLO7
. H H amer n zen

|cpu: AMD/ Intel, Core 8, min 3,4 Ghz, CPU Passmark min. 26000 I 29 500,00 K¢ 5700X, 2 x 1éGB,

Graficka karta

16 GB Cache, 2 x HDMI, 1 x DP

IKonektivita:

Wifi 802.11a/b/g/n/ac/, BT 5.3

IPorty:

2xUSB 4, 1xRJ 45,

loperaéni systém:

Windows 11 Pro

Zaruka a servis

24 mésicu

1000TB SSD, GIGABYTE
RTX™ 4060 Ti, W11l
PRO
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Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

[rablet 10"
|Provedeni: Tablet min 10,9", Wifi, Dotykovy
Grafika QHD 2360 x 1640
IPamét’: 4GB
IPevny’ disk: 64 GB 8 990 K& 71 920,00 k¢ | P2 10,9;_ l\Ni-Fi 64GB -
liver
IKonektivita: Wifi, BT, USB -C
loperaéni systém: iPAD os
Zaruka a servis 24 mésicu
|Projektor do Salu
Laserové projekcni feseni (20 000 hodin), Technologie 3LCD, RGB se zavérkou s kapalnymi
krystaly,Jas 5 200 lumen( Ostry obraz a jasné barvy i v plné osvétlenych mistnostech,Rozliseni
WUXGA Ostry obraz s rozliSenim Full HD zarucuje vynikajici Cistotu,16:10; kontrast 2 500
000 :1;korekce Manualni vertikalni: + 30 °, Manualni horizontdlni + 30 °;shift Manualni -
S . Vertikalni + 50 %, horizontalni £ 20 %; MoZnosti pfipojeni pfipravené na budouci naroky Podpora
[Minimélni parametry: vstupu 4K, HDMI, HDBaseT, vestavéné rozhrani Wi-Fi a funkce screen mirroring;Rozhrani
USB 2.0-A, USB 2.0, RS-232C, Ethernetové rozhrani (100 Base-TX / 10 Base-T), bezdratova sit
LAN IEEE 802.11a/b/g/n/ac (WiFi 5), bezdratova sit LAN b/g/n (2,4 GHz), bezdratova sit LAN a/n 59 827 K& 59 827,00 K¢ | EPSON EB-L530U

(5 GHz), VGA vstup (2x), VGA vystup, HDMI vystup, HDBaseT, Miracast, audiovystup, stereofonni
konektor mini-jack, audiovstup (2x), HDMI (HDCP 2.3) (2x), Pfehravani USB 2 typu A

|Pozadované pfislusenstvi:

drzédk na strop délky do 15cm

lInstalace

kompletni instalace véetné prislusenstvi, potfebné kabelaze, instalace a konfigurace software,
oziveni a zaskoleni obsluhy

[Ozvuceni Salu - zesilovaé
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IMinimalni parametry:

Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

vystupni vykon 2x 600 W / 20 — 20 000 Hz, THD 0.03 %, 8 Q, rezim Stereo, nebo Parallel
vystupni vykon 1x 1700 W / 20 — 20 000 Hz, THD 0.03 %, 8 Q, rezim Bridge

dva monofonni kanaly

s displejem, robustni provedeni,

tfida zesilovace H (= AB + fizeni napajeciho napéti)

frekvenéni rozsah 20 — 20 000 Hz / + 0,5 dB, polovi¢ni vykon

vstupni citlivost £0,707 V

odstup S/N > 100 dB / A, plny vykon

zkresleni THD+N < 0,03 %, pIny vykon

zkresleni IMD < 0,04 % / 60 Hz, 7 kHz

tlumeni > 400/ 8 Q, 100 Hz

rychlost pfebéhu 40V / us

vstupni impedance 10 kQ

vstupni konektory symetrické XLR

vystupni konektory (odbocky vstupll) symetrické XLR pro napojeni dalSiho zesilovace
vystupni konektory Speacon — 4 pin a Sroubovaci

elektronické ochrany proti pretizeni, zkratu, stejnosmérnému napéti na vystupu, prehrati
jistic napdjeni, popt. pojistka

soft start — pomaly nabéh napajeciho napéti

zpoZdéné pripnuti reprosoustav

fizené chlazeni ventilatorem, predozadni

vestavény limiter a filtr velmi nizkych a velmi vysokych frekvenci

ptepinac reZzimu zesilovace Stereo / Parallel / Bridge

vestavénd subwooferova vyhybka s nastavenim délici frekvence a moznosti vypnuti
indikace zapnuti, signalu, limitace a aktivity ochran pro kazdy kanal

podsvétleny LCD displej se zobrazenim nastavené hlasitosti a teploty chladice pro kazdy kanal
otvory pro instalaci do 19” rozvadéce (racku)

max.rozméry 482 x 89 (2U) x 445 mm

max.zastavéna hloubka 407 mm

|Instalace

kompletni instalace vcetné prislusenstvi

14 640 K¢

14 640,00 K¢

DEXON DAH 1700
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Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

[Ozvuéeni Salu - reprosoustavy

|[Minimalni parametry:

dvoupasmova reprosoustava se Sirokym vyzarovanim
basovy reproduktor 10 s grafitovanou membranou

2 stiedovyskové 4“ reproduktory

vykon 150 W rms / 300 W max.

impedance 8 Q

frekvenéni rozsah 40 — 20 000 Hz / —10 dB

citlivost 90 dB / 1W, 1m

max. hladina akustického tlaku SPL112dB /1 m

Siroké vyzarovaci Uhly 120° vertikalné x 120° horizontalné
bassreflexova ozvucnice

ozvucnice z odolného plastu — polypropylenu

délici frekvence vyhybky 1,2 kHz

strmost vyhybky 12 dB / oct.

elektronicka ochrana reproduktort

3 otvory se zavitem M8 pro instalaci drzaku

pérkova pripojovaci svorkovnice s paralelnim odbo¢enim na druhou reprosoustavu
pracovni teplota —25 — +60 °C

stupen kryti IP 44

max.rozmeéry 550 x 336 x 316 mm

max.hmotnost 9 kg / ks

|Poiadované prislusenstvi:

drzak na sténu

Ilnstalace

kompletni instalace vCetné prislusenstvi a potiebné kabeldze

8 153 K¢

32 612,00 K¢

DEXON SP 1032

|0zvuéeni Salu - mixazni pult
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|[Minimalni parametry:

Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

Mixazni pult se 2 mono a 2 stereo vstupy. Mono vstupy nesymetrické i symetrické pres
konektory

Jack 6,3 a XLR.

Technicka data

vstupy mono / stereo: 2/ 2; efektova cesta (Jack 6,3): mono Send / stereo Return; Cd/Tape
vstup: 2x Cinch;

zarazeni Cd/Tape vstupu: odposlech / hlavni; vyst. na odposlech: Jack 6,3; vystup hlavni: Jack
6,3;

vystup na nahravani: 2x Cinch; vystup na sluchatka: Jack 6,3; potenciometry vystupd: 1+ 1;
indikace vystup. signdlu: led bargraf; fadery: odolné ALPS; frekven¢ni rozsah: 10-60 kHz / +
3dB;

zkresleni: THD+N < 0,01 % / A; odstup S/N: 112 dB; napajeni: adaptérem;

vybava mono vstup(: sym. / nesym. pfes XLR nebo Jack 6,3 + 3 pasmovy frekvencni korektor +
nastaveni vst. citlivosti + nastaveni panoramy + nastaveni Urovné do efektové cesty +
sepnutelné fantomové napdjeni; citlivost mono vstupu —40 dBu - +10 dBu;

vybava stereo vstupl: nesym. pres Jack s nastavenim hlasitosti a vyvazeni + 3 pasmovy
frekvencni korek-tor + nastaveni urovné do efektové cesty;

nastaveni frekvencniho korektoru: 80 Hz; 2,5 kHz; 2 kHz / + 15 dB; max. vystupni Urover
master: +22 dBu

|Instalace

kompletni instalace vcetné pfislusenstvi a potfebné kabelaze

4021 K¢

4 021,00 K¢

DEXON DMC 2220
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Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

|Ozvuéeni Salu - modul internetového radia a streamovani v LAN, WiFi a Bluetooth

IMinimalni parametry:

streamovani internetovych radii, podcast a hudby z internetovych ulozist

streamovani hudebniho obsahu z mistni sité LAN pomoci DLNA, AirPlay

streamovani lokdIni hudby ze smartphone nebo tabletu, kde se nachazi streamovaci aplikace
streamovani hudby s pfipojené flash paméti na slot USB-A, verze USB 2.0, max. kapacita 4 GB
streamovani prostfednictvim Bluetooth 5.0 konektivity

poslech linkového vstupu Aux s konektorem Jack 3,5 stereo

systémoveé nezavislé streamovani. Nezélezi na systému (iOS, Android, Blackberry, Windows...),
nad kterym bézi streamovaci aplikace, protoZe se vyuZziva univerzalnich protokold komunikace
otevieny systém, audio je mozné prehrdvat pomoci rliznych aplikaci, napt. 4Stream, Miizo
Player, Air Wire, All Connect a dalSich, nebo rovnou prostfednictvim aplikaci internetovych
sluZeb jako jsou napr. Spotify nebo Tuneln. Streamovat je mozné obvykle i pfimo z ,tovarnich”
prehravacd smartphont a tabletl. VSeobecnou podminkou je, aby aplikace mély moznost
vybirat UPnP zafizeni v siti a streamovat pres DLNA nebo AirPlay.

podpora streamovacich protokold AirPlay, DLNA, Qplay, Spotify Connect

podpora sitovych protokold TCP/IP, UDP

podpora hudebnich formatl Mp3, WMA, WAV, ALAC, AAC, AAC+, FLAC, APE

ethernet ptipojeni do LAN pres konektor RJ 45, max. pfen. rychlost 10 / 100 Mb/s

WiFi konektivita 802.11 b/g/n, pasmo 2,4 GHz, max. pfen. rychlost 150 Mb/s

modul mGze fungovat jako WiFi zafizeni typu AP (Access point = vytvari svou WiFi), STA (modul
prihlasen do jiné WiFi), AP Client (modul vytvari svou WiFi a soucasné je prihlasen do jiné WiFi)
audio vystup Line Out konektorem Jack 3,5 stereo

audio vstup Aux In konektorem Jack 3,5 stereo, vstupni citlivost 1 V rms (-3,8 dBu)

vicebarevna LED indikace zvoleného zplsobu streamovani: USB / Bluetooth / Net / Aux In
dosah Bluetooth pfijimace 15 m

dekddovani ze vzorkovani az 24 b / 192 kHz

frekvenéni rozsah 20— 20 000 Hz /— 0,5 dB

odstup S/N > 91 dB

slot mikroUSB-B pro napdjeni DC 5 V, napajeci adaptér AC230V /DC5V /1A je souéasti balen
max .rozméry 117 x 23 x 65 mm

|Insta|ace

kompletni instalace véetné prislusenstvi a potfebné kabelaze

6 300 K¢

6 300,00 K¢

DEXON JWS 11

|Ozqueni Salu - bezdratovy mikrofon diverzitni ruéni + nahlavni / klopovy, 2kanalovy do racku
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|[Minimalni parametry:

Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

obsahuje pfijimac, 1 ru¢ni mikrofon, 1 vysilac za opasek, 1 nahlavni mikrofon, 1 klopovy
mikrofon,v jednom okamziku Ize provozovat 2 mikrofony

diverzitni UHF tunery, 2 kanaly, PLL

zpétny IR prenos pro snadné automatické nalazeni a sparovani pomoci funkce SYNC

funkce proskenovani celého pasma SCAN

indikace 2x nalazeni na nosnou, 2x audio vybuzeni, 2x ¢islo kandlu, 2x naladéné frekvence, 2x
tuneru diverzitniho modu, uzamdéeni

podsvétleny LCD displej

regulace Urovné hlasitosti kazdého kanalu

kompresor, expander, 2 Sumové brany

separatni sym. vystupy konektory XLR a celkovy nesym. vystup konektorem Jack 6,3

vystupni Groven 300 mV ef. / nesym, £150 mV ef. / sym. 10 kQ

moznost nastaveni SQUELCH pfijmovych podminek pro kazdy kanal zvlast

funkce uzamceni nastaveni

vyuziva frekvencni pasmo 640 — 660 MHz, pro nalazeni je k dispozici az 100 frekv. kanal(. Tim
odpadaji problémy s naladovanim dokupovanych vysilacl a se sestavovanim slozitéjsich
kombinaci pohromadé. Taktéz na vysilacich (ru¢nich mikrofonech nebo vysilacich za opasek) se
nastavuje 1 ze 100 moznych frekvenci. Toto nastaveni zle provést manualné nebo automaticky

pomoci funkce SYNC, kdy pfijimac zpétné, pomoci IR pfenosu, ,,sdéli” vysilaci, kde se ma naladit.

P¥imo v souladu s vieobecnym opravnénim VO-R/10/07.2021-8 CTU
Sitka pasma < 200 kHz

frekvencni rozsah audio 35 — 16 000 Hz

frekvencéni stabilita + 0,005%

FM (F3E) modulace

zkresleni THD < 0,5 %

dynamika > 100 dB

odstup S/N > 90 dB

IR cidlo pro parovani a automatické nastaveni podle pfijimace
odnimatelné antény na konektorech BNC (bajonet)

drzéaky pro instalaci pfijimace do 19" racku

napéjeni adaptérem (je soucasti) DC13-18V /0,5A

véetné transportniho kovového kufru

max.rozmeéry 420 x 41 (1U) x 205 mm

|Insta|ace

kompletni instalace véetné prislusenstvi a potfebné kabelaze

13 860 K¢

13 860,00 K¢

DEXON MBD 732
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Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

[INTERAKTIVNT PANEL 75" véetné prisluSenstvi

Il’JhIopFl'Eka:

min.190 cm(75")

[Rozligeni:

min.4K UHD(3840x2160 pixell pti 60Hz)

IDotykova technologie:

technologie InGlass IR, antireflexni + oleofobni + antimikrobialni temperované sklo,min. tvrdost
7H (tuzka), min.20 souvislych dotykovych bod pro Android a 40 pro Windows,podpora
multitouch, ovladani dotykem ruky i stylusem, pfesnost dotyku do 1,2 mm, doba odezvy do 8
ms, nastroje pro psani - pero, prst, dlan, soucasti min.2 ks bezbateriovych per.

|Ostatni parametry:

minimalni : 1 slot pro integrovatelny (OPS) pocitaé, kontrast (dynamicky) 5000:1, obnovovaci
frekvence 60 Hz, pozorovaci Uhel 178°, jas 400 cd/m2, snimac okolniho svétla,vniténi operaéni
pamét 8GB, ulozisté 128GB, verze Android 13.0, osmijadrovy procesor

min.vstup HDMI 2.0 (AK@60Hz) x2, Display port 1.2 x1; USB-A 3.0 (Android)x1, USB-A 3.0
x2,USB-B 3.0 (Touch)x2, LAN in (RJ45, 10/100/1000 Mb/s)x1 ,LAN out (RJ45, 10/100/1000

Vstupy: Mb/s)x1 , RI-232 (Serial) x1, USB-C 3.0 x1, modul Wi-Fi (IEEE 802.11a/b/g/n/ac 2x2), bluetooth
5.0, vystup HDMI 2.0 (4K@60Hz) x1, vstup pro mikrofon (3,5 mm)x1, slot pro kameru

[Ozvuceni: min.2x20W

Zaruka: v minimalni délce 24 mésicl s moznosti rozsiteni v ramci udrzitelnosti projektu na 60 mésicd od

vyrobce
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Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

linteraktivni funkce a software:

Panel automaticky rozpozna stylus (psani), prst (manipulace s objekty) i dlan (mazani). A to
pfimo v prosredi kancelarskych aplikaci Office 365. Ve zcela pfirozené, jako byste pouZivali pero
a papir. 20 souvislych dotykovych bod(, gesta a potazeni prstem od okraje obrazovky.

Soucasti jsou zakladni aplikace pro vyuku vcetné licence, kompatibilita s opera¢nimi systémy,
pouzivanymi na sSkole.

Aplikace bila tabule — s celou fadu praktickych néstrojd. Bez nutnosti pfipojovat pocitac.
Moznost prihlaseni pomoci QR kdédu a rychlého ulozeni svych poznamek na Disk Google.
Moznost Importu obrazkd z webu pfimo do tabule, matematické nastroje, listecky s
poznamkami. MozZnost pouZiti tabule vice Zaky soucasné. Nastroje tabule pro vytvareni
poznamek lze pouzivat samostatné v ramci vyuky, webového prohlizece nebo jiného obsahu.
Sdileni obrazovky - Prezentuje a sdili bezdratové obsah pfimo z vaseho zafizeni. Podporuje
vsechny béZzné notebooky, tablety, telefony a prohlizece. UmozZruje i obousmérnou komunikaci,
pfi které je moZno na panelu nejen prezentovat, ale i pfimo od dotykové obrazovky vas pocitac
bezdratové ovladat. Nemusi byt ani na stejné siti, postaci libovolné pfipojeni k internetu.
Vysilani obsahu obrazovky véem poslucha¢im( Sdileni obsahu vaseho zatizeni) jakémukoliv
pfipojenému Ucastnikovi. (az 200 posluchadll)i. MoZnost se k vysilanému obsahu pFipojit se svym
zafizenim z jednaci mistnosti, u¢ebny, poslucharny nebo z jakéhokoliv jiného mista, kde je
pfistup k internetu.

Sprava vsech panelti z jednoho mista - Jednoduché ovladani viech panelll na dalku. MoZnost
nastavovat funkce obrazovky, instalovat aplikace, pouZzivat funkci , Digital Signage” (vzdalené
planovéni a ovladani obsahu) a odesilat zpravy na jednotlivé obrazovky nebo jejich skupiny.
Interaktivni vyukovy nastroj, pomoci ného? Ize nativné importovat své stavajici vyukové
materialy véetné soubord IWB, SMART Notebook a flipchartl Promethean. Importovat Ize
jakykoli obsah, obrazky, video, PDF, PowerPoint, text, tvary a mnoho dalsiho.

Aplikace Nastroje - vybér nejpouzivanéjsich ndstroji ze strany ucitel(, jako je ¢asovac, opona,
bodovy reflektor, kostka a semafor. Tento widget funguje po otevieni jako prekryvny prvek. Lze
jej minimalizovat, pfepinat mezi libovolnymi obrazovkami a otevfit nabidku nastroju, kdykoli je
treba.

|Pozadované pfislusenstvi:

Manualni posuvny systém pro interaktivni panel. Instalace (zavéseni) pouze na Celni sténu bez
kontaktu s podlahou. Min. zdvih 40cm,

linstalace

kompletni instalace vcetné prislusenstvi, potfebné kabelaze do 15m, instalace a konfigurace
software, oZiveni a zaskoleni obsluhy

87 879 K¢

87 879,00 K¢

NEWLINE LYRA
PRO75" +
BalanceBox 400

|Ostatn|’ Prislusenstvi

|Dokovaci stanice

USB-C Dokovaci stanice, 135W, USB porty, 3x USB 3.1, 2x USB 2.0, 1x USB -C, Audio porty,
Kombinovany audio jack, Ethernet Gigabit Ethernet

4 658 K¢

27 948 K¢

ThinkPad USB-C Dock
135W

IMonitor - 27" USB-C

min. 27", pomér 16:9, Rozlideni: min 2560x1440, 1000:1, Soundbar, USB HUB (USB 3.2 Typ B /
DisplayPort, HDMI), obnovovaci frekvenci min. 60Hz, odezva max. 4ms / 36 mésici

8 040 K¢

32 160 K¢

Lenovo P27g-30
27"IPS/16:9/2560x144
0/1000:1/350 +
Sounbar
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Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

; " . . . ¢ _ f _ Lenovo T27p-30 27"
min. 27" IPS/16:9/3840:2160, 1300:1, Rozhrani USB, USB-C / DisplayPort, HDMI, USB-C, 2 9820 K& 19 640 K& |IPS/16:9/3840:2160/13

IMonitor - 27" 4K Rl v .
frekvenci min. 60Hz, odezva max. 4ms./ 36 mésict 00:1/4ms

. " . - . . . . . 34" LED Philips
min. 34", 3440 x 1440 WQHD, min 175 Hz pfi 0,1ms, format 21:9, min 1000 cd/m2,min. 10 bit 1 18 593 K& 18 593 K& |34M2C8600 - QD-

[Monitor - 34" UltraWide - Prohnuty barevna hlouba, Porty: 2x HDMI, 1x DisplayPort, 1x USB-C, VESA /36 mésic(i OLED, USB-C,ambiglow

A3 velka kancelarska sitova barevna Laser Multifunkce (tisk, kopy, scan, poslani na email, ulozit
na USB). Podavac¢ na mnohostrankové oboustranné skenovani a tisk. Pripojeni min.: LAN, Wifi,
USB, Rozliseni barevného tisku: 1800 x 600, 1200 x 1200, rozliSeni pfi kopirovani a skenovani
600 x 600, rychlost skenovani min 100str/min, zasobnik min 1000str., gramaz papiru i 3v00g/m2,
Interni pamét: min 2GB,Disk: min256 GB, Barevny model: CMYK, min 17 tisic stran na CB toner a
min 11 tisic stran pfi barevném tisku obé pfi 5% pokryti, AirPrint (iOS), mozZnost uZivatelskych
schranek s heslem, Siforvani dat uzivatel(, podpora IEEE 802.1x.Dodéni s plnymi origindlnimi
tonery.

Tiskarna 1 70 272 K& 70 272 K& |Develop Ineo+ 251i

Klavesnice dratova:

- Klavesnice odolna proti politi

- 3z6nova klavesnice v kompaktnim provedeni

- Klavesy ostrovniho stylu pro lepsi presnost a pohodli
- Opticka mys s rozlisSenim 1200 dpi

- Bezdratové pripojeni 2,4 GHz pres nano USB pfijimac

IKlavesnice: 6 700 K¢ 4200 K¢

IPC mys Mys bezdratova, 1200DPI, 3 tlacitka, symetricka, opticka 6 300 K¢ 1800 Ké

Frekvencni rozsah: 30-16.000 Hz;Sluchatka s elektretovym mikrofonem s funkci umlcéeni Sumu
pro volnou komunikaci pfed osobnim pocitacem;ldealni pro telefonovani, hlasem ovladané
programy a pocitacové hry u zvukovych karet s vestavénym napdjenim;Technologie umlcujici
Sum "Clear Voice TechnologyTM" zajistuje Cistou komunikaci v rusném prostredi;Molitanové
nausniky pro otevieny, vzdusny zvuk;Nastavitelny hlavovy most pro maximalni
pohodli;impedance mikrofonu 2,2 ohmy;citlovost min.91 dB;Délka privodniho kabelu je 2,5 m

Sluchatka 1 737 K¢ 737 K¢ [Koss CS100

[celkem 175 350 K¢
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Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

Virtualizaci server

|Provedeni serveru:

Rack server s moznosti konverze do 19"racku, max. 2U nedélené chassis 16 x 2,5"

IPoEet procesorovych patic na server:

Min. osazen 1x procesor posledni dostupné generace

IPoEet jader na fyzicky procesor:

min. 16 core,

Pozadovany minimalni vykon procesd

Min. 29200 dle PassMark CPU Benchmark (single CPU)dle https://www.cpubenchmark.net,
Perfomance Test V10

IOpera(':ni pamét (osazeni) na server:

Min. 16 pamétovych slotl - pozic - pro RAM ,Osazeni min. 4x 64GB DDR4 2666MHz

IDiskové kapacita:

Hot plug disKy,0sazeno min. 5 X 1,92 TB SSD SATA Read Intensive 6Gbps

IRAIDovy’ fadic:

HW RAID fadic¢, Raid 0, 1, 10, 5 s podporou Hot Spare + Cache

[Ethernet konektivita na server: Minimalné 2 x 1Gb port onboard nebo na pfidavné PCle karté 212760 K¢ 212760 ke PowerEdge RS50 5§
Ventilatory: Redundantni hotswapové ventilatory
Napéjeni a spotfeba: gigunglan.tni hot-plugvngpéjeci zd“roje, I,<‘aid)7v§ maximalnim vykonem 600W a ucinnosti alespori
| 6 - Platinum, ke kazdému zdroji napajeci Siura.
|Porty: 1 Gb Dedicated Management Network Port, USB 3.0 x1, USB 2.0 x1 3 x PCle Gen 3 slots x16
Soucasti licence pro virtualizaci az na 4 VM;Soucasti licecne Windows server Standard
2025;Soucasti 120 UZivatelskych licenci
Zaruka a SW licence: Na 60 mésicll, s Odezvou nasledujici pracovni den
[uprs
IProvedeni UPS: tower s umisténim do rack
) panel: Informacnii LCD Panel na predni strané
Vykon: 1000 VA i
T:llp UPS: Online/ Dvojitd koverze 23 933K 25 933,00k¢ EatOQaﬁééooo'
|Ostatni: Kompatibilni s dodavanym serverem a SW;Management karta pro pfipojeni do LAN
Zaruka a servis 36 mésicud
Zalohovaci ulozZisté vcetné SW
|Procesor: Min. 4 Core, min. 2,2 GHz
[pamee: Min. 8 GB RAM
Pevné disky: Min. 4 x 4 TB SATA HDD
|Ethe’"e“ Min. 4 x 1 gbit/s 76 088 K¢ 76 088,00 K¢ .?Z?f lsii\t/ﬁsig-zfoE{
IPorty: 2 x USB 3.2 Gen 1.;1 x Gen3 x8 slot (x8 link) Nakivo

|PF|'sIu§enstV|':

LyZiny do RACK

Sw:

Soucdsti SW pro zalohovani viech dat zVM na 5 let

Zaruka a servis

Na 36 mésicl
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Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

[Monitoring Sitového provozu

IProvedeni:

Uceleny kélovatelny NetFlow/IPFIX monitorovaci systém, schopny monitorovat sitovy provoz
jak na fyzické sitové infrastruktufre, tak i v ramci instalovaného virtualniho prostfedi. Ziskané
statistiky o provozu datové sité musi umoznit sledovat a vyhodnocovat objemy a strukturu
provozu, analyzovat pficiny provoznich nebo vykonnostnich problému a odhalovat bezpec¢nostni
hrozby. Je nezbytné, aby monitorovaci systém byl zcela nezévisly na pouZité sitové
infrastruktufe a svou funkci monitorovanous sit neovliviioval

Kompletni instalace ve virtualnim prostredi s moznosti v pfipadé potrieby rozsifit o hardwarové
sondy (tj. podpora decentralizovaného monitoringu)

|Datové toky:

Bezeztratova kontrola kazdého jednotlivého paketu, podpora NetFlow v5, NetFlow v9 —
RFC3954, IPFIX, jFlow, cflowd, NetStream, IPv4, IPv6, VLAN, NAT, MPLS, MAC

Viditelnost:

Ze strany sledované sité nesmi byt monitorovaci systém detekovatelny

|Management:

Zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS, uzivatelsky privétivé GUI.

Reporting a alertovani:

E-mailové notifikace, SNMP trapy, Agregace udalosti. Nastroj pro generovani a zasilani
uzivatelsky definovanych grafickych reportd

IUIoiny’l prostor:

Moznost uloZit minimalné 500 GB zachycenych dat s moznosti navyseni rozsifenim licence

UKlsdani dat: Konpquglm ukladani dat bez jakékoliv ztratové agregace (bez ohledu na poZadovanou dobu
ukladani)
INastavenl' casu: Casova synchronizace zatizeni proti centralnimu zdroji ¢asu na siti

IKonektivita:

min. 2x 1Gbs dedikovana konektivita do sitové infrastruktury

[Externi datové zdroje:

Provazani monitorovanych dat's Active Directory

IMoznosti rozsifeni:

Modularni feSeni umozniujici doplnéni o dalsi funkcionality (detekce DoS, plny zachyt sitového
provozu, bezpeénostni analyza chovani v siti, monitoring vykonu aplikaci, monitoring sitové
infrastruktury, atd.).

API:

Oteviené rozhrani a dokumentované APl s moznosti integrace nastroju i tietich stran

|UZivatelé:

Sprava uzivatell a pfistupovych prav

Zakaznicka podpora:

PIna zdkaznicka podpora v ¢eském jazyce

|Dalsi pozadavky:

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 5
let. - Dodavka musi obsahovat veskeré potrebné licence pro splnéni pozadovanych vlastnosti a
parametra.

Instalace do virtudlniho prostredi a jeho odpovidajici nastaveni

Konfigurace paterniho prepinace pro sbér monitorovanych dat a integrace s firewall

IMin. pozadované konfiguracni prace:

Zakladni konfigurace systému (IP adresa, uZivatelské ucty, snmp, smtp, ntp, syslog, kvoty,
profily)

Provéazani monitorovanych dat s Active Directory, tj. sparovani IP adresy se jménem
autentizovaného uZivatele

125 000 K¢

125 000 K¢

Flowmon va500

[Provozni monitoring

Monitorovani prostiedi

Sitové zafizeni: Monitorovani routerd, switch( a dalsich sitovych komponentu.

Servery: Podpora pro monitorovani fyzickych a virtualnich serverd.
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Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

Aplikace a sluzby: Monitorovani rlznych aplikaci a sluzeb (napf. webové servery, databazové

servery).
Cloudové sluzby: Podpora pro monitorovani cloudovych prostredi a sluzeb (napf. AWS, Azure).

Agenti: PouZiti agentl pro shromazdovani a odesilani metrik z monitorovanych systémd.
Bezagentni monitoring: Shromazdovani dat pomoci SNMP, IPMI, a dalSich protokold bez potreby

instalace agenta.
Skriptovani: Moznost spousténi vlastnich skriptd pro shromaZzdovani a monitorovani dat.

Pravidla upozornéni: MozZnost definovat pravidla pro generovani upozornéni na zakladé

prahovych hodnot a udalosti.

Kandly upozornéni: Podpora pro e-maily, SMS, webhooky, a integrace s nastroji jako Slack nebo
PagerDuty.

Eskalace upozornéni: Moznost konfigurace eskalacnich plan( a postupného upozorfiovani.

Uchovévani dat: Uchovavani historickych dat a metrik pro analyzu a reportovani.
Vyhledavani a filtrace: MoZnost vyhledavani a filtrovani historickych udalosti a metrik.
Grafy a diagramy: Zobrazeni historickych dat a trend pomoci graf(i, diagrami a tabulek.
Trendy a analyzy: Analyza trendd a vykonu na zakladé historickych dat.

Sifrovani: Podpora $ifrovani komunikace mezi agenty, servery a uZivatelskymi rozhranimi.

Autentizace a autorizace: Moznost pouZziti riznych metod autentizace a spravy uZivatelskych
pristupd.

Zalohovdni a obnova: MoZnost zdlohovani konfigurace a dat, obnova po havarii.

Mapy: Vizualizace topologie sité a fyzického umisténi zafizeni.

Sablony: Pouziti a prizpGsobeni $ablon pro standardizaci monitorovani.

Vcetné implementace provoznidho monitoringu

Automatizace: Automatické pfiddvani a konfigurace novych zafizeni pomoci Sablon.

15 000 K¢

15 000 K&

Monitoring ZABBIX
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Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

Software:
SW licence pro antivirovou ochranu pocitacl
pozadujeme:
- centrdlni sprava produktu jak onprem, tak cloud nevazané na licenci
Podpora operacnich systém MS: Windows 8.1, Windows 10, Windows Server 2012, Windows
Server 2012R2, Windows Server 2016.
= Antivirovy klient také pro ochranu systému: Linux,macOS, Android.
= Real-Time ochrana pred vSemi druhy malwaru: Viry,Cervy,trojskymi korimi (backdoor, adware,
spyware, rootkit, bootkit, ransomware...).
= Napojeni na centralni spravu: Kompletné v ¢estiné, Moznost dovoufaktorového ovéreni do
konzole
— Moznost expirace hesla u uZivatell konzole
— Vzdalena instalace z centralni konzole, nékolika zpUsoby: Instalace z konzole, Instalace balicku

L ptes GPO 3 .

Antivirus: — Moznost spustit Network discovery z kteréhokoli jiz instalovaného klienta 40 2l 100 000,00 ke EEET By
— uzivateld, nebo skupin (napf. administratord) v AD.
= Moznost blokace/whitelistace pFistupu na definované weby, nebo skupiny web( dle kategorii s
moznosti whitelistovani na uZivatele nebo skupiny v AD.
= Antivirus a Antispyware pro aktivni ochranu pred vSsemi typy hrozeb.
= Ochrana proti podvodnym a phishingovym webovym strankam
= Detekce pouzivanych zafizeni (device) na koncové stanici, moznost blokovani zafizeni dle typu,
moznost povolit pouze konkrétni zatizeni dle Device ID
= Anti-Phishing blokujici webové stranky s podvodnymi formulafi pro vyldkani citlivych udajd a
stranky obsahujici skodlivy kod.
= HIPS pro ochranu operacniho systému a eliminaci aktivit ohroZzujici bezpeénost zafizeni.
= Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce
5let

|instalacni a konfiguracni prace
Konfigurace Firewall FG90 v souladu se standardem konektivity kol (je jiZ vlastnén kolou) 1 45 000 K¢ 45 000 K¢
Nasazeni Helpdesk 1 15 000 K¢ 15 000 K¢
INAJLaAvCTIIl VVIIT ATUDG, VLTLIIT VYLVUICHI NAVIVO a 1IdpujClil T1d LUUNUIVIA V DUJUIduu >T v
standardem konektivity kol (je jiZ vlastnén a namontovén $kolou) 1 35 000 K¢ 35000 K¢
Nataveni LAN v Souladu se standardem konektivity kol 1 29 000 K¢ 29 000 K¢
Instalace server, nasazeni virtualizaéni platformy 1 35 000 K& 35000 Ké
Instalace MS AD, File server 1 19 000 K¢ 19 000 K&
Nasazeni NAS a zalohovani 1 18 000 K¢ 18 000 K&
Nasazenni Sitové sondy v souladu se Standardem konektivity 1 20 900 K¢ 20900 K&
Kompletni dokumentace ke splnéni standard( konektivity skol 1 39 000 K¢ 39 000 K¢
Instalace PC a NTB, implementace OS a zapojeni do $kolni sité 1 25 000 K¢ 25 000 K¢
Instalace UPS 1 5 000 K& 5 000 K&
Celkem 1 285 900 K&
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Pfiloha ¢.1 Technicka specifikace a rozpocet- ¢ast IT

[Celkem bez DPH 1578 972,00 K¢
21% DPH 331 584,12 K¢
|Celkem vcetné DPH 1 910 556,12 K¢

Poznamka k technické specifikaci:

Pokud jsou v technické specifikaci obsazeny poZadavky nebo odkazy na jednotliva obchodni jména, zvlastni oznaceni podniku, zvlastni oznaceni
vyrobku, vykond anebo obchodnich materiald, ktera plati pro urcity podnik nebo organizacni jednotku za pfiznac¢né, popf. patenty a uZitné vzory,
jsou uvedeny pouze pro upfesnéni a pfiblizeni technickych parametr( a zadavatel umoZiuje pouZziti i kvalitativné a technicky obdobného nebo
lepsiho reseni. Uvedené konkrétni Ciselné hodnoty u jednotlivych poloZek jsou stanoveny jako fixni a nabizené zafizeni musi tyto parametry splnit.
Vyjimkou jsou ty polozky kde je uvedeno, ze se jedna u minimalni hodnotu(min.). Zde maze uchaze¢ nabidnout lepsi hodnotu konkrétniho
parametru. Pro splnéni uvedenych pozadavka jiz Zadné dalsi softwarové licence nez ty, které jsou vyse specifikovany nejsou pozadovany. Zaruka na
vsechny polozky je 24 mésicd pokud neni u poloZzky jina specifikace.

Poznamka ke zplsobu vypInéni
prilohy

Uchazeci povinné vyplini barevné (modre) oznacené buriky.
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* * Evropsky fond pro regionalni rozvoj e J PRO MISTNI
" * " Integrovany regionalni opera¢ni program ROZVOJ CR

Prohlaseni — seznam a specifikace poddodavatell

na akci ,, ICT vybaveni ZS CoLibri v souladu se Standardem konektivity “

* T ’ z ’ v , z ’ v 7 v s v . 7 7 . v ’
I Ucastnik zaddvaciho fizeni nema v imyslu zadat Zadnou ¢ast verejné zakazky jednomu ¢i vice
poddodavatellim v souladu se zadavacimi podminkami.

PRACE REALIZOVANE VLASTNIMI KAPACITAMI e B eereererrereeerneeens Ké&
PRACE REALIZOVANE PODDODAVATELI CELKEM ... P crrreererennreneaen K¢
INFORMACE O JEDNOTLIVYCH PODDODAVATELICH:

Nazev spolecnosti, pravni forma a presna adresa: druh poddodavky:
[T % tis K
Nazev spolecnosti, pravni forma a presna adresa druh poddodavky:
[
........................................................................ % tis. K¢
Nazev spolecnosti, pravni forma a presna adresa druh poddodavky:

LG ettt e % tis. Ké

razitko a podpis opravnéného zastupce uchazece

- Uchazec vyplni body I. a Il. tohoto prohlaseni dle skutecnosti.

- V pripadé vétsiho poctu poddodavatell predlozi Ucastnik zadavaciho fizeni jejich specifikaci na vice

strankdch pfilohy €. 2.
* nehodici se skrtnéte

Ing. Petr
Klabene

Digitally signed by

Ing. Petr Klabenes
v Date: 2025.06.09
S 14:27:11 +02'00'




cCHUBB

POTVRZENI O POJISTENT /
CERTIFICATE OF INSURANCE

Pojistna smlouva €. / Policy no. CZINTA25142 — 125

Data Protection Delivery Center, s.r.o.
IC / ID no. 03064247
Pojistnik / Policyholder Rybkova 1016/31
602 00 Brno — Veveri
Ceska republika / Czech Republic

Pojisténi profesni odpovédnosti v oblasti informacnich

Rozsah pojistného kryti / technologii / Technology Professional Indemnity

Risk Exposure I

nsurance
Uzemni rozsah / Territorial Cely svét vyjma USA a Kanada / Worldwide excluding
Limits USA and Canada

Limit pojistného plnéni /
Limit of liability CZK 10.000.000

Pojistna doba / Term of

01.04.2025 — 31.03.2026
Insurance 4 5~ 31.03

Ostatni podminky pojisténi se Fidi ustanovenimi pojistné smlouvy, k niz byl tento certifikat
vystaven. Tento certifikait vzadném piipadé nepozménuje, nerozSifuje ¢i nenahrazuje
pojistnou smlouvu. / The other terms and conditions of the insurance are governed by the
terms of the insurance policy, to which this certificate was issued. In no case does this
certificate modify, extend or replace the insurance policy.

V Praze/ In Prague, dne / on 27.03.2025
Pojistitel / insurer: Chubb European Group SE, organizacni slozka

A N
X | ™, Chubb European Group SE, organizaénl slozka
/ t Pobfeinl 620/3, 186 00 Praha 8
= > 1€ 278 93723
zapsané do Obchodntho rejstfiku

vedeném Méstskym soudem v Praze,
oddil A, viozka 57233

Jméno / Name: Erik Macalik
Funkce / position: vedouci odstépného zavodu / head of the branch

Chubb. Insured.

Chubb European Group SE, organiza¢ni slozka, se sidlem Pobfezni 620/3, 186 00 Praha 8, identifika¢ni ¢islo 278 93 723,
zapsand v obchodnim rejstifku vedeném Méstskym soudem v Praze, oddil A, vlozka 57233, je odstépnym zavodem
spole¢nosti Chubb European Group SE, ktera se {di ustanovenimi francouzského zakona o pojisténi, s registraénim ¢éislem
450 327 374 RCS Nanterre a sidlem: La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie,
Francie. Chubb European Group SE mé plné splaceny zakladni kapital ve vysi 896,176,662€. Chubb European Group SE je
ve Francii opravnéna k podnikini a regulovand Autorité de controle prudentiel et de résolution (ACPR) 4, Place de
Budapest, CS 92459, 75436 PARIS CEDEX 09. Orginem dohledu pro vykon &nnosti v Ceské republice je Ceska narodni
banka; tato regulace miZe byt odli$na od prava Francie.

Osobni tdaje, které poskytujete ndm [pfipadné vasemu pojistovacimu makléfi] pro upisovani, spravu zasad, spravu
pohledéavek a jiné ucely pojisténi, jak je dale popsano v nasich Zasadach ochrany osobnich daji, naleznete zde:
[https://www2.chubb.com/cz-cz/privacy.aspx]. MizZete nas kdykoli pozadat o ti$ténou verzi zasad ochrany osobnich adaji

a to na emailové adrese [mailto: dataprotectionoffice.europe@chubb.com].
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Celkova délka trvani dodavky

Podpis KS

Vyvzorkovani jednotlivych vyrobkl a komponentl

Objednani pracovnich stanic a prislusenstvi

Objednani serveru, zadlohovani a monitoringu

Objednani ozvuceni salu

Objednani interaktivniho panell

Tiskarna

Doprava a kofigurace serveru, zdlohovani a monitoringu véetné AP

Doprava a montaz ozvuceni salu

Doprava a nastaveni pracovnich stanic

Doprava a nastaveni interaktivniho panelu

Doprava a nastaveni tiskarny

Zkouska radné provozuschopnosti ozvuceni salu

Zkouska fadné provozuschopnosti interaktivniho panelu a tiskarny

Konfigurace a nastaveni osazenych sitovych prvki (firewall, AP, ...)

Konfigurace systému pro splnéné standard( konektivity

Zkusebni provoz serveru a pracovnich stanic

Protokol prokazujici splnéni standardu konektivity
Predani, fadné a bezvadné ukoceny zkusebni povoz
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Uvod

Tento dokument definuje zdkladni technickd kritéria cilového stavu Skolni sitové
infrastruktury a prijatelnosti aktivit projekti napliujici poZadavky na sSkoly v 21. stoleti
mj. i strategicky cil IROP 4.1 v oblasti zajiSténi vnitini konektivity Skol a pripojeni
k internetu - rozvoj vnitini konektivity v prostorach skol a Skolskych zarizeni a pripojeni
k internetul.

DalSi podminky a pravidla vyzev IROP jsou uvedeny ve Specifickych pravidel vyzev IROP.

NiZe uvedené parametry konektivity jsou relevantni pro zakladni skoly, stiredni
Skoly, vys$si odborné Skoly a konzervatore, u kterych Integrovany regionalni
operacni program 2021-2027 stanovuje ve specifickém cile 4.1. intervenci v oblasti

budovani vnitini konektivity skol.

Metodickd  podpora ke  Standardu  konektivity @ Skol je  kdispozici
na https://edu.cz/digitalizujeme.

1 Viz Programovy dokument IROP 2021-2027 (https://irop.mmr.cz/cs/irop-2021-2027/dokumenty)
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1. Konektivita $koly k vefejnému internetu (WAN)

1.1. Obecny popis

Pro zakladni zpusobilost projektu napliiujictho opatieni ,vnitini konektivita skol“ musi
prisluSna skola zajistit kvalitni pripojeni ke sluzbam verejného internetu, a to i v pripadé,

Ze vybaveni pro pripojeni k internetu neni predmeétem projektové Zadosti.

Za toto pripojeni je povaZovano zajiSténi konektivity splniujici nasledujici parametry

v dobé ukonceni realizace a v pribéhu udrZitelnosti projektu.

1.2. Povinné parametry projektu:

1.2.1. Site pasma (bandwidth) odpovidajici 0,25 Mbps/zak ¢&i student? nebo

0,5 Mbps/koncové uzivatelské zarizeni34 a zaroven takova Sirka pasma, ktera
neomezuje provoz zafizeni a uZivatel@s. Sife pasma se vztahuje na pocet
zakl/studentli/koncovych uzivatelskych zarizeni v budové/arealu, kde se
projekt realizuje.

1.2.2. Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.

1.2.3. ZajiSténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti vefejného provozu kvnitinimu koncovému zarizeni
v minimalni délce 3 mésicu.

1.2.4. Sitové zarizeni podporujici rate limiting, antispoofing, access listy - zatizeni
musi obsahovat vSechny potfebné komponenty a licence pro zajisténi radné
funkcionality.

1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access
listli) na zakladé identifikovanych atokd.

1.2.6. Zajisténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro
sluzby Skoly dostupné online (napft. emailové sluzby, webové servery, studijni
a ekonomické agendy atp.).

1.2.7. Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity,
nebo otevienym DNSSEC validujicim resolverem;

1.2.8. Software a firmware je aktualizovan po dobu udrzZitelnosti projektu, jsou-li
aktualizace k dispozici.

1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring dostupnosti konektivity, realizovat blokovani nezadouci
komunikace zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na
strané poskytovatele na zakladé pozadavku Skoly.

1.3. Doporucené parametry projektu:

Nad ramec téchto povinnych parametrii je dale doporuceno v projektu realizovat:

1.3.1. Symetrické ptipojeni (zajisténi konektivity) bez agregace a omezeni,

doporucujeme postupné smérovat ke kapacité konektivity 1Gbps.

2 Pocet Zdkii/studentii je definovany celkovym poctem Zdkii/studentii Skoly.

3 Koncové uZivatelské zarizeni je pocitacovy systém, ktery je aktivné vyuzivdn uZivatelem (napr. Zdkem, studentem nebo

zameéstnancem $koly) ke vzdéldvacim Ci pracovnim tceliim (typicky pocitac, notebook, tablet apod.).
4 Metrika vhodnd typicky pro skoly bez mobilnich poprt. BYOD zarizeni
5 Definovdno jako saturace siky pdsma pripojent k verejnému internetu, kterd ani ve Spickdch nedosdhne, a to ani
krdtkodobé 100 %.
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1.3.2. PIna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6,
vCetné zajisténi dostupnosti online sluzeb Skoly na IPv6 adresach.

1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident
response, monitoring a aktivni notifikaci anomalii sitového provozuy,
zamezeni podvrzeni zdrojovych IP adres (anti-spoofing), funkci pro
blokovani nezadouci komunikace zahlcujici nebo jinak omezujici konektivitu
a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS resSeni), detekci a zamezeni amplifikacnich Utoki, zabezpeceni
smérovani sitového provozu pomoci RPKI akonfigurace odmitnuti
nevalidnich prefixd.

1.3.4. Antivirova kontrola internetového provozu.

2. Vnitini konektivita Skoly (LAN a WLAN)
2.1. Obecny popis

Vniti'ni sitové prostiredi Skoly porizované v ramci projektu muiize byt feSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojeni je nutné zajistit
v prostorach dotcenych hlavnim projektem, rovnéz je mozné pokryt ostatni prostory
Skoly, véetné chodeb, jidelen, internatu a dalSich skolskych zarizeni. Potfebnost a icelnost
takového pokryti musi byt odiivodnéna ve studii proveditelnosti.

2.2. Povinné parametry projektu (bez ohledu typ sitového pripojeni):

2.2.1. Systém spravy uzivateli (Identity Management), tj. centralni databaze
identit (LDAP, AD apod.) a jeji vyuZiti pro autentizaci uzivatell (Zaci i ucitelé)
za Ucelem bezpecného a auditovatelného pristupu k siti, resp. sluzbam.
Vyuzivani jednoho uc¢tu vice wuZivateli neni povoleno (vyuZzivani
tzv. anonymnich ucti).

2.2.2. Logovani pristupu uzivatelli do sité umoznujici dohledani vazeb IP adresa
- Cas-pocitaCovy systémb®.

2.2.3. Systémy zalohovani a obnovy dat serverové infrastruktury.

2.2.4. Systémy pro antivirovou ochranu pocitacovych systémi, antispamovou
ochranu postovnich servert.

2.3. Povinné parametry projektu v oblasti pevné LAN:

2.3.1. Minimdlni konektivita koncovych uZivatelskych zatizeni 1000 Mbps
fullduplex.

2.3.2. Minimalni konektivita servert, aktivnich sitovych prvkd, bezpecnostnich
zatizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych tlozist (NAS)
1000 Mbps fullduplex.

2.3.3. Sitové prvky musi spliiovat nasledujici funkcionality: centralni smérovace
a centralni prepinace (L2 i L3)7 sneblokujici architekturou prepinaciho
subsystému (wire speed), management, podpora 802.1Q VLAN (moZnost

6 Pocitacovy systém je kaZdy prvek informacnich a komunikacnich technologii vyuZivajici pro svoji ¢innost jak hardware,
tak software. Pro ucely standardii jsou rozlisovdna: 1. koncovd uZivatelskd zarizeni (napr. osobni pocitace, notebooky,
tablety, mobily aj.) a 2. servery, sitové prvky, datovd tiloZisté apod.

7 PoZadavek se tykd prvki, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové,
ucebnové) musi spliiovat pouze poZadavek na neblokujici architekturou prepinaciho subsystému.
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tvorby virtualnich siti - VLAN), zakladni bezpecnostni prvky proti zneuZiti
pristupu k siti [napt. MAC based omezeni (port-sec), 802.1X autentizace aj.].
2.3.4. Strukturovana kabeldZ pro pripojeni pocitacovych systémi a dalSich
zarizeni (tiskarny, servery, AP aj.).
2.3.5. Pateini rozvody mezi budovami v arealu, kde probiha vyuka nebo piiprava
na ni, realizovany prostrednictvim optickych vlaken nebo metalickych
kabelli. Vztahuje se na budovu/aredl, kde se projekt realizuje.

2.4. Minimalni parametry projektu v pripadé reseni bezdratovych siti (WLAN):

2.4.1. Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici
s konzistentni Wi-Fi sluzbou v prislusnych prostorach skoly a s kapacitami
pro provoz mobilnich zatizeni pedagogického sboru i studentd.

2.4.2. ZabezpecCeni minimalné AES Sifrovanim a standardem WPAZ2-Enterprise
nebo WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu.

2.4.3. ZajiSténi vzajemné oddélenych siti pro zaméstnance Skoly, Zaky/studenty
Skoly a externi zatizeni (hosty).

2.4.4. Podpora mechanismu izolace uzivateld.

2.4.5. Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné novéjSich (Wi-Fi 6),
soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjsich protokolt a pasem.

2.5. Doporucené parametry projektu (bez ohledu typ sitového pripojeni):
Nad ramec téchto povinnych parametri je dale doporuceno v projektu realizovat:

2.5.1. Logovani provozu za Uucelem dohledatelnosti na turovenn koncového
uZzivatele.

2.5.2. ReSenidocasnych pristupti (hosté, brigadnici, praktikanti, zdkonni zastupci,
externi subjekty) a systému blokace Wi-Fi v urcitém case.

2.5.3. Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do
narodnich vzdélavacich federaci (napt. aktvni zapojeni do federovaného
systému www.eduroam.cz).

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centralni tfadic, centralni
management, tzv. thin access pointy, popf. alespoii centralni feseni distribuce
konfiguraci s podporou automatického rozlozeni zatéze klientd, roamingu
mezi spravované access pointy a automatickym ladénim kanali a sily signalu
vcetné detekce a reakce na non-Wi-Fi ruseni).

2.5.5. Doporucena podpora pro ovérovani uzivateld oproti databazi uctt [napft.
pomoci protokolu IEEE 802.1X viic¢i centralni evidenci uzivatell (napt. LDAP,
MS AD) nebo pomoci Captive portalu].

2.5.6. Propojeni aktivnich prvki a dtlezitych systémii (napt. Servery, NAS,
propojeni budov) rychlosti 10 Gbps, v€etné uplinku.

3. Dalsi doporucené bezpecnostni prvky projektu

Nad ramec povinnych parametrt uvedenych v bodech 1 a 2 je dale doporuceno v projektu
realizovat:

3.1.1. Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP
provozu sité (umoZnujici funkce RFC 3917 - IPFIX nebo ekvivalent).
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3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

3.1.3. Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentt (log
management, incident management).

3.1.4. Systémy pro monitorovani funkc¢nosti sitové a serverové infrastruktury.

3.1.5. Zarizeni umoZnujici kontrolu http a https provozu, kategorizaci a selekci
obsahu dostupného pro vybrané skupiny uzivatel (ucitel, Zak), blokovani
nezadoucich kategoriif obsahu.

3.1.6. Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk,
ServiceDesk aj.).

3.1.7. Nastroje pro centralni spravu a audit ICT prostiedki.

3.1.8. Podpora vzdaleného pristupu (VPN).

3.1.9. Zavedeni vice-faktorové autentizace.
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Uvob

Ceskou spole¢nost, a tedy i vzdélavaci systém cekaji velké vyzvy i pFileZitosti ve spojitosti s tzv. dvojitou
—digitalni a zelenou transformaci®. Rychla digitalizace v poslednim desetileti zménila nds3 zplsob Zivota
a pravdépodobné jej bude ménit i nadale. AZ 90 % pracovnich pozic bude v blizké dobé vyZadovat
alespori zakladni digitaIni dovednosti. V budoucnosti bude ¢im dal akutnéjsi nedostatek ICT specialistu
s pokrocilymi digitalnimi dovednostmi, pfedevsim z oblasti umélé inteligence nebo kyberbezpecnosti.

Cilem vzdélavani je proto v nasledujici dekadé zakladnimi a nepostradatelnymi kompetencemi
vybaveny a motivovany jedinec, ktery dokaze v co nejvyssi mite vyuzZit svlj potencidl v dynamicky se
ménicim svété ve prospéch jak svého vlastniho rozvoje, tak ve prospéch rozvoje celé spolecnosti
s ohledem na druhé. Posledni roky pro skoly predstavovaly velkou zatézkavaci zkousku. Pandemie
Covid-19 ukazala silu digitalnich technologii, ale i silné i slabé stranky digitalizace. V reakci na globalni
situaci v pandemii ptinesla Evropskd komise finanéni nastroj, diky kterému v souladu s Narodnim
planem obnovy Ministerstvo $kolstvi, mladeZe a té&lovychovy (dale jen ,MSMT”) investuje do
digitalizace skol (vice viz https://edu.cz/digitalizujeme). Pocet digitalnich zafizeni ve $kolach tak
rapidné roste a bude dale rist. Impulzem pro digitalizaci ve vzdélavani je také prechod skol na vyuku
dle inovovanych S$kolnich vzdélavacich program( posilujicich informatické mysleni a digitalni
kompetence.

Ve vsSech vyse popsanych vyzvach je nezbytné Skoly podporovat, a to i ohledné jejich digitalni
infrastrukturu, ktera by méla byt funkéni a bezpecna. Funkénosti se vtomto smyslu rozumi predevsim
moznost efektivniho vyuzivani digitdlnich technologii ve vyuce v souladu s inovovanymi Skolnimi
vzdélavacimi programy. Bezpecnosti se rozumi primdarné schopnost celit hrozbdm vnéjsiho online
svéta.

MSMT publikovalo Standard konektivity $kol (ddle také ,Standard“), ktery je dostupny na webovych
strankach https://edu.cz/digitalizujeme. Dokument definoval zakladni technicka kritéria cilového stavu
Skolni sitové infrastruktury a ptijatelnosti aktivit projekt( naplriujici poZzadavky na skoly v 21. stoleti,
mj. i strategicky cil IROP 4.1 v oblasti zajisténi vnitfni konektivity Skol a pfipojeni k internetu — rozvoj
vnitfni konektivity v prostorach skol a Skolskych zafizeni a pripojeni k internetu.

Cilem Prlvodce ke Standardu konektivity skol je blize Skoldam vysvétlit problematiku digitdIni
infrastruktury Skoly. Zaroven jim pfiblizit dilezZitost kvality a funkénosti digitalni infrastruktury
a pomoci procesu digitalizace vzdélavani. Dokument je uréen pro feditele, ICT koordinatory, spravce IT
i zfizovatele.

1 https://ec.europa.eu/commission/presscorner/detail/en/SPEECH 20 1655
2 World Economic Forum. The Future of Jobs. [online]. [cit. 09. 04. 2021]. Dostupné z:
http.//www3.weforum.org/docs/WEF Future of Jobs.pdf
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K dispozici jsou i nasledujici metodické materialy:

® Prokazani a kontrola naplnéni Standardu konektivity Skol. Jednd se o dokument pro
vsechny skoly/pfijemce, které maji prokazat naplnéni parametrd uvedenych ve Standardu
konektivity skol, dostupny na https://www.edu.cz/digitalizujeme/standard-konektivity-

skol#prokazani

® Bezpecna digitalni infrastruktura skoly. Dokument, ktery predstavuje zakladni principy,
postupy a doporuceni v oblasti kybernetické bezpecnosti pro Skoly. Zaroven je uréen IT
spravcim ¢i administratordm, dostupny na https://www.edu.cz/digitalizujeme/bezpecna-
skolni-ict-infrastruktura/

® Bezpecna skolni ICT infrastruktura. Jedna se o edukacni videa, ktera jsou dostupna na
https://www.edu.cz/digitalizujeme/bezpecna-skolni-ict-infrastruktura/

® T sprava. Prirucka ke spravé ICT ve Skole a priklady dobré praxe (rozhovory i videa), které
jsou dostupné na https://www.edu.cz/digitalizujeme/it-sprava/.

Nevite, jak si Vase Skola stoji na poli digitdIni infrastruktury? Zda je dostatecna, funkéni a bezpecna?
Obratte se na specializované IT guru, ktefi Vam radi pomohou a zdarma provéfi stav digitalni
infrastruktury vasi skoly. Vice informaci naleznete na https://www.edu.cz/digitalizujeme/it-guru/.

Dalsi informace o metodické podpofe naleznete na
https://www.edu.cz/digitalizujeme/metodicka-podpora/.

V pfipadé dotazli nas kontaktujte na digitalizujeme@msmt.cz.

Véfime, Ze Vam tento dokument a daldi metodickd podpora poskytnutd MSMT a Narodnim
pedagogickym institutem CR pom(Ze a bude pro Vas inspiraci na cesté digitalizace Vasi $koly.

Privodce dokumentem

Pravodce ke Standardu konektivity Skol je rozdélen na dvé casti, stejné jako Standard konektivity:
vnéjsi konektivita a vnitfni konektivita Skoly.

Jednotlivé casti obsahuji oblasti, u kterych je vzdy vysvétleno:

Proc? je dlleZité se jimi zabyvat,
0 Co? je tfeba ze strany Skoly zajistit
Jak? navodné otdzky, které by mély byt polozeny.
Technické poZadavky, které je tfeba pro bezpecnou a funkéni digitalni infrastrukturu zajistit.

@ minimalni Uroven — bez zajisténi této Urovné nelze povazovat digitalni infrastrukturu skoly za
funkcni ani bezpecnou;

9 uroven Standardu konektivity skol

D doporucena Uroven a dalsi doporuceni
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KONEKTIVITA SKOLY K VEREJNEMU INTERNETU
(WAN) — VNEJSi KONEKTIVITA SKOLY

Proc?

Pro fungovani Skoly v 21. stoleti je nutné zajistit dostatecné kvalitni a bezpecné pfipojeni k internetu.
Pandemicka situace ukazala vzristajici naroky na kvalitu nejen vnitfni, ale i vnéjsi rychlosti a kapacity
pripojeni ke svétové siti. Toto pfipojeni nesmi zlistat oteviené viemu, je tedy nutné vnitfni svét skoly
chranit ochrannou zdi, a to tzv. firewallem, tedy virtudlni ochranou mezi siti internet a vnitini siti Skoly.

Co je tieba zajistit

0 PFistup na internet, ktery je realizovan optickym vlaknem, telefonni linkou nebo bezdratovym
spojenim (nebo jejich kombinaci) v odpovidajici rychlosti a kvalité.

0 Na strané skoly je mezi vnitini a vnéjsi siti umistén firewall, ktery primarné chrani vnitfni sit
a zajistuje bezpeéné spojeni s ,vnéjsim svétem®.

0 Zalozni feseni konektivity pro pfipad, Ze by doslo k vypadku pfistupu k internetu (napf. datové
simkarty apod.).

z

OBLAST 1: RYCHLA A BEZPECNA PRIPOJKA

0 o
I

Proc?

Naroky na pfipojeni v poslednich letech nebyvale rostou. Jednim z poZadavki posledni doby je prenos
celé vyuky nebo jeji ¢asti do virtudlniho prostredi. K zamysleni proto patfi nejen soucasna rychlost
pfipojeni Skoly, ale také budoucnost rychlosti ve stfednédobém horizontu. Jak ale pfijit na to, jakou
rychlost pfipojeni Skola potfebuje nebo bude potfebovat v budoucnu? S touto otdzkou vam radi poradi
konzultanti IT guru (https://www.edu.cz/digitalizujeme/it-guru/) nebo kolegové z BCO (Broadband
Competence Office, https://www.bconetwork.cz/).

Navodné otazky:

9 Jakou rychlost pripojky k internetu potfebuji? Bude pfipojka stacit i v horizontu 5 let a vice
s ohledem na planovany rozvoj digitalni infrastruktury Skoly?

9 Potfebuji symetrickou pripojku (stejnou rychlost stahovani — download a nahravani dat —
upload)?

9 Jaké sluzby mi poskytovatel konektivity nabizi?
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Technické pozadavky

Minimalni pozadavek

@ Minimalni poZadavek je stanoven ve Standardu konektivity (parametr 1.2.1).

Standard konektivity Skol

9 Parametr 1.2.1 Sife pasma (bandwidth) odpovidajici 0,25 Mbps/zak ¢ student nebo
0,5 Mbps/koncové uZivatelské zafizeni a zarover takova Sitka pasma, ktera neomezuje provoz
zafizeni a uZivateld. Sife pdsma se vztahuje na pocet zakd/studentd/koncovych uZivatelskych
zafizeni v budové/aredlu, kde se projekt realizuje.

9 Parametr 1.2.8 Software a firmware je aktualizovan po dobu udrZitelnosti projektu, jsou-li
aktualizace k dispozici.

9 Parametr 1.2.9 Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring dostupnosti konektivity, realizovat blokovani nezddouci komunikace
zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na strané poskytovatele na zdkladé
pozadavku skoly.

Doporuceni nad ramec Standardu konektivity Skol

@ Smérovat ke kapacité konektivity skoly 1 Gb/s
@ Symetricka pfipojka (stejny download jako upload).

@ Poskytovatel konektivity je schopen zajistit funkci systému incident response, monitoring
a aktivni notifikaci anomalii sitového provozu, zamezeni podvrzeni zdrojovych IP adres (anti-
spoofing), funkci pro blokovani nezadouci komunikace zahlcujici nebo jinak omezujici
konektivitu a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS feseni), detekci a zamezeni amplifikaénich Gtokd, zabezpeceni smérovani sitového
provozu pomoci RPKI a konfigurace odmitnuti nevalidnich prefix{.

@ Antivirova kontrola internetového provozu.

Dalsi doporuceni
@ Nejlepsi moznou variantou je optické pfipojeni, protoze poskytuje nejvyssi rychlost pripojeni.

@ V pripadé Ze neni mozné optické pfipojeni, doporucujeme snaZit se o pfipojeni v co nejvétsi
mozné rychlosti, a to napt. bezdratovou profi technologii, ktera zajisti kvalitni spojeni na co
nejblizsi bod paterni sité internetového poskytovatele. | témito technologiemi nebyva
problém se ptipojit rychlostmi kolem 100 Mb/s.

D V pfipadé skol v lokalitach se snizenou dostupnosti pfipojeni, je mozné vyuzit béznych tarifl

od internetovych poskytovatel(, vyuziti telefonnich linek, které jiz také dosahuji dostatec¢nych
kapacit.

MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY




| 7

D Pokud nevite, jakou rychlost pripojky zvolit, obratte se na konzultanty IT guru
(https://www.edu.cz/digitalizujeme/it-guru/).

D Pokud si nevite rady, jaké mate mozinosti pripojek ve svém Uzemi, spojte se se svym
zfizovatelem nebo koordinatorem Broadband Competence Office (BCO, viz
https://bconetwork.cz/).

@ Metodické materidly a dalsi informace kvnéjsi konektivité naleznete na strankach BCO
https://bconetwork.cz/.

I OBLAST 2: FIREWALL

Proc?

Koncova zafizeni a sitové prvky se dostavaji do kontaktu s vnéjsi siti — internetem, a pravé odtud hrozi
naprosta vétsina rizik. Firewall je virtudlni ochrannou zdi Skoly pfed timto vnéjsim svétem.
Navodné otazky:

9 Pottebuji firewall?

9 Co vibec firewall déla?

Potiebuji firewall?

0 Ano, firewall je nutny na véech typech 3kol, které vyuZivaji pfipojeni k internetu3.

Firewall — co déla?

0 Firewall je prostfednikem mezi vnéjSim svétem a siti Skoly.

Spravné nastaveny firewall neumoZni neopravnény vstup do S3kolni sité a umozni
bezproblémovy pristup skolni sité k internetu.

0 Firewall propusti do vnitFni sité Skoly pouze oprdvnény provoz a neoprdvnéné aktivity zastavi.

Firewall na zakladé pravidel filtruje provoz (pfistup) do jednotlivych ¢asti sité skoly.

3 Tato zafizeni jsou Skalovatelna dle pozadavk( sSkoly a jsou jednoducha na pofizeni.
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Technické pozadavky

Minimalni pozadavek

@ Pofidit a sprdvné nastavit firewall tak, aby nebyl umoznén neopravnény vstup do skolni sité
a zaroven byl zajistén bezpecny vstup do sité Internet.

@ Firewall je spravné nastaven tak, aby jednotlivé skupiny uzivatel( mély pfistup do urcité ¢asti
sité.

@ Firewall je pravidelné/automaticky rekonfigurovan na zakladé zaznamenanych Gtokd.

Standard konektivity Skol

9 Parametr 1.2.5: Schopnost snadné/automatické rekonfigurace pravidel firewallu (access list()
na zakladé identifikovanych utokd.

()

\=/. OBLAST 3: |IPV ADRESA

N/

Proc?

Verejnd IP adresa Skoly slouZi k jednoznacné identifikaci lokalni sité Skoly v rdmci internetu. V souéasné
dobé je nejrozsitenéjsi IPv4, z divodu nedostatku adres je IPv4 postupné nahrazovan protokolem IPv6.
Verejna IP adresa je pro Skolu dilezZita z téchto divoda:

0 UmoZnuje IT spravci vzdaleny monitoring IT infrastruktury, ptipojeni na jednotlivé prvky
(routery, servery apod.)

0 UmoZnuje zaméstnanclim organizace bezpecéné pripojeni do skolni sité zvenku. V pfipadé vice
budov umoznuje bezpecné propojeni a rozsiteni vnitfni sité mezi oddélenymi pracovisti.

0 UmozZnuje pfistup k online systémuam Skoly hostovanych na vlastnim hardwaru (napt. skolsky
informacni systém, stravovaci systém apod.)

Navodné otazky

Nabizi vas poskytovatel internetu minimalné jednu verejnou IP adresu v ramci tarifu?

Technické pozadavky

Minimalni pozadavek

@ Minimalni poZadavek je definovan Standardem konektivity skol (parametr 1.2.2).
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Standard konektivity Skol

9 Parametr 1.2.2: Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.

Doporuceni nad ramec Standardu konektivity Skol

D PInd podpora pfipojeni do verfejného internetu pres protokol IPv4 i IPv6, véetné zajisténi
dostupnosti online sluzeb Skoly na IPv6 adresach.

OBLAST 4: ZABEZPECENI VNEJSI SITE, SIFROVANI

Proc?

Nepretrzité pripojeni Skoly k internetu ma za nasledek jeji vystaveni nehostinnému prostredi a rychle
se vyvijejicim hrozbdm. Zaméstnanci a Zaci mohou navic svymi Ciny, at uz Umysiné nebo nelimysing,
interni sit ohrozit, proto je zabezpeceni jednou z kli¢ovych ¢innosti k ochrané dat organizace. Pro blizsi
informace k tematice doporucujeme procist materiadl Bezpecna digitaIni infrastruktura Skoly.

Navodné otazky
Jakym zpUsobem je sit Skoly zabezpedena proti vnéjsim hrozbam a Uniku dat?
Dochazi k pravidelnému monitorovani sitového provozu a vyhodnocovani anomalii?

Je Skola schopna véas identifikovat a zaznamenat kybernetické utoky?

Technické pozadavky

Minimalni pozadavek

@ Minimalni poZadavek je definovan Standardem konektivity skol (parametry nize).

Standard konektivity Skol

9 Parametr 1.2.3 Zajisténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti verejného provozu k vnitfnimu koncovému zafizeni v minimalni délce 3
mésicd.

9 Parametr 1.2.4 Sitové zatizeni podporujici rate limiting, antispoofing, access listy — zafizeni
musi obsahovat vSechny potifebné komponenty a licence pro zajisténi fadné funkcionality.

Q Parametr 1.2.6 Zajisténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro sluzby
Skoly dostupné online (napt. emailové sluzby, webové servery, studijni a ekonomické agendy

atp.).
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Q Parametr 1.2.7 Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity,
nebo otevienym DNSSEC validujicim resolverem.

Doporuceni nad ramec Standardu konektivity Skol

@ Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité (umoznujici
funkce RFC 3917 - IPFIX nebo ekvivalent).

Systémy schopné detekovat nelegitimni provoz nebo sitové anomilie.

@ Systémy vyhodnocovani a spravy udalosti a bezpecénostnich incidentld (log management,
incident management).

Zatizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného
pro vybrané skupiny uZivatel (ucitel, Zak), blokovani nezadoucich kategorii obsahu.
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VNITRNi KONEKTIVITA SKOLY (LAN A WLAN)

V pripadé vnitfni konektivity feSime zabezpeceni a kvalitu digitalni infrastruktury uvnitt skoly, pocinaje
koncovymi zafizenimi v majetku skoly nebo vlastnimi zafizenimi zaméstnanct a Zaku jako jsou pocitace,
notebooky nebo mobilni telefony, ale i dalsi digitalni zafizeni jako routery, tiskarny, servery atd. Na
téchto zafizenich nakladame na Skoldch s osobnimi Udaji a dalSimi citlivymi daty, pfikladem jsou
matriéni zaznamy, dochazkovy a klasifikaéni systém, Ucetnictvi nebo osobni korespondence. Tyto
dokumenty jsou vystaveny nebezpedi i ,ze svéta” prostfednictvim internetu, a to i kdyZz mame data
uloZzena , pouze” na vlastnim pocitaci nebo tzv. vnitini siti. Proto je nutné vnitfni IT provoz chranit
a mit ho nastaveny tak, aby odolal vnéjSim i vnitfnim hrozbam. Tyto hrozby mohou byt automatizované
a univerzalni nebo cilené a mifit na soukroma a citliva data vas nebo vasich Zak(. Nasledky mohou byt
ekonomické az likvidacni, zaroveri mohou narusovat soukromi zaméstnanc( a zakd nebo ohroZovat
vyvoj a psychiku jedince. Za Zadnych okolnosti tedy nelze toto riziko podcenovat.

A

Proc?

Pyl

OBLAST 1: BEZPECNA SPRAVA KONCOVYCH ZARIZENI

UZivatel pfistupuje k vnitfni siti nebo internetu pomoci jednotlivych koncovych zafizeni (notebook,
stolni pocitac, tablet, mobil apod.). Z vnéjsku je tak i se svym zafizenim vystaven rizikm. Na druhou
stranu, jakmile se pfipojuje k sitovym zafizenim Skoly, pusobi tato koncova zafizeni jako riziko.
V kaidém pfipadé tedy musi byt zabezpe€end samotna zafizeni. Cim dal vétsi vyzvou je zvladnuti
spravy s ohledem na vzristajici pocet téchto zafizeni a rliznorodosti hrozeb. Re$enim mze byt tzv.
centralni fizeni Ucta (viz nize).

Zéaroven se ve sSkolni siti pohybuji rdzni uzivatelé, ktefi by méli mit pfidélena spravna opravnéni. Cilem
je zajistit napfriklad to, aby Zaci nemohli do adresar( ucitell nebo vedeni Skoly a ucitel mél pristup do
adresaru, které potrebuje k vykonu své prace, nebo aby se nestalo, Ze se neopravnéna osoba dostane
do klasifikacniho systému a provede nezddouci Upravy. VSe musi byt spravné zabezpecfeno a v souladu
s GDPR.

Co je potreba zaridit:
0 Nastavit systém pro pravidelné aktualizace software koncovych zafizeni — zejména aktualizace
operacniho systému zafizeni tak, aby byly pravidelné feseny minimalné kritické opravy

operacniho systému.

0 Vhodné zvoleny zplisob logovani (pfihlasovani do sité skoly) tak, aby se pfipadné incidenty
daly zpétné dohledat.

0 Vhodné zvoleny zpUsob logovani (pfihlasovani do sité skoly) tak, aby se nepovolani uzivatelé
nedostali do ¢asti sité, které jim nepfislusi.
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0 U¢ty administratord a Gcty béznych uZivateld jsou oddéleny (nelze mit Géet, ktery pouziva
ucitel pro svou praci mezi administratory).

Zadny koncovy uZivatel (zak, pedagog, nepedagog, host) nema na koncovém zafizeni 7adnd
administratorska opravnéni.

Kazdy uzivatel ma pridélenou spravnou sadu opravnéni.
Vhodné zvolena antivirova ochrana zafrizeni.

Bezpecné zapojovani mobilnich zafizeni v majetku Skoly, které uZivatelé pouzivaji i mimo
Skolni sit (napfiklad zapGjcené zafizeni).

V pfipadé, Ze $kola zvolila pFistup BYOD?, je oSetfeno bezpeéné zapojeni mobilnich zafizeni do
sité skoly.

@ © PR ©

Vinterni smérnici Skoly je oSetfeno nakladani s nepouzivanymi Ucty a daty (napf. v pripadé
odchodu Zaka ¢i zaméstnance), zejména by mélo byt specifikovano, po jaké dobé se ucet
a data po odchodu mazou/deaktivuiji.

Pocet anonymnich uctl by mél byt minimalizovan, pfip. eliminovan.

QO

U vSech u¢td by mélo byt rfeseno nastaveni: délky, sloZitosti a intervaly vyprseni hesla,
neopakovatelnosti hesel pfi zméné a zamykani G¢tl pri nelspésnych pokusech o prihlaseni.

0 Pfistup do BIOS® je omezen heslem a zavedeni operaéniho systému je umoznéno pouze
z pevného disku. Disk v noteboocich a PC by mél byt Sifrovan.

Navodné otazky

Potrebuji centralni fizeni GUctld? Jsme schopni zajistit aktualizaci, zabezpeceni a funkénost
kazdého koncového zafizeni ve Skole ru¢né?

Jaky zpUsob feSeni centralniho fizeni Uctd je pro nasi Skolu vhodnéjsi? Univerzalni cloudovy
balicek pro Skolstvi, serverovy systém nebo kombinace?

Je zajistén pristup do sité tak, aby nebylo mozno zneuzit administratorsky ucet?
Dostane se kazdy uZivatel v siti jen tam, kam smi?

Re$ime Uty zaméstnancil/z4ka, ktefi jiz ve $kole nejsou?

4 Z anglického Bring Your Own Device, tzn. Zaci ve vyuce pracuji s vlastnimi digitalnimi zafizenimi (napf. mobilem, tabletem
nebo pocitacem).

5 BIOS (z angl. Basic Input/Output Setup) slouzi k nastaveni/detekci komponent a spoluprace zékladni desky s operacnim
systémem. Zdroj: https://it-slovnik.cz/pojem/bios/?utm source=cp&utm_medium=link&utm campaign=cp
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Co je to centralni fizeni uct(?

0 Dlavodem pro zavedeni centralni spravy Uctl v organizaci je snaha zvysit bezpecnost,
produktivitu a zaroven snizit naklady a opakujici se Ukony pti spravé stejnych uctd
v rozliénych aplikacich napfi¢ organizaci. Kazdému uzivateli v siti je umoZnéno pfihlasit se
pomoci jeho unikdtniho pfihlasovaciho jména a hesla na jakoukoliv jemu povolenou
stanici ¢i do aplikace.

Centralni fizeni u¢td umoznuje:

D Jednotnou spravu Uc¢th uZivatell a spravcl s mozZnosti nastaveni konkrétnich
opravneéni pro pristup k systémam ¢i jen k datim v ramci sdilenych ulozist apod.

D Rozdélovat Ucty do skupin s rznymi opravnénimi pfistupu.

D Nastavit vice-faktorovou autentizaci pro urcitou skupinu ¢t (doporuceno pro
administratorské ucty).

D Mit prehled o jednotlivych stanicich.

Server nebo univerzalni cloudové bali¢ky pro Skolstvi?

0 Centralni fizeni Uctl Ize vyresit dvéma zpUsoby, které maji své vyhody a nevyhody a daji
se i vzajemné kombinovat:
a) Univerzalni cloudové balicky pro Skolstvi (napf. MS Office 365 Education nebo
Google Workspace for Education®),
® Pro Skoly jsou zdarma. Je v3ak i tak tfeba pocitat se spravou.
¢ Skola nemusi mit v budoveé fyzické servery, o ty se stara poskytovatel sluzby.
® Data a informace skoly mohou byt vsak redlné uloZzena na serverech, které
jsou nékdy mimo CR nebo EU (nutno ovéfit u poskytovatele sluzby). Je tedy
vhodné zvazit i otazky ochrany osobnich udajt dle GDPR.
® Je nutné pocitat sndklady spojenymi s aktivaci sluZzeb a vySkolenim
odpovédného pracovnika.
e 7Zakladnim predpokladem pro dobrou funkénost cloudovych sluzeb je kvalitni
konektivita.

® Pokud se Skola rozhodne vyuZivat cloudové balicky, tak je fadové snizen
narok na uloZisté a spravu serveru. Cloudovy balicek mlze ulehcit online
spoluprdci v tymu a pomoci rozvijet digitalni gramotnost zak( a uciteld.

® Poskytovatel sluzeb musi splfovat naroky na ochranu osobnich 4dajl dle
GDPR.

6 Vice viz https://spomocnik.rvp.cz/clanek/22586/PLATFORMY-A-SYSTEMY-PRO-SKOLNI-KOMUNIKACI-A-SPOLUPRACI.html
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b) Vlastni serverové prostiedi

Data a informace Skoly jsou uloZeny na serveru, ktery se fyzicky nachazi
v budové skoly.

® O server se musi starat kompetentni persondl, zejména je tfeba zajistit:

Technické pozadavky

Minimalni pozadavek

Musi byt umistén na Cistém, nejlépe bezprasném misté, kde se nebude
prehfivat (nejlepsi je klimatizovana mistnost).

Musi byt uloZzen na bezpecném misté, ke kterému ma pfistup jen
omezeny pocet lidi.

Pokud neni umistén v rozvadéci (racku), nesmi existovat prekazky
pred ventilacnimi otvory.

Je doporuéen minimélné jeden server pro doménovy fadi¢’, ktery
zvlddne béh nejméné jednoho virtualniho stroje® (virtualizovan maze
byt napfiklad email, Skolni informacni systém apod.). Server musi mit
minimalné dva zrcadlené disky.

Data serveru je nutné pravidelné zalohovat.

Doporuceno zvazit druhy zalozni server pro pfipad vyfazeni prvniho
serveru z provozu.

QD V pripadé, Zze ma Skola spravce, ktery zvladne pravidelné aktualizovat a spravovat koncova
zafizeni rucné, je mozné v zavislosti na charakteristice skoly fungovat bez centrdlniho fizeni
Uctd. Centralni fizeni uctd je vsak doporuceno (viz vyse).

® Pozn.: Rucni sprava vyZzaduje pravidelnou ¢innost na tydenni bazi v zavislosti na
charakteristice €innosti Skoly.

Standard konektivity Skol

9 Parametr 2.2.1 Systém spravy uzivatel( (Identity Management), tj. centralni databaze identit
(LDAP, AD apod.) a jeji vyuZiti pro autentizaci uZivateld (Zaci i ucitelé) za ucelem bezpecného
a auditovatelného pfistupu k siti, resp. sluzbam. Vyuzivani jednoho uctu vice uZivateli neni

povoleno (vyuzivani tzv. anonymnich ucta).

7 Doménovy fadi¢ (Active Direcotry) zajistuje v poCitacové siti autentizaci a autorizaci uzivatel(, pocitacu i dalsi sluzby.
Radi¢ domény vyrazné uleh¢uje administraci po¢itacové sité. Dalo by se Fici, Ze pro administratora je p¥i vétéim poctu
koncovych zatizeni nezbytna, viz: https://cs.wikipedia.org/wiki/Active Directory

8 Virtualni stroj je v informatice software, ktery vytvafi virtualizované prostredi mezi platformou pocitace a operacnim
systémem, ve kterém koncovy uZivatel mlze provozovat software na abstraktnim stroji. Zjednodusené feseno, je to
virtudlni pocita¢ bézici v jiném pocitaci (server). Virtuélnich strojd miZe na serveru bézet vice, zélezi na tom, jak je
server dimenzovan. Virtualizované stroje se poté pri poruchach jednoduseji prendsi na jiné servery a virtualizace
oddéluje jednotlivé sluzby, ke kterym Ize potom pfistupovat jednotlivé a nastavovat pro kazdé jednoduse vlastni
zabezpecdeni. DlleZita je také zaloha virtudlnich stroja.
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9 Parametr 2.2.2 Logovani pfistupu uZivatell do sité umoznujici dohledani vazeb IP adresa —
Cas-pocitacovy systém.

Doporuceni nad ramec Standardu konektivity Skol

@ Podpora pro ovérovani uZivatel(l oproti databazi ucta [napf. pomoci protokolu IEEE 802.1X
vUci centralni evidenci uzivatel( (napt. LDAP, MS AD) nebo pomoci Captive portalu].

Logovani provozu za uc¢elem dohledatelnosti na Uroven koncového uZivatele.

Federované sluzby autentizace a autorizace (vCetné aktivniho zapojeni do ndrodnich
vzdélavacich federaci (napf. aktivni zapojeni do federovaného systému www.eduroam.cz)).

Systémy nebo zatizeni pro sledovani infrastruktury sité a sledovani IP provozu sité (umoznujici
funkce RFC 3917 - IPFIX nebo ekvivalent).

Zavedeni vice-faktorové autentizace.

Podpora vzdaleného pfistupu (VPN).

Nastroje pro centralni spravu a audit ICT prostfedk.

Systémy uZivatelské podpory naplnujici principy ITIL (HelpDesk, ServiceDesk aj.).

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury.

DODBODBODBOB B BB

Systémy vyhodnocovani a spravy udalosti a bezpeénostnich incidentld (log management,
incident management).
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OBLAST 2: BEZPECNE UKLADANI A SPRAVA DAT SKOLY

Jak bylo feceno, ve Skolnim prostiedi pracujeme Casto s citlivymi daty, pti jejichZ zneuZiti hrozi az fatalni
nasledky a nemalé naklady. Podobnou hrozbou je ztrata téchto dat, a proto je potfeba je vidy
zalohovat. Doporucuje se aplikovat pravidlo 3 — 2 — 1 (Vytvofeni nejméné t¥i kopii dat — UloZeni kopie
na nejméné dva typy médii — UdrZovani alesponi jedné kopie zalohy mimo pracovisté).

PFi praci s daty také musime dodrzovat platné zdkony a nafizeni, zejména tykajici se ochrany osobnich

udajli, nebo vnitini pfedpisy. Vice informaci k této problematice najdete v publikaci Bezpecna digitalni
infrastruktura Skoly.
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Co je tieba zaridit:
0 Bezpecné uloZeni dat Zak( a zaméstnancl Skoly tak, aby nedoslo k jejich Uniku nebo zneuziti.

Uchovavani pouze takovych dat, které je v souladu s pravidly pro ochranu osobnich udaju
dle GDPR.

0 Pravidelné zdlohovani vyse uvedenych dat.

Spravné nastaveni opravnéni pro cteni, uklddani a mazani dat na spolecnych
slozkach/discich/prostredi.

Technické pozadavky

Minimalni pozadavek

@ Zalozni datové ulozZisté (NAS) je doporucené, a to pro zalohovani dlleZitych dat a souboru a
pro uloZeni spolec¢nych dat.

@ Zakladni datové ulozZisté se dvéma pevnymi disky mUZe byt postacujici (nutné konzultovat
s odbornikem).

@ Je mozné vyutZit i univerzalnich cloudovych balick( (viz vyse), avsak s nastavenim Sifrovaného
ukladani a opravnéni k pristupu/upravé jen vybranym uzivatelim.

Standard konektivity Skol

9 Parametr 2.2.3 Systémy zalohovani a obnovy dat serverové infrastruktury na externi ulozisté
(NAS).

9 Parametr 2.2.4 Systémy pro antivirovou ochranu pocitacovych systém(, antispamovou
ochranu postovnich serverd.

HE:,@ OBLAST 3: PEVNA LAN — PRIPOJENI KONCOVYCH ZARiZENi DO SITE SKOLY
[o]

Proc?

Zabezpeceni koncovych zafizeni uzivatell (viz vyse) je jen jedna stranka véci. Tato zatfizeni se musi
bezpecné pripojovat i do sité tak, aby byla funk¢ni a vyuzitelnd pro vyuku i nepedagogickou préci. Prace
s koncovymi zafizenimi nema uciteli pridélavat potiZe a starosti, ale ma pomoci rozvijet informatické
mysleni a digitdlni kompetence zaka.

Pokud koncova zafizeni nejsou do sité zapojena spravné, jednak nepomahaji vzdélavacim cilim
a jednak muze byt ohrozeno zafizeni samotné, skolni sit nebo i ostatni zafizeni v siti.

MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY



| s

Co je tieba zaridit:

0 Funkéni pfipojeni koncovych zatizeni do sité Skoly a vhodné je vyuZivat ve vyuce a pfi praci.

Technické pozadavky

Minimalni poZadavek

@ Aktivni prvek — switch s managementem?® - minimalné variantu 100/1000 Mb/s.

@ Minimalni konektivita koncovych pocitacovych systémd 100/1000 Mb/s fullduplex, ostatni
systémy 100 Mbit/s.

Standard konektivity Skol

9 Parametr 2.3.1 Minimalni konektivita koncovych uZivatelskych zafizeni 1000 Mb/s fullduplex.

9 Parametr 2.3.2 Minimalni konektivita serverdl, aktivnich sitovych prvkl, bezpecnostnich
zafizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych ulozist (NAS) 1000 Mbps
fullduplex.

9 Parametr 2.3.3 Sitové prvky musi splfiovat nasledujici funkcionality: centralni smérovace
a centralni prepinace (L2 i L3) s neblokujici architekturou prepinaciho subsystému (wire
speed), management, podpora 802.1Q VLAN (moZnost tvorby virtualnich siti— VLAN), zakladni
bezpecnostni prvky proti zneuziti pristupu k siti [napf. MAC based omezeni (port-sec), 802.1X
autentizace aj.].

9 Parametr 2.3.4 Strukturovana kabeldz pro pfipojeni pocitacovych systém( a dalSich zafizeni
(tiskarny, servery, AP aj.).

9 Parametr 2.3.5 Patefni rozvody mezi budovami v aredlu, kde probiha vyuka nebo pfiprava na
ni, realizovany prosttednictvim optickych vlaken nebo metalickych kabel(l. Vztahuje se na
budovu/areal, kde se projekt realizuje.

9 Switch — Sitovy prepinac, ¢astéji i v naSem prostiedi oznacovany anglicky switch, je v informatice aktivni prvek
v pocitacové siti, ktery propojuje jednotlivé prvky do hvézdicové topologie. Pfepinac obsahuje vétsi ¢i mensi mnozstvi
sitovych port( (az nékolik stovek), na néz se pfipojuji sitova zafizeni nebo &asti sité. Jednoduse Feceno, switch je
zakladni prvek pocitacové sité. Switche pracuji na riznych maximalnich rychlostech 100 Mb/s, 1000 Mb/s, 10000 Mb/s
a déle. V soucasné dobé bychom méli sméfrovat k tomu, aby port pro koncové zafizeni mél rychlost 1000 Mb/s (1 Gb/s)
a ,patefni trasy” sméFovat k 10000 Mb/s (10 Gb/s). Déle viz:
https://cs.wikipedia.org/wiki/S%C3%AD%C5%A50v%C3%BD p%C5%99ep%C3%ADNa%C4%8D. Pridomek
S Managementem” znamena moznost upravovat nastaveni prepinace pomoci pfikazové radky nebo webového
rozhrani (HTTP).
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Doporuceni nad rdmec Standardu konektivity Skol

D Propojeni aktivnich prvki a dllezitych systému (napt. Servery, NAS, propojeni budov) rychlosti
10 Gbps, véetné uplinku.

“e" OBLAST 4: RESENI BEZDRATOVYCH SiTi (WLAN) — WI-Fi

Proc?

V soucasnosti se vétsina zafizeni pfipojuje k siti bezdratové pomoci Wi-Fi. Pfipojovani skolnich nebo
vlastnich pfenosnych zafizeni (BYOD) je stale astéjsi. K bezdratové siti Wi-Fi se ¢asto mohou pfipojovat
ucitelé, Zaci i ndvstévnici a u vSech skupin existuje riziko poskozeni celé sité (napfiklad zavlecenim viru),
at uz umysiné nebo nedmyslné. Zarovern musi byt Wi-Fi sit spolehliva, aby se mohl internet vyuzivat
pro vzdélavaci cile. Proto je nutné, aby kazda skupina uzivatel(l méla svoji vlastni oddélenou Wi-Fi sit.
Wi-Fi ve Skole by mély byt sprdvné nastaveny a spravovany. V ptipadé incidentu by mél byt jeho
plvodce dohledatelny. Dalsim dullezitym parametrem je odpovidajici pokryti a kapacita dle
planovaného poctu pfipojenych zatizeni. Pfed budovanim Wi-Fi sité tedy doporucujeme zpracovani
studie proveditelnosti ze strany potencidlniho dodavatele®.

Co je tieba zaridit:

Kvalitni a kontrolovany pfistup koncovych zafizeni do Wi-Fi siti Skoly.

Fyzicka nepfistupnost nékterych zatizeni (nap¥. Wi-Fi router) béZznym uzivatelim.
Dohledatelnost uZivatell v pripadé incidentu pomoci registrace.

Dohledatelnost pocitacovych systém v pfipadé incidentu.

Vytvofeni vice Wi-Fi siti, tedy vice SSID'! (napF. pro hosty, zaméstnance, Zaky).

Adekvatni nastaveni pristupll pro skupinu uzivatel( (napt. Zaci by neméli mit pristup do stejné
Wi-Fi sité jako pedagogové).

@ DR OW

Dostatecné pokryti a kapacita Wi-Fi sité dle pldnovaného poctu zafizeni. Sledovani vyuZiti
pokryti a kapacity Wi-Fi sité a reagovani na pripadné pretiZeni sité.

10 Roli pfi budovani Wi.Fi sité napfiklad hraje i sila zdiva.
11 Nazev sité Wi-Fi, neboli SSID (Service Set Identifier), je ndzev, ktery vase sit pouziva k oznamovani své pfitomnosti jinym
zafizenim. Vice viz https://cs.wikipedia.org/wiki/Wi-Fi.
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Navodné otazky
Kdo bezdratovou sit Wi-Fi vyuZiva a kde? Pouziva se i ve vyuce?
le povolen pfistup na sit Wi-Fi i s vlastnim zafizenim?

K ¢emu by uZivatelé Wi-Fi sité ne/méli mit pristup?

Technické pozadavky

Minimalni pozadavek

@ V pfipadé, Ze je Wi-Fi vyuZivano pro zafizeni uditel( a pro zatizeni skoly pfidélené zakam. Kazda
skupina uzivatelt ma vlastni sit Wi-Fi, tedy SSID (nézev sité).

@ Pokud je Wi-Fi pouzivana i pro pripojeni soukromych zatizeni zak( a déti (tedy koncept BYOD),
musi byt sit Wi-Fi pro tato zafizeni oddélena od 3kolni sité. PFipojovani zafizeni je logovano??.

@ Veskery provoz u organizaci spravovanych zafizeni musi byt zabezpeéen minimalné AES
Sifrovanim a standardem WPA2-Enterprise. Zabezpeceni WPA2-PSK technologii se ve vétsSich
organizacich nedoporucuje; zabezpeceni WEP technologii je nedostatecné.

QD Doporuéend je centralizovana sprava Wi-Fi sité!3,

Standard konektivity skol

9 Parametr 2.4.1 Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici s konzistentni
Wi-Fi sluzbou v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich zafizeni
pedagogického sboru i Zaka.

Parametr 2.4.2 Zabezpeceni minimalné AES Sifrovanim a standardem WPA2-Enterprise nebo
WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu.

Parametr 2.4.3 Zajisténi vzajemné oddélenych siti pro zaméstnance Skoly, Zaky Skoly a externi
zafizeni (hosty).

Parametr 2.4.4 Podpora mechanismu izolace uzivatelQ.

D0 © ©

Parametr 2.4.5 Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pripadné novéjsich (Wi-Fi 6),
soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjsich protokold a pasem.

12 Je tfeba zajistit logovani (zaznamenani dat za Gcelem jejich analyzy), aby byl ptipadny Gtocnik-Skoditel dohledan.
13 Centralizovana sprava wifi sité — software/hardware, ktery umozni centrélni spravu viech wifi zafizeni. Od zakladniho
nastaveni po logovani provozu a dohled nad wifi siti.
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Doporuceni nad rdmec Standardu konektivity Skol

D Redeni docasnych piistuptl (hosté, brigadnici, praktikanti, zdkonni zastupci, externi subjekty)
a systému blokace Wi-Fi v urcitém case.

D Centralizovana architektura spravy Wi-Fi sité (centralni fadi¢, centralni management, tzv. thin
access pointy, popf. alespon centralni feSeni distribuce konfiguraci s podporou automatického
rozloZeni zatéze klient(l, roamingu mezi spravované access pointy a automatickym ladénim
kanall a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni).

D Federované sluzby autentizace a autorizace (véetné aktivniho zapojeni do narodnich
vzdélavacich federaci (napf. aktvni zapojeni do federovaného systému www.eduroam.cz).

@ Doporucenda podpora pro ovérovani uZivatelll oproti databdzi uctl [napf. pomoci protokolu
IEEE 802.1X vUci centrdlni evidenci uZivatell (napf. LDAP, MS AD) nebo pomoci Captive
portalu].

DALSi ZDROJE INFORMACI
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profesniho rozvoje uciteli a fediteli [online]. Dostupné z: https://www.projektsypo.cz/bezpecnost

KOPECKY, K., Zaklady poéitacové bezpeénosti. Podpora kompetenci vedoucich pedagogickych
pracovniku pfi implementaci digitalnich technologii do Zivota skoly/skolského zafizeni. [online].
Dostupné z: http://www.klus.upol.cz/wp-content/uploads/2021/02/pc_bezpecnost_kopecky.pdf

Bezpecna skolni ICT infrastruktura (BEZIT). Edu.cz. Dostupné z https://www.edu.cz/bezpecna-
skolni-ict-infrastruktura-bezit-jako-prevence-pred-kybernetickou-kriminalitou/.

Akademie CZ.NIC: https://akademie.nic.cz/

Osvétové materidly o kybernetické bezpecnosti a prevenci
https://osveta.nukib.cz/mod/page/view.php?id=1043

Portal o digitalizaci $kol: https://edu.cz/digitalizujeme

Priklad auditni zpravy k digitalni infrastruktufe Skoly: https://revize.edu.cz/files/auditni-zprava-
2023-online.pdf
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Uvob

Ministerstvo kolstvi, mladeZe a télovychovy (déle jen ,, MSMT*) publikovalo Standard konektivity kol
(dale také ,Standard”), ktery je dostupny na webovych strankach https://edu.cz/digitalizujeme.
Standard definoval zadkladni technicka kritéria cilového stavu skolni sitové infrastruktury a pfijatelnosti
aktivit projektl napliujici pozadavky na Skoly v 21. stoleti, mj. i strategicky cil IROP 4.1 v oblasti
zajiSténi vnitfni konektivity Skol a pfipojeni k internetu — rozvoj vnitini konektivity v prostorach skol
a Skolskych zafizeni a pfipojeni k internetu?.

Dokument Prokdzdni a kontrola naplnéni Standardu konektivity skol je jednou ze tfi metodickych
pomucek pro skoly, které maji za cil pomoci jim se orientovat v problematice digitalni infrastruktury
Skoly. Jedna se o dokument pro viechny Skoly/pfijemce, které maji prokazat naplnéni parametr(
uvedenych ve Standardu. Je spiSe technického razu a slouzi pro administrativni Ucely, proto je urcen
pro manazery projektl nebo spravce/administratory IT. U kaZzdého z parametr( Standardu je uvedeno,
jakym zplGsobem by mél prijemce prokazat jeho naplnéni. U parametrd, u kterych je to smyslupiné, je
uveden i zplQsob pfipadného ovéreni na misté.

Nezapomeiite se na své cesté k digitalizaci Skoly podivat i na dva dalSi metodické materidly
a dalsi zdroje z edu.cz/digitalizujeme:

® Privodce ke Standardu konektivity Skol blize vysvétluje problematiku digitalni
infrastruktury Skoly, proc je potteba ji kvalitné a funkcné zajistit a jak to udélat. Dokument
je uréen pro freditele, ICT koordinatory, spravce IT i zfizovatele. Dostupné na:
https://www.edu.cz/digitalizujeme/standard-konektivity-skol#pruvodce

® Bezpecna digitalni infrastruktura skoly predstavuje zakladni principy, postupy a dopo-
ruceni v oblasti kybernetické bezpecnosti pro skoly. Dokument je urcen pfedevsim IT
spravcdm ¢ administratordm. Dostupné na: https://www.edu.cz/digitalizujeme/

bezpecna-skolni-ict-infrastruktura/

® Bezpecna Skolni ICT infrastruktura — edukacni videa — dostupnd na https://www.edu.cz/
digitalizujeme/bezpecna-skolni-ict-infrastruktura/

® |T sprava — Prirucka ke spravé ICT ve Skole a pfiklady dobré praxe (rozhovory i videa) —
dostupné na https://www.edu.cz/digitalizujeme/it-sprava/.

Nevite, jak si Vase $kola stoji na poli digitdlni infrastruktury? Zda je dostatecna, funkéni a bezpeénd?
Obratte se na specializované IT guru, ktefi Vam radi pomohou a zdarma provéfi stav digitalni
infrastruktury vasi skoly. Vice informaci naleznete na https://www.edu.cz/digitalizujeme/it-guru/.

1 Viz Programovy dokument IROP 2021-2027 (https://irop.mmr.cz/cs/irop-2021-2027/dokumenty)
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Dalsi informace o metodické podpore naleznete na
https://www.edu.cz/digitalizujeme/metodicka-podpora/.

V pfipadé dotazli nas kontaktujte na digitalizujeme@msmt.cz.

Véfime, Ze Vam tento dokument a daldi metodickd podpora poskytnutd MSMT a Narodnim
pedagogickym institutem CR na cesté digitalizace Va$i $koly pom(iZe a bude pro Vas inspirativni.
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1. KONEKTIVITA SKOLY K VEREJNEMU INTERNETU
(WAN)

1.1. OBECNY POPIS

IM

Pro zakladni zpUsobilost projektu naplnujiciho opatfeni ,vnitini konektivita Skol“ musi
pfislusna Skola zajistit kvalitni pfipojeni ke sluzbam vefejného internetu, a to i v pfipadé, ze
vybaveni pro pfipojeni k internetu neni predmétem projektové zadosti.

Za toto pfipojeni je povazovdno zajisténi konektivity splfiujici nasledujici parametry v dobé
ukonceni realizace a v pribéhu udrZitelnosti projektu.

1.2. POVINNE PARAMETRY PROJEKTU:

1.2.1. Sife pasma (bandwidth) odpovidajici 0,25 Mbps/74k ¢i student? nebo 0,5 Mbps/koncové
uZivatelské zafizeni®* a zaroven takova §itka pasma, kterd neomezuje provoz zafizeni
a uzivatel®. Site pasma se vztahuje na pocet z4k(/student(i/koncovych uZivatelskych
zafizeni v budové/aredlu, kde se projekt realizuje.

Priklad: Urcuje podle poctu Zakl nebo podle poctu koncovych zafizeni. Napf¥. pokud ma
Skola 100 z4kd a 40 koncovych uZivatelskych zafizeni, Sitka pasma musi byt bud' 25 Mb/s
(dle poctu zakl) nebo 20 Mb/s dle poétu koncovych zatizeni. V obou pripadech vsak
plati, Ze Sifka pdsma neomezuje provoz zafizeni a uZivateld.

Prokazani:
® Prilemce si  ovéfi Sifi  pasma napriklad nastrojem na  webu
www.standardkonektivity.cz® a doloZi export vysledku nebo

® prijemce doloZi smlouvu s poskytovatelem konektivity, kterd musi byt nastavena

tak, aby poskytovana Sife pasma neomezovala bézny Skolni provoz, pfijemce dolozi
smlouvu nebo

® pfijemce slovné popiSe a vypocitd, Ze v ramci jeho parametrl (pocet
studentd/zakd, pocet pocitadl, pocet zafizeni pfistupujicich k internetu) dané
pfipojeni nijak neomezuje provoz zatizeni a uzivateld.

2 Pocet zaka/studentu je definovany celkovym poc¢tem zakd/studentd skoly.

3 Koncové uzivatelské zafizeni je pocitacovy systém, ktery je aktivné vyuZivan uZivatelem (napf. zakem, studentem nebo
zaméstnancem skoly) ke vzdéldvacim ¢i pracovnim ucelim (typicky pocitac, notebook, tablet apod.).

4 Metrika vhodna typicky pro skoly bez mobilnich popf¥. BYOD zafizeni

5 Definovano jako saturace Sitky padsma pfipojeni k vefejnému internetu, kterd ani ve $pickdch nedosahne, a to ani kratkodobé 100 %.

6 Dalsi weby, na kterych lze $ifi pdsma ovéfit, jsou: https://speedtest.cesnet.cz/ ¢i https://netmetr.cz.
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1.2.2. Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.
Prokazani:
®  Pfijemce ovéfi ndstrojem na webu www.standardkonektivity.cz’ a doloZi export
vysledku a zaroven

® prijemce doloZi smlouvu s poskytovatelem konektivity.

1.2.3. Zajisténi monitoringu a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti
vefejného provozu k vnitfnimu koncovému zafizeni v minimalni délce 3 mésicd.
Prokazani:
® Pfijemce doloZi nastaveni logovani pozadovanych zdznamU ze zafizeni a zaroven

popiSe, jaky mechanismus logovani pouziva (jak loguje a jak dlouho uklada
zaznamy).

Ovéfeni na misté:
® V pfipadé provéreni na misté bude pfivoldn technik a kontrolor ovéfi, Ze pfijemce
uklada logy po deklarovanou dobu (namatkovy zaznam logu).

1.2.4. Sitové zafizeni podporujici rate limiting, antispoofing, access listy — zafizeni musi
obsahovat vSechny potfebné komponenty a licence pro zajisténi radné funkcionality.
Prokazani:
® Pfijemce slovné popiSe potfebné komponenty a licence pro zajisténi fadné

funkcionality a zaroven

® pfijemce dolozi smlouvu, ze které bude patrnd podpora rate limitingu,
antispoofingu, access listy, nebo

® datasheet (produktovy list) zafizeni, ze kterého bude splnéni parametru patrné.

1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access listd) na
zakladé identifikovanych utoka.
Prokazani
® Prijemce slovné popiSe potfebné komponenty a licence pro zajisténi radné
funkcionality a zaroven

® prilemce doloZzi smlouvu s dodavatelem, ze které bude patrnd podpora
pozadované funkce nebo

® datasheet (produktovy list) zafizeni, ze kterého bude splnéni parametru patrné.

7 Pfipadné na https://www.dnssec.cz/
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Priklad slovniho popisu:

® Vpripadé utoku, ktery detekuje firewall, router reaguje. Zdrojova IP adresa
utocénika je vloZena do Access listu Utocnikd. Ve firewallu je pfipraveno pravidlo,
které vSechny pokusy o pfistup z adres utocnikd blokuje.

1.2.6. Zajisténi sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro sluzby skoly
dostupné online (napf. emailové sluzby, webové servery, studijni a ekonomické agendy
atp.).

Prokazani:
®  Prijemce doloZi nastaveni domén ze svych systémd, ze které bude patrna podpora
ifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén nebo

® pfijemce dolozi smlouvu s poskytovatelem domén, ze které bude patrna podpora
Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén nebo

® pfijemce doloZi export zonline wvalidatord  https://dnssec-analyzer.
verisignlabs.com nebo https://www.dnssec.cz/ (v pfipadé ¢eské domény).

1.2.7. Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity, nebo
otevienym DNSSEC validujicim resolverem;
Prokazani:
®  Pfijemce ovéfi nastrojem na webu www.standardkonektivity.cz® a doloZi export
vysledku nebo

® prijemce doloZi smlouvu s poskytovatelem konektivity, ze které splnéni parametru
vyplyva.

Ovéfeni na misté:
® Kontrolor se pfipoji zafizenim do sité a prfipoji se na stranky
www.standardkonektivity.cz.

1.2.8. Software a firmware je aktualizovan po dobu udrzitelnosti projektu, jsou-li aktualizace
k dispozici.
Prokazani:
®  Prijemce popiSe systém aktualizace koncovych pocitacovych systém( a softwaru.
Uvede, zda jsou aktualizace k dispozici. Pokud aktualizace nejsou k dispozici,
uvede, kterého softwaru a firmwaru se to tyka.

Ovéfeni na misté:
®  Kontrolor na misté ovéri verzi softwaru vici vydanym aktualizacim u vyrobce.

8 Pfipadné na strance https://www.dnssec.cz/
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1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci, trvaly
monitoring dostupnosti konektivity, realizovat blokovani nezadouci komunikace
zahlcujici nebo jinak omezujici konektivitu a systémy skoly na strané poskytovatele na
zakladé pozadavku skoly.

Prokazani
® Pfijemce dolozi smlouvu s poskytovatelem konektivity dokladajici naplnéni
parametru nebo

® prilemce doloZzi prohlaseni poskytovatele konektivity dokladajici naplnéni
parametru.

1.3. DOPORUCENE PARAMETRY PROJEKTU:

Nad ramec téchto povinnych parametr( je dale doporuceno v projektu realizovat:

1.3.1. Symetrické pfipojeni (zajisténi konektivity) bez agregace a omezeni, doporucujeme
postupné smeérovat ke kapacité konektivity 1Gbps.
Prokazani:
® Pfijemce splnéni parametru ovéfi napriklad nastrojem na webu
www.standardkonektivity.cz® a doloZi export vysledku.

1.3.2. PIna podpora pfipojeni do verejného internetu pres protokol IPv4 i IPv6, véetné zajisténi
dostupnosti online sluzeb Skoly na IPv6 adresach.
Prokazani:
®  Pfijemce ovéfi nastrojem na webu www.standardkonektivity.cz' a doloZi export
vysledku a zaroven

® pfijemce doloZi smlouvu s poskytovatelem konektivity dokladajici naplnéni
parametru spole¢né s doprovodnym XML otiskem databdze RIPE.

1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident response,
monitoring a aktivni notifikaci anomalii sitového provozu, zamezeni podvrieni
zdrojovych IP adres (anti-spoofing), funkci pro blokovani neZadouci komunikace
zahlcujici nebo jinak omezujici konektivitu a systémy Skoly pro zamezeni zahlceni linky
(napt. RTBH, FlowSpec, sluzby AntiDDoS feseni), detekci a zamezeni amplifikacnich
utokd, zabezpecdeni smérovani sitového provozu pomoci RPKI a konfigurace odmitnuti
nevalidnich prefix(.

9 Dalsi weby, na kterych Ize Siti pasma ovérit, jsou: https://speedtest.cesnet.cz/ ¢i https://netmetr.cz.
10 Ptipadné i https://www.dnssec.cz/
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Prokazani:

Pfijemce doloZi smlouvu s poskytovatelem konektivity dokladajici naplnéni
parametru nebo

pfijemce doloZi prohlaseni poskytovatele konektivity dokladajici naplnéni
parametru.

1.3.4. Antivirova kontrola internetového provozu.
Prokazani:

Pfijemce dolozi fakturu, licenci nebo datasheet (produktovy list) zafizeni
zabezpecdujici antivirovou kontrolu internetového provozu a dudkaz (napf.
printscreen) o aktivaci této funkcionality nebo

pfijemce doloZi prohlaseni poskytovatele konektivity dokladajici naplnéni
parametru.

MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY



B

2. VNITRNi KONEKTIVITA SKOLY (LAN A WLAN)

2.1. OBECNY POPIS

Vnitfni sitové prostredi Skoly potizované v ramci projektu muize byt rfeseno pevnou siti,
bezdratovou siti nebo kombinaci téchto technologii. Pfipojeni je nutné zajistit v prostorach
dotcenych hlavnim projektem, rovnéz je mozné pokryt ostatni prostory Skoly, véetné chodeb,
jidelen, internatu a dalSich Skolskych zafizeni. Potfebnost a Uéelnost takového pokryti musi
byt odlivodnéna ve studii proveditelnosti.

2.2. POVINNE PARAMETRY PROJEKTU (BEZ OHLEDU TYPU SITOVEHO
PRIPOJENI):

2.2.1. Systém spravy uzivatel( (Identity Management), tj. centralni databaze identit (LDAP, AD

apod.) a jeji vyuZiti pro autentizaci uZivatell (Zaci i ucitelé) za Géelem bezpecného

a auditovatelného pfistupu k siti, resp. sluzbam. Vyuzivani jednoho uctu vice uzivateli

neni povoleno (vyuZivani tzv. anonymnich Gcta).

Prokazani:

® Prijemce popise, jak je tento parametr naplnén (zejména to, Ze je dosazeno
bezpecného a auditovatelného pfistupu k siti, resp. sluzbam, a to, jakym zplisobem
je oSetfeno zamezeni vyuzivani tzv. anonymnich uctl) nebo

® pfijemce doloZi vnitfni predpis (napf. smérnici) zajistujici naplnéni parametru.

2.2.2. logovani pfistupu uzivatell do sité umoznujici dohledani vazeb IP adresa — cas-
pocitacovy systém??,
Prokazani:
® Pfijemce dolozZi nastaveni logovani pozadovanych zaznam( ze zafizeni a popise,
jaky mechanismus logovani pouziva (jak loguje a jak dlouho uklada zaznamy)
a zaroven

® pfijemce doloZi vnitfni predpis (napf. smérnici) zajistujici naplnéni parametru.

Ovéfeni na misté:
® Kontrolor na misté ovéfi zplsob logovani do pocitacového systému.

® Kontrolor na misté ovéri, Ze prijemce ukladd logy po deklarovanou dobu
(namatkovy zaznam logu).

11 Pocitacovy systém je kazdy prvek informacnich a komunikacnich technologii vyuZivajici pro svoji ¢innost jak hardware, tak
software. Pro Ucely standardl jsou rozliSovana: 1. koncova uzivatelska zafizeni (napf. osobni pocitace, notebooky, tablety, mobily
aj.) a 2. servery, sitové prvky, datova ulozisté apod.
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2.2.3. Systémy zalohovani a obnovy dat serverové infrastruktury.
Prokazani:
® Prijemce popiSe, jak je tento parametr naplnén (zejména popiSe technologie
a procesy pro zalohovani a obnovu dat) nebo

® pfijemce doloZi vnitfni pfedpis (napf. smérnici) zajistujici naplnéni parametru.

2.2.4. Systémy pro antivirovou ochranu pocitacovych systémi, antispamovou ochranu
postovnich server(.
Prokazani:
® Pfijemce dolozi fakturu nebo cestné prohldseni dodavatele prokazujici ndkup
sluzby pro antivirovou ochranu poditacovych systémi a antispamovou ochranu
postovnich server( a zaroven

® prijemce popiSe, jak je tento parametr naplnén (zejména popise, zda je v organizaci
nasazena centrdlni sprava antivirového programu, pokud ano, jakd data ukazuje,
dale, jak casto je antivirova ochrana aktualizovana, jaké hrozby byly detekovany,
jaka je platnost licence apod.) nebo

® pfijemce dolozZi vnitfni predpis (napf. smérnici) zajistujici naplnéni parametru.

2.3. POVINNE PARAMETRY PROJEKTU V OBLASTI PEVNE LAN:

2.3.1. Minimalni konektivita koncovych uzivatelskych zafizeni 1000 Mbps fullduplex.
Prokazani
® Prijemce dolozi datasheety (produktové listy) prokazujici naplnéni parametru
a zaroven prijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni
parametru.

2.3.2. Minimalni konektivita servert, aktivnich sitovych prvkd, bezpeénostnich zafizeni (napf.
IPS, IDS, Next Generation Firewall aj.), datovych uloZist (NAS) 1000 Mbps fullduplex.
Prokazani
® Pfijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru

a zaroven

® prfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru.
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2.3.3. Sitové prvky musi splfiovat nasledujici funkcionality: centrdlni smérovace a centralni
pfepinace (L2 i L3)*? s neblokujici architekturou pfepinaciho subsystému (wire speed),
management, podpora 802.1Q VLAN (moZnost tvorby virtudlnich siti — VLAN), zakladni
bezpecnostni prvky proti zneuZiti pfistupu k siti [napf. MAC based omezeni (port-sec),
802.1X autentizace aj.].

Prokazani
® Prijemce dolozi datasheety (produktové listy) prokazujici naplnéni parametru
a zaroven

® prijemce popiSe, jak je tento parametr naplnén (zejména technické parametry
pouzivaného hardwaru, zejm. zda podporuje vSechny pozadované funkcionality,
jakd je konfigurace jednotlivych sitovych prvkl, jak jsou sitové prvky v praxi
vyuzivany, pfip. ukazka konfigurace na vybraném sitovém zatizeni) nebo

® prijemce dolozi smlouvy s poskytovatelem/i prokazujici naplnéni parametru.

2.3.4. Strukturovana kabeldZ pro pfipojeni pocitacovych systému a dalsich zafizeni (tiskarny,
servery, AP aj.).
Prokazani
® Prijemce dolozi datasheety (produktové listy) prokazujici naplnéni parametru
a zaroven

® pfijemce popise, jak je tento parametr naplnén (zejména popise, jakym zptsobem
je kabeldz strukturovana, jakd kategorie strukturované kabeldze byla pouzita,
pfipadné pfiloZi projekt) nebo

® pfijemce dolozi smlouvy/faktury od dovatele/(, ze kterych bude zfejmé, jaka
kategorie strukturované kabelaze byla pouZita, pfipadné ptilozi projekt.

2.3.5. Paterni rozvody mezi budovami v arealu, kde probiha vyuka nebo pfiprava na ni,
realizovany prostrednictvim optickych viaken nebo metalickych kabeld. Vztahuje se na
budovu/areadl, kde se projekt realizuje.

Prokazani

®  Prijemce popise, jak je tento parametr naplnén (zejména popise, jakym zplsobem
je kabeldz strukturovéna, jaka kategorie strukturované kabeldze byla poufZita,
véetné typu optického vldkna/metalického kabelu, pfipadné pfilozi projekt) nebo

® pfijemce doloZi smlouvy/faktury od dodavatele/(, ze kterych bude zfejmé, jaka
kategorie strukturované kabeldZze byla pouzita a jaky typ optického
vldkna/metalického kabelu byl pouzit, pripadné pfiloZi projekt.

12 Pozadavek se tyka prvkd, pres které je veden veskery provoz, resp. jde o centralni prvky. Podruiné prepinace (chodbové,
uéebnové) musi splriovat pouze pozadavek na neblokujici architekturou prepinaciho subsystému.
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2.4. MINIMALNi PARAMETRY PROJEKTU V PRIPADE RESENI
BEZDRATOVYCH SITi (WLAN):

2.4.1. Navrh topologie Wi-Fi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi
sluzbou v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich zafizeni
pedagogického sboru i studentd.

Prokazani
® Pfijemce dolozZi smlouvy ¢i jinou dokumentaci prokazujici naplnéni parametru
(ndvrh topologie, projekt, dokumentace o méreni apod. od dodavatele).

Ovéreni na misté:
®  Prijemce ukaze fyzické rozmisténi jednotlivych access pointa.

2.4.2. Zabezpeceni minimalné AES Sifrovanim a standardem WPA2-Enterprise nebo WPA3-
Enterprise, multi SSID, ACL pro filtrovani provozu.
Prokazani
® Prijemce dolozi datasheety (produktové listy) prokazujici naplnéni parametru
a zaroven

® prijemce popiSe, jak je tento parametr naplnén (zejména popiSe konfiguraci
centralniho managementu Wi-Fi siti (security profile) a zda jsou aplikovany
pozadované parametry) nebo

® prijemce dolozi smlouvy s poskytovatelem/i prokazujici naplnéni parametru.

2.4.3. Zajisténivzajemné oddélenych siti pro zaméstnance skoly, Zaky/studenty Skoly a externi
zafizeni (hosty).
Prokazani
® Ptijemce dolozi vnitfni predpis (napf. smérnici) zajistujici naplnéni parametru
a zaroven

® pfijemce popise, jak je tento parametr naplnén (zejména pocet oddélenych siti pro
konkrétni skupiny, jakym zplsobem je zajisténo jejich oddéleni, zda podporuji
VLAN, jaka je konfigurace sitovych prvkl apod.) nebo

® pfijemce doloZzi smlouvy s poskytovatelem/i prokazujici naplnéni tohoto
parametru nebo

® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

Ovéfeni na misté
® Kontrolor se na misté pokusi pfipojit k siti Wi-Fi pfijemce jako host.
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2.4.4. Podpora mechanismu izolace uZivatelQ.
Prokazani
®  Prijemce popiSe, jak je tento parametr naplnén (zejména popisSe postup v pripadé
zjisténi incidentu v siti zplsobeného konkrétnim uZivatelem a blokaci daného
uzivatele, zaneseni na black list) nebo

® pfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo
® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

Ovéreni na misté
® Prijemce namatkou provede izolaci uzivatele, jeho zaneseni na black list a nasledné
odebrani uzivatele z black listu.

2.4.5. Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pripadné novéjsich (Wi-Fi 6), soucasna
funkce AP v pasmu 2,4 a 5 GHz a novéjsich protokoll a pasem.
Prokazani

® Pfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo

® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

2.5. DOPORUCENE PARAMETRY PROJEKTU (BEZ OHLEDU TYPU
SITOVEHO PRIPOJENI):

Nad ramec téchto povinnych parametr( je dale doporuceno v projektu realizovat:

2.5.1. Logovani provozu za ucelem dohledatelnosti na Uroven koncového uzivatele.
Prokazani:
® Prijemce doloZi nastaveni logovani pozadovanych zaznam( ze zafizeni a popise,
jaky mechanismus logovani pouziva (jak loguje a jak dlouho uklada zaznamy).

2.5.2. Redeni docasnych pFistupt (hosté, brigadnici, praktikanti, zakonni zastupci, externi
subjekty) a systému blokace Wi-Fi v urcitém case.
Prokazani
® Ptijemce dolozi vnitfni predpis (napf. smérnici) zajistujici naplnéni parametru
a zaroven

® prijemce popiSe, jak je tento parametr naplnén (zejména popise, jak jsou docasné
pfistupy poskytovdany, jak dochazi k jejich odebrani, jak je nastaven systém blokace
Wi-Fi apod.) nebo

® prfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo

® pfijemce doloZi datasheety (produktovy list) prokazujici naplnéni parametru.
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2.5.3. Federované sluzby autentizace a autorizace, véetné aktivniho zapojeni do narodnich
vzdélavacich federaci (napf. aktivni zapojeni do federovaného systému
www.eduroam.cz).

Prokazani:
® Prijemce doloZi potvrzeni od CESNET pomoci exportu vysledkd z webu
https://pripojovani.eduroam.cz/.

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centralni fadic, centralni management,
tzv. thin access pointy, popf. alespon centralni feSeni distribuce konfiguraci s podporou
automatického rozloZeni zatéze klientl, roamingu mezi spravované access pointy
a automatickym ladénim kanall a sily signalu véetné detekce a reakce na non-Wi-Fi
ruseni).

Prokazani
® Pfijemce dolozi smlouvy ¢i jinou dokumentaci prokazujici naplnéni parametru
(projektova dokumentace, konfigurace centralniho managementu).

2.5.5. Doporucend podpora pro ovérovani uZivatell oproti databazi Gétl [napf. pomoci
protokolu IEEE 802.1X vlci centrdlni evidenci uZivatel( (napf. LDAP, MS AD) nebo
pomoci Captive portalu].

Prokazani

®  Prijemce popise, jak je tento parametr naplnén (zejména popiSe zplsob ovérovani
uzivatel(, jaké protokoly a centralni evidenci uZivatell vyuziva, jak jsou nastaveny
parametry v centralnim managementu Wi-Fi apod) nebo

® pfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo
® prijemce doloZi datasheety (produktovy list) prokazujici naplnéni parametru.

Ovéreni na misté:
®  Kontrolor se pokusi pripojit k Wi-Fi siti prijemce (dojde k ovéreni certifikatu nebo
jména a hesla)

2.5.6. Propojeni aktivnich prvkd a dllezitych systéma (napf. servery, NAS, propojeni budov)
rychlosti 10 Gbps, véetné uplinku.
Prokazani
® Pfijemce dolozi datasheety (produktovy list) prokazujici naplnéni parametru.
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DALSIi DOPORUCENE BEZPECNOSTNI PRVKY
PROJEKTU

Nad ramec povinnych parametr( uvedenych v bodech 1 a 2 je dale doporuceno v projektu
realizovat:

3.1.1. Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3917 — IPFIX nebo ekvivalent).
Prokazani
® Prijemce popise, jak je tento parametr naplnén (zejména popise, jaké systémy
nebo zafizeni jsou vyuZivany), nebo

® prijemce dolozi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo

® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.
Prokazani
®  Prijemce popise, jak je tento parametr naplnén (zejména popise, jaké systémy jsou
vyuzivany), nebo

® pfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo

® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

3.1.3. Systémyvyhodnocovani a spravy udalosti a bezpecnostnich incidentl (log management,
incident management).
Prokazani
®  Prijemce popise, jak je tento parametr naplnén (zejména popise, jaké systémy jsou
vyuzivany), nebo

® prfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo

® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

3.1.4. Systémy pro monitorovani funkénosti sitové a serverové infrastruktury.
Prokazani
®  Pfijemce popise, jak je tento parametr naplnén (zejména popise, jaké systémy jsou
vyuzivany) nebo

® pfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo

® pfijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.
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3.1.5. Zafizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uZivatell (uditel, Zak), blokovani nezadoucich kategorii
obsahu.

Prokazani

®  Prijemce popise, jak je tento parametr naplnén (zejména popisSe, jaka zafizeni jsou
vyuzivana) nebo

® prijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo
® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

3.1.6. Systémy uzivatelské podpory naplniujici principy ITIL (HelpDesk, ServiceDesk aj.).
Prokazani

® Pfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo
® pfijemce dolozi prohlaseni poskytovatele prokazujici naplnéni parametru.

3.1.7. Nastroje pro centralni spravu a audit ICT prostredkd.
Prokazani

® Prijemce popiSe, jak je tento parametr naplnén (zejména jaké nastroje pro
centralni spravu a audit ICT prostfedkd jsou vyuZzivany) nebo

® prijemce dolozi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo
® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

3.1.8. Podpora vzdaleného pfistupu (VPN).
Prokazani

®  Prijemce popise, jak je tento parametr naplnén a zaroven
® pfijemce doloZi smlouvy nebo
® pfijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

3.1.9. Zavedeni vice-faktorové autentizace.
Prokazani

®  Prijemce popiSe, jak je tento parametr naplnén nebo
® pfijemce dolozZi smlouvy, faktury nebo licence prokazujici spInéni parametru nebo

® prijemce doloZi datasheety prokazujici naplnéni parametru (zaznam nastaveni
zatizeni, vypis z operacniho logu feseni).

Ovéreni na misté:
® Kontrolor se pokusi pripojit k systémam vyzadujici vice-faktorovou autentizaci

MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY



	3. Smluvní strany prohlašují, že údaje uvedené v čl. I této smlouvy jsou v souladu s právní skutečností v době uzavření smlouvy. Smluvní strany se zavazují, že změny dotčených údajů oznámí bez prodlení písemně druhé smluvní straně. Při změně identifik...
	X. ZÁRUKA ZA JAKOST A PRÁVA Z VADNÉHO PLNĚNÍ

