Příloha č. 1 - Technická specifikace předmětu plnění
Předmětem rámcové smlouvy je poskytování následujících služeb:
· Služba č. 1 - Penetrační testování mobilních a internetových aplikací.
· Služba č. 2 - Penetrační testování infrastruktury 
· Služba č. 3 - Testování odolnosti vůči technikám sociálního inženýrství.
· Služba č. 4 – Testování odolnosti organizace proti cílenému kybernetickému útoku (Red Teaming)
· Služba č. 5 – Dodatečné testování
· Služba č. 6 - Poskytování konzultačních služeb v oblasti bezpečnostní architektury.
Obecné požadavky na testování
Cílem penetračního testování je ověření zabezpečení aplikace nebo infrastrukturních prvků a nalezení slabých míst informačního systému, které by mohly být potenciálně zneužity útočníkem k poškození OZP.
Předmětem penetračních testů je nalézt takové zranitelnosti, jejichž pomocí lze prolomit bezpečnostní opatření a narušit dostupnost, integritu nebo důvěrnost systému či aplikace. 
Například:
i. získat neautorizovaný nebo neoprávněný přístup k citlivým údajům,
ii. z testovaných systémů a aplikací provést neautorizované nebo neoprávněné kopírování citlivých dat,
iii. provést manipulaci (změnu nebo smazání) citlivých dat uložených v systému, především se zaměřením na manipulaci s informacemi o klientech a transakcích (pozměnění transakce nebo klientských informací, smazání transakce),
iv. zjistit zranitelnost systémů a jejich komponent vůči známým a relevantním typům útoků.
Výsledky testů a měření musí být kvantifikovatelné, opakovatelné a odvozené pouze na základě skutečností zjištěných v testech. 
Veškeré reportované zranitelnosti musí obsahovat informaci o potenciálním riziku (závažnosti), konkrétním postupu nápravy a informaci o pravděpodobnosti zneužití v praxi.
Veškeré testy musí být prováděny nedestruktivně tak, aby bylo minimalizováno riziko pádu aplikace, systému či narušení chodu společnosti!
Poskytovatel může dle své úvahy zařadit typy útoků na hrozby a zranitelnosti, které považuje na základě svých zkušeností nebo na základě průběžných výsledků penetračního testování za důležité a relevantní pro uvedené komponenty a funkčnosti.
Veškeré testy budou před samotným výkonem konzultovány se zadavatelem. Zadavatel poskytne potřebnou součinnost pro provedení testů a poskytovatel poskytne veškeré IP a MAC adresy, ze kterých bude testování prováděno.
Testování je možné provádět pouze ve dnech a časech stanovených ve schváleném harmonogramu a pouze z IP adres poskytnutých objednateli. Neohlášené testy z neschválených IP adres budou považované za nelegální.
V rámci dodávky služeb č. 1 až 5 požaduje zadavatel vytvoření závěrečné zprávy v následující struktuře:
Závazné náležitosti závěrečné zprávy:
· Název testovaného systému nebo aplikace;
· Manažerské shrnutí obsahující přehledovou tabulku s nálezy včetně:
· Popis nálezu,
· Dopad zranitelnosti,
· Závažnost (severity) nálezu.
· Doporučení k odstranění nebo zmírnění nálezu,
· Odkaz na příslušnou kapitolu s detailním popisem nálezu.
· Použitá metodika testování včetně způsobu klasifikace zranitelností.
· Seznam nalezených zranitelností rozdělený do kategorií dle metodiky CVSS verze 3.0, resp. PTES pro Red Team testy řazených dle závažnosti od nejzávažnější po nejméně závažnou.
· Popis nálezů a všech známých chyb testované aplikace, včetně potenciálního vektoru útoku, popisu rizik, které nález představuje a možných dopadů spojených s těmito riziky.
· Návrh adekvátních řešení k odstranění nebo zmírnění nálezu.
· Konkrétní vzorový příklad úspěšného útoku ke každé nalezené zranitelnosti (pouze u středního a vysokého stupně rizika dle CVSS, resp. PTES).

Služba č. 1 – Penetrační testování mobilních a webových aplikací
Testování je nutné provádět dle aktuální metodiky OWASP (The Open Web Application Security Project) a dále na základě pravidel tzv. „etického hackingu“. 
Testování bude probíhat primárně formou „black-box“ a „gray-box“ testů, přičemž může být požadována statická analýza kódu aplikace (například mobilní aplikace), tedy i částečně formou white-box. 

Dle charakteru jednotlivých systémů budou v rámci této služby vyžadovány testy:
· webových aplikací (dle aktuální verze metodologie OWASP Testing Guide), 
· mobilních aplikací (dle metodologie OWASP Mobile Security Testing Guide), 
· penetrační testy API (dle metodologie OWASP), 
· konfigurační testy technologií: Microsoft Windows Server, Linux/Unix, Apache, IIS, Oracle, MSSQL apod.

Je požadováno použití automatizovaných a manuálních nástrojů pro testování, přičemž manuální přístup musí na zakázce vždy převládat. Hlavní prioritou je identifikovat vysoce rizikové zranitelnosti neidentifikovatelné automatizovanými nástroji, dále identifikovat takové kombinace zranitelností nižšího rizika, které zneužitím v konkrétní sekvenci tvoří vysoce rizikovou zranitelnost. 
V rámci dílčí objednávky Zadavatel umožní dle typu testu vzdálený či lokální přístup do interní sítě pro připojení technických prostředků poskytovatele k provedení penetračních testů a poskytne další nezbytnou součinnost pro jejich realizaci (definice rozsahu požadovaného testu, poskytnutí přihlašovacích údajů, cílové IP adresy systému, dokumentaci pro grey-box testy apod.).
K pronikání do systémů není u této služby dovoleno používání technik sociálního inženýrství, vyjma konkrétních případů požadovaných zadavatelem a specifikovaných v objednávce.
Průběh realizace Služby č. 1
1. Objednatel specifikuje, které systémy či aplikace budou předmětem penetračního testování. 
2. Poskytovatel předloží k odsouhlasení harmonogram testů včetně informací o požadované součinnosti ze strany objednatele. 
3. Poskytovatel provede testy z pozice útočníka buď z internetu nebo z vnitřní sítě objednatele.
4. Poskytovatel vypracuje zprávu o průběhu a výsledcích testů dle závazné struktury uvedené výše. 
Vzorová úloha – Služba č. 1 Penetrační testování mobilních a webových aplikací:
Uchazeč uvede celkovou cenu za realizaci interního penetračního testování webové aplikace v rozsahu dle uvedené specifikace v tabulce níže. 
	Parametr
	Hodnota

	Typ testu
	Gray-box

	Prostředí testu
	UAT

	Forma testu
	Neinvazivní interní test webové aplikace a API

	Hlavní testovací scénáře
	· Standardní scénáře dle OWASP
· Neoprávněné získání vyšších oprávnění
· Únik citlivých dat
· Podvržení falešných parametrů služby.

	Typ aplikace
	Webová (tenký klient)

	Počet formulářů k otestování
	5

	Průměrný počet vstupních polí na formulář
	10

	Počet rolí
	2 (běžný uživatel, editor)

	Počet API k otestování
	2, z toho 1 REST API a 1 SOAP API

	Průměrný počet metod v API
	10

	Průměrný počet parametrů při volání API
	5

	Poskytnutá součinnost
	Přístup k testovací stanici. 
Přístup k testovaným cílům.
Identifikace testovaných cílů.
Vzorová volání API.
Přístupové údaje pro obě role.



Služba č. 2 – Penetrační testování infrastruktury
Testování bude probíhat primárně formou „black-box“.

Dle charakteru jednotlivých systémů budou v rámci této služby vyžadovány testy:
· penetrační testy interní infrastruktury (dle metodologie OSSTMM, PTES), 
· penetrační testy externí infrastruktury (dle metodologie OSSTMM, PTES), 

Je požadováno použití automatizovaných a manuálních nástrojů pro testování, přičemž manuální přístup musí na zakázce vždy převládat. Hlavní prioritou je identifikovat vysoce rizikové zranitelnosti, dále identifikovat takové kombinace zranitelností nižšího rizika, které zneužitím v konkrétní sekvenci tvoří vysoce rizikovou zranitelnost. 
Zadavatel umožní podle povahy testu vzdálený i lokální přístup do interní sítě pro připojení technických prostředků poskytovatel k provedení penetračních testů a poskytne nezbytnou součinnost pro jejich realizaci. 
K pronikání do systémů není u této služby dovoleno používat sociální inženýrství, vyjma konkrétních případů požadovaných zadavatelem a specifikovaných v objednávce.
Průběh realizace Služby č. 2
1. Objednatel specifikuje, které systémy či infrastrukturní prvky budou předmětem penetračního testování. 
2. Poskytovatel předloží k odsouhlasení harmonogram testů včetně informací o požadované součinnosti ze strany objednatele. 
3. Poskytovatel provede testy z pozice útočníka buď z internetu, nebo z vnitřní sítě objednatele.
4. Poskytovatel vypracuje zprávu o průběhu a výsledcích testů dle závazné struktury uvedené výše. 

Vzorová úloha – Služba č. 2 Penetrační testování infrastruktury:
Uchazeč uvede celkovou cenu za realizaci externího black-box penetračního testování serverů v rozsahu dle uvedené specifikace:
	Parametr
	Hodnota

	Typ testu
	Black-box

	Prostředí testu
	Testovací

	Forma testu
	Neinvazivní externí test serveru

	Počet testovaných serverů
	2

	Operační systém
	1 Red Hat Enterprise Linux, WAS 8.55 
1 Microsoft Windows Server 2016 Datacenter

	Průměrný počet otevřených portů na server
	6

	Poskytnutá součinnost
	Identifikace testovaných cílů.



Služba č. 3 – Testování odolnosti vůči technikám sociálního inženýrství
Phishingová kampaň
Cílem phishingové kampaně je otestovat ostražitost a odolnost zaměstnanců objednatele proti běžným či cíleným phishingovým útokům. 
Předmětem této služby je realizace phishingové kampaně dle požadavků a specifikací objednatele. 
Phishingová kampaň bude realizována v úzké součinnosti s objednatelem, aby nebylo nutné překonávat bezpečnostní mechanismy objednatele, které by mohly zhatit cíl této kampaně. 

Baiting, Vishing, Smishing, Tailgating, a další techniky sociálního inženýrství
Pro potřeby otestování odolnosti zaměstnanců vůči dalším technikám sociálního inženýrství může objednatel požadovat realizaci také jiných technik, než je phishing. Mezi tyto techniky patří:
· Baiting
· Vishing
· Smishing
· Tailgating
· Apod.

Průběh realizace služby č. 3:
Všechny testy ověřující odolnost vůči technikám sociálního inženýrství se budou řídit následujícím postupem:
1. Objednatel specifikuje, které uživatele a jakým způsobem bude požadovat otestovat. 
2. Poskytovatel předloží k odsouhlasení harmonogram požadovaného testu odolnosti vůči technikám sociálního inženýrství a způsob její realizace včetně požadované součinnosti.
3. Poskytovatel provede požadovaný test směřovaný na definované zaměstnance.
4. Poskytovatel provede vyhodnocení testu a vypracuje zprávu o průběhu a výsledcích testu.

Vzorová úloha – Služba č. 3 Testování odolnosti vůči technikám sociálního inženýrství:
Uchazeč uvede celkovou cenu za realizaci phishingové kampaně v rozsahu dle uvedené specifikace:
	Parametr
	Hodnota

	Počet obeslaných zaměstnanců
	100

	Typ phishingového e-mailu
	Dopis České pošty s upozorněním na doručenou nevyzvednutou zásilku.

	Délka realizace kampaně
	1 měsíc

	Součinnost zadavatele
	Poskytnutí e-mailových adres zaměstnanců. 
Poskytnutí nezbytné součinnosti pro umožnění doručení e-mailů zaměstnancům (např. bypass aktivních bezpečnostních opatření).



Služba č. 4 – Testování odolnosti organizace vůči cílenému kybernetickému útoku (Red Teaming) 
Stěžejním úkolem Red Team testů je prolomit bezpečnostní opatření implementovaná v OZP. Předmětem testování je do detailu prověřit schopnost OZP obstát proti externímu kybernetickému útoku a identifikovat zranitelnosti. Například:
· Chyby v aplikacích dostupných online.
· Nedokonalosti nastavení perimetru a segmentace sítě.
· Nedostatky v procesních postupech a připravenosti zaměstnanců.
· Slabiny fyzické bezpečnosti.
Testování je nutné provádět dle pravidel tzv. „etického hackingu“. 
Testování bude vždy probíhat formou black-box. V rámci provedení Red Team testů je vyžadováno použití technik sociálního inženýrství a ověření odolnosti vůči fyzickému přístupu do centrály OZP neautorizovanou osobou. 

Průběh realizace služby č. 4:
Všechny testy ověřující odolnost vůči cílenému kybernetickému útoku se budou řídit následujícím postupem:
1. Objednatel specifikuje cíle určené k otestování (osoby, procesy, technické prostředky apod.).
2. Poskytovatel předloží k odsouhlasení harmonogram požadovaného testu odolnosti vůči cílenému kybernetickému útoku a způsob jeho realizace včetně požadované součinnosti.
3. Poskytovatel provede požadovaný test směřovaný na definované cíle organizace.
4. Poskytovatel provede vyhodnocení testu a vypracuje zprávu o průběhu a výsledcích testu.

Vzorová úloha – Služba č. 4 Testování odolnosti organizace vůči cílenému kybernetickému útoku (Red Teaming):
5. Uchazeč uvede celkovou cenu za realizaci Red Teamingu v rozsahu dle uvedené specifikace:
	Parametr
	Hodnota

	Předmět ověření
	Schopnost obstát proti útokům z internetu.
Schopnost zaměstnanců obstát proti sociálnímu inženýrství.
Schopnost obstát proti neautorizovanému vstupu do budovy.

	Požadované aktivity
	Zmapování konvencí při běžné činnosti organizace – tzv. OSINT.
Odhalení slabin z internetu a jejich zneužití za účelem získání přístupu do interního prostředí.
Pokus o získání přístupu do prostředí pomocí technik sociálního inženýrství.

	Poskytnutá součinnost
	Konzultace a schválení použitých vektorů útoku.
Poskytnutí potvrzení o umožnění bezpečnostního testování.
Definice zakázaných cílů či cílů, u kterých je nutné požádat o schválení útoku. 

	Délka testování
	4 měsíce



Služba č. 5 – Dodatečné testování 
Předmětem této služby je poskytnout dodatečné  testování pro případ budoucích dosud nespecifikovaných hrozeb, nebo jiné související testování neupravené jako Služba 1-4, jehož potřeba v průběhu trvání smlouvy vyvstane. 
Požadované kompetence odpovídají kompetencím služeb 1 až 4.
Služba č. 6 Poskytování konzultačních služeb v oblasti bezpečnostní architektury

Předmětem této činnosti je dále poskytnout objednateli konzultační služby v oblasti architektury kybernetické bezpečnosti a řízení bezpečnosti informací.

· Schopnost koordinace procesu formulování požadovaného budoucího stavu implementovaných kybernetických opatření, popisu současného stavu a identifikování rozdílu mezi oběma stavy včetně kroků vedoucích k dosažení požadovaného budoucího stavu.
· Navrhování změn procesů kybernetické bezpečnosti a zabezpečení informačních aktiv.
· Schopnost návrhu řídících mechanismů – mechanismů pro cílené snižování rizik (governance).
· Spolupráce s IT na plánu implementace podnikové architektury z pohledu kybernetické bezpečnosti.
· Podílení se na plánování v souladu se strategickými cíli podniku a na aktualizaci podnikové strategie kybernetické bezpečnosti a dalších částí.
· Tvorba a udržování modelu podnikové architektury kybernetické bezpečnosti.


DEFINICE A VÝKLAD POJMŮ
„OWASP“ (The Open WebApplication Security Project) - znamená soubor uznávaných metod zabezpečení, která jsou potřebná pro vybudování bezpečné webové aplikace (www.owasp.org)
„Penetrační testy“ jsou speciální metody ověřující, zda aplikace přístupné z internetové či interní sítě jsou dostatečně vybaveny ochranou před útokem za účelem získání soukromých či neveřejných dat, popř. převzetí vlády nad určitým počítačem, serverem nebo celou sítí.
„Test bezpečnosti infrastruktury“ znamená vzdálený test ICT infrastrukturních prvků, které jsou dostupné z internetu či interní sítě. Má za cíl ověřit jejich správnou konfiguraci a odhalit zranitelnosti. 
„Red Team test“ znamená test, při kterém se na základě veřejně dostupných informací provede útok na veřejné i neveřejné ICT systémy a infrastrukturní prvky s cílem získat přístup do sítě Objednatele a k citlivým informacím Objednatele, či ohrozit dostupnost služeb Objednatele. Součástí takového testu je jak vzdálený útok, tak i útoky ve fyzické lokalitě Objednatele, a sociální inženýrství.
„Black-box test“ znamená testování bez znalosti vnitřní struktury, dokumentace, zdrojového kódu nebo fungování dané aplikace či systému, vyjma znalostí získaných z veřejně dostupných zdrojů.
„White-box test“ znamená testování s přístupem ke všem potřebným informacím o fungování aplikace či systému – dokumentace, architektura, zdrojový kód apod. 
„Grey-box test“ znamená testování s částečnou znalostí systému, dokumentace či zdrojového kódu, které je v případě potřeby možné použít.
„Phishing“ - jedná se o techniku sociálního inženýrství spočívající v rozesílání podvodných e-mailových zpráv s cílem získat důvěrné informace či donutit uživatele navštívit podvodnou webovou stránku. 
„Vishing“ - jedná se o techniku sociálního inženýrství zaměřenou na podvodné telefonické hovory s cílem vylákat z uživatele důvěrně informace či donutit uživatele provést nějakou akci. 
„Smishing“ - jedná se o techniku sociálního inženýrství podobnou phishingu, místo e-mailů se používá SMS zpráva, kdy jsou uživatelům rozesílány podvodné SMS zprávy. 
„Baiting“ - jedná se o techniku sociálního inženýrství spočívající v nastražení nějaké nástrahy, např. v podobě USB flash paměti, CD nebo DVD média či zdánlivě užitečného SW s nebezpečným obsahem sloužícím k infiltraci do počítače uživatele bez jeho vědomí. 
[bookmark: _GoBack]„Tailgating“ – jedná se o techniku sociálního inženýrství spočívající v následování zaměstnance do prostor objednatele s cílem nechat se neautorizovaně vpustit do zabezpečených prostor objednatele.
