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Kupni smlouva

uzaviend dle § 409 a nasledujicich obchodniho zakoniku (zakon ¢. 513/91 Sb.) a dle zdkona

&. 121/2000 Sb. v platném znéni

Clanek 1

Smluvni strany

Objednatel:
Statutarni mésto Brno
Zastoupene: B¢, Romanem Onderkou, MBA, primatorem

Se sidlem:

Dominikanské namésti 196/1
601 67 Brno

10 44992785
DIC: CZA44992785

Bankovni spojeni:
Cislo uétu:

Ve véeech technickych
je opravnén jednat:

Ve véeech smluvnich
je opravnén jednat:
Cislo smlouvy:

The Royal Bank of Scotland plc, organizatni slo7ka
7510006658/5400

Ing. Jaromir Emmer, vedouci OMI MMB

Ing. Robert Kotzian, Ph.D., 1. naméstek primatora
5312025490

Zhotovitel:
Spoleénost: M-COM LAN solution, spol. s r.0.
Jednajict: Radck Lirben

Se sidlem:

Pod Viadukiem 647/51
155 00 Praha - Stodulky

1C: 25672959
DIC: C/25672959

Zapsana v OR, vedeném
Bankovni spojeni:

Cislo G&tu:

Ve vécech technickych
je opravnén jednat:

Ve véeech smluvnich

je opravnén jednat:
Cislo smlouvy:

u Méstského soudu v Praze
Raiffeisenbank a.s.
19100001/5500

Jaroslav Techl, produkt manager

Jifi Jiskra, account manager

Pro G&ely této Smlouvy sc uvedené smluvni strany oznaduji jako Objednatel a Zhotovitel.
Dale spoletné strany a jednotlive strana.
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4.2 Cena stanovena v odst. 4.1 je cenou nejvy$e pifpustnou za plnéni pfedmétu Smlouvy,
véetnd viech poplatkli a veSkerych dalsich nakladd s plnénim predmétu Smlouvy
souviscjicich.

4.3 V piipad¢ jiné¢ sazby DPH bude Zhotovitel Objednateli Gctovat sazbu DPH ve vysi
odpovidajici platnym a G¢innym préavnim pfedpisim. Cena za plnéni bez DPH timto neni
dotlena.

Clanek 5

Platebni podminky

5.1 Datiovy doklad bude mit splatnost 30 dnd od data doruceni Obj ednateli. Objednatel bude
hradit cenu za plnéni ptedmétu Smlouvy ve 12 mési¢nim intervalu po celou dobu platnosti
smlouvy. Faktury budou pokladany za uhrazené dnem odepsani fakturované ¢astky z uctu
Objednatele.

5.2 Viechny datiové doklady musi obsahovat naleZitosti stanovené zakonem ¢, 235/2004 Sb.,
o dani 7 piidané hodnoty, ve znéni pozd&jsich predpisu. V piipadé, 7e faktura nebude mit
odpovidajici ndleZitosti, je Objednatel opravnén zaslat ji ve lhit¢ splatnosti zpét
Zhotoviteli k doplnéni, aniZ sc tak dostanc do prodleni se splatnosti. Zhotovitel vystavi
smovu datiovy doklad a sjcdnana lhita splatnosti po¢ina bézet znovu od opttovného
doruéeni nale7ité doplnéného &i opravencho dokladu.

5.3 Zhotovitel vystavi Objednateli prvni dafiovy doklad na cenu za 12 mésict plnéni
pfedmétu Smlouvy do jednoho mésice od podepséni akceptaéniho protokolu obéma
smluvnimi stranami. Zhotovitel vystavi Objednateli druhy danovy doklad na cenu za
daldich 12 mésicti plnéni pfedmétu Smlouvy do jednoho mésice od prvniho vyrodi
platnosti Smlouvy. Zhotovitel vystavi Objednateli tieti danovy doklad na cenu za dalsich
12 mésict plnéni ptedmétu Smlouvy do jednoho mésice od druhého vyroéi platnosti
Smlouvy.

.

“lanek 6
Zaruka za jakost

6.1 Zhotovitel zarutuje Objednateli technickou podporu predmétu plnéni po celou dobu trvéni
Smlouvy.

6.2 Zhotovitel ma uzavienou pojistnou Smlouvu ke kryti kod, zpisobenych v souvislosti
s jeho &innosti na vysi pojistn¢ho plnéni 2.000.000 K¢& (slovy: dvamilionykorunceskych).
Zhotovitel je povinen toto pojisténi udrzovat po celou dobu platnosti této Smlouvy.



Clanck 7
Smluvni pokuty a sankce
Smluvni strany se dohodly, Ze:

7.1 V pifpade prodleni Objednatele s plnénim penéZitého zavazku Objednatel ubradi urok
7 prodleni ve vysi 0,05 % 7 dluzné &astky za kazdy i zapocaty den prodleni maximalne
viak 10 % p. a.

7.2V pripadé prodleni Zhotovitele, s dodéanim picdmétu Smlouvy, Zhotovitel uhradi smluvni
pokutu za prodleni s pln¢nim ve vysi 0,05 % z ceny vcas nedodaného ptedmétu Smlouvy
7a kazdy i zapogaty den po terminu plnéni dle ¢lanku 3 této Smlouvy.

7.3 V piipadé prodleni Zhotovitele s provedenim dila delSim nez jeden mésic ma Objednatel
pravo od Smlouvy odstoupit. V tomto piipade nema Zhotovitel narok na thradu
jakychkoliv plnéni.

7 4 Ustanovenim o smluvni pokuté neni dotéeno pravo na nahradu skody.

i

Clanek 8
7Zavéreéna ustanoveni

1 Tato Smlouva nabyva platnosti a uginnosti dnem jejiho podpisu obéma smluvnimi
stranami.

82 Ustanoveni obsazena v téle Smlouvy maji v piipadg vykladovych nejasnosti pfednost
pfed ustanovenimi obsaZenymi ve vicobecnych obchodnich podminkéach Zhotovitele.

83 Smlouvu lze ménit & dopliovat pouze pisemnymi dodatky odsouhlasenymi ob¢ma
smluvnimi stranami.

8.4 Objednatel ma pravo Smlouvu vypovédét bez udani divodu k datu vyro¢i podpisu
Smlouvy, v tiimési¢ni vypovédni lhaté, kiera zadina b&Zet prvnim dnem nasledujiciho
mésice po dorudeni vypovedi Zhotoviteli.

8.5 Tato Smlouva je vyhotovena ve €tyfech vyhotovenich, z nichz dvé vyhotoveni obdrZi
Objednatel a dvé vyhotoveni obdrZi Zhotovitel.

8.6 Valeritosti v této Smlouvé vyslovné ncupravené se ¥di piisluinymi ustanovenimi
obchodniho zakoniku v platném znéni.

8.7 Objednatel i Zhotovitel se vavazuji vzajemné informovat o viech organizalnich zménach
(nézev, sidlo tel., fax., apod.)

8.8 Zhotovitel i Objednatel jsou povinni zachovat ml&enlivost o viech skute¢nostech, tdajich
a informacich, tykajicich sc druh¢ strany, které maji povahu jejich obchodniho tajemstvi
v rozsahu a za podminck §17 obchodniho sékoniku, a o kterych se dozvi v souvislosti
s plnénim této Smlouvy. Zhotovitel i Objednatel se zavazuji, Ze tyto skute¢nosti nesdéli

4



8.9

ani jinym zptisobem neposkytnou 7adné tieti osobé a zajisti jejich pfiméfenou ochranu
a utajeni.

Zhotovitel je dle zdkona &.101/2000Sb., o ochran¢ osobnich udajl, v platném znéni
povinen zachovavat ml&enlivost o osobnich udajich a o bezpetnostnich opatienich,
jejichz zvetejnéni by ohrozilo /abc:/pcccm osobnich tdaju v informaénim systému
Objednatele. Povinnost mi¢enlivosti trva i po ukonceni platnosti Smlouvy. Zhotovitel
odpovidd Objednateli v plné mife za $kodu, kterou mu zplsobi porusenim tohoto
ustanoveni.

8.10 Objednatel je povinen respektovat skutecnost, Ze¢ zhotovitel musi byt opravnén

dle zékona &. 106/1999 Sb., o svobodném piistupu k informacim, v platném znéni, ur¢ité
informace zvefejnit (§ 9 odst. 2 cit. zak.). Ostatni informace uvedené ve Smlouvé
&i viskané na zakladé Smlouvy budou stranami povazovany za obchodni tajemstvi podle
obchodniho zdkoniku, pokud je pravng mozné je jako obchodni tajemstvi kvalilikovat.

8.11 Zhotovitel bere na védomi povinnost Objednatele, vyplyvajici ze zdkona, uvefejnil

uzavienou Smlouvu k predmétné vefejné zakézce na profilu Objednatele, a s uveiejnénim
této Smlouvy souhlasi.

8.12 Nedilnou soucasti této Smlouvy jsou:

Piiloha &. 1 — A. Pozadavky na antivirovy systém pro MMB

B. Bliz3i specifikace predmétu plnéni Smlouvy

Tato Smlouva byla schvalena Radou mésta Brna na schiizi R6/094 dne 30. 1. 2013.

V Brné dne V Praze dne

Z:a Objednatele: Za Zhotovitele:

za statutarni mésto Brno za M-COM LAN solution, spol s r.0.

1. naméstek primatora jednatel
Ing. Robert Kotzian, Ph.D. Radck Lirben



P#iloha & 1 — A. PoZzadavky na antivirovy systém pro MMB

1. Poradavky na centralni vzdalenou spravu z jednoho mista

Obsahuje: antivir, antispyware, firewall
Poéet klienta: 1400
Platformy: scrver, workstation, notebook
Management:
- centralni  sprava, dalkova instalace klientii na stanicich prostfednictvim
administratorské konzoly,
- reporty: moZnost nastaveni pozadovanych reportii administratorem,
- skenovani komprimovanych a archivnich soubort,
_ moznost lokalni instalace na stanici (selfmanaged verze),
- moynost vytvafeni instala¢nich bali¢ki podle pozadavki administratora.

Update virovych definic:
- automaticky update definic,
- manualni update definic.

Help/Support: minimdln¢ cmail support.y

Podporované platformy:
Windows XP (32 bit), Windows 7 (32 a 64 bit), Windows Servers 2003, 2008 a novéjsi.

Firewall:
Zahrnuje vnitini firewall umoZiiujici blokovat neautorizované piistupy a naopak povolit
pozadovanou komunikaci.
Moznosti nastaveni:
a) centralni konfigurace pravidel administratorem,
b) pro vybrané skupiny (napf. IT odd€leni):
- moznost lokalni konfigurace,
_ mojmost snadno na stanici dohledat vlogu aplikaci, kterd ma zablokovanou
komunikaci a pokud sc o ni s jistotou vi, Ze je bezpetna, tak ji povolit.

2. Pozadavky na klienty

Moznosti ochrany: antivir, antispyware, fircwall
Poéet klienti: 1400

Skenovani pH pristupu - soubory jsou automaticky skenovany pii pfistupu nebo jejich
piijimani.

Skenovani na vyzadani - skenovani souboru nebo slozky na vyzadani.

Planované skenovani - integrovany planova¢ dovoli skenovat v uréeném Case ncbo intervalu.
Spyware skenovani - obsahuje technologic, zabraiujici sbéru informaci uZivatele bez jeho
dovoleni.

Movnost nastaveni. aby program automaticky vy¢istil, dal do karantény nebo odstranil
infikované soubory bez zasahu uZivatele, resp. administratora.

Moznost umisténi infikovanych a potencialnd nebezpeénych souborti do karantény, dokud
administrator neurdi zptisob zasahu.



Monitorovani a skenovani sitového provozu vredlném &ase slouZici k ochrané proti
ncbezpenym soubortim a odkazim.

Kontrola souborfi pfichazejicich prosticdnictvim protokolu POP3. Podpora cmailovych
klientd Microsoft Outlook ve verzich 2003, 2007 a 2010.

3. Ostatni pozadavky

Pokud systém ke svému provozu poticbuje SQL server, musi byt soudsti této nabidky
i licence na tento SQL server pro uvedeny pocet klientd. Velikost databaze SQL musi byt
dimenzovana na 3 roky pouZivani.

Pozadujeme ukladat data po dobu platnosti smlouvy. Kompletni logy je potfeba uchovavat
po dobu 30 dnli. Jde zejména o zakladni logy typu: scan a risk, systém (aktualizace virovych
definic a spoudténi a ukonéeni b&hu antiviru na stanici), sitovd komunikace na drovni atack
a traffic a zablokovéani programu.

Centralni sprava musi byt provozovatelnd ve virtudlnim prostfedi VMware na maximalni
konfiguraci serveru 6GB RAM, 4 vCPU s OS Windows 2008 R2 EN STD, ato vletné
piipadného SQL. serveru.

Predpokladame kompletni a koneéné fedent, kieré nebude vyZzadovat Zzadné dalsi moduly.

4, Instalace

Instalace SW produktu na HW objednatele (instalaci provede zamdstnance objednatele pod
kontrolou pracovnika zhotovitele). Instalaci sc rozumi instalace dodavanc¢ho antivirového
systému véetné SQL serveru (SQL server je soucasti instalace i v pfipadg, Zc sc pouZije [rec
verze SQL).



Howy Susuios o ol a+ mSalfor ¥ wsuamrg M:'wd:li.r_-‘

dayvolisms mogbel 90T Juludaing

mmw
L1098 w 005 BT dutsmy

7Ablddsn o) Leadwoa N |
red feum 102 sxideisls wodi

tevivollon paiiog o caol Ly
dovoriv soustisyide) mdsee: | '
AsEln trvveny se-sosdinasened

nlimivem s swwhdyY |
dmadv ols ATE WV SH E0

by stossabsido somRam3mes
artvoriviins odsimvibob il
vl ofiteng au ot Abayity v |

ingvommds & Wsbeoroiy
» i prinduoR MmN D-

duriy bodipe  shodn
rru‘ ‘-hrrﬂllaﬂ } Foumoibd g

ip? LU T Y

Hﬂwiqu Gbor L om #nws oxinon

g bt evige el

) SH B mm.imir"- '-
pryvrs JO2 ordnban

w st sinbbildogh

oy mmmm ahlanin

“)ér M" |rm;J.|r
-"-l(_'H b T

Tl




Piiloha ¢. 1 B: Blizsi specifikace pfedmétu plnéni Smlouvy

Nabidka implementace
antivirového reseni
Symantec Endpoint Protection
(SEP)

pro

Magistrat mésta Brna
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POPIS NAVRHOVANEHO PRODUKTU

Na zakladé poZadavk( zadavaci dokumentace je nabizen program Symantec Endpoint Protection

(SEP).

Tento produkt pokryvajici ochranu véech pozadovanych ¢asti informaéniho systemu, konkrétné:

Ochrana koncovych bodil ve vnitini siti zajisténa produktem Symantec Endpoint Protection
12.1.

Pro pfehlednost je navrhovany produkt a jeho verze uvedena v nasledujici tabulce:

Produkt a verze Umisténi a funkce

Symantec Endpoint Protection 12.1 Antivirova, antispyware, antirootkit, ochrana proti

hrozbam nulového dne, antivirova ochrana
protokolu POP3,SMTP, IDS/IPS a antivirus pro
webové prohlizege, Personalni Firewall,
Application and device control ochrana stanic,
server a notebook( virtualizovanych OS a
terminal serverl.

[3.1.1.

'SYMANTEC ENDPOINT PROTECTION 12.1

Symantec Endpoint Protection 12.1 dale jen SEP je nova generace systému pro komplexni ochranu
koncovych zafizeni (servery, stanice, notebooky).

Jedna se o systém, kdy koncovi SEP klienti jsou fizeni pomoci fidici konzoly Symantec Endpoint
Protection Manager.

Endpoint Protection Manager zajistuje tyto zakladni funkce:

Instalace/upgrade koncovych klient.
Sdruzovani klientl do logickych skupin (group).
Vyrozumivani koncovych klientl (logovani ¢innosti, reporting stavu).

Nastavovani a pfifazovani politik jednotlivych funkcionalit.

Celkové se koncovy klient SEP sklada z téchto ochrannych komponent:

Antivirova a antispywarova ochrana — zakladni antivirova ochrana zaloZena na virovych
definicich, nové doplnéna o reputaéni metodu ochrany Insight a pokro€ilou heuristickou

IBM softwardD g VirtualizaceD
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analyzu SONAR, ktera slouzi jako ochrana pfed ,0 day" utoky, antispyware, antirootkit,
antivirova ochrana protokolu POP3,SMTP, antivirus pro webové prohlizece.

Personalni firewall — systém pro definici a fizeni konfigurace pfichozi a odchozi komunikace.
Obsahuje preddefinovany set firewallovych pravidel, ktera se daji libovolné dale modifikovat a
doplnovat.

Intrusion Protection System IPS — signaturovy systém IPS, ktery slouzi pro detekci a
blokovani nebezpe&nych kédl IPS modulem na zakladé generickych i vlastnich signatur a to i
pro webové prohlizecCe.

Application Control — komponenta pro fizeni aplikaci (jejich logovani spousténi, blokovani),
monitoring pfistupu/zapisu do registry systemu atd.
Device Control — slouzi k fizeni pfistupu & spousténi perifernich zafizeni na koncovem

zafizeni. Napfiklad umozfiuje blokovani pfipojovani neautorizovanych USB diskt, USB flash
klicenek atd.

Produkt se skladda ze dvou zakladnich kompaonent.

Zakladni komponenty:

SEP Policy Manager.
SEP Client. nebo SEP Client se spusténou funkcionalitou Group Update Provider (GUP)

SEP Policy Manager je hlavni fidici komponenta SEP, ktera spolu s administratorskou konzolou slouzi

pro:

Administrace

Vytvareni a distribuci politik na skupiny klientd.
Instalaci klientd.

Monitoring.

Reporting.

Logovani

Distribuce update

Udalosti, konfiguraéni data a data pro identifikaci $kodlivého SW jsou ulozeny v databazi.

SEP Client je samotna vykonna aplikace, uréena pro ochranu serveri a pracovnich stanic, ktera mUlze
byt instalovana v rezimu unmanaged, kdy klient neni fizen zadnym Policy Managerem (konfigurace se
provadi pfimo z rozhrani klienta), nebo méze byt instalovan v rezimu managed, kdy klient je fizen
Policy Managerem, ze kterého piebira politiky a jemuz zpét posila udalosti o svém chovani.

GUP je funkcionalita kterou je mozné provozovat na libovolném z klientd na OS Windows a jedna se o
redistribuéni bod pro definice. Tento bod je vyuZivan v ramci siti pro snizeni zatéze komunikacnich

linek.

Administrace je zajisténa jednotnou administratorskou konzolou, kteréa zajistuje nejen implementaci
klientdl a jejich spravu, ale taktéz pokroilé monitorovani a vytvéreni vystupl o provozu technologie

SEP.

IBM softwaré_) Virtualizace)



Symantec Endpoint Protection obsahuje dvé administratorské konzoly, kdy jedna funguje jako JAVA
plugin, jehoz stazeni je umoZnéno pfipojenim na SEP Policy Manager na portu TCP 9090 a druha
jako Web konzola.

Aktualizace definic systému je mozna zInternetu z webovych stranek vyrobce pomoci metody
LiveUpdate. Interné v siti je mozné aktualizace §ifit pomaci nékolika metod:

Aktualizaci SEP klientl ze SEP Policy Manageru.
Aktualizaci klientl pfimo z Internetu metodou LiveUpdate.

Aktualizaci pomoci lokalniho aktualizaéniho zdroje Group Update Provideru (vhodné zejména
pro vzdalené pobotky, které maji slabou konektivitu na centraini SEP Policy Manager).

Vyrozumivani je umoznéno na tfech Grovnich:

POPIS POZAD

. FREKVENCE PRAVIDELNYCH AKTUALIZACI VIROVYCH RETEZCU

Pomoci administratorské konzoly, které obsahuje desitky pfeddefinovanych reportl, které se
daji dale upravovat. Tyto reporty poskytuji informace:

o Stavklienta (funkéni antivirové komponenty, zapnuty FW, komponenty aktualizovany).

o Pfehled nalezenych nebezpecnych kodu.

o Informace o klientském zafizeni (operaéni systém, hardware, IP adresa, hostname
apod.).

Reporty se daji ziskat na vyzadani v administratorské konzole, nebo se dé jejich doruceni
planovat a reporty se daji zasilat emailem na definované adresy.

Pomoci grafického rozhrani koncového SEP klienta, kde se informace daji ziskat na Gvodni
obrazovce napfiklad:

o Stavjednotlivych funkénich komponent, pfipadné vynuceni opravné akce.
o Stav aktualizaci funk&nich kemponent.

o Detailni informace z logu (zachycena rizika, komunikace se SEP Policy Managerem
atd.).

Vyrozumivani pomoci dialogovych oken na koncovych zafizenich, napfiklad detekce
nalezeného viru, upozornéni na zastaralé virové definice, firewallem blokovanou komunikaci
nebo aplikaci atd. Zalezi na nastavené notifikaéni politice.

Produkt je dodavan v mnoha jazykovych mutacich vCetné ¢eské verze a navrhovana licence
umoziiuje instalaci libovolné z nich.

OVANYCH FUNKCI SYSTEMU A MOZNOST! JEJNCH ROZSIRENI
FREKVENCE PRAVIDELNYCH AKTUALIZACI VIROVYCH RETEZCO

Typy virovych fetézcu publikovanych vyrobcem

Standardni frekvence vydavani antivirovych fetézcl je obvykle 1-3x denné.
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Moznosti aktualizaci navrhovanych produktd

Navrhované produkty Ize aktualizovat témito zplsoby:

o Aktualizace LiveUpdate.
e Rapid Release aktualizace.
e Aktualizace pomoci spustitelného souboru.

e Kombinace vySe uvedenych metod.

Aktualizace LiveUpdate

LiveUpdate utilita je souéast kazdé serverové a klientské ¢asti nabizenych antivirovych produktl.

Tato utilita slouzi ke stahovani aktualizaci pfimo z webového sidla vyrobce nebo z interniho zdroje
LiveUpdate (LiveUpdate Administrator) V tomto pfipadé vsak modul LiveUpdate Administrator nebude
na pfani zakaznika vysloveného v zadavaci dokumentaci implementovan.

Stahovani aktualizaci utilitou LiveUpdate miize byt definovano nékolika zplisoby:

e Automatické stahovani aktualizaci v definovanych intervalech.
e Manualni spousténi aktualizaci.

s Kombinace vy$e uvedenych metod.

Pfi automatickém stahovani se da vymezit okno, ve kterém maji byt aktualizace stahovany, opakovani
v pfipadé nelspésného pokusu apod.

Rapid Release akfualizace

Tyto aktualizace se daji stahovat pomoci utility LiveUpdate, nebo skripty, které jsou dodavany
vyrobcem. Rapid Release definice velmi rychle reaguji na objeveni Skodlivého kodu, kdy jeho
signatura je v fadu minut zapracovana do baliku aktualizaci a umisténa na distribuéni zdroje ke
stazeni. Tyto definice se vyuzivaji v dob& hlasenych virovych zaplav a prochazeni omezenou sadou
kontrol oproti ne§kodnému kodu.

Aktualizace pomoci spustitelného souboru

Vyrobce poskytuje aktualizace i ve spustitelném souboru, a to .exe a .jdb. Aktualizace produktl
probiha jejich automatickym stazenim pomoci skriptu nebo manualnim stazenim, kdy je soubor
nakopirovan do definovanych adresafl opét automaticky nebo manuélné. Nasledné dojde k jeho
automatickému spusténi a aktualizaci produktu.

Podminky pro Gspé&snou distribuci virovych fetézcu a provozovani aktualiza¢nich mechanismii

Dostupny jeden zdroj aktualizaci v Internetu — webové sidlo vyrobce. Tento zdroj nemusi byt dostupny
ze viech pouzivanych produktd nebo klienti. Minimaingé véak musi tento zdroj mit dostupny SEP
manager.

Povolené komunikaéni porty na Interni nebo externi aktualizaéni zdroj (HTTP(s) nebo FTP protokol).
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Preferovany systém aktualizaci

Preferovanym systémem aktualizaci je vyuzivat metodu LiveUpdate k ziskavani certifikovanych
aktualizaci a vyuZit moznosti hierarchické distribuce definic na koncove body nasledovné:
e Aktualizace serverovych aplikaci SEP Policy Manager.

o Podle typu destinace pouzit bud aktualizacni zdroj Group Update Provider nebo vyuzit pfime
konektivity klientli na SEP Policy Managery.

Vyuziti Rapid Release definic doporuéujeme jen v pfipadech varovani pfed virovou zaplavou na
produktech instalovanych na perimetru sité.

Manualni aktualizace doporugujeme provadét jen na koncovych klientech a to pouze v pfipadech, kdy
ostatni metody selzou, nebo je toto doporugeno vyrobcem.

Pro prehlednost jsou v nasledujici tabulce uvedeny navrhované pravidelne casy stahovani aktualizaci
pro jednotlivé produkty:

Produkt Cetnost ovéfovani antivirovych a

antispamovych definic

Symantec Endpoint Protection 12.1 4 hodiny na SEP Policy Manager (SEP Policy
Manager posila okamzZité automaticky definice

svym klientam).

Casy jsou navrzeny na zakladé doporugeni vyrobce a na zakladé dlouhodobé zkudenosti s produkty.

12.2. MOZNOSTI ROZSIROVANI O DALSI VERZE A PRVKY ANTIVIROVE, ANTISPAMOVE

KONTROLY

Jsou dvé moznosti, jak doplnit navrhovanou antivirovou ochranu:

e Implementace dalSich funkcionalit.

o Implementace dal$ich novych produkti.

implementace dalgich funkcionalit navrhovanych produktud

Symantec Endpoint Protection 12.1

Vyuziti nepouzivanych funkcionalit Produktu SEP 12.1 pro vyssi zabezpeceni prostiedi proti vniknuti a
&ifeni gkodlivych kodl, konkrétné nasazeni t&chto funkcionalit:
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o Kontrola aplikaci a zafizeni.

Tyto funkcionality SEP 12.1 jsou nedilnou souéasti nabizenych licenci a vyrazné umoznuji zvysit

bezpetnost prostredi.

1:253. qunosTt,A_pq:lm NK

Vsechny jednotlivé nabizené produkty maji svoji administratorskou konzolu, ktera zajistuje tyto funkce:

o Instalace koncovych bali¢kd (SEP 12.1).

o Management a deployment politik ochrany a aktualizaci.

Vyrozumivani systému ve formé:

e Stavovych dat.
e Alerti.
e Reportl.

e Log zaznamil.

Blize centralni spravu u jednotlivych produktil charakterizuje nasledujici tabulka:

Funkce konzoly

Produkt Typ konzoly
Symantec Endpoint Java konzola, Web
Protection 12.1 konzola

Konfigurace politik ochrany a aktualizaci.
Nastavovani alertl a notifikaci. Instalace a
upgrade klient(, vytvafeni struktury skupin pro
klienty, pfesunovani klientd mezi skupinami
Zobrazovani stavovych dat, log zaznam,
zobrazovani reportd, zasilani reportd.

Nastaveni opravnéni pro antivirovou ochranu server(, stanic a notebook

Produkt Symantec Endpoint Protection 12.1 umoziuje nastaveni opravnéni ve tfech drovnich, tak

navrhujeme definovat opravnéni nasledovné:

Uroveni Popis opravnéni

opravnéni

L1 opravnéni PIna opravnéni nad celou Site

Servisni organizace

L2 opravnéni Administratorska opravnéni pro
jednotlivé celky

IBM softwaré)
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Uroven Popis opravnéni

opravnéni

L3 opravnéni Omezena opravnéni pro celky
s mozZnosti vidét reporty, alerty, logy,
neni mozno nastavovat politiky

Nastaveni opravnéni pro antivirovou ochranu

Opravnéni
Pln& opravnéni — servisni organizace.
Omezena opravnéni — standardni uZivatelsky icet s
opravnénim spoustét specialni tlohy:

e Restart/shutdown server(i

e Restart procesl

Administratorsky ucet
MCOM

Nastaveni opravnéni na operaénich systémech serveru

Administratorsky uéet Opravnéni

MCOM PIna opravné&ni — servisni organizace.

Omezena opravnéni — standardni uzivatelsky ucet s
opravnénim spoustét specialni ulohy:

o Restart/shutdown serverl

e Restart procest

Podminky Gspésného provozu centralni spravy

Technické podminky

Dostupné konzoly na definovanych portech — nastaveni prostup( na firewallu a dalSich prvcich K.

Vzdaleny pfistup k management rozhrani SEP serveru pro monitoring, dohled a vyhodnoceni.

Provozni a procesni podminky

Administratorské a operatorské role v jednotlivych produktech.

Zaskoleni spravci — pfed pridélenim opravnéni je nezbytné administratory a operatory proskolit v
oblasti administrace navrhovanych produktd.

Harmonogram implementaénich praci
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Instalace SEPM s interni databazi, exporty instalagnich bali¢k, 2 dny
zaloha konfigurace, nastaveni zalohovani

Konfigurace politik a notifikaci, reportd, GUP 2 dny

Zaskoleni 1 den

HW A SW POZADAVKY PRO IMPLEMENTACE

0OS Windows 2008 R2 EN STD

4 CPU

6 GB RAM

60 GB Systém

100 GB Data

100 GB Backup

Ethernet interface s dostupnou propustnosti az 1 Gb/s

2. ROZSAH IPLEMENTACNICH PRACI

- 1xinstalace a implementace Symantec Endpoint Protection Manager véetné interni databaze,
kde nasledné bude provedena zéloha konfigurace a nastaveni zalohovani.

- Konfigurace management rozhrani a to zejména pfistupové ucty, préva, stahovani a
distribuce definic a update, vytvofeni skupin, politiky pro AV, FW, IDS/IPS, konfigurace
planovanych scand, reporty, notifikace, vytvofeni instalagnich balicki

3'

Pozadovana konfigurace management serveru pfed zapoetim implementace Symantec Endpoint
Protection :
1. Vytvofeny virtuélni server s OS Windows 2008 R2 STD s realizovanymi aktualizacemi a HW

parametry viz. bod 2

Upfesnéni rozsahu konfiguraénich praci v ramci implementace:
Do management rozhrani budou nastaveny pfistupy pro Administratory a Operatory, které se lisi
Urovni opravnéni do maximainiho poétu 4 uzivateld.

Dale v management rozhrani budou vytvofeny instalacni balitky dle pozadavk( administratora a
vyexportovany pro pouziti na instalaci koncovych bodli do maximalniho poctu 4.

Nastaveni dvou vzorovych ,Location® pro zmény chovani chranéného koncového bodu napfiklad
uvnitf sité a mimo interni sit.

Vzorova instalace koncového bodu a to pomoci dvou metod:
a, vzdalené prostrednictvim management rozhrani

b, lokalné na koncovém bodu pomoci instalaéniho bali¢ku.
Maximalné véak $est instalovanych koncovych bodd.
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Konfigurace funkcionality antivirového klienta Group Update Provider — jakykoliv z koncovych bodl
provozovanych ve vzdalené lokalité a ureny pro lokalni distribuci definic na vzdalené lokalité.
Nejedna se o implementaci dalsiho modulu, pouze o konfiguraci zékladni funkcionality kazdého
koncového bodu, kterd umoziuje libovolnému koncovému bodu stat se distribuénim bodem pro
distribuci definic ostatnim klientim v dané lokalité a efektivné tak snizit zatizeni komunikacnich linek
LAN, WAN, MAN pii distribuci aktualizaci v rdmci rozsahlych siti. Maximalni pocet jeden.

Déle budou v ramci implementace nastaveny pozadované reporty a notifikace.

Pfi implementaci budou zarovef vytvofeny skupiny koncovych bodl (klientl), na které bude nasledné
mozno zacilit jednotliva pravidla chovani vSech funkcionalit dodavaného feSeni. V ramci nasich
zkusenosti doporuéujeme vytvofit nasledujici skupiny:

Servers — skupina pro servery, kde nebude instalovan firewall a application and device control
Computers — pevné pocitage s nainstalovanym plnym balikem zabezpeceni

Computers Admin — pevné pocitate s nainstalovanym plnym balikem zabezpeteni
s moznosti Gpravy firewallu
Notebooks - notebooky s nainstalovanym pinym balikem zabezpedceni

Notebooks Admin - notebooky s nainstalovanym plnym balikem zabezpeceni s moznosti
upravy firewallu
Maximalni poget tvofenych skupin v ramci implementace je pét.

Port
Number

80, 8014

443
1433
1812

2638

2967

Port
Type

TCP

TCP
TCP
ubP

TCP

TCP

8005/8765 TCP

8045

8443

8444

TCP

TCP

TCP

Initiated By

SEP Clients

'SEP Clients

SEP Manager

Enforcer

SEP Manager

SEP Clients

SEP Manager

SEP Manager

Remote Java or
Web Console

Symantec
Protection Center

IBM softwaré))

Listening
Process

svchost.exe (1I1S)
httpd.exe
(Apache)

svchost.exe (|iS}
httpd.exe
(Apache)

sqlserver.exe

11.x w3wp.exe

12.x httpd.exe
(Apache)

11.x: dbsrv9.exe
12.1.x
dbsrv11.exe

Smc.exe

SemSvc.exe

SemSvc.exe

SemSvc.exe

SemSvc.exe

Description

Communication between the SEP manager and SEP
clients and Enforcers.

(8014 in MR3 and later builds, 80 in older).

The 11.x product line uses IIS. The 12.x product line
uses Apache.

Optional secured HTTPS communication between a

'SEP Manager and SEP clients and Enforcers.

Communication between a SEP Manager and a
Microsoft SQL Database Server if they reside on
separate computers.

RADIUS communication between a SEP Manager and |
Enforcers for authenticating unigue 1D information with
the Enforcer.

Communication between the Embedded Database and
the SEP Manager.

The Group Update Provider (GUP) proxy functionality
of SEP client listens on this port.

This is the Tomcat Shutdown port.

In the 11.x product line SEP Manager listens on the

Tomcat default port of 8005 except RU7 uses
8765. Also in 12.x product line port 8765 is used
instead.

In the SEP 11 RUB SEPM, the registry is started by
the Tomcat servlet container. CreamTec's AjaxSwing
uses the existing registry to communicate with its client
agents that run in stand alone mode

HTTPS communication between a remote
management console and the SEP Manager. All login

information and administrative communication takes

place using this secure port.

This is the SEPM web services port. SPC 2.X makes
Data Feed and Workflow requests to SEPM over this

virtualizaceD
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.\ |
New Visions

v2.X port.
e e oA : e o
8445 TEP Garcnin (Apache) Added in 12.1.x. HTTPS reporting console
Initial HTTP communication between a remote
9090 TCP Egnms?)tlee e ‘SemSvc.exe management console and the SEP Manager (to
display the login screen only).
'SNAC exe
%E:ﬁtvéz 22‘:‘(:} Communication between the SEP Cients and the
39999 'UDP  Enforcer ; : Enforcer. This is used to authenticate Clients by the
(Windows ODC) E
i ‘Enforcer.
'SNAC
(Mac SNAC/ODC) |

ot

Vysvétlivky ke schématu

¢ SEPM — Symantec Endpoint Protection
Manager s interni DB na virtualizovaném HW

¢ MMB - Magistrat Mésta Brna

o LAN — Lokalita s SEP klienty, ktefi se

g7 2 aktualizuji pfimo ze SEPM

i o « \izdalené lokality — lokality za WAN/MAN, kde

je pro sniZeni pfenosovych zatézi na nékterem

z klientli zprovoznéna funkce GUP

zdalkne Iokalty )

Vzdalene
lokality

Client SEP
| sfunkei GUP
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