Smlouva €. CTU/2025_0007
uzaviena ve smyslu ustanoveni § 1746 a nasl. zakona €. 89/2012 Sb., obanského
zakoniku, ve znéni pozdéjsich predpist (dale jen ,ob&ansky zakonik*)

Smluvni strany:
1.  Ceska republika — Cesky telekomunikaéni urad

se sidlem: Sokolovska 219/58, Praha 9

adresa pro doru€ovani post. prihradka 02, 225 02 Praha 025
jejimz jménem jedna: Ing. Marek Ebert, pfedseda Rady CTU
ID datové schranky: a9qaats

bankovni spojeni: Ceska narodni banka, pobo¢ka Praha
Cislo uctu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)

(dale jen ,objednatel“) na strané jedné
a

2. KAKTUS Software, spol. s r.o.

se sidlem: Semilska 181/2, Praha 9

zastoupena: Davidem Kalousem, jednatelem

ID datové schranky: uk4esvb

bankovni spojeni: Komeréni banka, a.s.

Cislo uctu: 19-5456210287/0100

ICO: 256 04 198

DIC: CZ25604198

zapsana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka
54096

(dale jen ,poskytovatel“) na strané druhé,

uzaviraji tuto smlouvu o zajisténi servisni podpory, udrzby a rozvoje informacniho systému
Elektronicky sbér dat (dale jen ,smlouva®).

Clanek I.
Ucéel smlouvy

Ugelem této smlouvy je stanoveni obsahovych pozadavki, postupd, obchodnich podminek
a dalSich smluvnich ujednani, na jejichz zakladé bude provadéna Cinnost servisni podpory,
udrzby a rozvoje (dale jen ,servisni podpora“) informacniho systému Elektronicky sbér dat
(dale jen ,IS ESD®) a podpory uzivatelti IS ESD po dobu 60 mésicu, to vS§e v navaznosti na
vysledek zadavaciho fizeni vefejné zakazky s nazvem ,ZajiSténi servisni podpory, udrzby
a rozvoje IS ESD (opakovana)®.

Clanek II.
Predmét smlouvy

1. Predmétem této smlouvy je zavazek poskytovatele poskytovat objednateli nize uvedené
sluzby a na druhé strané zavazek objednatele za fadné poskytnuté sluzby uhradit
poskytovateli sjednanou cenu.



IS ESD se sklada z:
a) Aplika¢niho programového vybaveni pro elektronicky sbér dat,

b) Archivu v8ech formular, dat, pfistupt, souborl, logl, informaci a notifikaci
souvisejicich s komunikaci s povinnymi osobami,

c) Datového ulozisté,
d) Technického vybaveni objednatele.
Konfigurace IS ESD je uvedena v pfiloze €. 2 této smlouvy.

Poskytovatel se zavazuje, Ze v ramci servisni podpory bude objednateli poskytovat tyto
sluzby:

a) Zajisténi servisni podpory a udrzby IS ESD,
b) Zajisténi rozvoje IS ESD.

Clanek IIL.
Misto pInéni

Mistem pInéni je sidlo objednatele.

Prace na pfedmétu plnéni budou probihat vzdalené nebo v sidle objednatele dle povahy
poskytovaného plnéni.

Clanek IV.
Zpusob plnéni dle €l. Il odst. 3 pism. a) této smlouvy

Zajisténi servisni podpory a udrzby IS ESD dle €l. Il odst. 3 pism. a) této smlouvy znamena
feSeni a odstrafiovani provoznich problému a havarii tak, aby nebyl v zadném okamziku
ohrozen provoz IS ESD. Servisni podpora sestava z ¢innosti, které je nutno zajistovat po
celou dobu trvani smlouvy a které budou hrazeny pausalnimi platbami. Podrobna
specifikace servisni podpory je uvedena v pfiloze ¢. 1 této smlouvy (Specifikace pInéni
servisni podpory a udrzby IS ESD).

Soucasti poskytovani sluzeb dle &l. Il odst. 3 pism. a) této smlouvy je rovnéz:

a) zajisténi bezproblémového plynulého provozu a udrzby IS ESD dle dohodnutych SLA
parametrt (viz pfiloha & 4 této smlouvy), v€etné bezpe&nostnich a vyvojovych
aktualizaci, uhrady tzv. maintenance poplatkll za licence produktu tfetich stran,
sledovani parametrd provozu produkéniho prostfedi objednatele vyuzitim
dohledovych nastroju a v€asné informovani o pfipadnych incidentech, monitoring
systémovych a aplikaCnich logud, monitoring, udrzba databaze a jeji optimalizace
v soucinnosti s objednatelem, sprava komponent systému vcéetné virtualnich serveru
poskytnutych pro spravu IS ESD (pro nékteré Casti IS ESD Ize sdilet dohledovy

nastroj Zabbix provozovany objednatelem), vyména provoznich certifikatd,

b) provadéni pravidelnych a proaktivnich &innosti administrace a dohledu, vcéetné
kontroly volného mista na serveru pro datové soubory, optimalizace vykonu
s narUstajicim objemem dat, kontrola fadného chodu a spoluprace pfi zalohovani
databaze a aplikaéniho serveru (zalohovani probiha jednotnym zplGsobem pro
vSechny IS CTU provozované v datovém centru CTU prostfednictvim technologie
EMC AVAMAR),

c) vyhodnocovani a zpracovani logl o béhu IS ESD (provadéni kontroly log DB
a aplika¢niho serveru, systémovych loga, IIS logu),

d) pravidelna udrzba operacniho systému na aplikaénim serveru véetné provadéni
aktualizaci IS ESD a dalSich servisnich uUkond, které jsou nezbytné pro



p)

Q)

bezproblémovy provoz IS ESD; instalace aktualnich bezpeénostnich zaplat véetné
pouzivanych produktu tfetich stran,

provozovani a zajisténi pravidelné udrzby testovaciho, ovéfovaciho a produkéniho
prostfedi, které zahrnuje zejména aktualizaci operacnich systému, pricemz
objednatel muze na zadost poskytovatele vytvofit virtualni servery a provést zakladni
instalaci operac¢niho systému. Testovaci ani ovéfovaci prostfedi neslouzi
k dodavatelskému vyvoji. Na testovacim prostfedi se testuji pfipravované verze
v ramci standardniho rozvoje IS ESD, ovéfovaci prostfedi je vzdy kopii (mize byt
i ¢aste€nou) produkéniho prostfedi a primarné slouzi k ovéfeni/testovani oprav
kritickych vad z produkéniho prostfedi pfed jejich nasazenim/instalaci na produkéni
prostredi.

analyza a feSeni hlasenych vad, udrzovani aplikaéniho programového vybaveni
nutného pro béh IS ESD,

odstrafiovani vad s garanci dohodnutych SLA parametrl; SLA parametry se
nevztahuji na vady programového vybaveni tfetich stran, které nejsou soucasti
dodavky poskytovatele,

pfijimani, validace, feSeni a uzavirani (pfipadné zamitani) vad,

zajisténi HelpDesk k hlaseni vad, incidentl a pozadavku (viz pfiloha €. 1 bod 1 této
smilouvy),

zajisténi HotLine telefonni podpory a emailové podpory v pracovni dny od
9:00 do 17:00 hod. (viz pfiloha €. 1 bod 2 této smlouvy),

feSeni pozadavkl na uzivatelskou podporu (viz pfiloha €. 1 bod 3 této smlouvy),

nasazovani opravnych verzi/patch, reinstalace a implementace novych verzi IS ESD
(viz pFiloha €. 1 bod 4 této smlouvy),

identifikace pozZadavku, kterou se rozumi analyza pfi¢in problému nahlaseného
objednatelem,

kategorizace poZzadavku, v navaznosti na identifikaci pozadavku, kterou se rozumi
stanoveni, zda jde o:

- vadu (kategorie A, B, C),

- provozni udrzbu,

- jinou &innost dle pozadavku objednatele,

odhad pracnosti realizace poZadavku v ¢lovékohodinach (¢lh),

zajisténi dostupnosti IS ESD prostfednictvim internetu min. 99,9 % vesSkerého Casu
v kalendafnim mésici (méfeno za kalendafni mésic), do tohoto parametru se
nezapocitavaji planované odstavky, které budou oznameny nejméné 5 pracovnich
dni pfedem). V pfipadé nedostupnosti IS ESD bude poskytovatel o tomto stavu
neprodlené informovat objednatele,

soucinnost pfi provadéni pravidelného zalohovani kompletniho IS ESD a dat véetné
konfigurace min. 1x za 24 hodin. Dostupnost zaloh pro mozné obnoveni IS ESD ¢i
dat je min. 14 dni zpétné&. Musi byt mozné samostatné obnoveni IS ESD a dat, tedy
Vv max. mife nezavisle na sobé,

spoluprace s objednatelem ve vSech oblastech, ktera musi byt provadéna na zakladé
zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon
(zadkon o kybernetické bezpec€nosti), ve znéni pozdéjSich predpist (dale také jen
,ZOKB*), a provadéci vyhlasky ¢.82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpec€nostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpec€nosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti; dale také jen ,VoKB"),



s)

pravidelna aktualizace provozni dokumentace IS ESD zpracovana v souladu
s pozadavky vyhlasky ¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systému
vefejné spravy, €i vsouladu s pozadavky jiného ucinného pravniho predpisu,
zohlednujici vyvoj IS ESD. Tyto vystupy budou provedeny v Ceském jazyce.
Aktualizace bezpec€nostni dokumentace informacniho systému vefejné spravy
a systémoveé prirucky je pozadovana vzdy k 30. 6. a 31. 12. v daném kalendainim
roce. Spolu se systémovou pfiru¢kou budou predavany zdrojové kédy pouzité a/nebo
vzniklé v ramci plnéni povinnosti dle této smlouvy ve smyslu Cl. VI této smilouvy.
UZivatelska a administratorska dokumentace véetné pfiruéek a pfislusné kontextové
napovédy budou aktualizovany s nasazenim kazdé nové verze IS ESD s dopadem
do uZivatelského rozhrani. Dokumentace bude pfedavana poskytovatelem
objednateli v elektronické podobé do sdileného ulozisté za tim ucelem zfizeného,
zajisténi podplrnych a souvisejicich ¢innosti s plnénim vefejné zakazky (zejména
komunikace s objednatelem, uUcCast na schlzkach, spoluprace poskytovatele
s dodavateli a vyrobci stavajici technické infrastruktury, programového vybaveni
a souvisejicich ¢&i spolupracujicich internich &i externich aplikaci ¢i informacnich
systému, integracéni testovani, konzultace apod.).

Pravidla a zpUsob poskytovani podpory v pfipadé vad:

Poskytovanim podpory v pfipadé vad se rozumi Cinnosti provozni udrzby dle ¢l. IV
odst. 2 pism. f) az n) této smlouvy.

Primarnim komunikacnim kanalem pro hlaseni vad zjisténych pfi provozu IS ESD je
HelpDesk ve smyslu v ¢l. XV odst. 4 této smlouvy.

Sekundarni komunikacéni kanaly (HotLine dle ¢l. XV odst. 5 této smlouvy) Ize pro
hlaseni vad vyuzit toliko v pfipadech nedostupnosti primarniho komunikaéniho
kanalu.

SLA lhaty zacinaji plynout od okamziku ohlaSeni vady prostfednictvim portalu
HelpDesk. Je-li vada ohlasena prostifednictvim sekundarniho komunikaéniho kanalu
v souladu s pismenem c) tohoto odstavce smlouvy, odpovida za bezodkladné
zaneseni ohlasené vady do HelpDesk poskytovatel.

Klasifikace vad a lhaty pro jejich odstranéni jsou uvedeny v pfiloze €. 4 této smlouvy
(SLA parametry a ¢lenéni vad IS ESD).

Do SLA Ihdty na odstranéni vady se nezapocitava Cas potfebny na zajisténi
soucinnosti objednatele, pfipadné tfetich stran, ani ¢as na odstranéni chyb v datech
primarnich zdrojl.

V pfipadé, Ze je vada ohlasena mimo pracovni den a pracovni hodiny, uvedené lhuty
na zahajeni praci na odstranéni vady zacnou bézet od 8:00 hod. nasledujiciho
pracovniho dne.

V pfipadé, kdy nebude mozno opakovatelnym postupem nebo doloZzenou
dokumentaci docilit navozeni vady, mize poskytovatel tuto vadu odlozit a k jejimu
fedeni se vratit znovu az v okamziku, kdy bude mozno vadu spolehlivé navodit. Toto
se netykd vad kategorie ,A".

Objednatel je povinen nejpozdéji do 5 pracovnich dnu od pfevedeni vady do stavu
.VyfeSeno“ sdélit své stanovisko souhlasu &i nesouhlasu s feSenim poskytovatel
prostfednictvim HelpDesk. V pfipadé, Ze objednatel toto stanovisko v dané lhuté
nesdéli, bude poZadavek uzavien a automaticky povazovan za vyfeSeny.

Zajisténi podpory IS ESD se nevztahuje na vady zpusobené:

a)

konfiguraci zafizeni objednatele, ktera je v rozporu s pozadavky uvedenymi
v dokumentaci k dilu platné k aktualni verzi IS ESD na produkénim prostredi
objednatele,



b) zavirovanim nezavinénym poskytovatelem,

c) uzivanim IS ESD v rozporu s pokyny uvedenymi v dokumentaci k nému platnymi
k aktualni verzi IS ESD na produkénim prostfedi objednatele a/nebo v souvislosti
s ustanovenimi této smlouvy,

d) nefunkénosti nebo omezenou funkénosti technického vybaveni (hardware,
vizualizaéni platforma apod.), které neni v odpovédnosti poskytovatele,

e) cinnostmi, které nejsou v odpovédnosti poskytovatele (zalohovani produkéniho
prostfedni, Cinnosti v oblasti bezpecnosti, implementace komponent v odpovédnosti
objednatele apod.).

Poskytovatel garantuje objednateli poskytnuti potfebné soucinnosti pfi odstrafiovani vad
zpusobenych okolnostmi uvedenymi v odstavci 4 tohoto ¢lanku smlouvy, a to na zakladé
zvlastni objednavky.

V pripadé vady IS ESD identifikuje kategorii zavaznosti vady (A, B, C) zasadné zastupce
objednatele dle svého odhadu. Poskytovatel bud tuto kategorii potvrdi, nebo provede se
souhlasem zastupce objednatele prekvalifikaci tak, aby kategorie odpovidala zafazeni
dle pfilohy ¢€. 4 této smlouvy (SLA parametry a ¢lenéni vad). V pfipadé nesouhlasu
zastupce objednatele s prekvalifikaci rozhodne osoba opravnéna jednat za objednatele
ve vécech smluvnich.

Clanek V.
Zpusob plnéni dle €l. Il odst. 3 pism. b) této smlouvy

Soucasti poskytovani podpory dle &l. Il odst. 3 pism. b) této smlouvy je zajisténi rozvoje
IS ESD dle pozadavkl vznesenych objednatelem. Rozvojem IS ESD dle €l. Il odst. 3
pism. b) této smlouvy se rozumi zejména zapracovani potfebnych zmén vyplyvajicich ze
zmeény pravnich pfedpisl, pfizplsobovani IS ESD obecnému vyvoji v informacnich
systémech vefejné spravy a s tim spojenym zmé&nam potfeb na strané objednatele, rozvoj
a dalsi aktivity souvisejici s optimalizaci stavajicich procesu pro zjednoduSeni prace jak
uzivatell objednatele, tak i externich koncovych uzivatel(, ale i pravidelné se opakujici
aktivity jako napf. tvorba formularl, aktualizace Ciselniki a mapovych vystupu, fixace
datového skladu &i vytvareni vystupu podle konkrétni specifikace. Rozvoj probiha dle
dohodnutych SLA parametru (viz pfiloha €. 4 této smlouvy).

Rozvoj IS ESD zahrnuje zejména analyzu, navrh, vyvoj, testovani, a implementaci
veskerého aplikacniho programového vybaveni.

Rozvoj IS ESD zahrnuje konzultaéni a poradenské cinnosti pro zajisténi plnéni dle
odstavce 2 tohoto &lanku smlouvy (napf. pfi potfebé zjiStovani pozadavkl, definic
a navrhu procesl a zmén a nasledného vypracovani optimalniho feseni).

Rozvoj IS ESD bude na zakladé této smlouvy probihat po dobu u¢innosti této smlouvy dle
pozadavkl objednatele a v rozsahu objednatelem stanovenym postupem dle odstavce 5
a nasl. tohoto ¢lanku smlouvy, kdy pozadované €innosti mohou zahrnovat jak pfedem
planované, tak aktualné vzniklé poZadavky na upravy ESD, které vyzaduji zpracovani
podrobné analyzy, testovani a implementaci. Objednatel je opravnén pozadovat realizaci
¢innosti v celkovém rozsahu 6.000 ¢lh za dobu uc€innosti smlouvy s tim, Ze objednatel
predpoklada rovnomérné Cerpani po dobu ucinnosti této smlouvy. Objednatel je vSak
opravnén nevyuzit cely rozsah 6 000 ¢lh, nebot rozvoj ESD bude provadén podle
skute¢nych potfeb objednatele, a to na zakladé individualnich pozadavku.

Jednotlivé zménové/rozvojové pozadavky zadava objednatel vyhradné prostfednictvim
HelpDesk. Na zakladé zaevidovaného poZadavku poskytovatel provede odhad pracnosti.
Pfesahne-li odhad pracnosti 30 €&lh, je poskytovatel povinen odhad pracnosti podrobné
rozepsat a jednotlivé polozky rozpisu (v€etné souvisejiciho poctu ¢&lh) kvalifikované
zduvodnit. Poskytovatel je povinen odhad pracnosti zpfistupnit objednateli.
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8.

10.

Kazdy zménovy/rozvojovy pozZadavek v rozsahu nejméné 10 ¢lh nebo na vyzadani
objednatele je poskytovatelem zpracovan do zménoveho listu, jehoZ vzor je pfilohou €. 6
této smlouvy (Zménovy list). Smluvni strany mohou o specifikaci zménového pozadavku
objednatele dale jednat a poskytovatel je povinen obsah vysledku jednani reflektovat ve
zménovem listu.

O realizaci Cinnosti specifikovanych ve zménovém listu rozhoduje objednatel v souladu
se svymi vnitfnimi pfedpisy. V pfipadé souhlasu objednatele jsou tyto ¢innosti nasledné
realizovany poskytovatelem na zakladé objednatelem podepsaného zménového listu.
V tomto pfipadé ma zménovy list funkci jako diléi objednavka.

V pfipadé zménovych/rozvojovych pozadavkl s pracnosti mensi nez 10 ¢lh, kdy neni
poskytovatelem zpracovan zménovy list, objednatel na zakladé odsouhlaseni pracnosti
v HelpDesk vystavi objednavku s uvedenim piehledu zménovych/rozvojovych pozadavku.

Na Zzadost objednatele vytvofi poskytovatel k jednotlivym zménovym/rozvojovym
pozadavk(im testovaci scénare.

Poskytovatel se zavazuje pro poskytovani plnéni tohoto ¢lanku smlouvy provozovat
vyvojové prostiedi, tj. zajistit si veSkery software v€etné pfisludnych licenci, ktery je nutny
pro rozvoj IS ESD a tento provozovat mimo infrastrukturu objednatele.

Clanek VI.
Termin a doba plnéni

Poskytovat pIinéni v podobé servisni podpory a udrzby IS ESD dle ¢&l. IV této smlouvy po
dobu 60 mésicl zahaji poskytovatel ode dne Uc€innosti této smlouvy.

Poskytovatel se zavazuje poskytovat plnéni v podobé rozvoje IS ESD dle ¢&l. V této
smlouvy po dobu ucinnosti této smlouvy fadné nejpozdéji do termini stanovenych
v objednatelem podepsanych zménovych listech.

Clanek VILI.
Predani, prevzeti, implementace a testovani

PInéni dle €l. IV a €l. V této smlouvy bude poskytovatel objednateli poskytovat v terminech
ve smyslu ¢l. VI této smlouvy.

Poskytovatel se zavazuje nejméné 2 pracovni dny pfedem pisemné uvédomit kontaktni
osoby objednatele uvedeneé v ¢l. XIV, resp. pfiloze €. 5 této smlouvy o pfedpokladaném
terminu pfedani, instalace i implementace pInéni nebo jeho Casti.

Poskytovatel se zavazuje pfedat objednateli k testovani pInéni dle ¢l. IV a ¢l. V této
smlouvy vCetné testovacich scénafu pro ucely testovani poté, kdy bylo testovani
provedeno stranou poskytovatele. Proces testovani probiha stejné i v pfipadé pinéni, kdy
objednatel nepozaduje vytvoreni testovacich scénaru.

Vysledkem testovani pro pInéni dle této smlouvy, zaznamenaném v protokolu o testovani,
mohou byt nasledujici zavéry:

a) ,Schvaleno® (ij. pfi testovani nebyly shledany vady ¢i nedostatky branici pfevzeti
(uziti) pInéni); a to bud ,bez vyhrad® (tj. pfi testovani nebyly shledany zadné vady
¢i nedostatky), anebo ,s vyhradou® (1j. pfi testovani byly shledany vady ¢i nedostatky
nebranici pfevzeti (uziti) plnéni); objednatel vSechny vady a nedostatky specifikuje,
projedna s poskytovatelem a stanovi zpusob a termin jejich odstranéni.

b) ,Neschvaleno — vraceno® (ij. pfi testovani byly shledany vady &i nedostatky branici
prevzeti (uziti) plnéni); objednatel prostfednictvim HelpDesku vSechny vady
a nedostatky specifikuje, projedna s poskytovatelem a stanovi zplisob a termin jejich



5.

odstranéni; odstranéni zjisténych vad a nedostatkll bude ovéfeno opétovnym
testovanim a vysledek bude zaznamenan formou dodatku k protokolu o testovani.

Ukonceni testovaciho provozu pro plnéni dle této smlouvy schvalenim bez vyhrad, anebo
schvalenim s vyhradou v objednatelem podepsaném protokolu o testovani,
je pfedpokladem implementace pInéni na produkéni prostfedi objednatele.

V ramci akceptacniho fizeni objednatel posuzuje, zda plnéni nevykazuje vady v ramci
bé&zného provozu, nebo zda je detailni analyza v souladu s pozadavky objednatele, ¢i zda
je dokumentace skute¢ného provedeni a provozni dokumentace vCetné aktualizace
uzivatelskych pfiru¢ek v odpovidajici kvalité. Vysledkem akceptacniho fizeni muze byt:

a) ,Akceptovano® (tj. pfi kontrole kvality nebyly shledany vady &i nedostatky branici
prevzeti (uziti) plnéni), a to bud ,bez vyhrad® (tj. pfi kontrole kvality nebyly shledany
Zadné vady ¢&i nedostatky), anebo ,s vyhradou® (ij. pfi kontrole kvality byly shledany
vady ¢&i nedostatky, které samy o sobé nebo ve spojeni s jinymi nebrani prevzeti (uziti)
pinéni); objednatel vSechny vady anedostatky specifikuje, projedna
s poskytovatelem a stanovi zpUsob a termin jejich odstranéni; termin k odstranéni
vad a nedostatk(l nema vliv na povinnost poskytovatele dodat fadné pinéni nejpozdé;ji
do termind ve smyslu ¢&l. VI této smlouvy; odstranéni zjisténych vad a nedostatkl
bude v akceptaénim fizeni dale ovéfeno a vysledek bude zaznamenan formou
dodatku k akcepta&nimu protokolu.

b) ,Neakceptovano® (tj. pfi kontrole kvality byly shledany vady &i nedostatky branici
prevzeti (uziti) plnéni); objednatel vSechny vady a nedostatky specifikuje, projedna
s poskytovatelem a stanovi zpusob a termin jejich odstranéni; termin k odstranéni
vad a nedostatki nema vliv na povinnost poskytovatele dodat fadné pinéni nejpozdéji
do termind ve smyslu &l. VI této smlouvy; odstranéni zjisténych vad a nedostatkl
bude v akceptacnim fizeni dale ovéfeno a vysledek bude zaznamenan formou
dodatku k akcepta&nimu protokolu.

PIlnéni musi byt akceptovano nejpozdéji 15 pracovnich dni ode dne implementace
na produkéni prostfedi, nebude-li dohodnuto jinak. Akceptalni Fizeni je ukoncéeno
podpisem akceptaniho protokolu opravnénymi osobami obou smluvnich stran, nebyly-li
v ramci akceptacniho fizeni shledany vady, jinak podpisem dodatku k akceptacnimu
protokolu, z néjz bude vyplyvat, Ze vady zjiSténé v ramci akceptaCniho fizeni byly
odstranény.

Vady plnéni zjisténé po akceptaci prfedmétu plnéni musi objednatel uplatnit
u poskytovatele bez zbytecného odkladu po jejich zjiSténi a poskytovatel je povinen je
odstranit neprodlené.

PInéni nebo jeho Casti budou pfedany poskytovatelem objednateli v elektronické podobé
v souladu s obsahem ¢€l. IV odst. 2 pism. s) této smlouvy. Jeho soucasti budou vystupy
potfebné pro dalSi rozvoj a udrzbu IS ESD.

Clanek VIII.
Prava a povinnosti smluvnich stran

Smluvni strany jsou povinny se navzajem informovat o veSkerych skuteCnostech
dalezitych pro plnéni této smlouvy véetné zmén kontaktnich osob.

Objednatel se v ramci zajisténi provozu IS ESD zavazuje zajistit nezbytnou soucinnost
poskytovateli a rovnéz poskytovateli/provozovateli systému spolupracujicich nebo
predavajicich si data s IS ESD.

Objednatel souhlasi, aby hovory v ramci sluzby HotLine mohly byt za u¢elem zkvalitnéni
sluzeb zachyceny na zaznamové medium. O této skutecnosti je zastupce poskytovatele
povinen v¢as pouéit volajiciho zaméstnance objednatele. V pfipadé zajmu objednatele
poskytovatel objednateli poskytne nahravky na zakladé zadosti objednatele.
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Poskytovatel se v ramci plnéni pfedmétu této smlouvy zavazuije:

a)

b)

d)

poskytnout objednateli, popfipadé jim urCené tfeti osobé, nejpozdéji do 10 pracovnich
dnG ode dne doruceni vyzvy, nebude-li stanoveno jinak, nezbytnou technickou
soucinnost pfi pfevadéni cinnosti podle této smlouvy &i jejich pfisluSné Casti na
objednatele nebo jim urCenou tfeti osobu tak, aby objednateli nevznikla Skoda;
technicka soucinnost zahrnuje i pfipadnou pomoc tykajici se zdrojového kodu
a dokumentace; poskytovatel se zavazuje tuto soucinnost poskytovat s odbornou
péci, zodpovédneé a v pfiméfené lhuté, stanovené objednatelem ve vyzvé; maximalni
rozsah soucinnosti je stanoven na 400 ¢lh (cena za 1 ¢lh je shodna s cenou za 1 €lh
dle ¢l. X odst. 3 této smlouvy),

informovat objednatele o planovanych upravach a zménach IS ESD (napf.
aktualizace SW pro provoz IS ESD ¢&i jinych souvisejicich informaénich systéma),
jejichz povaha mize mit vliv na bezpeénost a stabilitu systému, &i integritu dat,
napf. provedeni vyznamnych aktualizaci dil¢ich komponent IS ESD, a to elektronicky
e-mailem zaslanym minimalné 2 pracovni dny pfedem; kontaktnimi osobami pro tato
hiaSeni jsou vS8echny kontaktni osoby na strané objednatele podle ¢&l. XIV, resp.
pfilohy €. 5 této smlouvy,

informovat objednatele o vyznamné zméné ovladani poskytovatele ve smyslu § 71
a nasl. zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon
o obchodnich korporacich), ve znéni pozdéjSich pfedpisu (napf. pfipady, kdy dojde
k vyznamné zmeéné kontroly nad poskytovatelem, pfi¢emz kontrolou se zde rozumi
vliv, ovladani &i Fizeni &i ekvivalentni postaveni) nebo zméné vlastnictvi zasadnich
aktiv, popf. zméné opravnéni nakladat s témito aktivy, vyuzivanymi poskytovatelem
k pInéni dle této smlouvy,

po celou dobu trvani této smlouvy zajistit:

= plnéni veskerych povinnosti vyplyvajicich z pravnich predpist Ceské republiky,
zejména pak predpist pracovnépravnich, pfedpist v oblasti zaméstnanosti,
a dale oblasti bezpecnosti a ochrany zdravi pfi praci, a to vici vSem osobam,
které se budou podilet na plnéni této smlouvy,

= dodrzovani zakona &. 198/2009 Sb., o rovném zachazeni a o pravnich
prostiedcich ochrany pfed diskriminaci a o zméné nékterych zakonu
(antidiskriminaéni zakon), ve znéni pozdéjsich predpisu,

= fadné a v€asné plnéni finanénich zavazkd va&i svym pFipadnym
poddodavatelim.

PInéni uvedenych povinnosti zajisti poskytovatel i u svych pfipadnych poddodavatel,

zajistit, aby se na pInéni pfedmétu smlouvy podileli pouze ¢lenové realiza¢niho tymu,
jejichz seznam predlozil poskytovatel ve své nabidce v ramci zadavaciho fizeni,
a ktefi maji dostate¢né odborné predpoklady (odpovidajici pozadavkim v ramci
zadavaciho fizeni). V pfipadé potfeby zmény Clena realizacniho tymu Ize tuto provést
toliko s pisemnym souhlasem objednatele, pficemz objednatel tento souhlas neudéli
v pfipadé, Ze by po takové zméné realizacni tym kumulativné nesplfioval pozadavky
objednatele na realiza¢ni tym poskytovatele dle pozadavkl v ramci zadavaciho
Fizeni.

Poskytovatel negarantuje zajisténi plnéni podle této smlouvy v pfipadé, Ze v prabé&hu
trvani této smlouvy bude IS ESD bez védomi a souhlasu poskytovatele upravovan Ci
rozvijen objednatelem nebo jim povéfenou tfeti osobou.

Poskytovatel se zavazuje informovat objednatele o svém umyslu, pfip. umyslu pfipadného
svého poddodavatele, zahajit (resp. zménit rozsah ¢&i povahu) podnikani v elektronickych
komunikacich ve smyslu § 8 zakona ¢&. 127/2005 Sb., o elektronickych komunikacich
a o zmeéné neékterych souvisejicich zakonld (zakon o elektronickych komunikacich),
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ve znéni pozdéjsSich predpisu, potazmo v postovnich sluzbach ve smyslu § 17 zakona
€. 29/2000 Sb., o postovnich sluzbach a o zméné nékterych zakonl (zakon o postovnich
sluzbach), ve znéni pozdéjSich predpisu, &i poskytovat sluzby pfeshrani¢niho dodavani
baliki ve smyslu ¢lanku 2 Nafizeni Evropského parlamentu a rady (EU) 2018/644
o sluzbach preshrani¢niho dodavani balik(. Objednatel v takovém pfipadé posoudi (ve
smyslu § 79 odst. 1 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpisu), zda tento Umysl neznamena protichdné zajmy, které by mohly
negativné ovlivnit plnéni vefejné zakazky). V pfipadé poruSeni tohoto zavazku uhradi
poskytovatel objednateli smluvni pokutu ve vysi 500.000 K¢&.

Clanek IX.
Prava k dusevnimu vlastnictvi

Vytvori-li poskytovatel pro objednatele v ramci pInéni povinnosti dle této smlouvy autorské
dilo, jako koneény vysledek jeho cCinnosti podle této smlouvy, ve smyslu zakona
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonu, ve znéni pozdéjSich predpist (dale jen ,autorsky zakon®),
(tj. napt. grafické komponenty, databaze, pocitatové programy), postupuje objednateli
okamzikem jeho vytvoreni pravo vykonu veskerych majetkovych autorskych prav k tomuto
autorskému dilu. Pravo objednatele k vykonu majetkovych prav k autorskym dildm
zahrnuje veSkeré mozné zplsoby uzivani dila, zejména rozmnozovani, distribuci,
pronajem, pujéovani, vystavovani, sdélovani verejnosti a tfetim osobam a dalSi zpusoby.
Poskytovatel prohlasuje, Ze k postoupeni ma souhlasy autor(l dila. Smluvni strany
predpokladaji vytvoreni autorského dila pfedevsim v rdamci rozvoje IS ESD; autorské dilo
muze byt vytvoreno také v ramci poskytovani provozni udrzby IS ESD.

V rozsahu, ve kterém nemohou byt majetkova autorska prava kdilu prevedena
objednateli v souladu s odstavcem 1 tohoto ¢lanku smlouvy, poskytovatel poskytuje
okamzikem uUhrady ceny plnéni objednateli Uzemné a Casové neomezenou, vyhradni
a neodvolatelnou licenci v neomezeném mnozstevnim rozsahu, a to ke vSem zpusobim
uziti dila. Objednatel ma pravo zcela nebo z&asti poskytnout opravnéni tvofici soucast
licence tieti osobé (podlicence). Objednatel je opravnén vykonavat vdechna prava k dilu,
vCetné, bez omezeni, prava upravit, zpracovat Ci jinak zménit dilo, €i jej spojit s jinym dilem
nebo jej zafadit do dila souborného (to vSe i prostfednictvim tfeti osoby), jakozZto i pravo
uvadét dilo na vefejnost pod svym jménem. Objednatel neni povinen licenci vyuzit,
pficemz nevyuZivanim licence nemohou byt nijak doteny jeho opravnéné zajmy.

Pro pfipad, Ze by se na strané poskytovatele jednalo o vytvofeni zaméstnaneckého dila
ve smyslu § 58 autorského zakona, prohlasuje poskytovatel, Ze je v plném rozsahu
opravnén individualnimi autory vykonavat vesSkera majetkova autorska prava k dilu véetné
opravnéni dilo postoupit na objednatele i tfeti strany, resp. Zze je opravnén udélit
objednateli vSechna prava v rozsahu predvidaném v tomto ¢lanku smlouvy.

Objednatel ma vzdy také pravo autorska dila upravovat, zpracovavat, spojovat s jinymi
dily, zafazovat do souborného dila, dokonCovat, lokalizovat dila nebo prekladat dila do
jiného jazyka atd.

Objednatel je opravnén vykonavat veSkera majetkova autorska prava vyluéné svym
jménem a na sv(j ucet.

Strany prohlaSuji, Ze veSkera zvlastni prava ke vSem databazim vytvofenym pfi plnéni
smlouvy nalezeji objednateli jako pofizovateli databaze. Pokud by objednatel nebyl
pofizovatelem jakékoliv databaze vytvofené pfi plnéni této smlouvy, poskytovatel
postupuje objednateli veSkera prava pofizovatele databaze k takové databazi okamzikem
jejich vzniku.

Soucasti plnéni této smlouvy mohou byt také autorska dila jinych osob (vyrobcl),
pfipadné poskytovatele (nebo jeho poddodavatell) vytvofena pfed uzavienim této
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smlouvy nikoliv pfimo pro objednatele, kterd jsou potfebna pro naplnéni ucelu této
smlouvy a u kterych poskytovatel nemuize objednateli poskytnout opravnéni dle odstavcu
1 nebo 2 tohoto ¢lanku smlouvy, nebo to po ném nelze spravedlivé pozadovat (dale jen
Lproprietarni software“). Objednatel nabude k proprietarnimu software nevyhradni
opravnéni uzit jej zplisobem potfebnym pro Ucely a cile této smlouvy nejméné po dobu
trvani této smlouvy a po jejim skonceni az do uplynuti 10 kalendarnich let po roku, ve
kterém skongila uginnost této smlouvy, na tzemi Ceské republiky; dal§i podminky uZiti
proprietarniho software se budou fidit pfislusnymi licenénimi podminkami.

V pfipadé autorského dila jako koneéného vysledku cinnosti poskytovatele dle této
smlouvy, ke kterému nabyva objednatel prava dle odstavcu 1 a 2 tohoto ¢lanku smlouvy,
se poskytovatel zavazuje pfedat objednateli 1x za kalendafni pololeti veSkerou a uplnou
dokumentaci ke zdrojovym koédim (v editovatelném formatu) pouzité a/nebo vzniklé pfi
pInéni povinnosti dle této smlouvy, nebyly-li jiz objednateli pfedany v souladu s ¢l. VIl
odst. 8 této smlouvy, potazmo s &l. IV odst. 2 pism. s) této smlouvy. Dale se poskytovatel
zavazuje pfedavat objednateli 1x za kalendarni mésic vykaz prace, obsahujici evidenci
vSech provedenych ukonu, které byly na zakladé této smlouvy za uplynuly kalendarni
meésic provedeny.

V pfipadé, ze poskytovatel pouzije pfi plnéni zavazku podle této smlouvy jakékoliv open
source, free, oteviené, svobodné, vefejné Ci jiné neproprietarni materialy (dale jen ,open
source®), je povinen zajistit, aby dilo nebylo podfizeno omezujicim open source licenénim
podminkam. Dale se poskytovatel zavazuje zajistit, aby v disledku pouziti open source
materialll nebyly poruSeny licenéni podminky tfetich stran. V pfipadé, Zze poskytovatel
povinnosti podle tohoto odstavce nedodrzi, je povinen objednatele chranit a piné
odSkodnit proti vS§em narok(m tretich stran.

Prava a povinnosti podle tohoto ¢lanku zustavaji skoncenim tohoto smluvniho vztahu
nedotCena.

Clanek X.
Cena a platebni podminky

Maximalni cena za celkovy rozsah plnéni podle této smlouvy ¢€ini 9.450.000 K& bez DPH,
z toho DPH ve vySi 21 % Cini 1.984.500 K&, tj. cena v&etné DPH ¢&ini 11.434.500 K¢.

Z ceny podle odstavce 1 tohoto ¢lanku smlouvy €ini cena za poskytovani sluzeb v rozsahu
uvedeném v €l. Il odst. 3 pism. a) této smlouvy za 60 mésicu 2.700.000 K& bez DPH,
z toho DPH ve vysi 21 % Cini 567.000 K¢, tj. cena v€etné DPH ¢ini 3.267.000 K¢&. Cena
za 1 mésic tak Cini 45.000 K& bez DPH.

Z ceny podle odstavce 1 tohoto ¢lanku smlouvy €ini cena za rozvoj IS ESD dle pozadavki
objednatele po dobu uginnosti smlouvy podle €l. 1l odst. 3 pism. b) v rozsahu &l. V odst. 4
této smlouvy (v rozsahu 6.000 ¢lh) 6.750.000 K& bez DPH, z toho DPH ve vySi 21 % Cini
1.417.500 Kg, tj. cena v€etné DPH ¢ini 8.167.500 K&. Cena za 1 ¢lh tak €ini 1.125 K& bez
DPH.

Celkova cena za pInéni dle odstavce 2 tohoto ¢lanku smlouvy je stanovena jako konecna,
pevna a neprekroCitelna, pfiCemz zahrnuje veSkeré naklady poskytovatele spojené
s predmétem pInéni a lze ji ménit pouze pfi zméné sazby DPH. K cené bude pfi jeji
fakturaci pfipo¢tena DPH v aktualni vySi ke dni uskuteCnéni zdanitelného pInéni, je-li
poskytovatel platcem DPH.

Celkova cena za pInéni dle odstavce 3 tohoto ¢lanku smlouvy je stanovena jako maximalni
a neprekro€itelna, pfiemz zahrnuje vesSkeré naklady poskytovatele spojené
s pfedmétem pInéni a lze ji ménit pfi zméné sazby DPH. K cené bude pfi jeji fakturaci
pripo¢tena DPH v aktualni vysi ke dni uskuteénéni zdanitelného plnéni, je-li poskytovatel
platcem DPH. Skute¢né uhrazena cena za plnéni podle ¢l. V této smlouvy v§ak mlze byt
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10.

11.

12.

13.

s ohledem na odstavec 8 tohoto Clanku smlouvy niz8i nez celkova cena za toto plnéni
specifikovana odst. 3 tohoto ¢lanku smlouvy.

Podkladem pro uhradu cen za plnéni podle odstavct 2 a 3 tohoto ¢lanku smlouvy bude
danovy doklad — faktura (dale jen ,faktura“), ktera musi obsahovat veSkeré nalezitosti
uCetniho dokladu predepsané pfisluSnymi pravnimi pfedpisy (zejména § 29 zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisli, a § 435
obcCanského zakoniku) a Cislo této smlouvy. Poskytovatel je opravnén vystavit fakturu az
na zakladé objednatelem podepsaného vykazu prace servisni podpory (pro cenu za plnéni
dle odstavce 2 tohoto ¢lanku), potaZzmo na zakladé podepsaného akceptaéniho protokolu
(pro cenu za plnéni dle odstavce 3 tohoto ¢lanku). Kopie vykazu prace servisni podpory
anebo akceptacniho protokolu bude tvofit pfilohu faktury. Faktury budou vystavovany
zvlast v pfipadé paudalnich plateb (dle odstavce 2 tohoto ¢lanku) a zvlast v pfipadé plateb
za pInéni rozvojovych pozadavku (dle odstavce 3 tohoto ¢lanku).

Cena za poskytovani sluzeb podpory dle odstavce 2 tohoto ¢lanku smlouvy bude hrazena
mésicné v Castce 45.000 K& bez DPH, a to na zakladé darovych dokladu — faktur (dale
jen faktura®) vystavenych poskytovatelem k poslednimu dni kazdého mésice, ve kterém
byly sluzby podpory poskytnuty. K cené bude pfi jeji fakturaci pfipo¢tena DPH v aktualni
vySi ke dni zdanitelného pInéni.

Cena za pInéni podle odstavce 3 tohoto ¢lanku smlouvy bude hrazena mési¢né vzdy za
ta plnéni, ktera byla vramci daného kalendafniho mésice fadné akceptovana,
a to v pomérné Castce odpovidajici skute¢né vyuzitému poctu ¢lh v ramci téchto plnéni,
tj. v Castce odpovidajici nasobku poctu skuteéné vyuzitych €lh a ceny za 1 &lh stanovené
v odstavci 3 tohoto ¢lanku smlouvy.

Splatnost faktur je sjednana na 30 dnd od jejiho doruceni objednateli. V pfipadé faktury
doru€ené objednateli mezi 15. prosincem a 10. lednem je takova faktura splatna nejdfive
nasledujiciho 1. unora. V pfipadé, Ze bude faktura objednateli doruéena v dobé
rozpoCtového provizoria, je splatna do 15 dnl ode dne pfidéleni finan&nich prostfedkd do
rozpoctu objednatele.

Platebni povinnosti objednatele plynouci z této smlouvy jsou spinény dnem odepsani
pfislusné &astky ve prospéch UG&tu poskytovatele. Uhrada bude provedena
bezhotovostnim pfevodem z uctu objednatele ve prospéch uctu poskytovatele. Platebni
povinnosti objednatele plynouci z této smlouvy jsou spinény dnem odepsani ¢astky z uctu
objednatele ve prospéch uctu poskytovatele.

V pfipadé, ze faktura nebude obsahovat nékterou z pfedepsanych nalezitosti &i bude
obsahovat chyby v psani &i poétech, je objednatel opravnén vratit takovou fakturu
poskytovateli k doplnéni i opravé. Lhuta splatnosti se v takovém pfipadé prerusuje
a pocina znovu bézet od vystaveni opravené ¢i doplnéné faktury

Objednatel je opravnén fakturu poskytovateli vratit bez zbyte€ného odkladu po zjisténi, ze
obsahuje udaje nespravné, nebo chybi-li néktera ze zakonem ¢&i touto smlouvou
pozadovanych nalezitosti, a to pfed uplynutim doby splatnosti, aniz by doslo k prodleni
s jeho uhradou. Nova doba splatnosti pocina béZet ode dne vystaveni bezvadné faktury.

V pfipadé, Ze primérny roéni index spotfebitelskych cen dle (idaji Ceského statistického
Ufadu, publikovanych na jeho internetovych strankach, uvedeny ke kalendainimu mésici
odpovidajicimu mésici, v némz byla smlouva podepsana, vzroste o vice nez 3 %, zvySi
se neuhrazena €ast smluvni ceny dle odstavce 1 tohoto ¢lanku smlouvy o vysi tohoto
indexu, a to v kazdém roce trvani smlouvy. Takova zména smlouvy bude formalné
zachycena formou dodatku smlouvy dle &l. XVIII odst. 7 této smlouvy.
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Clanek XI.
VyssSi moc a okolnosti vyluéujici odpovédnost

1. Smluvni strany nebudou odpovédné za ¢astecné nebo Uplné neplnéni smluvnich zavazki
nasledkem okolnosti vylu€ujicich odpovédnost v pfipadech tzv. vy§&i moci.

2. \Vyraz vy88i moc znamena a zahrnuje zejména: pfirodni katastrofu, pozar, zaplavy,
zemétfeseni a dale povstani, stavky, pracovni boje jakéhokoliv druhu nebo terorismus,
které maiji pfimou souvislost a brani plnéni povinnosti ze smlouvy a plnéni povinnosti
nelze zajistit jinak nebo je nahradit, nehody, pad letadla v€etné nehod, kterym se nedalo
vyhnout v souvislosti s plnénim této smlouvy vcetné prijeti zdkona nebo mimofadného
rozhodnuti pfisl. ifadu v souvislosti se zasahem vysSi moci, pokud pfi€iny a udalosti maji
vliv na pInéni povinnosti stran ze smlouvy a plnéni povinnosti vyplyvajicich ze smlouvy
nelze zajistit jinak.

3. Vyskytne-li se plisobeni pifekazky, s niz jsou spojeny ucinky vylu€ujici odpovédnost, Ihaty
ke splnéni smluvnich zavazkd se prodlouzi o dobu trvani takové prekazky. Smluvni
strana, ktera je postizena takovou prekazkou, je v8ak povinna okamzité, pisemné,
uvédomit druhou smluvni stranu o této skuteCnosti, o zaCatku trvani této prekazky
a predpokladané dobé jejiho trvani.

Clanek XII.
Salvatorské ustanoveni

Obé smluvni strany prohlasuji, ze pokud se kterékoliv ustanoveni této smlouvy nebo s ni
souvisejici ujednani ukaze byt neplathym nebo se neplatnym stane, Ze tato skuteCnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se ob& smluvni strany zavazu;ji
nahradit neprodlené neplatné ustanoveni ustanovenim platnym; obdobné se zavazuiji
postupovat v pfipadé ostatnich nedostatkl smlouvy &i souvisejicich ujednani.

Clanek XIII.
Povinnost mi¢enlivosti, davérnost informaci a ochrana osobnich udaju

1. Smluvni strany jsou si védomy toho, ze v ramci pInéni zavazkul z této smlouvy:

a) si mohou vzajemné védomé nebo opominutim poskytnout informace, které budou
povazovany za divérné (dale jen ,duvérné informace®),

b) mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou &innosti
druhé strany nebo i jejim opomenutim pfistup k davérnym informacim druhé strany.

2. Objednatel a poskytovatel se zavazuji, ze obchodni, technické, jakoz i netechnické
informace, které maji nebo by mohly mit potencialni hodnotu, a které jim byly svéfeny
smluvnim partnerem, nezpfistupni tfetim osobam bez pfedchoziho pisemného souhlasu
druhé smluvni strany a nepouziji tyto informace ani pro jiné ucely nez pro plnéni svych
zavazkl podle podminek této smlouvy. Za duivérnou informaci se poklada vzdy takova
informace, ktera je takto kteroukoliv smluvni stranou kdykoliv ozna¢ena. To v8ak neplati
v pfipadé, Zze by se stala tato informace, k niz se zavazuji k povinnosti miCenlivosti
¢i k povinnosti zachovat duvérnost informace, podle tohoto ustanoveni smlouvy, obecné
znamou Ci dostupnou. To se nevztahuje na vystupy z pInéni podle této smlouvy.

3. Poskytovatel se vyslovné zavazuje, Ze informace ziskané v souvislosti s pInénim
pfedmétu smlouvy nezneuzije a ani nevyuzije k jinému ucelu nez vyluéné k plnéni této
smlouvy.

4. Poskytovatel se zavazuje, Ze neposkytne bez souhlasu objednatele Zadné informace
tfetim stranam ohledné pInéni této smlouvy, v€etné informaci o konfiguraci IS ESD, které

mohl poskytovatel zjistit pfi implementaci a konfiguraci, nebo jinych prvkd, které nejsou
soucasti plnéni této smlouvy. Zaroven se poskytovatel zavazuje, ze bude uchovavat citlivé
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informace ohledné pinéni této smlouvy, jako jsou logy, konfigurace a topologie jen
po nezbytné nutnou dobu, potfebnou pro fadné a efektivni pInéni této smlouvy. Veskeré
takové informace je také poskytovatel povinen chranit proti odcizeni, &i zneuziti.

Poskytovatel bere na védomi, ze plnéni této smlouvy bude spojeno se zpracovanim
osobnich udaju, jak je definovano v zakoné €. 110/2019 Sb., o zpracovani osobnich udajl
a Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu
téchto udajl a o zruSeni smérnice 95/46/ES (dale jen ,GDPR®). Ve vztahu ke zpracovani
osobnich udaju se poskytovatel uzavira s objednatelem smlouvu o zpracovani osobnich
udajq, jez je pfilohou €. 7 této smlouvy.

Poskytovatel se zavazuje, Ze vSechny povinnosti stanovené mu v tomto &lanku nebo
v souvislosti s nim ve stejné podobé uplatni va&i svym zaméstnancim, resp. tyto
povinnosti pfenese v ramci svych smluvnich vztahl na pfipadné poddodavatele.

Clanek XIV.
Kyberneticka bezpecnost

Ve vztahu k pfedmétu plnéni Smluvni strany prohlasuji, Ze plnéni smlouvy bude probihat
na aktivech predstavujicich soubor technickych a programovych prostfedkd, u nichz je
objednatel pfi jejich ochrané nucen zohlednit pfisludné bezpeénostni pozadavky v souladu
s aktualné platnymi obecné zavaznymi pravnimi pfedpisy, zejména ZoKB, VoKB a dalSimi
zavaznymi akty vydanymi ze strany organl( vefejné moci (Narodniho ufadu pro
kybernetickou a informaéni bezpecénost &i jiného spravniho organu).

Poskytovatel se zavazuje poskytnout objednateli veSkerou soucinnost nezbytnou k tomu,
aby objednatel fadné naplfioval pravni povinnosti stanovené mu ZoKB a VoKB.

Zjisti-li poskytovatel pfi plnéni smlouvy rozpor postupl objednatele s nékterym
z ustanoveni ZoKB nebo VoKB, je povinen takovy rozpor objednateli neprodlené ohlasit,
navrhnout objednateli pfislusné spravny zpusob postupu feseni a poskytnout objednateli
potifebnou soucinnost k jeho zajisténi.

Smluvni strany v pribéhu pInéni smlouvy spolu vzajemné komunikuji za u¢elem dosazeni
pozadované urovné bezpec€nosti. V pfipadé ohrozeni anebo poruSeni kybernetické
bezpe€nosti, zejména v pfipadé vyskytu kybernetické bezpecnostni udalosti anebo
incidentu, jsou smluvni strany povinny ihned po zjiSténi takovych skutecnosti hlasit jejich
vyskyt druhé smluvni strané a spole¢né podnikat potfebné kroky k zajisténi obnoveni
pozadované urovné bezpecénosti.

V pfipadé potfeby poskytne poskytovatel dle pozadavkl objednatele potiebnou
soucinnost pro ucely testovani planu kontinuity €innosti a procesl spojenych se zvladanim
kybernetickych bezpe€nostnich incidentu.

Po uzavfeni smlouvy objednatel protokolarné oznami poskytovateli osoby zastavajici
bezpecnostni role dle § 6 VoKB a jejich kontaktni udaje — jméno, pfijmeni, telefonni Cislo
a adresa elektronické posty, véetné zplsobu komunikace s t€mito osobami.

Poskytovatel bere na védomi, Zze objednatel mize prabézné, zpravidla ve spolupraci
s tfeti stranou, provadét testovani IS ESD za ucelem zjisténi jeho bezpecnostnich
zranitelnosti. ZjiSténa bezpecnostni zranitelnost popsana pomoci Udaju z databaze CVE
(Common Vulnerabilities and Exposures; dostupna z https://cve.mitre.org/) se povazuje
za vadu, kterou je poskytovatel povinen za podminek této smlouvy odstranit. Zavaznost
takové vady (dale jen ,severita“) bude ohodnocena dle standardu CVSS (Common
Vulnerability Scoring System; dostupny z https://www.first.org/cvss/). Odstranénim vady
dle tohoto odstavce se rozumi zejména provedeni aktualizace pfislusného programového
vybaveni nebo implementace bezpecnostniho opatieni, které zamezi moznosti zneuziti
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6.

Zjisténe zranitelnosti, pfipadné, nelze-li zneuziti zjiSténe zranitelnosti zcela zamezit, snizi
pravdépodobnost zneuziti zjisténé zranitelnosti na akceptovatelnou urovern.

Na odstrafovani vad podle odstavce 7 tohoto &lanku smlouvy se vztahuji ujednani
uvedena v pifloze €. 4 teto smlouvy. Lhity pro odstranéni takovychto vad pocinaji bézet
doloZitelnym oznamenim téchto vad poskytovateli. Pokud je v8ak pro odstranéni takové
vady nezbytna aktualizace proprietarniho softwaru, ktery je nedilnou souéasti IS ESD,
vydana vyrobcem tohoto proprietarniho softwaru, pficemZ tento vyrobce neni totoZny
s osobou poskytovatele ani neni osobou ovladanou poskytovatelem, pocinaji tyto Ihaty
pro odstranéni vad bézet nejdfive okamzikem vydani takové aktualizace. Poskytovatel je
v takovém pfipadé& povinen ve |hUté pro zahajeni praci na odstranéni vady zaslat tomuto
vyrobci pisemny pozadavek na vydani takové aktualizace a tento ukon ve stejné lhuaté
pisemné& dolozit objednateli. Prodleni poskytovatele se splnénim jeho povinnosti dle véty
pfedchozi se povazuje za prodleni se zahajenim praci na odstranéni dotcene vady.

Podrobna specifikace plnéni poZzadavkl v oblasti kybernetické bezpetnosti je uvedena
v pfiloze €. 8 této smlouvy (Specifikace plnéni pozadavki v oblasti kybernetické
bezpecnosti).

Clanek XV.
Kontaktni (opravnéné) osoby a komunikace

VesSkera komunikace mezi smluvnimi stranami ve vécech této smlouvy bude probihat
prostfednictvim kontaktnich (opravnénych) osob, uvedenych v pfiloze €. 5 této smlouvy.

Kontaktni osoby ve vécech technickych projednavaji a zajistuji zaleZitosti souvisejici
s technickym zabezpecenim poskytovaného plnéni, kontaktni osoby ve vécech smluvnich
projednavaji a dohlizeji na provadéni plnéni podle této smlouvy, zejména predavaji
a pfijimaji informace, podklady, jakoz i vysledky plnéni, podepisuji akceptaéni protokoly,
apod. Kontaktni osoby ve vécech odbornych specifikuji zménove poZzadavky objednatele,
odpovidaji za spravnost zapracovani zménového pozadavku do zménoveho listu,
spolupracuiji pfi analyze pozadavku a navrhu feSeni od poskytovatele, jsou odpovédne za
testovani plnéni a udéleni pokynu k vystaveni akceptaéniho protokolu.

Kontaktni osoby nejsou opravnény ke zménam této smlouvy a k jejim doplfiikim, ani
k jejich zruSeni, ledaze se prokazi plnou moci (povéfenim) udélenou jim ktomu
statutarnim organem pfisludné smluvni strany.

Komunikace mezi objednatelem a poskytovatelem souvisejici se zajiStovanim provozni
udrzby ESD bude po celou dobu trvani této smlouvy probihat primarné prostfednictvim
poskytovatelem zajistovaného tzv. HelpDesk nastroje Helpdesk Studio, a to v rezimu
24x7x365 (on-line nastroj zaznamenavajici poZadavky vEetné c&asu jejich plnéni).
Poskytovatel se zavazuje zprovoznit HelpDesk do 1 mésice od ucinnosti této smlouvy.
Funkcionalita HelpDesku je uvedena v pfiloze €. 1 této smlouvy (Specifikace plnéni
servisni podpory a udrzby IS ESD). Provoz HelpDesk je zahrnut v cené dle &l. X odst. 2
této smlouvy, potazmo po zahajeni poskytovani pinéni v podobé& provozni udrzby IS ESD
dle ¢l. IV této smlouvy v cené dle ¢l. X odst. 2 této smlouvy.

Jako daldi sekundarni komunikaéni kanal bude poskytovatelem zaji§tén HotLine na

telefonnim ¢isle N 2 c-mailove adrese |GG - to

v pracovnich dnech v dobé& 9:00 do 17:00 hod.; telefonické zadani pozadavku bude
zajisténo lidskou obsluhou poskytovatele.

VeSkere dokumenty majici vztah k plnéni této smlouvy musi byt podepsany alespon
jednou kontaktni osobou k tomu pfisluSnou za smluvni stranu podle dané oblasti
a odbornosti (pfip. jeho zastupcem), ktera ukon ¢&ini.
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Zménu své kontaktni osoby, resp. jejich kontaktnich udaju, je dana smluvni strana
povinna pisemné oznamit nejpozdeéji do 3 dnu ode dne zmény. V téchto pfipadech nemusi
byt zména provadéna postupem podle ¢&l. XVIII odst. 7 této smlouvy.

Clanek XVI.
Ukonéeni smlouvy

Tato smlouva muaze byt ukoncena splnénim, pisemnou dohodou obou smluvnich stran,
odstoupenim od smlouvy nebo vypovédi ze strany objednatele.

Smluvni strany jsou opravnény od této smlouvy odstoupit v pfipadech stanovenych
obCanskym zakonikem ¢&i touto smlouvou.

Kterakoliv ze smluvnich stran mlze odstoupit od smlouvy v pfipadé, Zze druha smluvni
strana porusi podstatnym nebo neodstranitelnym zplsobem své povinnosti vyplyvajici
z této smlouvy.

Za podstatné poruSeni smluvnich povinnosti objednatelem se podle této smlouvy
povazuje prodleni objednatele s uhrazenim ceny pInéni o vice nez 30 dnu.

Za podstatné poruseni smlouvy poskytovatelem se povazuje:
a) nedodrzeni povinnosti mi€enlivosti ¢i zachovani divérnych informaci,

b)  neplnéni povinnosti spojenych s poskytovanim provozni udrzby IS ESD podle ¢&l. IV
této smlouvy po dobu delsi nez 1 kalendarni mésic,

c) neodstranéni vad ve sjednané |haté, a to ani v dodatecné stanovené Ihuté
10 pracovnich dnd,

d) dodatecné zjistény fakt, ze udaje uvedené poskytovatelem v ramci pfedchoziho
zadavaciho Fizeni nebyly pravdivé.

Stanovi-li opravnéna smluvni strana druhé smluvni strané pro spinéni jejiho zavazku
nahradni (dodate€nou) Ihutu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti
této lhaty, to neplati, jestlize druha smluvni strana v pribéhu této Ihaty prohlasi, Zze svij
zavazek nesplni.

Odstoupeni od smlouvy musi byt provedeno pisemné a doru¢eno druhé smluvni strané.
Pravni u€inky nastavaji dnem doruc€eni odstoupeni od smlouvy druhé smluvni strané.

Objednatel je dale opravnén odstoupit od smlouvy, pokud:

a) bylo vydano pravomocné rozhodnuti o upadku poskytovatele nebo bylo zahajeno
insolvenéni Fizeni proti poskytovateli na jeho navrh nebo v pfipadé, Ze soud
pravomocné rozhodl o zruSeni poskytovatele a nafidil jeho likvidaci nebo poskytovatel
pfijme rozhodnuti o vstupu do likvidace; nebo

b) dojde k vyznamné zméné kontroly nad poskytovatelem, pfi¢emz kontrolou se rozumi
vliv, ovladani Ci fizeni dle zakona €. 90/2012 Sb., o obchodnich korporacich, ve znéni
pozdéjSich predpisU, Ci ekvivalentni postaveni ve smyslu €l. 9 odst. 4 pism. d) této
smlouvy a tato zména bude objednatelem vyhodnocena jako bezpecCnostni riziko
ve smyslu ZoKB.

Objednatel je opravnén tuto smlouvu vypovédét v pfipadé, kdy:

a) dojde k vyCerpani sjednaného objemu €lh pro rozvoj IS ESD podle €l. 5 odst. 4 této
smlouvy;

b) poskytovatel oznami Umysl svuj, pfip. umysl pfipadného svého poddodavatele,
zahdjit (resp. zménit rozsah &i povahu) podnikani v elektronickych komunikacich
ve smyslu § 8 zakona o elektronickych komunikacich, potazmo v poStovnich sluzbach

v

ve smyslu § 17 zakona €. 29/2000 Sb., o postovnich sluzbach, & poskytovat
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sluzby pfeshrani¢niho dodavani baliki ve smyslu ¢lanku 2 Nafizeni Evropského
parlamentu a rady (EU) 2018/644 o sluzbach preshrani¢niho dodavani balikd,
pri¢emz by toto znamenalo protichlildné zajmy objednatele a poskytovatele (pfip. jeho
poddodavatele), které by mohly negativné ovlivnit pInéni vefejné zakazky.

Vypovédni Ihuta zaCina bézet prvnim dnem mésice nasledujiciho po doruceni
vypoveédi poskytovateli a kon€i uplynutim posledniho dne daného mésice.

10. V pfipadé ukondeni této smlouvy se smluvni strany zavazuji vypofadat veSkeré své

11.

1.

vzajemné zavazky do 60 dnl ode dne ukoncéeni smlouvy. Toto ustanoveni neplati
v pfipadé, Ze dojde k odstoupeni od smlouvy z dlivodl na strané poskytovatele.

V pfipadé skonéeni smlouvy z jakéhokoli dlivodu, se poskytovatel na zadost uc¢inénou
objednatelem do uplynuti az 3 mésicli ode dne skonceni této smlouvy a dle pokynu
objednatele zavazuje poskytnout objednateli veSkerou vyZadanou soucinnost,
dokumentaci a informace, pfedat objednateli nebo jim uréené tfeti osobé data z vystupl
implementace a rozvoje IS ESD a zucastnit se jednani s objednatelem a pfipadnymi
tfetimi osobami za ucelem plynulého a fadného pfevedeni vSech €innosti spojenych
s plnénim této smlouvy poskytovatelem na objednatele a/nebo jim uréenou tfeti osobu, ke
kterému dojde po skonéeni smlouvy (dale jen ,exit*). Vyzada-li si to objednatel, bude
soucasti exitu i poskytnuti odborného Skoleni osobam uréenym objednatelem v rozsahu
nejméné 5 hodin, na kterém poskytovatel uréenym osobam zejména:

a) preda pfistup do vSech administratorskych rozhrani IS ESD a vysvétli, k cemu slouzi
a jaké maji funkce,

b) popiSe obsah veskeré pisemné dokumentace, vzniklé v souvislosti s implementaci
a rozvojem IS ESD a vysvétli, k Eemu slouzi a jak s ni dale pracovat,

c) popiSe architekturu pocitaCovych programd a dalSich prvka tvoficich IS ESD
a vysvétli vazby mezi jejich ¢astmi,

d) pomlze navazat na jakykoli nedokonéeny vyvoj tim, ze zdokumentuje jeho aktualni
stav,

e) preda objednateli veSkeré zalohy software a pomUze objednateli s migraci software
na novou infrastrukturu.

Clanek XVII.
Sleva z ceny, smluvni pokuty, odpovédnost za Skody

V pfipadé prodleni objednatele s uhrazenim Fadné fakturovanych ¢astek podle podminek
stanovenych touto smlouvou ma poskytovatel narok na urok z prodleni v zakonné vysi
z dluzné Castky za kazdy i zapoc€aty den prodleni, nejvySe vSak v souctu do vySe 5 %
z fakturované castky.

V pfipadé prodleni poskytovatele s poskytovanim provozni udrzby IS ESD podle €l. IV této
smlouvy oproti reakénim dobam stanovenym v pfiloze €. 4 této smlouvy (SLA parametry
a Clenéni vad) je objednatel opravnén pozadovat po poskytovateli uhrazeni slevy z ceny
pausalni platby (viz €l. X odst. 7 této smlouvy) v nasledujicim mésici po vyskytu takového
poruSeni, a to ve vySi 10.000 K& bez DPH za kazdy zapocaty den prodleni v pfipadé vady
Kategorie A, ve vySi 5.000 K¢ za kazdy zapocCaty den prodleni v pfipadé vady Kategorie B
a ve vySi 2.000 K¢ za kazdy zapocaty den prodleni v pfipadé vady Kategorie C.

V pfipadé prodleni poskytovatele s poskytovanim rozvoje IS ESD podle €. V této smlouvy
oproti reakénim dobam stanovenym v pfiloze ¢. 4 této smlouvy (SLA parametry pro
konzultacni sluzby a rozvojové pozadavky) je objednatel opravnén pozadovat po
poskytovateli uhrazeni slevy z ceny pausalni platby (viz ¢l. X odst. 7 této smlouvy)
v nasledujicim mésici po vyskytu takového poruseni, a to ve vysi 1.000 K& bez DPH za
kazdy zapocaty den prodleni.
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10.

11

.V pfipadé poruseni své povinnosti mi€enlivosti ¢i divérnosti informaci stanovené v ¢l. Xl

této smlouvy poskytne poskytovatel v nasledujicim mésici po vyskytu takového poruseni
objednateli slevu z ceny pausalni platby (za plnéni podle €l. IV této smlouvy stanovené
v €l. X odst. 7 této smlouvy), a to ve vysi 50.000 K& za kazdy jednotlivy pfipad poruseni
takové povinnosti.

Pfesahnou-li slevy z ceny pausalni platby dle odst. 2 a 4 tohoto ¢lanku smlouvy samotnou
pausalni platbu dle ¢l. X odst. 7 této smlouvy stanovenou pro nasledujici obdobi,
je objednatel opravnén tyto slevy zapocist v nasledujicich mésicich. Nebude-li mozné
slevy dle odstavce 2 a 4 tohoto ¢lanku smlouvy zapod€ist v dobé ucinnosti této smlouvy
v celé vysi, je objednatel opravnén nezapoctenou ¢ast slevy uplatnit vici poskytovateli jako
smluvni pokutu.

V pfipadé porudeni nékterého z ustanoveni &l. IX této smlouvy ma objednatel narok na
smluvni pokutu ve vysi 100.000 K¢.

V pfipadé poruSeni povinnosti stanovené ¢l. VIII odst. 4 pism. e) této smlouvy uhradi
poskytovatel objednateli smluvni pokutu ve vysi 50.000 K& za kazdy jednotlivy pfipad.

Za porusSeni jiné povinnosti poskytovatele stanovené smlouvou uhradi poskytovatel
objednateli smluvni pokutu ve vysi 5.000 K& za kazdy jednotlivy pfipad poruseni této
povinnosti.

Smluvni pokuta je splatna ve lhaté 10 kalendarnich dnd ode dne doru€eni pisemné vyzvy
k jeji uhradé, neni-li objednatelem zapoc&tena oproti pohledavce poskytovatele vici
objednateli. Dnem uhrady smluvni pokuty se rozumi den, kdy je ¢astka odpovidajici jeji
vy$i pfipsana ve prospéch Gétu objednatele. Urok z prodleni je splatny ve IhGité 21 dnli ode
dne doruceni pisemné vyzvy k jeho uhradé.

Objednatel nema pravo uplatnit smluvni pokutu Ci slevu z ceny, jestlize poskytovatel
prokaze, Ze objednatel neposkytl poskytovateli souc€innost nezbytnou k tomu,
aby poskytovatel mohl spinit sv(j zavazek.

. Zaplacenim slevy z ceny €i smluvni pokuty podle této smlouvy neni dot€en narok smluvni

strany na nahradu skute¢né $kody v celém rozsahu zpdsobené kody. Zadna ze smluvnich
stran neodpovida za 8kodu vzniklou jako nasledek vyssi moci.

Clanek XVIII.
Zavérecna ustanoveni

Tato smlouva se uzavira na dobu 60 mésict ode dne ucinnosti této smlouvy.

Jestlize bude mit objednatel jakékoli vyhrady at jiz ve vztahu k poskytovanému pInéni
predmétu této smlouvy nebo k osobam podilejicim se na strané poskytovatele na plnéni
predmétu této smlouvy, sdéli je diivérnym zplsobem kontaktni osobé poskytovatele podle
v Cl. XV odst. 1, resp. pfiloze €. 5 této smlouvy. Jestlize se bude domnivat, ze tyto vyhrady
nejsou adekvatné feSeny nebo ze jejich charakter Ci vaznost to vyzaduji, bude vyslovné
kontaktovat odpovédnou osobu uvedenou v zahlavi této smlouvy.

Jestlize vyhrada dle odstavce 2 tohoto ¢lanku smlouvy nebude vyfeSena zpusobem
uspokojivym pro ob& smluvni strany, jmenuji obé& smluvni strany po jednom vedoucim
zameéstnanci, ktery bude opravnén vyvolat jednani a s vynalozenim vesSkeré dobré vile
vyresSit spornou zalezitost. Schizka se musi uskute¢nit v pfiméfené kratké dobé po
pisemném vyzvani jedné ze smluvnich stran. Pokud nedojde k dohodég, je objednatel
opravnén odstoupit od smlouvy v souladu s ¢l. XVI odst. 2 této smlouvy.

Poskytovatel se zavazuje, ze bude respektovat pozadavky vyplyvajici ze ZoKB a VoKB.

Smluvni strany bezvyhradné souhlasi s uverejnénim této smlouvy, pfipadnych dodatk
k této smlouvé, jakoz i se zvefejnénim dalSich aspektt tohoto smluvniho vztahu v souladu
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10.
11.

12.

13.

se zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvefejfiovani téchto smluv a oregistru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpist. Uverejnéni zajisti objednatel.

Objednatel a poskytovatel se zavazuji, ze bez pisemného souhlasu druhé smluvni strany
neucini informace ziskané pfi plnéni této smlouvy v Zadné podobé dostupné treti strang,
ani ze je nepouziji k jinym uceldm nez k ucelim pInéni této smlouvy, s vyjimkou informaci
nezbytnych pro nastaveni systému spravovanych tfeti stranou. Toto ustanoveni plati i po
dobu 5 let od ukonCeni u€innosti této smlouvy, nema vsak vliv na pfipadné povinnosti
objednatele vyplyvajici ze zdkona €. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjSich predpisu.

VesSkeré zmény a doplnéni této smlouvy (s vyjimkou zmén kontaktnich osob dle ¢l. XV
odst. 7 této smlouvy) Ize Cinit pouze se souhlasem obou smluvnich stran pisemnou
formou, a to prostfednictvim vzestupné Cislovanych dodatkd, jinak jsou neplatné.

Jakékoli oznameni ve smyslu této smlouvy od druhé smluvni strany musi byt u€inéno
pisemné.

Smlouva vznikd dnem podpisu opravnénymi zastupci smluvnich stran a nabyva ucinnosti
dne 1. bfezna 2025. Smluvni strany se dohodly, ze okamzikem ucinnosti této smlouvy
dochazi k ukon&eni uc&innosti smlouvy o nasledné servisni podpofe a udrzbé
€. CTU/2021_044, uzaviené mezi smluvnimi stranami dne 9. Cervna 2021 (dale jen
»pavodni smlouva®). Toto ujednani nahrazuje v plném rozsahu dohodu ve smyslu ¢l. Xl
odst. 11 pavodni smlouvy.

Tato smlouva se vztahuje na pravni nastupce smluvnich stran.

Tato smlouva je smluvnimi stranami vyhotovena v elektronické podobé a opatiena
elektronickym podpisem opravnénych zastupct obou smluvnich stran.

Obé& smluvni strany prohladuji, Ze se stextem této smlouvy seznamily, obsahu
porozumély, souhlasi s nim a na dlikaz toho pfipojuji své podpisy.

Nedilnou soucasti této smlouvy jsou pfilohy:
Priloha €. 1 — Specifikace plnéni servisni podpory a udrzby IS ESD
Pfiloha €. 2 — Konfigurace IS ESD

Pfiloha €. 3 — Aplika&ni programové vybaveni IS ESD

Pfiloha €. 4 — SLA parametry a ¢lenéni vad IS ESD
Pfiloha €. 5 — Kontaktni (opravnéné) osoby

Pfiloha €. 6 — Zménovy list (vzor)

Pfiloha €. 7 — Smlouva o zpracovani osobnich udaju

Priloha €. 8 — Specifikace plnéni poZadavkul v oblasti kybernetické bezpecnosti

V Praze dne V Praze dne
Objednatel: Poskytovatel:
Ing. Marek?2 arepeis David gz
Ebert Do Kalous csarsisores
Ing. Marek Ebert David Kalous
. predseda Rady jednatel
Ceského telekomunikacniho ufadu KAKTUS Software, spol. s r.o.
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Pfiloha ¢€. 1 smlouvy

Specifikace plnéni servisni podpory a udrzby IS ESD
1.  Primarni komunikacéni kanal HelpDesk dle ¢l. IV odst. 2 pism. i) smlouvy:

Poskytovatel zajisti poskytnuti, konfiguraci a spravu HelpDesk jako jednotného kontaktniho mista
k hlaseni, evidenci a fizeni zivotniho cyklu vad, pozadavkd a zmén u IS ESD.

HelpDesk umozni objednateli pfehled o evidovanych hlaSenich a zplsobech a terminech jejich
feSeni pro ucely zpétné kontroly pinéni.

Helpdesk musi umozhovat:

e pristup osobam stanovenym objednatelem v&etné nastaveni jejich opravnéni v riznych
rolich (napf. ¢tenar a editor),

e hlaSeni vad, zadavani servisnich a konzultaénich pozadavkl, provoznich incidentd
a pozadavkul na rozvoj,

e upfesfiovat a doplfiovat hlaseni (napf. formou komentarl) a k zadanym hlaSenim vkladat
pfilohy v riiznych formatech,

e kategorizovat zadana hlaseni (vada kategorie A, vada kategorie B, vada kategorie C,
provozni udrzba, konzultace a analyzy, rozvoj, ostatni ¢innost na objednavku) a nastavovat
prioritu jejich FfeSeni (vysoka, stfedni, nizka),

o specifikovat &ast systému (modul), ke kterému se hladeni vztahuje a zadavat k hladeni Cislo
objednavky, odhad pracnosti a termin splnéni,

e meénit stav hlaSeni (napf. v FeSeni, vyfeSeno, ukoneno) a evidovat u hlaseni informaci
o schvaleni nasazeni na testovaci a produkéni prostiedi véetné informace o datu nasazeni
na danou instanci, exportovat hlaSeni minimalné ve formatu *.csv ¢i *.xIsx, pfi¢emz export
bude obsahovat minimalné nasledujici informace o jednotlivych hlaSenich: ID hlaseni,
priorita hlaSeni, kategorizaci hlaSeni, modul IS ESD, autor hlaSeni, nazev a obsah hlaseni,
datum zadani, odhad pracnosti, Cislo objednavky, stav feSeni hlaSeni, poCet komentara
a datum a zpusob vyreSeni,

¢ moznost filtrovani dle pfedem stanovenych parametrt (zejména dle autora hlaseni, obdobi
vytvoreni hlaeni, priorita hlasSeni, kategorie hlaseni, modul IS ESD, stavu feSeni hlaseni,
Cislo objednavky),

e zasilat objednateli i dal$im pfedem stanovenym zaméstnancim CTU notifikace (e-mail)
o vytvofeni nebo zméné stavu hlaseni, vloZzeni komentafe k hlaseni, uplynuti lhaty
stanoveného terminu spinéni,

o pristup k databazi ukon€enych pozadavkl a zpusobu jejich feSeni,

o fulltextové vyhledavani mezi pozadavky (vyhledavani v ramci ID hlaSeni, nazvu a obsahu
hlaseni, komentara k hlasenti).

Dostupnost HelpDesk pro stanovené uZivatele prostfednictvim internetu musi byt min. 95 %
v rezimu: 24x7x365 (méfeno za kalendaini mésic)

2, Sekundarni komunikaéni kanal HotLine (telefonicka a e-mailova podpora) dle él. IV
odst. 2 pism. j) smlouvy:

Zajisténi komunikaéniho mista pro vznaseni a odpovidani dotazt uzivatell objednatele
poskytovatelem, které nevyzaduji pfipravu a zasah do systému ani jejich dat ze strany
poskytovatele (pokud nejsou zadany prostfednictvim primarniho komunikaéniho kanalu),
pfipadné hlaseni vad v pfipadech nedostupnosti primarniho komunika¢niho kanalu.



Rychlé FeSeni béznych dotazu tykajicich se IS ESD, poskytovani informaci a konzultaci, které
nevyzaduji pfipravu a zasah do systému ani jejich dat ze strany poskytovatele, a to na vyhrazené
telefonické lince a e-mailové adrese. Na zakladé kontaktovani vyhrazeného dCisla probé&hne
zodpovézeni dotazu, resp. kontaktovani e-mailové adresy bude zpracovan a odeslan e-mail.

Soucasti sluzby telefonické a e-mailové podpory neni metodicka podpora uzivatelim (zajistuji
povérené osoby objednatele) a Skoleni uzivatelu.

Telefonické nebo emailové zadani hladeni bude nasledné zapsano do HelpDesk poskytovatelem.
Dostupnost: Pracovni dny: 9:00 — 17:00 hod.

3. Reseni pozadavk( na uzivatelskou podporu dle &. IV odst. 2 pism. k) smlouvy:

Zajisténi provadéni zasah, které neni schopen vykonat sam objednatel bez pomoci (technické
¢i metodické) poskytovatele, zpravidla opravy situaci vzniklych v dusledku chybného
uzivatelského postupu nebo opravy chybné zadanych dat ¢i dat pfenesenych z jinych systéma.

Dostupnost: Pracovni dny od 9:00 — 17:00 hod.

4. Nasazovani opravnych verzi/patchu, reinstalace a implementace novych verzi IS ESD
dle €l. IV odst. 2 pism. I) smlouvy

Cilem této sluzby je provadéni €innosti, které jsou nezbytné pro bezproblémovy provoz IS ESD.

Pravidelna instalace oprav (patch management) a jina profylakticka opatfeni (patche a opravy
chyb) — poskytovatel musi informovat a zpfistupnit objednateli vydané patche opravujici zavazné
bezpecénostni nebo funkeni chyby softwaru — doba instalace €ini max. 2 pracovni dny od vydani
patche nebo opravy. Implementaci patche nebo opravy bude provadét poskytovatel v ramci
odstranovani vad nebo na Zadost objednatele v terminu dohodnutém s objednatelem.

Nasazovani opravnych verzi/patch, novych verzi IS ESD bude probihat mimo standardni
pracovni dobu vzdy po dohodé a v terminu odsouhlaseném objednatelem.

V pfipadé, Ze se bude jednat o instalaci s odstavkou, je poskytovatel povinen o instalaci pisemné
uvédomit kontaktni osobu objednatele dle ¢l. XV odst. 1, resp. pfiloze €. 5 této smlouvy minimalné
5 pracovnich dni predem.



Pfiloha €. 2 smlouvy

Konfigurace IS ESD

Tato pfiloha obsahuje konfiguraci IS ESD. Prvky konfigurace IS ESD zahrnuiji jak technické
vybaveni objednatele, tak aplikacni programové vybaveni. Tato pfiloha zaroven definuje
technické vybaveni objednatele, které je nutné pro plynuly chod IS ESD s garantovanou

kvalitou provozu.

1. Aplikaéni server pro verejnou €ast pro aplikaci pro povinné osoby

Parametr Hodnota

Pocet 1

Typ serveru virtualni, na platformé VMWARE,
CPU 4 (Intel)

RAM 16 GB

Operacni systém

MS Windows Server 2019 (64 bit) Standard

Aplikagni server

Internet information server 6.0 (11S 6.0)

Konektor do databaze

Oracle Data Provider for .NET (ODP.NET)

Aplikagni framework

Microsoft .NET FrameWork 4.5

2. Aplikacni server pro interni ¢ast pro aplikaci pro zaméstnance

Parametr Hodnota

Pocet 1

Typ serveru virtualni, na platformé VMWARE,
CPU 4 (Intel)

RAM 48 GB

Operacni systém

MS Windows Server 2019 (64 bit) Standard

Aplikagni server

Internet information server 6.0 (11S 6.0)

Konektor do databaze

Oracle Data Provider for .NET (ODP.NET)

Aplikacni framework

Microsoft .NET FrameWork 4.5

3. Aplikacni server pro provoz mapového Geoserveru

Parametr Hodnota

Pocet 1

Typ serveru virtualni, na platformé VMWARE,
CPU 4 (Intel)

RAM 16 GB

Operacni systém

MS Windows Server 2019 (64 bit) Standard

Aplikagni server

Internet information server 6.0 (lIS 6.0)

Konektor do databaze

Oracle Data Provider for NET (ODP.NET)

Aplikacni framework

Microsoft .NET FrameWork 4.5




4. Aplikacni server pro testovaci prostredi pro vyvoj IS ESD

Parametr Hodnota

Pocet 1

Typ serveru virtualni, na platformé VMWARE,

CPU 1 (Intel)

RAM 4 GB

Operacni systém MS Windows Server 2019 (64-bit) Datacenter
Aplikacni server Internet information server 6.0 (11S 6.0)

Konektor do databaze Oracle Data Provider for NET (ODP.NET)
Aplikacni framework Microsoft .NET FrameWork 4.0

5. Aplikaéni servery testovaci a ovérovaci

Parametr Hodnota

Pocet 2

Typ serveru virtualni, na platformé VMWARE,

CPU 1 (Intel)

RAM 8 GB

Operacéni systém MS Windows Server 2019 (64-bit) Datacenter
Aplikagni server Internet Information server 6.0 (11S 6.0)

Konektor do databaze Oracle Data Provider for .NET (ODP.NET)
Aplikagni framework Microsoft .NET FrameWork 4.0

6. SW licence nastroju pro zalohovani

Parametr Hodnota

Licence zalohovaciho agenta

AVAMAR, spole¢né feSeni pro aplikacni i db.servery
na server

Roc¢ni podpora zalohovaciho
agenta na server

7. Databazovy server

Parametr Hodnota
Pocet 2 v instalaci do clusteru
Typ serveru T8-1
Operacni pamét 56 GB
CPU 1x SPARC M8 48-core
Operacni systém Oracle Solaris 11.4.29.82.3
Databazovy server Oracle Release 19c
Oracle SW verze 19c, Enterprise Edition 64-bit (12.2.0.1.0)

Databazové instance jsou tedy vytvofeny a provozovany v ramci infrastruktury datového
centra objednatele.
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Pfiloha &. 3 smlouvy

Aplikaéni programové vybaveni IS ESD

Aplikaéni programové vybaveni IS ESD (dale jen ,APV IS ESD®) obsahuje tyto zakladni

moduly:

Nazev modulu APV IS
ESD

Popis

Aplikace pro povinné
osoby

Vefejna &ast IS ESD, prostfednictvim které povinné osoby
do pfidélenych formulafd vypliuji pozadované informace
a nasledné vypinéné formulafe odevzdavaji.

Pomoci této aplikace povinné osoby mohou také komunikovat
s CTU a &aste&né& administrovat pfistupy do aplikace.

Aplikace pro
zaméstnance

Interni ¢ast 1S ESD uréend pro zaméstnance CTU.
Prostfednictvim této aplikace jsou pfidélovany, kontrolovany
a verifikovany formulafe a nasledné zde jsou zpracovavana
a analyzovana data ziskana z formularu.

Aplikace také obsahuje nastroje pro administraci systému, pro
komunikaci s povinnymi osobami i dokumenty ke stazeni
vztahujici se k IS ESD.




Pfiloha €. 4 smlouvy

SLA parametry a €lenéni vad IS ESD

Lhaty pro odstrafovani vad IS ESD se fidi dle kategorie jejich zavaznosti a stanovenych SLA
parametr(:

Servisni hodiny: Pracovni dny od 9 do 17 hodin. Hodinou poskytovatele se rozumi hodina v pracovni
dny a v pracovni dobé&, dnem se rozumi pracovni den. Jeden pracovni den je 8 hodin.

Kategorie vady Klasifikace vady Reakéni doba Doba vyreseni

max. NBD

(nasledujici pracovni den)

|—

Kategorie A max. 2 hodiny

max. 3 pracovni dny

2 Kategorie B max. 4 hodiny | (pokud nebude oboustranné
pisemné dohodnuto jinak)
max. 7 pracovnich dnu

3 Kategorie C max. 1 pracovni den | (nokud nebude oboustranné

pisemné dohodnuto jinak)

Vada je stav, ktery znemoziuje pouzivani systému (IS ESD) nebo jeho Casti k ucelu, pro ktery byl
vytvoFen, nebo stav, ktery umoZzniuje pouze omezené pouzivani FeSeni nebo jeho €asti k ucelu, pro ktery
byl vytvofen. Tento stav neni povazovan za plnohodnotny provoz. Vady jsou kategorizovany dle stupné
zavaznosti na vady kategorie A, B, C.

Vada kategorie A

Definice — IS ESD jako celek je mimo provoz nebo je pfevazna Cast jeho funkci anebo cely modul
nedostupny nebo nejsou dostupné ¢asti i funkce ISESD nezbytné pro praci povinnych osob s IS ESD.
Jde o vadu, ktera zpUsobuje tak zavazné problémy, Ze IS ESD nelze pouzivat v zakladnich funkcich
nebo nijak ovladat. DalSi uzivani systému musi byt pozastaveno, dokud vada nebude odstranéna. Vady
této urovné zpusobuiji velkou ztratu nebo Upiné znemoznéni samotné podstaty ucelu uziti IS ESD, nebo
stav, kdy by bylo dalSi uziti aplikace nebezpecné nebo by zplsobilo Uplné zastaveni systému.

Vada kategorie B

Definice — Dulezita funkce IS ESD je nedostupna a nelze ji vyvolat jinym zpusobem nebo ji nelze
jednoduchym zplsobem nahradit organizaénim opatfenim. Jedna se o zavaznou vadu, kdy funké&nost
systému je degradovana tak, ze tento stav omezuje bézny provoz systému nebo praci povinnych osob
se systémem. Vada této urovné zpUsobuje nemoznost pouzit podstatné funkce &i udaje v systému bez
jejich rozumné nahrady. Uziti ostatnich casti systému je mozné.

Vada kategorie C

Definice — Funkéni vada IS ESD méné vyznamného charakteru, vypadky funkci, které Ize zajistit jinym
zpusobem &i feSit organizanim opatfenim. Jedna se o vadu neohroZujici dalSi provoz a uziti systému,
ktera nema vliv na ostatni ¢asti systému, ani nedochazi ke ztraté zadnych zavaznych dat.

Reakéni doba je Cas, ktery uplyne od nahlaseni vady, servisniho pozadavku nebo provozniho incidentu
do zahajeni servisni ¢innosti pracovniky poskytovatele, vCetné zahajeni analyzy pfiCiny hlaSeni.

Vyresenim se rozumi pfipraveni opraveného feSeni k nasazeni do provozniho prostiedi. V pfipadé
vady kategorie A se vyfeSenim servisniho pozadavku rozumi i stav, kdy je mozno do&asnym opatienim
poZadavek prevést na vadu kategorie B.

Doba vyreSeni je Casovy interval, ktery uplyne od nahlaSeni vady, servisniho pozadavku nebo
provozniho incidentu do doby jeho vyfeSeni. Do Casu pro vyifeSeni se nezapoditava Cas, kdy je
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vyZadovana nezbytna soucinnost objednatele nebo je fedeni servisniho poZadavku s védomim
objednatele nebo z jeho rozhodnuti pferuseno. Soucinnosti mlize byt napf. poskytnuti vzdaleného
pfistupu do provozu IS ESD nebo poskytnuti klicovych informaci k servisnimu poZadavku.

Zarazeni vady do jednotlivych kategorii urCuje objednatel.

SLA lhaty zaCinaji plynout od okamziku ohlaseni vady podle &l. IV odst. 3 smlouvy, tj. prostfednictvim
portalu HelpDesk, v pfipadé nedostupnosti portalu HelpDesk pak od okamziku ohlaseni vady
prostfednictvim stanovené e-mailové adresy, eventualné prostfednictvim stanoveného telefonniho
Cisla (Hotline). V takovém pfipadé objednatel neodpovida za nasledné zaneseni ohlaSené vady do
portalu HelpDesk, které provede poskytovatel.

Do SLA Ihlty na odstranéni vady se nezapocitava €as potfebny na zajisténi sou€innosti objednatele,
pripadné tretich stran, ani ¢as na odstranéni chyb v datech primarnich zdroja. Vyplyne-li z objektivnich
skute€nosti potfeba Ih{ty delsi, nez je stanovena u jednotlivych kategorii, Ize pisemné dohodnout lhitu
delSi. Za objektivni skuteCnosti |ze povazovat zasah vy$Si moci, chybnou funkci operacnich
a databazovych platforem, ¢asovy rozsah potfebnych praci jdouci nad stanoveny ramec.

Poskytovatel garantuje dobu vyfeSeni jen za predpokladu, Zze technické vybaveni objednatele, na
kterém je IS ESD provozovan, toto umoznuje a splnuje pozadavky uvedené v Priloze €. 2 této smlouvy.

SLA pro konzultaéni sluzby (¢l. V odst. 3 smlouvy)

Kategorie | Klasifikace Reak¢ni doba Doba vyreseni

max. NBD
(nasledujici pracovni den)

max. 3 pracovnich dn{

2 Stiedni max. 4 hodiny (pokud nebude oboustranné pisemné
dohodnuto jinak)

max. 10 pracovnich dn(

3 Nizka max. 1 pracovni den (pokud nebude oboustranné pisemné
dohodnuto jinak)

1 Vysoka max. 2 hodiny

SLA pro zménové/rozvojové pozadavky (¢l. V odst. 4 smlouvy)

. - Zajisténi odhadu Vytvoreni Dodani funkcionality na
Kategorie | Klasifikace - - < . ; L %
pracnosti Zménového listu testovaci prostredi
1 Vysoka max. 3 pracovni dny | max. 5 pracovnich dnd | max. 10 pracovnich dn(
. max. . . . .
2 Stredni ; . max. 10 pracovnich dnl | max. 15 pracovnich dn(
7 pracovnich dnu
3 Nizka max. . max. 15 pracovnich dnd | max. 20 pracovnich dnu
10 pracovnich dnu

Lhuta pro vytvoreni zménového listu se pocita od data schvaleni odhadu pracnosti objednatelem, tyka
se zménovych/rozvojovych poZadavku s pracnosti min. 10 ¢lh nebo na vyZzadani objednatele.

V pfipadé zménovych/rozvojovych pozadavkl s pracnosti mensi nez 10 ¢lh se postupuje dle ¢&l. V
odst. 8 smlouvy.

Lhuta pro dodani funkcionality na testovaci prostfedi se pocita od data schvaleni Zménového listu.

PFi indikativnim/prvotnim odhadu pracnosti vy$Sim nez 30 ¢lh se Ih(ta pro zajisténi odhadu pracnosti
prodluzuje na dvojnasobek. V téchto pfipadech budou ostatni SLA parametry (Vytvoifeni Zménového
listu a Dodani funkcionality na testovaci prostfedi) pfedmétem jednani mezi poskytovatelem
a objednatelem.
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Kontaktni (opravnéné) osoby

Kontaktnimi (opravnénymi) osobami jsou:

a) ve vécech smluvnich na strané objednatele:

Jméno E-mail Telefon Mobil

ve vécech odbornych na strané objednatele:

E-mail

Jméno

ve vécech technickych na strané objednatele:

Jméno E-mail Telefon Mobil

b) ve vécech smluvnich na strané poskytovatele:

Jméno E-mail Telefon Mobil

ve vécech odbornych na strané poskytovatele:

Jmeno E-mail Telefon Mobil

ve vécech technickych na strané poskytovatele:

Jmeno E-mail Telefon Mobil
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Zmenovy list
ZL_XX_XX - Nazev

Smlouva €. CTU/2025_0007

Datum nahlaseni: Zadatel:

Resitel:

Nazev zmény:

Popis zmény

Pracnost realizace zmény v CLD
(konzultace, analyza, vyvoj, testovani,

dokumentace)

Zmény v datovém modelu: Ano/Ne
Vliv zmény na bezpecénost: Ano/Ne
Vliv zmény na webové sluzby: Ano/Ne
Vliv zmény na ochranu osobnich udajd Ano/Ne
Dopady do dokumentace: Ano/Ne

Termin dodani
(datum nasazeni na testovaci prostredi)

Termin dodani
(datum nasazeni na produkci)

Schvaleni realizace v uvedeném rozsahu pracnosti

Datum:
Objednatel Poskytovatel
Jméno/funkce: Reditel odboru informatiky | Jméno/funkce:

Podpis: Podpis:




Sprava dokumentu

Historie zmén

Pfiloha €. 6 smlouvy

Verze Datum Seznam zmén Zménil
Pojmy a zkratky
Pojem Vysvétleni

Odkazy na jiné dokumenty

Odkaz

Jméno dokumentu

Verze




1. Zadani

2. Detailni analyza

3. Harmonogram

4. Zhodnoceni dopadt

4.1.
4.2.
4.3.
44,

Zmény v datovém modelu
Dopady do rozhrani
Dopady na bezpecnost

Dopady do dokumentace

Pfiloha €. 6 smlouvy
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Smlouva o zpracovani osobnich udajua

uzaviena podle ¢l. 28 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o volném pohybu téchto Udajli a o zruSeni smérnice 95/46/ES (dale jen ,GDPR®)

mezi t€mito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni urad

Se sidlem: Sokolovska 58/219, Vysoc€any, 190 00 Praha 9
Adresa pro doruc¢ovani: postovni pfihradka 02, 225 02 Praha 025

ID datové schranky: a9qgaats

Bankovni spojeni: CNB Praha

Cislo uétu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)
Jejimz jménem jedna: Ing. Marek Ebert, predseda Rady CTU

(dale jen ,objednatel“) na strané jedné

a

2. KAKTUS Software, spol. s r.o.

se sidlem: Semilska 181/2, Praha 9
zastoupena: Davidem Kalousem, jednatelem
ID datové schranky: uk4esvb

bankovni spojeni: Komeréni banka, a.s.

Cislo uctu: 19-5456210287/0100

ICO: 256 04 198

DIC: CZ25604198

zapsana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 54096

(dale jen ,poskytovatel“) na strané druhé,

spole¢né oznacované také jako ,smluvni strany“ nebo jednotlivé téz jako ,smluvni strana®“.

1.
Uvodni ustanoveni

1. Poskytovatel se na zakladé smlouvy o zajiSténi servisni podpory, udrzby a rozvoje
informacniho systému Elektronicky sbér dat, uzaviené mezi smluvnimi stranami (dale také
~omlouva“), zavazal poskytnout pInéni tak, jak je uvedeno v ¢lanku 1 Smlouvy a v ¢lancich
navazujicich. Pfi plnéni pfedmétu smlouvy muze dochazet k praci s osobnimi udaiji.
Osobnimi udaji se pro ucely této smlouvy o zpracovani osobnich udaju (dale jen
,<Zpracovatelska smlouva“) rozumi osobni uUdaje nebo jakékoli identifikatory subjektl
udaju, kterymi jsou zejména zaméstnanci a pracovnici objednatele v Informacnim
systému Elektronického sbéru dat (dale jen ,IS ESD*), subjekty udajl, o kterych IS ESD
uchovava data a dal$i subjekty udaju, jejichz osobni Udaje byly poskytovateli pfedany di
pfipadné zpfistupnény pro ucel poskytovani plnéni dle smlouvy (dale také ,Osobni
udaje®).

2. V ramci poskytovani plnéni mize dochazet ke zpracovani Osobnich udajl
poskytovatelem. Tato Zpracovatelska smlouva upravuje podminky zpracovani osobnich
udaju objednatelem jako spravcem Osobnich udaju a poskytovatelem jako zpracovatelem
Osobnich udaji ve smyslu ¢l. 28 GDPR.
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3. Neni-li vtéto Zpracovatelské smlouvé stanoveno jinak, maji pojmy pouzité s velkym
pocatecnim pismenem stejny vyznam jako ve Smlouvé. Pro vylou€eni pochybnosti se
pod IS ESD rozumi pojem tak, jak je definovan v pfedmétu pinéni Smlouvy.

2.
Ulohy a pokyny pro zpracovani Gdaji

1. Smluvni strany berou na védomi a souhlasi s tim, ze:

a) Poskytovatel je zpracovatelem Osobnich udaja,
b) Objednatel je spravcem, pfipadné zpracovatelem Osobnich udaja,
a) obé smluvni strany se zavazuiji plnit své povinnosti vyplyvajici z platnych pravnich
pfedpisu, které se vztahuji na zpracovani Osobnich udaja.
2. Poskytovatel bude zpracovavat Osobni Udaje pouze v souladu s platnymi pravnimi
predpisy a za ucelem:
a) poskytovani pinéni pro objednatele, a
b) jak bude dale uvedeno v dalSich pisemnych pokynech udélenych objednatelem.
3. Za pisemny pokyn dle odstavce 2 pism. b) tohoto ¢lanku Zpracovatelské smlouvy se

povazuje také pokyn ucinény prostfednictvim komunikaénich nastrojii uvedenych
ve Smlouveé.

3.
Doba trvani zpracovani osobnich udajt

Poskytovatel bude Osobni udaje zpracovavat pouze po dobu trvani Smlouvy nebo do doby
vymazu vSech Osobnich (daji ze strany poskytovatele dle této Zpracovatelské smiouvy,
a to vzdy na zakladé jednozna¢ného pozadavku objednatele k provedeni této Cinnosti.

4.
Povaha a ucel zpracovani osobnich udaja

1. Poskytovatel mize pro ucely poskytovani plnéni objednateli zpracovavat Osobni udaje,
a to vyhradné v elektronické formeé, pfi¢emz pfedmétem zpracovani muze byt i migrace
dat, analyza, tvorba rozhrani a dokumentace a dalSi Cinnosti potfebné pro poskytovani
pinéni.

2. Ugelem zpracovani osobnich Gidajt bude poskytovani pinéni.

5.
Druhy osobnich udajt

Pfedmétem zpracovani podle této Zpracovatelské smlouvy budou v8echny Osobni udaje,
které jsou uchovavany v IS ESD, a k jejichz zpracovani byl na zakladé pisemného zmocnéni
Ci Zpracovatelské smlouvy poskytovatel povéfen. Objednatel vZzdy vymezi rozsah a ucel
povéfeni, dobu zpfistupnéni a pfipadna bezpelnostni opatfeni a zapojeni dalSich osob
odlisnych od autorizovanych osob poskytovatele.

6.
Kategorie subjektt udajt

1. Osobni udaje se budou tykat téchto kategorii subjektt udaju:

a) zaméstnanci a pracovnici objednatele;
b) uzivatelé IS ESD;
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c) subjekty udajl, o kterych IS ESD uchovava data;

d) dal$i subjekty udaju, jejichz osobni Udaje byly poskytovateli predany pro ucel
poskytnuti pInéni dalSich povinnosti dle Smlouvy.

7.
Prava a povinnosti smluvnich stran

1. Poskytovatel prohlaSuje a zavazuje se, ze:

a) dozvi-li se o poruseni nebo hrozicim poruseni zabezpeceni Osobnich udaju,
nahodném nebo protipravnim zni€eni, ztraté, zméné nebo neopravnéném poskytnuti
¢i zpfistupnéni zpracovavanych Osobnich (daji, neprodlené, nejpozdéji vSak
do 24 hodin, pisemné informuje objednatele a co nejlépe popiSe vzniklé €i hrozici
bezpecCnostni riziko, pficemz objednateli sdéli vhodna opatfeni pro zabranéni nebo
minimalizaci poruseni zabezpe€eni osobnich Udaji a pfijme veskera potiebna
opatfeni pro minimalizaci Skody;

b) bude Osobni udaje zpracovavat pouze v ramci EU &i EHP;

¢) Osobni udaje budou zabezpeleny v souladu s &lankem 8 této Zpracovatelské
smlouvy;

d) Osobni udaje bude zpracovavat pouze v souladu s touto Zpracovatelskou smlouvou,
nebo na zakladé jinych pisemnych pokynl objednatele; pro pfipadné dalsi ucely
zpracovani je nutny vzdy pfedchozi pisemny souhlas objednatele;

e) Pfijme vhodna pfiméfena organizaCni a technicka opatfeni, jejichz cilem je, aby
osoby, které se budou na strané poskytovatele podilet na plnéni této Zpracovatelské
smlouvy, pfi styku nebo nakladani s Osobnimi Udaji nepofizovaly kopie Osobnich
udaji bez predchoziho pisemného souhlasu objednatele a aby jejich ¢innosti nebo
opomenutim nedoslo k nahodnému nebo protipravnimu zniéeni, ztraté ¢ pozménéni
Osobnich udajl, nebo k jejich neopravnénému zpfistupnéni tfetim osobam;

f) bude objednateli napomocen pfi zavadéni a udrzovani vhodnych technickych
a organizacnich opatfeni k zabezpeceni Osobnich udaju, pfi ohlasovani poruseni
zabezpeceni osobnich udaji dozorovému ufadu nebo subjektu udaju, pfi posuzovani
vlivu na ochranu osobnich Udaji a pfi pfedchozich konzultacich s dozorovym
Uradem;

g) zajisti objednateli prostfednictvim vhodnych technickych a organizaénich opatfeni
soucinnost, nejpozdéji do 14 dnl od vzneseni pozadavku objednatele, pro spinéni
objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu udajd
Ci poskytnuti informace o zpracovani osobnich udaju;

h) poskytne objednateli na jeho zadost bez zbyte€ného odkladu, nejpozdéji vSak
do 10 pracovnich dnl od doruéeni takovéto Zadosti, veSkerou souéinnost nutnou
k prokazani, Ze jsou Osobni udaje dostatecné organizaCné a technicky zabezpeteny
a poskytne veSkerou soucinnost v pfipadech, kdy je u objednatele zahajena kontrola
dozorového organu a zavaze k této povinnosti i své pracovniky, od kterych bude
potfebna soucinnost;

2. Pokud poskytovatel pfi zpracovavani Osobnich udajl obdrzi od subjektu udaji ve vztahu
k Osobnim udajum jakoukoliv Zadost, sdéli poskytovatel subjektu udaju, aby se s Zadosti
obratil pfimo na objednatele. Poskytovatel se zavazuje poskytnout objednateli veSkerou
soucinnost potfebnou pro vyfizeni prava subjektd udaju.

3. Poskytovatel se zavazuje nevyuzivat pro zpracovani Osobnich udaji jakéhokoliv dal$iho
zpracovatele bez pfedchoziho pisemného povoleni objednatele a v pfipadé zapojeni
téchto dalSich zpracovateld tyto smluvné zavaze, aby dodrzovali stejné povinnosti
na ochranu udajd, jaké jsou uvedeny v této Zpracovatelské smlouvé. Poskytovatel se
rovnéz zavazuje nesdélovat a nezpfistupfiovat Osobni (daje tfetim stranam
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a poddodavatelim, ktefi nejsou uvedeni v zadné z pfiloh Smlouvy bez pfedchoziho
pisemného souhlasu objednatele. Objednatel vzdy souhlasi se zapojenim dalSich
zpracovatell, ktefi jsou vyslovné uvedeni ve Smilouvé.

Poskytovatel je povinen umoZznit objednateli €i jim povéfené osobé kontrolu (v€etné auditu
Ci inspekce, dale jednotné oznacované také jen ,audit*), dodrZzovani této Zpracovatelské
smlouvy, zejména povinnosti pro zpracovani Osobnich udaji z nich vyplyvajicich,
a k témto kontrolam pfispéje dle divodnych pokynl objednatele &i kontrolujici osoby.
Poskytovatel je povinen zajistit moZnost provedeni kontroly také u osob, které se spole¢né
s poskytovatelem podileji na pInéni povinnosti dle této Zpracovatelské smlouvy tim, ze je
pisemné zavaze, aby objednateli umoznily provedeni kontroly zpracovani Osobnich
udaju, a splnéni této povinnosti na nich bude k Zadosti objednatele pisemné vymahat.

Jakoukoliv Zadost o audit je objednatel povinen zaslat pisemné poskytovateli. Po obdrzeni
zadosti o audit se poskytovatel a objednatel dopfedu dohodnou na:

a) mozném terminu provedeni auditu, bezpec¢nostnich opatfenich a zplsobu zajisténi
dodrzeni zavazkl miéenlivosti béhem auditu, a

b) pfedpokladaném zacatku, rozsahu a dobé trvani auditu.

V pfipadé, ze k dohodé nedojde ani do 30 dnli ode dne odeslani zadosti, ur€i podminky
auditu objednatel. Pravo jednostranné urcit podminky kontroly, resp. auditu na zakladé
pfedchozi véty tohoto odstavce, mlize objednatel uplatnit jednou za kalendaini rok.

Poskytovatel mize vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl povéren
objednatelem, pokud neni auditor podle nazoru poskytovatele dostatecné kvalifikovan,
neni nezavisly, je v soutéznim postaveni vici poskytovateli nebo je jinak zjevné nevhodny.
Na zakladé vznesené namitky ma objednatel povinnost povéfit jiného auditora, nebo
provést audit sam. Objednatel se zavazuje osoby jim povéfené kontrolou a jim povérené
auditory pisemné zavazat, aby zachovavali mi€enlivost o vSech skutecnostech, o kterych
se v souvislosti se svou €innosti u poskytovatele dozvi, nebo k nimz ziskaji pfistup,
nepofizovali kopie zadnych dokumentt ¢i zaznamy z nich bez predchoziho pisemného
souhlasu poskytovatele, a aby po celou dobu provadéni kontroly (auditu,) jejich €innosti
nebo opomenutim nedos$lo k nahodnému nebo protipravnimu zni€eni, ztraté ¢i pozménéni
zadnych dokumentll, nebo Kk jejich neopravnénému zpfistupnéni tfetim osobam.
Bez pfedchoziho pisemného souhlasu poskytovatele jsou objednatelem povéfeni auditofi
a osoby povérené kontrolou opravnéni pofizovat zaznamy dokladajici poruseni povinnosti
tykajicich se zpracovani Osobnich udaji na zakladé Zpracovatelské smlouvy, ktera zjisti
v ramci auditu; o rozsahu pofizenych zaznam( vSak musi poskytovatele bezodkladné
pisemné vyrozumét a k jeho zadosti mu predlozit pofizené zaznamy k nahlédnuti.

Poskytovatel mize byt v souvislosti s kontrolou pisemné pozadan o predlozeni svych
pisemnych technickych a organizaénich bezpecnostnich opatfeni v souvislosti
s poskytovanim pInéni, pfiéemz ma povinnost této vyzvé vyhovét.

Objednatel je odpovédny za plnéni vSech povinnosti ve vztahu ke zpracovani Osobnich
udajt, zejména za fadné informovani subjektd udaji o zpracovani Osobnich udajad,
ziskani souhlasu se zpracovanim Osobnich udaju, pokud je zapotfebi, vyfizovani zadosti
subjektt udaju, tykajicich se realizace jejich prav (jako je pravo na informace, pfistup,
opravu, vymaz, omezeni zpracovani, vznést namitku apod.).

8.
Bezpecnost osobnich udaji

Poskytovatel pfijal nize uvedena opatfeni a zavazuje se je udrZovat pro zajisténi
zabezpeceni zpracovani Osobnich Udaji po celou dobu zpracovani.

Organizacni opatfeni:
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a) Poskytovatel a pracovnici poskytovatele jsou pravidelné Skoleni na zasady a principy
ochrany osobnich udaju a kybernetickou bezpecénost;

c) Poskytovatel a pracovnici poskytovatele jsou zavazani k mi€enlivosti v souvislosti
s praci s Osobnimi udaiji;

d) povinnost poskytovatele hlasit jakékoliv kybernetické bezpecnostni incidenty
souvisejici s poskytovanim plnéni.

3. Technicka opatfeni:

a) Smluvni strany konstatuji, ze na jejich smluvni vztah se vztahuji pozadavky zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisl, a vyhlasky

€. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpecnostnich

incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpec&nosti).

b) kontrola a monitorovani a zajisténi pfistupu do IS ESD umoznujici presné
zaznamenani, kdo mél moznost s Osobnimi udaji pracovat;

c) ochrana pracovnich zafizeni poskytovatele prostfednictvim vhodného antivirového
programu a prostfedku firewall, pfip. dalSimi technickymi ochrannymi prostfedky;

d) zajisténi dvoufaktorové identifikace a autentizace na pracovnich stanicich
poskytovatele, které maji pfistup do IS ESD.

4. Poskytovatel zabezpeci plnéni pred kybernetickymi utoky nejvhodnéjSim zplsobem
s pfihlédnutim k povaze Osobnich Udaji a stavu techniky. Poskytovatel se zaroven
zavazuje pfijmout veSkera vhodna opatfeni v souladu s ¢&l. 32 GDPR tak, aby
s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucelum zpracovani i k rizné pravdépodobnym a rGzné zavaznym rizikim pro prava
a svobody fyzickych osob, zajistil Uroven zabezpecéeni odpovidajici danému riziku.
Poskytovatel sou¢asné odpovida za poskozeni Osobnich udajd treti stranou, pokud se
prokaze, Ze nebyly odpovédné zabezpeceny v souladu s timto ¢lankem Zpracovatelské
smiouvy.

9.
Predani osobnich udaji po skonéeni zpracovani

Po skonceni smlouvy bez ohledu na zpusob a duvod jejiho skonéeni je poskytovatel povinen
vSechny Osobni udaje véetné dalSich kategorii chranénych udaji a souvisejicich metadat
predat objednateli v€etné vSech existujicich kopii a Osobni udaje vCetné vSech dalSich
kategorii chranénych udaji a souvisejicich metadat na vSech ostatnich zafizenich a nosicich
mimo zafizeni a nosi€u ve vlastnictvi ¢i uzivani objednatele trvale znici, s vyjimkou pfipad,
kdy je uloZeni Osobnich Gdajii vyzadované pravem Ceské republiky nebo Evropské unie.
Provedeni likvidace Osobnich udaju a dalSich kategorii chranénych udaju a souvisejicich
metadat, je poskytovatel povinen dolozit objednateli vhodnym zplUsobem, z néhoz bude
vyplyvat pfesné definovany zplsob likvidace konkrétnich udaju ¢i metadat.

10.
DalSi ujednani

1. Poskytovatel neni opravnén vyuctovat objednateli vynalozené naklady spojené
s vyfizovanim jakékoliv zadosti, uvedené v ¢lanku 7 této Zpracovatelské smlouvy a neni
opravnén pozadovat dodate¢nou odménu za zpracovani osobnich udajl pfi poskytovani
pinéni.

2. Vpfipadé prodleni se spinénim jakékoli Ihity dle této Zpracovatelské smlouvy se
poskytovatel zavazuje objednateli uhradit smluvni pokutu ve vysSi 5.000 KC za kazdy
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zapocaty den prodleni.

V pfipadé porudeni povinnosti poskytovatele dle ¢lanku 7, 8 &i 9 této Zpracovatelské
smlouvy pfipadné jinych povinnosti poskytovatele vyplyvajicich z této Zpracovatelské
smlouvy se poskytovatel zavazuje objednateli uhradit smluvni pokutu ve vysi 50.000 K&
za kazdé jednotlivé poruseni.

Smluvni pokuta je splatna okamzikem poruseni pfisluSné povinnosti. Dnem splatnosti
smluvni pokuty se rozumi den, kdy musi byt &astka odpovidajici jeji vySi pfipsana
ve prospéch uc¢tu objednatele. Uhrazeni smluvni pokuty nevylu€uje narok na nahradu
Skody v pIné vysi.

PoruSi-li poskytovatel ¢i osoba, ktera spolupracuje s poskytovatelem pfi poskytovani
Sluzeb (poddodavatel) kteroukoliv povinnost tykajici se &i souvisejici se zpracovanim
Osobnich udajq, at jiz vyplyva z GDPR ¢&i jinych predpist Ci ze Zpracovatelské smlouvy,
a objednateli bude v disledku takového poruseni pravomocné ulozena pokuta, zejména
ze strany Ufadu pro ochranu osobnich Gdajtl, ackoli objednatel o zahajeni takovéhoto
fizeni poskytovatele bezodkladné pisemné vyrozumél a v fizeni pouZil fadné a v€as
vesSkeré vécné argumenty, doklady a dldkazy ziskané zakonnym zpulsobem, jejichz
uplatnéni nezaklada protipravni jednani, které mu za timto ucelem poskytovatel poskytl
tak, aby mohly byt v€as pouzity, zavazuje se poskytovatel na vyzvu objednatele, k niz
bude dale pfiloZzeno rozhodnuti o uloZeni pokuty, uhradit objednateli penézZitou nahradu
ve vysi ulozené pokuty, a to bez zbyteéného odkladu po prokazani zavinéni poskytovatele
ve vztahu k porudeni, za které byla objednateli pravomocné uloZzena pokuta, a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vdak do 5 pracovnich dni od tohoto prokazani
a obdrzeni pisemné vyzvy.

Porusi-li poskytovatel ¢i osoba, ktera spolupracuje s poskytovatelem pfi poskytovani
pinéni (poddodavatel) kteroukoliv povinnost tykajici se €i souvisejici se zpracovanim
Osobnich udajd, at' jiz vyplyva z GDPR ¢&i jinych predpisu i ze Zpracovatelské smlouvy,
a je-li prokazan vznik materialni ¢i nematerialni Ujmy treti osobé jako subjektu udajd
v pri¢inné souvislosti s takovym porusenim a objednatel uhradi této poSkozené treti osobé
pohledavku na nahradu materialni & nematerialni Ujmy, zavazuje se poskytovatel
na vyzvu objednatele uhradit objednateli penézitou nahradu ve vysi uplatnéné materialni
¢i nematerialni ujmy ze strany tfeti osoby, a to bez zbyteCného odkladu po prokazani
zavinéni poskytovatele ve vztahu ke vzniklé ujmé a takovémuto porudeni a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vSak do 5 pracovnich dni od tohoto prokazani
a obdrzeni pisemné vyzvy, a to za podminky, Ze objednatel poskytovatele o uplatnéni
takovéhoto naroku bezodkladné pisemné vyrozumél a pouzil na obranu proti takovémuto
naroku radné a v€as vesSkeré vécné argumenty, doklady a diukazy ziskané zakonnym
zpusobem, jejichz uplatnéni nezaklada protipravni jednani, které mu za timto ucelem
poskytovatel poskytl tak, aby mohly byt v€as pouzity.

Smluvni strany se dohodly, ze poruSenim kterékoliv povinnosti poskytovatele plynouci
z pravnich pFedpisu v oblasti bezpec€nosti informaci a ochrany osobnich udaju, zejména
ze zakona a vyhlasky o kybernetické bezpecnosti, GDPR ¢&i dalSich pravnich predpisu
Ci ze Zpracovatelské smlouvy, predstavuje podstatné poruSeni smlouvy, jestlize
v pfic¢inné souvislosti s nim doslo ke vzniku materialni i nematerialni Gjmy objednateli,
nebo tfeti osobé&, kterd neni nevyznamna. Smluvni strany shodné prohlasuji, ze
za nevyznamnou Ujmu povazuji materialni ¢i nematerialni Ujmu, ktera nepfevysuje ¢astku
500.000 Kg.

Tato smlouva je vyhotovena elektronicky a bude podepsana zaruCenym elektronickym
podpisem opravnénymi zastupci smluvnich stran.

Tato smlouva vznika dnem podpisu opravnénymi zastupci obou smluvnich stran a nabyva
ucinnosti  uvefejnénim této smlouvy podle zakona ¢&.340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
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(zakon o registru smluv), ve znéni pozdéjSich predpist. Uvefejnéni zajisti objednatel.
Smluvni strany jsou povinny se navzajem informovat o veSkerych skute¢nostech
dalezitych pro plnéni této smlouvy véetné zmén kontaktnich osob.

V Praze dne

Poskytovatel:

David Digitalné podepsal

David Kalous
Datum: 2025.02.19

Ka I OUS 084817 +0100

David Kalous
jednatel
KAKTUS Software, spol. s r.o.

V Praze dne

Objednatel:

Digitalné podepsal
|ng- Marek Ing. Marek Ebert

Datum: 2025.02.24
Ebert 11:29:05 +01'00"

Ing. Marek Ebert
] prfedseda Rady
Ceského telekomunikaéniho Ufadu
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Specifikace plnéni pozadavki v oblasti kybernetické bezpecénosti

Vymezeni pojmu

Pro potfeby této pfilohy smlouvy jsou pouZity nasledujici zkratky a pojmy:

ZoKB - zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu

VoKB - vyhladka ¢. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpec€nosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti) v platném
znéni

Kybernetické pozadavky — kybernetickymi pozadavky se rozumi vSechny bezpec€nostni
pozadavky ve smyslu ZoKB a VoKB,

Produkéni prvc)st’i'edi — produkénim prostfedim se rozumi prostiedi bézné pfistupné
uzivatelim IS CTU v ostrém provozu,

Testovaci prostredi — prostfedi uréené k provadéni testl, vzdélavani uzivatell apod, a to
v podobé&, nastaveni a rozsahu umozniujicim uc¢inné zkoumat funkcionality testovacich verzi
IS CTU,

Prostiedi objednatele — fyzicky perimetr ur€eny ohrani€enim fyzického prostoru v najmu

nebo majetku objednatele anebo logicky perimetr definovany hrani¢nimi sitovymi prvky ve
spravé nebo majetku objednatele,

Osoba na strané poskytovatele — fyzicka osoba podilejici se na poskytovani predmétu
pInéni a majici pracovnépravni € obdobny smluvni vztah s poskytovatelem nebo jeho
poddodavateli,

Osobni udaje — kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udaju), jestlize Ize subjekt udaju pfimo & nepfimo pomoci tohoto Udaje identifikovat,

Zpracovani osobnich udaju — Jakakoliv operace nebo soubor operaci, které jsou provadény
s osobnimi udaji nebo soubory osobnich udaju pomoci €i bez pomoci automatizovanych
postupu, jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, pfizptisobeni
nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv
jiné zpfistupnéni, sefazeni ¢ zkombinovani, omezeni, vymaz nebo zniceni.
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1. UVODNIi USTANOVENI

1.1 Z dlvodu nutnosti pInéni povinnosti stanovenych objednateli jakoZto povinné osobé ve
smyslu VoKB je poskytovatel povinen nad ramec povinnosti stanovenych smlouvou plnit
nize uvedené povinnosti zejm. soucinnostniho a bezpeénostniho charakteru dle této
prilohy smlouvy. Ugelem této piilohy smlouvy tak je dodrzet povinnost objednatele dle
§ 4 odst. 4 ZoKB zahrnout pozadavky vyplyvajici z bezpe€nostnich opatfeni do
smluvniho ujednani s poskytovatelem.

2. SYSTEM RiZENi BEZPECNOSTI INFORMACI

2.1 Poskytovatel je povinen se v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 3 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

a)

b)

Prosadit bezpe€nostni zasady a procesy, které budou pokryvat zabezpecCeni dat
a informaci, jez mohou byt vytvareny a zpracovavany na strané poskytovatele pfi
poskytovani pfedmétu pinéni dle smlouvy.

Na zakladé bezpecénostnich potfeb a vysledkd hodnoceni rizik zavést prislusna
bezpelnostni opatfeni v rozsahu poskytovaného pfedmétu pinéni, monitorovat je,
vyhodnocovat jejich u€innost.

Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu plnéni, zaznamenavat veSkeré podstatné okolnosti souvisejici se
zajisténim bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy
objednateli zpfistupnit.

Stanovit a udrzovat aktualni bezpecénostni politiku, ktera bude pokryvat zabezpeceni
dat a informaci, jez mohou byt vytvareny a zpracovavany na strané poskytovatele
pfi poskytovani pfedmétu pinéni. Bezpelnostni politika musi obsahovat hlavni
zasady, cile, bezpec€nostni potfeby, prava a povinnosti ve vztahu k fizeni
bezpecénosti informaci.

2.2 Poskytovatel je dale povinen dodrzovat bezpecnostni politiku objednatele, byl-li s ni
prokazatelné seznamen.

3. RIZENI AKTIV

3.1 Poskytovatel se bude v rozsahu pfedmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 4 VoOKB, které musi splnit objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své strané:

a)

Stanovit a udrzovat rozsah a seznam aktiv vyuzivanych pro plnéni této smlouvy
(aktivy se rozumi napf. data a informace k pfedmétu plnéni dle této smiouvy,
systémy ICT, moduly, hardware prvky — infrastruktura hlasové a datové komunikace,
aplikace, databaze, servery, ulozisté, koncova zafizeni — pracovni stanice typu
osobni pocita¢ nebo notebook, mobilni koncova zafizeni apod.), atato aktiva
strukturované popsat a objednateli pfedloZit nasledné na vyzadani, a to po celou
dobu trvani smlouvy.

RIZENi RIZIK

4.1 Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 5 VoOKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:



a)
b)
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Ridit vlastni rizika, kterd mohou ovlivnit poskytovani predmétu plnéni dle smlouvy.

V minimalnim intervalu jednou roéné (nebo i v pfipadé vyznamnych zmén Cinnosti
provadénych pro objednatele nebo zmén spravovanych aktiv) vytvofit a bude-li to
objednatel pozadovat, predlozit mu zpravu o hodnoceni rizik, ktera bude minimalné
pokryvat:
i) Vyhodnoceni stavu kybernetické bezpecénosti za hodnoceny rok;
ii) Identifikaci a hodnoceni rizik s vazbou na pfedmét pinéni;
iii) Realizovana bezpecénostni opatfeni;
iv) Nepokryta bezpecnostni rizika a navrh opatfeni;
v) Vyhodnoceni bezpecénostnich udalosti a incidentu;
vi) Aktualni stav souladu poskytovatele s kybernetickymi pozadavky vcéetné
prehledu kybernetickych pozadavkd, které:
¢ nebyly aplikovany, v€etné odlvodnéni, a

¢ byly aplikovany, v€etné zplsobu pinéni.

5. ORGANIZACNIi BEZPECNOST

5.1

Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 6 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a)

Jmenovat nejpozdéji do 30 dnl po uzavieni smlouvy odpovédnou kontaktni osobu/y
pro potfeby zajisténi pinéni kybernetickych pozadavkl a souvisejici komunikace
mezi smluvnimi stranami (dale jen ,kontaktni osoba pro kybernetickou bezpe€nost®).
Kontaktni osobu/y pro kybernetickou bezpelnost sdéli poskytovatel pisemné
objednateli v téze Ihuté.

Vyuzivat pro poskytovani pfedmétu pinéni dle smlouvy pouze opravnénych osob,
které byly fadné seznameny s pfisluSnymi ustanovenimi internich predpisu
objednatele a maji ovéfenou kvalifikaci, znalosti a zku$enosti k Ffadnému
poskytovani pfedmétu plnéni dle smlouvy a stanovit bezpeénostni role téchto
opravnénych osob s jasné definovanymi odpovédnostmi a pravomocemi.

6. RiZENi DODAVATELU

6.1

7.
7.1

Poskytovatel se bude v rozsahu pfedmétu pIinéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 8 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a)

Vyuziva-li pfi poskytovani pfedmétu plnéni dle smlouvy subdodavatele, zajistit
v obdobném rozsahu dodrzovani kybernetickych poZzadavku rovnéz ve smluvnich
vztazich se svymi subdodavateli.

Dodrzovat podminky pfi zpracovani osobnich udaji pro zapojeni kazdého dalSiho
poskytovatele.

BEZPECNOST LIDSKYCH ZDROJU

Poskytovatel se bude v rozsahu pfedmétu pIinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 9 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:



7.2

8.1
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Zajistit, aby kontaktni osoba pro kybernetickou bezpecnost nejpozdéji do 60 dnl od
uzavreni smlouvy potvrdila pisemné objednateli, ze vSechny osoby podilejici se na
poskytovani predmétu pinéni dle smlouvy za poskytovatele byly prokazatelné
seznameny s témito kybernetickymi pozadavky a pfisluSnymi ustanovenimi
internich predpist objednatele.

Dodrzovat pfislusna ustanoveni internich pfedpist objednatele v rozsahu, v jakém
byl s témito akty seznamen. Za prokazatelné seznameni se povaZzuje:

i) Skoleni pracovnikl poskytovatele zajisténé objednatelem

ii) protokolarni &i elektronické predani prislusnych predpisu nebo

i) objednatelem zajistény pfistup na sdilené ulozis§té obsahuijici pfislusné interni
predpisy, jejichz konkrétni jmenovity seznam bude poskytovateli — soucasné
s poskytnutim pfistupu — protokolarné pfedan.

Pfi provadéni dohledu nad pfedmétem pInéni dle smlouvy, definovat a naplnit role
a odpovédnosti pro monitoring sité a zafizeni v rozsahu predmétu plnéni dle
smlouvy.

Zajistit, aby osoby podilejici se na poskytovani pinéni objednateli v prostfedi/nebo
s prostfedky objednatele:

i) pro ulozeni a sdileni dat a informaci objednatele vyuzZivaly pouze ktomu
schvalené prostfedky (aktiva);

i) neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici dobré jméno objednatele;

iii) nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo pFedpisy
upravujici ochranu dusevniho vlastnictvi;

iv) nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

v) nerealizovaly pokusy o neautorizovany pfistup ke zdrojim objednatele ani ke
zdrojum jinych subjekty;

vi) nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy

do prostfedkl objednatele, a to ani v pfipadé, kdy jim byl prostfedek objednatele
svéfen do spravy;

vii) nepodilely se s prostfedky objednatele na Sifeni spamu ani Skodlivého
softwaru.

Poskytovatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojim
a aktivim objednatele je na strané objednatele zpracovani osobnich Udaji povéfenych
osob poskytovatele, které se podileji na poskytovani plnéni dle smlouvy. Pokud nebude
objednateli umoznéno osobni udaje povéfenych osob poskytovatele zpracovat, nebude
témto pracovnikim umoznén zadny pfistup ke zdrojum objednatele.

RIZENi PROVOZU A KOMUNIKACI

Poskytovatel se bude v rozsahu pfedmétu pIinéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 10 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:
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Zajistit bezpeény provoz informaéniho systému a infrastruktury vyuzivané pro
poskytovani pfedmétu pinéni dle smlouvy.

Na vyzadani ve lhaté, ktera nebude krat$i nez 10 pracovnich dnu, poskytnout
objednateli prehled, report, Ci jinou adekvatni informaci o bezpecnostnich
opatfenich zavedenych na svém informacnim systému a infrastrukture.

Zajistit, Ze pro poskytovani pfedmétu plnéni dle smlouvy budou vyuzivany pouze
aplikace a technologie, které jsou v souladu s platnou Ceskou legislativou, a to
pfedevdim s ohledem na licenéni podminky a pFedpisy upravujici ochranu
duSevniho vlastnictvi (zakon &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon, ve znéni pozdéjsich
predpisu).

8.2 Poskytovatel je dale povinen provést a zabezpedit dodrzovani nasledujicich opatfeni:

a)

Implementaci procest pro fizeni ICT (ij. fizeni incidentd, fizeni zmén, fizeni
zivotniho cyklu systému apod.).

Zavedeni postupl pro ochranu proti Skodlivému kédu véetné fizeni technickych
zranitelnosti v informaénim systému, ktery je vyuzZivan k poskytovani pfedmétu
plnéni dle smiouvy.

Zavedeni pravidel a postupl pro ochranu informaci a dat.

Stanoveni pracovnich postupl pro instalaci, spousténi, ukoncovani provozu
technickych aktiv a pracovni postupy pro feSeni mimoradnych stava.

Rizeni pfistupu k datim a systémOm, které spadaji do rozsahu poskytovani
pfedmétu plnéni dle smlouvy.

9. RIZENi ZMEN
9.1 Poskytovatel se bude v rozsahu pfedmétu pIinéni dle smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 11 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a)

Pfiméfené reagovat na zmény v oblasti kybernetické bezpeénosti na strané
objednatele a upravit na své strané technicka a organizaCni opatfeni tak,
aby odpovidala novému stavu po provedeni zmény.

Aktivné spolupracovat pfi testovani vyznamné zmény v oblasti kybernetické
bezpec€nosti na strané objednatele.

10. RIZENi PRiISTUPU

10.1 Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 12 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a)

Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim
objednatele.

Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu poskytovatele.
V opacném pfipadé musi poskytovatel vést evidenci vyuzivani sdilenych pfistupt
a tuto na vyzadani predlozit objednateli kdykoli v pribéhu trvani Gc€innosti této
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smlouvy a tfi mésice po jejim ukonéeni, ve |haté, ktera nebude krat$i nez
6 pracovnich dna.

c) Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je
pfistup k systému ICT objednatele pozadovan a €asovy udaj o délce platnosti
pfistupu (napf.: na dobu neurcitou, 1 rok, 1 mésic apod).

d) Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni dle smlouvy a majici
pristup k informacnim aktivim objednatele chranily autentiza¢ni prostfedky a udaje
a nikdy neposkytovaly neautorizovany pfistup dals§im osobam.

e) Pribézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak i logického, u véech osob na strané poskytovatele, které pfistupuji do
prostfedi objednatele.

Poskytovatel bere na védomi, ze opravnéni pfistupu k systémum ICT objednatele je
mozné povolit pouze fyzicke identité zameéstnance poskytovatele/subdodavatele, a to na
zakladé pfisludného poZadavku poskytovatele.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni pfistupu musi byt fizeno principem
nezbytného minima a neni narokové.

Poskytovatel bere na védomi, ze v pfipadé neuspésnych pokust o autentizaci uzivatele
muze byt pfisluSny ucet objednatelem zablokovan a feSen jako bezpecnostni incident
a dale mohou byt uplatnény pfislusné postupy zvladani bezpeénostniho incidentu (napf.
okamzité zruSeni pfistupu k informacnim aktivim objednatele).

11. AKVIZICE, VYVOJ A UDRZBA

11.1

11.2

Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 13 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a) Zajistit bezpe&nou implementaci, inovaci, aktualizaci a testovani technologii, pokud
jsou pfedmétem plnéni dle smlouvy ¢i jeho soucasti.

b) Neni-li Smlouvou stanoveno jinak, pfedat pfi ukonCeni smlouvy objednateli
kompletni provozni a bezpecCnostni dokumentaci pfedmétu plnéni dle smlouvy.
Ta musi byt pfedana minimalné v nasledujicim rozsahu:

i) dokumentaci skute¢ného provedeni

i) dokumentaci vSech bezpeénostnich nastaveni, funkci a mechanismd;
iii) dokumentaci obsahujici popis autorizaniho konceptu a opravnéni;
iv) dokumentaci obsahuijici instalacni a konfiguracni postupy;

v) dokumentaci obsahujici zalohovaci a archivacni postupy;

vi) dokumentaci pro zajisténi DR (obnovy po havarii) evt. pro zajisténi kontinuity
provozu.

VySe uvedenou dokumentaci poskytovatel pfeda objednateli v pfiméfené Ihuté,
nejpozdéji pak dle pfedchozi dohody smluvnich stran.
V pfipadé, ze pfedmét pInéni dle smlouvy zahrnuje CasteCné i vyvoj softwaru, je
poskytovatel povinen:
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Dodrzovat a implementovat obecné uznavané ,nejlepsi praktiky“ pro bezpecny vyvoj
softwaru. Zakladnim pravidlem zde je myslet na bezpe&nost softwaru ve vSech jeho
vyvojovych fazich.

Na vyzadani alespori 6 pracovnich dnu pfedem umoznit objednateli audit
provadéného nebo provedeného plnéni a na pisemnou Zadost objednatele predloZit
ve stanovené l|haté vyvijeny zdrojovy kdd na provedeni tzv. codereview, a to
predevsim za ucelem ovéreni skuteCnosti, zda poskytovatel postupuje &i postupoval
pfi poskytovani plnéni v souladu se smlouvou a témito bezpeénostnimi poZzadavky.

Poskytovat objednateli v terminech stanovenych objednatelem, resp. bez
zbyte€ného odkladu pozadovanou soucinnost na provedeni bezpecnostniho
testovani v pribéhu vyvoje softwaru (nejdfive vS8ak od zahajeni testovaciho
provozu) ¢i kdykoli po jeho pfedani.

Pokud je soucasti plnéni dle smlouvy i instalace operacniho systému, pfipadné
softwaru tfetich stran, zajistit v pribéhu jeho instalace, Ze budou pouzity pfedepsané
verze téchto produktd kompatibilni a funkéni v testovacim prostfedi ¢i produkénim
prostfedi objednatele.

Zaijistit bezpec€nost testovaciho prostfedi u poskytovatele a ochranu poskytnutych
testovacich dat objednatelem.

Zajistit, ze v ramci poskytovaného plnéni bude dodavany software

i) v souladu s bezpecnostnimi politikami a standardy objednatele;

i) otestovdn na soulad s bezpecCnostnimi politikami objednatele, pokud byl
s takovymi bezpeénostnimi politikami prokazatelné seznamen.

Instalovat software pouze na zakladé pfedem schvalenych migracnich postupl
objednatelem.

Pfedat zdrojovy kéd objednateli bezpe€nou formou zajistujici jeho integritu.

Zajistit fizeni verzi zdrojového kodu, jeho zalohovani a jeho uloZeni mimo produkéni
prostredi.

12. ZVLADANiI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTi A INCIDENTU

12.1 Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 14 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy:

a)

Stanovit a popsat na své strané Cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a u€innému zvladani kybernetickych bezpe€nostnich udalosti
a kybernetickych bezpecénostnich incidentu.

Bez zbyteCného odkladu hlasit objednateli vSechny kybernetické bezpeclnostni
udalosti a kybernetické bezpecnostni incidenty s potencialnim negativnim dopadem
na objednatele, a to stanovenym komunikacnim kanalem nebo prostfednictvim
kontaktni osoby pro kybernetickou bezpecnost.

Vyhodnocovat informace o kybernetickych bezpe€nostnich incidentech a uchovavat
je pro budouci pouziti, a to s ohledem na pozadavky pouzitelné platné a ucinné
legislativy.

V pfipadé vzniku kybernetické bezpecnostni udalosti a nasledného zvladani
a vyhodnocovani mozného kybernetického bezpeénostniho incidentu a/nebo
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v pfipadé podezieni na mozny kyberneticky bezpeénostni incident poskytnout
objednateli aktivni soucinnost a relevantni informace o podezielém zafizeni Ci
podezielém jednani osob na strané poskytovatele.

e) Spolupracovat pfi analyze pfi¢in kybernetického bezpecénostniho incidentu
a navrhnout opatfeni s cilem zamezit jeho opakovani v pfipadé, Ze Zhotovitel

f) Podohodé s objednatelem realizovat bez zbyte¢ného odkladu opatfeni pozadovana
objednatelem ke sniZeni dopadu kybernetického bezpelnostniho incidentu nebo
zamezeni pokracovani kybernetického bezpecnostniho incidentu, nejpozdéji pak
v terminech prokazatelné stanovenych objednatelem.

Poskytovatel bere na védomi, ze postup zvladani kybernetického bezpecnostniho
poskytovatele, nebude posuzovan jako okolnost vylu€ujici odpovédnost poskytovatele
za prodleni sfadnym a v€asnym plnénim pfedmétu smlouvy a nebude duvodem
k jakékoli nahradé pfipadné ujmy poskytovateli €i jiné osobé ze strany objednatele.
Ostatni ustanoveni ohledné odpovédnosti poskytovatele za prodleni obsazena ve
smlouvé nejsou timto ustanovenim dotcena.

13. RIiZENi KONTINUITY CINNOSTI

13.1

Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 15 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a) Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani pfedmétu
pInéni dle smlouvy.

b) Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu téchto aktiv zajistit dle
sjednané SLA.

14. KONTROLA A AUDIT

14.1

14.2

14.3

Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivhé podilet na spinéni
povinnosti uvedenych v § 8 a § 16 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy poskytnout adekvatni
soucinnost pfi vykonu kontroly objednatele ze strany Narodniho Ufadu pro kybernetickou
a informacni bezpecnost dle § 23 ZoKB.

Poskytovatel umozni objednateli alespori jednou rocné po dobu ucinnosti smlouvy
provedeni auditu kybernetické bezpecnosti (dale jen audit) u poskytovatele a jeho
pfipadnych subdodavatell:

a) jehozrozsah bude ohrani¢en v ramci ICT prostfedkd poskytovatele pouzivanych pro
potfeby plnéni smlouvy a uloZzenymi &i zpracovavanymi daty a informacemi
objednatele v ICT prostfedi poskytovatele a

b) jehoz pfedmétem bude napInéni kybernetickych pozadavkl a vyhodnoceni rizik dle
bodu 4 této pFilohy smlouvy.

Objednatel je opravnén pfi provedeni auditu vyuzit tfeti stranu. V pfipadé vyuziti treti
strany bude objednatel odpovidat za tfeti stranu, jako by audit kybernetické bezpecnosti
provadél sam, v€etné odpovédnosti za pfipadnou zplsobenou Ujmu.
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Poskytovatel umozni objednateli audit provedeny prostfedky objednatele nebo treti
strany, a to v lokalit¢ poskytovatele i vzdalené, pokud to technické prostfedky
poskytovatele umoziuiji.

Poskytovatel je povinen nedostatky zjisténé:
a) na zakladé provedeni hodnoceni rizik dle bodu 4 této pfilohy smlouvy, nebo
b) v ramci auditu kybernetické bezpecnosti dle bodu 14.2 této pfilohy smlouvy

odstranit ve [h(té uréené v pisemném oznameni objednatele, ktera nebude kratSi nez
20 pracovnich dnu. Nestanovi-li objednatel Ihdtu v pisemném oznameni, zavazuji se
smluvni strany dohodnout na Ih(té pro odstranéni nedostatku, ktera neprevysi 60 dnu.

Poskytovatel je dale povinen:

a) Poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni kybernetickych pozadavku.

b) Na pozadani s objednatelem konzultovat kdykoli v pribéhu realizace plnéni dle
smlouvy detailni nastaveni bezpeénostnich opatfeni k naplnéni kybernetickych
pozadavkl a pro takovéto konzultace zaijistit u¢ast kvalifikovanych pracovnik.

c) Neprodlené informovat objednatele o vSech vyznamnych zménach v napinéni
kybernetickych pozadavk, které nastanou kdykoli v pribéhu trvani smlouvy.

d) Bezodkladné a s vyvinutim maximalniho Usili zajistit nahradni zplsob naplnéni
kybernetickych pozadavku, pokud stavajici feSeni prestalo byt funkéni a efektivni.

e) Pfi vykonu své Cinnosti v€as a prokazatelné upozornit objednatele na pfipadnou
zfejmou nevhodnost jeho pfikazl €i doporu€eni, vztahujicich se ke kybernetickym
pozadavkim, jejichz nasledkem muize vzniknout pfipadna ujma anebo nesoulad
s pfislusnymi zakony nebo jinymi obecné zavaznymi pravnimi pfedpisy.

15. TECHNICKA OPATRENI

15.1

Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivhé podilet na spinéni
povinnosti uvedenych v § 17 az § 27 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a) Dodrzovat pfisludné interni pFedpisy objednatele, s nimiz byl prokazatelné
seznamen, zejména pak v oblasti fyzické ochrany bezpe&nostnich zén, kde jsou
umisténa aktiva systému ICT, anebo datové nosice.

b) Vrozsahu pfedmétu plnéni dle smlouvy zajistit fyzické zabezpec€eni, zejména
oznaceni, uchovani a likvidaci, instalacnich, zaloznich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv objednatele, pokud s ni byl poskytovatel
seznamen.

c) Realizovat bezpe€nostni opatfeni pro odstranéni nebo blokovani komunikagnich
spojeni, ktera neodpovidaji poZadavkim na ochranu integrity a bezpecnosti
komunikacni sité.

d) Realizovat pfistupy z mobilnich zafizeni k aktivim v produkénim i testovacim
prostfedi objednatele pouze prostfednictvim zabezpeCeného pfipojeni virtualni
privatni sité (VPN).

e) Pripojovat do produkéniho prostfedi objednatele pouze ta sitova zafizeni (switch,
wifi router apod.), ktera proSla schvalovacim procesem a jejich pfipojeni bylo
schvaleno opravnénou osobu ve vécech technickych na strané objednatele.
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f) Bez zbyte€ného odkladu deaktivovat vSechna nevyuzivana zakonéeni sité€ anebo
nepouzivané porty aktivniho sitového prvku, paklize tento je soucasti sjednaného
rozsahu pfedmétu pInéni dle smlouvy a je sou€asné ve spravé poskytovatele.

g) Na aktiva objednatele bez jeho pisemného souhlasu neinstalovat a nepouzivat
v prostiedi objednatele nasledujici typy nastrojl, pokud vyslovené nejsou soucasti
pfedmétu plnéni dle smlouvy:

i) Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit davérnost zadavanych dat a informaci.

ii) Sniffer — software nebo hardware umoziiujici odposlouchavani sitového
provozu.

i) Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umoznujici vyhledavani zranitelnosti systém ICT, detekovani
dostupnych sitovych sluzeb a portd, bézicich procesu, bézicich aplikaci a jejich
verzi apod.

iv) Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoZziuje obejiti
schvalenych autentizaCnich procedur, instalovany s cilem budouciho
shadné&jsiho a neautorizovaného pfistupu do pocitaCového systému.

v) Malware a jiny Skodlivy software, ktery naruSuje, obchazi i jinak omezuje
stavajici bezpe€nostni opatfeni v prostfedi Objednatele.

h) Pfipojovat do prostiedi objednatele pouze zafizeni ICT, ktera spliuji nasledujici
pozadavky:

i) jsou pfislusnym zpusobem zabezpeCena a chranéna proti malware a jinému
Skodlivému softwaru — minimalné instalovany a aktivni antivir s aktualni definiéni
sadou, pokud mozno instalované veskeré doporu¢ené bezpecnostni zaplaty pro
OS a pouzivany SW, spravné nakonfigurovany a aktivni firewall;

i) zpusob jejich pfipojeni je definovan v pfislusné provozni nebo projektové
dokumentaci nebo je v souladu s pfislusnymi internimi pfedpisy objednatele.

i) Zajistit sbér informaci o provoznich a bezpecnostnich ¢&innostech v rozsahu
predmétu pInéni dle smlouvy aochranu ziskanych informaci pfed jejich
neopravnénym ¢tenim nebo zménou.

j)  Pro veSkeré on-line transakce realizované prostfednictvim webovych technologii
implementovat doporu¢ené a schvalené TLS/SSL certifikaty s cilem zajistit
davérnost a integritu komunikace protistran.

k) Veskeré nevefejné informace poskytnuté objednatelem a ukladané na mobilni
zarizeni anebo pfenosna pamétova meédia, ktera jsou ve spravé poskytovatele,
chranit vhodnym Sifrovanim a proti neautorizovanému pfistupu.

15.2 Poskytovatel bere na védomi, Zze v prfipadé, kdy technické spojeni ze strany
poskytovatele naruSuje bezpecny chod ostatnich sluzeb objednatele, muze byt toto
spojeni ze strany objednatele bez pfedchoziho upozornéni ihned ukonceno.

15.3 Poskytovatel bere na védomi, Ze veSkeré jeho aktivity a jeho plnéni realizované
v prostfedi objednatele mohou byt monitorovany a vyhodnocovany v rozsahu predmétu
plnéni smlouvy a v souladu s pfislusnymi internimi dokumenty objednatele.



