NABÍDKA
„Architekt a manager kybernetické bezpečnosti“
IDENTIFIKAČNÍ ÚDAJE ÚČASTNÍKA
	Obchodní firma nebo název:
	[doplní dodavatel]

	Sídlo / místo podnikání:
	[doplní dodavatel]

	IČO:
	[doplní dodavatel]

	Osoba/y oprávněná/é jednat za účastníka:
	[doplní dodavatel]

	Kontaktní osoba účastníka:
	[doplní dodavatel]

	Telefon:
	[doplní dodavatel]

	E-mail:
	[doplní dodavatel]

	Dodavatel je malý nebo střední podnik[footnoteRef:1]: [1:  Malý nebo střední podnik dle definice http://www.czechinvest.org/definice-msp] 

	[ANO/NE]



PROHLÁŠENÍ ÚČASTNÍKA
Účastník tímto prohlašuje, že:
a) ☐ je ☐ není plátcem DPH;
b) se pečlivě seznámil se zadávacími podmínkami, porozuměl jim a mj. tak používá veškeré pojmy v souladu s Výzvou;
c) je srozuměn s tím, že veškerá komunikace mezi zadavatelem (nebo jeho zástupcem) a dodavatelem probíhá elektronicky, a to zejména prostřednictvím elektronického nástroje: 
https://www.e-zakazky.cz/Profil-Zadavatele/9efb23ac-d9c4-4349-b453-2462359b0cba
d) bere na vědomí, že veškeré písemnosti zasílané prostřednictvím elektronického nástroje e považují za řádně doručené již okamžikem přijetí datové zprávy na elektronickou adresu adresáta či adresátů datové zprávy v elektronickém nástroji. Na doručení písemnosti tedy nemá vliv, zda byla písemnost jejím adresátem přečtena, případně, zda elektronický nástroj adresátovi odeslal na kontaktní emailovou adresu upozornění o tom, že na jeho uživatelský účet v elektronickém nástroji byla doručena nová zpráva či nikoliv.
Účastník dále čestně prohlašuje, že:
i.) splňuje veškeré požadavky na předmět veřejné zakázky;
ii.) se na něho ani jeho případné poddodavatele neuplatní sankční mechanismy dle nařízení Rady (EU) č. 269/2014 a nařízení Rady (EU) č. 208/2014 a nařízení Rady (ES) č. 765/2006; 
iii.) není účastník sám, jeho poddodavatel, prostřednictvím kterého prokazuje kvalifikaci, nebo dodavatel, se kterým podává společnou nabídku, obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) zákona č. 159/2006 Sb., o střetu zájmů nebo jím ovládaná osoba vlastní podíl představující alespoň 25 % účasti společníka v obchodní společnosti;
iv.) plně a bezvýhradně akceptuje návrh rámcové smlouvy tvořící Přílohu č. I Výzvy k podání nabídky, a je si vědom toho, že smlouva bude s dodavatelem uzavřena ve znění Návrhu smlouvy, bude-li dodavatel vybrán k uzavření smlouvy na veřejnou zakázku;
v.) všechny informace uvedené v nabídce jsou pravdivé a odpovídají skutečnosti.


KVALIFIKACE ÚČASTNÍKA
1.1 Základní způsobilost
Za účelem prokázání základní způsobilosti analogicky k § 75 zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „ZZVZ“) účastník čestně prohlašuje, že je způsobilý být dodavatelem veřejné zakázky, tzn., že není dodavatelem, který:
a) byl v zemi svého sídla v posledních 5 letech před zahájením zadávacího řízení pravomocně odsouzen pro trestný čin uvedený v příloze č. 3 k ZZVZ nebo obdobný trestný čin podle právního řádu země sídla dodavatele; k zahlazeným odsouzením se nepřihlíží;
Je-li dodavatelem právnická osoba, musí podmínku Výzvy splňovat tato právnická osoba a zároveň každý člen statutárního orgánu. Je-li členem statutárního orgánu dodavatele právnická osoba, musí podmínku splňovat (i) tato právnická osoba, (ii) každý člen statutárního orgánu této právnické osoby a (iii) osoba zastupující tuto právnickou osobu v statutárním orgánu dodavatele. Účastní-li se zadávacího řízení pobočka závodu zahraniční právnické osoby, musí podmínku splňovat tato právnická osoba a vedoucí pobočky závodu. Účastní-li se zadávacího řízení pobočka české právnické osoby, musí podmínku splňovat (i) tato právnická osoba, (ii) každý člen statutárního orgánu této právnické osoby, (iii) osoba zastupující tuto právnickou osobu v statutárním orgánu dodavatele a (iv) vedoucí pobočky závodu. (§ 74 odst. 1 písm. a) ZZVZ, § 74 odst. 2 a 3 ZZVZ);
b) má v České republice nebo v zemi svého sídla v evidenci daní zachycen splatný daňový nedoplatek (§ 74 odst. 1 písm. b) ZZVZ);
c) má v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném nebo na penále na veřejné zdravotní pojištění (§ 74 odst. 1 písm. c) ZZVZ);
d) má v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném nebo na penále na sociální zabezpečení a příspěvku na státní politiku zaměstnanosti (§ 74 odst. 1 písm. d) ZZVZ);
e) je v likvidaci, proti němuž bylo vydáno rozhodnutí o úpadku, vůči němuž byla nařízena nucená správa podle jiného právního předpisu nebo v obdobné situaci podle právního řádu země sídla dodavatele (§ 74 odst. 1 písm. e) ZZVZ).
1.2 Profesní způsobilost
Za účelem prokázání profesní způsobilosti účastník čestně prohlašuje, že je způsobilý být dodavatelem veřejné zakázky, tzn., že je zapsán v obchodním rejstříku nebo jiné obdobné evidenci, pokud jiný právní předpis zápis do takové evidence vyžaduje.
Účastník doloží kopii výpisu z obchodního rejstříku, je-li v něm zapsán, nebo jiné obdobné evidence, pokud jiný právní předpis zápis do takové evidence vyžaduje, resp. kopii živnostenského listu či výpisu z živnostenského rejstříku, není-li v žádné z výše uvedených evidencí zapsán. Účastník tento kvalifikační předpoklad může doložit pouze odkazem na veřejně dostupný registr.
1.3 Technická kvalifikace – osoby podílející se na plnění
Na plnění se musí podílet minimálně Architekt kybernetické bezpečnosti a Manažer KB (konzultant).
Osoba architekta kybernetické bezpečnosti musí být odborně způsobilá a s prokázanou praxí s navrhováním a implementacemi bezpečnostních opatření a zajišťováním bezpečné architektury.
Účastník čestně prohlašuje, že je způsobilý být dodavatelem veřejné zakázky a je oprávněn podnikat podle zvláštních právních předpisů v rozsahu odpovídajícímu předmětu zakázky, tj. dodavatel je vlastníkem certifikátu dokládajícího odbornou způsobilost architekta kybernetické bezpečnosti:
i. na pozici Architekt kybernetické bezpečnosti, které musí splňovat níže uvedené podmínky:
a. min. VŠ vzdělání;
b. 5 let praxe prokazující zkušenosti v roli architekta kybernetické bezpečnosti;
c. min 3. referenční zakázky/služby spočívající v obdobných projektech / službách v pozici Architekta kybernetické bezpečnosti u orgánu nebo osoby, kterým byly uloženy povinnosti v oblasti kybernetické bezpečnosti dle § 3 zákona č. 181/2014 Sb., o kybernetické bezpečnosti. Každý projekt musí být v minimální hodnotě 300 000 bez DPH;
d. doložení certifikace Certified Ethical Hacker (CEH), CompTIA Security +, Certified Information Security Manager (CISM), Certified in Risk and Information Systems Control (CRISC), Certified Information Systems Security Professional (CISSP), Manažer BI (akreditační schéma ČIA), CompTIA CASP+. Případně jiná certifikace dokládající odbornou způsobilost, vydána certifikačním orgánem certifikujícím osoby v souladu s požadavky normy ČSN EN ISO/IEC 17024.
Požadované znalosti
· Architektura informačních a komunikačních systémů a její navrhování.
· Hardwarové komponenty, nástroje a architektury.
· Operační systémy a software.
· Podnikové procesy, jejich integrace a závislost na ICT.
· Řízení bezpečnosti a rizik.
· Bezpečnost komunikací a sítí.
· Řízení identit a přístupů.
· Hodnocení a testování bezpečnosti.
· Bezpečnost provozu.
· Základní principy bezpečného vývoje softwaru.
· Integrace a závislosti ICT a obchodních procesů.
Požadované zkušenosti
· Navrhování implementace bezpečnostních opatření.
· Navrhování architektury bezpečnosti se zaměřením na cíle a bezpečnost.
· Bezpečnost vývoje softwaru.
ii. na pozici Manažer kybernetické bezpečnosti/konzultant, které musí splňovat níže uvedené podmínky:
a. min. VŠ vzdělání;
b. 3 let praxe prokazující zkušenosti v roli Konzultanta / Manažera KB;
c. min účast alespoň na 3 obdobných projektech / službách v pozici Konzultanta KB nebo Manažera KB, každý v hodnotě minimálně 400 000 CZK bez DPH;
d. [bookmark: _Hlk227746101]doložení certifikace Certified Information Security Manager (CISM), Certified in Risk and Information Systems Control (CRISC), Certified Information Systems Security Professional (CISSP), Manažer BI (akreditační schéma ČIA), ISO27001 Lead Implementer. Případně jiná certifikace dokládající odbornou způsobilost vydána certifikačním orgánem certifikujícím osoby v souladu s požadavky normy ČSN EN ISO/IEC 17024.
 Požadované zkušenosti
· ISO/IEC 27000 a další standardy z oblasti bezpečnosti a ICT.
· Přehled v oblasti ICT (operační systémy, databáze, aplikace, datové sítě) s důrazem na bezpečnost
· Řízení rizik.
· Řízení kontinuity činností.
· Relevantní právní a regulatorní požadavky, zejména zákon.
· Kontext povinné osoby.
· Prosazování systému řízení bezpečnosti informací.
· Porozumění definicím rizik a rizikovým scénářům.
· Řízení rizik v rámci povinné osoby.
· Schopnost interpretovat výsledky řízení rizik a koordinovat zvládání rizik.
K prokázání splnění tohoto kritéria technické kvalifikace účastník použije níže uvedený formulář. Seznam významných služeb musí jednoznačně dokládat, že člen týmu má prokazatelné zkušenosti ze všemi výše uvedenými činnostmi.


Příloha č. II Výzvy – Formulář nabídky
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3.3.1 PROFESNÍ ŽIVOTOPIS – architekt kybernetické bezpečnosti
	Titul, jméno, příjmení
	[doplní dodavatel]

	Vzdělání
	[doplní dodavatel]


Profesní praxe
	Od – do
	Název instituce, pracovní pozice, pracovní náplň

	[doplní dodavatel]
	Název instituce
	[doplní dodavatel]

	
	Pracovní pozice
	[doplní dodavatel]

	
	Popis pracovní náplně: [doplní dodavatel]


	[doplní dodavatel]
	Název instituce
	[doplní dodavatel]

	
	Pracovní pozice
	[doplní dodavatel]

	
	Popis pracovní náplně: [doplní dodavatel]





	[bookmark: _Hlk110416238][bookmark: _Hlk230789918]Název významné služby
	Identifikace objednatele služby
(název, sídlo)
	Kontaktní osoba objednatele pro ověření
(jméno, funkce, telefon, email)
	Popis významné služby
(podrobný popis předmětu plnění dle odst. 3.3 výše)
	Doba realizace
(uvedením roku a měsíce zahájení a ukončení)

	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]

	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]

	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]




3.3.2 PROFESNÍ ŽIVOTOPIS – manažer kybernetické bezpečnosti/konzultant
	Titul, jméno, příjmení
	[doplní dodavatel]

	Vzdělání
	[doplní dodavatel]


Profesní praxe
	Od – do
	Název instituce, pracovní pozice, pracovní náplň

	[doplní dodavatel]
	Název instituce
	[doplní dodavatel]

	
	Pracovní pozice
	[doplní dodavatel]

	
	Popis pracovní náplně: [doplní dodavatel]


	[doplní dodavatel]
	Název instituce
	[doplní dodavatel]

	
	Pracovní pozice
	[doplní dodavatel]

	
	Popis pracovní náplně: [doplní dodavatel]





	Název významné služby
	Identifikace objednatele služby
(název, sídlo)
	Kontaktní osoba objednatele pro ověření
(jméno, funkce, telefon, email)
	Popis významné služby
(podrobný popis předmětu plnění dle odst. 3.3 výše)
	Doba realizace
(uvedením roku a měsíce zahájení a ukončení)

	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]

	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]

	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]

	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]
	[doplní dodavatel]


Účastník čestně prohlašuje, že všechny výše uvedené údaje jsou pravdivé.
V [doplní dodavatel] dne [doplní dodavatel]
_____________________________
Jméno:	[doplní dodavatel]
Funkce:	[doplní dodavatel]
