Priloha €. 3b - Technicka specifikace predmétu plnéni pro ¢ast 2 verejné
zakazky — specifikace plnéni

C. 1 - Hlavni rozvadéé

Stojanovy datovy rozvadé¢ 19", vySka 42U, 800x1000mm, perforované c&elni i zadni dvere,
zamykatelny, v€etné& vybaveni - 1x police s uchycenim i na zadni stran&, 2x patchpanel 24x UTP Cat 6,
3x vyvazovaci panel, napajeci panel 8x 230V s vypinaem a pfepétovou ochranou, opticka vana 12
portll s pfisluSenstvim pro napojeni na podruzny rozvadé¢ v ucebné ICT véetné 12ti vlaknového
optického kabelu SM, 48x propojovaci UTP patchcord 1m, 48x propojovaci UTP patchcord 2m, vie
véetné montaze a instalace, listovani kabelovych tras, instalaéniho materialu, méreni rozvodd a popiskd.

C. 2 - Pfesun stavajiciho rozvadéée na chodbu

Demontazni a montazni prace souvisejici s pfemisténim datového rozvadéce a pfidruzenych rozvod
z uCebny ICT na chodbu, vSe v€etné montaze a instalace, listovani kabelovych tras, instalacniho
materialu, méfeni rozvodud a popiska.

C. 3 - Strukturovana kabelaz pro Wifi

Vybudovani novych datovych rozvodu strukturované kabelaze pro Wifi AP - 12 segment(l z patchpanelu
hlavniho rozvadéce, UTP Cat 6, vSe v€etné montaze a instalace, vSe v€etné montéze a instalace,
listovani kabelovych tras, instalacniho materialu, méreni rozvodl a popisku.

C. 4 - Strukturovana kabelaz pro uéebnu jazyki a ICT

Vybudovani novych datovych rozvodu strukturované kabelaze pro uéebnu jazyka a ICT - 27 segmentd,
UTP Cat 6, zakoncenych zasuvkami RJ-45 v lavicich a katedfe + 1x na sténé pro tabuli, nasténny datovy
rozvadé¢ 19", vySka 9U, hloubka 60cm, prosklené &elni dvefe, zamykatelny, v€etné vybaveni - 2x
patchpanel 24x UTP Cat 6, 2x vyvazovaci panel, napajeci panel 5x 230V s pfepétovou ochranou,
opticka vana 12 portd s pfislusenstvim pro napojeni na hlavni rozvadéc¢ v serverovné, 27x propojovaci
UTP patchcord 0,5m, 27x propojovaci UTP patchcord 2m, vSe v€etné montaze a instalace, instalaéniho
materialu, méfeni rozvodl a popiskl - instalace rozvodl strukturované kabelaze probéhne do
pfipravenych trubek.

C. 5 - Switch L2 48 portu

Pozadavek na funkcionalitu Minimalni pozadavky
Zakladni vlastnosti
Trida zatizeni L2 switch
Velikost zafizeni: 1U ano
Pocet 1Gbit/s metalickych port( 48x10/100/1000Mbit RJ45
Pocet 1Gbit/s optickych portd s volitelnym fyzickym rozhranim 4x1Gbit SFP nezavislé
Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace 104 Gb/s
Celkovy paketovy vykon prepinace 77 Mpps
Zakladni funkce a protokoly
Pocet zaznam( v tabulce MAC adres 16 000




Podpora vice L3 VLAN rozhrani spravy s moznosti statického

smérovani management provozu. ano
Quality of Service (QoS) ano
Multiple spanning tree ano
P,odpcu)ra spanning tree instance per VLAN s 802.1Q tagovanim BPDU ano
ramct

Protokol pro definici Sitenych VLAN MVRP
Podpora filtrovani MAC adres ano
Podpora IEEE 802.1x ano
Podpora RADIUS Change of Authorization (RFC3576) ano
Management

CLI formou RJ45 serial konsole port ano
USB konzolovy port ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora managementu pres IPv4 i IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
Podpora SSH/SSL ano
Aktivni monitoring dostupnosti RADIUSu prednastavenym jménem a

heslem ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP

subenty. ano
Monitoring datovych tokU v siti pomoci NetFlow nebo sFlow. ano
Software REST API pro automatizaci nastaveni sité ano

C. 6 - Switch L2 24 PoE portt

Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Trida zafizeni

L2 switch

Velikost zafizeni: 1U

ano

Pocet 1Gbit/s metalickych portd

24x10/100/1000Mbit RJ45

Pocet 1Gbit/s optickych portd s volitelnym fyzickym rozhranim

4x1Gbit SFP nezavislé

Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napajeni 195w
Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace 56 Gb/s
Celkovy paketovy vykon prepinace 41 Mpps
Zakladni funkce a protokoly

Pocet zaznam( v tabulce MAC adres 16 000
Poc{poraj v’ice L3 VLAN rozhrani spravy s moznosti statického ano
smérovani management provozu.

Quality of Service (QoS) ano
Multiple spanning tree ano
Pf)dp?ra spanning tree instance per VLAN s 802.1Q tagovanim BPDU ano
ramct

Protokol pro definici Sifenych VLAN MVRP




Podpora filtrovani MAC adres ano
Podpora IEEE 802.1x ano
Podpora RADIUS Change of Authorization (RFC3576) ano
Management

CLI formou RJ45 serial konsole port ano
USB konzolovy port ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora managementu pres IPv4 i IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
Podpora SSH/SSL ano
Aktivni monitoring dostupnosti RADIUSu pfednastavenym jménem a

heslem ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP ano
subenty.

Monitoring datovych tokU v siti pomoci NetFlow nebo sFlow. ano
Software REST API pro automatizaci nastaveni sité ano

C. 7 - Switch L3 48 portu

Pozadavek na funkcionalitu Minimalni pozadavky

Zakladni vlastnosti
Trida zafizeni L3 switch
Velikost zatizeni: 1U ano
Pocet 1Gbit/s metalickych portl 48x10/100/1000Mbit RJ45
Pocet 10Gbit/s optickych porti s volitelnym fyzickym rozhranim 4x10Gbit SFP+ nezavislé
10GE in.terface zpétné kompatibilni s 1Gbit/s a 100Mbit/s ano
transceivery
Vsechny ethernet porty jsou dostupné zepredu ano
Primarni napajeci zdroj 1x interni AC
Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace 176 Gb/s
Celkovy paketovy vykon pfepinace 112 mpps
Pamétovy buffer 12MB
Maximalni hloubka prepinace max. 26 cm
Zakladni funkce a protokoly
Podpora "jumbo rdmcd" véetné velikosti 9220 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4 ano
Pocet LACP skupin/linek ve skupiné 26/8
Pocet zaznam( v tabulce MAC adres 16 000
Pocet zdznamu v tabulce ARP 1000
Protokol pro definici Sifenych VLAN MVRP
Podpora VLAN podle IEEE 802.1Q 512 aktivnich VLAN
Zarazovani do VLAN podle protokolu 802.1v ano
(Z:FZFOV)éni do VLAN podle MAC adresy bez nutnosti externiho fizeni ano

adius




IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
DHCP server ano
DHCP relay pro IPv4 a IPv6 véetné option 82 a 79 ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
Dynamické smérovani RIPv2 a RIPng ano
Pocet zaznamu ve smérovaci tabulce 2 000
IGMP v3 a MLD v2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zékladé skupiny fyzickych port( ano
ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN ano
BPDU Guard a Root Guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast storm) nastavitelna

na % rychlosti portu a mnoZstvi paketd za vtefinu ano
ICMPv4 a ICMPv6 rate-limiting per port ano

Podpora ovérovani 802.1X véetné vice uZivatell per-port

32 uZivatell na port

RADIUS MAC autentizace, probihajici pred 802.1x pro pripady, Ze

koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci ano
Dynamické zarazovani do VLAN a pridéleni QoS podle RFC 4675 ano
Podpora 802.1X Guest VLAN ano
Podpora IPv6 RA Guard ano
IP source guard / dynamic IP lockdown pro IPv4 a IPv6 ano
Podpora Dynamic ARP protection ano
Port security - omezeni poc¢tu MAC adres na port, statické MAC,

moznost definovani akci pfi prekroceni ano
Ochrana proti opakovanym vypadkdm linek (flapovéani) s mozZnosti

konfigurace citlivosti a akce pfi prekroceni ano
Ochrana control plane (CPU) pred utoky typu DoS ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Management

CLI formou RJ45 serial konsole port ano
USB konzolovy port ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a SFTP ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci

ACL ano
LokaIné vynucené RBAC na Urovni prepinace ano
Dualni flash image ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog ano

server(




Podpora oddélenych ¢itacd paketl pro IPv4 a IPv6 provoz ano
Podpora RADIUS vcéetné RADIUS CoA (RFC3576) ano
Aktivni monitoring dostupnosti RADIUSu pfednastavenym jménem a

heslem ano
Podpora TACACS+ ano
Konfiguracni zmény pomoci naplanovanych pracovnich tloh (Job

scheduler) ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Podpora zrcadleni port (SPAN) v rezimu N:1 ano
Podpora IP SLA pro méreni zpozdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano
REST API pro automatizaci nastaveni, véetné popory CLI a batch CLI ano
prikazl

Podpora Chromecast Gateway ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP

subenty. ano
Automatickd konfigurace portu dle pfipojeného zatizeni ano
Podpora Cloud based management ano

Ostatni podminky ke switchtim:

- Hardware musi byt dodan zcela novy, pIné funkcni a kompletni (véetné prislusenstvi)

- Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZadovanych vlastnosti a parametrd.

- Je poZadovana zaruka na hardware s vyménou NBD v délce 60 mésicll. Tato zaruka musi byt

garantovana vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60

mésica.
- Je poZadovana technicka podpora vyrobce po dobu 60 mésicu.

- Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh a koncového

klienta.
C. 8 - AP wifi
Pozadavek na funkcionalitu Mivnimélni
pozadavek

Zakladni vlastnosti
Trida zatizeni: indoor pristupovy bod ano
Uzaviena konstrukce bez ventilator( ano
Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2 ano
PInohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac ano
Pracovni reZzim AP bez kontroléru (autonomni) ano
Pracovni rezim AP fizené kontrolérem (lightweight) ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano
Minimalni pocet portl ethernet LAN: 1x10/100/1000 Mbit/s RJ45 ano
Podpora standard( IEEE 802.3af (PoE) a IEEE 802.3at (PoE+) ano
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu 5GHz radia ano
Podpora napajeni z AC napdjeciho zdroje ano
Vestavéna interni anténa MIMO, omni down-tilt ano
Radiova cast: dual band, soucasna podpora pasem 2,4GHz a 5GHz ano
MIMO a pocet nezavislych stream( na 2,4GHz radio: 2x2:2 ano




MIMO a pocet nezavislych streami na 5GHz radio: 2x2:2 ano
Podpora Sifky kanalu 80 MHz ano
Podpora MU-MIMO ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz:

867 Mbps ano
Integrovany TPM pro bezpecné uloZeni certifikatd a klicd ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
Vypinatelné indika¢ni LED diody informujici o stavu zafizeni ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li ano
podporovano)

Detekce Rogue AP ano
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do rGznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty ano
v ramci MESH stromu

Podpora Layer-2 izolace bezdratovych klientd ano
Podpora spektrdlni analyzy v pasmech 2,4GHz a 5GHz ano
Hardware filtry pro filtraci intermodulacniho rusenim pochazejicim z

mobilnich siti (Advanced Cellular Coexistence nebo obdobné) ano
Detekce a monitorovani problém0 WLAN odchytavanim provozu na AP ve

formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost ano
zachytavat rdmce véetné 802.11 hlavicek

DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pripojeného zafizeni a jeho operacniho systému ano
Pfedavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano
Dynamické vyvazovani zatéze klientl mezi AP se zohlednénim zatéze, poctu

klientd, sily signalu v koordinaci s ostatnimi AP ano
Optimalizace provozu: multicast-to-unicast konverze ano
MozZnost fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, Dropbox,

Facebook, P2P sdileni, VolP, video aplikace) ano
Filtrovani ptistupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramcl ano
Podpora Kensington lock ano
Podpora MAC ovérovani a 802.1X ovérovani s vyuzitim lokalni DB v AP ano
Podpora 802.1X suplicant, AP se ovéfuje pred pfipojenim do LAN ano
VoliteIné moznost spravovat AP cloud management ndstrojem ano
CLI formou USB serial konsole port ano
SSHv2, SNMPv2c a SNMPv3 ano
AP podporuje zero touch provisioning pomoci externiho management SW ano
jeho? IP adresu ziska z cloud aktiva¢ni sluzby poskytované vyrobcem

Integrované Bluetooth Low Energy (BLE) radio ano




Soucasti AP je pfislusenstvi pro montaz na zed nebo strop

ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (vCetné prislusenstvi).
- Dodavka musi obsahovat veskeré potifebné licence pro splnéni poZzadovanych vlastnosti a parametra.
- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zdruka musi byt

garantovana vyrobcem zafizeni.

- Dodavatel je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych LAN zafizenich (seznam sériovych Cisel dodavanych zaftizeni) pro Cesky trh a koncového

klienta.

C. 9 - Next-Gen Firewall

Zarizeni uréené k ochrané sitového prostredi pfed hrozbami na bazi pokrocilych Gtok.

Zaruka 3 roky + licence ke kompletni UTM ochrané na 5 let bez omezeni poétu uzivateld

Hardware:

1U hardware box

Minimalné 1x 1Gb 10/100/1000 BaseT Ethernet pro management
Minimalné 6x 1Gb 10/100/1000 BaseT Ethernet

Minimalné 2x USB

Pevny disk min. 32 GB

Operacni pamét’ min. 4 GB

Procesor vykon — 4 jadra min. 5000 bod{ dle Passmark

Propustnost stavového firewallu (multiprotokolovy rezim) min. 900 Mbps
Propustnost Unified Threat Management (UTM) min. 900 Mbps
Podpora hloubkové kontroly paketl a pokrocilych funkci smérovani sité
Podpora High Availability

Funkcionality:

Deep Packet Inspection (DPI)
Stateful Packet Inspection (SPI)
Intrusion Detection and Prevention System (IDPS)
Application awareness

DHCP server

DNS forwarding

NAT mapping (inbound/outbound)
MAC filtering

GeolIP filtering

Zero-configuration networking
Service Discovery forwarding
Anti-Spoofing

Guest network with captive portal
802.1Q VLAN support

Traffic rules configuration wizard
Time based rules

Connection limits (DoS protection)



Dynamic DNS

Customizable routing table

Reverse proxy

Simultaneous IPv4 and IPv6 support

IPv6 network prefix translation

IPv6 router advertisements

Multiple IP addresses on a single network interface (multihoming)

VPN:

VPN client for Windows, Mac & Linux
Split tunneling

Multiple client-to-site and site-to-site tunnels
IPsec client-to-site/site-to-site
L2TP/IPsec for mobile devices

Persistent connection

SSL encryption

VPN tunnel failover

NAT support

Automatic or custom routing

User authentication via directory services

Reportovani:

Reporting

Automated email reports

Android, Apple Watch and iOS app (notifications and monitoring)
Detailed usage reports (web sites, protocols, bandwidth, etc.)
Traffic categorization (multimedia, messaging, large file transfers, etc.)
Top visited websites & top users per web category

Filter reports by individual user, group, or entire network
Reporting of Google search keywords

Real-time host activity monitoring

Traffic charts of users and interfaces

System Health Monitor

SNMP monitoring

Email alerts for firewall events

External logging to syslog

Filtrovani obsahu:

URL categories with whitelist
Content rules based on time intervals, users, applications, web categories, URL groups, file types,
etc.

Forbidden words filtering
SafeSearch for search engines
HTTPS filtering

Pre-defined and custom URL groups
Regular expressions in URL rules
Proxy server with cache

P2P (peer-to-peer) traffic filtering
Antivirus filtering

Customizable denial page



Aplikaéni ochrana:

Database of common applications (Skype, Facebook, BitTorrent, etc.)
Categories of applications

Real-time and detailed reporting of application activity

Content rules per applications by user, host or time interval (permit or deny)
Bandwidth rules per application (restrict or reserve)

Intrusion Prevention System

Snort-based packet analyzer
Emerging threats rules database
IP blacklist database

Multiple security levels

False positives exception handling

C. 10 - Netflow analyzer

Monitorovani IP (IPv4 a IPv6) datovych tok(l formou exportu provoznich informaci o pfenesenych datech
v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954
nebo ekvivalent — systém pro monitorovani a sbér provozné-lokacnich Gdaju na arovni rozhrani WAN i
LAN a to bez negativnich vlivll na zatéz a propustnost zafizeni s kapacitou pro uchovani dat po dobu
minimalné 2 mésicl. Soucasti dodavky jsou pozadovany vSechny potfebné licence, zaruky a zajisténi
bezpec&nostniho standardu vSe na 5 let.

Vlastnosti zafizeni

Typ

Softwarova appliance do virtualniho serveru

Pocet monitorovacich port(

min. 4 x 10/100/1000 Mbps (metalika - RJ45)

mg]r;?scfrlg\l/acimvglc()ortl na kazdem 1 480 000 paketli za sekundu
MozZnost nastaveni rychlosti na metalickvch rozhranich
monitorované linky 10/100/1000Mb/s y

Pasivni  zapojeni bez vlivu na " . .
monitorovanou sit zapojeni pomoci TAPU
Nezavislost na  stavajici sitové

infrastruktufe (optické ¢&i metalické

datové rozvody) a pouZzitych aktivnich
prvcich, nesmi dochazet k ovliviiovani
chovani sité

Ano

Pfesny nezavisly autonomni
NetFlow statistik

zdroj

podpora IPv4, IPv6, VLAN, MPLS, GRE

Podpora monitorovani MAC adres

Ano

Podpora standardizovanych protokolU
pro vyménu dat o IP tocich

NetFlow v5, v9 - RFC3954, IPFIX

Detekce aplikaci dle standardu NBAR2,
monitorovani a analyza HTTP provozu
a VolIP statistik

Ano

Zabezpecena vzdalena sprava, dohled
a konfigurace

HTTPS (GUI), SSH

Vestavény kolektor pro do&asné
uklddani NetFlow statistik (zajisténi
redundance)

obsahuje uZivatelsky definovany dashboard,
automatickou tvorbu reportll, detekci aktivnich zafizeni
a detailni analytické moZnosti

UloZna kapacita vestavéného kolektoru

min. 500 GB na virtualnim serveru




napf. behaviordlni analyza, monitoring vykonu

Moznost doplnit o dal8i moduly webovych aplikaci

Casova synchronizace zafizeni proti
centralnimu zdroji asu na siti

Pouziti DNS cache na zafizeni pro
rychlejSi pfeklad IP adres na doménova | Ano
jména

Sprava uzivatelu a pfistupovych prav na
zafizeni

Podpora vzdalené autentizace uzivatell | LDAP (Active Directory)
Plna zakaznicka podpora v Ceském
jazyce

Ano

Ano

Ano

Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce Netflow
analyzeru (seznam sériovych &isel dodavanych zafizeni) pro ¢esky trh a koncového klienta.

C. 11 - Zalozni zdroj UPS pro rozvadéé v uéebné

e Zdroj typu Smart-UPS,

e Minimalné 450VA / 280W,

e Pro montaz do rozvadéce 19%, vySka max. 1 U
e 4 vystupni zasuvky IEC 320 C13

e Maximalni hloubka 40 cm

e Zaruka 3 roky

C. 12 - Zalozni zdroj UPS s LAN kartou pro hlavni rozvadéé

e Zdroj typu Smart-UPS,

e Minimalné 2200VA / 1980W,

e Pro montaz do rozvadéce 19 vySka max 2U
e Min. 8x vystupni zasuvky IEC 320 C13

e Management karta LAN

e Zaruka 3 roky

C. 13 - Sitové diskové ulozisté NAS pro zalohovani

e (tyfjadrovy procesor,

e 2GB RAM, 4xHDD,

e 2xGLAN, USB 3.0,

e Raid 0,1,5,6, HDMI, iSCSI,

e 4x HDD NAS provedeni pro 24 hodinovy provoz 4TB SATAIII, 600 256MB cache,
e zaruka 24 mésicu.

C. 14 - Software pro zalohovani

e Software pro zalohovani obsahu serveru na sitové diskové Ulozisté, podpora virtualizace,
deduplikace zalohovanych dat, podpora zalohovani otevienych souborl, podpora
zalohovani postovniho serveru typu Exchange, podpora obnovy jednotlivych soubor,
emaill atd., Licence pro zalohovani kompletniho obsahu serveru o 2 socketech CPU,



vCetné implementace na serverech a konfigurace zalohovacich scénar(i a podpory vyrobce
minimalné na 1 rok

C. 15 - Server

Pro zajisténi provozu vSech aplikaci bude instalovan HW server, na kterém bude spustén hypervisor
umoznujici provoz jednotlivych virtualnich serverd. Server musi splfiovat nasledujici kritéria:

Dvousocketovy server o velikosti 2U véetné ramena pro vedeni kabelll umozniujiciho
vysunuti zapnutého serveru z racku pro servisni ucely

2 procesory (min 8 jader kazdy), podpora HT, kazdy minimalné o vykonu 14000 bod( dle
passmark

Podpora paméti DDR-4 o frekvenci 2933MHz

Moznost maximalniho rozsifeni na minimalné 24x DIMM

Min. 128GB DDR-4 2933MHz

Integrovany SAS RAID fadi¢ s podporou RAID 0/1/5/10 v€etné& min. 1GB flash paméti
nebo baterii zalohovanou RAM paméti

Min. 4 pozic pro 3,5 hot-swap SAS/SATA/SSD disky,

Min. 2x 1,8TB 12G SAS, 3,5 10krpm disky

Min. 2x 4TB 6G SATA 7,2krpm 3,5 disky

Disky musi mit ramecky vybaveny indikatorem proti vytaZzeni disku, na kterém se provadi
datové operace nebo musi byt takovy disk proti pfipadnému vytazeni blokovan

Slot pro interni flash kartu (SD, microSD) pro boot hypervizoru

4x 1Gbit LAN porty

1x vyhrazeny port LAN pro spravu (10/100/1000 Mb/s),

Dual mikro SD pro hypervisor min. 64GB

Vétracky v serveru musi byt vyménitelné za provozu a redundantni

2x Napdjeci zdroje s redundanci napajeni 1+1, max. vykon jednoho zdroje je 450W
Zdroje musi podporovat fizeni spotfeby CPU instalovanych v poptavanych serverech
Zdroje musi splfiovat poZzadavky na certifikaci energetické ucinnosti, napf. ECOS
Consulting 80 Plus (min. PLATINIUM), popf. je nutno dolozit, ze maiji pfi napéti 230V
ucinnost min. 94%

PoZadovana 5 leta servisni podpora s opravou v misté instalace serveru a s garantovanou
opravou nasledujici pracovni den od nahlaSeni pfipadné zavady

Dodavatel je povinen s dodavkou doloZit oficialni potvrzeni lokalniho zastoupeni vyrobce
serveru (seznam sériovych Cisel dodavanych zafizeni) pro Cesky trh a koncového klienta.

C. 16 - Software pro Server pro hypervizor a Active Directory

PoZadavky na operaéni systém pro virtualizované servery:

Licence pro serverovy operacni systém pro provoz 4 virtualnich servert na 1 fyzickém
serveru, ktery je soucasti nabidky

Operaéni systém musi byt plné kompatibilni s MS Windows server 2019, provozovanymi
aplikacemi a Active Directory

Soucasti dodavky pozadujeme 70 licenci pro klientska zafizeni (pocitace, notebooky,
tablety) a 15 licenci pro uZivatele pro pfistup k Active Directory serveru



C. 17 - Hypervizor

PozZadavky na pouZity hypervisor:

Hypervizor musi podporovat provoz virtualnich servert s OS Windows Server 2008 az
2019, RedHat Enterprise Linux (RHEL), Debian GNU/Linux a FreeBSD.

Licence uréena pro provoz az 3 hostu (serverl) se servisni podporou vyrobce v délce 3 let
PIné kompatibilni s VMWare vSphere Essentials 7

C. 18 - Ostatni sluzby infrastruktury a platformy

DNSSEC resolver — zfizeni DNSSEC resolveru v ramci standardniho serverového operaéniho
systému instalovaného v ramci serverové platformy.

AD, LDAP - vyuziti stavajici AD s databazi uzivatell a skupin uzivateld v ramci standardniho
serverového operaéniho systému instalovaného v ramci serverové platformy.

SSO - prfedpokladame instalaci SSO (Single Sign On) utility jako sou¢ast bezpe€nostni brany
do standardniho serverového operacniho systému.

RADIUS - predpokladame instalaci RADIUS serveru vramci standardniho serverového
operacniho systému instalovaného v ramci serverové platformy.
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Hardware

9 - Montazni a implementacni prace - pro splnéni standardu konektivity

e Doprava na misto
o Fyzicka montaz do datového rozvadéce

o Prostor pfipravi zdkaznik
o Popis jednotlivych dodanych prvkd — popisky, Stitky
o Fotodokumentace

e Zapojeni, oziveni do sité zakaznika

o Konfigurace MGMT IP adres
o Aktualizace dle doporuc€eni vyrobce na posledni verze FW, BIOS
o Dolozeni dle vyrobce o aktualnosti

o Vyvazani kabelaze

o Popis kabell
o Dokumentace + fotodokumentace k zapojeni

o Fyzicka likvidace odpadu, odvoz

Software

e Instalace virtualiza€ni platformy

e Instalace operacnich systému

e Instalace a konfigurace Active directory

¢ Konfigurace vSech potfebnych roli dle standartu konektivity do Skol v€etné RADIUS serveru
¢ Konfigurace operacnich systémd, roli dle doporuéeni vyrobce

¢ Konfigurace MGMT reportl

o Reportovani stavii HW
o RAID, FAN, PSU, CPU, RAM, HDD

¢ Instalace jednotlivych serverud / zafizeni dle standartu konektivity do Skol
¢ Implementace vSech zakovskych PC a ucitelskych notebookt a PC k novému serveru



Konfigurace aktivnich prvkd a bezdratovych pfistupovych bodu dle standardu konektivity Skol

Standard konektivity Skol

Na WAN pfipojeni k internetu:

plna podpora pfipojeni do vefejného internetu pres protokol IPv4 i IPv6 (dual-stack)
validujici DNSSEC resolver na strané Skoly

podpora monitoringu a logovani NAT (RFC 2663) provozu za Uucelem dohledatelnosti
vefejného provozu k vnitfnimu zafizeni

logovani pfistupu uzivatel( do sité umozriujici dohledani vazeb IP adresa — ¢as — uzivatel a to
vCetné oSetfeni v pfipadé sdilenych u€eben (pracovnich stanic apod.)

sitové zafizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi obsahovat
vS§echny potfebné komponenty a licence pro zajisténi fadné funkcionality

zafizeni umozfiujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného
pro vybrané skupiny uzivatel (ugitel, Zak), blokovani nezadoucich kategorii obsahu,
antivirovou kontrolou stahovaného obsahu

moznost snadné/automatické rekonfigurace ACL/FW na zéakladé identifikovanych ttoki
podpora DNSSEC a IPv6 protokoll pro sluzby Skoly dostupné online

u software a firmware je vyzadovana dostupnost aktualizaci, zejména bezpec€nostniho
charakteru po celou dobu udrzitelnosti projektu.

Povinné minimalni bezpecnostni parametry projektu (bez ohledu typ sitového pfipojeni):

Monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) — systém pro monitorovani a
sbér provozné-lokacnich udajl minimalné na drovni rozhrani WAN, idealné i LAN) a to bez
negativnich vlivl na zatéz a propustnost zafizeni s kapacitou pro uchovani dat po dobu
minimalné 2 mésicu

Povinné feSeni systému spravy uzivatelu (Identity Management), tj. centralni databaze identit
(LDAP, AD, apod.) a jeji vyuziti pro autentizaci uzivatelt (zaci i ucitelé) za u¢elem bezpeéného
a auditovatelného pfistupu k siti, resp. sitovym sluzbam.

logovani pfistupu uzivatelt do sité umozriujici dohledani vazeb IP adresa — ¢as — uzivatel

V oblasti pevné LAN musi projekt splfiovat nasledujici minimalni parametry:

Minimalni konektivita stanic a dal8ich koncovych zafizeni zafizeni 100Mbit/s fullduplex
Strukturovana kabelaz pro pfipojeni pracovnich stanic a dalSich zafizeni (tiskarny, servery,
AP,...)

Minimalni konektivita server(, aktivnich sitovych prvkd, bezpeénostnich zafizeni, NAS 1Gbit/s
fullduplex

Patefni rozvody mezi budovami v arealu realizovany prostfednictvim optickych, metalickych
vlaken popF. bezdratovymi spoji v licencovaném pasmu (povoleni CTU)

Aktivni prvky (centralni smérovace a centralni pfepinace; L2 i L3)! s neblokujici architekturou
prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based
MAC autentizace,...

V pfipadé feSeni bezdratovych siti (wifi) pak musi projekt naplfiovat nasledujici minimalni
parametry:

Podpora mechanismu izolace klient(

Y Pozadavek se tyka prvkil, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové, ocebnové) musi
spliiovat pouze pozadavek na neblokujici architekturou prepinaciho subsystému



e Navrh topologie wifi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi sluzbou ve
v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich zafizeni pedagogického
sboru i studentl

e Centralizovana architektura spravy wifi sité (centralni fadi¢, centralni management, tzv. thin
access pointy, popf. alespon centralni feseni distribuce konfiguraci s podporou
automatického rozloZeni zatéze klientd, roamingu mezi spravované access pointy a
automatickym ladénim kanalu a sily signalu v€etné detekce a reakce na non-Wi-Fi ruseni)

e Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatell oproti databazi uct pfes protokol
radius (napf. LDAP, MS AD ...)

e Podpora standardu IEEE 802.11n a pfipadné novéjSich (ac, ad), sou¢asna funkce AP v
pasmu 2,4 a5 GHz

e Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

V8echny body vySe vychazi z daného standartu, ktery je nutno dodrzet.

¢ PInaintegrace nového feSeni do stavajici infrastruktury ICT Skoly
e Implementace bezpe&nostniho softwaru

Dokumentace
¢ Kompletni dokumentace v€. Fotodokumentace HW zapojeni
o Zalohy konfiguraci na pfilozeném CD
o Obalka ve€. Uzivatelskych jmen a hesel
o Seznam vytvorenych uzivatelll v€. Vzdalenych pfistupu
o Kompletni dokumentace nastaveni jednotlivych roli dle standartu
o Vystupni protokol, ktery provéii fungovani definovaného standartu konektivity Skol
e Provedeni site survey wifi pokryti
e Veskeré licence v tisténé i elektronické formé na pfilozeném CD
e Predavaci protokol o pfedani dokumentaci

Predani
1. ZaSkoleni obsluhy, pfedani informaci o celém feSeni
2. Testovaci provoz, ktery ovéfi funkénost (cca 1 mésic)



