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AUTOCONT
|1. UCEL DOKUMENTU

Tento dokument obsahuje popis stdvajiciho stavu ICT ve spolecnosti Mésto Hranice. Shrnuje popis
aktudlniho stavu pouZivanych prostfedk( informacnich a komunikacnich technologii, predevsim
serverové casti pro potfeby ndvrhu obmény zastaralého vybaveni. Obsahuje pohled bezpeénostni a
licenéni tak, aby navrh odstrafioval systémové chyby vzniklé v minulosti.

1.1. MANAZERSKE SHRNUTI

V dokumentu je nastinén aktudlni stav IT prostfedi na Ufadu mésta Hranice. Ukazuje se, Ze serverovd
infrastruktura zajistujici provoz kli¢ovych aplikaci jiz neodpovida aktudlnim potfebam jak po strance
potfebného vykonu, tak je jeji provoz znacné nakladny.

Dokument rozebira aktualni stav a navrhuje konfiguraci pro novou serverovou infrastrukturu. Dale
posuzuje stav aktivnich prvkd LAN, jejich doplnéni a vyménu pfistupovych prvkl v dalsi etapé
konsolidace stavu IT na Uradé. Taktéz se zamysli nad stavem bezpecnosti a pro navrhované projekty
doporucuje zapracovani zmén vedoucich ke zvySeni Urovné bezpecnosti.

Dalsim projektem, ktery je potieba feSit je vyména zdlohovaciho prostiedi, ktery pouzivd a i
v budoucnu bude pouzivat komponenty z pfedchoziho projektu technologického centra. Tyto jiz
presluhuji a v kratké budoucnosti bude nutné je vymeénit pro zachovani bezpecnosti dat.
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|2. POPIS STAVAIICIHO STAVU

2.1. SEZNAM SITOVYCH ZARIZENI

Typ zafizeni Pocet Vyzaduje nakup | Poznamka
licence Windows CAL

Uzivatelska PC 155 Ano, User CAL

Sitové skenery 2 Ne

Sitové tiskarny 32 Ne

Dochazkové termindly | 3 Ano, Device CAL

Platebni terminaly 3 Ne

Wifi systém 7 Ne 1 kontroler, 6 AP

NAS 2 Ano, Device CAL

Sitova sonda 1 Ne

Firewall 2 Ne

PC fidi¢ské prikazy 8 Ano, Device CAL

Vyvolavaci systém 2 Ne

Diskové pole 2 Ne

Zalozni zdroj 1 Ne

Celkem 220 155 Windows User

CAL, 13 Device CAL

2.2. SITOVA INFRASTRUKTURA

2.2.1. SCHEMA TOPOLOGIE

Schéma sité:
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Ve schématu sitové topologie nejsou zahrnuty lokdlni malé switche, které jsou rozmistény

v kanceldrich v blizkosti uZivatelskych stanic tam kde neni dostatek kabel(.

2.2.2. AKTIVNI PRVKY LAN
Pocet a typy aktivnich prvki

BayStack 420-24T

Typ Umisténi Pocet

HP 3500yl 24G Perstejnské namésti 2 Core
HP1810-24G Perstejnské nameésti 1 Tiskarny
3COM Office connect | PerStejnské nameésti 1 Wifi AP
POE 8

HP 2810-48G Perstejnské nameésti 1

HP 2610-48 Perstejnské nameésti 2

Nortel Networks | Perstejnské namésti 1

HP 2610-48 Zamecka 1

Nortel Networks | Zamecka 1
BayStack 420-24T

TPLINK SG — 1008 Zadmecka 1

Switche PurgesSova 2
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Celkem

2.2.3. FIREWALL

Perimetr sité je chranén dvojici Fortigate FG100D zapojené ve vysoce dostupném clusteru. Tyto FW
jsou zakoupeny véetné bezpecnostniho baliku UTM a bézi platna podpora do cervence roku 2018. (rok
potizeni 2015).

2.3. SERVEROVA INFRASTRUKTURA

2.3.1. TOPOLOGIE

Soucasnd infrastruktura byla potizena na konci roku 2011 v rdmci projektu TC ORP.

Schéma:

Uzivatelské stanice

G

FG100D

( LAN 1Gbit §]
HP 3500 HP 3500

ESX1 \ ESX2 Backup Paskova knihovna
]
( ) £ SAN FC 8Gbit ()
E N %= Brocade FC
Brocade FC 1 j Yy

V7000 V3700

Zakladem je virtualizaéni prostfedi existujici na dvou serverech IBM x3690X5, které sdili diskové pole
IBM Storwize V7000. Pole je se servery propojeno pomoci dvou FC switchll Brocade redundantnim
zpUsobem. FC switche a propoje jsou na rychlosti 8Gbit/s. Na druhou stranu smérem do LAN a ke
klientdm komunikuji servery pomoci 4porti 1Gbit ethernet, které jsou zapojeny do dvojice core
switchd HP ProCurve 3500.

Servery x3690X5 a switche brocade jsou jiz mimo podporu vyrobce a tento jiz neumoziuje jeji
prodlouzZeni.
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Na diskové pole V7000 je podpora vyrobce dokoupena a bude platna do konce roku 2018. Nicméné
dalsi prodluzovani podpory se zda byt neekonomické a je vysoce ndkladné.

Virtualizace je zaloZena na technologii Vmware a momentdlné je instalovana verze 6.0. Mésto Hranice
si plati podporu, kterd umoznuje vyuzivani aktudlnich verzi. Pouzity HW vsak prestdva byt v novych
verzich podporovany a hrozi riziko nutnosti setrvani na instalované staré verzi.

2.3.2. ACTIVE DIRECTORY A OS VM

Mésto Hranice pouziva licence Microsoft Windows Server 2008 R2 Datacenter. Doménové kontrolery
jsou 2 (Meu01 a MeuDCO02), level AD je 2008.

Konec podpory této verze Windows Serveru je ozndmen na 14.1.2020. Od tohoto data nebudou pro
tuto verzi serverového operacniho systému dostupné zZadné bezpecnostni opravy a jeho pouZiti
v produkénim prostiedi bude krajné nevhodné a nebezpecné.

2.3.3. ZALOHOVANI DAT

Vroce 2015 zakoupilo Mésto Hranice licenci zadlohovaciho systému Veeam Backup&Replication
essentials Standard pro celkem 4 CPU, ktera pokryla virtualizacni platformu, na které je provozovano
produkéni prostredi Gradu. Primarni zaloha na disk je ukladana na diskové pole Storwize V3700
zakoupené v rdmci projektu v roce 2015. Toto pole je umisténo v jiné budové. Sekundarni zaloha je
smérovana na paskovou knihovnu osazenou LTO5 mechanikou. Zalohovani je realizovovano ze
samostatného HW backup serveru, ktery spolecné s knihovnou je jiz mimo podporu vyrobce a tudiz
na néj nejsou dostupné nahradni dily. Na backup serveru je instalovany OS Windows Server Standard
2008 R2. Na SW Veem B&R Essentials Standard je placena podpora, takZe ufad ma pravo pouZivat
posledni dostupné verze a licence je tak vyuZitelnd i v novém prostredi.

2.3.4. VYKONOVY AUDIT STAVAIJICIHO STAVU

Seznam virtualnich server( (VM):

Guest VM Name Hypervi- |OS Used Me-  |Provisi- |Virtual |Virtual Disk |Is
sor mory oned Me- |CPU [Size Running
mory

MeulT esxi2 WS 2008 R2 (64-bit) 1.00 GB 4.00 GB 2|60.00 GB Yes
|Meu01 esxi2  |WS 2008 R2 (64-bit) 204.00 MB |4.00 GB 2|180.00 GB  |Yes
|Meu|ntraDoc esxi2 WS 2008 R2 (64-bit) 450.00 MB |4.00 GB 2|60.00 GB Yes
|MeuDC02 esxi2 WS 2008 R2 (64-bit) 163.00 MB |4.00 GB 2[75.00 GB Yes
|MeuSQL esxil |WS 2008 R2 (64-bit) 2.56 GB 8.00 GB 4]1.03 TB Yes
[MeuGinis esxil |WS 2008 R2 (64-bit) 245.00 MB |4.00 GB 2|130.00 GB |Yes
vCenter Server esxil  |SUSE Linux 11 (64-bit) |3.28 GB 8.00 GB 2|114.39 GB |Yes
[Monitoring esxi2  |[SUSE Linux 10 (32-bit) ]204.00 MB [4.00 GB 2|320.00 GB |Yes
|MeuW0rkspace esxi2  |WS 2008 R2 (64-bit) 614.00 MB }4.00 GB 2]360.00 GB |Yes
|MeuApI esxil [WS 2008 R2 (64-bit) 409.00 MB |4.00 GB 2[70.00 GB Yes
|MaiIKerio esxil [WS 2008 R2 (64-bit) 1.20 GB 4.00 GB 2|510.00 GB |Yes
|MeuMP esxi2  |WS 2008 R2 (64-bit) 307.00 MB 6.00 GB 2160.00 GB Yes
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Tem- esxil |WS 2008 R2 (64-bit) 4.00 GB 4.00 GB 2160.00 GB No
plate_ W2008R2_Data-

center EN

[MeuGinisExt esxil |WS 2008 R2 (64-bit) 204.00 MB |4.00 GB 2160.00 GB Yes
|MeuSSL (MeuTFAM) esxi2  |WS 2008 R2 (64-bit) 163.00 MB |4.00 GB 2|160.00 GB |Yes
[MeuFs esxil  |WS 2008 (32-bit) (32-bit)|430.00 MB [3.00 GB 2|110.00 GB |Yes
[MeuTAM esxi2 WS 2008 (32-bit) (32-bit)|163.00 MB |4.00 GB 4]100.00 GB  |Yes
Fenix esxi2  |WS 2008 R2 (64-bit) 450.00 MB  |4.00 GB 2]60.00 GB Yes
off MeuFTP esxil  |WS 2008 R2 (64-bit) 4.00 GB 4.00 GB 4160.00 GB No
[MeuDCO1 esxil  |WS 2008 R2 (64-bit) 245.00 MB |4.00 GB 2[75.00 GB Yes
tmapy-ext esxi2  |[CentOS 4/5/6/7 (64-bit) }40.00 MB  |4.00 GB 2[200.00 GB |Yes
T-WIST esxil  |RHEL 6 (64-bit) 81.00 MB  |4.00 GB 2|350.00 GB |Yes
[MeuRadar esxil  |WS 2008 R2 (64-bit) 245.00 MB |4.00 GB 2[310.00 GB |Yes

Operacéni pamét:

Oba virtualiza¢ni servery maji instalovano 48GB RAM, tj v souctu je dostupné 96GB operacni paméti.
Virtudlni servery maji alokovano 91,26GB Ram — tj zbyva velmi malo volné paméti. Navic je alokovan
plny rozsah paméti, tj pti vypadku jednoho z fyzickych virtualizacnich server( neni mozné havarované
VM spustit na prezivsim esxi serveru. Tj, prakticky neni vysoka dostupnost funkéni.

CPU:

Stéavajici server x3650 jsou osazeny 2x E6540 (6Core, 2GHz) kazdy, tj k dispozici je 48 NetCPU cykl(
(GHz), spicka za sledované obdobi je 32,5% ( 14,8GHz). Pridéleno je celkem 52vCPU, tj virtualizacni
pomeér je 2,17:1 (vCPU: Core).

Storage:

Sdileny storage V7000 disponuje celkovou kapacitou 6,5TB dat a z toho je 17,9% volného mista
(1,16TB). Vykonové Spicky se objevuji pfedevsim v okamzicich zadlohy a v téchto okamzicich prekracuji
hodnotu 3400 IOPs. V béZzném provozu je primeérna zatéz 66110Ps, pti poméru 60% Cteni, 40% zapis.

Pramérna cteci latence je cca 2,85ms a zapisova 0,36ms. Tyto hodnoty systém prekracuje predevsim
pfi zalohach, kdy se latence Splhaji k 50ms pro zapis i Cteni.

Primérny datovy tok v produkéni dobu je do 50MB/s, vyse se $plha predevsim v zalohovacich $pickach,
kdy dosahuje cca 150MB/s. Pfi vytvareni a zapracovavani snapshotu se datovy tok pohybuje kolem
450Mb/s.

LAN:

Servery jsou pripojeny kazdy 4x 1Gbit ke core switchlim, pficemZ celkova datova propustnost se
v zélohovacich $pi¢kach pohybuje kolem 1Gb/s, bézném provozu se 3picky propustnosti LAN $plhaji
max ke 100Mbit/s.

2.4. BEZPECNOSTNI ZHODNOCENI SOUCASNEHO STAVU

LOGICKA STRUKTURA SITE

Zakladni rozdéleni sitové infrastruktury pocitd s moznosti dalSiho ¢élenéni podle potreby, kterd
v budoucnu vyvstane. Prozatim je struktura délena na VLANy podle vyuZiti provozu, tedy na
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bezdratovou sit, tiskové Glohy, serverovou VLAN a zbytek je ponechan v jedné velké uZivatelské VLAN.
Zde by bylo mozné a vhodné provést rozdéleni uzivatelské VLANy jednak podle lokalit a jednak podle
logickych celk(i nebo odbor.

Ucelem tohoto opatieni je usnadnéni spravy, monitoringu a troubleshootingu. Dale pak omezenim
pfistupu a rozbitim tak velké kolizni domény dojde ke sniZzeni dopadu udefivsich kybernetickych hrozeb
(omezeni rozsahu botnetu, omezeni Siteni nakazy ze zavirovaného zafizeni).

Bezdratova sit je zpohledu ¢lenéni dostateéné strukturovana a z pohledu dal$iho rozvoje ji
nepovazujeme za prioritu, feSeni kontroleru Ruckus je postacujici pro sou¢asnou potrebu.
OCHRANA PERIMETRU SITE

Internetova konektivita je zajisténa jednou linkou bez zalohy. Linka je terminovana na vykonném
firewallu Fortinet FG100D, ktery je zdvojen pro zajisténi vysoké dostupnosti. Toto feSeni neni
v soucasnosti aktivovano a prepinani je nastaveno v manualnim rezimu, ktery vyZzaduje pfitomnost
obsluhy na misté. Pro tento pfipad doporucuji provést update firmware na obou zafizenich na stejnou
verzi a nastavit automatické prepinani.

Dalsi pouzivanou funkci na firewallu je IPS inspekce provozu na vnéjsim rozhrani, kterou lze podle
potreby rozsifit i na jednotlivé segmenty vnitini sité. Stejné rozsireni pak bude mozné aplikovat i pro
rozsah analyzovaného sitového provozu pomoci sluzby cloudového Analyzeru Fortinetu, ktery je
v soucasné dobé aplikovan a funk¢ni.

Z dalSich sluzeb FG100D Ize zminit sandboxing a spamfilter, které jsou vyuZivané.

Jedinym doporucenim je tak rozsifeni logovani a jeho centralizace do spole¢ného ulozisté pro vyuziti
pfi Setfeni bezpecnostnich incidentl a forenzni analyzu chovani sité.

MONITORING SITOVEHO PROVOZU

Infrastruktura je osazena FlowMon sondou pro sledovani datového toku. Sonda je vyuZivana
prilezitostné pfi reseni jednotlivych pripadd, jeji potencidl tak neni plné vyuzit pfi predchazeni kolizi
nebo zvySenych zatézi sité.

Povaha provozu Méstského uradu je relativné stabilni zatéZ bez nahlych Spi¢ek provozu.

Obcasné pouziti FlowMon sondy je mozZné, avSak neda se fici, Ze efektivni.
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|3. NAVRH CiLOVEHO STAVU

3.1. SITOVA INFRASTRUKTURA

3.1.1. SCHEMA TOPOLOGIE

Ferkiminska namesti
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V topologii je zména na urovni core, kde probéhne vyména zastaralych E3500 za switche HPE 5130,
které jsou vybaveny i 10Gbit porty potfebnymi pro propojeni server(. Stavajicimi E3500 Ize nahradit
nejstarsi Nortel switche.

3.1.2. AKTIVNI PRVKY LAN

Stdvajici switche jsou generaéné pomérné zastaralé, posledni vétsi obména probéhla v roce 2009, kdy
Urad zakoupil zaklad stdvajiciho systému. Vétsina aktivnich prvkd je sice pod podporou vyrobce
(dozZivotni HP), tohle se vsak netyka nejstarsich switchl Nortel. PouZité aktivni prvky jsou vsak zastaralé
a nezvladaji moderni technologie. Nadpolovi¢ni vétSina portl je pouze 100Mbit coz ma dopady i do
produktivity prace koncovych uZivatell. Vzhledem ke stafi provozovanych aktivnich prvki je jejich dalsi
pouziti v core LAN prakticky vyloucené. Pro potieby nové infrastruktury je nutné v rdmci projektu
poridit dvojici novych core prvk(, které poskytnou dostateény vykon pro budouci obdobi (10Gbit
porty), ale také budou poskytovat zaklad na kterém lze stavét provozni a bezpecnostni technologie.

V souvislosti s vyménou core LAN je trfeba zvazit realizaci projektu, ktery posoudi aktudlni stav
topologie a segmentace sité a navrhne Upravy interni LAN Uradu, aby tato mohla plnit poZadované
funkce. Zmény jsou nezbytné nejen z provozniho hlediska, kdy se feSi mimo jiné problémy
s nedostatkem adres, portl a pfipojnych mist, ale také z bezpecnostniho hlediska, kdy stavajici
topologie je pfilis oteviena a neoddéluje jednotlivé skupiny zafizeni a uzivatel( coZ ma za nasledek
vyrazné vétsi riziko pfi bezpecnostnich incidentech. (napfiklad pfi nakaze ransomware)
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TaktéZ stavajici aktivni prvky neumoZnuji nasazeni technologii, které zajistuji bezpecnost a
auditovatelnost dat a pfistupd k nim, pficemz je jasné, Ze tyto technologie budou povinné. Vyskyt
drobnych nekonfigurovatelnych switchl ,pod stoly” u uZivateld vsobé nese riziko nejen
neopravnéného pfistupu do sité, ale predevsim funkénich poruch — omylem propojeny kabel do
smycky zpUsobi Uplné a nahlé selhani kompletni LAN Ufadu. Pficemz této poruse nejde na switchi bez
moznosti managementu jakkoliv predejit.

3.1.3. FIREWALL

Vzhledem ke koncicimu predplatnému na bezpecnostni funkce (a zaruky HW) doporucujeme
prodlouZit toto prfedplatné na dalSi obdobi. Pro bezpecny provoz a maximalni dcinnost je nutné dbat
aktualizace obou firewallovych boxu v co nejcastéjsich intervalech.

Dale doporucujeme provést detailni analyzu nastavenych pravidel a reimplementaci bezpecnostniho
modelu v souvislosti s novou situaci a pro odstranéni zapomenutych a jiz nevyuzivanych prostupt pres
fw.

Naslednym doporucéenim je rozsifeni logovani a jeho centralizace do spolec¢ného ulozisté pro vyuZziti
pfi Setfeni bezpecnostnich incidentl a forenzni analyzu chovani sité.

3.2. SERVEROVA INFRASTRUKTURA

Aktudlni spotfebu zakladnich serverovych zdroji ukazuje nasledujici tabulka:

Zdroj Spotreba
RAM 91GB
CPU 48GHz
Kapacita storage 6,5TB
Propustnost storage 3400 10Ps
Propustnost LAN 1Gb

Pro navrh nové infrastruktury je tfeba tyto parametry modifikovat s ohledem na nasazeni novych verzi
0S, aplikaci, SQL ... Dale je tfeba dimenzovani provést s ohledem na budouci rist, odhadnout budouci
potreby.

CPU:

Navrh CPU musi zohlednovat nejen potfebny procesorovy vykon, ale i také licen¢ni pohled — predevsim
klicové licence produktl firmy Microsoft jsou vazany na pocty jader. Proto doporucujeme maximalné
8 jadrové CPU tak aby v kazdém serveru bylo max 16 core. (pod tento pocet cena licence jiz neklesa).
Pro maximalni CPU vykon dvojici Intel Gold 6144 do kazdého serveru (8 core, 3,5GHz zakladni takt).
V pripadé cenové optimalizace vyuzit do kazdého serveru 1x Gold 6132 (14core, 2,6Ghz zakladni takt)

Vykon:
4x Gold 6144 bude 112 NetCPU GHz (2,33 nasobek stavajiciho prostredi)
2x Gold 6132 bude 72,8 NetCPU Ghz (1,51 nasobek stavajiciho prostredi)
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Soucasna RAM je nejuzsim mistem, dostupné je 2x 48GB, tj 96GB, pficem?z je pridéleno vice nez 90GB.
Tohle zasadnim zplsobem omezuje vysokou dostupnost jinak korektné navrzeného prostredi. Navic
ptfi pohledu do tabulky VM je zfejmé, Ze je pridéleno jednotlivym VM pamét na dolni hranici
doporucované hodnoty. V pripadé aktualizace OS na soucasné verze (WS 2016) se zvedne bazalni
spotfeba paméti asi na dvojnasobek, s ohledem na budouci potfeby je vhodné dimenzovat na cca 3x
stavajici spotfeby. Aby nebylo poruseno pravidlo vysoké dostupnosti, je nutné tuto pamét mit
dostupnou na obou virtualizacnich serverech, tj kazdy server by mél mit minimalné 300GB RAM.
Navrzené CPU disponuji 6 kandly, tj kazdy server musi byt osazen 12x 32GB RAM moduly, vyslednd
kapacita bude tedy 384GB RAM na kazdém serveru.

RAM:

Storage:

Aktudlni spotfeba diskového prostoru je 6,5TB, stejné jako v pfipadé paméti, pouhou zménou verze
serverového OS ve VM dojde k navyseni spotfeby diskového prostoru. Tuto zvySenou potiebu
odhadujeme na cca 1,3ndsobek stavajiciho prostoru, tj cca 8,45TB. Pfi vyhledu zvyseni kapacity dat o
15% rocné vychazi potrebna kapacita na konci 5letého obdobi takto:

Obdobi Potfebna kapacita
2018 9,71TB

2019 11,16TB

2020 12,83TB

2021 14,75TB

2022 16,96TB

2023 19,50TB

Diskovy prostor na konci obdobi by tedy mél mit kapacitu cca 19TB. Vzhledem k vyvoji kapacit disk( a
predevsim SSD muze byt vyhodné zakoupit kapacity na polovinu obdobi udrzZitelnosti a kolem roku
2021 tuto rozsifit. V té dobé budou jesté nakoupené servery plné podporované a nové vétsi disky
budou pro né dostupné a zaroven tyto budou cenové vyhodné.

Na soucasné infrastrukture diskovy subsystém neni tizkym mistem —i z dlvodu tieringu na SSD vrstvu.
Tato je vsak velmi mald vici celkové kapacité (200GB versus 6,6TB). Doporudujeme tento pomér
posunout na minimalné 0,3:1 lépe 0,5:1. Dale vyuZit koncepci, kterd umoznuje vyuziti NVMe diska,
které maji vyrazné mensi latence ve srovnani s klasickou topologii SAS/SATA.

LAN:

Soucasné core prvky LAN a servery jsou propojeny linkami 1Gbit a i kdyZ se zda, Ze i pfi maximalni
zatéZi je tato rychlost dostatecénd - zvlast v situaci, kdy kazdy server je pfipojen 4 linkami, pfesto
s ohledem na technologicky rozvoj, cenu 10Gbit komponent a sniZeni sitovych latenci doporuéujeme
vyménu core switchl za soucasné moderni s moznosti alespon 4x 10Gbit link( na switch a to
s moznosti stohovani. Pokud realizuji switche stohovanim pres porty, doporucujeme aby kazdy switch
mél minimalné 6 portl 10Gbit.
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3.2.1. TOPOLOGIE

Trendy soucasného rozvoje IT infrastruktury jdou cestou hyperkonvergovanych rfeseni, které integraci
storage casti a virtualizacni ¢asti dosahuji zajimavych ekonomickych naklad( nejen na poftizeni ale i na
provoz a nasledné udrzovani takovéto technologie.

Vyhody hyperkonvergované infrastruktury:

Mnozstvi HW je minimalizovano a je bézny komoditni

Rozsifovani feseni v budoucnu je levné a dostupné

ProdlouZeni podpory vyrobce je levné, protoZze nezahrnuje specializované technologie
MozZnost pouziti NVMe disk( pro velmi vysoky vykon

Ménit nezavisle HW a SW

Vyssi bezpecnost dat, protozZe tyto leZi na 2 riznych skupinach diskd

MoZnost umistit servery do rGznych lokalit a mit tak i geografické oddéleni dat.

Schéma takto postavené topologie s vyuzitim stdvajiciho vybaveni:

Nové prostiedi Stavajici technika

LAN dradu ()

104Ghit Ethernet

Backup Server

Zakladem jsou nové dva servery, které sdruzuji jak virtualizaéni vykon, tak i diskovy prostor. Na
téchto serverech je vyuZita stavajici licence hypervizoru VMware Sphere Esseintals Plus. Na Urovni
hypervizoru je instalovana vrstva diskové virtualizace, ktera zajistuje replikaci dat mezi servery —
odolnost storage proti vypadku jednoho ze serverl. Doporucujeme vyuZit technologii, ktera
umoznuje geoclustering — rozdéleni serverl do rliznych serveren a zajisténi provozu i v pfipadé
odstavky jedné ze serveroven. Jednou z moznych technologii je HPE VSA software.
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Stavajici AD je provozovana na urovni 2008 a to na dvou doménovych kontrolerech. Vzhledem
blizicimu se konci podpory OS Windows Server 2008 je nutné doménové fadice nainstalovat na novéjsi
verzi operacniho systému a taktéz povysit verzi AD na 2016. Dalsim divodem hovofici pro povyseni
verze AD je neulplnd podpora pro fizeni soucasnych verzi desktopovych OS — Windows 10. Povyseni
verze AD tedy bude nejen technologickym krokem, ale pfinese i rozSitené moZnosti ve spravé
koncovych stanic.

3.2.2. ACTIVE DIRECTORY

Stavajici podobu - par doménovych fadica, z nichz kazdy vyuziva jiny virtualizacni server doporucujeme
zachovat.

3.2.3. ZALOHOVANI DAT

Zalohovani jako klicovou komponentu ochrany dat je tfeba fesit komplexné a s ohledem robustnost a
spolehlivost. Stavajici topologii s dedikovanym backup serverem doporucujeme zachovat, protoze
umoznuje v pripadé velkych havarii vyrazné zrychlit obnovu do provozniho stavu. Vzhledem
k finanénim limitdm bude nutné vymény diléich ¢asti serverové infrastruktury etapizovat. V prvnim
kroku je nutné vymeénit serverovou infrastrukturu a zachovat stavajici backup server a datovy prostor
pro zalohy (Storwize V3700). Stavajici paskova knihovna neni jiz udrzitelna v provozu a doporucujeme
ji bez ndhrady odstavit. Po pfechodnou dobu bude tedy nutné provozovat stavajici backup server, byt
je uz mimo podporu vyrobce, takze vyuZit nahradnich dild ze stavajicich virtualizacnich serverd.

JelikoZ paskova knihovna je jiz prakticky nefunkéni, je treba vyresit zadlohovani do vzdalené lokality
pomoci protokolu, ktery je odolny proti zakryptovani dat viry. Jednou z mozZnosti je vyuZit partner(
provozujicich Veeam Gateway a zdlohovat do jejich cloudového prostoru. Zalohovana data budou tedy
mimo fyzické prostory uradu, ale i mimo LAN se zabezpecenym pfistupem. Cenu takto vytvorené off-
site zalohy je tfeba porovnat s nakupem paskové knihovny a vyhodnotit ekonomickou vyhodnost toho
kterého reseni.

Zalohy doporucujeme tedy realizovat timto zplisobem:
1. Primarni zéloha L1 na diskovy prostor V3700 (serverovna zamecka)
2. Sekundarni zalohu L2 smérovat na néktery ze stavajicich NAS
3. Tercidlni zalohu smérovat do cloudu.

Porovnani zdlohovani do cloudu versus paskova knihovna:

Cena zdlohovani do cloudu se stanovuje po¢tem VM a celkovym objemem dat. V cloudu se obvykle
udrzuje 2- 3 dny zpét. Pfi aktudlnim mnozZstvi VM a dat (20 VM, 8,45TB) bude primérna mésicni cena
cca 7490K¢ bez DPH, zdroj www.accloud.cz).

Paskova mechanika bude mit pofizovaci cenu cca 350 000K¢ bez DPH (knihovna 24 pozic, 1x LTO7,
24pasek, 1x Cistici, 5 let podpora).

Z uvedeného je zfejmé, Ze ceny obou pfistupll se vyrovnaji po 46 mésicich. V cené paskové knihovny
nebyly zahrnuty naklady na obménu pasek po urcitém case. (Doporucena vyména nejpozdéji po 2
letech).

Stdvajici SW Veeam lze vyhodou vyuzZit i v dalsSim obdobi. Za zvaZeni stoji povySeni licence z edice
Standard na Enterprise. Toto povyseni umozni kvalitni prabézné zalohovani SQL serverl bez dopadu
na vykon a zachova velmi snadnou obnovu ke kterémukoliv priibézné odzalohovanému bodu. (Zalohu
Ize provadét i s periodou 15 minut). To umozZni vyrazné snizit ztratu dat v pripadé havarie provoznich
technologii.
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3.2.4. POPIS MIGRACNICH PRACI

Vyména serverové infrastruktury je zdsadni zdsah do fungovani internich (pfipadné i externich)
systém( Uradu. Velkd cast praci ma kolizni charakter — po dobu prace na daném systému je tento
nedostupny uZivateldm, coZ ptinasi omezeni pro planovani harmonogramu. JelikoZz urad vyuziva
v produkci OS Windows 2008R2 jehoz bezpecnostni podpora se blizi k zavéru, je nutno v rdmci vymény
provést i povyseni OS v aplikacnich serverech. Prakticky to bude znamenat postavit kompletné znova
aplikacni prostiedi uradu. Vzhledem k tomu, Ze vétSina aplikaci pouziva a bude pouzivat MS SQL jako
svlj datovy backend, je tfeba implementaci provést s ohledem na maximalni vykon a bezpecénost SQL
dat. Nedilnou soucasti implementacniho projektu bude analyza zatiZzeni SQL, nalezeni Uzkych mist,
realizace opatfeni pro odstranéni izkych mist a doporuceni aplikacnim partnertim.

Prace lze rozdélit do nékolika oblasti:

Zakladni infrastruktura, tato oblast pftipravi vlastni nové virtualizaéni prostiedi a
predpokladame tyto ¢innosti:

o Fyzickou montaz nového HW do rozvadécl, propojeni datové a napajeci

o Instalace novych FW do dodavanych zafizeni

o Konfigurace CoreLAN switch(

o Instalace a konfigurace virtualiza¢niho prostredi

o Instalace a konfigurace softwarové definované storage, ndvrh a pfiprava datovych
prostoru

o Integrace s UPS a ovéreni korektniho cyklu shutdown-start

o Ovéreni vlastnosti infrastruktury — trhaci testy (server/switch/LAN ...)
Pfiprava a realizace migrace aplika¢niho prostiedi na novou verzi OS:

o Pfiprava Sablony OS s nové dodanou licenci W2016

o Ovéfeni stavu AD, instalace novych AD DC, pfipojeni do domény Active Directory,
odstranéni plvodnich AD DC, povyseni schématu domény na posledni verzi.

o Ptiprava VM pro budouci SQL server, instalace SQL

o Pfiprava VM pro aplikacni servery, soucinnost s dodavateli aplikaci pro pfenos aplikaci
na nové VM.

Prace souvisejici se zvySenim bezpecénosti a spolehlivosti prostfedi:

o Reinstalace stavajictho backup serveru, instalace prostfedi Veeam, konfigurace
zalohovani, nastaveni zdlohovani do cloud prostredi

o Upgrade firmware ve firewallech FG100D
Obecné prace souvisejici s projektem:

o Dokumentace skute¢ného stavu dila
Prace spojené s vyladénim vykonu klicového SQL serveru:

o Analyza zatéZe nové instalovaného SQL server po prevodu vsech aplikaci tretich stran
na tento server

o Realizace opatreni a doporuceni 3 strandm pro Upravu zatéze SQL.

Zaskolent:
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o Zaskoleni pracovnik( zadavatele na pouzivani a monitoring nové dodanych technologii
v pfedpokladaném rozsahu 8 hodin.

3.3. INFRASTRUKTURNI LICENCE

Neodmyslitelnou ¢3asti jakékoliv ICT infrastruktury jsou i patficné licence. Pro pfipad Mésta Hranice se
jedna o licence na téchto vrstvach:

1.

2
3
4.
5

Licence virtualizacniho hypervizoru.
Licence pro serverové OS
PFistupové licence pro serverové OS
Licence zdlohovaciho software

Middlewarové licence (SQL server ...)

Licence virtualiza¢niho hypervizoru jsou kli¢ové pro vykon a spolehlivost infrastruktury. Mésto
Hranice aktudlné pouzivd VMware vSphere Essentials plus a plati si podporu, takze ma narok
na nové verze. Proto doporucujeme vyuZzit stavajici licenci (ktera je v rozsahu 3servery po 2
CPU a management server) a tuto pfenést na nové prostredi.

Stdvaijici licence jsou Windows Server 2008 Datacenter. Vzhledem k velmi blizkému konci
podpory téchto licenci neni prakticky mozné vyuzivat tyto licence i nadale. Vzhledem k poctu
virtualnich server(i s Windows OS - 19ks je ekonomické vyuZzit na pokryti edice Windows Server
licence Datacenter. Tato licence umoZnuje provozovat licentné neomezeny pocet VM s OS
Windows Server. Tyto licence jsou vazany na pocet core pouzitych CPU, nicméné minimalni
pocet je 16 core. Proto je HW konfigurace navrhovana tak, aby HW neprekracoval tento pocet
core na server a zbytecné tak neprodrazoval pouzité licence.

Tj. pro pokryti navrzené infrastruktury bude treba celkem 32core Windows Server 2016
Datacenter. Tyto licence je mozZno zakoupit minimalné ve 2 reZimech:

o OEM —licence je vdzdna na zakoupené servery
o OLP, pfipadné Select — licence je pfenosna.

Serverova infrastruktura se obvykle pofizuje na 5 — 7 let a stejnou dobu ma prakticka
pouZitelnost i sw pro operacni systémy. Proto pofizeni téchto licenci ve varianté OEM mizZe
byt zajimavou ekonomickou variantou.

Problematika pfistupovych licenci serverového OS je pomérné komplikovana, nékteré pripady

a situace jsou popsany zde:

https://blogs.technet.microsoft.com/volume-licensing/2014/03/10/licensing-how-to-
when-do-i-need-a-client-access-license-cal/

V zasadé plati, Ze licenci potfebuje kazdy uZivatel a zafizeni, ktery vyuziva sluzby serverového
0S. Nicméné, pokud je uzivatel pokryt licenci, potom neni nutné mit jesté (duplicitné) licenci
na zafizeni. Jestlize napfiklad na tiskarnu tisknou jen uzivatelé pokryti licenci, pak neni tfeba
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potizovat Device CAL na tiskarnu byt vyuZiva serverovy OS napfiklad pro ziskani adresy z DHCP.
Vzhledem k charakteru uZivatell uvnitf Uradu lze Fici, Ze licenéné nepokryty uZivatel se nebude
vyskytovat a tudiz neni potreba tiskarny pokryvat samostatnymi Device licencemi. S vyuzitim
této logiky byla vyplnéna tabulka v kapitole 2.1 — tam kde dané sitové zafizeni nema interakci
se serverem, nepredpokladdme nakup Device licence. Tam, kde zafizeni ma interakci se
serverem, ale zaroven tuto zprostfedkovavaji uZivatelé (nositelé user licence) rovnéz
nepredpokladame nakup Device licence nebot ji pokryje uzivatelska licence.

4) Aktualné je vyuzivan zdlohovaci SW Veeam B&R v licencni edici Standard a prodejnim baliku
Essentials. Celkem ma méstsky urad zakoupeny licence na 4 CPU vcetné supportu, tj véetné
prava na aktualni verze. Doporucujeme licence zachovat a prenést na novou infrastrukturu.
V rdmci projektu vymény technologického centra ma smysl zvazit upgrade téchto licenci ze
Standard -> Enterprise. Toto rozsifeni licenci umozni vyrazné kvalitnéjsi praci se zdlohami
uklddanymi na pdsky a taktéZ lepsi aplikacni zadlohy a obnovy (napfiklad zadlohy dat SQL
serverQ).

5) Pro mnohé aplikace, které méstsky Urad Hranice vyuziva, je tfeba dalsi pomocny SW. Napfiklad
se jednd o SQL server, jez je ulozistém pro vétSinu agendovych dat, které méstsky arad
zpracovava. Stavajici verze je: SQL 2008 R2. Podpora této verze vyrobcem konéi 9.7.2019.
Predpokladame, Ze agendové aplikace budou tuto verzi podporovat kratsi dobu, tj nejpozdéji
letos bude nutné pfipravit novou verzi SQL pro klicové aplikace. Zde je tfeba respektovat
politiku vyrobce SQL serveru a licencovat SQL server s ohledem na provoz v HA prostredi.

3.4. BEZPECNOSTNI OPATRENI

LOGICKA STRUKTURA SITE

Doporucujeme logicky rozdélit sit na mensi celky (nejlépe po oddélenich), tyto mensi celky dat do sa-
mostatnych VLAN. Komunikaci potom omezit jen na VLAN-Servery a zakazat komunikaci mezi VLAN
navzajem pro snizeni moznosti $ifeni incident(l z jednoho po¢itace na druhy. U¢elem tohoto opatieni
je usnadnéni spravy, monitoringu a troubleshootingu. Dale pak omezenim pfistupu a rozbitim tak velké
kolizni domény dojde ke snizeni dopadu udefivsich kybernetickych hrozeb (omezeni rozsahu botnetu,
omezeni Siteni nakazy ze zavirovaného zafizeni).

Tento pristup taktéZ pom0ze vyresit problém s aktualnim nedostatkem IP adres ve vnitini siti.

AKTIVNI SiTOVE PRVKY

Planovana vyména aktivnich prvkl sité pIné odpovida pozadavklim, které je potfeba plnit pravé z da-
vodu zvySeni bezpecnosti celé infrastruktury.

PFi postupné vyméné doporucujeme zavést konfiguracni bazi s informacemi o konfiguraci jednotlivych
prvka, kterd v budoucnu usnadni a zjednodusi spravu sité. Déle pak nastavit systém zalohovani
konfiguraci pro potfebu spravy a vymeény zafizeni.

MONITORING INFRASTRUKTURY

Jako zdsadni nevyhodu vidime absenci stalého monitoringu sité a dohledu nad jednotlivymi prvky nebo
segmenty. PrileZitostné vyuZiti FlowMon sondy nebo FortiAnalyzeru je sice uZite¢né v pfipadé feseni
oddélenych problém, ale avsak nesystémové vyuZiti prostfedkd. Proto doporudujeme zfizeni stalého
dozoru nad IT prvky véetné dozoru nad Ulozisti a servery. Takto komplexné pojaté feseni umozni zvysit
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efektivitu celé infrastruktury, snizi zatiZzeni lidi z oddéleni IT a umozZni jejich smysluplné vyuziti. V sou-
Casnosti se kapacita pracovnik( soustfeduje na nasledné reseni problému a pokryti provoznich potreb
tzv. ex post, tedy aZ po projeveni se nasledkd. Smysluplnym vyuZitim monitorovacich nastroju Ize pred-
chazet vypadklim a potizim s komunikaci uz v dobé, kdy se objevuji prvni pfiznaky, Ze dochazi ke zvy-
Seni zatéZe na jednotlivych portech switchd, k nestandardnimu provozu na celych vétvich sité apod.

Z pohledu kapacity lidi na oddéleni IT, nasazenim plného monitoringu celé infrastruktury a profylak-
tické aplikace vysledkl by znamenala vyclenéni jednoho ¢lovéka na minimalné Sest dnli v mésici vy-
hradné pro zpracovani vysledkd a pripravu opatreni. Je tedy vhodné uvaZovat, zda podobného vy-
sledku nebude dosazeno vyuzitim sluzby SOC, kde by monitoring byl jednou ze sluZzeb celého komplexu
bezpecnostnich opatteni.

3.5. NAVAZNE PROJEKTY

Vyména serverové infrastruktury je prakticky ivodni ¢asti konsolidace IT prostredi a je vhodné ji zaradit
do dalsich a navaznych projektd:

e Vyména serverové infrastruktury — klicovy projekt, ktery ptipravi IT prostfedi Gradu pro dalsi
obdobi a umozZni provoz a rozvoj sluzeb.

e Realizace bezpecnostnich opatfeni — nasazenim bezpecnostnich technologii a sluzeb pro
zvySeni odolnosti pred riziky

e Konsolidace LAN infrastruktury — obnova HW a zvysSeni bezpecnostni Urovné LAN prostredi
Uradu.

e Vyména zastaralého zdlohovaciho prostiedi —technologicka obnova a zvyseni bezpecnosti dat
uvnitf uradu.
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|4. POUZITE POIMY A ZKRATKY

Pojem / Zkratka

Popis

AC

AutoCont je Ceska soukroma spolecnost, ktera pies 25 let na ceském a slovenském trhu
uspésné zavadi a provozuje uzitetné informacni technologie.

AD

Active Directory je implementace adresafovych sluzeb firmou Microsoft pro pouziti v
prostiedi systému Microsoft Windows. Active Directory umoziuje administratordm
nastavovat politiku, instalovat programy na mnoho pocitact nebo aplikovat kritické ak-
tualizace v celé organizacni strukture. Active Directory uklada své informace a nasta-
veni v centralni organizované databazi.

ADDC

Active Directory Domain Controler — server poskytujici adresafové sluzby. Jeho
funkce je klicova pro prihlaseni uzivatelti a v siti jich mize (mélo by byt) vice. Mini-
malné 2 béZici na rizném HW.

AP

Access Point, pfistupovy bod ( zafizeni, ke kterému se klienti pfipojuji v bezdratové
Wi-Fi siti)

broadcast

Broadcast je v informatice zprava, kterou v pocitacové siti prijmou vSechna pfipojena
sitova rozhrani. Pokud nDeni sit’ vhodnym zptisobem rozdélena (na podsité) nebo chra-
néna (firewallem), mohou broadcasty zptisobit zahlcenti sité.

DHCP

Dynamic Host Configuration Protocol, dynamicky konfigura¢ni protokol (je v informa-
tice nazev protokolu z rodiny TCP/IP nebo oznaceni odpovidajiciho DHCP serveru ¢i
klienta. Pouziva se pro automatickou konfiguraci pocitact pripojenych do pocitacové
sité. DHCP server ptidéluje pocitacim pomoci DHCP protokolu zejména IP adresu,
masku sit€, implicitni branu a adresu DNS serveru.)

DNS

Domain Name Systém, doménovy jmenny systém (hierarchicky systém doménovych

jmen, ktery je realizovan servery DNS a protokolem stejného jména, kterym si vymé-

fuji informace. Jeho hlavnim tikolem a pfi¢inou vzniku jsou vzajemné prevody domé-
novych jmen a IP adres uzIt sité.)

HPE

Hewlett Packard Enterprise (nadnarodni spole¢nost zabyvajici se informac¢nimi techno-
logiemi, sidlici v Palo Alto v Kalifornii) — divize Enterprise se zabyva serverovou a sto-
rage technologii.

HW

Hardware, oznacuje veskeré fyzicky existujici technické vybaveni pocitace na rozdil od
dat a programu (oznacovanych jako software)

vmware

virtualiza¢ni platforma firmy vmware, pro x86-64 (32 a 64 bit) systémy

iSCSI

Internet Small Computer System Interface je v informatice sitovy protokol, ktery
umoziuje pripojovat tilozny prostor (napft. diskové pole) pomoci pocitacové sité

Local Area Network, lokalni sit’ (oznacuje pocita¢ovou sit’, ktera pokryva malé geogra-
fické tizemi)

Information and Communication Technologies, Informacni a komunikaéni technologie

Internet Service Provider, poskytovatel internetového piipojeni

Internet Protocol, internetovy protokol (IP adresa je v informatice Cislo, které jedno-
znacné identifikuje sitové rozhrani v pocitacové siti)

Internet Protocol version 4, ctvrta revize IP (Internet Protocol), spolu s IPv6 vytvareji
zaklad pro komunikaci v ramci sit¢ Internet

Information Technologies, Informacni technologie

JTS

jednotna telefonni sit’

Patch panel

Panel do rozvadéce se zasuvksami RJ45 (panel s fadou konektorti, obvykle stejného
nebo podobného typu, pro piehledné a flexibilni propojeni riznych prvki)

PoE

Power over Ethernet, napajeni po datovém sit'ovém kabelu (bez nutnosti pfivést napa-
jeci napéti k piistroji dalSim samostatnym kabelem)
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Pojem / Zkratka Popis

proxy Proxy server funguje jako prostiednik mezi klientem a cilovym pocitacem (serverem),
preklada klientské pozadavky a vici cilovému pocitaci vystupuje sam jako klient.

rack rozvadéc (standardizovany systém umoziujici prehlednou montaz a propojovani riiz-
nych elektrickych a elektronickych zatfizeni spolu s vytsténim kabelovych rozvodt do
sloupcii nad sebe v ocelovém ramu)

RAID1 Redundant Array of Independent Disks, vicendsobné diskové pole nezavislych disk
(v informatice metoda zabezpeceni dat proti selhani pevného disku, ktera je realizovana
specifickym ukladanim dat na vice nezavislych disktl, kdy jsou uloZena data zachovana
i pti selhani n&kterého z nich)

RJ45 koncovka pro UTP kabely (dnes nejcasteji pouzivany typ zapojeni sitovych kabel
UTP)

storage ukladaci prostor

SW Software (t¢Z programové vybaveni) je v informatice sada vSech pocitacovych pro-
gramu pouzivanych v pocitaci, které provadéji n€jakou ¢innost. Software lze rozdélit na
systémovy software, ktery zajistuje chod samotného pocitace a jeho styk s okolim a na
aplikacni software, se kterym pracuje uzivatel pocitace.

switch prepinac (v informatice aktivni prvek v pocitaoveé siti, ktery propojuje jednotlivé prvky
do hvézdicové topologie)

UPS Uninterruptible Power Supply/Source, zdroj nepteru§ovaného napajeni

UTP Unshielded Twisted Pair, nestinéna kroucena dvojlinka (druh kabelu, ktery je pouzivan
v telekomunikacich a pocitacovych sitich)

VM Virtual Machine, virtualizované serverové prostedi

WAN Wide Area Network, rozsahla pocita¢ova sit’ (v informatice pocitacova sit’, ktera po-
kryva rozlehlé geografické izemi)

WiFi wireless fidelity, bezdratova komunikace (v informatice oznaéeni pro nékolik standardii
popisujicich bezdratovou komunikaci v pocitacovych sitich)

SOC Security Operations Center, bezpe¢nostni dohled
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|s. ZAVER

Tento dokument byl zpracovan v Unoru roku a bfeznu roku 2018. Obsahuje vSechny dostupné podklady
a zjisténé informace platné v tomto obdobi. Naplanovani rozvoje IT prostfedi, které hraje naprosto
nezastupitelnou roli ve fungovani statni spravy a samospravy umozini efektivni vyuzZiti vefejnych
prostfedk(l a zaroven spolehlivy provoz vsech aplikaci a sluzeb uradu.
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