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Zadavatel:
Méstska ¢ast Praha 9
Urad méstské &asti Praha 9
se sidlem: Sokolovska 14/324, 190 00 Praha 9
ICO: 00063894
DIC: CZ00063894

Vefejna zakazka
~AMBRELA - KYBERNETICKY DESTNIK OCHRANY INFORMACNICH SYSTEMU URADU
MC PRAHA 9 A JEJICH ORGANIZACI - II“

Evidenéni Cislo: Z2025-046906

PISEMNA ZPRAVA ZADAVATELE

dle § 217 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpisu
(dale jen ,ZZVZ*)

1. OZNACENi ZADAVATELE

nazev: Méstska ¢ast Praha 9

sidlo: Sokolovska 14/324, 180 49, Praha 9,
ICO: 00063894

DIC: CZ00063894

2. PREDMET VEREJNE ZAKAZKY

Pfedmétem vefejné zakazky je dodavka a implementace (nasazeni, nastaveni) software (dale jen
-SW*) a hardware (dale jen ,HW®) nastroju systému zabezpeleni IT infrastruktury monitorujici

0 Dodavce jsou stanoveny v zavazném navrhu Smlouvy, ktery tvofi Prilohu €.5 v¢€. pfiloh a
v Priloze €. 7 -Technické specifikaci.

Tato Dodavka bude spocivat v dodani/poskytnuti nasledujiciho HW a SW do datového centra
zadavatele:

1 x Nastroj na sbér a vyhodnocovani loga z FW
¢ Nastroj na sbér a vyhodnocovani logu z Firewalll — nastroj pro centralni logovani provoznich
a systémovych dat z centralniho a pobockovych firewalld. Nastroj umoznuje pfehlednou
vizualizaci provoznich dat na zakladé vydefinovanych filtr(i, tvorbu statickych i dynamickych
reportd, dohledavani udalosti na zakladé definovanych parametru.

1 x Dohledovy systém
e Dohledovy systém provozu jako komplexni softwarova platforma pro monitoring, vizualizaci,
vyhodnocovani a fizeni provozniho stavu IT infrastruktury a bezpeénosti. Systém poskytujici
aktualni pfehled o stavu infrastruktury v realném ¢ase, zajistujici sbér dat z riznych systému
a umoznujici jejich dal$i analytické a manazerské vyuziti.

1 x SIEM
e Centralizovany log management, samostatna HW appliance, grafické uzivatelské rozhrani,
indexovani obsahu se 120 TB databazi a integraci logovanych zdroju, fyzicka instalace
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zafizeni do racku, instalace SW, konfigurace logovani vSech aktivnich sitovych prvka,
firewalll, bezdratovych pfistupovych bodd, fyzickych a virtualnich server(.

Tato Dodavka bude dale spoclivat v dodani/poskytnuti nasledujiciho HW a SW do sidla
Polikliniky:

2x Firewall véetné managementu

e Firewall nové generace zajistujici pokrocCilou ochranu vnitfni sité polikliniky pfed
kybernetickymi hrozbami. Zafizeni bude nasazeno v rezimu vysoké dostupnosti a umozni
efektivni spravu pfes uzivatelsky privétivé grafické rozhrani i pokrocilé administratorské
nastroje. Firewall zajisti detailni kontrolu a filtrovani sitového provozu vetné aplikaéni
vrstvy, umozni vytvafeni bezpelnostnich politik na miru a podpofi vzdaleny pfFistup
prostiednictvim $ifrovanych spojeni. Re$eni zahrnuje také centralni systém pro spravu
a dohled, ktery umozni pfehledné fizeni a aktualizaci bezpe&nostnich funkci. Cilem je zajistit
vysokou uroven ochrany provoznich i citlivych zdravotnickych dat a zaroven udrzet spravu
systému jednoduchou a efektivni.

1x Server
e Centralizovana platforma pro spravu logli, pfeposilani logl, provoz analytickych
a dohledovych funkci a pfipadné i pro béh podpurnych sluzeb. Navrh serveru bude odpovidat
pozadavkim na vysokou dostupnost, bezpeénost a dostate¢ny vykon tak, aby zajistoval
bezproblémovy chod vSech komponent bezpe€nostni infrastruktury. Server bude zaroven
umoziiovat Skalovani dle budoucich potfeb a integraci s dalSimi prvky IT prostiedi Polikliniky.

1x LogForwarder

o Logforwarder bude nasazen jako prostiednik pro bezpeéné a centralizované pfedavani
logovacich dat ze sitovych a bezpecnostnich zafizeni (napf. firewall, proxy, monitoring)
do centralniho systému pro spravu a analyzu logl. Jeho Ulohou je zaji$téni spolehlivého,
standardizovaného a auditovatelného sbéru udalosti v realném Case, s moznosti filtrovani,
agregace a smérovani dat dle typu nebo vyznamu. Logforwarder tak pfedstavuje nezbytnou
soucast kybernetické bezpecnostni architektury, ktera pfispiva k efektivnimu vyhodnocovani
incidentu, detekci anomalii a splnéni pozadavkl na dohled a reportovani v souladu
s legislativnimi i internimi pravidly.

1x Monitoring systém proxy

¢ Monitoring systém proxy bude slouzit k centralizovanému sledovani a fizeni internetového
provozu uzivatell v ramci sité Polikliniky. Hlavnim cilem je zajistit kontrolu nad pfistupem
k webovym strankam, zamezit neautorizovanému nebo nevhodnému pouzivani internetu
a zaroven poskytnout prehled o aktivité uzivatell. Systém umozni definici pravidel
pro filtrovani obsahu, spravu pfistupovych opravnéni i generovani pfehlednych statistik
a auditnich zaznam(. Monitoring bude integrovan do stavajici bezpecnostni infrastruktury
a poskytne nastroje pro v€asné odhaleni rizikového chovani ¢i bezpe&nostnich incidentd.
Diky tomu pfispéje k ochrané IT prostfedi i k efektivnimu vyuzivani sitovych zdroju.

Soucasti pfedmétu vefejné zakazky jsou rovnéz sluzby spojené s vySe uvedenou Dodavkou a jeji
implementaci, pficemz se jedna o sluzby v nasledujicim rozsahu a nasledujiciho charakteru:
a) doprava, instalace, uvodni inicializace HW a SW v misté pIlnéni (dale jen ,Sluzba
instalace®),
b) dodani veSkeré souvisejici dokumentace k HW a SW (dale jen ,Dokumentace®)
c) zaskoleni ICT administratori objednatele v rozsahu dle Smlouvy

(dale jen ,Sluzba Skoleni®),
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d) zajisténi podpory vyrobce a provozni podpory uvedenych ¢asti HW a SW nastroju
systému a poskytnuti dalSich souvisejicich provoznich sluzeb, a to v8e po dobu 24
mésicl ode dne instalace Dodavky
(dale jen ,Sluzby podpory*),

(dale spole¢né Sluzba skoleni, Sluzba instalace a Sluzba podpory téz jako ,Sluzby“ ¢i jednotlivé
jen jako ,Sluzba®).

Sluzby budou poskytovany v rozsahu a zpuUsobem popsanym ve Smlouvé a dale v pfilohach
Smlouvy.

Podrobné vymezeni pfedmétu vefejné zakazky, véetné technickych podminek v podrobnostech
nezbytnych pro zpracovani nabidky, je uvedeno v pfilohach zadavaci dokumentace, zejména
v Pfiloze €. 5 — Zavazny navrh Smlouvy v€. pfiloh a v Priloze €. 7 — Technicka specifikace. V rdmci
podani nabidky je dodavatel povinen vyplnit pfislusné pasaze Prilohy €. 7 — Technické specifikace,
kdy takto dodavatelem doplnéna Technicka specifikace bude pfilohou €. 1 Smlouvy.

3. CENA SJEDNANA V RAMCOVE DOHODE NA VEREJNOU ZAKAZKU

Celkova cena za plnéni vefejné zakazky €ini 13.981.100,00 K& bez DPH.

4. DRUH ZADAVACIHO RIiZENI

Oteviené fizeni dle § 56 a nasl. ZZVZ.

5. OZNACENi UGASTNiIKU ZADAVACIHO RiZENi A UVEDENi JEJICH NABIiDKOVYCH CEN

. . Nazev/obchodni Celkova . x
FELEE AT firma/jméno nabidkova GO CIRCIC
gislo L Sidlo 160 2 | vysledku
nabidky a prijment cena v K& hodnoceni
ucastnika bez DPH
Next Generation U Uranie 954/18
. . ' 13.981.100,-
1. Security Solutions Hole$ovice, 170 06291031 K& bez DPH 1
S.r.o0. 00 Praha 7
Hornopolni
; 3322/34, ;
5 Aricoma Systems Moraveka 04308697 l4j425'550’ 5
a.s. K¢ bez DPH
Ostrava, 702 00
Ostrava
6. OZNACENi VSECH VYLOUCENYCH UCASTNiKU ZADAVACIHO RiZENi S UVEDENIM

DUVODU JEJICH VYLOUCENI

Neni relevantni. Ze zadavaciho fizeni nebyl Zadny u€astnik zadavaciho Fizeni vylouéen.
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7. OZNACENi DODAVATELU, S NIMIZ BYLA UZAVRENA SMLOUVA VCETNE ODUVODNENI
JEJICH VYBERU

Nazev vybraného dodavatele:

e Next Generation Security Solutions s.r.o.
se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7
ICO: 06291031

Odlvodnéni:

V ramci zadavaciho Fizeni této vefejné zakazky bylo osobami povéfenymi zadavatelem k posouzeni
nabidek (tj. zastupci ROWAN LEGAL, advokatni kancelaf s.r.o., Na Pankraci 1683/127, Nusle, 140
00 Praha 4, ICO: 284 68 414 a zastupci spole&nosti PortaSys s.r.o., Za Cukrarnou 534, Liberec XXX-
Vratislavice nad Nisou, 463 11 Liberec, ICO: 049520) doporuéeno uzavieni smlouvy se shora
uvedenym Ucastnikem zadavaciho Ffizeni z divodu, Ze tento u¢astnik splnil veSkeré podminky uc¢asti
v zadavacim Fizeni a v ramci provedeného hodnoceni byla jeho nabidka vyhodnocena jako
ekonomicky nejvyhodnéjsi.

Zadavatel se s doporu¢enim osob povéfenych zadavatelem zcela ztotoznil.

8. OZNACENi PODDODAVATELU DODAVATELE DLE BODU 7., KTERi JSOU ZADAVATELI
ZNAMI

Nazev poddodavatele:

e TOTAL SERVICE a.s.

Se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7
ICO: 25618067

9. ODUVODNENI POUZITi JEDNACIHO RIZENi BEZ UVEREJNENI, BYLO-LI POUZITO
Neni relevantni. Jednaci fizeni bez uvefejnéni nebylo pouZito.

10. ODUVODNENIi POUZITi ZJEDNODUSENEHO REZIMU, BYL-LI POUZIT

Neni relevantni. ZjednoduSeny reZzim nebyl pouzit.

11. ODUVODNENi ZRUSENi ZADAVACIHO RIiZENi, POKUD K TOMUTO DOSLO

Neni relevantni. Zadévaci fizeni nebylo zruSeno.

12. ODUVODNENi POUZITi JINYCH KOMUNIKACNICH PROSTREDKU PRI PODANi NABIDKY
NAMiSTO ELEKTRONICKYCH PROSTREDKU

Neni relevantni. Nabidky byly podany elektronicky.

13. SOUPIS OSOB, U KTERYCH BYL ZJISTEN STRET ZAJMU A NASLEDNE PRIJATYCH
OPATRENI, BYL-LI STRET ZAJMU ZJISTEN

Stfet zajmd nebyl identifikovan.
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14. ODUVODNENiI NEROZDELENi NADLIMITNi VEREJNE ZAKAZKY NA CASTI

Tato vefejna zakazka neni rozdélena na Casti ve smyslu § 35 ZZVZ. Zadavatel k tomuto kroku
pfistoupil z dlvodu uUzké vzajemné provazanosti vSech soucéasti pfedmétu plnéni této vefejné
zakazky. Realizace pfredmétu této vefejné zakazky vice dodavateli by byla velmi problematicka i s
ohledem na to, Ze UucCelem je rovnéz zabezpecCeni IT infrastruktury monitorujici celkovou
kybernetickou bezpelnost zadavatele. Pro nerozdéleni pfedmétu vefejné zakazky jsou zasadni
zejména:

Uzka provazanost vSech soudéasti predmétu plnéni: VSechny komponenty tvofi uceleny
a vzajemné propojeny celek, ktery ma za cil zajistit jednotnou a efektivni ochranu IT infrastruktury
zadavatele (,systém®). Rozdéleni vefejné zakazky by narusilo integritu systému a mohlo by vést
k problémim s kompatibilitou jednotlivych komponent.

Jednotnd odpovédnost: Pfi realizaci této vefejné zakazky je klicové, aby byla odpovédnost
za plnou funkénost a bezpeénost systému jasné definovana a soustfedéna u jednoho dodavatele.
Rozdéleni vefejné zakazky by mohlo vést k situacim, kdy by jednotlivi dodavatelé odpovidali
za rGzné c¢asti pInéni, coz by komplikovalo FeSeni problém( a koordinaci. V pfipadé selhani nékteré
Casti systému by mohlo byt slozité urdit, ktery dodavatel je za problém odpovédny, coz by mohlo
vést k prodlevam a snizeni urovné zabezpeceni.

Efektivni implementace a sprava: Pokud by vefejnou zakazku realizovalo vice dodavatell, mohlo
by dojit ke komplikacim pfi implementaci uvedenych nastrojl, jejich nasledné spravé a pfi integraci
do stavajici infrastruktury. Jeden dodavatel dokaze zajistit hladkou implementaci, ktera resp ektuje
specifika celého systému, a pfedejde se tak moznym neefektivnostem a zpozdénim.

Zajisténi kybernetické bezpeénosti: Cilem této vefejné zakazky je posileni kybernetické
bezpefnosti zadavatele prostfednictvim komplexniho FfeSeni. Pfi realizaci vice dodavateli by mohlo
dojit k ohroZeni celkové bezpeénosti systému, protoZe by bylo obtiznéjsi zarudit jednotné
bezpeénostni standardy napfi¢ vSemi C¢astmi vefejné zakazky. Jeden dodavatel mize I|épe
koordinovat a zajiStovat bezpe€nostni opatfeni, ¢imZ se minimalizuji rizika spojena s pfipadnymi
bezpe€nostnimi mezerami mezi jednotlivymi komponentami.

Zaroven pokud by vefejna zakazka byla zadavana raznym dodavatelim po ¢astech, neumérné by
rostly naklady na koordinaci praci i zvySené riziko vzniku problematickych vysledkl jejich plnéni
a zaroven nejasnych hranic odpovédnosti pfipadnych vice dodavatelu, z <&ehoz vyplyva
vysoka pravdépodobnost problematického uplatfiovani smluvnich mechanisml nahrady Skody
¢i sankci za nedodrzovani pozadavkl na plnéni. Z vySe uvedenych duavodd tedy jednoznacné
vyplyva, Ze je nutno cely pfedmét plnéni zadavat jednotné.
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15. ODUVODNENIi STANOVENi POZADAVKU NA PROKAZANi OBRATU V PRIPADE
POSTUPU PODLE § 78 ODST. 3 ZZVZ

Neni relevantni. Zadavatel pfi pozadavku na prokazani obratu nepostupoval podle § 78 odst. 3 ZZVZ.

V Praze dne dle elektronického podpisu

4 Digitalné podepsal Markéta
Marketa Omerovs
4 Datum:2025.11.13 11:39:21
Olmerova 10100

ROWAN LEGAL, advokatni kancelar s.r.o.

Markéta Olmerova
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