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SMLoUVA o DíLo
Dynamická anonymizace obsahu dokumentu

číslo smlouvy objednatel z ZP - 259t96 l 2o!5-R
číslo smlouvy zhotovitele ; !KMT.2| 20L5

uzavřená mezi nás|edujícími smIuvními stranami :

obchodní název: Zdravotní pojišťovna ministerstva vnitra české republiky
Síd|o: Kodaňská L44u46,100 10 Praha 10
Zastoupená: MUDr. Davidem Kostkou, MBA, generá|ním ředitelem
|Č: 47tl43o4
D|č: Cz47tl43o4
DS: 9swaix3
(dá |e jen,,objednatel.,)

a

obchodní název: ATBON a.s.
Síd|o: Masarykovo nábřeží 20!8lt0,120 00 Praha 2
Zastoupená: |ng. Jozef Kmeť- Předseda představenstva ATBON a.s.
|Č: 28397827
D|Č: Cz28397827
Bank. spojení: Raiffeisenbank a.s.
Čís|o účtu: 4575331001/5500
DS: aadrfG
(dá|e jen,,zhotovitel.,)

Smluvní strany uzavírají tuto sm|ouvu o dí|o (dá|e jen ,,smlouva.,) v sou|adu se zákonem č' 89/20L2 Sb', občanský
zákoník, spoužitím přís|ušných ustanovenízákona č.L2L/20oo Sb., o právu autorském, o právech souvisejících
s právem autorským a o změně některých zákonů, ve znění pozdějších nove| (dále jen ,,autorský zákon.,), jako i
něktenými da|šími zv|áštními právními předpisy upravujícími závazné podmínky ve vztahu k předmětu p|nění
této sm|ouvy uzavírané mezi zhotovite|em a objednate|em.

! .

Předmět smlouvy

1. Předmětem této sm|ouvy je dodávka počítačového programu pro dynamickou anonymizaci obsahu
dokumentů v následujícím rozsahu:

1.1. Úp|atné poskytnutí zhotovite|em objednate|i oprávnění kv'ýkonu práva zpočítačového programu

,,Zorro,, pro dynamickou anonymizaci a úpravu obsahu PDF dokumentů, a to v rozsahu:

a. Iicence Server 2x pro testovací a produkční server objednate|e, včetně využití funkcionaIit pro
SW třetích stran pomocí WsDL,

b. mu|tiIicence pro uživatele objednateIe.

Předmětný počítačoW program 7orro je specifikován v Pří|oze č' 2 této sm|ouvy.

1.2. Imp|ementace předmětného počítačového programu ,,Zorro,, , jejíž rozsah je popsán v Pří|oze č. 1 této
sm|ouvy. Anonymizace umožní trva|é odstranění cit|irných informací ze|ektronických dokumentů
objednate|e, jako jsou např. osobní údaje občanů a obchodních partnerů, smIuvní ceny apod. před
jejich veřejnou distribucí do prostředí objednate|e.

1.3. Ško|eníadministrátora v dohodnutém rozsahu (1-3 hod') '

(dá|e souhrnně jen ,,dílo,,)

ltr
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2, Zhotovite| se zavazuje rea|izovat dí|o v sou|adu s touto sm|ouvou, řádně a Včas, a to ve formě dodávky,

imp|ementace a nastavení software, zaško|ení administrátora systému a testovacího provozu.

3. Zhotovitel se zavazuje provést dí|o pod|e této sm|ouvy a v sou|adu se všemi podmínkami a požadavky
objednatele.

objednate| se zavazuje poskytnout zhotovite|i součinnost nezbytnou pro reaIizaci dí|a.

objednate| se zavazuje zap|atit zhotovite|i za řádně provedené dí|o sjednanou cenu v sou|adu se všemi
podmínkami smIouvy.

il.
Termíny a místo p|nění

Místem rea|izace je ZP MV ČR, ředite|ství Praha, budova Crysta|, Vinohradská 2577/L78,13o oo Praha 3 -
Vinohrady.

Zhotovite| se zavazuje reaIizovat dí|o tak, aby by|o předáno objednate|i do řádného provozu nejpozději do
30. 11. 2015.

ilt.
Cena plnění poskytovate|e, pIatební podmínky

Ce|ková cena za provedení dí|a včetně |icencí činí 82o.ooo,- Kč (s|ovy: osmsetdvacettisíc korun českých)
bez DPH. Cena je stanovena jako ce|ková, úp|ná, bez variant, nepřekročite|ná. Cena zahrnuje veškeré
nák|ady a pop|atky, které zhotoviteli při rea|izaci dí|a vzniknou.

K ceně bude účtována DPH v zákonné sazbě pod|e p|atných právních předpisů v době Vystavení faktury.

V ceně dí|a je zahrnuta cena za veškeré dodávky, s|užby, činnosti, kterých je třeba pro včasné a komp|etní
provedení dí|a a veškeré da|ší nák|ady zhotovite|e nutné pro včasné a komp|etní provedení dí|a.

objednateI neposkytuje zá|ohy.

Zhotovite| je oprávněn vystavit fakturu až po řádném předání a převzetí dí|a, a to písemným
odsouhIasením akceptačního protokoIu objednate|em. Kopie tohoto protoko|u bude též pří|ohou faktury.

Faktura musí obsahovat ná|ežitosti účetního dok|adu a čís|o sm|ouvy, ke které je vystavena.

Splatnost faktury je 21 ka|endářních dní od jejího doručení objednate|i.

objednate| je oprávněn do data sp|atnosti vrátit fakturu, která není Vystavena v sou|adu s touto sm|ouvou
a přís|ušnými právními předpisy, včetně toho, že neobsahuje kopii potvrzeného akceptačního protoko|u.
Nová doba sp|atnosti opravené faktury začíná běžet ode dne jejího doručení objednate|i.

Cena za provedení dí|a je považována za uhrazenou okamžikem odepsání přís|ušné částky z účtu
objednate|e ve prospěch účtu zhotovite|e.

Zhotovite| jako p|átce DPH proh|ašuje, že si je vědom své povinnosti přiznat a zap|atit daň z přidané
hodnoty z ceny za poskytnuté zdanite|né p|nění dle této smlouvy d|e zák. č.235/2004 Sb., o dani z přidané
hodnoty v p|atném znění a že mu nejsou ke dni uskutečnění zdanite|ného p|nění d|e této sm|ouvy známy
žádné skutečnosti uvedené v 5 109 zákona č.235/2004 Sb', které by splněnítěchto povinností bráni|y.

tv.
Součinnost smluvních stran

L. SmIuvní strany jsou povinny vzájemně spoIupracovat při pInění předmětu této sm|ouvy a jsou povinny
poskytnout si vzájemně dostupnou součinnost nezbytnou k tomu, aby moh| být nap|něn předmět p|nění
bez vad a nedodě|ků.

2' Sm|uvní strany jsou povinny neprod|eně si vzájemně sdě|ovat informace, které mohou mít vliv na p|nění
závazků vyp|ývajících z této sm|ouvy.
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Zhotovite| i objednate| se zavazují přidě|it pro pInění předmětu této sm|ouvy potřebný počet pracovníků
tak, aby by| zajištěn řádný a p|ynu|ý průběh p|nění d|e této sm|ouvy' Zhotovite| bere na vědomí, že
požadavky na součinnost objednate|i bude předávat pouze písemně, na e-mai|ovou adresu uvedenou
v č|. V odst. 7, a to v předstihu minimálně 3 pracovních dnů.

v.
Předání a převzetí díla, vady a nedodělky

objednate| převezme dí|o za předpok|adu, že provedení dí|a odpovídá této sm|ouvě, je p|ně funkční, a je
prosté vad a nedodě|ků.

Předáním dí|a objednate|i se rozumí řádné a včasné dokončení, předání veškerých dokumentů nezbytných
k užívání díla a dok|adů stanovených právními předpisy, normami a rozhodnutími orgánů veřejné moci.
Zejména je o záruční |isty a návody k obs|uze dodávaných technologií, insta|ační média software.

Zhotovite| odpovídá za to, že dí|o je provedeno řádně v sou|adu s touto sm|ouvou a jejími pří|ohami, ČSN a
p|atnými právními předpisy.

o předání a převzetí dí|a bude smluvními stranami sepsán akceptační protoko|, který bude obsahovat
zhodnoceníprací, soupis zjištěných vad a nedodělků, dohodnuté |hůty k jejich odstraněnía soupis dokladů
předávaných zhotovite|em objednate|i při předání dí|a. Zhotovite| je povinen uhradit objednate|i škodu,
která objednateli vznik|a, včetně nák|adů na odstraněnítakových vad.

V případě, že objednate| dí|o nepřevezme, bude mezi sm|uvními stranami sepsán zápis s uvedením
důvodu nepřevzetí dí|a a s uvedením stanovisek obou sm|uvních stran. V tomto případě dohodnou
smIuvní strany Ihůty k odstraněnívad a nedodě|ků a náhradní termín předání a převzetí dí|a.

Zhotovite| se zavazuje řádně odstranit veškeré vady a nedodělky, jež vyplynou z přejímacího řízení, a to
v termínu stanoveném v předávacím protokoIu. V případě nepřevzetí dí|a objednate|em je zhotovite|
povinen řádně odstranit veškeré vady a nedodě|ky ve |hůtě stanovené v zápisu o nepřevzetí dí|a. Nebude-
|i termín odstranění vady nebo nedodě|ku v akceptačním protoko|u nebo v zápisu o nepřevzetí dí|a
stanoven, je zhotovite| povinen vadu nebo nedodě|ek odstranit nejpozději do 14 (čtrnácti) ka|endářních
dnů ode dne oboustranného podpisu akceptačního protokolu,  resp.  záp isu o nepřevzetí dí|a.  o odstranění
vad a nedodě|ků sepíší smIuvní strany protoko|.

osobami pověřenými jednat za smIuvní strany během p|nění d|e této sm|ouvy jsou:

za stranu objednatele:

o pro případ podepisování předávacích protoko|ů:

lng.  V|adimír Petrů, CSc. ,  řed i te l  odboru informačního systému.

o pro případ řešenítechnických zá|ežitostí:

I ng. Zdeněk Ha náček, te|' i +42027 2095128, emai| : zhanacek@zpmvcr.cz

za stranu zhotovitele:

o pro případ podepisování předávacích protoko|ů:

Ing. Jozef Kme{ ředite|ATBON, a.s., te|.: +420246063100, emai|: jkmet@atbon.cz

r pro případ řešenítechnických zá|ežitostí:

Ing. Daniel Janoška, senior programátor, +420246063100. emai|: djanoska@atbon.cz

Ing. Juraj Lonc, senior programátor,te|.:+420246063100, emai|: i|onc@atbon'cz

v!.
Záruční podmínky

1. Zhotovite| poskytuje záruku za jakost dí|a po dobu 24 (dvacetčtyři) měsíců od řádného předání díla pod|e
této sm|ouvy bez vad a nedodě|ků. Záruční doba začíná vtakovém případě běžet od nás|edujícího dne po
datu podpisu akceptačního protoko|u objednate|em. V případě, že dí|o by|o předáno s drobnými vadami a
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nedodě|ky, jež nebrání řádnému užívání dí|a, počíná záruční doba běžet ode dne odstranění takouich vad
a nedodě|ků.

2. Zhotovite| poskytuje záruku, že dí|o a všechny jeho součásti budou po ceIou dobu trvání záruční doby
sp|ňovat s jednané technické parametry a budou v sou|adu s přís|ušnými normami a předpisy,  touto
sm|ouvou a je jími pří|ohami.

Záruka se vztahuje na všechny vady, jež se projevíjako rozpor s ustanovením 7 a 2 tohoto č|ánku v záruční
době, s uýjimkou vad dí|a, které by|y způsobeny vý|učně objednate|em nebo třetími osobami, ledaže se
takové vady vyskytnou v důs|edku zásahu do díla objednate|em nebo jím pověřenou třetí osobou
v případě, že zhotovite| nep|ní svoji povinnost d|e tohoto č|ánku a objednate| využije svého práva d|e odst.
6 tohoto č|ánku provést přís|ušené činnosti sám nebo prostřednictvím třetí osoby.

objednate l  může vady dí|a oznámit:

a) systémem typu ServiceDesk (pokud Zhotovite| takový systém provozuje)

b) e-mailem na adresu: helpdesk@atbon.cz

c) poštou na adresu: ATBON a,s., Masarykovo nóbřeží 2018/10, 120 00 Praha 2

Zhotovite| je povinen bez zbytečného odk|adu, nejpozději do nás|edujícího pracovního dne po oznámení
vady objednate|em dostavit se po předchozí dohodě do síd|a objednate|e za úče|em projednání rek|amace
vad a v téže lhůtě objednate| i  písemně sdě| i t  a zdůvodnit ,  zda jsou oznámené vady záručními vadami nebo
zda jde o nový požadavek na změnu dí|a. Pokud tak zhotovite| neučiní, má se za to, že jde o záruční vadu.
Dohodnou-| i  se obě sm|uvní strany,  že rek|amovaná vada je nový požadavek na změnu dí|a,  má objednate l
právo si úpravu dí|a u zhotovite|e objednat na podk|adě vyžádané cenové nabídky. Pokud by zhotovite|
neby| schopen či ochoten tuto úpravu provést, je objednatel oprávněn tuto úpravu provést sám nebo
prostřed nictvím třetí osoby.

Zhotov i te|  je povinen záruční vady odstrani t  do pět i  ka|endářních dnů od je j ich oznámení objednate lem
zhotov i te| i ,  |edažeby by| mezi  smIuvními stranami písemně dohodnut j iný termín pro odstraněnívady.

Záruční doba se prodIužuje o dobu počínající dnem oznámení záručních vad objednate|em zhotov i te| i
a končící dnem řádného odstranění oznámených záručních vad.

Zhotovite| je dá|e povinen po ce|ou záruční dobu bezp|atně zajišťovat údržbu a drobné opravy dí|a, resp.
jeho jednot|ivých částítak, aby by|a po celou záručnídobu zajištěna nepřetržitá p|ná funkčnost dí|a (vyjma
p|ánovaných odstávek) a dí|o s i  zachova|o min imá|ně v lastnost i ,  jež mělo v okamžiku řádného dokončení
(po odstranění všech vad a nedodě|ků).

vil.
Náhrada škody, sankce

1. Každá ze stran nese odpovědnost za způsobenou škodu v rámci p|atných právních předpisů a této
Sm|ouvy.  obě strany se zavazují vyvíjet  maximá|ní úsi lí  k předcházení škodám a k min ima| izac i  vzn ik|ých
škod.

2. Žádná ze stran neodpovídá za škodu, která vznikla v důs|edku neúp|ného, věcně nesprávného nebo jinak

chybného zadání, které obdrže|a od druhé strany. Žádná ze sm|uvních stran není odpovědná za nesp|nění
svého závazku v důs|edku prod|ení druhé sm|uvní strany nebo v důs|edku nasta|ých oko|ností vy|učujících
odpovědnost.

Smluvní strany se zavazují upozornit druhou sm|uvní stranu bez zbytečného odk|adu na vznik|é okolnosti
vy|učující odpovědnost bránící řádnému pInění této sm|ouvy. Smluvní strany se zavazují vyvíjet maximá|ní
úsi|í k odvrácení a překonání okoIností vy|učujících odpovědnost.

Pro případ prod|ení objednate|e s úhradou ceny za poskytované s|užby s i  s jednávají smIuvní strany
sm|uvní pokutu ve výši 0,05 yo z fakturované částky za každý den prod|ení.

Pro případ prodIení zhotovite|e s poskytováním svých závazkŮ p|ynoucích z této smIouvy de|ším než 3
pracovních dnů si sjednávají sm|uvní strany smIuvní pokutu ve výši 5.000,- (pěttisíc) Kč za každý den
prodlení pokud se nedohodnou j inak '  Pokuta bude hrazena od 4.  pracovního dne, př ičemž se dopočítá
zpětně i za předchozí tři pracovní dny.

7 .

3.
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V případě, že dí|o nebude po dobu trvání záruky zce|a nebo z části p|nit funkci a úče| stanovený touto
sm|ouvou, a to po dobu de|ší než pět ka|endářních dnů, je objednate| oprávněn účtovat zhotovite|i
sm|uvní pokutu ve výši 5.000,- (pěttisíc) Kč, a to za každé takové nep|nění funkce a za každý den takového
nep|nění funkce.

SmIuvní strany sjednávají pro případ porušení povinnosti o zachování m|čenIivosti o důvěrných
informacích dIe č|. V|||. této smlouvy smIuvní pokutu ve výši 100.000,- (stotisíc) Kč za každý případ.

vil!.
Důvěrné informace a nakládání s osobními údaji, ochrana autorských práv

Smluvní strany jsou povinny zajistit utajení získaných důvěrných informací způsobem obvyk|ým pro

utajování tako\ných informací (povinnost m|čenIivosti), není-|i výs|ovně sjednáno jinak. Tato povinnost p|atí

bez ohledu na ukončení účinnosti této sm|ouvy. strany mají právo požadovat navzájem do|ožení
dostatečnosti utajení důvěrných informací. strany jsou povinny zajistit utajení důvěrných informací i u
svých zaměstnanců, zástupců, jakož i j iných spo|upracujících třetích stran, pokud jim takové informace
byly poskytnuty.

Ke všem částem dí|a, které mají povahu autorského dí|a ve smys|u autorského zákona a k nimž má
zhotovite| majetkové autorské právo, poskytuje zhotovite| objednate|i |icenci ke všem způsobům užití
známým ke dni  uzavření této sm|ouvy,  a to s účinností ode dne podpisu akceptačního protoko|u d|e č|.
V této smIouvy.

Zhotovite| se zavazuje učinit všechny nezbytné právní úkony nutné pro zabezpečení nerušeného výkonu
práv vyp|ývajících z této sm|ouvy pro objednate|e.

Zhotovite| proh|ašuje, že je oprávněn udě|it l icence uvedené V tomto článku. Pokud zhotovitel zjistí, že
nebude moci dostát proh|ášení dIe předchozí věty, je povinen na takovou skutečnost neprodIeně písemně
upozornit objednate|e. Zhotovite| odpovídá objednate|i za škody, nemajetkové újmy či nák|ady, včetně
veškerých výdajů na odbornou právní pomoc, vyp|ývající zjakéhoko|i porušení autorských a jiných práv
duševního vlastnictví zhotovitele nebo třetích osob užíváním autorských dě| dodaných zhotovite|em za
úče|em provedení dí|a.

lx.
Ukončení smIouvy

objednate|je oprávněn od této sm|ouvy písemně odstoupit:

a) by|-l i pravomocně zjištěn úpadek zhotovite|e a rozhodnuto o způsobu řešení úpadku konkursem, nebo
by|-|i inso|venční návrh pravomocně zamítnut pro nedostatek majetku zhotovite|e;

b) jest|iže se zhotovite| ocitne v prod|ení s předáním dí|a de|ším než 20 (dvacet) ka|endářních dní;

c) jest|iže se zhotovite| ocitne V prodlení s odstraněním vad a nedodě|ků zjištěných při předání dí|a delším
než 20 (dvacet) kalendářních dní;

d) jest|iže zhotovite| provádí dí|o v rozporu S touto sm|ouvou nebo pokyny objednate|e a nezjedná
nápravu ani v dostatečné lhůtě stanovené objednate|em.

SmIouvu |ze ukončit  písemnou výpovědí podanou objednate|em, a to i  bez udánídůvodu. Výpovědní |hůta
činí jeden měsíc a počíná běžet prvním dnem měsíce nás|edujícího po měsíci, ve kterém byla písemná
rnýpověd, doručena druhé smIuvní straně.

Po vyhotovení a podepsání tohoto protoko|u bude provedeno finanční vyrovnání sm|uvních stran'
objednate| uhradí zhotovite|i provedenou část dí|a podIe podmínek této smIouvy.

Smluvní strany se dá|e dohody, že v případě odstoupení od sm|ouvy budou ujednání o | icencích,  zárukách
za jakost dí|a a sankcích trvat i po zániku této sm|ouvy. ode dne podpisu protoko|u d|e odstavce 3 tohoto
č|ánku začne běžet záruční |hůta u provedených částí dí|a.

Ustanovení odst. 3 a 4 tohoto článku zavazují sm|uvní strany d|e jejich rnýs|ovné vůle i po zániku této
smlouvy.

L.

2.

J .

4.
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x.
Závěrečná ustanovení

Smluvnístrany prohIašujL že si tuto sm|ouvu přečet|y a že odpovídá jejich pravé, vážné a svobodné vůle.

Žádné ustanovení této sm|ouvy nesmí být vyk|ádáno tak, aby omezova|o oprávnění objednate|e uvedená
v zadávací dokumentac i .

Práva a povinnosti sm|uvních stran vtéto sm|ouvě neupravená a ztéto sm|ouvy vyp|ývající se řídí
příslušnými ustanoveními zákona č. 89l20t2 Sb., občanského zákoníku. Není-|i takových ustanovení,
posoudí se taková práva nebo povinnosti d|e principů spraved|nosti a zásad, na nichž spočívá zákon č.
89120L25b.

4. Zhotovite| prohlašuje, že souh|así se zveřejněním této sm|ouvy vrozsahu a za podmínek vyp|ývajících
z přís|ušných právních předpisů.

7 .

Zhotovitel je povinen spo|upůsobit při výkonu finanční kontro|y d|e zákona č. 320l200L Sb., o finanční
kontro|e ve veřejné správě, ve znění pozdějších předpisů.

Tato sm|ouva nabývá p|atnosti a účinnosti podpisem smluvních stran' Tato sm|ouva tvoří úp|nou dohodu
mezi sm|uvními stranami v zá|ežitostech jí upravených a dop|ňuje veškerá předchozí ústní i písemná
ujednání a dohody.

Sm|uvní strany se dohod|y, že všechny spory, které by případně vznik|y z této sm|ouvy nebo v souvis|osti s
ní, budou přednostně řešeny formou dohody na úrovni oprávněných zástupců obou smluvních stran.
Nedojde-| i  k  dohodě mezi  sm|uvními stranami,  s jedna|y s i  sm|uvnístrany V sou|adu s ust .  5 89a zákona č.
99lL963 Sb., občanský soudní řád, Že spory budou řešeny místně přís|ušným soudem České repub|iky
určeným d|e síd|a objednate|e.

Sm|ouva je vyhotovena ve čtyřech stejnopisech, kdy zhotovitel obdrží dva a objednate| dva.

Jakáko|iv změna či dodatek k této sm|ouvě, kterým se mění, dop|ňuje nebo ruší tato sm|ouva nebo její

část, je pIatná jen má-|i formu písemných a čís|ovaných dodatků k této sm|ouvě, podepsaných
oprávněnými zástupci obou smIuvních stran.

Hovoří-|i se V této sm|ouvě o doručování (zasí|ání) písemností druhé sm|uvní straně, má se za to, že se
doručuje na pos|ední známou adresu druhého účastníka. V pochybnostech se má za to, že se jedná o
pos|ední adresu,  of ic iá|ně sdě|enou druhé smIuvní straně nebo adresu,  uvedenou v záh|aví této smIouvy.

Nedí|nou součástítéto smlouvy je pří|ohy:
Pří|oha č. 1 - Specifikace předmětu dodávky
Pří|oha č. 2 - Popis funkčnosti SW Zorro

SmIuvní strany na důkaz svého souhIasu př ipojujísvé podpisy.

20L5 V Praze, an", R ;../..?zos

Za zhotovitele: Za objednate le:

ATBON, a.s. O
Masarykovo nábřelí 10

120 00 PnAHA 2
,Č: 2B397827 DlCl C2:B39782,

eť _ předseda představenstva

ATBON a.s. Zdravotní pojišťovna ministerstva Vnitra
České repubI iky

. va

'".ď

ď

!.

t .

2 .

3 .

A

8 .

9 .

10.

LL.

12.
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Příloha č. 1. Specifikace předmětu dodávky

1. Úvod

1.1.  Účela obsah dokumentu
Dokument obsahuje popis funkcí ap|ikace, která umožní anonymizovat definované části obsahu předaného

dokumentu pod|e uživate|sky nastavených kritérií. Ap|ikace musí být vybavena veřejnou s|užbou, která reaIizuje
převzetí dokumentu z |ibovo|né zdrojové ap|ikace, provede anonymizaci bez zásahu obs|uhy pod|e předem
nastavených parametrů pro danýtyp dokumentu a bez pot řeby u|ožitvýs|edek pro da|šíj iné použití '

Dokument obsahuje:
L. Specifikaci požadavků na ap|ikaci.
2. Definici rozsahu poptávaného řešení.
3. Požadavky na výkonnost, kvaIitu a bezpečnost.
4. Požadavky na časový harmonogram řešení.

L.2 Aktuální stav oblasti:
UIožení dokumentů
UIoženísmIuv a všech ostatních dokumentů vztahujících se pojišťovacími informačnímu systému je spravováno
v systému eArchiv.
Dokumenty jsou u|oženy jako soubory v řízeném systému disků a adresářů. Toto ú|ožiště je postupně
nahrazováno databází MongoDB a dokumenty jsou uk|ádány jako jeho objekty '
Pro správu ú|ožiště je na podnikové sběrnici Vystavena sada web s|užeb typu SetDoc, která zabezpečuje zápis,
u|ožení a parametrízac i  dokumentu.

Zpřístupnění dokumentů z archívu
Ap|ikace přistupují do archívu dokumentů výhradně prostřednictvím sady web s|užeb typu GetDoc, která pro ni
zabezpečuje získání obsahu požadovaného dokumentu.
Pro přístup k dokumentu jsou nastavena uživate|ská práva, která rea|izují zpřístupnění/zamítnutí přístupu k

Parametry dokumentů
Každý dokument je svázán se svými metadaty. Vztahují se např. k času a způsobu zpracování, skartačním
Ihůtám, př i řazeník pobočkám a referentům, př i řazeník subjektům,. . .  Jej ich část  je ident ická pro všechny typy
dokumentů, da|ší se I iší podIe typu dokumentu.  Mimo v lastníobsah dokumentu můžeme poskytnout
nás|edující parametry, které mohou mít význam pro s|užbu anonymizace:

o Jednoznačný ident i f ikátordokumentu
o Jméno souboru
.  Typ dokumentu (z h|ediska obsahu: rámcová sm|ouva, dodatek ke sm|ouvě, . . . )
o Přípona dokumentu ( formát u|ožení dokumentu)
o Počet stran dokumentu
o Rotaci stránek

Pro přístup k dokumentu jsou nastavena uživate|ská práva, která rea|izují zpřístupnění/zamítnutí
dokumentu jako ceIku. Zpřístu"pJění*čá=sti ob'sahu dokumentu není {9.s-1$'j.q$gg,'
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SmIuvní dokumenty s Pzs
Smlouvy a jejich dodatky jsou u|oženy ve formátu pdf a tiff, přičemž formát pdf je použit rovněž jako rnýstup
skenerů.
Vzhledem k tomu, že skenování sm|uv není prováděno centrá|ně, je kva|ita skenů různá jak z h|ediska roz|išení,
barevné h|oubky a ve|ikosti, tak i z hIediska provedení (natočenístránek, stíny,.'.).
Anonymizace bude probíhat na skenovaných dokumentech s různou kva|itou.

1 .3  Cí l řešení

Cí|em je vybavit informační systém ZPMV ČR ap|ikací pro systémově řešenou anonymizaci těch částí obsahu
dokumentu, které pod|éhají/mohou pod|éhat ochraně z h|ediska obchodního tajemství nebo z h|ediska ochrany
osobních údajů. Aplikace bude s|užbou pro jiné modu|y/ap|ikace informačního systému, které spravují přís|ušné
dokumenty.

2. Primární nasazení anonymizace - zveřejňování sm|uv s Pzs
Primární nasazení ap|ikace je zamýš|eno pro anonymizaci sm|uvních dokumentů s poskytovateli zdravotních
s|užeb (PZS) za úče|em jejich zveřejnění d|e požadavků transparenční nove|y zákona 48/1997 '
S|užbu anonymizace bude využívat ap|ikace eSm|ouvy.

2.L Uživate|é a případy užití aplikace esm|ouvy
Pro zveřejnění smIuv s|ouží samostatná ap|ikace.
Jej í aktuá| n í verze je zde: https ://eforms.zpmvcr.cz/esm Iouvy/

Způsob užitífunkce
Uživate|em funkce je Veřejnost.
Uživate| neprovádí žádnou autentizaci ani autorizaci. Pokud uživate| vyčerpá stanovený počet požadavků na
zobrazení detailu PZS, je požádán o přepis náhodného textu, který bude porovnán s originá|em (captcha).

ď
,ó

\

Postup
1.

2.
3 .

Na h|avnístraně portá|u ZPMV vo|íuživate| odkaz . 'Sm|ouvy s PZS. ' .
Je přesměrován na stránku 2' úrovně zák|adního webu ZPMV. Tato stránka bude obsahovat průvodní
text k poskytované s|užbě a |ink na v1ikonnou ap|ikaci rea|izující v|astní zveřejnění dokumentu /
dokumentů (grafika a text této stránky je zá|ežitostí správce domény - ooo).
Uživate| vo|í | ink,  apI ikace nabízí formu|ář  pro vyh|edání PZS.
Uživate| zadává část názvu poskytovate|e nebo část |Č. Vyh|edáVání pracuje s úrovní zák|adních
(právních) subjektů PZS.
Je zobrazena prázdná tabuIka s textem ,'PZS nena|ezen.'.
nebo
ApIikace zobrazív tabuIce seznam PZS, jejichž název nebo |Č obsahují zadaný řetězec.
Tabu|ka obsahuje samostatný s|oupec, v němž je informace, zda subjekt poskytl souh|as se
zveřejňováním sm|uv (platí jen v aktuá|ní verzi, bude změněno). Řádek tabu|ky označený ' 'ANo'. je
akt ivní (p latí jen v aktuá|níverz i ,  bude změněno).
Kliknutí na řádek tabuIky.
Je zobrazen formu|ář detaiIu PZS.
Ve formu|áři detai|u PZS je zobrazena identifikace zařízení a seznam v daném období p|atných
podepsaných rámcových smIuv,  dodatků zák|adních a dodatků indiv iduá|ních.
Klik na odpovídající řádek V seznamu p|atných dokumentů otevírá náhled na požadovaný dokument -

v tomto místě musí být již náhled na anonymizovaný dokument, viz dá|e
T|ačítkem <Zpět> uživate| detaiI PZs opouští a vrací se do tabulky [5]
UživateI pokračuje činností [3] nebo [6].
Ve kterémkoIiv místě |ze apIikaci ukončit t|ačítkem <X>

6.
7.

8 .

9.
10.
Lt.
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Schéma: Postup užití funkce:

-

Schéma: Detail způsobu zpracovóní dokumentu:
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Konkrétní technické provedení komunikace mezi aplikací eSm|ouvy a systémem pro anonymizaci bude
předmětem integrace obou řešenímezi  dodavate|em apI ikace pro anonymizac i  a dodavate|em apl ikace pro
zveřejnění smIuv.

3. Zák|adní požadavky na vlastnosti předmětu poptávky

3.1. Základní funkčnost aplikace Anonymizace
Zpracování vstupního dokumentu v běžných formátech (pdí doc, xls, grafické formáty)
Vstupní dokument je v běžně používaných formátech kance|ářských apIikací nebo výstupů ze skenerů.

Výstupní dokument ve formátu pdf
Výstupní dokument v univerzá|ním formátu bez možnosti jakýchko|iv da|ších úprav (read on|y) s možnostítisku.

Nástroje pro sestavení masky (vyh|edávánítextu, vyh|edávánívzorů, kreslení objektů)
Pa|eta vhodných nástrojů/prostředků pro vyhledávání anonymizovaných částí dokumentu a pro ap|ikaci masky.

Anonymizace textu, schémat/obrázků, vlastností dokumentu
Ap|ikace masky na textové objekty, na obrázky nebo jejich části. Modifikace nebo vymazání metadat z
v|astností dokumentu.

Užlvatelská příprava masky pro zvo|ený typ dokumentu
Anonymizace obsahu dokumentu uživate|em včetně možnosti u|ožit sestavenou masku pro da|ší použití na
stejném typu dokumentu.

Možnost automatické ap|ikace připravené masky na stejný typ dokumentu
Anonymizace dokumentu načtením dříve sestavené a u|ožené masky na stejný typ dokumentu. Možnost práce
v dávkovém režimu'

Knihovna typů dokumentů a jeiich masek
Možnost uživate|sky spravovat knihovnu typů dokumentů pro anonymizaci a jejich předdefinovaných masek'

S|užba pro dynamickou ap|ikaci masky podle typu dokumentu vo|aná z aplikací 3. stran
Možnost anonymizovat dokument vo|áním s|užby Anonymizace z ap|ikace 3. strany. Po předání dokumentu a
jeho parametrů (typ, počet stran, rotace stran, formát dokumentu, ..') provede s|užba on|ine ap|ikaci dříve
sestavené masky na obsah dokumentu a vrátíjeho anonymizovaný obsah.

SIužba pro dynamickou anonymizaci vzorů vo|aná z aplikací 3. stran
Možnost anonymizovat dokument vo|áním s|užby Anonymizace z apl ikace 3. strany. Po předání dokumentu a
jeho parametrů (typ, počet stran, rotace stran, formát dokumentu, h|edané vzory, ...) provede s|užba on|ine
vyhIedání zájmornich vzorů v obsahu dokumentu a vrátíjeho anonymizovaný obsah.

3.2. Požadavky na anonymizaci obsahu smluvních dokumentů s PZS
V dokumentu rámcová smIouva, dodatek ke smIouvě musí proběhnout anonymizace těchto údajů

o V|astnoruční podpis
o Kombinace účet + v|astnoruční podpis.
o ZváŽitjiné údaje (adresy, rodná čís|a, ...)

Dynamická anonymizace s|ouží jen pro zobrazení, je dočasná, nebude uk|ádána zpět do eArchiv.
Dokument vrácený s|užbou musí být f iná lní,  ve formátu PDF bez oh|edu na formát vstupního souboru.

í,í
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4. Požadavky na kva|itu
Ap|ikace bude provozována v infrastruktuře ZPMV Čn. rue|ze ji nabídnout jako službu provozovanou

dodavate|em vjeho v|astním prostředí nebo u jeho poskytovate|e infrastruktury.

4.I Výkonnost
Aplikace je určena pro Iimitovaný počet interních referentů, maximá|ně 5.
S|užby pro dynamickou anonymizaci budou použity z ap|ikace vystavené na internetu. zátěž této ap|ikace je

nárazová, odhadovaný maximá|ní počet v jednom okažiku připojených uživate|ů je 100.

Výkonnost provozovaného HW, kapacita úložiště, prostupnost sítí je pro úče| poptávky Wsoce naddimenzována

a nijak neovlivňuje způsob řešení. Ap|ikace poběží na virtuá|ním serveru.
Architektura |S zabezpečuje roz|ožení výkonu a odo|nost proti výpadku na straně ap|ikačních serverů a

podnikové sběrnice. Je pro ně zřízena trojice instancí a|fa-beta.gama zapojených do c|usteru (Fuse Fabric),
jejichž |oad ba|ancing zabezpečuje ap|ikace Citrix Netsca|er.

PoŽadujeme, aby ap|ikace Anonymizace a její s|užby by|y insta|ovány v produkční i testovací větvi |S, jejich

architektura je identická. Testovací prostředíje využíváno výhradně k přípravě sW pro zprovoznění v produkční

větvi. tředpokládáme, že tento fakt bude zohIedněn v Iicenční po|itice nabídky.

4.2 Bezpečnost
Ap|ikace bude umístěna v demi|itarizované zóně informačního systému. Bezpečnostní prvky ap|ikované v zóně

budou pro dodávané řešení nastaveny pracovníky ZPMV ČR ve spo|upráci s dodavate|em.

Bezpečnostní prvky práce s apIikací:
o PIná podpora šifrování komunikace pomocíSsL/TLS s certifikátem organizace
e Vyžadované přihlašování uživate|ů bez možnosti se|f registrace
o Rozdělení a nastavení přístupoWch prav d|e uživate|ských ro|í
o Proprietární u|ožení a administrace uživate|ských jmen a hese|, nebo synchronizace uživate|ů s Active

Directory s možnostíSing|e Sign-on přes SPNEGo
o Podpora nastavení expirace session na serveru
o Logování činnosti uživate|ů (datum a čas, jméno, název souboru, informace o zpracování, IP adresa)
o Statistické vyhodnocení činnosti uživate|ů - reporting

Požadované s|užby anonymizace musí být vyvinuty s přih|édnutím k jejich použití ap|ikacemi provozovanými v
prostředí internetu' Za optimá|ní řešení budeme považovat ap|ikaci jednotného rozhraní pro webové s|užby
vyvinutého dodavate|em |S pro ZPMV ČR postaveného na bázi SoAP (popis rozhraní a přístup do testovacího
prostředídodáme ve fázi reaIizace dodávky apIikace Anonymizace).

4.3 Způsob realizace a nasazení
Nové ap|ikace a s|užby vyvíjené pro účel této poptávky budou naprogramovány v Java nebo na ní zaIoženém

vhodném framework a s využitím principu SoA.

Zvo|it architekturu tak, aby vhodné obecné s|užby/funkce by|o možné a rnýhodné použít samostatně. Za

optimá|ní řešení budeme považovat možnost jejich zapojení do podnikové sběrnice informačního systému

ZPMV ČR'

Databázové prostřed í: MySQL.

Ap|ikační server: Tomcat nebo JBoss AS, podniková sběrnice: JBoss Fuse 6.2.

BěhoWm prostředím ap|ikací a služeb je SUSE Linux Enterprise ]'0 64-bit na straně serveru, MS Windows 7, 8,

10 na straně k|ienta-referenta ZPMV ČR.

Uživate|ská část ap|ikace musíbýt provozovate|ná minimá|ně v IE použitého v insta|aci MS Windows 7,8, L0.

Uživate|ské rozhranív češtině, administrace apIikace v češtině nebo ang|ičtině.

úď-

Strana 11 z 13



r- .9\

ď

ď

Sm|ouva: Dynamická anonymizaci obsahu dokumentů - zP MV ČR

Běhové prostředí a internetový proh|ížeč uživate|e internetu není specifikován.

4.4 Součinnost
ZPMV ČR zabezpečí kontakty s dodavate|em ap|ikace eSm|ouvy a dodavate|em architektury |S pro integraci
apIikace Anonymizace a jejích s|uŽeb.

ZPMV zabezpčí přístup do přís|ušné části |S, popřípadě vzdá|ený přístup pomocí VPN.
ostatní požadavky na součinnost jsou speciÍikovány v smlouvě, kap. 5,

n

nejpozději do 30.11.2015

5. Rozsah poptávaného řešení

Předmětem poptávky je
1.
2.

3 .
4 .
5 .

Ap|ikace pro anonymizaci dokumentů minimálně v rozsahu funkcí definovaných v kapitole 3.
Příprava a zprovoznění masky pro dokumenty typu rámcová smlouva, dodatek ke sm|ouvě, viz
Pří|oha 1'
Uživate|ská příručka pro obs|uhu apIikace.
Administrátorská příručka pro správu apIikace, s|užeb a datových obIastí.
Integrace s|užby automatické anonymizace s aplikací eSm|ouvy v rozsahu zveřejnění dokumentů
typu rámcová smIouva a dodatek ke sm|ouvě (nutná součinnost s dodavate|em této aplikace).

6. časov'ý harmonogram plnění
Předmět poptáVky

/(
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Sm|ouva: Dynamická anonymizaci obsahu dokumentů - zP MV ČR

Příloha č,2 - Popis funkčnosti SW Zorro

SW Zorro splňuje následující funkční požadavky:

a

a

a

a

a

a

a

a

a

a

-

a

a

a

a

a

a

Nahrání vybraného dokumentu v zák|adním formátu PDF nebo da|ších formátech Doc, DocX, XLs,
xLsx, oDs, oDT, GlF, JPG, JPEG, TlF, TIFF, pNG, BMP, TXT, RTF. *

Funkčnost V internetovém proh|ížeči, bez nutnosti insta|oVání ap|ikací nebo p|uginů (tj. funguje na
počítačích i na tab|ech).

Začerňováníce|ých s|ov nebo obrázků jedním kliknutím.

Možnost označit b|oky textů na začernění.

Možnost ..kres|iť,, IibovoIné obdé|níky, kde se má obsah začernit - obrázky, elektronické podpisy, ...

Možnost začernit výřez obrázku.

Možnost opravy označených částí dokumentu.

Navigace mezi stranami dokumentu.

statistika - evidence počtu začerněných stran v dokumentech.

Možnost výběru typu zakrytí cit|irných informací.

Fu||textové vyh|edávání textu včetně označení objektu určeného k anonymizaci.

Používání vzorů - předvo|ených anebo uživate|em upravených řetězců pro vyh|edávání - např'
rodného čís|a, čís|a kreditních karet, e-mai|, lBAN...

Vo|ite|né: Nahrání dokumentů MS office, openoffice a obrázků a jejich převod do PDF.

Vo|ite|né: Převod obrázků do textové vrstvy (oCR) s vristupem do PDF s moŽností fu||textového
vyhIedávání.

Hromadné zpracování dokumentů pro anonymizaci (p|án zpracovaní, zdroj, výstup, ...)

Workf|ow pro zpracováva né a nonymizované dokumenty,

Procesory - customizované vyh|edávání dle požadavků zákazníkú,

Šab|ony - vytvoření a správa šob|on pro ,,formu|ářové.. dokumenty.
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