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SMLOUVA 0 DIiLO

Dynamicka anonymizace obsahu dokumentt

Cislo smlouvy objednatel: ZP - 269196/2015-R
Cislo smlouvy zhotovitele: JKMT-2/2015

uzavifena mezi nasledujicimi smluvnimi stranami:

Obchodni nazev: Zdravotni pojistovna ministerstva vnitra Ceské republiky
Sidlo: Kodariska 1441/46, 100 10 Praha 10

Zastoupena: MUDr. Davidem Kostkou, MBA, generdalnim feditelem

IC: 47114304

DIC: Cz47114304

DS: 9swaix3

(dale jen ,objednatel”)

a
Obchodni nazev: ATBON a.s.
Sidlo: Masarykovo nabrezi 2018/10, 120 00 Praha 2
Zastoupena: Ing. Jozef Kmet — Pfedseda predstavenstva ATBON a.s.
IC: 28397827
DIC: CZ728397827
Bank. spojeni: Raiffeisenbank a.s.
Cislo uétu: 4575331001/5500
DS: aadrfé

(dale jen ,zhotovitel”)

Smluvni strany uzaviraji tuto smlouvu o dilo (déle jen ,smlouva“) v souladu se zakonem ¢. 89/2012 Sb., obcansky
zakonik, s pouZitim pfisludnych ustanoveni zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s prdvem autorskym a o zméné nékterych zakond, ve znéni pozdéjsich novel (dale jen ,autorsky zakon“), jako i
nékterymi dal$imi zvla$tnimi pravnimi pfedpisy upravujicimi zdvazné podminky ve vztahu k pfedmétu pInéni
této smlouvy uzavirané mezi zhotovitelem a objednatelem.

1.

.
Pfedmét smlouvy

Pfedmétem této smlouvy je dodavka pocitatového programu pro dynamickou anonymizaci obsahu
dokumentd v nasledujicim rozsahu:

1.1. Uplatné poskytnuti zhotovitelem objednateli oprdvnéni k vykonu prava z pocitatového programu
,Zorro“ pro dynamickou anonymizaci a Gpravu obsahu PDF dokumentd, a to v rozsahu:

a. licence Server 2x pro testovaci a produkéni server objednatele, véetné vyuZziti funkcionalit pro
SW tretich stran pomoci WSDL,

b. multilicence pro uZivatele objednatele.
Pfedmétny pocitaéovy program Zorro je specifikovan v Pfiloze ¢. 2 této smlouvy.

1.2. Implementace pfedmétného poéitatového programu ,Zorro”, jejiz rozsah je popsan v Pfiloze €. 1 této
smlouvy. Anonymizace umozni trvalé odstranéni citlivych informaci z elektronickych dokumenti
objednatele, jako jsou napf. osobni Udaje ob¢anl a obchodnich partnerl, smluvni ceny apod. pfed
jejich verejnou distribuci do prostfedi objednatele.

1.3. Skoleni administratora v dohodnutém rozsahu (1-3 hod.).

(dale souhrnné jen ,,dilo”)
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2. Zhotovitel se zavazuje realizovat dilo v souladu s touto smlouvou, fddné a véas, a to ve formé dodavky,
implementace a nastaveni software, zaskoleni administratora systému a testovaciho provozu.

3. Zhotovitel se zavazuje provést dilo podle této smlouvy a vsouladu se viemi podminkami a pozadavky
objednatele.

4. Objednatel se zavazuje poskytnout zhotoviteli sou¢innost nezbytnou pro realizaci dila.

5. Objednatel se zavazuje zaplatit zhotoviteli za fadné provedené dilo sjednanou cenu v souladu se viemi
podminkami smlouvy.

.
Terminy a misto plnéni

1. Mistem realizace je ZP MV CR, feditelstvi Praha, budova Crystal, Vinohradska 2577/178, 130 00 Praha 3 -
Vinohrady.

2. Zhotovitel se zavazuje realizovat dilo tak, aby bylo predano objednateli do fadného provozu nejpozdéji do
30. 11. 2015.

1.
Cena pInéni poskytovatele, platebni podminky

1. Celkova cena za provedeni dila véetné licenci ¢ini 820.000,- K¢ (slovy: osmsetdvacettisic korun ¢eskych)
bez DPH. Cena je stanovena jako celkova, tplnd, bez variant, nepfekroditelnd. Cena zahrnuje veskeré
ndklady a poplatky, které zhotoviteli pfi realizaci dila vzniknou.

2. Kcené bude Uctovana DPH v zadkonné sazbé podle platnych pravnich pfedpisi v dobé vystaveni faktury.

3. Vcené dila je zahrnuta cena za veSkeré dodavky, sluzby, ¢innosti, kterych je tfeba pro véasné a kompletni
provedeni dila a veSkeré dalsi naklady zhotovitele nutné pro véasné a kompletni provedeni dila.

4. Objednatel neposkytuje zalohy.

5. Zhotovitel je opravnén vystavit fakturu az po fadném predani a prevzeti dila, a to pisemnym
odsouhlasenim akceptaéniho protokolu objednatelem. Kopie tohoto protokolu bude téz ptilohou faktury.

6.  Faktura musi obsahovat ndlezitosti uc¢etniho dokladu a ¢islo smlouvy, ke které je vystavena.
7. Splatnost faktury je 21 kalendarnich dni od jejiho doruceni objednateli.

8. Objednatel je opravnén do data splatnosti vratit fakturu, kterd neni vystavena v souladu s touto smlouvou
a pfislusnymi pravnimi predpisy, véetné toho, ze neobsahuje kopii potvrzeného akceptaéniho protokolu.
Nova doba splatnosti opravené faktury za¢ind bézet ode dne jejiho doruceni objednateli.

9. Cena za provedeni dila je povaZovana za uhrazenou okamzikem odepsani pfislusné Eastky z Uctu
objednatele ve prospéch uctu zhotovitele.

10. Zhotovitel jako platce DPH prohladuje, Ze si je védom své povinnosti pfiznat a zaplatit daf z pfidané
hodnoty z ceny za poskytnuté zdanitelné pInéni dle této smlouvy dle zék. &. 235/2004 Sb., o dani z pfidané
hodnoty v platném znéni a Ze mu nejsou ke dni uskuteénéni zdanitelného pinéni dle této smlouvy znamy
zadné skuteCnosti uvedené v § 109 zakona ¢. 235/2004 Sb., které by splnéni téchto povinnosti branily.

IV.
Soucinnost smluvnich stran

1. Smluvni strany jsou povinny vzdjemné spolupracovat pfi plnéni pfedmétu této smlouvy a jsou povinny
poskytnout si vzajemné dostupnou soucinnost nezbytnou k tomu, aby mohl byt naplnén pfedmét plnéni
bez vad a nedodélkd.

2. Smluvni strany jsou povinny neprodlené si vzajemné sdélovat informace, které mohou mit vliv na plnéni
zavazk( vyplyvajicich z této smlouvy.
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1.

Zhotovitel i objednatel se zavazuji pfidélit pro plnéni predmétu této smlouvy potiebny pocet pracovniki
tak, aby byl zajistén radny a plynuly priibéh plnéni dle této smlouvy. Zhotovitel bere na védomi, Ze
pozadavky na soucinnost objednateli bude preddvat pouze pisemné, na e-mailovou adresu uvedenou
v ¢l. V odst. 7, a to v predstihu minimalné 3 pracovnich dn.

V.
Pfedani a pfevzeti dila, vady a nedodélky

Objednatel prevezme dilo za pfedpokladu, Ze provedeni dila odpovida této smlouvé, je plné funkéni, a je
prosté vad a nedodélk.

Pfedanim dila objednateli se rozumi fadné a v€asné dokonceni, predani veskerych dokument( nezbytnych
k uzivani dila a doklad( stanovenych pravnimi predpisy, normami a rozhodnutimi organd verejné moci.
Zejména je o zarucni listy a navody k obsluze dodavanych technologii, instalacni média software.

Zhotovitel odpovida za to, ze dilo je provedeno fadné v souladu s touto smlouvou a jejimi p¥ilohami, CSN a
platnymi pravnimi predpisy.

O predani a prevzeti dila bude smluvnimi stranami sepsan akceptacéni protokol, ktery bude obsahovat
zhodnoceni praci, soupis zjisténych vad a nedodélkd, dohodnuté Ihity k jejich odstranéni a soupis dokladd
predavanych zhotovitelem objednateli pfi pfedani dila. Zhotovitel je povinen uhradit objednateli Skodu,
kterd objednateli vznikla, véetné nakladli na odstranéni takovych vad.

V pfipadé, Ze objednatel dilo nepfevezme, bude mezi smluvnimi stranami sepsan zapis s uvedenim
dlvodu neprevzeti dila a s uvedenim stanovisek obou smluvnich stran. Vtomto pfipadé dohodnou
smluvni strany Ihity k odstranéni vad a nedodélkli a nahradni termin predani a prevzeti dila.

Zhotovitel se zavazuje fadné odstranit veskeré vady a nedodélky, jez vyplynou z prejimaciho Ffizeni, a to
vterminu stanoveném v predavacim protokolu. V pfipadé nepfevzeti dila objednatelem je zhotovitel
povinen fadné odstranit veskeré vady a nedodélky ve Ih(ité stanovené v zapisu o neprevzeti dila. Nebude-
li termin odstranéni vady nebo nedodélku v akceptaénim protokolu nebo v zapisu o neprevzeti dila
stanoven, je zhotovitel povinen vadu nebo nedodélek odstranit nejpozdéji do 14 (¢trnacti) kalendarnich
dnti ode dne oboustranného podpisu akceptacniho protokolu, resp. zdpisu o neprevzeti dila. O odstranéni
vad a nedodélkl sepisi smluvni strany protokol.

Osobami povérenymi jednat za smluvni strany béhem plnéni dle této smlouvy jsou:
za stranu objednatele:
e pro pripad podepisovani predavacich protokolu:
Ing. Vladimir Petrt, CSc., feditel Odboru informacniho systému.

e pro pripad feseni technickych zalezitosti:
Ing. Zdenék Hanacek, tel.: +420272095128, email: zhanacek@zpmvcr.cz

za stranu zhotovitele:

e pro pripad podepisovani predavacich protokolt:
Ing. Jozef Kmet, reditel ATBON, a.s., tel.: +420246063100, email: jkmet@atbon.cz

e pro pripad feSeni technickych zalezitosti:
Ing. Daniel Janoska, senior programator, +420246063100. email: djanoska@atbon.cz
Ing. Juraj Lonc, senior programator, tel.: +420246063100, email: jlonc@atbon.cz

VI.
Zarucni podminky

Zhotovitel poskytuje zaruku za jakost dila po dobu 24 (dvacetctyri) mésicl od radného predani dila podle
této smlouvy bez vad a nedodélkl. Zaruéni doba zacina v takovém pripadé bézet od nasledujiciho dne po
datu podpisu akceptacniho protokolu objednatelem. V pfipadé, Ze dilo bylo predano s drobnymi vadami a
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nedodélky, jez nebrani fadnému uzivani dila, pocind zaruéni doba bézet ode dne odstranéni takovych vad
a nedodélka. A

2. Zhotovitel poskytuje zaruku, Ze dilo a vSechny jeho soucasti budou po celou dobu trvani zaruéni doby
splfiovat sjednané technické parametry a budou v souladu s pfisluSnymi normami a predpisy, touto
smlouvou a jejimi pfilohami.

3. Zaruka se vztahuje na vSechny vady, jeZ se projevi jako rozpor s ustanovenim 1 a 2 tohoto ¢lanku v zaruéni
dobé, s vyjimkou vad dila, které byly zpGsobeny vylu¢né objednatelem nebo tietimi osobami, ledaze se
takové vady vyskytnou v dulsledku zasahu do dila objednatelem nebo jim povérenou treti osobou
v pfipadé, Ze zhotovitel neplni svoji povinnost dle tohoto ¢lanku a objednatel vyuZije svého prava dle odst.
6 tohoto ¢lanku provést pfislusené ¢innosti sdm nebo prostrednictvim tfeti osoby.

4. Objednatel muze vady dila oznamit:
a) systémem typu ServiceDesk (pokud Zhotovitel takovy systém provozuje)
b) e-mailem na adresu: helpdesk@atbon.cz
c) postou na adresu: ATBON a.s., Masarykovo ndbrezi 2018/10, 120 00 Praha 2

5.  Zhotovitel je povinen bez zbyteéného odkladu, nejpozdéji do nasledujiciho pracovniho dne po oznameni
vady objednatelem dostavit se po predchozi dohodé do sidla objednatele za Gicelem projednani reklamace
vad a v téze |h(té objednateli pisemné sdélit a zdGvodnit, zda jsou oznamené vady zarué¢nimi vadami nebo
zda jde o novy pozadavek na zménu dila. Pokud tak zhotovitel neucini, ma se za to, Ze jde o zarucni vadu.
Dohodnou-li se obé smluvni strany, ze reklamovana vada je novy pozadavek na zménu dila, ma objednatel
pravo si Upravu dila u zhotovitele objednat na podkladé vyzadané cenové nabidky. Pokud by zhotovitel
nebyl schopen ¢i ochoten tuto Upravu provést, je objednatel opravnén tuto Upravu provést sam nebo
prostrednictvim treti osoby.

6. Zhotovitel je povinen zarucni vady odstranit do péti kalendarnich dnid od jejich oznameni objednatelem
zhotoviteli, ledazeby byl mezi smluvnimi stranami pisemné dohodnut jiny termin pro odstranéni vady.

7.  Zarucni doba se prodluzuje o dobu pocinajici dnem ozndmeni zarucnich vad objednatelem zhotoviteli
a kon¢ici dnem radného odstranéni oznamenych zarucnich vad.

8.  Zhotovitel je déale povinen po celou zarucni dobu bezplatné zajistovat udrzbu a drobné opravy dila, resp.
jeho jednotlivych ¢asti tak, aby byla po celou zarucni dobu zajiSténa nepretrzita plna funkcénost dila (vyjma
planovanych odstdvek) a dilo si zachovalo minimalné vlastnosti, jez mélo v okamziku fadného dokonéeni
(po odstranéni vsech vad a nedodélku).

VIL.
Nahrada skody, sankce

1. Kazda ze stran nese odpovédnost za zpusobenou skodu v ramci platnych pravnich predpisd a této
Smlouvy. Obé strany se zavazuji vyvijet maximaini Usili k pfedchazeni Skoddm a k minimalizaci vzniklych
Skod.

2. Zadna ze stran neodpovida za $kodu, kterd vznikla v diisledku netplného, vécné nespravného nebo jinak
chybného zadéni, které obdrzela od druhé strany. Z4dna ze smluvnich stran neni odpovédna za nesplnéni
svého zavazku v disledku prodleni druhé smluvni strany nebo v disledku nastalych okolnosti vylucujicich
odpovédnost.

3. Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného odkladu na vzniklé okolnosti
vylucujici odpovédnost branici fadnému plnéni této smlouvy. Smluvni strany se zavazuji vyvijet maximaini
usili k odvraceni a prekonani okolnosti vyluéujicich odpovédnost.

4. Pro pripad prodleni objednatele s uhradou ceny za poskytované sluzby si sjedndavaji smluvni strany
smluvni pokutu ve vysi 0,05 % z fakturované castky za kazdy den prodleni.

5. Pro ptipad prodleni zhotovitele s poskytovanim svych zavazk( plynoucich z této smlouvy delSim nez 3
pracovnich dnl si sjednavaji smluvni strany smluvni pokutu ve vysi 5.000,- (péttisic) K¢ za kazdy den
prodleni, pokud se nedohodnou jinak. Pokuta bude hrazena od 4. pracovniho dne, pficemz se dopocitd
zpétné i za predchozi tfi pracovni dny.
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6. Vptipadé, e dilo nebude po dobu trvani zéruky zcela nebo z ¢asti plnit funkci a Ucel stanoveny touto
smlouvou, a to po dobu delsi nez pét kalendarnich dnu, je objednatel opravnén uctovat zhotoviteli
smluvni pokutu ve vysi 5.000,- (péttisic) K¢, a to za kazdé takové neplnéni funkce a za kazdy den takového
neplnéni funkce.

7. Smluvni strany sjedndvaji pro pfipad poruseni povinnosti o zachovani micenlivosti o dlvérnych
(’ informacich dle €l. VIII. této smlouvy smluvni pokutu ve vysi 100.000,- (stotisic) K¢ za kazdy pfipad.

Viil.
Davérné informace a nakladani s osobnimi udaji, ochrana autorskych prav

1. Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zpusobem obvyklym pro
utajovani takovych informaci (povinnost miéenlivosti), neni-li vyslovné sjedndano jinak. Tato povinnost plati
bez ohledu na ukonéeni ulinnosti této smlouvy. Strany maji prdvo pozadovat navzdjem dolozeni
dostatecnosti utajeni davérnych informaci. Strany jsou povinny zajistit utajeni dvérnych informaci i u
svych zaméstnancl, zéstupcl, jakoz i jinych spolupracujicich tfetich stran, pokud jim takové informace
byly poskytnuty.

2.  Ke viem Céastem dila, které maji povahu autorského dila ve smyslu autorského zdkona ak nimz ma
zhotovitel majetkové autorské pravo, poskytuje zhotovitel objednateli licenci ke viem zpusoblm uziti
znamym ke dni uzavfeni této smlouvy, a to s i¢innosti ode dne podpisu akceptacniho protokolu dle ¢l.
V této smlouvy.

3. Zhotovitel se zavazuje ucinit vSechny nezbytné pravni ikony nutné pro zabezpeceni neru$eného vykonu
prav vyplyvajicich z této smlouvy pro objednatele.

4. Zhotovitel prohlasuje, ze je opravnén udélit licence uvedené vtomto ¢lanku. Pokud zhotovitel zjisti, Ze
nebude moci dostat prohlaseni dle pfedchozi véty, je povinen na takovou skute¢nost neprodlené pisemné
upozornit objednatele. Zhotovitel odpovida objednateli za Skody, nemajetkové ujmy ¢i naklady, véetné
veskerych vydaji na odbornou pravni pomoc, vyplyvajici z jakéhokoli poruseni autorskych a jinych prav
dusevniho vlastnictvi zhotovitele nebo tretich osob uzivanim autorskych dél dodanych zhotovitelem za
ucelem provedeni dila.

IX.
Ukonceni smlouvy
1. Objednatel je opravnén od této smlouvy pisemné odstoupit:
a) byl-li pravomocné zjistén upadek zhotovitele a rozhodnuto o zplisobu feSeni Upadku konkursem, nebo
byl-li insolvencni ndvrh pravomocné zamitnut pro nedostatek majetku zhotovitele;
b) jestlize se zhotovitel ocitne v prodleni s predanim dila delSim nez 20 (dvacet) kalendafnich dni;
c) jestlize se zhotovitel ocitne v prodleni s odstranénim vad a nedodélkl zjisténych pfi predani dila delSim
nez 20 (dvacet) kalendarnich dni;

d) jestlize zhotovitel provadi dilo vrozporu stouto smlouvou nebo pokyny objednatele a nezjedna
napravu ani v dostate¢né Ihuté stanovené objednatelem.

2. Smlouvu Ize ukoncit pisemnou vypovédi podanou objednatelem, a to i bez udani divodu. Vypovédni Ihiita
¢ini jeden mésic a pocind bézet prvnim dnem mésice néasledujiciho po mésici, ve kterém byla pisemna
vypovéd dorucena druhé smluvni strané.

3. Po vyhotoveni a podepsani tohoto protokolu bude provedeno financni vyrovnani smluvnich stran.
Objednatel uhradi zhotoviteli provedenou ¢ast dila podle podminek této smlouvy.

4.  Smluvni strany se déle dohody, Ze v pfipadé odstoupeni od smlouvy budou ujednani o licencich, zarukach
za jakost dila a sankcich trvat i po zaniku této smlouvy. Ode dne podpisu protokolu dle odstavce 3 tohoto
¢lanku zacne bézet zaruéni Ihita u provedenych ¢asti dila.

5. Ustanoveni odst. 3 a 4 tohoto ¢lanku zavazuji smluvni strany dle jejich vyslovné vile i po zaniku této
smlouvy.
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X.
Zavérecna ustanoveni A

1. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly a ze odpovida jejich pravé, vazné a svobodné vdle.

2. Z&dné ustanoveni této smlouvy nesmi byt vyklddéno tak, aby omezovalo oprévnéni objednatele uvedend
v zadavaci dokumentaci.

3. Prava a povinnosti smluvnich stran vtéto smlouvé neupravend a ztéto smlouvy vyplyvajici se fidi
pFislusnymi ustanovenimi zakona ¢. 89/2012 Sh., obcanského zakoniku. Neni-li takovych ustanoveni,
posoudi se takova prava nebo povinnosti dle principl spravedinosti a zdsad, na nichz spociva zakon ¢&.

89/2012 Sh.

4. Zhotovitel prohlasuje, Zze souhlasi se zverejnénim této smlouvy vrozsahu a za podminek vyplyvajicich
z pfislusnych pravnich predpisu.

5.  Zhotovitel je povinen spoluplsobit pfi vykonu financni kontroly dle zakona ¢. 320/2001 Sb., o finanéni
kontrole ve verejné sprave, ve znéni pozdéjsich predpist.

6. Tato smlouva nabyva platnosti a u¢innosti podpisem smluvnich stran. Tato smlouva tvofi Uplnou dohodu
mezi smluvnimi stranami v zalezitostech ji upravenych a dopliuje veskera predchozi Ustni i pisemna
ujednani a dohody.

7. Smluvni strany se dohodly, Ze vSechny spory, které by pripadné vznikly z této smlouvy nebo v souvislosti s
ni, budou prednostné feseny formou dohody na urovni opravnénych zastupcli obou smluvnich stran.
Nedojde-li k dohodé mezi smluvnimi stranami, sjednaly si smluvni strany v souladu s ust. § 89a zdkona ¢.
99/1963 Sh., obcansky soudni fad, Ze spory budou fedeny mistné piislusnym soudem Ceské republiky
uréenym dle sidla objednatele.

8. Smlouva je vyhotovena ve Ctyfech stejnopisech, kdy zhotovitel obdrzi dva a objednatel dva.

9. Jakdkoliv zména ¢i dodatek k této smlouvé, kterym se méni, dopliuje nebo rusi tato smlouva nebo jeji
¢ast, je platnd jen ma-li formu pisemnych a dCislovanych dodatkd k této smlouvé, podepsanych
opravnénymi zastupci obou smluvnich stran.

10. Hovofi-li se v této smlouvé o dorucovani (zasilani) pisemnosti druhé smluvni strané, ma se za to, ze se
dorucuje na posledni zndmou adresu druhého ucastnika. V pochybnostech se ma za to, ze se jedna o
posledni adresu, oficialné sdélenou druhé smluvni strané nebo adresu, uvedenou v zahlavi této smlouvy.

11. Nedilnou soucasti této smlouvy je pfilohy:
Priloha €. 1 - Specifikace predmétu dodavky
Ptiloha €. 2 — Popis funkénosti SW Zorro

12. Smluvni strany na dlkaz svého souhlasu pfipojuji své podpisy.

V Praze, dneﬁl?l{u 2015 V Praze, dne:a.ZeZ.:.f?’ZOlS

Za zhotovitele: Za objednatele:

™y
AT 0N .,
ATBON,as. (2
Masarykovo ndbfe 10 /

- 120 00 PRAHA 2 | /
'7': 28397827 DIC: C228397827 /, 3
£ s e A NS\
Ing. Jozef/Kmet — predseda predstavenstva MUDr. David Kostka, MBA — generalni feditel
v
[ / ATBON a.s. Zdravotni pojistovna ministerstva vnitra

1

v Ceské republiky
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Pfiloha €. 1 - Specifikace pfredmétu dodavky

1. Uvod

1.1. Uéel a obsah dokumentu

Dokument obsahuje popis funkci aplikace, kterd umozni anonymizovat definované c¢asti obsahu predaného
dokumentu podle uZivatelsky nastavenych kritérii. Aplikace musi byt vybavena verejnou sluzbou, kterd realizuje
pfevzeti dokumentu z libovolné zdrojové aplikace, provede anonymizaci bez zdsahu obsluhy podle pfedem
nastavenych parametrd pro dany typ dokumentu a bez potfeby uloZit vysledek pro dalsi jiné pouZiti.

Dokument obsahuje:

1. Specifikaci pozadavk( na aplikaci.

2. Definici rozsahu poptavaného reseni.

3. Pozadavky na vykonnost, kvalitu a bezpecnost.
4. Pozadavky na ¢asovy harmonogram feseni.

1.2 Aktualni stav oblasti:

UloZeni dokumentt

UloZeni smluv a v3ech ostatnich dokumentu vztahujicich se pojistovacimi informacnimu systému je spravovano
v systému eArchiv.

Dokumenty jsou uloZeny jako soubory v fizeném systému disk( a adresar(. Toto uloZisté je postupné
nahrazovano databazi MongoDB a dokumenty jsou ukladany jako jeho objekty.

Pro spravu UloZisté je na podnikové sbérnici vystavena sada web sluZeb typu SetDoc, ktera zabezpecuje z3apis,
uloZeni a parametrizaci dokumentu.

Zptistupnéni dokument z archivu

Aplikace pfistupuji do archivu dokument( vyhradné prostfednictvim sady web sluzeb typu GetDoc, kterd pro ni
zabezpecuje ziskani obsahu poZadovaného dokumentu.

Pro pfistup k dokumentu jsou nastavena uZivatelska prava, kterd realizuji zpfistupnéni/zamitnuti pfistupu k
dokumentu jako celku. Zpfistupnéni ¢asti obsahu dokumentu nenf qosud“f'em‘signgv.q

|
eArchiv | Aplikace |
z’t

WS
» - Gﬂ m
Podnikova sbérnice

Parametry dokumenti
Kazdy dokument je svazan se svymi metadaty. Vztahuji se napt. k ¢asu a zpUsobu zpracovani, skartaénim
IhGtam, pfifazeni k pobockam a referentlim, pfifazeni k subjektlim,... Jejich ¢ast je identicka pro vSechny typy
dokumentd, dalsi se lisi podle typu dokumentu. Mimo vlastni obsah dokumentu miZeme poskytnout
nasledujici parametry, které mohou mit vyznam pro sluzbu anonymizace:

e Jednoznacny identifikdtor dokumentu

e Jméno souboru o

e Typ dokumentu (z hlediska obsahu: rdmcova smlouva, dodatek ke smlouvé,...)

e  Pripona dokumentu (format uloZeni dokumentu)

e  Pocet stran dokumentu

e Rotaci stranek
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Smluvni dokumenty s PZS

Smlouvy a jejich dodatky jsou uloZeny ve formatu pdf a tiff, pficemz format pdf je pouzit rovnéz jako vystup
skenerdq.

Vzhledem k tomu, ze skenovani smluv neni provadéno centralné, je kvalita skend rdizna jak z hlediska rozliseni,
barevné hloubky a velikosti, tak i z hlediska provedeni (natoceni stranek, stiny,...).

Anonymizace bude probihat na skenovanych dokumentech s riiznou kvalitou.

1.3 Cil fesSeni

Cilem je vybavit informaéni systém ZPMV CR aplikaci pro systémové fe$enou anonymizaci téch &asti obsahu
dokumentu, které podléhaji/mohou podléhat ochrané z hlediska obchodniho tajemstvi nebo z hlediska ochrany
osobnich tdajd. Aplikace bude sluzbou pro jiné moduly/aplikace informacniho systému, které spravuji pfislusné
dokumenty.

2. Primarni nasazeni anonymizace - zverejiiovani smluv s PZS

Primdrni nasazeni aplikace je zamysleno pro anonymizaci smluvnich dokumentl s poskytovateli zdravotnich
sluzeb (PZS) za ucelem jejich zverejnéni dle pozadavkUl transparenéni novely zakona 48/1997.
Sluzbu anonymizace bude vyuZzivat aplikace eSmlouvy.

2.1 Uzivatelé a pfipady uziti aplikace eSmlouvy

Pro zvefejnéni smluv slouzi samostatna aplikace.
Jeji aktudlni verze je zde: https://eforms.zpmvcr.cz/esmlouvy/

Zpusob uziti funkce

Uzivatelem funkce je Verejnost.

Uzivatel neprovadi zadnou autentizaci ani autorizaci. Pokud uZivatel vyCerpa stanoveny pocet pozadavkd na
zobrazeni detailu PZS, je pozddan o prepis nahodného textu, ktery bude porovnan s originalem (captcha).

Postup

1. Na hlavni strané portalu ZPMV voli uzivatel odkaz "Smlouvy s PZS".
Je pfesmérovan na stranku 2. urovné zakladniho webu ZPMV. Tato stranka bude obsahovat pravodni
text k poskytované sluzbé a link na vykonnou aplikaci realizujici vlastni zvefejnéni dokumentu /
dokumentt (grafika a text této stranky je zaleZitosti spravce domény — 000).

2. Utzivatel voli link, aplikace nabizi formulaf pro vyhledani PZS.

3. Uzivatel zaddva ¢ast ndzvu poskytovatele nebo ¢&ast IC. Vyhledavani pracuje s Urovni zékladnich
(pravnich) subjektd PZS.

4. e zobrazena prdzdna tabulka s textem "PZS nenalezen".
nebo

5. Aplikace zobrazi v tabulce seznam PZS, jejichz nazev nebo IC obsahuji zadany retézec.
Tabulka obsahuje samostatny sloupec, v némz je informace, zda subjekt poskytl souhlas se
zvefejiovanim smluv (plati jen v aktudlni verzi, bude zménéno). Radek tabulky oznaceny "ANO" je
aktivni (plati jen v aktudlni verzi, bude zménéno).

6. Kliknuti na fadek tabulky.

7. Je zobrazen formular detailu PZS.
Ve formuldfi detailu PZS je zobrazena identifikace zafizeni a seznam v daném obdobi platnych
podepsanych rdmcovych smluv, dodatk( zakladnich a dodatk( individualnich.

8. Klik na odpovidajici fadek v seznamu platnych dokumentti otevira ndhled na pozadovany dokument -
v tomto misté musi byt jiz ndhled na anonymizovany dokument, viz déle

9. Tladitkem <Zpét> uzivatel detail PZS opousti a vraci se do tabulky [5]

10. Uzivatel pokracuje ¢innosti [3] nebo [6].

11. Ve kterémkoliv misté Ize aplikaci ukoncit tlacitkem <X>
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Schéma: Postup uZiti funkce:

MANY ZDMVCE CT
LOMRT PEUT SO0 SR NN,
S ERSUTRESRINGER CuBae
U1 e
SmiouvwyPZS l‘ 2
Whieda
3
¥ Aglikace pro whiedani smiuv s PZS|
o ViTiEda PZS podie nd2vy
nebo IC
1
4
Gyl PZ5 nenalezen”
5
Y
= Zobrazt seznam
828
i1, Nazevt, Obect
€2, idzev2, Obec2
-
iEx Nazewe Obecx
Zoprazt detai P2S O dorus e
I, Nézev.Obec asamelry ‘]
Typoya smious 8
TS 9996, platnost RRRRIM
Zuaitni smiouva
2Z5_5999 platnost RRRRUI )
Anonymizovany
Dodatek dokument
DZ_8393. platnost RRRRMM
DZ_9999, platnost RRRRMM zobrazt
Rodatek
10 D1_8999. platnost RRRRI
L ]

Schéma: Detail zpisobu zpracovdni dokumentu:
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Konkrétni technické provedeni komunikace mezi aplikaci eSmlouvy a systémem pro anonymizaci bude W
predmétem integrace obou feseni mezi dodavatelem aplikace pro anonymizaci a dodavatelem aplikace pro d

zverejnéni smluv.

3. Zakladni pozadavky na vlastnosti predmétu poptavky

3.1. Zakladni funk¢nost aplikace Anonymizace

Zpracovani vstupniho dokumentu v béznych formatech (pdf, doc, xls, grafické formaty)
Vstupni dokument je v bézné pouzivanych formatech kancelarskych aplikaci nebo vystupu ze skeneru.

Vystupni dokument ve formatu pdf
Vystupni dokument v univerzalnim formatu bez moznosti jakychkoliv dalSich Gprav (read only) s moznosti tisku.

Nastroje pro sestaveni masky (vyhledavani textu, vyhledavani vzor(, kresleni objektt)
Paleta vhodnych nastroji/prostfedkd pro vyhledavani anonymizovanych ¢asti dokumentu a pro aplikaci masky.

Anonymizace textu, schémat/obrazku, vlastnosti dokumentu
Aplikace masky na textové objekty, na obrazky nebo jejich ¢asti. Modifikace nebo vymazani metadat z
vlastnosti dokumentu.

UZivatelska pfiprava masky pro zvoleny typ dokumentu
Anonymizace obsahu dokumentu uZivatelem vcetné moznosti uloZit sestavenou masku pro dalsi pouziti na
stejném typu dokumentu.

Moinost automatické aplikace pFipravené masky na stejny typ dokumentu
Anonymizace dokumentu naétenim drive sestavené a ulozené masky na stejny typ dokumentu. Moznost prace
v davkovém rezimu.

Knihovna typ dokumentt a jejich masek
MozZnost uZivatelsky spravovat knihovnu typ dokumentt pro anonymizaci a jejich preddefinovanych masek.

Sluzba pro dynamickou aplikaci masky podle typu dokumentu volana z aplikaci 3. stran

Moznost anonymizovat dokument volanim sluzby Anonymizace z aplikace 3. strany. Po pfedani dokumentu a
jeho parametrl (typ, pocet stran, rotace stran, format dokumentu, ...) provede sluzba online aplikaci dfive
sestavené masky na obsah dokumentu a vrati jeho anonymizovany obsah.

Sluzba pro dynamickou anonymizaci vzort volana z aplikaci 3. stran

Moznost anonymizovat dokument volanim sluzby Anonymizace z aplikace 3. strany. Po pfedani dokumentu a
jeho parametrd (typ, pocet stran, rotace stran, format dokumentu, hledané vzory, ...) provede sluzba online
vyhledani zajmovych vzor( v obsahu dokumentu a vrati jeho anonymizovany obsah.

3.2. PoZadavky na anonymizaci obsahu smluvnich dokumentt s PZS

V dokumentu rdmcova smlouva, dodatek ke smlouvé musi probéhnout anonymizace téchto udajl

e  Vlastnorucni podpis

e  Kombinace ucet + vlastnorucni podpis.

e  Zvazit jiné udaje (adresy, rodna Cisla, ...)
Dynamicka anonymizace slouZi jen pro zobrazeni, je do¢asna, nebude uklddana zpét do eArchiv.
Dokument vraceny sluzbou musi byt finalni, ve formatu PDF bez ohledu na format vstupniho souboru.
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4. Pozadavky na kvalitu

Aplikace bude provozovéana v infrastruktufe ZPMV CR. Nelze ji nabidnout jako sluzbu provozovanou
dodavatelem v jeho vlastnim prostfedi nebo u jeho poskytovatele infrastruktury.

4.1 Vykonnost

Aplikace je uréena pro limitovany pocet internich referenti, maximainé 5.
Sluzby pro dynamickou anonymizaci budou pouZity z aplikace vystavené na internetu. Zatéz této aplikace je
narazové, odhadovany maximalni poéet v jednom okaziku pfipojenych uZivatell je 100.

Vykonnost provozovaného HW, kapacita ulozisté, prostupnost siti je pro ucel poptavky vysoce naddimenzovéna
a nijak neovliviiuje zpUsob fe3eni. Aplikace pobé&zi na virtudinim serveru.

Architektura IS zabezpetuje rozlozeni vykonu a odolnost proti vypadku na strané aplikacnich serverll a
podnikové sbérnice. Je pro né zfizena trojice instanci alfa-beta-gama zapojenych do clusteru (Fuse Fabric),
jejich# load balancing zabezpecuje aplikace Citrix Netscaler.

Pozadujeme, aby aplikace Anonymizace a jeji sluzby byly instalovany v produkéni i testovaci vétvi IS, jejich
architektura je identicka. Testovaci prostfedi je vyuzivano vyhradné k pfipravé sw pro zprovoznéni v produkéni
vétvi. Predpoklddame, Ze tento fakt bude zohlednén v licenéni politice nabidky.

4.2 Bezpecnost

Aplikace bude umisténa v demilitarizované zéné informacniho systému. Bezpe&nostni prvky aplikované v zéné
budou pro dodavané feseni nastaveny pracovniky ZPMV CR ve spolupraci s dodavatelem.

Bezpeénostni prvky prace s aplikaci:

e Plna podpora $ifrovani komunikace pomoci SSL/TLS s certifikdtem organizace

e Vyzadované prihlaovani uzivatelll bez moznosti self registrace

e Rozdéleni a nastaveni pfistupovych prav dle uzivatelskych roli
Proprietarni uloZeni a administrace uZivatelskych jmen a hesel, nebo synchronizace uzivatell s Active
Directory s moznosti Single Sign-On pfes SPNEGO

e Podpora nastaveni expirace session na serveru

e Logovani ¢innosti uzivateld (datum a ¢as, jméno, ndzev souboru, informace o zpracovani, IP adresa)

e Statistické vyhodnoceni ¢innosti uzivateld — reporting

Pozadované sluzby anonymizace musi byt vyvinuty s pfihlédnutim k jejich pouZiti aplikacemi provozovanymi v
prostfedi internetu. Za optimalni feeni budeme povazovat aplikaci jednotného rozhrani pro webové sluzby
vyvinutého dodavatelem IS pro ZPMV CR postaveného na bazi SOAP (popis rozhrani a pfistup do testovaciho
prostiedi dodadme ve fézi realizace dodavky aplikace Anonymizace).

4.3 Zpusob realizace a nasazeni

Nové aplikace a sluzby vyvijené pro ucel této poptavky budou naprogramovany v Java nebo na ni zaloZzeném
vhodném framework a s vyuzitim principu SOA.

Zvolit architekturu tak, aby vhodné obecné sluziby/funkce bylo mozné a vyhodné pouzit samostatné. Za
optimalni fe$eni budeme povazovat moznost jejich zapojeni do podnikové shérnice informacniho systému
ZPMV CR.

Databazové prostredi: MySQL.
Aplikaéni server: Tomcat nebo JBoss AS, podnikova sbérnice: JBoss Fuse 6.2.

B&hovym prostiedim aplikaci a sluzeb je SUSE Linux Enterprise 10 64-bit na strané serveru, MS Windows 7, 8,
10 na strané klienta-referenta ZPMV CR.

Uzivatelska &ast aplikace musi byt provozovatelnd minimalné v IE pouZitého v instalaci MS Windows 7, 8, 10.
Uzivatelské rozhrani v ¢esting, administrace aplikace v ¢estiné nebo anglictiné.

/.
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B&hové prostfedi a internetovy prohlizec uZivatele internetu neni specifikovan.

4.4 Soucinnost

ZPMV CR zabezpedi kontakty s dodavatelem aplikace eSmlouvy a dodavatelem architektury IS pro integraci
aplikace Anonymizace a jejich sluzeb.

ZPMV zabezpdi pfistup do pFislusné Casti IS, popfipadé vzdaleny pristup pomoci VPN.
Ostatni poZadavky na soucinnost jsou specifikovdany v smlouvé, kap. 5.

5.

Rozsah poptavaného reseni

Pfedmétem poptavky je

1. Aplikace pro anonymizaci dokumentt minimalné v rozsahu funkci definovanych v kapitole 3.
2. Pfiprava a zprovoznéni masky pro dokumenty typu ramcova smlouva, dodatek ke smlouvé, viz
Priloha 1.
3. Uzivatelska prirucka pro obsluhu aplikace.
4. Administratorska pFirucka pro spravu aplikace, sluzeb a datovych oblasti.
5. Integrace sluzby automatické anonymizace s aplikaci eSmlouvy v rozsahu zvefejnéni dokumentd
typu ramcova smlouva a dodatek ke smlouvé (nutna soudinnost s dodavatelem této aplikace).
6. Casovy harmonogram pinéni
Pfedmét poptavky nejpozdéji do 30.11.2015
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Priloha €. 2 — Popis funkénosti SW Zorro

SW Zorro spliuje nasledujici funkéni pozadavky:

Nahrani vybraného dokumentu v zdkladnim formatu PDF nebo dalSich formatech DOC, DOCX, XLS,
XLSX, ODS, ODT, GIF, JPG, JPEG, TIF, TIFF, PNG, BMP, TXT, RTF. *

Funkénost v internetovém prohlizeci, bez nutnosti instalovani aplikaci nebo plugind (tj. funguje na
pocitacich i na tablech).

Zacerfiovani celych slov nebo obrazk( jednim kliknutim.

Moznost oznadit bloky textt na zacernéni.

Moznost “kreslit” libovolné obdélniky, kde se ma obsah zalernit - obrazky, elektronické podpisy, ...
Moznost zacernit vyiez obrazku.

Moznost opravy oznacenych ¢asti dokumentu.

Navigace mezi stranami dokumentu.

Statistika - evidence poctu zaernénych stran v dokumentech.

Moznost vybéru typu zakryti citlivych informaci.

Fulltextové vyhleddvani textu véetné oznacdeni objektu uréeného k anonymizaci.

PouZivani vzord — predvolenych anebo uZivatelem upravenych Fetézcl pro vyhleddvani — napf.
rodného Cisla, ¢isla kreditnich karet, e-mail, IBAN...

Volitelné: Nahrani dokumentd MS Office, OpenOffice a obrazk( a jejich pfevod do PDF.

Volitelné: Pfevod obrazki do textové vrstvy (OCR) s vystupem do PDF s moznosti fulltextového
vyhleddavani.

Hromadné zpracovani dokumentu pro anonymizaci (plan zpracovani, zdroj, vystup, ...)
Workflow pro zpracovavané anonymizované dokumenty,
Procesory — customizované vyhledavani dle pozadavk( zakaznikd,

Sablony — vytvoreni a sprava Soblon pro ,formulafové” dokumenty.
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