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	Zdravotní pojišťovna ministerstva vnitra České republiky

	se sídlem:
	Vinohradská 2577/178, Vinohrady, 130 00 Praha 3

	IČO: zapsaná v:
	47114304

	zapsaná v:
	obchodním rejstříku vedeném Městským soudem v Praze, sp. zn. A 7216

	zastoupená:
	MUDr. Ondřejem Felixem, MBA, LL.M., generálním ředitelem

	bankovní spojení:
	číslo účtu 2115202031/0710, vedený u České národní banky

	(dále též jako „Objednatel“ nebo „ZP MV ČR“),

	a

	Dodavatel doplní svůj název

	se sídlem:
	[DOPLNÍ DODAVATEL]

	IČO: zapsaná v:
	[DOPLNÍ DODAVATEL]

	zapsaná v:
	[DOPLNÍ DODAVATEL]

	zastoupená:
	[DOPLNÍ DODAVATEL]

	bankovní spojení:
	[DOPLNÍ DODAVATEL]

	(dále též jako „Dodavatel“),

	(Objednatel a Dodavatel společně též jako „Smluvní strany“ nebo jednotlivě jako „Smluvní strana"),

	Smluvní strany uzavírají v souladu s ustanovením § 2079 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“), na základě veřejné zakázky malého rozsahu s názvem „Prodloužení licence DPL Safetica 2027 – 2029“ zahájené pod systémovým číslem veřejné zakázky …………… (dále jen „Veřejná zakázka“) tuto smlouvu

	[bookmark: _Hlk232602981]KUPNÍ A SERVISNÍ smlouva 

	evidovanou u Objednatele pod
	č. j. 000047-000/2026-00

	evidovanou u Dodavatele pod
	č. j. [DOPLNÍ DODAVATEL]

	


předmět smlouvy
Dodavatel se Smlouvou zavazuje dodat Objednateli potřebnou softwarovou licenci včetně služeb maintenance a zajišťovat, resp. poskytovat služby technické a zákaznické podpory tak, aby byl zajištěn provoz počítačového systému DLP (Data Loss Prevention) Safetica Enterprise včetně UEBA, určeného na ochranu citlivých dat Objednatele, pořízeného Objednatelem v roce 2020 na základě výsledků veřejné zakázky s názvem: “Pořízení systému DLP na ochranu citlivých dat“ a evidované u Objednatele pod č.j. ZP-910458/2020-R (dále jen „Systém DLP“). Popis a konfigurace dodaného plnění včetně souvisejících licenčních podmínek, je uveden v Příloze č. 1 příslušné smlouvy.
Předmětem této Smlouvy je tedy plnění v následujícím rozsahu:
poskytnutí licence včetně služeb maintenance potřebných k užití a provozu Systému DLP pro kapacitu 850 uživatelů vč. příp. klíčů a certifikátů (dále jen „Licence“). Licence současně podléhá všeobecným licenčním podmínkám výrobce Systému DLP, které jsou uvedeny v Příloze č. 2 Smlouvy;
poskytování plné technické a zákaznické podpory k Licenci na úrovni Premium SLA Gold v českém jazyce od předání Licence dle čl. 2. Smlouvy, a to minimálně v rozsahu uvedeném v Příloze č. 1 Smlouvy (dále jen „Podpora“).
(Plnění podle písm. a) a b) společně jako „Plnění“)
Objednatel se zavazuje za poskytnuté Plnění dle odst. 1.2 výše řádně převzít, zaplatit za Plnění dle Smlouvy cenu ve výši a způsobem stanoveným v čl. 3 Smlouvy a poskytnout Dodavateli nezbytně nutnou součinnost pro řádné plnění Smlouvy.
Smluvní strany prohlašují, že Dodavatel je způsobilý k plnění dle Smlouvy pouze pokud je držitelem platného certifikátu, potvrzujícího jeho status jako partnera výrobce Systému DLP nebo jiného obdobného potvrzení. Tuto skutečnost je Dodavatel povinen Objednateli na jeho žádost prokázat, a to do 5 (pět) pracovních dnů od doručení výzvy Objednatele Dodavateli.
Dodavatel se zavazuje zajistit, že veškeré vlastnosti předmětu Smlouvy, včetně provádění podpory, budou po celou dobu účinnosti Smlouvy odpovídat vždy aktuálním obecně závazným právním předpisům České republiky a relevantním mezinárodním právním předpisům týkajícím se oblasti předmětu plnění této Smlouvy.
V souladu s § 6 odst. 4 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“) se Dodavatel zavazuje, že při plnění Smlouvy zajistí dodržování pracovněprávních předpisů a z nich vyplývajících povinností, zejména odměňování zaměstnanců, dodržování délky pracovní doby, dodržování délky odpočinku, dodržování podmínek BOZP atd., a to pro všechny osoby, které se budou na předmětu plnění Smlouvy podílet.
doba, místo plnění a způsob předání
Dodavatel se zavazuje dodat Objednateli Licenci v elektronické podobě tak, aby byla aktivní a způsobilá k užití ke dni 4. 10. 2026, v případě že účinnost Smlouvy nastane později, musí být licence aktivní a způsobilá k užití nejpozději 10 (deset) pracovních dní ode dne nabytí účinnosti Smlouvy. Ke stejnému datu rovněž začne poskytování Podpory.
Místem dodání Licence je sídlo Objednatele na adrese: Vinohradská 2577/178, 130 00 Praha 3 – Vinohrady, (budova Crystal) a místem poskytování Podpory dle Smlouvy je jakékoliv místo v České republice, k němuž se vztahuje či by se mohlo vztahovat poskytování Podpory, pokud se Smluvní strany nedohodnout jinak.
Dodavatel je povinen předat Licenci Objednateli v den aktivace Licence. O předání a převzetí, resp. o aktivaci Licence dle odst. 2.1 výše bude sepsán předávací protokol potvrzující, že Licence byla řádně připsána výrobcem Systému DLP na účet Objednatele, podepsaný zástupci obou Smluvních stran. V protokolu musí být uvedeno datum aktivace a doba platnosti Licence.
Dnem splnění závazku Dodavatele vůči Objednateli dle odst. 1.2 písm. a) Smlouvy se rozumí den podepsání předávacího protokolu dle odst. 2.3 tohoto článku.
CENA A PLATEBNÍ PODMÍNKY
Cena za Licenci je stanovena v Příloze č. 3 „Ceník“ Smlouvy (dále jen „Ceník“). Cena za dodání Licence (včetně služeb maintenance) zahrnuje veškeré náklady na dodání /aktivaci Licence, včetně případné dokumentace.
Cenu za Licenci uhradí Objednatel Dodavateli na základě jedné faktury, kterou je Dodavatel oprávněn vystavit nejdříve po předání Licence v termínu uvedeném v odst. 2.1 Smlouvy a podepsání předávacího protokolu bez výhrad. Předávací protokol musí být přílohou faktury.
Cena za Podporu je stanovena v Ceníku. Cena za Podporu bude vyúčtována vždy na konci každého kalendářního měsíce a bude Objednatelem hrazena vždy zpětně.
Cena Podpory bude zaplacena vždy po skončení kalendářního měsíce, ve kterém byly služby Podpory poskytovány, a to na základě faktury vystavené Dodavatelem. V případě, že služby Podpory nebyly poskytovány po celý kalendářní měsíc (např. z důvodu jejich zahájení uprostřed měsíce apod.), náleží Dodavateli alikvotní část měsíční ceny Podpory. Obdobně se může cena Podpory přiměřeně snížit, pokud bude zřejmé, že služby Podpory nebyly poskytovány v celé dohodnuté šíři a rozsahu.
Všechny ceny v Ceníku jsou uvedeny v Kč bez DPH. DPH bude připočtena v příslušné zákonné výši k okamžiku zdanitelného plnění. Všechny uvedené ceny jsou nejvýše přípustné a zahrnují veškeré náklady a zisk Dodavatele spojené s úplným a řádným plněním předmětu Smlouvy.
Cenou pro účely vyúčtování smluvní pokuty podle čl. 9. Smlouvy se rozumí cena dohodnutá podle Smlouvy včetně DPH.
Úhrada ceny plnění dle Smlouvy bude provedena bezhotovostním platebním stykem na účet Dodavatele uvedený v záhlaví Smlouvy, a to na základě účetních dokladů (faktur) vystavených Dodavatelem se lhůtou splatnosti 21 dnů od data jejich doručení Objednateli.
Zálohy Objednatel neposkytuje.
Veškeré účetní doklady musí obsahovat náležitosti dle zákona o účetnictví a § 435 občanského zákoníku a dohodnuté dle Smlouvy. V případě, že vyúčtování nebudou obsahovat všechny zákonem a Smlouvou stanovené náležitosti, je Objednatel oprávněn zaslat je ve lhůtě splatnosti zpět Dodavateli k doplnění či opravě, aniž se tak dostane do prodlení se splatností. Lhůta splatnosti počíná běžet znovu od opětovného zaslání náležitě doplněných či opravených dokladů Objednateli.
Dodavatel, pokud je plátcem DPH, prohlašuje, že si je vědom své povinnosti přiznat a zaplatit daň z přidané hodnoty z ceny za poskytnuté zdanitelné plnění dle Smlouvy dle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „zákon č. 235/2004 Sb.“) a že mu nejsou ke dni uskutečnění zdanitelného plnění dle Smlouvy známy žádné skutečnosti uvedené v § 109 zákona č. 235/2004 Sb., které by splnění těchto povinností bránily.
Dodavatel je dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů, ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných výdajů.
Faktury lze zaslat Objednateli elektronicky ve formátu PDF prostřednictvím datové schránky Objednatele, kód: 9swaix3. Nedisponuje-li Dodavatel datovou schránkou, účetní doklad lze též odeslat na emailovou adresu info@zpmvcr.cz. Do předmětu zprávy je třeba v obou případech uvést text Fakturace_R.
Vyúčtování musí, kromě náležitostí uvedených v tomto článku, obsahovat číslo 000047-000/2026-00, pod kterým je Smlouva evidována u Objednatele.
LICENCE
Dodavatel poskytuje Objednateli nevýhradní, místně neomezenou Licenci, a to na dobu 36 (třicet šest) měsíců počínaje dnem předání Licence dle čl. 2. Smlouvy.
Dodavatel uděluje Objednateli oprávnění k výkonu práva Licenci užívat podle podmínek Smlouvy. Používání Licence v rozsahu dle odst. 1.1 a 1.2.1 Přílohy č. 1 Smlouvy se, za podmínek dle odst. 1.1 a dle odst. 12.10 Smlouvy, řídí pravidly výrobce Systému DLP, tato pravidla však nesmí být v rozporu se závazky vyplývajícími z této Smlouvy, zejména s předmět a účelem.
Dodavatel prohlašuje, že Licence není zatížena žádnými právy třetích osob, s výjimkou autorských práv výrobce Systému DLP.
ODPOVĚDNOST ZA VADY A ZÁRUKA ZA JAKOST
Práva z vadného plnění se řídí příslušnými ustanoveními § 2099 a násl. a § 2615 občanského zákoníku.
Smluvní strany sjednávají záruku za jakost Plnění v délce 36 měsíců.
Veškeré záruční i nezáruční vady plnění je Objednatel povinen uplatnit u Dodavatele bez zbytečného odkladu poté, kdy vadu zjistil, a to formou písemného oznámení (e-mailem), obsahujícího specifikaci zjištěné vady. Objednatel je povinen vadu odstranit ve lhůtě do 5 pracovních dnů od oznámení, pokud se Smluvní strany nedohodnout jinak. Objednatel bude vady plnění oznamovat na kontaktní osobu Dodavatele uvedenou v odst. 12.7.2 Smlouvy.
Dodavatel je povinen uhradit Objednateli škodu, která mu vznikla vadným plněním, a to v plné výši. Dodavatel Objednateli rovněž uhradí náklady vzniklé při uplatňování práv z vadného plnění.
Neodstraní-li Dodavatel vadu ve stanoveném či dohodnutém termínu, je Objednatel oprávněn odstranit vadu sám nebo pověřit odstraněním této vady třetí osobu, a to bez ztráty oprávnění ze záruky podle této Smlouvy. Veškeré takto vzniklé náklady je Dodavatel povinen Objednateli uhradit. Možnost Objednatele vyúčtovat Dodavateli smluvní pokutu za prodlení s odstraňováním vad dle čl. 9. Smlouvy tím není dotčena.
VLASTNICKÉ PRÁVO A PŘECHOD NEBEZPEČÍ ŠKODY
Vlastnické právo a přechod nebezpečí škody přechází na Objednatele dnem předání Licence dle čl. 2. Smlouvy.
Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci vzniklých škod.
Smluvní strany se zavazují bez zbytečného odkladu upozornit druhou Smluvní stranu na mimořádné nepředvídatelné nebo nepřekonatelné překážky vzniklé nezávisle na jejich vůli, které by jim zabránily trvale nebo dočasně splnit povinnosti dle Smlouvy.
Náhrada škody se řídí obecnými ustanoveními občanského zákoníku v platném znění.
KYBERNETICKÁ BEZOEČNOST
Dodavatel se zavazuje podniknout všechny nezbytné kroky k zabezpečení aktiv, která jsou potřebná pro realizaci Smlouvy, dle platného zákona o kybernetické bezpečnosti, jakož i v souladu se souvisejícími prováděcími předpisy, vyhláškami a oprávněnými požadavky Objednatele, které jsou uvedeny v Příloze č. 4 Smlouvy – Bezpečnostní opatření pro významného dodavatele.
mLČENLIVOST A ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ
Smluvní strany se dohodly, že veškeré informace, které se Dodavatel dozvěděl v rámci uzavírání a plnění této Smlouvy, tvořící její obsah, a informace, které Dodavateli Objednatel sdělí nebo jinak vyplynou z plnění Smlouvy, musí být Dodavatelem dle vůle Objednatele utajeny (dále jen „Důvěrné informace"). Dodavatel nesmí Důvěrné informace Objednatele použít pro jiné účely než pro poskytnutí plnění dle této Smlouvy, nesmí je zveřejnit ani poskytnout jiné osobě. Uvedené ustanovení se nevztahuje na obsah Smlouvy, jejích příloh a případných dodatků.
Smluvní strany se dohodly, že Dodavatel nesdělí Důvěrné informace třetí osobě a přijme taková opatření, která znemožní jejich přístupnost třetím osobám. Ustanovení předchozí věty se nevztahuje na případy, kdy:
1. je taková povinnost stanovena právním předpisem nebo pravomocným rozhodnutím orgánu veřejné moci,
1. se takové Důvěrné informace stanou veřejně známými či dostupnými jinak než porušením povinností vyplývajících z tohoto článku, nebo
1. jde o zpřístupnění osobám, které se na plnění této Smlouvy podílejí, a to v rozsahu nezbytném pro plnění jejich úkolů, za předpokladu, že tyto osoby jsou vázány povinností mlčenlivosti alespoň ve stejném rozsahu.
Dodavatel se zavazuje přijmout odpovídající organizační a technická opatření k ochraně Důvěrných informací před neoprávněným přístupem, zpřístupněním, změnou, ztrátou nebo zničením.
Smluvní strany vycházejí z předpokladu, že při běžném plnění této Smlouvy nemá docházet ke zpracování osobních údajů Dodavatelem v postavení zpracovatele ve smyslu čl. 4 odst. 8 GDPR jménem Objednatele. Dodavatel je povinen organizovat plnění této Smlouvy tak, aby kontakt s osobními údaji byl omezen na nezbytné minimum.
V případě podle předchozího odstavce bude další postup Smluvních stran řešen bez zbytečného odkladu, zejména uzavřením smlouvy nebo dodatku o zpracování osobních údajů podle čl. 28 GDPR. Do doby uzavření takového ujednání není Dodavatel oprávněn zahájit zpracování osobních údajů jménem Objednatele, ledaže mu k tomu Objednatel udělí výslovný písemný pokyn nebo takové zpracování vyžaduje právní předpis.
Tato povinnost trvá i po skončení smluvního vztahu.
Při plnění této Smlouvy musí Dodavatel zajistit, že z jeho strany nebude docházet k automatizovanému nebo manuálnímu zpracování osobních údajů, jejichž správcem je Objednatel. V případě, že k takovému zpracování osobních údajů bez pokynu Objednatele dojde, odpovídá za legálnost takového zpracování výlučně Dodavatel.
V případě, že při plnění Smlouvy bude Dodavatelem identifikována potřeba zpracovávat osobní údaje pro účely naplnění předmětu Smlouvy, je Dodavatel povinen o tom bezodkladně informovat Objednatele. Pokud Objednatel sezná, že zpracování osobních údajů Dodavatelem je pro další plnění Smlouvy nezbytné, zavazuje se Dodavatel uzavřít s Objednatelem dodatek o zpracování osobních údajů ke Smlouvě (dále jen "Dodatek"). Nabytí účinnosti Dodatku se bere jako pokyn Objednatele Dodavateli ke zpracování osobních údajů v rozsahu daném příslušným Dodatkem.
Dodavatel je povinen v okamžiku zjištění potřeby zpracovávat osobní údaje za účelem plnění předmětu Smlouvy pozastavit plnění předmětu Smlouvy do okamžiku, než bude podepsán Dodatek o zpracování osobních údajů, nebo do okamžiku, kdy obdrží od Objednatele pokyn k pokračování v plnění Smlouvy.
SMLUVNÍ POKUTY A ÚROK Z PRODLENÍ
Pokud se Dodavatel dostane do prodlení s dodáním Licence oproti příslušnému termínu uvedenému v čl. 2. Smlouvy, nebo pokud se Dodavatel dostane do prodlení s odstraněním vady dodávky zapsané do předávacího protokolu dle Smlouvy oproti sjednanému termínu uvedenému na protokolu, má Objednatel právo požadovat po Dodavateli zaplacení smluvní pokuty ve výši 0,5 % z ceny nedodané Licence odst. 3.1 Smlouvy, a to za každý i započatý den prodlení.
Pokud se Dodavatel dostane do prodlení oproti termínu zahájení poskytování Podpory dle odst. 2.1 Smlouvy, má Objednatel právo požadovat po Dodavateli zaplacení smluvní pokuty ve výši 0,5 % z celkové ceny Podpory dle Ceníku za každý i započatý den prodlení.
Pokud se Dodavatel dostane v rámci poskytování Podpory do prodlení oproti lhůtám uvedeným v Příloze č. 1 odst. 1.2.1 bod 1, 2 nebo 3 této Smlouvy, má Objednatel právo požadovat po Dodavateli zaplacení smluvní pokuty ve výši 0,05 % z ceny Podpory dle Ceníku za každou i započatou hodinu a každý jednotlivý případ prodlení. 
V případě, že Dodavatel v rámci poskytování Podpory poruší ustanovení podle Přílohy č. 1 odst. 1.2.1 bod 4, 5, 6 nebo 7 a stanovené povinnosti v dohodnutých lhůtách nebo dohodnuté povinnosti v jejich rozsahu neprovede, má Objednatel právo požadovat po Dodavateli zaplacení smluvní pokuty ve výši 2 000 Kč za každý jednotlivý případ porušení.
V případě, že Dodavatel v rámci poskytování Podpory poruší ustanovení Přílohy č. 1 odst. 1.2.2 a stanovené povinnosti v dohodnutých lhůtách nebo dohodnuté povinnosti v jejich rozsahu neprovede, má Objednatel právo požadovat po Dodavateli zaplacení smluvní pokuty ve výši 2 000 Kč za každý jednotlivý případ porušení.
V případě porušení povinnosti Dodavatel podle odst. 1.4 Smlouvy je Objednatel oprávněn požadovat po Dodavateli zaplacení smluvní pokuty ve výši 50 000 Kč za každé jednotlivé porušení.
V případě porušení povinnosti Dodavatel podle odst. 1.5 Smlouvy je Objednatel oprávněn požadovat po Dodavateli zaplacení smluvní pokuty ve výši 50 000 Kč za každé jednotlivé porušení.
V případě porušení povinnosti Dodavatele v oblasti poskytování Licence podle čl. 4. této Smlouvy je Dodavatel povinen uhradit Objednateli smluvní pokutu ve výši 25 000 Kč za každé jednotlivé porušení.
Pokud se Dodavatel dostane do prodlení s odstraněním vady oproti dohodnutému termínu podle odst. 5.3 Smlouvy, má Objednatel právo požadovat po Dodavateli zaplacení smluvní pokuty ve výši 1 000 Kč, a to za každý i započatý den prodlení.
V případě porušení povinnosti Dodavatele dle Přílohy č. 4 Smlouvy je Dodavatel povinen uhradit Objednateli smluvní pokutu 500 000 Kč za každý jednotlivý případ porušení povinností.
V případě porušení povinnosti Dodavatele dle čl. 8. Smlouvy je Dodavatel povinen uhradit Objednateli smluvní pokutu 100 000 Kč za každý jednotlivý případ porušení povinností v tomto článku uvedených.
Pokud se Objednatel dostane do prodlení oproti termínu zaplacení smluvené ceny Licence dle odst. 3.1 nebo Podpory dle odst. 3.3. Smlouvy, má Dodavatel právo požadovat po Objednateli zaplacení úroku z prodlení ve výši 0,05 % z dlužné částky za každý i započatý den prodlení.
Smluvní pokuta se nevztahuje na prodlení, vyvolané provozními, popř. jinými důvody na straně Objednatele.
Celková výše smluvních pokut není omezena limitem dohodnuté kupní ceny dle Smlouvy.
Smluvní pokuta nebo úrok z prodlení jsou splatné do 30 (třiceti) dnů po doručení oznámení o uložení smluvní pokuty nebo úroku z prodlení jednou Smluvní stranou druhé Smluvní straně. Objednatel si vyhrazuje právo na určení způsobu úhrady smluvní pokuty, a to včetně formou zápočtu proti splatné pohledávce Dodavatele vůči Objednateli.
Pokud je Dodavatel v prodlení s placením smluvní pokuty, je povinen zaplatit Objednateli úrok z prodlení ve výši 0,05 % z neuhrazené smluvní pokuty za každý i započatý den prodlení.
Ve všech případech platí, že úhradou smluvní pokuty není dotčeno právo na náhradu škody způsobené porušením povinnosti, které je vymahatelné vedle smluvní pokuty samostatně.
DOBA TRVÁNÍ SMLOUVY A ZÁNIK ZÁVAZKU
Smlouva se uzavírá na dobu 36 měsíců ode dne předání Licence dle čl. 2. Smlouvy.
Závazkový vztah založený mezi oběma Smluvními stranami Smlouvou před uplynutím doby uvedené v odst. 10.1 výše zaniká:
písemnou dohodou Smluvních stran,
výpovědí i bez uvedení důvodů, přičemž výpovědní lhůta činí 1 (jeden) měsíc a počíná běžet prvním dnem měsíce následujícího po doručení písemné výpovědi druhé Smluvní straně,
jednostranným odstoupením od Smlouvy pro porušení Smlouvy podstatným způsobem druhou Smluvní stranou, s tím, že porušením Smlouvy podstatným způsobem se rozumí zejména:
1. Dodavatel se s předáním Licence zdrží o více než 14 (čtrnáct) kalendářních dnů po termínu uvedeném v odst. 2.1 Smlouvy.
1. Dodavatel se zdrží se zjednáním nápravy vad plnění zjištěných v rámci plnění dle odst. 2.3 Smlouvy o více než 14 (čtrnáct) kalendářních dnů po termínu sjednaném při převzetí plnění dle odst. 2.3 Smlouvy.
1. Dodavatel nemůže předat Licenci z důvodů nepřipravenosti nebo neplnění závazků Objednatele a nesplní-li je Objednatel ani v dodatečné lhůtě 1 (jednoho) kalendářního měsíce.
1. Objednatel se zdrží se zaplacením ceny dle odst. 3.1 Smlouvy o více než jeden měsíc po termínu splatnosti uvedeném v odst. 3.7 Smlouvy.
1. Dodavatel poruší licenční podmínky podle čl. 4. Smlouvy.
1. Dodavatel poruší záruční podmínky podle čl. 5. Smlouvy.
1. Dodavatel poruší jakoukoliv povinnost uvedenou v Příloze č. 4 Smlouvy.
1. Dodavatel poruší jakoukoliv povinnost uvedenou v čl. 8. Smlouvy.
Objednatel je oprávněn od Smlouvy odstoupit nebo Smlouvu vypovědět bez výpovědní doby v případě porušení nebo změny podmínek a ustanovení ke kybernetické bezpečnosti Dodavatelem:
významné změny kontroly nad Dodavatelem,
změny kontroly nad zásadními aktivy využívanými Dodavatelem k plnění Přílohy č. 4 Smlouvy,
závažného nebo opakovaného porušení povinností podle Přílohy č. 4 Smlouvy,
zatajení bezpečnostního incidentu, zranitelnosti nebo žádosti cizozemského orgánu,
porušení zákazu podpory z určených zemí nebo porušení zákazu odesílání dat mi neoprávněného zapojení poddodavatele nebo jiné osoby do plnění,
neoprávněného zapojení poddodavatele nebo jiné osoby do plnění,
porušení povinnosti umožnit audit nebo kontrolu, zejména neposkytnutí součinnosti při kontrole nebo auditu.
Objednatel je dále oprávněn od Smlouvy odstoupit:
Dodavatel bude rozhodnutím správce daně přidělen status nespolehlivého plátce.
Dodavatel bude rozhodnutím správce daně přidělen status nespolehlivého plátce.
Dodavatel porušil závazek dodržování veškerých obecně závazných právních předpisů vztahující se k vykonávané činnosti vůči svým pracovníkům dle podmínek uvedených v odst. 1.6 Smlouvy a byl orgánem veřejné moci pravomocně uznán vinným ze spáchání přestupku, správního deliktu či jiného obdobného právního jednání.
Odstoupením od Smlouvy závazek zaniká ke dni doručení projevu vůle jedné Smluvní strany směřujícího k odstoupení od Smlouvy druhé Smluvní straně. Účinky odstoupení se řídí příslušnými ustanoveními občanského zákoníku.
Pokud dojde k odstoupení od Smlouvy z výše uvedených důvodů, mají Smluvní strany nárok na vypořádání vzájemných pohledávek vzniklých do dne odstoupení od Smlouvy.
Odstoupení od Smlouvy musí mít vždy písemnou formu. Účinky odstoupení nastanou dnem doručení oznámení o odstoupení druhé Smluvní straně. Odstoupení se považuje za doručené 3. (třetím) pracovním dnem po jeho prokazatelném odeslání.
Zánik závazkového vztahu dle Smlouvy se nedotýká zejména nároku na náhradu škody, smluvní pokuty, úroku z prodlení a povinnosti mlčenlivosti.
UVEŘEJŇOVACÍ USTANOVENÍ 
Dodavatel prohlašuje, že si je vědom toho, že Objednatel jako povinný subjekt podle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv, ve znění pozdějších předpisů (dále jen „zákon o registru smluv“) je povinen uveřejnit v registru smluv, jehož správcem je Digitální a informační agentura (dále jen „Registr smluv“), tuto Smlouvu včetně jejích případných změn a dodatků, za splnění podmínek k uveřejnění podle zákona o registru smluv a s uveřejněním Smlouvy v plném znění, souhlasí.
Objednatel se zavazuje Smlouvu uveřejnit ve lhůtě do 15 dnů od jejího uzavření v Registru smluv. Dodavatel je povinen po uplynutí této lhůty, nejpozději do 20 dnů ode dne, kdy byla Smlouva uzavřena, v Registru smluv ověřit, zda Objednatel řádně uveřejnil a pokud se tak nestalo, je povinen Smlouvu uveřejnit sám a o této skutečnosti informovat Objednatele.
DOBA TRVÁNÍ SMLOUVY A ZÁNIK ZÁVAZKU
Smlouva nabývá platnosti dnem jejího podpisu oprávněnými zástupci obou Smluvních stran a účinnosti dnem uveřejnění v Registru smluv dle odst. 11.2 Smlouvy. Za den uzavření Smlouvy se považuje podpis Smlouvy druhou Smluvní stranou. Dodavatel je povinen dodat Plnění ve lhůtě dohodnuté dle Smlouvy, ne však dříve, než bude Smlouva uveřejněna v Registru smluv.
Jakékoli změny Smlouvy je možné činit pouze písemně, a to formou dodatků číslovaných vzestupně a podepsaných oprávněnými zástupci obou Smluvních stran.
Smluvní strany se dohodly, že jejich práva a povinnosti založené Smlouvou se řídí obsahem Smlouvy. V otázkách neupravených Smlouvou se řídí obecně závaznými právními předpisy, zejména pak občanským zákoníkem. Smluvní strany se ve smyslu § 1 odst. 2 občanského zákoníku odchylují od ustanovení § 2050 občanského zákoníku, jehož režim se pro vztahy Dodavatele a Objednatele dle Smlouvy nepoužije.
Dodavatel na sebe v souladu s ustanovením § 1765 odst. 2 občanského zákoníku přebírá nebezpečí změny okolností, nedohodnou-li se Smluvní strany dohody jinak. Tímto však nejsou nikterak dotčena práva Smluvních stran upravená ve Smlouvě.
Je-li anebo stane-li se některé z ustanovení Smlouvy částečně nebo zcela právně neplatným, neúčinným nebo nesrozumitelným, není tím porušena platnost a účinnost ostatních ustanovení Smlouvy. Smluvní strany se zavazují takové ustanovení bez zbytečného odkladu, nejpozději do 30 dnů od okamžiku, kdy se o této skutečnosti dozvěděly, nahradit jiným ustanovením nejblíže odpovídajícím právnímu a ekonomickému účelu původního ustanovení.
Smluvní strany se dohodly, že spory, které by případně vznikly ze Smlouvy nebo v souvislosti s ní, jakož i otázky její platnosti nebo jejího vzniku a zániku budou přednostně řešeny dohodou Smluvních stran. Pokud nebudou vyřešeny dohodou Smluvních stran, Smluvní strany se dále dohodly na tom, že ve smyslu ustanovení § 89a zákona č. 99/1963 Sb., občanský soudní řád, ve znění pozdějších předpisů, bude pro rozhodování případného sporu místně příslušný soud v sídle Objednatele.
Osobami pověřenými jednat za Smluvní strany během plnění dle Smlouvy jsou:
za stranu Objednatele:
ve věcech smluvních:
[bude doplněno ], tel: [bude doplněno],
email: [bude doplněno];
ve věcech technických:
[bude doplněno ], tel: [bude doplněno],
e-mail: [bude doplněno]
za stranu Dodavatele:
ve věcech smluvních:
[doplní dodavatel], tel.: [doplní dodavatel], 
e-mail: [doplní dodavatel];
ve věcech technických:
[doplní dodavatel], tel.: [doplní dodavatel], 
e-mail: [doplní dodavatel];
Pro účely Smlouvy se pod pojmem „bez zbytečného odkladu“ rozumí nejpozději do 5 (pěti) pracovních dnů.
Veškerá oznámení vyplývající ze Smlouvy budou, pokud není ve Smlouvě výslovně sjednáno jinak, zaslána do datové schránky druhé Smluvní strany. Písemnost se považuje za doručenou, i když se adresát o uložení nedozvěděl, a to pátým dnem po jejím odeslání. To platí i v případě, že nebyla doručena na změněnou adresu bydliště nebo sídla, pokud ji příslušná Smluvní strana druhé Smluvní straně písemně neoznámí.
V případě že některá ustanovení odst. 1.2.2 v Příloze č. 1 Smlouvy vytvořené Dodavatelem nebo některá ustanovení licenčních podmínek uvedených v Příloze č. 2 Smlouvy budou v rozporu s ostatními ustanoveními licenčních podmínek uvedených ve Smlouvě, nebo by vedla k zhoršenému postavení Objednatele, mají přednost příslušná ustanovení Smlouvy, respektive jejích příloh vytvořených Objednatelem.
Nedílnou součástí Smlouvy jsou následující přílohy:
Příloha č. 1 – Specifikace předmětu plnění
Příloha č. 2 – Licenční podmínky
Příloha č. 3 – Ceník
Příloha č. 4 – Bezpečnostní opatření pro významného dodavatele.



Smlouva je vyhotovena v elektronické nebo listinné podobě. Smlouva v listinné podobě je vyhotovena ve dvou stejnopisech, z nichž každá Smluvní strana obdrží jedno vyhotovení.
Za Objednatele
V	
Zdravotní pojišťovna ministerstva vnitra České republiky
MUDr. Ondřej Felix, MBA, LL.M.
generální ředitel
Za Dodavatele
V	
[Dodavatel doplní svůj název 
Jméno a funkce] 
Technická specifikace zboží
1.1	Technická specifikace a licenční podmínky Systému DLP
Detailní specifikace předmětného Systému DLP v rozsahu a konfiguraci pořízené Objednatelem na základě výsledků veřejné zakázky z roku 2020 s názvem: “Pořízení systému DLP na ochranu citlivých dat“, je – spolu s popisem souvisejících licenčních podmínek k Systému DLP – k dispozici v Registru smluv, jehož správcem je Digitální a informační agentura, na následujícím odkazu:
https://smlouvy.gov.cz/smlouva/soubor/20751231/000163-000_2020-00.pdf?backlink=kio1h
1.2	Podpora
1.2.1	Podpora Systému DLP bude po celou dobu platnosti Smlouvy poskytována v úrovni Premium SLA Gold*, která zahrnuje následující druhy plnění v následujícím rozsahu a režimu:
	[bookmark: _Hlk235079344]č.
	Požadovaný parametr

	1
	Služba pohotovosti je v režimu 5 x 9 (pondělí – pátek od 8 do 17 hodin)

	2
	Podpora vzdáleným přístupem – reakce do 6 pracovních hodin

	3
	Telefonická podpora a e-mailová podpora – reakce do 4 pracovních hodin

	4
	Proaktivní služby – proaktivní sledování a kontrola prostředí, úprava a vytváření reportů, doporučení, konzultační činnost a konfigurace – každé 3 měsíce.

	5
	Pravidelná profylaxe prostředí – analýza a vyhodnocení aktuálního nastavení produktu v prostředí Objednatele a návrh úpravy konfigurace tak, aby produkt přinášel Objednateli nejvyšší možnou hodnotu s ohledem na dostupné funkce a požadavky Objednatele – každé 4 měsíce.

	6
	Konzultační služby, Bezpečnostní audity nebo služby spojené s konfigurací a zabezpečení prostředí (v rozsahu nejvýše 8 hodin na měsíc)

	7
	Uspořádání pracovního setkání (workshop), kde budou shrnuty poznatky z prostředí Objednatele. Mimořádně může být workshop upořádán po vzájemné dohodě v případě závažných zjištění v rámci profylaxí, závažného incidentu, bezpečnostní hrozby a podobně (v rozsahu 1x za tři měsíce)


*) Úroveň prémiové technické a zákaznické podpory, jejíž rozsah garantuje výrobce Systému DLP.
1.2.2	Detailní popis rozsahu a podmínek poskytování Podpory
[doplní dodavatel]
1.2.3	Podpora bude poskytována prostřednictvím následujících kontaktů:
Telefon:	[doplní dodavatel]
e-mail:		[doplní dodavatel]
web:		[doplní dodavatel]
Licenční podmínky
[bookmark: _Hlk235080046][doplní dodavatel]
Ceník
[bude doplněno dle nabídky vybraného dodavatele]

Bezpečnostní opatření pro významné dodavatele
Úvodní ustanovení
Objednatel je poskytovatelem regulované služby, která je určena jako 1.1 Výkon svěřených pravomocí – zdravotní pojišťovna podle vyhlášky č. 408/2025 Sb., o regulovaných službách, v režimu vyšších povinností ve smyslu zákona č. 264/2025 Sb., o kybernetické bezpečnosti (dále jen „zákon č. 264/2025 Sb.), a jeho prováděcích vyhlášek, zejména vyhlášky č. 408/2025 Sb. o regulovaných službách a 409/2025 Sb., o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších povinností ( dále jen „vyhláška č. 409/2025 Sb.“).
Dodavatel je pro účely tohoto plnění považován za významného dodavatele ve smyslu § 2 písm. h) vyhlášky č. 409/2025 Sb. Touto Přílohou Objednatel Dodavatele prokazatelně písemně informuje o tomto jeho postavení ve smyslu § 9 odst. 1 písm. e) vyhlášky č. 409/2025 Sb.
Dodavatel je pro účely tohoto plnění považován za takového dodavatele, jehož prostřednictvím Objednatel zčásti nebo zcela zavádí nebo provádí bezpečnostní opatření ve smyslu § 13 odst. 5 zákona č. 264/2025 Sb. Objednatel je proto povinen vybírat takového dodavatele v souladu s požadavky vyplývajícími z bezpečnostních opatření a tyto požadavky zahrnout do smluv s Dodavatelem.
Tato bezpečnostních opatření obsahují minimální požadavky na smluvní vztah s významným dodavatelem podle přílohy č. 5 vyhlášky č. 409/2025 Sb. 
Pokud jsou tato bezpečnostní opatření v rozporu se smlouvou nebo jinou přílohou, má přednost tato Příloha.
Bezpečnostní význam plnění
Dodavatel bere na vědomí, že pro Objednatele je pořizované plnění technicky a organizačně významným podpůrným aktivem, jehož prostřednictvím mají být vykonávána a dokumentována bezpečnostní činnosti, okolnosti a opatření podle zákona č. 264/2025 Sb. a prováděcích předpisů, s dopadem zejména do oblasti systému řízení kybernetické bezpečnosti, systému řízení bezpečnosti informací, řízení aktiv, řízení rizik, řízení Dodavatelů, zvládání kybernetických bezpečnostních událostí a incidentů, plnění dokumentačních a oznamovacích povinností, dokumentace v souladu a provádění auditu kybernetické bezpečnosti.
Regulatorní a normativní rámec
Dodavatel je povinen zajistit, aby plnění této Smlouvy a všech povinností podle této Přílohy bylo po celou dobu trvání smluvního vztahu v souladu s obecně závaznými právními předpisy, zejména s právní úpravou kybernetické bezpečnosti, ochranou osobních údajů, autorským právem, pravidly pro nakládání s informacemi a daty a dalšími právními povinnostmi, které se vztahují k předmětu plnění. Dodavatel je povinen zajistit tento soulad i u svých poddodavatelů a dalších osob zapojených do plnění.
Dodavatel prohlašuje, že ke dni uzavření Smlouvy je držitelem platného certifikátu systému managementu kvality podle ISO 9001:2015 nebo novějšího vydání, vydaného akreditovaným certifikačním orgánem, nebo rovnocenného certifikátu s obdobným věcným rozsahem. Dodavatel je povinen tento certifikát udržet po dobu trvání Smlouvy. Rozsah certifikace musí pokrývat alespoň činnosti relevantní k předmětu plnění.
Dodavatel je povinen mít nejpozději ke dni uzavření Smlouvy dokumentovaný a prokazatelně zavedený systém řízení bezpečnosti informací, včetně řízení kybernetické bezpečnosti, a to nejméně v rozsahu odpovídajícím předmětu plnění Smlouvy, činnostem vykonávaným při jejím plnění a aktivům, která jsou pro plnění Smlouvy podstatná nebo jejichž narušení může ohrozit kybernetickou bezpečnost předmětu plnění nebo Objednatele. Tuto povinnost může Dodavatel prokázat zejména platným certifikátem systému managementu bezpečnosti informací podle ISO/IEC 27001:2022 nebo novějšího vydání, vydaným akreditovaným certifikačním orgánem, nebo jinou průkaznou dokumentací osvědčující, že má zaveden systém řízení bezpečnosti informací a kybernetické bezpečnosti, který v rozsahu relevantním pro předmět plnění pokrývá požadavky, zásady a bezpečnostní opatření odpovídající alespoň relevantním částem vyhlášky č. 409/2025 Sb., o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších povinností, nebo vyhlášky č. 410/2025 Sb., o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších povinností. Dodavatel je povinen tento systém po dobu trvání Smlouvy udržovat a na žádost Objednatele bez zbytečného odkladu doložit jeho existenci, rozsah a účinné zavedení.
Použije-li Dodavatel pro plnění relevantního poddodavatele, který se podílí na vývoji, implementaci, administraci, podpoře nebo má přístup k datům, identitám, konfiguracím nebo prostředí Objednatele, je Dodavatel povinen zajistit, aby takový poddodavatel splňoval bezpečnostní požadavky této Přílohy v rozsahu odpovídajícím jeho roli při plnění. Vyžaduje-li to povaha jeho činností, je Dodavatel povinen zajistit i doložení odpovídající certifikace nebo rovnocenného způsobu prokázání zavedeného systému řízení bezpečnosti.
Bez ohledu na své interní standardy je Dodavatel povinen zajistit, aby plnění podle této Smlouvy, včetně jím zavedených a prováděných technických, organizačních a provozních opatření, umožňovalo Objednateli plnit požadavky právní úpravy kybernetické bezpečnosti v rozsahu odpovídajícím jeho postavení a režimu povinností podle vyhlášky č. 409/2025 Sb.
Vyžádá-li si to změna právní úpravy, protiopatření vydané příslušným orgánem, reakce na bezpečnostní incident, výsledek kontroly nebo auditu nebo zjištěný nesoulad se smlouvou nebo právními povinnostmi, je Dodavatel povinen bez zbytečného odkladu přijmout odpovídající nápravná a doplňující bezpečnostní opatření v rozsahu souvisejícím s plněním této Smlouvy. Zahájení provádění a provedení takových opatření musí Dodavatel oznámit Objednateli.
Rozdělení odpovědnosti za zavedení a kontrolu bezpečnostních opatření
Objednatel odpovídá za plnění svých povinností v oblasti kybernetické bezpečnosti podle právních předpisů. Dodavatel odpovídá za řádné, bezpečné a včasné plnění Smlouvy a za plnění povinností podle této Přílohy.
Není-li ve Smlouvě, jejích přílohách nebo v písemně schválené prováděcí dokumentaci výslovně stanoveno jinak, platí, že opatření na straně prostředí, osob, prostředků a procesů Objednatele zajišťuje Objednatel a opatření na straně prostředí, osob, prostředků a procesů Dodavatele zajišťuje Dodavatel. Opatření dotýkající se integračních vazeb, předávání dat, vzdáleného přístupu, změnového řízení, obnovy, migrace, testování a provozní podpory zajišťuje Dodavatel v rozsahu předmětu plnění a Objednatel v rozsahu nezbytné součinnosti.
Dodavatel dále odpovídá zejména za zavedení, udržování a průběžné zlepšování technických, organizačních a provozních opatření na své straně a na straně svých poddodavatelů, za bezpečnost technických aktiv, osob, procesů a prostředí, které používá k plnění Smlouvy, za bezpečné provádění změn, podpory, údržby, vývoje, testování a vzdálené správy, jsou-li součástí plnění.
Dodavatel dále odpovídá za to, že Objednateli bude včas poskytovat úplné, pravdivé a průkazné informace, záznamy a další podklady potřebné pro kontrolu plnění, řízení rizik, plnění oznamovacích povinností a další činnosti související s řízením kybernetické bezpečnosti na straně Objednatele.
Objednatel odpovídá za stanovení bezpečnostních požadavků na plnění, za rozhodování o bezpečnostních potřebách na své straně, za schvalování bezpečnostně významných změn, pokud je podle Smlouvy nebo této Přílohy vyžadován jeho souhlas, a za plnění oznamovacích povinností vůči příslušným orgánům.
Vyžaduje-li zavedení nebo změna bezpečnostního opatření součinnost obou smluvních stran, Dodavatel předloží Objednateli návrh řešení, jeho bezpečnostní dopady a předpoklady pro jeho provedení. Objednatel návrh posoudí a rozhodne o jeho schválení. Dodavatel následně provede schválené řešení v dohodnutém rozsahu a termínu a doloží jeho provedení.
Objednatel je oprávněn kontrolovat plnění bezpečnostních povinností Dodavatele podle této Přílohy. Podrobnosti kontroly a auditu jsou uvedeny dále.
Bezpečnost informací
Dodavatel je povinen po celou dobu trvání smluvního vztahu zajistit ochranu všech informací, dat, přístupových údajů, identit, konfigurací, topologií, vazeb mezi aktivy, auditních záznamů, logů, záznamů o incidentech, záznamů o rizicích, záznamů o Dodavatelích, dokumentace souladu, provozních, diagnostických a uživatelských dat, zdrojových kódů, konfiguračních skriptů, integračních rozhraní, záloh, reportů a dalších podkladů nebo výstupů, se kterými přijde do styku při plnění Smlouvy, a to z pohledu jejich důvěrnosti, integrity a dostupnosti.
Dodavatel je povinen zachovávat mlčenlivost o všech skutečnostech souvisejících s plněním Smlouvy. Tato povinnost trvá i po skončení smluvního vztahu.
Dodavatel smí informace získané při plnění Smlouvy použít pouze za účelem řádného plnění Smlouvy a splnění souvisejících smluvních a zákonných povinností.
Dodavatel je povinen přijmout a provádět taková technická a organizační opatření, aby nedošlo k neoprávněnému přístupu, změně, ztrátě, zničení, zveřejnění nebo jinému zneužití informací Objednatele nebo dalších dotčených osob.
Dodavatel zejména zajistí, aby
1. k informacím a datům přistupovaly pouze osoby, které to nezbytně potřebují pro plnění Smlouvy
byla vedena evidence osob, které přicházejí do styku s informacemi, jejichž původcem je Objednatel, nebo které mohou být pro Objednatele bezpečnostně významné
byly používány přiměřené mechanismy autentizace a autorizace, včetně vícefaktorového ověřování tam, kde to povaha přístupu vyžaduje
byly používány metody a nástroje kryptografické ochrany v souladu s požadavky a doporučeními Národního úřadu pro kybernetickou a informační bezpečnost
byly zaznamenávány přístupy a určené bezpečnostní a provozní události
byla chráněna důvěrnost komunikace a uložených dat
byla data a informace chráněna i v prostředí vývoje, testování, podpory a údržby.
Oprávnění užívat data
Veškerá data, informace, metadata, vazby, konfigurace, logy, reporty, dokumentace a další výstupy vzniklé nebo zpracované při plnění Smlouvy pro potřeby Objednatele jsou určeny výhradně pro potřeby Objednatele.
Dodavatel není oprávněn tato data nebo informace užít k jinému účelu, analyzovat je pro vlastní potřebu, zpřístupnit je třetí osobě, exportovat je mimo schválené prostředí nebo je využít pro vývoj, testování, ladění, modelování, marketing, demonstrace, trénování modelů, tvorbu benchmarků nebo jinou sekundární činnost, ledaže k tomu Objednatel udělí předchozí písemný souhlas.
Dodavatel není oprávněn bez předchozího písemného souhlasu Objednatele odesílat systémová, provozní, diagnostická, telemetrická ani uživatelská data mimo Evropskou unii. Dodavatel dále není oprávněn bez předchozího písemného souhlasu Objednatele při plnění Smlouvy přijímat podporu z území Čínské lidové republiky, Ruské federace, Běloruské republiky nebo dalších států či oblastí, vůči kterým bude vydáno protiopatření NÚKIB. Tyto povinnosti musí Dodavatel prosadit i vůči svým poddodavatelům včetně výrobců částí plnění, které jsou způsobilé být ohroženy nebo ohrožovat hrozbou či zranitelností, a dalším osobám zapojeným do plnění.
Dodavatel odpovídá za bezpečný stav a řádné bezpečnostní řízení všech aktiv, prostředků a služeb, které sám používá k plnění Smlouvy nebo které pro něj k plnění Smlouvy používají jeho poddodavatelé nebo další osoby v Dodavatelském řetězci.
Autorství programového kódu, licence a dokumentace
Dodavatel prohlašuje, že je oprávněn poskytnout Objednateli veškerá práva nezbytná k řádnému užívání předmětu plnění, jeho konfigurací, rozhraní, dokumentace a dalších výstupů podle Smlouvy.
Je-li součástí plnění vlastní vývoj, úprava, konfigurace, skriptování, integrační logika, datové modely, výpočtové vzorce, formuláře, workflow, reporty, API konektory, importní a exportní mechanismy nebo jiná autorsky chráněná část řešení vytvořená pro potřeby Objednatele, zavazuje se Dodavatel zajistit, aby Objednatel nabyl nejméně časově a územně neomezené oprávnění k jejich užití pro své potřeby, a to včetně oprávnění k jejich změnám, rozšiřování, údržbě, migraci a předání třetí osobě za účelem dalšího provozu nebo rozvoje předmětu plnění.
Dodavatel je povinen předem písemně identifikovat všechny části řešení, které jsou závislé na licencích třetích osob, open source komponentech nebo na podmínkách výrobce, a předložit přehled licenčních omezení a bezpečnostních dopadů takového modelu.
Je-li součástí plnění vlastní vývoj, úprava, integrační logika, skripty, datové modely, výpočtové vzorce nebo jiné části řešení vytvořené pro Objednatele, je Dodavatel povinen zajistit jejich bezpečné uložení u třetí osoby určené nebo předem schválené Objednatelem. Uložení musí být zajištěno pro všechny produkčně nasazené verze těchto částí řešení. Jde-li o standardní programové vybavení třetí osoby, uplatní se tato povinnost v rozsahu, v jakém je Dodavatel nebo jiný článek jeho dodavatelského řetězce oprávněn takové uložení smluvně zajistit. Objednatel musí mít přístup k takto uloženým podkladům nejméně pro případ zániku Dodavatele, jeho dlouhodobé neschopnosti plnit smlouvu, závažného bezpečnostního incidentu s kritickým dopadem na straně Dodavatele nebo pro realizaci exit strategie.
Řetězení dodavatelů a odpovědnost za výrobce a poddodavatele
Dodavatel není oprávněn zapojit do plnění poddodavatele, výrobce předmětu plnění, poskytovatele podpory, integračního partnera, vzdáleného administrátora nebo jinou třetí osobu bez předchozího písemného souhlasu Objednatele. Dodavatel může Objednateli předložit seznam osob k předběžnému schválení a přidělovat úkoly těmto osobám.
Dodavatel je povinen zajistit, aby každý jeho poddodavatel a každá další osoba v dodavatelském řetězci, včetně výrobce části předmětu plnění nebo jeho servisní organizace, byla smluvně zavázána dodržovat ve stejném nebo přísnějším rozsahu všechny povinnosti, které z tohoto bezpečnostního dodatku vyplývají pro Dodavatele. Povinnosti poddodavatelů a dalších osob nesmí být v rozporu s požadavky Objednatele na Dodavatele.
Za osobu v dodavatelském řetězci se považují také poddodavatelé druhé a jakékoliv další úrovně, jestliže se podílejí na plnění významným způsobem nebo je jimi dodané plnění nikoliv nepodstatné pro stav kybernetické bezpečnosti plnění Dodavatele podle Smlouvy.
Dodavatel odpovídá za plnění povinností svých poddodavatelů, výrobce programového vybavení, osob v dodavatelském řetězci i dalších osob zapojených do plnění stejně, jako by plnil sám.
Dodavatel je povinen vést úplnou evidenci všech osob v dodavatelském řetězci, které se podílejí na plnění Smlouvy nebo mají přístup k informacím, datům nebo prostředí Objednatele, a tuto evidenci na vyžádání předložit Objednateli.
Bezpečnostní politiky, pravidla a pokyny Objednatele
Dodavatel je povinen dodržovat bezpečnostní pravidla, pokyny a relevantní části bezpečnostní dokumentace Objednatele, se kterými byl prokazatelně seznámen a které se vztahují k tomuto plnění.
Pokud Dodavatel navrhuje použití vlastních bezpečnostních politik nebo postupů, lze je použít pouze tehdy, pokud s nimi Objednatel předem písemně souhlasí a pokud nejsou v rozporu s požadavky Objednatele. To se netýká aplikace povinností podle zákona č. 264/2025 Sb., které se užijí bezvýhradně.
Dodavatel zajistí, aby všechny osoby podílející se na plnění byly s určenými pravidly prokazatelně seznámeny.
Řízení změn
Dodavatel je povinen provádět změny v předmětu plnění, konfiguracích, integračních vazbách, datových modelech, výpočtových vzorcích, workflow, oprávnění, verzích, opravách, složení týmu, změnách standardů a aktualizacích pouze řízeným způsobem.
Každá bezpečnostně významná změna musí být předem zdokumentována, posouzena z hlediska bezpečnostních dopadů, projednána s Objednatelem a schválena oprávněnou osobou Objednatele, není-li to pro povahu havarijní situace nezbytné jinak.
Dodavatel je povinen u každé relevantní změny zejména identifikovat a evidovat
1. účel změny
popis změny
bezpečnostní dopady změny
dopad na integrace, přístupy, auditní logy, data, zálohování a obnovu
testovací postup
rollback postup
termín změny
osoby odpovědné za provedení změny.
Dodavatel nesmí bez předchozího písemného souhlasu Objednatele zavést takovou změnu, která by vedla ke změně umístění dat Objednatele nebo pro Objednatele podstatných, ke změně modelu podpory, ke změně výrobce, ke změně poddodavatelského řetězce, ke změně bezpečnostních funkcí plnění nebo ke změně licenčního či provozního modelu.
Oprávnění Dodavatele vydávat standardní a bezpečnostní aktualizace tím není dotčeno. Nasazení takové aktualizace do prostředí Objednatele podléhá režimu řízení změn podle tohoto článku, nestanoví-li Objednatel v odůvodněném havarijním případě jinak. Pro každou aktualizaci je Dodavatel povinen předem doručit Objednateli dokumentaci umožňující posoudit bezpečnostní, provozní a integrační dopady změny. Objednatel je oprávněn z vážného bezpečnostního nebo provozního důvodu nasazení aktualizace odmítnout nebo odložit.
Oznamování kybernetických bezpečnostních incidentů, zranitelností a dalších bezpečnostně významných skutečností
Dodavatel je povinen bez zbytečného odkladu, nejpozději do 4 hodin od zjištění, oznámit Objednateli každý kybernetický bezpečnostní incident, bezpečnostní událost, zranitelnost, kompromitaci, podezření na kompromitaci, výpadek, bezpečnostně významnou chybu nebo jinou skutečnost, která souvisí s plněním Smlouvy nebo může mít dopad na důvěrnost, integritu nebo dostupnost plnění nebo jiného aktiva Objednatele, dat, integrací nebo služeb.
Tato oznamovací povinnost se vztahuje nejen na prostředí Dodavatele, ale i na prostředí jeho poddodavatelů včetně výrobců, osob poskytujících servis, údržbu, vzdálenou podporu, hosting, dohled nebo vývoj a dále i na incidenty, zranitelnosti nebo kompromitace zjištěné u jiných zákazníků nebo uživatelů stejného plnění, stejné verze plnění, stejného kódu, stejného modulu nebo stejného integračního komponentu, pokud taková skutečnost může mít dopad na stav kybernetické bezpečnosti Objednatele nebo je pro jeho bezpečnost relevantní. Je-li taková informace zatížena povinností mlčenlivosti vůči třetí osobě nebo mlčenlivosti uložené státem, poskytne Dodavatel Objednateli alespoň technické a bezpečnostní informace relevantní pro ochranu aktiv Objednatele, i bez identifikace jiného zákazníka nebo uživatele.
Oznámení podle tohoto článku musí obsahovat alespoň
1. čas zjištění
popis události nebo incidentu
dotčené části plnění nebo jiných aktiv
předběžné vyhodnocení dopadu
přijatá a navrhovaná opatření
informaci, zda jde o incident nebo zranitelnost na straně Dodavatele, poddodavatele, výrobce nebo jiného uživatele stejného plnění
informaci o tom, zda mohlo dojít k dotčení dat, přístupů, logů, záloh nebo integrací.
Dodavatel je dále povinen bez zbytečného odkladu informovat Objednatele o způsobu řízení rizik na své straně a o zbytkových rizicích souvisejících s plněním Smlouvy.
Zjistí-li Dodavatel kybernetický bezpečnostní incident, kybernetickou bezpečnostní událost, hrozbu nebo zranitelnost, která může být relevantní pro povinné nebo dobrovolné hlášení podle § 15 zákona č. 264/2025 Sb., je povinen o tom bez zbytečného odkladu informovat Objednatele a poskytnout mu veškerou potřebnou součinnost a podklady, aby Dodavatel, Objednatel nebo jiná dotčená organizace mohli splnit své zákonné oznamovací povinnosti nebo učinit dobrovolné hlášení.
Žádosti cizozemských orgánů, změna kontroly a další oznamovací povinnosti
Dodavatel je povinen bez zbytečného odkladu informovat Objednatele o
1. Prodloužení licencí DPL Safetica 2027 – 2029významné změně ovládání Dodavatele podle zákona o obchodních korporacích
změně vlastnictví zásadních aktiv nebo změně oprávnění nakládat s těmito aktivy, jsou-li využívána k plnění Smlouvy
žádosti cizozemského orgánu o zpřístupnění nebo předání dat zpracovávaných na území cizího státu, nebrání-li tomu právní řád, podle něhož byla žádost podána
osobách přicházejících do kontaktu s důvěrnými informacemi Objednatele. 
Dodavatel se zavazuje, že data zpracovávaná na území cizího státu zpřístupní nebo předá na základě žádosti cizozemského orgánu pouze po přezkoumání zákonnosti takové žádosti, po vynaložení úsilí o zabránění takovému zpřístupnění nebo předání v rámci možností daných použitelným právním řádem a pouze v nezbytném rozsahu. O každém takovém postupu je Dodavatel povinen bez zbytečného odkladu informovat Objednatele, nebrání-li tomu použitelný právní řád.
Přístupy, identita, vzdálená správa a osoby plnící smlouvu
Dodavatel je povinen zajistit, aby všechny osoby, které plní smlouvu, byly přiměřeně odborně způsobilé, poučené o bezpečnostních pravidlech a zavázané mlčenlivostí.
Dodavatel je povinen zajistit, aby privilegované a administrátorské přístupy byly přidělovány pouze jmenovitě určeným osobám, v nezbytném rozsahu, na nezbytně nutnou dobu a s úplným zaznamenáváním činností.
Dodavatel je povinen zajistit, aby privilegované a administrátorské přístupy byly přidělovány pouze jmenovitě určeným osobám, v nezbytném rozsahu, na nezbytně nutnou dobu a s úplným zaznamenáváním činností.
Vzdálený přístup do prostředí Objednatele nebo do dotčených systémů je možný pouze na základě předchozího souhlasu Objednatele, pouze prostřednictvím schválených komunikačních prostředků a za podmínky úplného logování přístupu a činností.
Dodavatel je povinen bez zbytečného odkladu zrušit nebo změnit přístupové oprávnění každé osoby, která již plnění Smlouvy nevykonává, změnila roli nebo u ní vznikla pochybnost o bezpečnostní způsobilosti.
Kontrola bezpečnostních opatření a zákaznický audit
Objednatel je oprávněn sám nebo prostřednictvím jím určené třetí osoby kontrolovat plnění povinností podle této Přílohy a souvisejících bezpečnostních opatření. Tím není dotčeno právo Objednatele požadovat vysvětlení, předložení dokumentace, důkazních záznamů, logů, seznamů osob, seznamů poddodavatelů, záznamů o změnách, výsledků testů, výsledků auditů nebo jiných podkladů souvisejících s plněním Smlouvy.
Dodavatel je povinen poskytnout potřebnou součinnost při auditu, kontrole, přezkumu nebo prověření a umožnit přiměřený přístup k relevantním prostorám, systémům, dokumentaci, záznamům a osobám, pokud je to nezbytné pro ověření plnění povinností podle tohoto bezpečnostního dodatku.
Kontrolu nebo audit je Objednatel povinen Dodavateli oznámit nejpozději 10 pracovních dnů před jeho zahájením. Objednatel musí při provádění kontroly nebo auditu postupovat tak, aby nad nezbytnou míru nezasahoval do činnosti Dodavatele a aby zajistil ochranu osobních údajů, obchodního tajemství, utajovaných informací a dalších chráněných informací.
Zjistí-li audit nebo kontrola nedostatky, je Dodavatel povinen je odstranit ve lhůtě stanovené Objednatelem nebo dohodnuté smluvními stranami, nevyžaduje-li povaha nedostatku bezodkladné řešení.
Veškeré náklady, které v souvislosti s prováděním auditu vzniknou Dodavateli, nese Dodavatele.
Bezpečný vývoj, testování, aktualizace a správa zranitelností
Dodavatel je povinen dodržovat pravidla bezpečného vývoje, bezpečnostně řídit prostředí pro vývoj a testování a zajistit, aby zdrojový kód, aktualizace, nové verze, opravy a změny systému byly před nasazením bezpečnostně testovány.
Dodavatel je povinen sledovat zranitelnosti týkající se plnění, jeho komponent, použitých knihoven, integračních rozhraní a souvisejících technologií a bez zbytečného odkladu informovat Objednatele o zranitelnostech, které mohou mít dopad na systém nebo na data a služby Objednatele.
Dodavatel je povinen provádět penetrační testování dodaného programového vybavení nejméně jedenkrát ročně, nestanoví-li Objednatel jinou periodicitu nebo termín. O výsledcích penetračního testování Dodavatel informuje Objednatele bez odkladu a takovým způsobem, aby Objednatel mohl včas a v dostatečné míře řídit rizika spojená s plněním této Smlouvy a přijímat bezpečnostní opatření.
Dodavatel je povinen předkládat Objednateli návrh opatření k odstranění nebo zmírnění zranitelností, včetně návrhu termínů a dopadů.
Kontinuita činností, dostupnost, zálohování a obnova
Dodavatel je povinen spolupracovat s Objednatelem při řízení kontinuity činností souvisejících se systémem a být připraven plnit úkoly vyplývající z plánů obnovy a kontinuity činností Objednatele.
Dodavatel je povinen zajistit, aby předmět plnění, jeho konfigurace, integrační vazby a databázová vrstva byly navrženy, provozovány a podporovány s ohledem na požadovanou dostupnost, obnovitelnost a odolnost vůči chybám, včetně chyb uživatelů, administrátorů a selhání integračních vazeb.
Dodavatel je povinen spolupracovat s Objednatelem při řešení výpadků, havárií, obnovy a přechodu na náhradní režim. Dodavatel je povinen přizpůsobit požadavkům Objednatele své provozní, integrační a eskalační postupy.
Je-li zálohování nebo obnova součástí plnění, je Dodavatel povinen zajistit pravidelné a ověřitelné zálohování aplikací a databází a pravidelné testování obnovy v rozsahu sjednaném smlouvou nebo SLA. Je-li zálohování nebo obnova zajišťována jiným subjektem, je Dodavatel povinen poskytnout součinnost potřebnou pro řádné zálohování a obnovu.
[bookmark: _Hlk235081578]Zajištění dostupnosti
Dodavatel je povinen poskytovat provozní podporu a údržbu v rozsahu a po dobu stanovenou smlouvou a harmonogramem. Součástí provozní podpory musí být zejména bezpečnostní podpora, odstraňování chyb, řešení incidentů, poskytování bezpečnostních aktualizací, součinnost při řešení zranitelností, součinnost při auditech a součinnost při výkonu zákonných povinností Objednatele. 
SLA musí upravovat nejméně
1. klasifikaci incidentů a požadavků
reakční a řešitelské doby
způsob eskalace
dostupnost podpory
způsob komunikace při bezpečnostních incidentech
pravidla pro havarijní zásahy
způsob dokumentace zásahů
odpovědnost za bezpečnostní aktualizace a informování o nich.
Předávání dat a informací, exit strategie a migrace
[bookmark: _Hlk235081599]Dodavatel je povinen po vyžádání Objednatele nebo při ukončení smluvního vztahu předat Objednateli veškerá data, informace, konfigurace, vazby, exporty, auditní logy, dokumentaci, evidenci integrací, datové modely, výpočtové vzorce, seznamy oprávnění, seznamy poddodavatelů, seznamy použitých komponent a další podklady potřebné pro další provoz, archivaci, kontrolu nebo migraci. 
[bookmark: _Hlk235081618]Předání proběhne způsobem určeným Objednatelem, zejména prostřednictvím zabezpečeného elektronického úložiště, šifrovaného datového nosiče nebo jiného dohodnutého zabezpečeného komunikačního kanálu.
[bookmark: _Hlk235081636]Data a informace budou Objednateli předána tak, aby po doručení, technickém přijetí a dekryptování Objednatelem byla v otevřeném, běžně čitelném a dále zpracovatelném formátu, pokud povaha konkrétní informace nevyžaduje jiný formát. Textové dokumenty budou předávány zejména ve formátu PDF, TXT a/nebo DOCX. Tabulková nebo obdobná data zejména ve formátu XLSX, CSV, XML, SQL dump. Logy a technické výstupy zejména ve formátu TXT, CSV, JSON nebo XML. Obrazové přílohy zejména ve formátu PNG nebo PDF. Přípustné je také předání přes dokumentované API nebo v jiný předem ujednaný formát. 
[bookmark: _Hlk235081651]Dodavatel nesmí použít proprietární nebo jinak omezený formát, který by Objednateli bez rozumného důvodu znemožňoval nebo podstatně ztěžoval přístup k předávaným datům a informacím. Užije-li takový formát, musí Objednateli poskytnout součinnost spočívající v poskytnutí nástroje ke čtení nebo jinému potřebnému přístupu k takovým datům.
[bookmark: _Hlk235081664]Dodavatel je povinen poskytovat součinnost při migraci dat, při přechodném provozu a při předání předmětu plnění nebo jeho agendy jinému Dodavateli, a to po dobu a v rozsahu stanoveném Objednatelem s ohledem na bezpečné ukončení Smlouvy a zachování kontinuity činností.
[bookmark: _Hlk235081686]Dodavatel nesmí vytvářet technické, licenční ani faktické překážky, které by znemožnily nebo nepřiměřeně ztížily export dat, migraci nebo převzetí provozu jiným Dodavatelem.
Likvidace a vrácení dat
Po ukončení smluvního vztahu, po předání dat a po uplynutí doby nezbytné pro splnění zákonných povinností nebo oprávněných nároků je Dodavatel povinen bez zbytečného odkladu prokazatelně vrátit nebo zlikvidovat data a informace Objednatele, včetně kopií, záloh, pracovních kopií, výpisů, dočasných souborů a dat uložených u poddodavatelů nebo výrobce.
Likvidace dat musí být provedena tak, aby nebyla možná jejich neoprávněná obnova nebo další využití. O provedené likvidaci předloží Dodavatel Objednateli písemné potvrzení.
Zvláštní bezpečnostní požadavky
Podpora, údržba a správa hardware a/nebo software
Rozsah a schvalování servisních činností
Dodavatel je oprávněn provádět podporu, údržbu a správu pouze v rozsahu, pro účel, způsobem a v čase schváleném Objednatelem nebo sjednaném ve Smlouvě, servisním postupu, provozní dokumentaci nebo SLA.
Dodavatel je povinen před zahájením bezpečnostně významného servisního zásahu, změny, opravy, aktualizace, patchingu, upgrade nebo diagnostiky předložit Objednateli alespoň popis zamýšlené činnosti, dotčená aktiva, předpokládané dopady, požadavky na součinnost, předpokládaný čas trvání a je-li to přiměřené také návrh návratu do předchozího stavu.
Dodavatel nesmí bez předchozího písemného souhlasu Objednatele provádět servisní činnosti, které mohou vést ke změně bezpečnostní konfigurace, změně síťové komunikace, změně verze firmware nebo software, výměně komponenty s dopadem na funkci nebo bezpečnost aktiva, změně logování, změně způsobu autentizace nebo autorizace, změně integračních vazeb nebo jinému bezpečnostně významnému zásahu, není-li takový postup nezbytný z důvodu havarijní situace.
V havarijní situaci je Dodavatel oprávněn provést jen takový nezbytný zásah, který je nutný k omezení hrozící škody nebo obnovení základní funkce. O takovém zásahu je povinen bez zbytečného odkladu informovat Objednatele a následně doložit jeho průběh a dopady. Tím nejsou dotčeny povinnosti dodavatele v oblasti vzdáleného přístupu.
Pokud Objednatel povolí nebo vydá pokyn, provádí Dodavatel periodické nebo trvalé úkony Podpory. Periodické nebo trvalé činnosti Dodavatel podrobně dokumentuje.
Servisní zásahy, diagnostika a dokumentace
Dodavatel je povinen provádět servisní zásahy, diagnostiku a správu tak, aby nad nezbytnou míru nezasahoval do dostupnosti, integrity a důvěrnosti aktiv Objednatele.
Dodavatel je povinen u každého servisního zásahu nebo jiné servisní činnosti vést záznam obsahující alespoň datum a čas zahájení a ukončení, identifikaci dotčeného aktiva, identifikaci osoby nebo technického prostředku provádějícího zásah, popis provedené činnosti, výsledek zásahu, identifikaci změněných verzí nebo konfigurací a záznam o případných zjištěných odchylkách nebo chybových stavech.
Dodavatel je povinen předat Objednateli záznam podle předchozího odstavce bez zbytečného odkladu po dokončení zásahu nebo v jiné lhůtě stanovené Objednatelem nebo Smlouvou.
Dodavatel je povinen při servisním zásahu postupovat tak, aby byly zachovány důkazní, auditní a provozní záznamy významné pro bezpečnost, ledaže jejich změna nebo omezení je nezbytnou součástí schváleného zásahu.
Dodavatel je povinen při servisním zásahu postupovat tak, aby nezničil nebo nepoškodil potřebné fragmenty nebo stopy po kybernetické bezpečnostní události nebo kybernetickém bezpečnostním incidentu. Fragmenty a stopy Dodavatel konzervuje tak, aby byly forenzně využitelné v řízení před soudem nebo znaleckém zkoumání.
Aktualizace, patching a upgrade
Dodavatel je povinen průběžně sledovat dostupnost bezpečnostních aktualizací, oprav, patchů, servisních balíků a doporučených upgrade týkajících se aktiv, která jsou předmětem podpory nebo správy, a bez zbytečného odkladu informovat Objednatele o těch, které mohou mít dopad na bezpečnost, dostupnost nebo podporovanost řešení.
Dodavatel je povinen u bezpečnostních aktualizací, patchů a upgrade předem uvést alespoň jejich účel, dotčené verze, předpokládané dopady na funkčnost, integrace a konfiguraci, známá omezení a požadavky na součinnost Objednatele.
Dodavatel nesmí bez předchozího písemného souhlasu Objednatele nasadit aktualizaci, patch nebo upgrade do produkčního prostředí, nestanoví-li Smlouva nebo schválený provozní režim jinak.
Dodavatel je povinen po nasazení aktualizace, patchů nebo upgrade ověřit základní funkčnost dotčeného aktiva a je-li to přiměřené také správnost bezpečnostně významných funkcí, logování, komunikace a integračních vazeb.
Zjistí-li Dodavatel po nasazení aktualizace, patchů nebo upgrade závažný negativní dopad na bezpečnost, dostupnost nebo funkčnost, je povinen bez zbytečného odkladu navrhnout a provést nápravné opatření nebo návrat do předchozího stavu, je-li to technicky možné a schválené Objednatelem.
Výměna komponent a náhradní díly
Je-li součástí plnění výměna komponent, náhradních dílů, zařízení nebo médií, je Dodavatel povinen zajistit, aby náhradní část byla způsobilá pro bezpečný a řádný provoz v prostředí Objednatele a aby neobsahovala nepovolené změny, nepovolené aktivní funkce ani zjevně neaktuální nebo nebezpečný firmware nebo software.
Vyměňovaná komponenta nebo zařízení obsahující data, logy, konfigurace, klíče, certifikáty nebo jiné informace Objednatele nesmí být odvezena, předána třetí osobě ani jinak vyňata z dispozice Objednatele bez jeho předchozího písemného souhlasu a bez postupu stanoveného Objednatelem.
Je-li součástí servisní činnosti práce s paměťovým médiem nebo jiným nosičem informací, je Dodavatel povinen postupovat podle pokynů Objednatele pro nakládání s takovým médiem, včetně jeho evidence, přepravy, uložení, vrácení nebo likvidace.
Konfigurace, zálohování a obnova
Dodavatel je povinen před bezpečnostně významnou servisní změnou nebo jinou činností s rizikem dopadu na dostupnost nebo konfiguraci ověřit, zda je k dispozici vhodná možnost obnovy, zejména záloha konfigurace, snapshot, rollback postup nebo jiný přiměřený mechanismus.
Je-li součástí plnění zálohování nebo obnova, je Dodavatel povinen zajistit pravidelné a ověřitelné provádění těchto činností v rozsahu sjednaném Smlouvou nebo pokynem Objednatele.
Dodavatel je povinen při servisní činnosti zachovat nebo obnovit bezpečnostně významná nastavení, pokud nebyla jejich změna předem schválena Objednatelem.
Dodavatel je povinen po servisním zásahu, který se dotkl konfigurace nebo obnovy, předat Objednateli přehled změn provedených v konfiguraci, verzích nebo bezpečnostně významných nastaveních.
Provozní součinnost a servisní režim
Dodavatel je povinen přizpůsobit výkon podpory, údržby a správy provozním, eskalačním a komunikačním pravidlům určeným Objednatelem nebo sjednaným ve Smlouvě nebo SLA.
Je-li pro daný typ plnění sjednáno SLA, musí Dodavatel dodržovat alespoň pravidla pro klasifikaci požadavků a incidentů, reakční doby, doby řešení, eskalační pravidla, způsob komunikace a dokumentaci zásahů.
Dodavatel je povinen na vyžádání Objednatele poskytnout informace o stavu podpory, otevřených servisních případech, známých provozních omezeních, plánovaných servisních zásazích a doporučených preventivních opatřeních týkajících se dotčených aktiv.
Lokální servisní přístup a osoby provádějící zásah
Je-li součástí plnění fyzická přítomnost servisní osoby v prostorách Objednatele, je Dodavatel povinen zajistit, aby tuto činnost prováděla identifikovatelná osoba určená k plnění Smlouvy.
Dodavatel je povinen před přidělením oprávnění k servisnímu zásahu nebo vstupu do chráněných prostor ověřit totožnost osoby provádějící zásah a vést o tom odpovídající evidenci po dobu nejméně trvání Smlouvy.
Dodavatel je povinen zajistit, aby osoba provádějící servisní zásah byla přiměřeně poučena o bezpečnostních pravidlech vztahujících se k tomuto plnění a o omezeních činností, které smí při zásahu provádět
Právo na odstoupení nebo výpověď bez výpovědní doby je upraveno ve Smlouvě
Objednatel je oprávněn od Smlouvy odstoupit nebo smlouvu vypovědět bez výpovědní doby v případě
1. významné změny kontroly nad Dodavatelem
změny kontroly nad zásadními aktivy využívanými Dodavatelem k plnění podle Smlouvy
závažného nebo opakovaného porušení povinností podle této Přílohy
zatajení bezpečnostního incidentu, zranitelnosti nebo žádosti cizozemského orgánu
porušení zákazu podpory z určených zemí nebo porušení zákazu odesílání dat mimo EU
neoprávněného zapojení poddodavatele nebo jiné osoby do plnění
porušení povinnosti umožnit audit nebo kontrolu, zejména neposkytnutí součinnosti při kontrole nebo auditu.
Tím není dotčeno právo Objednatele na náhradu škody ani jiná práva podle Smlouvy nebo právních předpisů.
Sankce jsou upraveny ve Smlouvě
Poruší-li Dodavatel povinnost podle Smlouvy nebo této Přílohy v oblasti kybernetické bezpečnosti, systému řízení bezpečnosti informací, ochrany informací, oznamovací povinnosti, nakládání s daty, řízení poddodavatelů, bezpečného vývoje vlastních nástrojů nebo pravidel předání dat a informací, je Objednatel oprávněn požadovat smluvní pokutu.
Uplatněním smluvní pokuty není dotčeno právo Objednatele na náhradu škody.
Závěrečná ustanovení
Objednatel může v rozsahu nezbytném pro odvrácení hrozící škody nebo zmírnění dopadů kybernetického bezpečnostního incidentu vydat Dodavateli operativní pokyny, které mohou být v odůvodněných případech, zejména za okolností reaktivního opatření podle zákona, krajní nouze nebo nutné obrany, kybernetického bezpečnostního incidentu nebo bezpečnostní události v rozporu s touto Přílohou. V takovém případě má přednost operativní pokyn. Operativní pokyn může vydat technický kontakt Objednatele.
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