P¥iloha €. 1 — Specifikace predmétu plnéni

Sondy umoznuji analyzu aplikacni vrstvy (L7), identifikaci aplikaci (NBAR2) a podrobny monitoring
hlavnich aplikacnich protokoll (napf. HTTP, DNS, DHCP). Mimo objemovych charakteristik provozu
poskytuji sondy rovnéz vykonové parametry datové sité (napf. RTT, SRT, jitter) pro analyzu zpozdéni
na siti. Diky tomu pfinasi sonda komplexni prehled a detailni informace o déni v siti a usnadriuje tak
feseni sitovych problémf, spravu a optimalizaci sité a zvySuje jeji bezpecnost.

UZivatelsky definované Sablony
Detekce aplikaci

Monitorovani a analyza HTTP
provozu

Profilovani zatizeni v siti

Zabezpelena vzdalend sprava

Sprava uzivatell a pfistupovych prav

Podpora spolehlivého a Sifrovaného
exportu tok( dle standardu

Zpracovani datového provozu

Dohled

Vestavény kolektor

Casova synchronizace

Podpora pfikazové radky

UzZivatelsky definovatelné Sablony pro protokoly NetFlow v9 a
IPFIX pomoci kterych Ize definovat exportované atributy.

Detekce aplikaci dle standardu NBAR2.

Monitorovani a analyza HTTP provozu - véetné poloZek typu URL,
hostname, stavovy kéd HTTP, dotazovaci metoda. Pro HTTPS
reportovani hostname jako SNI. Pouziti standardni technologie
reportovani téchto rozsitujicich statistik (IPFIX).

Identifikace operacniho systému vc. jeho verze. Identifikace
internetového prohlizece v¢. jeho verze. Pouziti standardni
technologie reportovani téchto rozsitujicich statistik (IPFIX).

Zabezpecena vzdalend sprdva, dohled a konfigurace — SSH,
HTTPS.

Sprava uzivatell a pfistupovych prav na zafizeni prostfednictvim
uzivatelskych roli.

Zafizeni umozZiuje exportovat statistiky o sitovém provozu (toky)
pomoci spolehlivého a zabezpeceného komunikaéniho kandlu
dle standardu RFC 7011.

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich
reportovani na kolektor.

Sondu je mozZné integrovat do dohledového systému jako
monitorované zatizeni pro kontrolu dostupnosti a vytizeni zdrojt
technologii SNMP.

Vestavény kolektor pro do¢asné ukladani flow statistik (zajisténi
redundance), ktery zahrnuje plnohodnotnou funkcionalitu flow
kolektoru.

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na
siti.

Jednoducha instalace a nastaveni zafizeni prostrfednictvim
prikazové radky. Zakladni sprava prosttednictvim pfikazové
radky.



Pozadavky na kolektory NetFlow dat

Kolektory jsou zatizeni (datova uloZisté) s vysokou diskovou kapacitou uréena pro uloZeni, vizualizaci a
vyhodnoceni sitovych statistik exportovanych NetFlow/IPFIX dat. Kolektory jsou pfipraveny pro
hybridni sité a podporuji sbér nativnich cloudovych VPC flow logl. Zobrazeni ulozenych flow dat a jejich
analyza (vyhledavani, agregace, vypisy aj.) probihda na kolektoru prostfednictvim zabezpeceného
webového rozhrani. UloZend data a vysledky analyz jsou dostupna ve formé dlouhodobych graf( a top
statistik s mozZnosti zobrazeni dat az na urovni jednotlivych komunikaci (jednotlivé NetFlow/IPFIX
zaznamy). Kolektor poskytuje funkce reportovdni statistik i monitorovani vykonu aplikaci a systém
notifikaci v pfipadé vyskytu definované udalosti/anomalie.

Nazev pozadavku

Ukladani flow statistik

Granularita vizualizace

Podpora standardd datovych toki

Hlavni funkcionalita

Monitoring informaci z aplikaéni
vrstvy

Spolehlivy a Sifrovany pfenos
IPFIX dat

Uzivatelské rozhrani

Pfeddefinované dashboardy

Sdilené dashboardy

Vizualizace statistickych dat

Popis pozadavku

Zabezpecené kolektory flow statistik s databazi pro pIné uloZeni
sitovych statistik na multigigabitovych linkach bez jakékoliv
redukce.

Kolektor umozni zpracovani a vizualizaci flow zaznam volitelné v 5
minutovych, 1 minutovych nebo 30 sekundovych intervalech,
pricemz tuto hodnotu Ize samostatné nastavit per definovany
sitovy rozsah nebo definovanou mnozinu tokd.

Podpora standardd NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd,
NetStream, sFlow, NetFlow Lite. Podpora VPC flow logli z AWS,
Azure a GCP.

MozZnost dohleddani libovolné komunikace aZ na uroven
jednotlivych flow zaznama, priibézné grafy provozu, top statistiky,
reporty, alerty, databaze aktivnich zafizeni na siti v¢. identifikace
zafizeni.

Podpora pro protokoly HTTP, VolP SIP, DNS, SMB/CIFS, DHCP,
SMTP, POP3, IMAP a MS SQL (TDS).

PFijimani a pfeposilani IPFIX dat pomoci spolehlivého TCP spojeni
s moznosti Sifrovani (TCP/TLS) dle standardu RFC 7011.

Webové uZivatelské rozhrani v ¢eském jazyce. UZivatelsky
definovatelny dashboard s podporou vice zélozek (konfigurace per
uzivatel).

Systém obsahuje preddefinované dashboardy, které uZivatel mlze
pouzit pfi vytvareni dashboardu. UZivatel mlze vytvoreny
dashboard oznacit jako preddefinovany, ¢imz je pfidan do seznamu
preddefinovanych dashboardd.

UZivatel mGze sdilet dashboard s dalsimi uZivateli nebo
uzivatelskymi rolemi, kteti si mohou sdileny dashboard zobrazit
(pfipadné i editovat).

Vytvareni dlouhodobych grafi a prehledl s rznymi typy pohledi
rozdélenych do kategorii podle objemu (pocet prenesenych bytd,



Vizualizace vykonnostnich metrik
sité

Vizualizace vykonnostnich metrik
sité

Analyza dat a ad hoc vystupy

Reporting

Rizeni uZivatelského pFistupu

Top N statistiky

tokd, pakett), IP provozu (TCP, UDP, ICMP, ostatni) nebo protokolu
(HTTP, IMAP, SSH), v¢etné plné konfigurace grafli a pohled
uZivatelem.

Vizualizace vykonnostnich metrik sité v grafech provozu spolecné
s volumetrickymi statistikami.

Zaftizeni vizualizuje vykonnostni metriky sité (napr. doba zpoZzdéni
sité RTT, doba zpoZdéni serveru SRT) vykreslovanim kfivek do
pribéhového grafu sitového provozu. PFi oznaéeni ¢asového
intervalu jsou zobrazeny priimérné hodnoty vykonnostnich metrik
bez potfeby spusténi dotazu nad ulozenymi flow statistikami

v kolektoru.

Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi
intervaly s volitelnymi filtry. Rlzné formaty vystupd, minimalné
PDF, CSV.

Preddefinovana sada reportl s moznosti plné konfigurace
uzZivatelem. Kolacové i priibéhové grafy. Reporty dostupné
prostfednictvim webového uzZivatelského rozhrani, ve formatu PDF
nebo CSV. Automaticka distribuce reportl e-mailem. MoZnost
automatického ukladani reportl na externi sitové ulozisté.

Rizeni uZivatelského pFistupu k jednotlivym typam reportl
(uzivatel je opravnén zobrazovat pouze statistiky, ke kterym mu
bylo nastaveno opravnéni administratorem).

Vypis tzv. top N statistiky podle rGznych kritérii (pocet pfenesenych
bajtl, paketd, tokd, nejvyssi hodnoty RTT, priimérné hodnoty SRT,
atd.) umoznujici vypsat nejaktivné;jsi ¢i anomalni pocitace podilejici
se na sitovém provozu.

Systém na monitorovani vykonu aplikaci poskytuje informace o skute¢né odezvé aplikace z pohledu
uzivatele (tzv. user experience) a to pro vSechny uZivatele a vSechny jejich uzivatelské transakce v
redlném case. Systém umoznuje transparentné (bez vlivu na aplikaci a infrastrukturu) a bez instalace

softwarovych agentl monitorovat provoz aplikace, vyhodnocovat jeji vykon a reportovat/notifikovat
o stavu aplikace. Monitoring probihd na udrovni uZivatel — aplikacni server a aplikacni server —
databazovy server. Hlavni metriky jsou doba odezvy a ¢as na transportni vrstvé, coZz umoznuje odlisit
zpozdéni dané zpracovanim pozadavku od zpoZdéni prenou dat na siti. Vykon aplikace je mozné
vyjadFit prostfednictvim ukazatele na bazi tzv. appdexu?, vypoéteného na zdkladé uZivatelsky
definovaného SLA. Diky tomu je mozné presné identifikovat mista a priciny problému a tim vyrazné
zrychlit ¢as potrebny k jejich ndpravé a snizit naklady na spravu aplikaci.

1 https://en.wikipedia.org/wiki/Apdex



Nazev pozadavku

Uzivatelské rozhrani

UzZivatelsky definovatelny
dashboard

Reporting odezvy aplikace

Bez-agentni monitoring

Transparentni monitoring

Architektura systému

Monitoring na drovni uZivatel —
aplikacni server

Monitoring na Urovni aplikacni
server — databazovy server

Definice SLA a index vykonu
aplikace

Konfigurace aplikaci

Popis pozadavku

Webové uZivatelské rozhrani v ceském jazyce. Vizualizuje stav
aplikace pomoci indexu vykonu aplikace, poctu transakci a dalSich
informaci ve formé grafl a tabulek. UmoZnuje analyzovat stav
jednotlivych ¢asti aplikace a transakci.

UzZivatelsky definovatelny dashboard pro okamzitou vizualizaci
stavu aplikace pomoci widgetl. MoZnost prizplisobeni a vkladani
vybranych widget( uZivatelem, napr. index vykonu aplikace, 5
nejpomalejsich transakci, souhrnné informace a dalsi statistiky
vztazené k definovatelnému ¢asovému intervalu (pfedchazejicich
x hodin/dnu).

Systém reportuje pro definované aplikace a kazdou uZzivatelskou
transakci realizovanou nad aplikaci dobu odezvy aplikace a cas na
transportni vrstvé. Diky tomu je mozné odlisit zpozdéni sité od
zpozdéni aplikace.

Systém monitoruje aplikace bez nutnosti instalovat jakykoliv SW
na servery nebo klientské stanice.

Systém monitoruje aplikace bez jakéhokoliv vlivu na aplikaci nebo
sitovou infrastrukturu.

Systém je mozné nasadit samostatné na jedné sondé, nebo na
vice sondach s centrdlni spravou a webovym uzivatelskym
rozhranim na kolektoru.

Systém umoZiuje monitorovat komunikaci mezi klienty aplikace a
aplikacni serverem na bazi protokolu HTTP a HTTPS. V pfipadé
pouZiti protokolu HTTPS podporuje automatické desifrovani
komunikace se znalosti privatniho klice pro Sifrovaci protokoly,
které toto umoznuji.

Systém umoZiuje monitorovat komunikaci mezi aplika¢nimi
servery a databazovymi servery Oracle , MSSQL, Postgre SQL,
MySQL MariaDB.

Systém umoZiuje pro kazdou aplikaci, resp. i jeji ¢ast definovat

SLA pro dobu odezvy. Systém kontinualné vyhodnocuje vsechny
transakce a stanovuje celkovy index vykonu aplikace na zakladé
plnéni SLA.

Systém nabizi flexibilni moZnosti definice aplikace pro monitoring.
Minimalné v rozsahu IP adresy, porty, host, URL v¢. regularnich
vyraz( pro jejich definici.



Korelace

Skupiny

Prepocitavani historickych
statistik

Reporting

Notifikace

Detaily HTTP transakci

Detaily databazovych transakci

Filtrace agregovanych transakci

Filtrace jednotlivych transakci

CSV export

Odvozené metriky

Systém umoznuje korelovat zpozdéni na Urovni uZivatelské
transakce na aplika¢nim serveru a transakce mezi aplika¢nim a
databazovym serverem. Pro kazdou uzivatelskou transakci je
mozné zobrazit SQL transakce, které byly v ramci uzivatelské
transakce vykonany.

Systém umozZiuje definovat skupiny pro sledovani metrik pouze
pro zvolenou podmnoZinu transakci (napf. skupina pro PHP
soubory, multimedidlni soubory, ¢ast klient( a uZivateld).

Systém prepocitava historické statistiky pro nové vytvorené
skupiny.

Systém umoznuje vytvaret reporty dostupné prostfednictvim
webového GUI, ve formatu PDF. Reporty je mozné automaticky
odesilat e-mailem.

Jako reakci na snizeni indexu vykonu aplikace, ptipadné dalsi
metriky umoziuje systém odeslat e-mail, syslog zpravu, SNMP
trap, nebo spustit skript.

Pro kazdou transakci jsou dostupné detaily minimalné v rozsahu
URL, parametry, user agenty, objem prenesenych dat, navratova
hodnota, cookie.

Pro kazdou transakci jsou dostupné detaily minimalné v rozsahu
SQL dotazu v pIlném rozsahu, velikost dotazu a odpovédi, typ SQL
dotazu, ¢as vzniku dotazu i odpovédi a doba odezvy.

Systém umozniuje filtrovat nad seznamem agregovanych transakci
pomoci kritérii (napf. APM, index, pocet chyb, celkovy objem
prenesenych dat a dalsi). Diky tomu lIze ziskat informace o tom,
jaké casti aplikace jsou nejpomalejsi, vykazuji nejvice chyb, atd.

Systém umoznuje filtrovat nad seznamem jednotlivych transakci
pomoci rliznych kritérii (napt. IP adresa uZivatele, doba odezvy,
SLA, uZivatelské jméno, zacatek a konec transakce a dalsi). Diky
tomu lIze ziskat informace o tom, jaka skupina uzivatel(
komunikovala s aplikaci, jakd byla odezva aplikace, pro jaké
uzivatele a transakce byla aplikace nedostupna, atd.

Systém umoZiuje exportovat informace o transakcich ve formatu
Csv.

Systém sleduje dal$i odvozené metriky jako je primér, median,
99-percentil a 95-percentil doby odezvy aplikace, zobrazuje
prehled nejpomalejsich transakci, pocet uzivatel(i soucasné
pracujicich s aplikaci, pocet transakci dle splnéni SLA, struktura
chybovych kédu.






