oz zdravotni
pojistovna

Pfiloha €. 4 Smlouvy o realizaci penetracnich testd — Dohoda o ochrané dlavérnych informaci

DOHODA O OCHRANE DUVERNYCH INFORMACi

TATO DOHODA O OCHRANE DUVERNYCH INFORMACI (dale jen ,Dohoda“) je uzaviena nize
uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zakona ¢&. 89/2012 Sb.,
ob&ansky zakonik, v plathém znéni

MEZ|

Oborovou zdravotni pojistovnou zaméstnanct bank, pojistoven a stavebnictvi

se sidlem Roskotova 1225/1, 140 21 Praha 4,

ICO: 47114321,

zapsanou v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 7232,
zastoupenou Ing. Radovanem Koufilem, generalnim feditelem

DALE JEN ,Objednatel
NA STRANE JEDNE

[bude dopInéno]

se sidlem: [bude doplnéno]
ICO: [bude doplnéno]
zapis v OR: [bude doplnéno]
zastoupen: [bude doplnéno]

DALE JEN ,Poskytovatel*
NA STRANE DRUHE

OBJEDNATEL A POSKYTOVATEL DALE SPOLECNE JEN ,Smluvni strany*
NEBO SAMOSTATNE ,Smluvni strana“

VZHLEDEM K TOMU, ZE:

(A)  Smluvni strany uzaviely Smlouvu o realizaci penetrac¢nich testt (dale jen ,Smlouva“ a ,pInéni
Smlouvy*?). Objednatel v souvislosti s plnénim Smlouvy poskytne Poskytovateli souhrn
dokumentl a informaci, které jsou podkladem pro Poskytovatele k plnéni Smlouvy. Smiluvni
strany se dale dohodly, Ze jejich jednani o0 mozZnostech vzajemné spoluprace a/nebo poskytovani
plnéni Smlouvy bude podléhat reZimu dodrZzovani nize uvedenych bezpeénostnich ujednani.

(B) Ugelem této Dohody je definovat v souvislosti v souvislosti s pInénim prav a povinnosti pfi
poskytovani plnéni Smlouvy postupy a zakladni principy zaji$téni bezpelnosti a ochrany
informaci s cilem umoznit napliovani dlouhodobych a strategickych planu Objednatele, dosazeni
pravni shody s narodni a nadnarodni legislativou relevantni pro ¢innost Objednatele a zajisténi
dostupnosti, integrity a dlvérnosti aktiv Objednatele, pfedevsim informacnich.

1 Je-li v této Smlouvé pouzivan pojem ,pInéni Smlouvy*, rozumi se tim veskeré pinéni predmétu Smiouvy.
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Smluvni strany dale pfedpokladaji, Zze v souvislosti s poskytovanim pIinéni Smlouvy bude mit
Poskytovatel pfistup k informacim a dokumentim, které mohou obsahovat D{vérné informace
(jak je tento pojem definovan v €lanku 1.1 nize) tykajici se Objednatele, jeho €innosti a maji zajem
na zachovani jejich davérnosti a ochrany pfed tfetimi stranami.

TiMTO SE SMLUVNi STRANY DOHODLY NA NASLEDUJICIM:

1.

DEFINICE

V této Dohodég, pokud z jejiho kontextu nevyplyva jinak, maji nize uvedené pojmy nasledujici vyznam:

1.1

1.2
1.3

1.4

21

,Davérné informace” znamena zejména Obchodni tajemstvi a dale pak veSkeré dokumenty,
data a informace souvisejici s plnénim Smlouvy, které poskytne Objednatel (a to prostfednictvim
jeho zaméstnancul, zastupcl, poradcu nebo jakékoli jiné Objednatelem povéfené osoby)
Poskytovateli (a to i jakymkoli jeho zaméstnancim, zastupcum, poradcim nebo jiné
Poskytovatelem povéfené osobé) nebo je Poskytovatel vlastni ¢innosti od Objednatele ziska a
které jsou ¢i budou soucasti smluvni dokumentace ohledné plnéni Smlouvy nebo budou souviset
s plnénim prav a povinnosti Poskytovatele pfi poskytovani plnéni Smlouvy, at’ uz k takovému
poskytnuti nebo ziskani dokumentl a informaci dojde pisemné, obrazové ¢&i strojové cCitelnou
formou anebo ustné v ramci jakéhokoli jednani mezi Smluvnimi stranami, a to bez ohledu na to,
zda tyto informace &i skute¢nosti byly vyslovné Objednatelem oznaceny za davérné a bez ohledu
na zplsob zaznamenani a uchovavani téchto informaci. Jedna se rovnéz o informace, které
mohou, ale nemusi, byt chranény rovnéz pravni Upravou obsazenou v Ob&anském zakoniku,
v pravnich pfedpisech vztahujicich se k ochrané osobnich udajl, zejména v nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajl a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaji) a v zakoné ¢. 121/2000 Sb., autorsky zakon, ve
znéni pozdéjsSich predpisu. Duavérné informace zahrnuji rovnéz informace chranéné zvlastni
zakonnou a smluvni povinnosti mi€enlivosti Poskytovatele. Divérné informace nezahrnuji:

0] informace, které jsou v okamziku jejich poskytnuti Poskytovateli vefejné dostupné, nebo

(i) informace, které se stanou verejné dostupnymi poté, co budou poskytnuty Poskytovateli
jinak nez jako vysledek poruSeni pravni povinnosti Poskytovatelem z této Dohody, nebo

(iii) udaje, které byly vyslovné a pisemné oznaceny ze strany Objednatele jako udaje, které
nemaji davérnou povahu.

,Obéansky zakonik" znamena zakon €. 89/2012 Sb., ob&ansky zakonik, v plathém znéni.

,LObchodni tajemstvi znamena ve smyslu § 504 ObZ&anského zakoniku jakékoli informace a
skute€nosti, které jsou konkuren&né vyznamné, urcitelné, ocenitelné, v pfisluSnych obchodnich
kruzich bé&zné nedostupné, které souviseji se spoleCnosti Objednatele €i jejim obchodnim
zavodem a jejichz utajeni Objednatel ve svém zajmu odpovidajicim zpUsobem zajistuje.

.LPodposkytovatel“ znamena jakoukoliv osobu anebo subjekt, ktery je v postaveni anebo ktery
bude v postaveni podposkytovatele Poskytovatele v ramci nebo v souvislosti s poskytovanim
plnéni Smiouvy.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Duveérné informace jsou a zlstanou pfedmétem prav, resp. ve vlastnictvi Objednatele, ktery ma
zajem na jejich utajeni. Poskytnuti Davérnych informaci Poskytovateli nezaklada a nebude
zakladat jakakoliv prava Poskytovatele nebo jeho zaméstnancl, zastupcu, poradcl &i jinych
Poskytovatelem povéfenych osob (v€etné jakychkoliv prav dusevniho vlastnictvi) k Davérnym
informacim s vyjimkou omezeného prava nakladat s Divérnymi informacemi podle této Dohody.

STRANA 275



2.2

2.3

2.4

oz zdravotni
pojistovna

Poskytovatel se zavazuje, ze:

221
2.2.2

2.2.3

224

2.2.5

2.2.6

227

2.2.8

229

bude zachovavat mi¢enlivost o v§ech Davérnych informacich;

bez pfedchozi pisemné dohody neucini Zadné tiskové prohlaseni, vefejné nebo jiné
oznameni tykajici se smluv uzavienych mezi Smluvnimi stranami a jejich plnéni;

bude vyuzivat DGvérné informace pouze pro UCely anebo v souvislosti s jednanim
0 vzdjemné spolupraci Smluvnich stran a/nebo v souvislosti s poskytovanim plnéni
Smlouvy a nikoliv pro jiné ucely;

nepouzije Davérné informace ke své vlastni podnikatelské ¢innosti, investi¢ni nebo jiné
¢innosti, s vyjimkou &innosti provadénych v souvislosti s realizaci smluv uzavienych se
Objednatelem;

neucini vuci jinym osobam zadné prohlaseni tykajici se spravnosti nebo jinych aspektd
Duvérnych informaci;

bude zachazet s Duvérnymi informacemi s odbornou péci a tak, aby byla zachovana jejich
divérna povaha, a ucini veskera opatfeni, ktera od néj Ize rozumné pozadovat, aby

nedoslo k prozrazeni ¢i zneuziti Dlvérnych informaci, jakoz i k moznosti neopravnéného
pfistupu k nim, nebo jejich pouziti jinou osobou;

bez predchoziho pisemného souhlasu Objednatele neposkytne Duvérné informace
jakékoliv jiné osobé s vyjimkou svych zaméstnanc(, poradcli anebo Podposkytovateld,
ktefi v souladu s jejich povinnostmi potfebuji znat a vyuzivat Dlvérné informace pro ucely
jednani o vzajemné spolupraci a/nebo poskytovani pinéni Smlouvy;

bude informovat v§echny své zaméstnance, zastupce, poradce a Podposkytovatele, ktefi
by mohli obdrzet Dlvérné informace pro Ucely uvedené v ¢lanku 2.2.7, o divérné povaze
Duvérnych informaci a zajisti, Ze tito zaméstnanci, zastupci, poradci a Podposkytovatelé
budou dodrzovat podminky této Dohody a Ze budou zavazani zachovavat mi€enlivost ve
vztahu k Ddvérnym informacim alespon v rozsahu ochrany Davérnych informaci podle této
Dohody. Poskytovatel odpovida za jakakoliv poruseni zavazku zachovavat mi€enlivost ve
vztahu k Davérnym informacim jeho zaméstnanci, poradci a Podposkytovateli;

povinnost mi€enlivosti trva i po skonCeni poskytovani plnéni Smlouvy Poskytovatelem pro
Objednatele, jakoz i v pfipadé, ze jednani o vzajemné spolupraci mezi Smluvnimi stranami
budou ukonéena, aniz by byla vzajemna spoluprace Smiuvnich stran byla dojednana.

Poskytovatel se zavazuje, Zze po ukonceni poskytovani plnéni Smlouvy okamzité ucini nasledujici
opatreni:

23.1

2.3.2

2.3.3

zni¢i anebo vymaZe veskeré originaly, kopie a/nebo zdznamy jakéhokoliv dokumentu,
disku nebo jiného nosiCe dat anebo jakéhokoliv jiného materidlu obdrZzeného nebo
zpfistupnéného ze strany Objednatele, jeho zaméstnanct, zastupcl, poradcl €i jinych
Objednatelem povéfenych osob nebo jinym zplsobem, ktery obsahuje Divérné informace
nebo ze kterého je mozné vyvodit Divérné informace nebo ktery byl vytvofen na zakladé
Duveérnych informaci; toto ustanoveni se nevztahuje na zalohy emailové korespondence;

vymaze veSkeré Duvérné informace z jakéhokoliv poditace, textového procesoru anebo
jakéhokoliv zafizeni, ve kterém by mohly byt Davérné informace nahrany &i ulozeny
v jakékoliv formé&; a

do 14 dni po obdrzeni zadosti ze strany Objednatele poskytne Objednateli pisemné
potvrzeni u¢inéné osobou opravnénou jednat jménem ¢i za Poskytovatele, ze veskeré
Duvérné informace byly zni€eny v souladu s touto Dohodou, nebylo-li Smluvnimi stranami
vyslovné dohodnuto jinak.

Poskytovatel se zavazuje zajistit, Ze jeho zaméstnanci, zastupci, poradci a Podposkytovatelé
splni obdobné zavazky uvedené v &lancich 2.2 a 2.3. O spInéni této povinnosti je Poskytovatel
povinen pofidit pisemny zaznam.
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Poskytovatel je povinen neprodlené (nejpozdéji den nasledujici po dni, kdy pfedmétnou udalost
zZjisti) informovat Objednatele o kazdé mimoradné udalosti, ktera midze mit vliv na poskytovani
plnéni Smlouvy nebo na bezpecénost Dlvérnych informaci (zejména na jejich dlivérnost,
dostupnost a integritu) ze strany Poskytovatele a poskytnout Objednateli vSechny dostupné
informace pro objasnéni moznych pficin jejich vzniku, pfedpokladaného trvani a rozsahu a dale
podniknout veskeré kroky potfebné k zabranéni vzniku Skody, nebo k jejimu maximalnimu
omezeni.

Za poruseni této Dohody se nepovazuje, pokud Poskytovatel poskytne Dlvérné informace v
souladu se svou zakonnou povinnosti na zadost opravnénych organt verejné spravy. V takovém
pfipadé je Poskytovatel povinen vyrozumét Objednatele neprodlené (nejpozdéji do druhého dne
od obdrzeni zadosti) o obdrzeni takové zadosti, a pokud to bude mozné, pozadat Objednatele o
stanovisko pfed poskytnutim Davérnych informaci.

Poskytovatel je povinen zajistit ochranu Duvérnych informaci ve smlouvach se tfetimi osobami,
jakoz i pouceni téchto osob o dlvérné povaze jim pfedavanych informaci a nasledcich poruseni
povinnosti mi€enlivosti.

Objednatel je opravnén provadét provérky ochrany Duvérnych informaci u Poskytovatele a
Poskytovatel je povinen takové provérky umoznit.

VZAJEMNA KOMUNIKACE

Neni-li touto Dohodou stanoveno jinak, jakakoliv komunikace, ktera ma byt ¢inéna podle této
Dohody, musi byt uéinéna v pisemné formé a muze byt doru¢ena osobné nebo dopisem
prostfednictvim posty, doru€ovatelské sluzby, e-mailem osobé do jejichz rukou je uréena.

Jakakoliv komunikace, ktera ma byt ¢inéna podle této Dohody, bude povazovana za doru¢enou,
v piipadé (i) komunikace prostfednictvim faxu po obdrzeni pfisluSného potvrzeni o bezchybném
pfenosu dat, (ii) komunikace prostfednictvim e-mailu po obdrzeni e-mailu, kterym jeho plvodni
adresat potvrdi doruéeni, (iii) osobniho doruceni jeho doru¢enim adresatovi s tim, ze bude-li se
v jakémkoliv z téchto pfipadl jednat o doru¢eni mimo obvyklou pracovni dobu, bude se mit za to,
Ze k doruc€eni doslo na zagatku nasledujiciho pracovniho dne, a (iv) komunikace formou dopisu
doru€enim tohoto dopisu.

Nebude-li Smluvnimi stranami pisemné dohodnuto jinak, bude pisemna komunikace doru¢ovana
podle této Dohody v eském jazyce.

SMLUVNi POKUTA

V pfipadé, kdy Poskytovatel jakkoli porusi zavazek podle ¢lanka 2.2 az 2.48, je Objednatel
opravnén pozZadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi 1.000.000,- K& (slovy:
jeden milion korun &eskych) (dale jen ,Smluvni pokuta“) za kazdé jednotlivé poruSeni této
Dohody. Zaplacenim Smluvni pokuty Poskytovatelem neni dotéeno pravo Objednatele na
nahradu Skody. Smluvni strany vyslovné potvrzuji, Ze vy3e Smluvnimi stranami sjednané Smluvni
pokuty odpovida zavaznosti poruseni stanovenych zavazkl a neni nepfiméfené vysoka.

Toto ustanoveni nevyluCuje sankCni ustanoveni v dalSich smlouvach uzavienych mezi
Objednatelem a Poskytovatelem.

Smluvni strany mohou uplatnit Smluvni pokutu pisemnou zadosti doruéenou druhé Smiuvni
strané. Smiluvni pokuta je splatna do 14 dnd od dne uplynuti Ihdty pro odstranéni poruseni
Dohody podle predchozi véty.

UKONCENi DOHODY

Smluvni strany se vyslovné dohodly, ze tuto Dohodu neni mozné ukoncit. Tato Dohoda zlistava
v platnosti i po skoneni Smiouvy.
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6. ZAVERECNA USTANOVENI

6.1 Tato Dohoda nabyva platnosti a u¢innosti dnem jejiho podpisu v§emi Smluvnimi stranami.

6.2 Poskytovatel se vyslovné a pfi plném védomi vzdava prava dovolat se jakychkoli zvyklosti
zachovavanych obecné, v daném odvétvi, nebo z pfedchozi spoluprace se Objednatelem. Tato
Dohoda, jakoz i veSkeré pravni vztahy z ni plynouci, se fidi a je vykladana v souladu pravnimi
predpisy Ceské republiky.

6.3 Tato Dohoda miZze byt ménéna pouze formou pisemnych a vzestupné &islovanych dodatku.

6.4 Bude-li jedno nebo vice ustanoveni této Dohody neplatné, neudcinné, zdanlivé nebo
nevymahatelné, nebude to mit za nasledek neplatnost, neuc€innost, zdanlivost ani
nevymahatelnost celé této Dohody. V takovém pfipadé Smluvni strany nahradi takovéto
neplatné, neucinné, zdanlivé nebo nevymahatelné ustanoveni ustanovenim, které bude nejlépe
odpovidat smyslu takového neplatného, neucinného, zdanlivého a/nebo nevymahatelného
ustanoveni.

6.5 Tato Dohoda je vyhotovena ve dvou (2) stejnopisech v Ceském jazyce, z nichz kazdy ma pravni
silu origindlu. Po uzavfeni této Dohody obdrzi kazda ze Smiluvnich stran jedno (1) vyhotoveni
Dohody.

Smluvni strany potvrzuji, ze si precetly podminky obsazené v této Dohodé a ze jim porozumély.
Jako dlikaz své opravdové vile prijmout zavazky vyplyvajici z této Dohody pripojuji Smluvni
strany k této Dohodé své podpisy. Smluvni strany timto potvrzuji prevzeti prislusného podétu
vyhotoveni této Dohody.

V dne \Y dne

Oborova zdravotni pojistovna zaméstnanctu [bude doplinéno]

bank, pojistoven a stavebnictvi ., e
jméno osoby opravnéné jednat za
Ing. Radovan Koufil Poskytovatele: [bude doplnéno]

generalni feditel funkce: [bude dopInéno]
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