Zbyvajici prilohy smlouvy
Priloha €. 2 Smlouvy - SLA Logmanager

Nazev sluzby SLA LOGmanager

Popis sluzby Specializovana sprava, udrzba a servisni podpora
centralniho ulozisté logu pro plné automatizovany sbér
provoznich udalosti z kritickych provoznich systém
LOGmanager.

Oblasti: Help desk, zmény konfiguraci, servisnich zasahy,
konzultace k auditni a bezpe€nostni problematice.

Vymezeni sluzby

Vstupni konfigurace Ano
Systém
Aktualizace software po uvedeni od vyrobce Ano
Aktualizace parsert po uvedeni od vyrobce Ano
Sprava
Sprava systému LOGmanager Ano
Konfigurace pohled(l na logy z napojenych systémli Ano
Konfigurace pfistupovych prav uzivateld Ano
Kontrola funkénosti systému Ano
Konfigurace Windows Beat Agenta (BEAT) Ano
Doporuceni AD Group Policy Ano
Definice filtrd udalosti Ano
Automatické reporty
Konfigurace a generovani automatickych reportt Ano
dle pozadavku
Alerting
Konfigurace alertl z napojenych systému dle Ano
pozadavkl
Proaktivni podpora na zakladé alertt Ano
Analyza
Analytické prace s daty, reporty a korelace Ano
Predavani dat do nadfazenych systému Ano
Doporuceni na rekonfigurace systému na zakladé
analyzovanych logl Ano
Podpora dodrzovani Zakona o kybernetické Ne
bezpecnosti
HW support
Obnova systému po havarii (ticket u vyrobce) NBD po dodavce HW od vyrobce
Dodavka nahradniho HW Ne
Profylaxe 4x za rok
Udrzba seznamu napojenych zatizeni Ano
Casovy rozsah sluzby / SLA
Rozsah sluzby 8x5
Automatické info emaily a alerty 24x7
Reakce na provozni incident 8 hod
Reakce na zménové pozadavky NBD
Zakladani tiketd u vyrobce Ano
Analyza incidentl Ano
Omezeni Resi pouze udélqsti e\v/’ig_ované’na I_’OGmangeru, neresi
hloubkovou analyzu pficiny udalosti.
RAS max hod / mésic za celé SLA dohromady 22

Hodiny se prevadéji na dalsi obdobi (kalendafniho roku) a je mozné je vyuzit i na konzultace nesouvisejici s
provozem systému centralniho ulozisté.
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LOGmanager provadi sbér logl z aplikaci a systému pro

Prostredi potieby auditu a bezpeénosti.
Dokumentace Implementacni dokumentace - doda zakaznik
4x za rok, pri profylaxi Udrzba dokumentace

Mnozina zafizeni pro sbér - doda zakaznik
Podminky generujici alerty. Je soucasti vstupni
konfigurace, viz.definice SIEM scénaru.

Seznam cilli pro zasilani alert(, pFip.proaktivnich
upozornéni — doda zakaznik

Analyticky report (piSe analytik) 1x za 3 mésice

Rozdéleni minimalné na bezpecnostni (napf. chybné pfihlaseni, podezrelé chovani, utoky na IT infrastrukturu...)
a provozni incidenty, a to podle uzivatelu a ¢etnosti, podle aktiv, podle organiza¢nich jednotek; sou¢asti reportu
je doporuceni pro dal$i sledovany nasledujici mésic ke snizeni rizik, graficka ¢ast reportu, konfigurace reportd
dle pozadavku a generovani reportu.
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