Příloha č.1 – Technická specifikace
Předmětem Smlouvy je dodávka nástroje pro ochranu integrity komunikačních sítí typu next-generation firewall (Systém), který plně nahradí stávající hardware CheckPoint 5900 Next generation security gateway provozovaném v režimu vysoké dostupnosti (High Availability, HA), včetně poskytování maintenance výrobce, technické podpory dodavatele a dalších souvisejících služeb.
Dodavatel se Smlouvou zavazuje dodat pro Objednatele Systém dle Technické specifikace Systému níže, který zahrnuje:
1. [bookmark: OLE_LINK7]specifikace a dodání Systému dle požadavků Objednatele (Technické požadavky);
2. [bookmark: OLE_LINK13]provedení analýzy stávajícího stavu a vytvoření implementačního plánu realizace Systému na základě požadavků Objednatele (Vstupní analýza);
3. instalaci Systému do prostředí Objednatele a provedení nastavení všech požadovaných modulů, konfigurace včetně všech provozních nastavení Systému dle požadavků Objednatele a průběžné testování a ladění systému (Instalace);
4. Otestování celkové funkčnosti dodávaného Systému před akceptací Systému (Testování);
5. vypracování a dodání dokumentace nasazeného Systému (Dokumentace);
6. odborné zaškolení správců a administrátorů dodávaného Systému (Školení);
7. akceptace Systému a předání Systému do rutinního provozu (Akceptace).
Dále se Dodavatel zavazuje poskytovat služby, které spočívají v:
8. poskytování služeb pravidelné aktualizace software, zajištění souladu s platnou legislativou a bezpečnostními standardy (Maintenance), dodání případných licencí k užití souvisejících s plněním dle Smlouvy;
9. poskytování služeb technické podpory provozu Systému ode dne zahájení rutinního provozu Systému (Podpora);
10. poskytování dalších služeb rozvoje Systému dle požadavků Objednatele (Rozvoj).


Technické požadavky
Objednatel poptává řešení pro 850 zaměstnanců.
Všeobecné požadavky
· HW appliance 2 kusů NGFW
· 1200 ks licencí VPN s možností rozšíření počtu kusů licencí
Hardware
	Všeobecné požadavky
	Splňuje

	bezpečnostní zařízení typu next-generation firewall (dále též pouze NGFW) musí být jako celek složen z komponent jednoho výrobce, včetně všech poskytovaných funkcionalit typu IPS, AV, AS signatur, databází pro URL kategorizaci, sandbox definic apod. Zároveň musí být tímto jedním výrobcem zajištěna podpora minimálně po dobu plánované životnosti NGFW
	ANO/NE

	dodání dvou identických kusů firewallů od jednoho výrobce z důvodu nasazení v režimu vysoké dostupnosti (bude provozován v rámci jedné lokality)
	ANO/NE

	dodávaná technologie nesmí mít více než 30 High nebo Critical zranitelností za poslední 3 roky (2023-2025)
	ANO/NE

	Každé z obou dodaných zařízení musí splňovat následující parametry
	 

	rozměrově kompatibilní s 19“ rozvaděčem
	ANO/NE

	zadavatel požaduje připojení firewallů pomocí metalických portů
	ANO/NE

	minimálně 4 porty 1G RJ45 (lze SFP/SFP+ za použití trancieveru, musí být započten v ceně zařízení)
	ANO/NE

	minimálně 8 portů 1/10G RJ45 s možností rozšíření o další porty (lze SFP/SFP+ za použití trancieveru, musí být započten v ceně zařízení)
	ANO/NE

	možnost rozšíření o minimálně 2 optické datové rozhraní QSFP28 o rychlosti minimálně 100Gb/s
	ANO/NE

	jeden dedikovaný port pro správu pomocí konzole pro přístup k CLI
	ANO/NE

	agregaci portů pomocí protokolu 802.3ad (LACP)
	ANO/NE

	ukládat logové údaje o velikosti minimálně 400 GB (interně nebo externě)
	ANO/NE

	dva nezávislé redundantní zdroje napájení AC 230V, vyměnitelné za běhu zařízení
	[bookmark: OLE_LINK2]ANO/NE

	konstrukce pro instalaci v datovém centru (studená, teplá ulička) s vývodem ventilátorů směrem dozadu.  
	ANO/NE

	propustnost firewallu při plné aplikační kontrole musí dosahovat hodnoty alespoň 34,8 Gb/s (enterprise mix)
	ANO/NE

	propustnost firewallu při plné aplikační kontrole a zapnutí všech dostupných bezpečnostních funkcionalit IPS, AV, URL a DNS a musí dosahovat hodnoty alespoň 20 Gb/s (enterprise mix)
	ANO/NE

	minimální počet souběžných spojení musí dosahovat hodnoty alespoň 3 000 000
	ANO/NE

	minimální počet nových spojení za sekundu musí dosahovat hodnoty alespoň 250 000
	ANO/NE

	všechny parametry propustnosti musí dodavatel uvádět v real world mix paketech
	ANO/NE

	Požadavky na High Availability (HA)
	 

	podporovat režim HA v módu Active-Active, nebo Active-Standby složený alespoň ze dvou zařízení
	ANO/NE

	v obou typech HA musejí být veškeré informace o probíhajícím provozu synchronizovány tak, aby při výpadku jednoho z boxů nedošlo ke ztrátě informací NAT a k přerušení aktivních spojení provozu typu TCP i UDP procházejícího přes NGFW
	ANO/NE

	NGFW musí být schopen provést HA failover na základě stavu interface (up/down), nedostupnosti druhého NGFW v HA, nedostupnosti specifikované IP adresy
	ANO/NE

	Síťové funkcionality
	 

	plně podporovat IPv4 i IPv6, zapojení v režimech L2 (s virtuálním L3 rozhraním), L3, transparent a TAP
	ANO/NE

	podporovat překlady adres typu Static NAT, Dynamic NAT, PAT, NAT64
	ANO/NE

	podporovat persistentní NAT pro DIPP (Dynamic IP and Port), směrování typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy Based Routing)
	ANO/NE

	podporovat MSDP (Multicast Source Discovery Protocol) pro pokročilé směřování, BFD (Bidirectional Forwarding Detection) pro tradiční i pokročilé směřování nebo předložit ekvivalentní řešení zajišťující tranzitní propustnost MSDP, případně alternativní architekturu distribuce multicastu (Anycast RP přes BGP/OSPF)
	ANO/NE

	umět nakonfigurovat na základě všech dostupných metrik typu interface, zóna, IP adresa, uživatel.
	ANO/NE

	umět nakonfigurovat IPSec tunel v transportním módu pro šifrování komunikace mezi hosty.
	ANO/NE

	podporovat současně na jednom zařízení na úrovni síťového rozhraní konfigurace Span, Transparent, Layer 3 a Layer 2
	ANO/NE

	Kontrola na úrovni uživatelských identit
	 

	vytváření bezpečnostních pravidel i na základě uživatelských identit
	ANO/NE

	volba uživatelské identity musí být nativní součástí vytváření standardního bezpečnostního pravidla
	ANO/NE

	umět automaticky přesun uživatele do jiné skupiny na základě bezpečnostního incidentu vztahujícímu se k danému uživateli, bez nutnosti manuální intervence
	ANO/NE

	umět přebírat uživatelské identity z AD bez zásahu uživatele
	ANO/NE

	získávat vazby IP adresa-uživatelské jméno, bez nutnosti instalace klienta na doménový kontrolér
	ANO/NE

	získávat vazby IP adresa-uživatelské jméno z terminálových serverů MS (možné za pomoci nainstalovaného agenta)
	ANO/NE

	získávat vazby IP adresa-uživatelské jméno z VPN agenta
	[bookmark: OLE_LINK1]ANO/NE

	získávat vazby IP adresa-uživatelské jméno přes webový formulář – Captive Portal
	ANO/NE

	Aplikační kontrola
	 

	podporovat aplikační detekce a kontrolu jako svou nativní funkcionalitu
	ANO/NE

	podporovat řízení neznámého provozu
	ANO/NE

	umět tvorbu uživatelsky definovaných aplikací bez nutnosti využití externího nástroje nebo zásahu výrobce/dodavatele
	ANO/NE

	umět zakázat instalaci nových signatur aplikací z aktualizací poskytovaných vendorem
	ANO/NE


[bookmark: _Toc219053127]Software
	Správa řešení
	Splňuje

	spravovatelný pomocí GUI a CLI 
	ANO/NE

	spravovat z administrátorských stanic s OS Windows
	ANO/NE

	jednotlivé HW appliance musí obsahovat plnohodnotné API rozhraní pro čtení a konfiguraci síťových nastavení a směrování.
	ANO/NE

	nativní nástroj pro odchycení provozu
	ANO/NE

	nativní nástroje pro debugging problémových situací
	ANO/NE

	podporovat práci více administrátorů ve stejném čase
	ANO/NE

	Logování a reportování
	 

	obsahovat nástroj pro analýzu logů bez nutnosti využití dalšího systému mimo GUI
	ANO/NE

	umět přeposílání logů na zařízení třetích stran
	ANO/NE

	přeposílané logy z NGFW musejí být automaticky rozpoznány nejčastěji používanými typy SIEM (uvedených v Leaders kvadrantu aktuálního Gartner MQ)
	ANO/NE

	umět vytvářet vlastní reporty přímo z grafického rozhraní NGFW
	ANO/NE

	Bezpečnostní funkcionality
	 

	podporovat zavedení tzv. pozitivního bezpečnostního modelu – povolení pouze vybraných aplikací a zákaz všech ostatních aplikací, včetně neznámého provozu
	ANO/NE

	obsahovat integrovaný systém ochrany proti síťovým útokům (IPS). Databáze IPS signatur musí být uložena přímo ve NGFW.
	ANO/NE

	podporovat tvorbu uživatelsky definovaných IPS signatur
	ANO/NE

	obsahovat integrovaný systém ochrany proti přítomnosti virů a škodlivého kódu. Databáze AV signatur musí být uložena přímo ve NGFW, antivirus musí být schopen kontrolovat provoz v minimálně těchto aplikacích – SMTP, POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB
	ANO/NE

	umožňovat tvorbu uživatelsky definovaných spyware signatur
	ANO/NE

	podporovat možnost zablokování útoku využívajícího známá C&C centra i v případě, že je provoz šifrován a není možné provádět SSL dekrypci
	ANO/NE

	podporovat import SNORT signatur
	ANO/NE

	umět rozpoznat komunikaci ukrytou v DoH (DNS-over-HTTPS) požadavcích 
	ANO/NE

	umět detekovat a kategorizovat unesené (hijacked) domény a nesprávně nakonfigurované domény 
	ANO/NE

	podporovat dešifrování protokolu TLS verze 1.3
	ANO/NE

	obsahovat nativní službu pro ochranu proti útoku typu DoS pomocí limitace počtu spojení na úrovni zdrojová a cílová IP adresa a uživatelská identita
	ANO/NE

	QoS
	 

	poskytovat možnost prioritizace provozu a omezení využívané šířky pásma na základě zdrojové a cílové IP adresy, portu, uživatelské identity, aplikace a času (od – do, den v týdnu + čas apod.)
	ANO/NE

	VPN
	 

	podporovat site-to-site VPN pomocí protokolu IPSec. Minimálně 20 tunelů.
	ANO/NE

	podporovat Remote Access VPN pomocí protokolů IPSec a SSL (min. TLS v1.2)
	ANO/NE

	poskytovat připojení z klientských operačních systémů Windows a macOS a mobilních operačních systémů Android a iOS
	ANO/NE

	Pro klienty Windows umožnit připojení pomocí certifikátu AD, případně jiným způsobem pomocí ověření k AD
	ANO/NE

	Podpora automatického připojení základní VPN pomocí certifikátu počítače ještě před přihlášením uživatele
	ANO/NE

	URL filtering
	 

	obsahovat nativní podporu pro využívání databáze URL
	ANO/NE

	URL databáze musí být od stejného výrobce jako je NGFW
	ANO/NE

	schopen použít URL kategorii v definici bezpečnostního pravidla
	ANO/NE

	podporovat vytváření uživatelsky definovaných kategorií
	ANO/NE

	URL databáze musí být dynamicky aktualizovaná na základě nově zjištěných URL, vedoucích na škodlivý obsah nebo C&C centra
	ANO/NE

	obsahovat URL kategorii pro kompromitované web stránky.
	ANO/NE

	Sandboxing
	 

	podporovat možnost odeslat do sandboxu k inspekci neznámé vzorky procházející protokolem HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB.
	ANO/NE

	od stejného výrobce jako je NGFW, ale nemusí být HW součástí NGFW.
	ANO/NE

	schopen automaticky vytvořit IPS/AV signatury pro NGFW, v případě, kdy je testovaný vzorek vyhodnocen jako škodlivý.
	ANO/NE

	poskytovat aktualizace bezpečnostních signatur
	ANO/NE

	podporovat operační systémy Windows, Linux, MacOS
	ANO/NE

	aktualizace zero-day signatur musí být instalována do NGFW v reálném čase
	ANO/NE

	schopen detekovat a zablokovat stažení neznámého škodlivého souboru v reálném čase, bez toho, aby byl doručen na koncový bod.
	ANO/NE

	rozpoznat, které závislosti malware potřebuje k tomu, aby se spustil a umí je nasimulovat.
	ANO/NE

	Podpora XDR
	 

	platformu musí být možno rozšířit o XDR platformu od stejného výrobce jako je nabízené řešení v rámci budoucího rozšíření
	ANO/NE


[bookmark: _Toc219053128]Vstupní analýza
[bookmark: _Hlk219993147]Dodavatel provede v součinnosti s Objednatelem vstupní analýzu a vytvoří implementační plán (Plán). Součástí Plánu bude technický popis řešení zohledňující technické požadavky Systému dle kap. 1 – Technické požadavky výše, vč. finální podoby implementace (nastavení) dodávaného řešení, testovací scénáře, popis akceptačních procedur včetně vypracování vzorů předávacího a akceptačního protokolu, harmonogram realizace projektu, potřebné instalační postupy a požadavky na zajištění součinnosti.
Plán musí obsahovat minimálně:
1. Analýza stávajícího řešení (identifikace jednotlivých komponent jako pravidel, VPN apod.).
2. Stanovení postupu přechodu na nově dodávaný systém.
3. Stanovení časového plánu přechodu.
4. Způsob a požadavky na instalaci HW, SW a potřebných licencí pro provoz řešení.
5. Požadavky, způsob a popis exportů stávající konfigurace, kontroly pravidel, importy do nového řešení apod.
6. Popis testování a optimalizace dodávaného systému.
7. Návrh a rozsah školení administrátorů systému a způsob předání dokumentace.
8. Technický popis řešení zohledňující technické požadavky Systému.
9. Návrh akceptace systému včetně akceptačního protokolu.
10. Popis přepnutí provozu do nově dodávaného systému a následné kontroly včetně ověřovacího provozu řešení.
Instalace
[bookmark: OLE_LINK9]Dodavatel provede instalaci Systému do prostředí Objednatele ve shodě a v termínu s Plánem, pokud se Smluvní strany nedohodnou jinak a s ohledem na infrastrukturu Objednatele. Montáž všech HW komponent do počítačového racku včetně veškerého příslušenství proběhne v lokalitě datového centra Objednatele DC Tower (ČRa) adresa: Mahlerovy sady 2699/1, 130 00 Praha 3 – Žižkov a aktivace příslušných licencí. Na základě bezvadné montáže Dodavatel vystaví a Objednatel potvrdí podpisem předávací protokol.
Napojení na infrastrukturu Objednatele a náhradu stávajícího firewallu provede Dodavatel s minimálně možným výpadkem provozu mimo pracovní dny na základě pokynu Objednatele dle Plánu.
Instalace bude ukončena předáním Systému do rutinního provozu a podpisem akceptačního protokolu dle kap 7 této přílohy.
[bookmark: _Toc219053132]Testování
Dodavatel v součinnosti s Objednatelem zajistí řádné otestování Systému před akceptací dodávaného řešení, a to dle navržených testovacích scénářů v Plánu. V rámci testování je Dodavatel povinen provést funkční, bezpečností a Disaster Recovery testy.
Dokumentace
Dodavatel po úspěšné instalaci Systému dodá Objednateli jako součást předmětu plnění podrobnou dokumentaci dodávaného Systému, včetně kompletního popisu, nastavení a konfigurace daného řešení tak, aby jej bylo možné nadále provozovat a udržovat. Dokumentace bude vyhotovena v českém jazyce, nebude-li dohodnuto jinak, a je vyžadována v následujícím rozsahu:
a) Popis zboží a jeho komponent (včetně výrobce, sériových a servisních čísel) 
b) Popis přístupů ke správě zboží, včetně použitých rozhraní a adres.
c) Způsob přístupu ke správě (webový prohlížeč, SSH apod.).
d) Přehled přístupových údajů ke správě zboží tak, aby Objednatel měl po jeho převzetí neomezený přístup ke všem částem a komponentám dodaného zboží.
e) Popis přístupu k maintenance a technické dokumentaci (kontaktní údaje, autentizační údaje, pravidla pro oznámení závad).
f) Popis přístupu k provozní podpoře (kontaktní údaje, autentizační údaje, pravidla pro oznámení závad).
Pravidelná aktualizace Dokumentace bude prováděna v rámci služeb Podpory, a to pravidelně při jakékoliv změně, např. aktualizacích (patchování, upgrade) Systému, pokud nebude dohodnuto jinak.
Dokumentace nemusí obsahovat popis nastavených bezpečnostních pravidel a funkcí.
[bookmark: _Toc219053135]Školení
Odborné zaškolení vybraných zaměstnanců Objednatele v počtu max 3 osob proběhne dle Plánu v prostorách Objednatele, Dodavatele příp. po odsouhlasení Objednatelem formou online (termín bude upřesněn), a to v českém jazyce. Konkrétní termíny a místo bude určené po vzájemné dohodě. Obsah školení bude stanoven dle Plánu. Zaškolení poskytne vybraným zaměstnancům Objednatele komplexní informace v takovém rozsahu, aby tito zaměstnanci dokázali samostatně a dlouhodobě administrovat a provozovat dodané řešení.
Akceptace 
Dodavatel a Objednatel provedou společně akceptační testy ve shodě s Plánem. Akceptace Systému bude stvrzena podpisem akceptačního protokolu oběma smluvními stranami dle kap. 2 výše, a to zástupci ve věcech technických obou Smluvních stran uvedenými v čl. XVI. odst. 8 Smlouvy.
Podpisem akceptačního protokolu přebírá Objednatel plnění Systému do užití (do rutinního provozu) a Dodavateli vzniká nárok na fakturaci.
Akceptace systému musí proběhnout do 8 týdnů od akceptace plánu, pokud se smluvní strany nedohodnou jinak.
[bookmark: _Toc219053137]Maintenance
Součástí plnění je dále zajištění potřebných služeb maintenance výrobce k dodanému HW, SW a k licencím na takové úrovni, aby byl zajištěn bezvadný provoz Systému. Služba musí zahrnovat zejména přístup k poskytování všech aktualizací a opravných balíčků po dobu platnosti smlouvy, poskytnutí úrovně maintenance výrobcem v rozsahu bezplatného poskytnutí náhradních dílů pro opravy HW, resp. výměny HW v režimu nejpozději NNBD (next next business day) po nahlášení chyby Dodavatelem.
[bookmark: _Toc219053141]Podpora
9.1 [bookmark: _Toc219053142]Základní specifikace
[bookmark: OLE_LINK4][bookmark: _Toc210296443][bookmark: OLE_LINK5]Po dobu trvání Smlouvy se Dodavatel zavazuje zajistit bezvadný provoz Systému včetně jeho případných úprav dle této Smlouvy, či odstraňováním chyb za podmínek uvedených v bodu 9.2. této kapitoly.
[bookmark: _Toc210296444]Dodavatel se dále zavazuje poskytovat Objednateli služby Podpory v rozsahu uvedeném v bodech 9.3. – 9.8. této kapitoly.
9.2 [bookmark: _Toc219053143][bookmark: _Toc210296445][bookmark: OLE_LINK3]Kategorizace chyb
	Kategorie chyby 
	Popis chyby 

	A
	Nejzávažnější chyba, která se projevuje tím, že: 
• Systém vykazuje takové nestandardní chování, které ztěžuje užívání ostatních provozních systémů Objednatele propojených s některou z komponent Systému, nebo 
• Systém je zcela nefunkční nebo vylučuje užívání některé z komponent Systému jako celku 

	B
	Chyba, která se projevuje tím, že užívání nebo funkčnost Systému je chybou omezeno nebo dochází k omezení užívání Systému jako celku

	C
	Chyba, kterou Objednatel nezařadil mezi chybu kategorie A nebo chybu kategorie B a která nebrání nebo má zcela minimální vliv na řádné užívání nebo funkčnost Objednaného plnění či Systému jako celku


9.3 [bookmark: _Toc219053144][bookmark: _Toc210296446]Ověřovací provoz
Dodavatel se zavazuje, po dobu 20 pracovních dnů po akceptaci a předání Systému do rutinního provozu, poskytnout Objednateli službu ověřovacího provozu v pracovních dnech 8 – 16 hodin, která spočívá v:
a) průběžném denním monitoringu systému
b) průběžném předávání informací z monitoringu systému
c) asistenci a konzultacích při odstraňování nalezených nestandardních událostí
9.4 Režim poskytování Podpory
	Kategorie chyby 
	Lhůta reakce 
	Lhůta vyřešení 
	Perioda průběžných informací 
	Režim 

	A
	30 minut 
	4 hodiny, best effort 
	každé 2 hodiny až do odstranění chyby 
	7 x 24 

	B
	2 hodiny 
	2 pracovní dny 
	V pracovních dnech každých 24 hodin až do odstranění chyby 
	5 x 9 7-16 hodin 

	C
	NBD (next business day)
	30 dní 
	každých 7 dní 
	5 x 9 7-16 hodin 


9.5 [bookmark: _Toc219053145]Odstraňování chyb software a jeho podpora
[bookmark: _Toc210296448]Dodavatel se zavazuje odstraňovat nahlášené či zjištěné chyby ve lhůtách pro odstranění chyb stanovených v této Smlouvě prostřednictvím Instalace softwarových korekcí (hot-fixů, servis-packů, update či upgrade), nebo jiným způsobem tak, aby došlo k obnovení bezvadného provozu.
[bookmark: _Toc210296449]Odstraňování chyb zahrnuje i odstranění chyb, které nastaly v důsledku vzniku odstraňované chyby nebo v důsledku realizace úpravy řádně objednané Objednatelem.
[bookmark: _Toc210296450]Odstraňování ohlášených chyb zahrnuje i odstranění chyb v datech, které nastaly v důsledku vzniku odstraňované chyby.
[bookmark: _Toc210296451]Dodavatel se zavazuje odstraňovat chybu primárně vzdáleným přístupem. Nebude-li to možné, zavazuje se Dodavatel dostavit se do určeného místa plnění.
9.6 [bookmark: _Toc219053146]Odstraňování chyb hardware a jeho podpora
Odstranění chyby je Dodavatel povinen uskutečnit v souladu s poskytnutou úrovní maintenance HW výrobcem dle bodu 8 této přílohy.
9.7 [bookmark: _Toc219053147]ServiceDesk
„Service-Desk“ znamená centrum servisní podpory Dodavatele (včetně personálního a technického zajištění) umístěné na území České republiky a sloužící k zajišťování kontaktu Objednatele a Dodavatele při poskytování Podpory.
[bookmark: _Toc210296454]Při zajišťování Podpory specifikované dle této přílohy je Dodavatel povinen umožnit Objednateli užívat ServiceDesk Dodavatele.
[bookmark: _Toc210296455]Service-Desk Dodavatele musí být dostupný pro Objednatele některým z následujících způsobů kontaktu:
· webová či jiná aplikace,
· e-mailová adresa,
· telefonní / mobilní číslo,
· chat (pouze pro účely konzultací, nikoliv pro hlášení chyb a reakce na ně), 
nebo jejich kombinace s tím, že vždy musí existovat písemný ServiceDeskový záznam.
9.8 [bookmark: _Toc219053148]Další povinnosti Dodavatele v rámci Podpory
a) Zajistí pravidelnou měsíční kontrolu zdraví systému (health check), o této kontrole provede záznam (např. do ServiceDesku) včetně případných zjištění.
b) Provádět lokalizace a identifikace chyb a jejich příčin.
c) Neprodleně kontaktovat Objednatele v případě, že Dodavatel sám zjistí chybu Systému a dohodnout s Objednatelem další postup.
d) Po nahlášení či zjištění chyby zajistit funkčnost Systému, například jeho převedením na záložní technologii.
e) Provádět pravidelnou zálohu systému jednou za 14 dní.
f) Provádět obnovu nastavení (konfigurace) příslušné části Systému, nebo Systému jako celku dle uložené servisní zálohy.
g) Provádět obnovu dat příslušné části Systému k datu poslední servisní zálohy.
h) Do 5 (pěti) pracovních dnů od vydání nového update či upgrade SW informovat Objednavatele. Není-li mezi Stranami sjednáno jinak, zavazuje se Dodavatel v Servisním okně určeném Objednatelem provádět Instalace Update či Upgrade SW vydaných výrobcem tohoto Systému.
i) Provádět aktualizaci Dokumentace formou zasílání změnových zpráv tak, aby Objednatel měl průběžně k dispozici aktuální Dokumentaci k Systému.
j) Poskytovat součinnost pro napojení Systému na logovací systém (LogManager) Objednatele.
[bookmark: _Toc219053149]Rozvoj
[bookmark: _Hlk209685902]Jedná se o podporu nad rámec stanovený v čl. 9 této přílohy. V rámci zajištění a realizaci Rozvoje je Dodavatel povinen umožnit Objednateli užívat Service-Desk Poskytovatele.
Dodavatel je povinen Objednateli poskytovat služby Rozvoje na základě písemných objednávek Objednatele (Objednávka) dle schválené nabídky Dodavatele Objednatelem. Objednávku zašle Objednatel Dodavateli elektronicky na e-mailovou adresu kontaktní osoby ve věcech technických dle čl. XVI. odst. 8 Smlouvy.
Nejmenší účtovatelná jednotka je půl (0,5) člověkohodiny skutečně odpracovaná na plnění Objednávky. Jeden člověkoden (ČD) odpovídá 8 člověkohodinám (ČH).
Sjednání Objednávek bude zpravidla probíhat následovně:
1. Objednatel je v době trvání Smlouvy oprávněn kdykoli zaslat Dodavateli písemný požadavek na poskytnutí Rozvoje (Rozvojový požadavek) na adresu pověřené osoby Dodavatele ve věcech technických. Rozvojový požadavek není návrhem na uzavření Objednávky. Rozvojový požadavek musí obsahovat:
a) označení a bližší specifikaci plnění, které je zadáno
b) předpokládaný termín dodání plnění
2. Neurčí-li Objednatel v Rozvojovém požadavku lhůtu delší, nebo nedohodnou-li se Smluvní strany jinak, zavazuje se Dodavatel do 2 pracovních dnů od doručení Rozvojového požadavku Dodavateli doručit v písemné formě pověřené osobě Objednatele ve věcech technických cenovou nabídku na realizaci Rozvojového požadavku (Nabídka), která musí obsahovat minimálně:
a) dostatečně podrobný popis požadovaného plnění;
b) požadavky na nezbytnou součinnost Objednatele při realizaci plnění;
c) konečnou cenu za realizaci plnění stanovenou v souladu s cenovými podmínkami uvedenými ve Smlouvě;
d) navrhovaný termín realizace.
3. V případě, že Objednatel souhlasí s Nabídkou, bude Dodavatele o této skutečnosti bez zbytečného odkladu informovat formou vystavení Objednávky v souladu s akceptovanou Nabídkou. Objednatel je oprávněn Dodavatelem předloženou Nabídku odmítnout, nebo si vyžádat její úpravu dle svých odůvodněných požadavků, a to bez jakýchkoliv nároků vznikajících v této souvislosti Dodavateli.
Objednávka musí obsahovat minimálně:
a) označení a bližší specifikaci plnění, které je zadáno,
b) termín dodání plnění,
c) Objednatelem předpokládaný rozsah plnění, případně cenu za plnění stanovenou v souladu s cenovými podmínkami uvedenými ve Smlouvě (zejména dle počtu objednaných ČD).
4. V případě, že si Objednatel vyžádá úpravu Nabídky, je Dodavatel povinen tuto úpravu provést bez zbytečného odkladu za obdobného použití odst. 2 tohoto článku.
5. Odměna za zpracování Nabídky je již obsažena v ceně plnění dle Smlouvy a Dodavateli v této souvislosti nevzniká nárok na další úplatu.
6. Dodavatel je povinen Objednávku potvrdit (akceptovat) do 2 pracovních dnů, pokud se Smluvní strany nedohodnout jinak, a to elektronicky na e-mailovou adresu kontaktní osoby Objednatele ve věcech technických dle čl. XVI. odst. 8 Smlouvy.
7. Plnění dle Objednávky bude ukončeno předáním dílčího plnění Objednateli a podpisem akceptačního protokolu zástupci ve věcech technických obou Smluvních stran uvedenými v čl. XVI. odst. 8 Smlouvy.
8. Objednatel není povinen v průběhu trvání Smlouvy zadat, byť jedinou Objednávku.
9. Objednatel může, mimo jiné, v rámci služeb Rozvoje požadovat realizovat/poskytnout:
a) odborné konzultace a školení (nad rámce Školení dle kap. 6 této přílohy) dle aktuálních požadavků Objednatele;
b) konfiguraci nad rámec řešení zjištěných chyb dle kap. 9 této přílohy;
c) [bookmark: OLE_LINK6]instalační práce v rámci rozvoje Systému;
d) další nastavení, kontroly a výstupy, provozní statistiky.
