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Katolické gymnazium Trebi& — Vnitfni konektivita a pfipojeni k internetu

1.1 Objednatelem je zadavatel zadavaciho fizeni na vefejnou zakazku s nazvem ,Katolické
gymnazium Trebi¢ — Vnitini konektivita a pfipojeni k internetu” (,zadavaci fizeni") po podpisu
této smlouvy o dilo.

1.2. Zhotovitelem je dodavatel, ktery podal nabidku v ramci zadavaciho fizeni a se kterym byla na
zakladé tohoto zadavaciho Fizeni uzaviena smlouva.

1.3. Podzhotovitelem je subdodavatel (paddodavatel) po uzavieni této smlouvy.

14. Pfisludnou dokumentaci se rozumi dokumentace vyhotovena poskytovatelem dotace s nazvem

Specificka pravidla pro Zadatele a pfijemce, specificky cil 2.4, kolova vyzva €. 33, pfiloha ¢. 11,
standard konektivity kol a dokument s ndzvem Prokazani a kontrola naplnéni standardu
kanektivity ve vyzvach IROP (infrastruktura zakladnich a stfednich Skal). Dokumenty tvori
pfilohu ¢. 1 a €. 2 smlouvy.

1.5. PoloZzkovym rozpoctem je zhotovitelem ocenény soupis praci nebo dodavek, ktery byl soucasti
nabidky podané zhotovitelem v zadavacim fizeni, vnémzZ jsou zhotovitelem uvedeny
jednotkové ceny u viech polozek a jejich celkové ceny pro zadavatelem vymezené mnozstvi a
konkrétni vyrobce a typ nabizeného pinéni.

1.6. Dilo bude spolufinancovano z Integrovaného regionalniho operaéniho programu
Registracni &islo projektu: CZ.06.2.67/0.0/0.0/16_050/0002725
Nazev projektu: Pfistavba a rekonstrukce Katolického gymnazia Trebic
Cislo vyzvy:  06_16_050
Nazev vyzvy: 33. Vyzva - INFRASTRUKTURA STREDNICH A VY3SIiCH ODBORNYCH
SKOL (SVL)-SC 2.4

(dale jen ,dotace”).

o s A

i =

221. Predmétem smlouvy je provedeni praci a souvisejicich dodavek specifikovanych v &l. 3 této
smlouvy.

272 Zhotovitel se zavazuje, Ze provede pro objednatele dilo vrozsahu, zplUsobem a jakosti
dle &l. 3 této smlouvy na sv(j naklad a nebezpeti a objednatel se zavazuje dilo pfevzit a zaplatit
cenu.

23, Zhotovitel neni opravnén poveérit provedenim dila ani jeho ¢asti bez pfedchoziho pisemného

souhlasu objednatele jinou osobu, ktera by provadéla svoji éinnost samostatné a svym jménem.
V pfipadé, Ze tak ucini, je povinen objednateli uhradit $kodu vzniklou zejména tim, Ze mu
nebudou poskytnuty finanéni prostfedky od jejich poskytovatele, jakoZ i dali financni Gjmu
s timto souvisejici.

2.4, Zhotovitel je opravnén zadat diléi éasti dila podzhotovitelim, ktefi provadi svoji éinnost jménem
zhotovitele, pfiéemz za vysledek jejich &innosti odpovid3, jako by dilo provadél sam. Jejich
¢innost je provadéna prlmarne na naklady zhotovitele.

3.1. Predmétem dila je zejména, nikoli viak vylucné, pfiprava, nastaveni a instalace Skolni sitové
infrastruktury, kterého cilem je zajisténi kanektivity $koly k vefejnému internetu (WAN), vnitfni
konektivita $koly (LAN) a instalace dalsich bezpeénostnich prvkl podle podminek a poZadavk(
specifikovanych v projektové dokumentaci, a to jak polozky, které jsou oznadené jako minimalni
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3.2,

3.3.

3.4.
3.5.

3.6.

poZadavky, tak i poloZky, které jsou oznaleny jako doporuéené (déle také jen ,systém
konektivity*).
Nedilnou souéasti provedeni dila a ceny za provedeni dila je:

a) pfiprava a instalace v8ech souéasti dila, které jsou nezbytné pro pinou funkénost systému
konektivity,

b) zaji§téni viech nezbytnych zkousek, atestd a revizi podle CSN a pfipadnych jinych
pravnich nebo technickych pfedpist platnych v dobé provadéni a pfedani dila, kterymi
bude prokazano dosaZeni predepsané kvality a pfedepsanych technickych parametra dila,
péce o nepfedané objekty, jejich oSetfovani, pojisténi atd.,

c) =zajisténi a provedeni vSech opatfeni organizaéniho a technologického charakteru
k Fadnému provedeni dila,

d) veskeré prace a dodavky souvisejici s bezpeénostnimi opatfenimi na ochranu osob
a majetku,

e) likvidace, odvoz a uloZeni vybouranych hmot a stavebni suti na skladku véetné poplatku
za uskladnéni v souladu s ustanovenimi zakona ¢&. 185/2001 Sh., o odpadech,

f)  zajisténi bezpecnosti prace a ochrany Zivotniho prostiedi,

g) projednani a zajidténi pfipadného zvlastniho uzivani komunikaci a vefejnych ploch véetné
Ghrady vymérenych poplatkd a najemného,

h) fotodokumentace o prabé&hu praci (kaZdé foto bude opatfeno popisem), Vvé.
fotodokumentace mista plnéni pfed zahajenim praci, fotodokumentace bude dokladana
kdykoli v pribéhu provadéni dila na Zadost objednatele, nejpozdé;ji ke dni pfedani dila,

i) privodni technicka dokumentace, zkuSebni protokoly, revizni zpravy, atesty a doklady dle
zakona ¢&. 22/1997 Sb., o technickych poZadavcich na vyrobky a o zméné a doplnéni
nékterych zakond, prohldSeni o shod&, seznam doporuéenych nahradnich dild,
pfedepsané ochranné a bezpeénostni pomUcky, a to ve dvou vyhotovenich,

i) pfedani vSech pokyn( nebo navodi k pouZiti vcéeském jazyce, které k jednotlivym
vyrobkim pfikladé nebo je doporucuje vyrobce a pfipadné odborné zaskoleni personalu
objednatele, vyZzaduje-li nebo doporuéuje-li to vyrobcee,

k) vypracovani realizacni dokumentace skuteéného provedeni dila.

Zhotovitel je povinen provést dilo v souladu s pfisludnou dokumentaci a se svoji nabidkou

podanou v ramci zadavaciho fizeni (,nabidka“). Zhotovitel je povinen pouZit pfi realizaci dila

materialy uvedeneé v pfiloze €. 3 smlouvy ve sloupci,vyrobce® a ,typ“, pokud objednatel pisemné

v pfedstihu neodsouhlasi jiny material. Pripadny novy material musi spliiovat minimainé stejné

parametry jako materiadl pavodni, nebo musi mit parametry lepsi.

Mistemn pInéni je budova Katolického gymnazia Trebi¢, Otmarova 30/22, 67401 Trebit.

Dilo je provedeno fadné v pfipadé (piného, bezvadného provedeni vSech ukonl véetné
dodavek potfebnych materidlll, stroji a zafizeni nezbytnych pro fadné dokondéeni dila, dale
provedeni vSech Cinnosti souvisejicich s dodavkou praci, jejichZz provedeni je pro Fadné
dokonceni dila nezbyiné, a to vcelém rozsahu zadani, ktery je vymezen pfislu$nou
dokumentaci, uréenymi standardy a obecné technickymi poZadavky na dila obdobného
charakteru.

Dilo je provedeno fadné, pokud po dokonéeni spliiuje viechny podminky a poZadavky, které
jsou obsaZeny v nabidce zhotovitele a v pfisluiné dokumentaci, zejména v dokumentu
s nazvem Specificka pravidla pro Zadatele a pfijemce, specificky cil 2.4, kolova vyzva &, 33,
priloha &. 11, standard konektivity kol, ktery tvofi pfilohu ¢. 1 smlouvy. Zhotovitel je povinen
prokazat spinéni téchto pozadavkd prostfednictvim &estného prohlaSeni o spinéni pfedmétu
smlouvy, které bude obsahovat pfesnou specifikaci, jak byly tyto poZzadavky spinény, a to ve
formé zodpovézeni a vyplnéni viech otazek, resp. poZadavk( v dokumentu s nazvem
Prokazani a kontrola naplnéni standardu konektivity ve vyzvach IROP (infrastruktura zakladnich
a stfednich 8kol), ktery tvofi pfilohu &. 2 smiouvy.
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3.5 V&echny pouZité materidly musi vyhovovat pozadavk(im kladenym na jejich jakost a musi mit
prohlaSeni o shodé dle zakona 22/1997 Sb. Jakost dodavanych materidlll a konstrukci bude
dokladana predepsanym zplsobem pfi kontrolnich prohlidkach a pfi pfedani a pfevzeti dila.

3.8. Veskeré viceprace, ménéprace a zmény dila musi byt objednatelem pfedem odsouhlaseny.
V pfipadé, Ze z téchto zmé&n bude vyplyvat zména ceny dila, musi byt pfed jejich realizaci,
nejpozdéji vSak pred jejich fakturaci, uzavfen dodatek ktéto smlouvé. V pfipadé
neodsouhlaseni zmé&n ma objednatel narok na provedeni plvodné planovanych praci, aniz by
zhotovitel mél narok na Ghradu pfipadnych vicenaklad(l nebo finanéni kompenzaci.

3.9. Cena rovnéz zahrnuje cenu za vypracovani realizaéni dokumentace skuteéného provedeni dila,
naklady na zhotovovani, vyrobu, obstarani, pfepravu véci, zafizeni, materiall, dodavek,
naklady na pfipadné dopravni znaceni, zimni opatfeni a opatfeni proti neZadoucim klimatickym
vlivim a jakekoliv dal&i vydaje potfebné pro realizaci zakazky, napf. zabor, bude-li pro realizaci
dila pro zhotovitele nutny.

3.10. Neni-li v této smlouvé uvedeno jinak, neni zhotovitel opravnén ani povinen provést jakoukoliv
zménu dila bez pisemné dohody s objednatelem ve formé pisemného dodatku.

3.11. Zhotovitel jako odbornik prohladuje, Ze se peclivé seznamil se zadanim objednatele, rozsahem
a povahou dila a pfisluné dokumentace a Ze jsou mu znamy veskeré technické, kvalitativni
ajiné podminky nezbytné krealizaci dila. Zhotovitel prohladuje, Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou k provedeni dila nezbytné.

4.1. Zhotovitel se zavazuje provést dilo ve sjednané dobé v terminech uréenych objednatelem:
Dokonéeni dila, pfedani dila:  nejpozdéji do 22 dni ode dne doruéeni vyzvy objednatelem,

pokud se smluvni strany nedohodnou jinak.

42 V piipadé omezeni postupu praci vlivem objednatele nebo z davodq, které nevznikly jednanim,
opomenutim pfipadné necinnosti zhotovitele (napf. vy$8i moc), mizZe byt v pfipadé vzajemné
dohody smluvnich stran posunut nejzazsi termin dokon&eni dila. V pfipadé prodlouZeni terminu
dokonéeni dila musi byt uzavien dodatek k této smlouveé.

4.3. Drivéjsi plnéni je mozné.

5.1, Cena dila byla stanovena dohodou smluvnich stran na zakladé nabidky zhotovitele a smluvniho
polozkoveého rozpoctu (pfiloha €. 3 smlouvy) a €ini:

5.2. Cena bez DPH: 3253 834,00 K&
DPH 21 %: 683 305,14 K&
Cena s DPH 3937 139,14 K&

53. Cena bez DPH je dohodnuta jako nejvy3e pfipustna po celou dobu platnosti smlouvy. Dojde-li

v prabéhu realizace dila ke zmé&nam sazeb dané z pfidané hodnoty, bude v takovém pfipadé
k cené dila bez DPH pfipoétena DPH v aktualni sazbé platné v dobé vzniku zdanitelného pinéni.

5.4, Cena obsahuje veSkeré naklady zhotovitele, nutné klplné a fadné realizaci dila
a pfedpokladany vyvoj cen az do konce jeji platnosti, rovnéz obsahuje i pfedpokladany vyvoj
kurzl ¢eske koruny k zahraniénim ménam az do konce jeji platnosti.

5.5. V pfipadé, Ze dojde k prodleni s pfedanim dila z ddvod( lezicich na strané zhotovitele, je tato
cena neménna az do doby skuteéného ukonceni dila.
5.6. Cenu Ize zménit pouze v pfipadé, Ze:
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5.7.

5.8.

a) objednatel poZaduje prace, které nejsou v pfedmétu dila,

b) objednatel poZaduje vypustit nékteré prace z pfedmétu dila,

c) pfirealizaci se zjisti skuteénosti, které nebyly v dobé podpisu smlouvy znamy a zhotovitel
je nezavinil ani nemohl pfedvidat a majf vliv na cenu dila,

d) pfirealizaci se zjisti skutecnosti odli$né od pfisluéné dokumentace.

Pripadné viceprace musi byt odsouhlaseny objednatelem a musi o nich byt uzavien dodatek.
V takovém pfipadé zhotovitel oceni veskeré ¢innosti v poloZzkovém rozpoétu dle jednotkovych
cen pouZitych v polozkavém rozpodtu, ktery je pfilohou této smlouvy. Tam, kde nelze pouzit
popsany zpUsob ocenéni, zhotovitel doplni jednotkové ceny béznymi trznimi cenami,
nedohodnou-li se strany na jiném postupu. Pokud zhotovitel nedodrzi tento postup, ma se za
to, Ze prace a dodavky jim realizované byly pfedmétem dila a jsou v cené zahrnuty.

Cena dila bude sniZzena o prace, které oproti projekiu nebudou objednatelem vyZadovany
(ménéprace) a tedy nebudou provedeny, a to podle jednotkovych cen uvedenych v poloZkovém
rozpoétu. Pfipadné ménéprace musi byt objednatelem odsouhlaseny a musi o nich byt uzavien
dodatek.

6.1.

6.2.

6.3.

6.4.

Prodavajici je opravnén vystavit fakturu ke dni podepsani protokolu o pfevzeti viech ¢asti dila
ob&ma smiuvnimi stranami. Splatnost faktury éini 30 dnd ode dne prokazatelného doruéeni
faktury kupujicimu vEetné viech pfiloh.

Za den platby se povaZuje den, kdy doSlo k jejimu odepséni z Gétu kupujiciho.

Veskeré ucetnl doklady musi obsahovat naleZitosti dafiového dokladu a nalezitosti uvedené
vtéto smlouvé, nazev projekiu ,Pfistavba a rekonstrukce Katolického gymnazia Trebic",
registracni &islo projektu CZ.06.2.67/0.0/0.0/16_050/0002725 a nazev verejné zakazky véetné
oznaceni diléi ¢asti, pfipadné i dalSi naleZitosti, jejichZz poZadavek kupujici pisemné sdéli
prodavajicimu po podpisu této smlouvy. V pfipadé, Ze acetni doklady nebudou obsahovat
poZadované nalezitosti, je kupujici opravnén je vratit zpét k doplnéni, Ihita splatnosti poéne
bézet znovu od dorudeni fadné opraveného dokladu.

Postoupeni nebo zastaveni pohleddvek zhotovitele vici objednateli z této smlouvy je mozné jen
na zakladé pfedchoziho pisemného souhlasu objednatele, jinak je takové postoupeni nebo
zastaveni pohledavky nedéinné.

7.1.

7:2.

7.3.

Zjisti-li zhotovitel pfi provadéni dila skryté prekazky branici fadnému provadéni dila, je povinen
tuto skutecnost bez odkladu oznamit objednateli a navrhnout dal$i postup.

Zhotovitel je povinen bez odkladu upozornit objednatele na pfipadnou nevhodnost realizace
vyZadovanych praci. V pfipadg, Ze tak neuéini, nese jako odbornik veskeré naklady spojené
s naslednym odstranénim vady dila. V pfipadé, Ze zhotovitel navrhuje zménu projektového
fedeni z jakéhokoli dGivodu, je povinen udélat to pisemnou formou na samostatném listu, kde
bude vidy uvedeno zdivodnéni navrhované zmény podepsané opravnénym zéstupcem
zhotovitele. Souéasti navrhované zmény vzdy bude i vyCisleni pfedpokladaného cenového
rozdilu (dalich, napf. ¢asovych narok( na realizaci) oproti smluvnimu feseni. Povinnou
soucasti kazdého navrhu zmény je i vyslovné sdéleni zhotovitele, v éem nevhodnost
vyZadovaného feSeni spoéiva, zejména jaké konkrétni ustanoveni pfislusné technické normy &i
jiného technického ¢i pravniho pfedpisu je projektovym feSenim poruseno.

Pokud ¢innosti zhotovitele dojde ke zplsobeni $kody objednateli nebo tfetim osobam
v disledku opomenuti, nedbalosti nebo neplnéni podminek vyplyvajicich ze zakona,
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7.4

7.5.

7.8.

7.7.

7.8.

7.9

7.10.

741.

technickych &i jinych norem pfipadné této smiouvy, je zhotovitel povinen nejpozdéji do 14 dnd
od oznameni rozsahu a charakteru §kod tuto Skodu odstranit a neni-li to mozné, Skodu finanéné
nahradit.

Zhotovitel se zavazuje, Ze bude provadét prace zejmeéna v dobé od 7:00 hod. do 18:00 hodin,
pokud se smluvni strany nedohodnou jinak.

Zhotovitel musi respektovat zadani objednatele a pouZit jen vyrobky nezavadné, které maji
takové vlastnosti, aby po dobu pfedpokiadané existence dila byla pfi béZné Gdrzbé zaruena
mechanicka pevnost a stabilita, poZzarni bezpecnost, hygienické pozadavky, ochrana zdravi a
Zivotniho prostfedi, bezpecnost pii uZivani, ochrana proti hiuku a tspora energii. Na pouZité
stanovené vyrobky ve smyslu zakona &. 22/1997 Sb. v platném zméni a pfisludnych nafizeni
vlady budou doloZena prohlaseni o shodé dle § 13 zakona €. 22/1997 Sb. v platném znéni.
Zhotovitel se zavazuje dodrzet technologické postupy vyrobcl materidlll, které budou pouzity
pfi realizaci dila.

Zhotovitel je povinen denné odstrarfiovat vzniklé odpady a nedistoty vzniklé jeho €innosti na své
naklady a nebezpedi.

V pfipadé provadéni praci, kdy hrozi zvySené nebezpeéi vzniku pozaru, pracovniho (razu
apod., je zhotovitel povinen dodrZzovat véechna potfebna poZarné bezpe€nostni opatreni.
Zhotovitel m& objektivni odpovédnost za $kodu zplsobenou okolnostmi, které maji plvod
v povaze stroje, technického zafizeni, pfistroje, nafadi nebo jiné véci, které pouZil pfi provadéni
dila. Této odpovédnosti se zhotovitel nemuzZe zprostit. Pokud v disledku dfive uvedené Cinnosti
zhotovitele vznikne Skoda tfetim osobam, je zhotovitel povinen tuto $kodu uhradit v piné vysi.
Objednatel nenese odpovédnost za Skodu za material a stroje, technicka zafizeni, pfistroje
a naradi, které zhotovitel umisti nebo uskladni na pfedaném pracovisti.

Zhotovitel si je védom, Ze v misté plnéni mlzZe zaroven pinit své povinnosti vice subjektl na
zakladé smiuv uzavienych s objednatelem, a timto se zavazuje, Ze tyto dal$i subjekty nebude
omezovat v jejich €innosti a Ze bude respektovat pokyny objednatele vydané pro koordinaci
¢innosti v8ech zhotovitelll v misté pInéni. Zhotovitel vyslovné prohladuje, Ze je pfipraven
koordinovat provadéni dila s daldimi dodavateli, ktefi se budou GCastnit realizace projektu
v misté pinéni.

8.3.

8.4.

Zhotovitel je povinen vyzvat objednatele pisemné k pfevzeti dila, pficemz k vyzvé pfipoji Cestné
prohlaseni o splnéni pfedmétu smlouvy dle bodu 3.6.

Objednatel si vyhrazuje |hiitu v déice 7 dni na provedeni kontroly éestného prohlaSeni o spinéni
predmétu smlouvy dle bodu 3.6, pfiéemz tato Ihlta zagina plynout ode dne fadného doruceni
¢estného prohlaseni.

Podminkou pfedani a prevzeti dila objednatelem je Fadné spinéni pfedmétu dila bez vad
a nedodélk( s vyjimkou ojedinélych drobnych vad a drobnych nedodélkd. Ojedinélé drobné
vady a drobné nedodélky, které samy o sobé ani ve spojeni s jinymi nebrani uzivani dila, nejsou
divodem pro odmitnuti prfevzeti dila objednatelem. Objednatel vtakovém pfipadé dilo
pfevezme a zhotovitel je povinen drobné vady nebo nedodélky odstranit v dohodnutych [hatach.
Protokol o pfedani a prfevzeti dila bude sepsan spole¢né objednatelem a zhotovitelem die
obvyklych obchodnich zvyklosti ve dvou stejnopisech, z nichz jeden obdrzi objednatel a jeden
zhotovitel; protokol musi obsahovat soupis pfipadnych vad a nedodélk(. Osobou, ktera bude
opravnéna k predani a prevzeti dila za objednatele, je opravnény zastupce ve vécech
technickych dle této smlouvy.
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9.1.  Zhotovitel poskytuje na provedeni dila zaruku po dobu 60 mésicl, neni-li stanoveno v pfiloze
¢. 3 jinak. Zaruka zacina plynout ode dne predani a pfevzeti dila.

9.2. Dilo ma vady, pokud jeho provedeni neodpovida pozadavkim uvedenym ve smlouvé o dilo,
pfislusnym CSN, CSN EN, TKP nebo jiné dokumentaci, vztahuijici se k provedeni dila.

9.3.  Zhotovitel, odpovida za vady, které ma dilo v dobé pfedani nebo které se vyskytly v zaruéni
dobé. Za vady dila, které se projevily po zaruéni dobé, odpovida zhotovitel v pfipadé, Ze jejich
pfiginou bylo poruSeni povinnosti zhotovitele. Zhotovitel neodpovida za vady zpUsobené
nespravnym provozovanim dila, jeho poskozenim Zivelnou udalosti nebo tfeti osobou.

9.4.  Objednatel je povinen zji§téné vady pisemné reklamovat u zhotovitele, a to do 14 pracovnich
dnl ode dne, kdy tuto vadu zjistil. V reklamaci objednatel uvede popis vady, jak se projevuje,
zda poZaduje vadu odstranit nebo zda poZaduje finanéni nahradu.

9.5.  Zhotovitel zapoéne s odstrafiovanim reklamované vady do 10 dnli ode dne doruc¢eni pisemného
oznameni o vadé, pokud se smluvni strany nedohodnou jinak. V pfipadé havarie branici
plynulému provozu zapoéne zhotovitel s odstranénim vady bezodkladné, tj. do 24 hodin od
jejiho oznameni, pokud se strany nedoheodnou jinak. Zhotovitel odstrani reklamované vady
v technologicky nejkratsim terminu, nejdéle véak v terminu dohodnutém s objednatelem. Pokud
se jedna o vadu omezujici provoz, je zhotovitel pavinen ji odstranit do 72 hodin od nahlaseni.
Jestlize zhotovitel neodstrani vadu v dohodnutém terminu, je objednatel opravnén na naklady
zhotovitele vadu odstranit sam nebo za pomoci tfeti osoby. Objednatel je povinen umoznit
zhotoviteli odstranéni vady. Zhotovitel je povinen nastoupit k odstranéni vady i v pfipadé, ze
reklamaci neuznava.

9.6. Oznameni o ukonéeni odstranéni vady a pfedani provedené opravy objednateli provede
zhotovitel protokolarn&. Na provedenou opravu poskytne zhotovitel novou zaruku ve stejné
délce jako je uvedena v €l. 9.1 této smlouvy, ktera pocéina béZzet dnem pfedani a pfevzeti opravy
potvrzenim pfedavaciho protokolu ob&ma smluvnimi stranami a ostatnimi G€astniky fizeni
o pfedani a pfevzeti opravy.

10.1. Nebezpedi $kody na realizovanem dile nese zhotovitel v plném rozsahu az do dne predani
a prevzeti dila.

10.2. Zhotovitel je povinen nahradit objednateli v piné vysi Skodu, ktera vznikla pfi realizaci dila
v souvislosti nebo jako disledek poruSeni povinnosti a zavazkd zhotovitele dle této smlouvy.

10.3. Zhotovitel prohladuje, Ze ma uzavienou pojistnou smlouvu proti $kodam zptsobenym &innosti
zhotovitele v&etné moznych $kod zplsobenych pracovniky zhotovitele, a to ve vysi 3 mil. K&.
Zhotovitel se zavazuje, Ze bude po celou dobu provadéni dila takto pojistén.

T Y T RN AT SR KT R 1o 5. T SO LT 7 LS e e s e 1 o .—.—r.q

11.1. V pfipadé nedodrzeni dohodnutého terminu pfedani dila se zhotovitel zavazuje uhradit
objednateli smluvni pokutu ve vy3i 0,1 % z ceny dila za kaZdy i zapo&aty den prodleni.

11.2. Zhotovitel se zavazuje, Ze v pfipadé nedodrzeni terminu vyklizeni a vy€isténi mista plnéni
zaplati objednateli smluvni pokutu ve vysi 0,2 % zceny dila za kazdy i jen zapocCaty den
prodleni.
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11.3.  Zhotovitel se zavazuje, Ze v pfipadé nedodrZeni terminu k odstranéni vady uvedené v protokolu
o pfedani a pievzeti zaplati objednateli smluvni pokutu ve vysi 1.000 K& za kaZdou jednotlivou
vadu a kazdy i jen zapodaty den prodlent.

11.4. Objednatel se zavazuje v pfipadé prodleni s Ghradou penéiniho zavazku viéi zhotoviteli
zaplatit Urok z prodieni v zakonné vysi.

11.5. V pfipadé prodleni zhotovitele s odstranénim nahlaSené reklamace ve sjednaném terminu, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K& za kazdou reklamovanou
vadu a za kaZzdy zapocaty den prodleni, v pfipadé havarie smiuvni pokutu ve vysi 10.000 K& za
kazdou reklamovanou vadu (havarii) a za kazdy zapocaty den prodleni.

11.6. V pfipadé, ze zavazek provést dilo zanikne pfed fFadnym ukonéenim dila, nezanikaji naroky na
smluvni pokuty, pokud vznikly dfivéjsim poruSenim povinnosti. Zanik zavazku jeho pozdnim
pinénim neznamena zanik naroku na smluvni pokutu z prodleni s pInénim &i pinéni ze zaruky
za odstranéni vad.

11.7.  Smluvni pokuty se nezapogitavaji na nahradu pfipadné vzniklé Skody.

11.8.  Smiluvni pokuty je objednatel opravnén zapocitat proti pohledavce zhotovitele, a to i pfed datem
jeji splatnosti.

11.9. Splatnost smluvnich pokut je dohodnuta na 30 dnd po obdrzeni dafiového dokladu (faktury)
s vycislenim smluvni pokuty.

12.1. Za podstatné poruseni smlouvy dle § 2002 a nasl. ob¢anského zakoniku, pfi kterém je druha
strana opravnéna odstoupit od smlouvy, se povaZuje zejména:
a) vadnostdilajiz v pribéhu jeho provadéni, pokud zhotovitel na pisemnou vyzvu objednatele
vady neodstrani ve stanovené |Ihuté,
b) prodieni zhotovitele se zahajenim nebo dokonéenim dila o vice nez 15 dn,
c) prodleni objednatele s pfedanim jinych podstatnych dokladd pro pinéni smlouvy o vice nez
30 dnd,
d} U(padek zhotovitele ve smyslu zak. €. 182/2006 Sb., insolvenéniho zakona,
e) vstup zhotovitele do likvidace,
f)  poruSovani predpisl bezpeénosti prace a technickych zafizeni, v pfipadé, Ze byl zhotovitel
na takové nedostatky pisemné upozornén a v priméfené Ih(té nezjednal napravu,
g) nedodrzovani povinnosti stanovenych v odst. 10.3 této smlouvy.
12.2.  Uginky odstoupeni od smlouvy nastévaji dnem dorugeni oznameni o odstoupeni druhé strang
smlouvy.
12.3. Objednatel si vyhrazuje pravo odstoupit od smlouvy v pfipadé, Ze nedojde k poskytnuti dotace
na projekt.

PR T S e e i s e e
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13.1. Veskera jednani pfi realizaci smlouvy budou probihat v Ceském jazyce.
13.2. Tuto smlouvu lze ménit pouze &islovanymi dodatky, podepsanymi ob&ma smluvnimi stranami.
13.3. Tuto smlouvu je mozno ukonéit pisemnou dohodou smiuvnich stran.

13.4.  Objednatel muZe smlouvu vypovédét pisemnou vypovédi s jednomésiéni vypovédni Ihdtou,
kterd zacinad bézet prvnim dnem kalendarniho mésice nasledujiciho po kalendarnim mésici,
v némz byla vypovéd doruéena zhotoviteli.
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13.5. Zhotovitel neni opravnén bez souhlasu objednatele postoupit préava a povinnosti vyplyvajici
z této smlouvy tfeti osobé.

13.6. Pfipadna neplatnost nékterého ustanoveni této smlouvy nemé za nasledek neplatnost ostatnich
ustanoveni. Pro pfipad, Ze se kterékoliv ustanoveni této smlouvy stane neucinnym nebo
neplatnym, se smluvni strany zavazuji bez zbyte¢ného odkladu nahradit takové ustanoveni
novym.

13.7. Vpfipadé, Ze nékterd ze smluvnich stran odmitne pfevzit pisemnost nebo jeji pfevzeti
znemoz2ni, se ma za to, Ze pisemnost byla doruéena.

13.8. Smlouva se fidi eskym pravnim fadem. Obé strany se dohodly, Ze pro neupravené vztahy
plynouci z této smlouvy plati pfislu$na ustanoveni ob&anského zakoniku.

13.9. Osoby podepisujici tuto smlouvu svym podpisem stvrzuji platnost svého opravnéni zastupovat
smluvni stranu.

13.10. Smluvni strany se dohodly, Ze pfipadné spory budou pfednostné feSeny dohodou. V pfipade,
#e nedojde k dohodé stran, bude spor feSen mistné a vécné prislusnym soudem.

13.11. Zhotovitel je na zaklad® § 2 pism. e) zakona &. 320/2001 Sb. o finanéni kontrole osobou
povinnou spoluptsobit pfi vykonu finanéni kontroly. Zhotovitel je vtomto pfipadé povinen
vykonat veskerou soucinnost s kontrolou.

13.12. Smluvni strany prohladuji, Ze Zadna informace uvedena v této smlouvé ani v jeji pfiloze neni
piedmétem obchodniho tajemstvi ve smyslu § 504 ob&anského zakoniku.

13.13. Prodévajici je povinen po dobu deseti let od ukonéeni realizace pfedmétu dila, minimalné vsak
do 31. 12. 2029 uchovavat original smlouvy, véetné jejich pfipadnych dodatkd, veskeré originély
Getnich a daldich dokumentl souvisejicich s realizaci této smlouvy a poskytovat pozadované
informace a dokumentaci objednateli nebo kontrolnim organtm.

13.14. Obé strany smlouvy prohladuji, Ze si smlouvu pfecetly, s jejim obsahem souhlasi a Ze byla
sepsana na zakladé jejich pravé a svobodné viile, prosté omylQ.

13.15. Tato smlouva je vyhotovena ve &tyfech stejnopisech, z nichz kazdy ma platnost originalu
a kazda strana obdrzi dva stejnopisy.

13.16. Nedilnou soucasti této smlouvy je:

Priloha &. 1 - Specificka pravidla pro Zadatele a pfijemce, specificky cil 2.4, kolovéa vyzva ¢.
33, pfiloha ¢. 11, standard konektivity kol

Ptiloha &. 2 - Prokazanl a kontrola naplnéni standardu konektivity ve vyzvach IROP
(infrastruktura zakladnich a stfednich §kol).

Pfiloha ¢. 3 — PoloZkovy rozpocet

VBmé dnely. 1. 2018 V Ostravé dne /7. 7. 2018

Za objednatele Za zhotovitele:

Biskupstvi brnéian VITKOVICE IT SO’}:U INONS a.s.

Mons. Jifi Mikulaser Ing. Vladimir Mékota, Ing. Milan Jufik

generalni vikar mistopfedseda a €len predstavenstva
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Tento dokument definuje zakladni technickd kritéria cilového stavu Zkolni sitové
infrastruktury a pFijatelnosti aktivit projektd napliujici strategicky cil IROP 2.4 v oblasti
zajisténi vnitini konektivity Skol a pfipojenf k internetu - rozvoj vnitini konektivity v
prostorach $kol a Skolskych zatizenf a pfipojenf k internetu.

Parametry konektivity jsou relevantni pouze v pripadé, kdyZ v ramci projektu
vIROP je tato aktivita realizovdna. Soucasny stav konektivity ve $kole neni

hodnocen.

Povinnym vystupem projektu je zapracovani zdsad vyuZivan{ ICT a p¥istupu ksiti do
vnitfnich pfedpisi Skoly, v pfipadé Ze je tato aktivita realizovana v ramci projektu [ROP.

1. Konektivita $koly k verejnému internetu (WAN)

Obecny popis: pro zakladni zplsobilost projektu napliujiciho opatifeni ,vnitfni
konektivita Skol” musi pfisluSnd Skola zajistit kvalitni pFipojeni ke sluzbam veiejného
internetu a to i vprfpadé, Ze vybaveni pro pfipojenf{ kinternetu neni predmétem
projektové Zadosti. Za toto pripojeni je povaZovano zajisténi konektivity spliiujici
ndsledujici minimalnf parametry v dobé ukonéeni realizace projektu:
e 3ife pasma (bandwidth) odpovidajici 128kbps/student! nebo 512kbps/poéita?
nebo takova §ifka pasma, kterd neomezuje provoz zarizenf a uZivatel3
e symetrické pfipojeni bez agregace a omezeni (FUP)
o vlastnf nebo poskytovatelem ptidélené vetejné IPv4 i IPv6 adresy
e plna podpora pripojeni do vef'ejného internetu pfes protokol [Pv4 i IPv6 (dual-
stack)
» validujic{ DNSSEC resolver na strané §koly
e podpora monitoringu a logovanf NAT (RFC 2663) provozu za ucelem
dohledatelnosti verejného provozu k vnitfnimu zaf{zeni
o logovani pfistupu uZivateld do sité umoZiujici dohledani vazeb IP adresa - ¢as -
uZivatel a to vCetné o3etfen{ v ptipadé sdilenych u¢eben (pracovnich stanic apod.)
e sitové zafizeni podporujici rate limiting, antispoofing, ACL/xACL, rozhrani mus{
obsahovat vSechny potfebné komponenty a licence pro =zajisténi Fadné
funkcionality
e zafizeni umoZiiujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uZivatel (uditel, Zak), blokovani nezidoucich
kategorif obsahu, antivirovou kontrolou stahovaného obsahu
e moZnost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych
utoku
podpora DNSSEC a IPv6 protokoll pro sluzby $koly dostupné online
» zapojeni poskytovatele pfipojeni v bezpe¢nostnim projektu FENIX resp. vefejné
adresy vyuZivané Skolou jsou zapojeny do infrastruktury FENIX* nebo ISP spliiuje

! Podet studentt je definovany celkovy podet studenti Skoly

2 Metrika vhodnd rypicky pro Skoly bez mobilnich popF. BYOD zarFizeni

3 Definovdno jako saturace §ifky pasma pFipojeni k vefejnému internetu, kterd ani ve pickdch nedosdhne a fo ani krdtkodobé 100%

4 V pfipadé, kdy ma ISP piidélené IP adresy od élena FENIX, musf byt soucést! projektu prohladeni ISP, ze kterého bude
patrné, Ze pifsiudné adresy jsou v rémei FENIX propagovany. V pfipads, kdy ma ISP viastnl ASn a neni piimy &len FENIX,
mus/ byt soucésti projektu prohldSeni ISP, ze kterého bude patmé, Ze pfislusné ASn propaguje do FENIX na zékladé
smiuvniho vztahu néktery ze ¢lenu FENIX.
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alespori technické standardy definované projektem FENIX - viz.
http://nix.cz/cs/file/NIX PRAVIDLA FENIX

u software a firmware je vyZadovdna dostupnost aktualizaci, zejména
bezpeénostniho charakteru po celou dobu udrzitelnosti projektu.

2. Vnitini konektivita Skoly (LAN)

Obecny popis: vnitfni sitové prostfedi Skoly pofizované vrdmci projektu miize byt
fefeno pevnou siti, bezdratovou sitf, nebo kombinaci téchto sitovych technologii.
Pfipojenim je nutné pokryt prostory dot¢ené hlavnim projektem, rovnéz je mozné pokryt
ostatn{ prostory $koly, vEetn& chodeb, jidelen, interndtu a daldich Skolskych zatizeni.
Pottebnost a i¢elnost takového pokryti musi byt zdivodnéna ve studii proveditelnosti.

Povinné minimalni bezpeénostni parametry projektu (bez ohledu typ sitového pFipojeni):

Monitorovani IP (IPv4 a IPv6) datovych tokdi formou exportu provoznich
informaci o pfenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (&i ICMP typ) - RFC3954 nebo ekvivalent (napf.
NetFlow) - systém pro monitorovani a sbér provozné-lokaénich tdaji minimalné
na trovni rozhrani WAN, ideédlné i LAN) a to bez negativnich vlivli na zatéz a
propustnost zafzeni s kapacitou pro uchovani dat po dobu miniméln& 2 mésict
Povinné feden{ systému spravy uZivateld (Identity Management),tj. centralni
databaze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uZivateld (Zici i
utitelé) za Gielem bezpetného a auditovatelného piistupu k siti, resp. sitovym
sluzbam.

logovani pifstupu uzivateld do sité umoZiiujici dohledéni vazeb IP adresa - cas -
uZivatel

V oblasti pevné LAN mus{ projekt spliiovat nasledujici minimdlni parametry:

Minimalni konektivita stanic a daliich koncovych zafizen{ zatizeni 100Mbit/s

fullduplex
Strukturovand kabela# pro pfipojeni pracovnich stanic a dal§ich zafizeni (tiskarny,

servery, AP,...)

Minimalni konektivita serverd, aktivnich sitovych prvki, bezpecnostnich zatizeni,
NAS 1Gbit/s fullduplex

Patefn{ rozvody mezi budovami v arealu realizovany prostfednictvim optickych
nebo metalickych vldken

Aktivni prvky (centralnf smérovade a centraln{ piepinace; L2 i L3)5 s neblokujicf
architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace,...

V piipadé FeSeni bezdrdtovych siti (wifi) pak musi projekt naplfiovat ndsledujici
minimalni parametry:

Podpora mechanismu izolace klientii

5 Posadavek se tika prvkiy, pFes kieré je veden veskery provos, resp. jde o centrdlni prvky. Podruzné prepinace (chodbavé, ocebnové) musi
splivovat pouze pozadavek na neblokujici architekturou prepinaciho subsystému
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Ndvrh topologie wifi s{té a analyza pokryti signalem pocitajici s konzistentn{ Wi-Fi
sluzbou ve v pfisludnych prostorach $koly a s kapacitami pro provoz mobilnich
zarizeni pedagogického sboru i studenti

Centralizovand architektura spriavy wifi sité (centralni Fadi¢, centraln{
management, tzv. thin access pointy, popf. alespon centrdlni feSeni distribuce
konfiguraci s podporou automatického rozloZeni zatéze klientd, roamingu mezi
spravované access pointy a automatickym ladénfm kandld a sily signalu véetné
detekce a reakce na non-Wi-Fi rusenf)

Podpora protokolu IEEE 802.1X resp. ovéfovani uZivatel oproti databazi Gétd
pfes protokol radius (napt. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a ptipadné novéjsich (ac, ad), soucasna funkce
APvpdsmu2,4a5 GHz

Minimdlné pasivni zapojenf® do federovaného systému eduroam
(www.eduroam.cz}). Optimalné aktivni zapojeni do systému eduroam, pro zajistén{
ndrodni i mezinarodn{ mobility Zaka a uéiteld.

Podpora WPAZ, PoE, multi SSID, ACL pro filtrovin{ provozu

3. Dalsi bezpecnostni prvky

Obecny popis: vramci projektl je mozné realizovat dal$i aktivity napliiujici principy
bezpecného vyuZivani IT prostiedkid. Zejména pak jde o:

Identity management systémy (IDM) - systém spravy identit, Fizenf Zivotniho
cyklu uzivateld, integrace do provoznich a bezpeénostnich systémi
Centralizovany autentizaén{ systém napojenf na systém spravy identit (napf. na
bazi LDAP, AD, studijn{ a personalni agendy apod.)

Regeni dotasnych piistupd (hosté, brigadnici, praktikanti, zdkonni zastupci,
extern{ subjekty, blokace wifi v uréitém ¢ase)

Federované sluzby autentizace a autorizace (vetné aktivniho zapojeni do
narodnich vzdélavacich federaci a zpiistupnéni jejich sluZeb)

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani [P provozu sfté
(umoznujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

Systémy vyhodnocovan{ a spravy udélosti a bezpe¢nostnich incidentli (log
management, incident management)

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napt.
Nagios / Icinga)

Systémy uZivatelské podpory naplitujici principy ITIL (HelpDesk, ServiceDesk)
Néstroje pro centralnf spravu a audit ICT prostiedki

Systémy zalohovani a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zaf{zeni, antispamovou ochranu poStovnich

serverl

6 Pasivnim zapofenim se rozumi poskytovdni sluZeb sité eduroam na vrovni poskytovatele zdroji - viz.
hitp:Avwv.eduroam.c’_media/cs/cz_roam_policy v2.0 pdf
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e Zabezpeleni piistupovych protokold (SSL/TLS) sluzeb (napf. emailové sluzby,
webové servery, studijni a ekonomické agendy) atp.
¢ Podpora vzdaleného pfistupu (VPN)
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ata EVROPSKA UNIE A MINISTERSTVO
* * Evropsky fond pro regionaini rozvoj G - PRO MISTNI
"y W Integrovany regionaini operaéni program ROZVOJ CR

INTEGROVANY REGIONALNI OPERACNI PROGRAM

Prokazani a kontrola naplnéni standardu
konektivity ve vyzvach IROP (infrastruktura
zakladnich a strednich skol)

verze k 30. 6. 2017

Tento dokument definuje princip ovéfeni a kontroly naplnéni standardu konektivity v
projektech IROP SC 2.4 zamé&Fenych na zvySen{ kvality a dostupnosti infrastruktury pro
vzdélavani a celoZivotni ufeni v oblasti zajistén{ vnitini konektivity $kol a pfipojeni k
internetu - rozvoj vnitfni konektivity v prostorach $kol a Skolskych zafizeni a pripojeni
kinternetu. Dokument nemi Zadnou pravni zdvaznost, a byl vydan jako informativni
piirucka pro zadatele a pfijemce v SC 2.4 IROP.

Kontrola parametrii konektivity je relevantni pouze v pripadé, kdyZ vramci
projektu na podporu infrastruktury zdkladnich, stfednich nebo vy3sich
odbornych $kol je tato aktivita realizovana.

Obecné ptijemce prokazuje naplnéni standardu konektivity v ramci Zavéreéné zpravy o
realizaci projektu (ZZoR). Jakykoliv projekt milZe byt nasledné zkontrolovan
administrativnim ovéfenim nebo kontrolou na misté pracovniky CRR nebo Ridiciho
organu IROP. Vy¢ty piikladii aplikace ovéfeni na misté jsou demonstrativni. V pripadé
nenaplnéni viech bodt standardu konektivity hrozi odebrani celé dotace na projekt!

Viechny povinné body standardu konektivity je nutné plnit po celou dobu
udrZitelnosti projekiu.
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UPOZORNENI:

Do MSZ2014+ se vklada ZZoR ve formé textového pole, oviem je moZné ptikladat
pfilohy. Vtomto sméru je doporuéeno, aby pro doloZeni naplnéni jednotlivych bodf
standardu konektivity byl pouZit systém ptiloh, kdy ,patefni pfiloha” bude
strukturované popisovat naplnén{ jednotlivych bodd, a ztéto ptilohy pak bude
odkazovano na dal3i jednotlivé pfilohy (prinstcreeny apod.) prokazujici naplnéni
jednotlivych bodti standardu konektivity.

Samozi'ejmé je na Zadateli, jak tento systém pojme - je samoziejmé moZné z textu ZZoR
odkazovat na jednotlivé ¢asti jediné pilohy, kde bude vSe potfebné zahrnuto (napf.
podrobnd komplexni dokumentace k vnitin{ konektivité $koly).

U priloh Zadatel vZdy uvede, k jakému datu byl dany stav zachycen.

Pro ovéfeni nékterych parametri standardu bude vyuZivan néstroj na adrese

www.standardkonektivity.cz s témito funkcionalitami:

1. Rychlost, kvalita a typ pfipojeni
Podpora IPv4: ANO/NE

®

o [Pv4 adresa

Podpora IPv6: ANO /NE

e [Pv6 adresa

e DNSSEC RSA: ANO/NE

e DNSSEC ECDSA: ANO/NE

e Pfipojeno do sité FENIX': ANO/NE
e Down-load: hodnota

e Up-load: hodnota

e Rozdil Up-load a Down-rychlosti
e Ping

2. Podpora sluZeb
o Zadani URL (napf. www.zs]izni.cz)
e [Pv4 DNS zdznam (A): ANO/NE
e [Pv6 DNS zaznam (AAAA): ANO/NE
e Zabezpeteni domény DNSSEC: ANO /NE
o HTTPS: ANO/NE

Aby 3kola splitovala standard konektivity jako celek, je potfeba u viech sledovanych dil¢ich
parametri s moznostmi ANO/NE dosdhnout hodnoty ANO (), kromé parametru ,,Pfipojeno
do sit¢ FENIX", ktery miZe byt vyhodnocen negativné, a pfesto projekt splni standard
konektivity (viz poznamka pod €arou).

" Vrimei ndstroje je ovéfovano pouze pfipojeni prostfednictvim ISP zapojeného do projektu FENIX. Negativni vyhodnoceni tohoto
kritéria viak automaticky nemusi znamenat nesplnéni podminek Standardu konektivity Skol, ktery umoZiuje splnéni podminek i bez ptijeti
za £lena projektu FENIX.
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MANUAL KE ZPUSOBU OVERENI JEDNOTLIVYCH BODU STANDARDU

Zapracovdni zdsad vyuzivani ICT a p¥istupu ksiti do vnitinich predpisit skoly,
v pripadé, Ze je tato aktivita realizovdana v ramci projektu IROP.

Prokazani:

e piijemce uvede, kdy a jakym zplhsobem byly zasady vyuZivani ICT a p¥istupu
k siti zapracovany do vnitfnich pfedpist $koly. Pfijemce povinné doloZi k ZZoR
prisluinou pasdz/smérnici.

1. Konektivita $koly k vefejnému internetu (WAN)

Obecny popis: pro zakladni zpasobilost projektu napliiujictho opatieni ,vnitfni
konektivita §kol“ musi ptislusna skola zajistit kvalitni pfipojeni ke sluzbdm vefejného
internetu, a to i vpftipadé, Ze vybaveni pro pfipojeni kinternetu neni predmétem
projektové Zadosti. Za toto pripojeni je povaZovano zajisténi konektivity spliujici
nasledujici minimaln{ parametry nejpozdéji ke dni ukonceni realizace projektu:

Site pdsma (bandwidth) odpovidajici 128kbps/student? nebo 512kbps/pocitaé?
nebo takovd sitka pdsma, kterd neomezuje provoz zarizeni a uzivatehit

Prokézani:

e pifjemce si ovéri $ifi pAsma nastrojem na webu www.standardkonektivity.cz a
priloZi export vysledku k ZZoR, nebo

e smlouva s providerem musi byt nastavena tak, aby poskytovana §ife pasma
neomezovala bézny $kolni provoz, prijemce ptilozi smlouvu k ZZoR, nebo

o pifjemce vZZoR (kapitola 6. Informace o zajisténi provozu / GdrZby vystupt
projektu po jeho ukonceni) slovné popise a vypocitd, Ze v ramci jeho parametri
(pocet studenti, polet pocitatll, polet zafizeni pFistupujicich k internetu) dané
piipojeni nijak neomezuje provoz zatizeni a uzivatelt

Symetrické pripojeni bez agregace a omezeni (FUP)

Prokazani:

e

e piijemce ovéfi nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR

Vlastni nebo poskytovatelem pridélené verejné IPv4 i IPv6 adresy

Prokazani:

Pocet studentii je definovany celkavy pocet studenni Skoly

Metrika vhodna typicky pro Skoly bez mobilnich popi. BYOD zafizeni

Definovano jako saturace 5iFky pasma pripajeni k veFejnému internetu. kterd ani ve Spickdch nedosihne a to ani kratkodobé
100%
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» prijemce ovéfi nastrojem na webu www.standardkonektivity.cz a priloZi export
vysledku k ZZoR, spole¢né s doprovodnym XML otiskem databaze RIPE

PInd podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-
stack)

Prokézani:

e piijemce ovéii nastrojem na webu www.standardkonektivity.cz a pFiloZi export
vysledku k ZZoR

Validujici DNSSEC resolver na strané skoly
Prokazani:

e prijemce ovéif nastrojem na webu www,standardkonektivity.cz a p¥iloZi export
vysledku k ZZoR

Ovéreni na misté:

o  Kontrolor se pfipojf zaf{zenim do Wifi sité a pfipoji se na stranky
www.standardkonektivity.cz.

Podpora monitoringu a logovdni NAT (RFC 2663) provozu za iifelem
dohledatelnosti verejného provozu k vnitinimu zafrizeni

Prokazani:
o pfijemce prilozi kZZoR zdznam logu, a popiSe, jaky mechanismus logovani

pouZziva (jak loguje a jak dlouho uklada zaznamy)

Ovéreni na misté:

o v pifpadé provéreni na misté (pokud to v ZZoR nebude priikazné), bude pfivolan

technik a kontrolor ovéri, Ze ptijemce uklddd logy po deklarovanou dobu
{namatkovy zdznam logu)

Logovdn{ pristupu uZivatelii do sité umozZnujici dohleddni vazeb IP adresa - ¢as -
uzivatel, a to véetné oSetieni v pFipadé sdilenych uceben (pracovnich stanic apod.)

Prokdzdnf:

s plijemce prilozi k ZZoR zaznam logu DHCP, a popise, jaky mechanismus logovani
pouzivéa (jak loguje a jak dlouho uklada zaznamy)

Ovéfeni na misté:
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e v piipadé provéfeni na misté (pokud to v ZZoR nebude priikazné), bude ptivolan
technik a kontrolor ovéri, Ze prijemce uklada DHCP logy po deklarovanou dobu
(namatkovy zaznam logu - kontrola, kam ktery uZivatel pfistupoval v urtity

¢asovy okamzik)

Sitové zarizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi
obsahovat viechny potiebné komponenty a licence pro zajisténi Fadné funkcionality

Prokazanf:

e piijemce ptiloZ{ bud smlouvu, ze které bude patrna podpora rate limitingu,
antispoofingu a ACL/xACL, nebo datasheet zafizeni, ze kterého to bude patrné

e piijemce déle slovné obhdji, Ze rozhrani obsahuje viechny potfebné komponenty
a licence a popiSe jaké

Zarizeni umoZiiujici kontrolu http a https provozu, kategorizaci a selekci obsahu

dostupného pro vybrané skupiny uZivatel (ucitel, Zdk), blokovdni neZddoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu

Prokazani:
» piijemce popiSe, jakym zplisobem je realizovano - jak kategorizuje, jak selektuje
apod., u antiviru popiSe, jak ho pouZiva a jak ¢asto ho a jakym zplisobem

aktualizuje. Zaroven doloZi prinstcreen nastaveni blokovanych adres v zafizeni

Qvéreni na misté:

o kontrolor mlZe chtit na poZadédni zablokovat ad hoc URL
MoZnost snadné/automatické rekonfigurace ACL/FW na zdkladé identifikovanych
titokil

Prokazant:

e priijemce popiSe, jakym zplsobem je realizovano

Ovéfenina misté:

e kontrolor mizZe chtit na poZadani blokaci ur¢itého rozsahu
Podpora DNSSEC a IPv6 protokolii pro sluzby skoly dostupné online

Prokazani:

s prijemce ovéfi nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR
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Zapojeni poskytovatele pripojeni v bezpecnostnim projektu FENIX resp. veiejné
adresy vyuzivané Skolou fsou zapojeny do infrastruktury FENIX® nebo ISP spliiuje
alespori  technické  standardy  definované projektem  FENIX - viz
http://nix.cz/cs/file/NIX PRAVIDLA FENIX

Prokazani:

e pifjemce ovéfi nastrojem na webu www.standardkonektivity.cz a ptiloZi export
vysledku k ZZoR, nebo
e pifjemce doloZ{ €estnym prohlidSenim, Ze, jeho poskytovatel je ¢lenem FENIX,
nebo
pfijemce doloZi Cestnym prohlaSenim, Ze jeho poskytovatel jej propaguje do projektu
FENIX prostfednictvim jiného operatora -¢lena FENIX
U software a firmware je vyZadovdna dostupnost aktualizaci, zejména
bezpecnostniho charakteru po celou dobu udrZitelnosti projektu.

Prokazani:

¢ piijemce popide, jak tento bod zajiStuje (smlouva, zaplacené aktualizace,
komunitni open source SW nebo dalsi relevantni dokument, ve kterém je to
oSetfeno)

2. Vnitini konektivita $koly (LAN)

Obecny popis: vnitini sitové prostiedi $koly pofizované v ramci projektu mtize byt
feSeno pevnou siti, bezdratovou siti, nebo kombinaci téchto sitovych technologif.
Pfipojenim je nutné pokryt prostory dotéené hlavnim projektem, rovnéz je mozné
pokryt ostatni prostory Skoly, vfetné chodeb, jidelen, internatu a dalsich Skolskych
zatizeni. Potfebnost a ulelnost takového pokryti musi byt zdivodnéna ve studii
proveditelnosti.

Povinné minimalni bezpecnostni parametry projektu (bez ohledu na typ sitového
piipojeni):

e Monitorovdni IP (IPv4 a IPv6) datovych tokii formou exportu provoznich
informaci o prenesenych datech v ¢lenéni minimdlné zdrojovd/cilovd IP
adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo
ekvivalent (napf. NetFlow) - systém pro monitorovdni a sbér provozné-
lokacénich iidajii minimdIné na iirovni rozhrani WAN, idedlIné i LAN) a to bez
negativnich vlivit na zdtéi a propustnost zarizeni s kapacitou pro uchovdni
dat po dobu minimdiné 2 mésicii

e Povinné Feseni systému sprdvy uZivatelii (Identity Management), tj. centrdlni
databdze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uZivatelii

3 V pripadg, kdy ma ISP pridéleng IP adresy od ¢lena FENIX, musi byt soucdsti projektu prohlaseni ISP, ze kterého
bude patme, Ze prisiusne adresy jsou v ramci FENIX propagovany. V pilpadé, kdy ma ISP viasini ASn a neni pfimy élen
FENIX, musi byt souéasti projekiu prohldseni ISP, ze kterého bude patmé, Ze piisiusné ASn propaguje do FENIX na zékiadé
smiuvniho vztahu néktery ze clend FENIX.
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(Zdci i ucitelé) za ucelem bezpeiného a auditovatelného pFistupu k siti, resp.
sitovym sluzbam.
e logovdni pristupu uzivatelii do sité umozZnujici dohleddni vazeb IP adresa -
¢as - uZivatel
Prokazani:

e Prijemce detailné popiSe, jak je tento bod standardu napliiovan

Qvéreni na misté:

e Kontrolor miiZe ad hoc ovéfit vypis konkrétniho provozu (zachyceni pohybu
uZzivatele na ur¢€ité adrese v urcitém case)

V oblasti pevné LAN musi projekt splriovat ndsledujici minimdlni parametry:
e Minimdini konektivita stanic a dalSich koncovych zafizeni 100Mbit/s

fullduplex

o Strukturovand kabeldZ pro pFipojeni pracovnich stanic a dalsich zafizeni
(tiskdrny, servery, AP,...)

o Technickad specifikace ireseni LAN, Zadatel popife co pouZivd
Minimdini konektivita serverii, aktivnich sitovych prvkii, bezpeénostnich
zarizeni, NAS 1Gbit/s fullduplex

e Pdterni rozvody mezi budovami v aredlu realizovdny prostifednictvim
optickych nebo metalickych vidken

o Aktivni prvky (centrdlni smérovace a centrdlni prepinace; L2 i L3)5 s
neblokujici architekturou piepinaciho subsystému (wire speed), podpora
802.1Q VLAN, podpora 802.1X, radius based MAC autentizace,...

Prokazani:

e Piijemce detailné popiSe technickou specifikaci feSenf LAN, co viechno vyuZivi, a
idealné doloZi smlouvami nebo datasheety

w

Qvéfeni na misté:
e [Kontrola infrastruktury, popft. datasheetil

V pripadé reSeni bezdratovych siti (wifi) pak musi projekt napliovat nasledujici

minimalni parametry:

Podpora mechanismu izolace klientii

Prokazani:

Pozadavek se 1kd prvkit, pres které je veden veskery provoz, resp. jde o centrani prvky. Podriiné piepinace (chodbové, ucebnové) musi
spliovat pouce pozadavek na neblokwjict architelturou pfepinaciho subsystému
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e Prijemce detailné popiSe technickou specifikaci fe$eni, jak je to nakonfigurovano
a idedlné doloZi smlouvami nebo datasheety

Qvéreni na misté:

o Kontrolor se pfipoji 2 zaffzenimi do wifi sité, mezi zafizenimi by nemél projit
Zadny provoz

Ndvrh topologie wifi sité a analyza pokryti signdlem poéitajici s konzistentni Wi-Fi

sluzbou v prislusnych prostordch s$koly a skapacitami pro provoz mobilnich
zarizeni pedagogického sboru i studentii

Prokazani:

e Prijemce detailné popiSe technickou specifikaci feSeni, doloZi dokumentaci
provedeni (mapa, model pokryti)

Centralizovand architektura spravy wifi sité (centrdlni Fadié, centrdlni
management, tzv. thin access pointy, popr. alesporni centrdini feSeni distribuce
konfiguraci s podporou automatického rozloZeni zdtéze klientli, roamingu mezi
spravované access pointy a automatickym ladénim kandli a sily signdlu véetné
detekce a reakce na non-Wi-Fi ruseni)

Prokazani:
e Prijemce detailné popiSe technickou specifikaci feSeni, doloZi technickou
specifikaci reSeni
Podpora protokolu IEEE 802.1X resp. ovérovdni uZivatelil oproti databdzi ucti pres
protokol radius (napr. LDAP, MS AD ...)
Prokazanf:

» Prijemce detailné popiSe technickou specifikaci feseni a doloZi datasheety
Podpora standardu IEEE 802.11n a pripadné novéjsich {ac, ad), soucasnd funkce AP
vpdsmu 2,4 a5 GHz
Prokazani:

e PF{jemce detailné popi3e technickou specifikaci feSeni a doloZi datasheety
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Minimdlné  pasivni  zapojeni” do  federovaného  systému  eduroam
(www.eduroam.cz). Optimdlné aktivni zapojeni do systému eduroam, pro zajisténi
ndrodni i mezindrodni mobility Zdkii a ucitelil

Prokazani:

e Prijemce doloZi potvrzeni od CESNET, Ze u néj funguje min. pasivni zapojeni do
eduroam,kontaktni adresa: eduroam-IROP(@cesnet.cz

Ovéreni na misté:

e Kontrolor se svym eduroam uctem piipoji do sité prijemce a ovéfi, Ze se pfipoji
napf. na stranku www.standardkonektivity.cz.

Podpora WPAZ2, PoE, multi SSID, ACL pro filtrovdni provozu

Prokézani:

e Pfijemce detailné popiSe technickou specifikaci Fedeni a doloZi datasheety

3. Dals3i bezpe¢nostni prvky

Obecny popis: vramci projektl je moZné realizovat dalsi aktivity napliiujici principy
bezpe¢ného vyuZivani IT prostfedkd. Pokud pifjemce v rdmci projektu uplatnil
zplsobilé vydaje na nékteré z bodli uvedenych niZe, je tieba prokdzat v ZZoR
nasledujici:

Identity management system (IDM) - systém sprdvy identit, rizeni Zivotniho cyklu
uZivatell, integrace do provoznich a bezpeénostnich systémii

Prokazini:
e Piijemce detailné popiSe systém IDM, pocet identit, a pro co vSechno je to
vyuzivano, jak je fizen Zivotni cyklus identity
Centralizovany autentizaini systém napojeni na systém sprdvy identit (napf. na
bdzi LDAP, AD, studijni a persondini agendy apod.)

Reseni docasnych pFistupii (hosté, brigddnici, praktikanti, zdkonni zdstupci, externi
subjekty, blokace wifi v uréitém case)

Pasivnim zapojenim se rozumi poskytovani shuZeb sité eduroam na tirovai poskytovatele zdroji — vz,
http:Avww.eduroam.co/_media‘cs/cz_roam_policy v2.0.pdf
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Federované sluiby autentizace a autorizace (véetné aktivntho zapojeni do
ndrodnich vzdéldvacich federaci a zpfistupnéni jejich sluZeb)

Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovdni IP provozu sité
(umoZiiujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sit'ové anomdlie

Systémy vyhodnocovdni a sprdvy uddlosti a bezpelnostnich incidentii (log
management, incident management)

Systémy pro monitorovdni funkcnosti sitové a serverové infrastruktury (napr.
Nagios / Icinga)

Systémy uZivatelské podpory naphiujici principy ITIL (HelpDesk, ServiceDesk)
Ndstroje pro centrdlni sprdvu a audit ICT prostiedkii
Systémy zdlohovdni a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zarizeni, antispamovou ochranu postovnich
serveri

Zabezpeleni pristupovych protokolii (SSL/TLS) sluZeb (napyr. emailové sluzby,
webové servery, studijni a ekonomické agendy) atp.

Podpora vzdaleného pfistupu (VPN)

Prokazani:

e Prijemce detailné popiSe implementaci a design daného systému / nastroje,
dolozi datasheety

11IDOPORUCENI: idedini je mit vie ohledné konektivity podrobné zdokumentovdno a pak
z jednotlivych bodd jen odkazovat na dokumentaci, priloZenou k ZZoR!!!
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&islo s - mnozstevni | K&/jednotka cena celkem / K& bez
polozky tvp \robce nézev popis jednotka | bezDPH |PO%et DPH poznamka
Katolické gymnazium Trebi¢ - VnitFni konektivita a pfipojeni k internetu
Prajekt je kalkulovan pro dobu udrZitelnosti projektu 5 let.
Interface technologie
19" rozvadé¢ nasténny dvoudilny 9U/600x600mm sklenéné dvefe, (2x rack je stavajici -
1 RUA 8U Triton 19" rack nasténny neni kalkulovano), véetn& vyvazovacich profil, polic, piichytek, Sroubt. Cena véetné ks 6193 Ke[ 1 6 193 K&
Instalace a dopravy
~ ) 19" rackova 19" rackova konstrukce pro vestavbu do nabytku. Viygka 15U. Véetné vyvazovacich .
2 RMAZNSHGY [Pt konstrukce profill, polic, pfichytek, Sroubli. Cena véetnd instalace a dopravy ks Serrike 1 gerrhe
x N 19" rackova 19" rackova konstrukce pro vestavbu do nabytku. Vyéka 9U. Véetn& vyvazovacich A
B s Tkon konstrukee profili, polic, pfichytek, Sroubi. Cena vietnd instalace a dopravy ks SOoei| = 121260
] y Nabytkovy vestavny ventilator, pritok vzduchu 566 Umin, hiuénost 24dB @ 1m,
% RAB:GH o Nahytkovy ventilétor automaticka aktivace pii 30,50 C. Cena véetné instalace a dopravy ks 4137KE] 3 22 ke
" ; 19" rozvadéd stojanovy 42U/600x600 sklenéné dvefe, Sedy, vietn& vyvazovacich .
5 RJA-42 Triton 19" rack stojanovy profil, polic, prichytek, Sroubi.Cena véetna Instalace a dopravy ks 16 536 K& 1 16 535 K&
6 RAX-CH Triton Ventilagni jednotka Ventilacni jednotka spodni (horni) 220V/60W, 4 ventilatory, termostat. Cena véetnd & 4306 K& 1 4306 K&
instalace a dopravy
7 RAB-PD Triton Rozvodny panel 19" rozvodny panel 1U 8x230V UTE, pfivod éerny - 2m. Cena véetns instalace a ks 776 KE| 8 6 206 K¢
230V dopravy
e . Osazeny patch panel s 24 porty RJ-45 CAT6. 19" provedeni pro instalaci do racku,
8 S§X24-6-STP-BK |Solarix Patch panel CAT8 &emé provedeni. Velikost 1U. Cena véetnd instalace a dopravy ks 2087 KE| 14 28 214 K&
SC/E2000/duple g Rozvadéc opticky 19" pevny vysokohustotni FCP3, 1U, pro 6 aZ 72 vidken LC. Cena &
9 ) QEM Rozvadét opticky vietnd instalace a dopravy ks 10365 KE| 1 10 365 Ké
mezisoudet: 104 320 Ké
Koncové prvky strukturované kabelaZe + podlahové krabice
Kompletni datova natocend dvojzasuvka (vzorové provedeni Tango), 2x RJ45 CAT6
10 Datova dovjzasuvka |UTP, barva bila. Obsahuje: instalagni krabici, rémetek pro zasuvky. Datova i i
CAT6 dvojzasuvka v poctu 26ks je soutdsti dodavky stavby, neni soudésti dodavky v
tomto vykazu.
. Podlahové krabice. Podlahové krabice v poétu 32ks je souasti dodavky stavby,
" rodishove kreblce neni souddsti dodavky v tomto vykazu. ks
Plastova instalaéni krabice do betonové podlahy. Plastova instalaéni krabice v poctu
2 instalacal Keabice 32ks je soudésti dodavky stavby, neni souéasti dodavky v tomto vykazu. s
Vybaveni podiahove 45x45mm Datova zasuvka 1xRJ45 UTP CAT6, 1 modul. Datova zasuvka do
13 xw.mz ce R4S podlahové krabice v potu 80ks je soutasti dodavky stavby, neni soudasti ks
dodéavky v tomto vykazu.
14 Zaslepka Zaslepka, 2 moduly. Zaslepky do podiahové krabice jsou soudasti dodavky stavby, ks
d neni souédsti dodavky v tomto vykazu, s L
mezisouet: 0 K&




&islo
poloZky

typ

vyrobce

nazev

popis

mnozstevni
jednotka

Kcfjednotka
bez DPH

poiet

cena celkem / K& bez
DPH

poznamka

Aktivni sitové prvky pro rozvody LAN + WIFI - podpora 10 let

15

XG210 +
4x1GBe flexi
port

Sophos

Sitové prvky -
Router, gateway,
firewall

Integrovana bezpeénostni brana, 9x1Gbps rozhrani 1000BASE-T, 2x1Gbps rozhrani
SFP, propustnost firewallu min. 750 Mbp / kombinovana min 650Mbp, min.500.000
soucasnych pfipojeni, firewall, anti-virus, anti-phishing, IPS, filtrace web a web cachin,
IPSec VPN, 802.1Q VLAN, rozpoz. aplikaci vrstvy 7 OSI modelu, podpora SYSLOG
serveru, podpora centralniho systému fizeni a monitorovani sité

ks

110 301 K&

220 602 K&

16

Fullguard

Sophos

Licence spravy a
konfigurace

Licence jako soucast standardni zaruky pro vySe uvedeny firewall, Advanced Security,
umaZiujici pfistup do vzdaleného managementu sité (dashboard) po dobu 60 mésict,
jedna se o nezbytnou soucast k vySe uvedenému HW zafizeni.

ks

178 073 K&

178 073 K&

17

N3024F

DELL

Opticky switch

Rizeny 16x1Gbps agregaéni switch, 16 x 1Gbps SFP, 2x 10GbE SFP+ uplink ports, 2x
stacking ports s propustnost! min. 160 Gbps, propustnost 72Gbps, podpora L3 protokolu
- staticky routing, dynamicky routing OSPFv2, DHCP relay/server, podpora L2 protokolu
802.1p QoS, 802.3ad Link aggregation, 802.1D STP, podpora min. 4085 VLAN
(802.1g), min. 86000 MAC adres, B02.1x (podpora Radius), rozpoznévani a fizeni apl. 7
vrstvy OSI modelu, podpora centrain(ho systému fizeni a monitorovani sité

69 816 K&

69 816 K&

18

NA

DELL

Licence sprévy a
konfigurace

Licence jako soucast standardni zaruky pro vyse uvedeny opticky switch umozdujici
umoZiujici pfistup do vzdaleného managementu sité (dashboard)po dobu 60 mésicu,
jedna se o nezbytnou soudast k vySe uvedenému HW zafizeni.

ks

3659 K&

3659 K&

19

N3024P

DELL

24 portovy switch
POE

SFP+, 2x stacking porty, propustnost az 128Gbps, pfenosova rychlost aZ 95.24Mpps,
podpora L3 protakolu - staticky routing, DHCP relay, podpora L2 protokolu - 802.1p
QoS, 802.3ad Link aggregation, 802.1D STP, podpora min. 4095 VLAN (802.1q), min.
16000 MAC adres, 802.1x (podpora Radius), podpora testovani pfipojenych UTP/STP
kabeld, rozpoznavani a fizenl apl. 7 vrstvy OSI modelu, podpora centralniho systému
fizeni a monitorovéni sité

ks

51069 K&

408 550 K¢

20

NA

DELL

Licence spravy a
konfigurace

Licence jako souéast standardni zaruky pro viSe uvedeny 24 portovy switch umozfiujici
pfistup do vzdaleného managementu sité (dashboard) po dobu 60 mésicu, jedna se o
nezbytnou souéast k vySe uvedenému HW zafizeni.

2 439 K&

19 514 Ké

21

N3024 +
2x10GBSFP

DELL

24 portovy swiich

Rizeny 28 port switch, 24x 1Gbps, 4x 10G SFP+, 2x stacking porty, propustnost a2
128Gbps, pfenosova rychlost az 95.24Mpps, podpora L3 protokolu - staticky routing,
DHCP relay, podpora L2 protokolu - 802.1p QoS, 802.3ad Link aggregation, 802.1D
STP, podpora min. 4095 VLAN (802.1q). min. 16000 MAC adres, 802.1x (podpora
Radius), pedpora testovani pfipojenych UTP/STP kabel(, rozpozndvani a fizeni apl. 7
vrstvy OSI madelu, podpora centrélniho systému fizeni a monitorovani sité

ks

48 483 K&

200 898 K&

22

NA

DELL

Licence spravy a
konfigurace

Licence jako soucast standardni zaruky pro vyse uvedeny 24 portovy switch umaZfivjici
pistup do vzdaleného managementu sité (dashboard) po dobu 60 m&sict, jedné se o
nezbytnou soucast k vySe uvedenému HW zafizeni.

ks

2439 K&

14 635 K&

23

N3048 +
2x10GBSFP

DELL

48 portovy switch

Rizeny 52 port switch, 48x 1Gbps, 4x 10G SFP+, 2 x stacking porty, propustnost a2
176Gbps, pfenosova rychlost az 127.98Mpps, podpora L3 protokolu - staticky routing,
DHCP relay, podpora L2 protokolu - 802.1p QoS, 802.3ad Link aggregation, 802,1D
STP, podpora min. 4095 VLAN (802.1q), min. 32000 MAC adres, 802.1x (podpora
Radius), pedpora testovani pfipojenych UTP/STP kabell, rozpoznévani a fizeni apl. 7
vrstvy OS| modelu, podpora centréiniho systému fizeni a monitorovani sitd

ks

69 816 K&

69 816 K&

24

NA

DELL

Licence sprévy a
konfigurace

Licence jako soucast standardni zaruky pro vySe uvedeny 48 portovy switch, umoziujici
pistup do vzdaleného managementu sité (dashboard) po dobu 60 mésicu, jedna se o

nezbytnou soudast k vy§e uvedenému HW zafizeni.

ks

2439 K&

2439 K&
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