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Zadavaci dokumentace

ve smyslu § 28 odst. 1 pism. b) zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek,
ve znéni pozdéjsich predpist (dale jen ,2ZVZ")

Nazev verejné zakazky:

,AMBRELA — KYBERNETICKY DESTNiK OCHRANY
INFORMACNICH SYSTEMU URADU MC PRAHA 9 A JEJICH
ORGANIZACI - 11“

(dale jen ,verejna zakazka“)

Druh zadavaciho fizeni:

Oteviené fizeni dle § 56 a nasl. ZZVzZ

Zadavatel

Meéstska cast Praha 9
Ufad méstské ¢asti Praha 9
Sokolovska 14/324 190 00
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1. Identifikacni udaje
1.1. Identifikacni udaje zadavatele
Zadavatel: Méstska cast Praha 9
sidlo: Sokolovska 14/324, 190 00 Praha
Zastoupena: Ing. Leosem Tomanem, tajemnikem ufadu MC
ICO: 00063894
DIC: CZ00063894
Bankovni Ceska spofitelna, a.s.
spojeni:
Cislo uctu: 19-2000910329/0800
Adresa profilu https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-
zadavatele: 8176-4a42-9f2d-23d1a76134f5
Kontaktni Ing. Martin Borovicka
osoba: borovickam@praha9.cz

(dale jen ,MCP9“ nebo ,zadavatel”)

1.2. Osoba zastupujici zadavatele ve véci zaddvaciho Fizeni

ROWAN LEGAL, advokatni kanceldf s.r.o., se sidlem Na Pankraci 1683/127, Nusle, 140 00
Praha 4, ICO: 284 68 414, tel.: +420 224 216 212, fax.: +420 224 215 823, kontaktni osoba
Markéta Olmerova, email: olmerova@rowan.legal

1.3. Predbéziné trzni konzultace

Zadavatel uvadi, Ze ohledné této verejné zakazky vedl predbézné trzni konzultace dle § 33
ZZVZ s nasledujicim pribéhem:

Zadavatel informoval dne 19.3.2025 niZze uvedené dodavatele, Ze v souladu s ustanovenim
§ 33 ZZVZ provadi predbéiné trzni konzultace (dale jen ,PTK“), jejichz predmétem byly
vybrané otazky v souvislosti s pfipravou zadavaciho fizeni na zadani verejné zakazky
s pfedpokladanym nazvem , AMBRELA - KYBERNETICKY DESTNIK OCHRANY INFORMACNICH
SYSTEMU URADU MC PRAHA 9 A JEJICH ORGANIZACI - I1.“ jejimz cilem je zvy3eni kybernetické
bezpe¢nosti Uradu MC Praha 9 a vybranych organizaci dané MC. Vefejna zakdzka bude
realizovana za podpory dotacniho programu IROP 2021-2027.

Identifikace dodavatel(, ktefi se ucastnili PTK:


https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5
https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5
mailto:borovickam@praha9.cz
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e TOTAL SERVICE a.s., se sidlem U Uranie 954/18, Hole$ovice, 170 00 Praha 7, 1CO:
25618067;

e Corpus Solutions a.s., se sidlem St&tkova 1638/18, Nusle, 140 00 Praha 4, ICO:
25764616;

e Open Apps Development, a.s., se sidlem Kurta Konrada 2517/1, Liben, 190 00 Praha 9,
ICO: 11649275;

e ICZa.s., se sidlem Na hfebenech 11 1718/10, Nusle, 140 00 Praha 4, ICO: 25145444,

Zadavatel v PTK informoval dodavatele, Ze uvaZuje o pofizeni a implementaci specifikovanych
technologii v ramci jedné verejné nadlimitni zakazky zadavané postupem dle ZZVZ. Zadavatel
informoval dodavatele, Ze mistem plInéni by bylo datové centrum zadavatele na Praze 9
a pfipadné dalsi sidla ZS, MS a Polikliniky v plsobnosti zadavatele.

BlizSi specifikaci nasledné zadavatel uvedl v samostatné excel pfiloze.

Smyslem PTK bylo ovéfit vymezeni pfedmétu (i) vefejné zakdzky z pohledu hrozby omezeni
hospodarské soutéze, tedy zda existuje dostatek subjekt( na trhu, ktefi jsou schopni dodat
vySe uvedené plnéni v ramci jedné nadlimitni verejné zakazky, a dale (ii) stanoveni
predpokladaného hodnoty verejné zakazky.

VYSLEDEK PTK

Zadavatel obdrzel odpovédi oslovenych dodavateld, konkrétné:

TOTAL SERVICE a.s., se sidlem U Uranie 954/18, Hole3ovice, 170 00 Praha 7, ICO: 25618067;
ICZ a.s., se sidlem Na hfebenech 11 1718/10, Nusle, 140 00 Praha 4, ICO: 25145444;

Open Apps Development, a.s., se sidlem Kurta Konrada 2517/1, Liben, 190 00 Praha 9,
ICO: 11649275;

Vsichni z uvedenych dodavatell uvedli, Ze jsou schopni plnéni specifikované v ramci PTK dodat
a nemaji dalSich otazek.

Na zakladé vysledku 1. kola PTK se zadavatel rozhodl nekonat 2. kolo PTK. Zadavatel vzhledem
k odpovédim dodavateld nepfistoupil k doplnéni ¢i Upravé zadavacich podminek. PTK
potvrdily, Ze dodavatelé jsou schopni dodat poZzadované plnéni, a proto zadavatel nepfistoupil
k rozdéleni pfedmétu verejné zakazky. DUvody nerozdéleni jsou dale popsany v zadavaci
dokumentaci. Zadavatel rovnéz nasledné z internich dlivodi pristoupil k odstranéni nékterych
komponent z nize vymezeného predmétu verejné zakazky, zejména odstranéni ¢asti Zakladni
Skoly a Matefské Skoly. Na zakladé vysledk( PTK dale zadavatel stanovil predpokladanou
hodnotu verejné zakazky.
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2. Predmét verejné zakdzky, predpokladana hodnota

2.1. Predmét verejné zakazky

Predmétem verejné zakdzky je doddvka a implementace (nasazeni, nastaveni) software (dale
jen ,SW“) a hardware (dale jen ,HW") nastroji systému zabezpeceni IT infrastruktury
monitorujici celkovou kybernetickou bezpecnost zadavatele (dale jen ,Dodavka“), pricemz

vC. priloh a v Priloze €. 7 -Technické specifikaci.

Tato Dodavka bude spocivat v dodani/poskytnuti nasledujiciho HW a SW do datového
centra zadavatele uvedeného v ¢l. 3.2 této zadavaci dokumentace:

1 x Nastroj na sbér a vyhodnocovani logti z FW

e Nastroj na sbér a vyhodnocovani logli z Firewalll — nastroj pro centrdini logovani
provoznich a systémovych dat z centrdlniho a pobockovych firewallG. NAastroj
umoziuje prehlednou vizualizaci provoznich dat na zdkladé vydefinovanych filtrd,
tvorbu statickych i dynamickych reportl, dohledavani udalosti na zakladé
definovanych parametru.

1 x Dohledovy systém

e Dohledovy systém provozu jako komplexni softwarova platforma pro monitoring,
vizualizaci, vyhodnocovani a fizeni provozniho stavu IT infrastruktury a bezpecnosti.
Systém poskytujici aktualni prehled o stavu infrastruktury v redlném case, zajistujici
sbér dat z rGznych systém( a umoznujici jejich dalsi analytické a manazerské vyuZiti.

1 x SIEM

e Centralizovany log management, samostatna HW appliance, grafické uZivatelské
rozhrani, indexovani obsahu se 120 TB databdzi a integraci logovanych zdroju, fyzicka
instalace zatizeni do racku, instalace SW, konfigurace logovani vsech aktivnich sitovych
prvkd, firewall(, bezdratovych pristupovych bodd, fyzickych a virtudlnich server(.

Tato Dodavka bude dale spocivat v dodani/poskytnuti nasledujiciho HW a SW do sidla
Polikliniky uvedeného v ¢l. 3.2 této zaddvaci dokumentace:

2x Firewall véetné managementu

e Firewall nové generace zajistujici pokrocilou ochranu vnitini sité polikliniky pred
kybernetickymi hrozbami. Zatizeni bude nasazeno v rezimu vysoké dostupnosti
a umozZni efektivni spravu pres uZivatelsky privétivé grafické rozhrani i pokrocilé
administratorské nastroje. Firewall zajisti detailni kontrolu a filtrovani sitového
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provozu vcetné aplikacni vrstvy, umozni vytvareni bezpecnostnich politik na miru
a podpofi vzdaleny pfistup prostiednictvim Sifrovanych spojeni. ReSeni zahrnuje také
centrdlni systém pro spravu a dohled, ktery umozni prehledné fizeni a aktualizaci
bezpecnostnich funkci. Cilem je zajistit vysokou Uroven ochrany provoznich i citlivych
zdravotnickych dat a zaroven udrzet spravu systému jednoduchou a efektivni.

1x Server

Centralizovana platforma pro spravu logl, preposilani logl, provoz analytickych
a dohledovych funkci a pfipadné i pro béh podplrnych sluzeb. Ndvrh serveru bude
odpovidat pozadavkim na vysokou dostupnost, bezpecnost a dostatecny vykon tak,
aby zajistoval bezproblémovy chod viech komponent bezpecénostni infrastruktury.
Server bude zaroven umoznovat Skalovani dle budoucich potieb a integraci s dalSimi
prvky IT prostredi Polikliniky.

1x LogForwarder

Logforwarder bude nasazen jako prostiednik pro bezpecné a centralizované predavani
logovacich dat ze sitovych a bezpecnostnich zatizeni (napt. firewall, proxy, monitoring)
do centralniho systému pro spravu a analyzu loglh. Jeho ulohou je zajisténi
spolehlivého, standardizovaného a auditovatelného sbéru udalosti v redlném case,
s moznosti filtrovani, agregace a smérovani dat dle typu nebo vyznamu. Logforwarder
tak predstavuje nezbytnou soucdst kybernetické bezpecnostni architektury, kterd
prispiva k efektivnimu vyhodnocovani incidentl, detekci anomalii a splnéni pozadavk
na dohled a reportovani v souladu s legislativnimi i internimi pravidly.

1x Monitoring systém proxy

Monitoring systém proxy bude slouzit k centralizovanému sledovani a fizeni
internetového provozu uzivatelll v ramci sité Polikliniky. Hlavnim cilem je zajistit
kontrolu nad pfistupem k webovym strankam, zamezit neautorizovanému nebo
nevhodnému pouzivani internetu a zaroven poskytnout prehled o aktivité uZivatelU.
Systém umozni definici pravidel pro filtrovani obsahu, spravu pfistupovych opravnéni
i generovani prehlednych statistik a auditnich zaznam(. Monitoring bude integrovan
do stavajici bezpecnostni infrastruktury a poskytne nastroje pro vcasné odhaleni
rizikového chovani ¢i bezpecnostnich incidentd. Diky tomu pfispéje k ochrané IT
prostredi i k efektivnimu vyuzivani sitovych zdroj.

Soucasti predmétu verejné zakazky jsou rovnéz sluzby spojené s vyse uvedenou Dodavkou
ajeji implementaci, pricemz se jedna o sluzby v nasledujicim rozsahu a nasledujiciho
charakteru:
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a) doprava, instalace, Uvodni inicializace HW a SW v misté pInéni dle ¢l. 3.2 zadavaci
dokumentace (dale jen ,Sluzba instalace”),

b) dodani veskeré souvisejici dokumentace k HW a SW (déle jen ,,Dokumentace”)

c) zaskoleni ICT administratord objednatele v rozsahu dle Smlouvy
(dale jen ,Sluzba skoleni“),

d) zajisténi podpory vyrobce a provozni podpory uvedenych ¢asti HW a SW nastrojl
systému a poskytnuti dalSich souvisejicich provoznich sluzeb, a to vSe po dobu 24
mésicli ode dne instalace Dodavky
(dale jen ,,Sluzby podpory”),

(dale spolecné Sluzba skoleni, Sluzba instalace a Sluzba podpory téz jako ,Sluzby” di
jednotlivé jen jako ,Sluzba“).

Sluzby budou poskytovany v rozsahu a zplUsobem popsanym ve Smlouvé a dale v prilohach
Smlouvy.

Podrobné vymezeni predmétu verejné zakdzky, vcetné technickych podminek
v podrobnostech nezbytnych pro zpracovani nabidky, je uvedeno v prilohdch této zadavaci
dokumentace, zejména v Priloze €. 5 — Zavazny navrh Smlouvy v¢. priloh a v Priloze €. 7 —
Technicka specifikace. V ramci podani nabidky je dodavatel povinen vyplnit pfislusné pasaze
Prilohy €. 7 — Technické specifikace, kdy takto dodavatelem doplnéna Technicka specifikace
bude pfilohou €. 1 Smlouvy.

2.2. Kody predmétu verejné zakdzky

. 32424000-1: Sitova infrastruktura

. 32420000-3: Sitova zatizeni

. 72250000-2: Systémové a podplrné sluzby

. 30233100-2: Pocitatové pamétové jednotky

. 72212710-9: Vyvoj programového vybaveni pro zalohovani a obnovu dat
J 48780000-9: Balik programu pro spravu systému, ukladani a obsahu
J 72260000-5: SluZzby programového vybaveni

J 72212730-5: Vyvoj programového vybaveni pro zabezpeceni

J 72263000-6: Implementace programového vybaveni

J 72267000-4: Udriba a opravy programového vybaveni

. 72261000-2: Podpora programového vybaveni

J 72260000-5: SluZzby programového vybaveni
J 72253200-5: Systémova podpora

2.3. Druh verejné zakazky

Nadlimitni verejna zakazka na dodavky.
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2.4. Predpokladana hodnota
Pfedpokladana hodnota verejné zakazky je 14.050.000 K¢ bez DPH.

Zadavatel soucasné stanovuje, Ze celkova nabidkova cena dodavatelti nesmi byt vyssi nez
15.000.000 K¢ bez DPH. Dodavatel, ktery predlozi nabidkovou cenu vyssi, bude
ze zaddavaciho fizeni vyloucen.

2.5. Dotacni program

Zadavatel informuje, Ze projekt kybernetické bezpeénosti je feSen v ramci finanéni podpory
IROP, nazev projektu: ,AMBRELA — KYBERNETICKY DESTNiK OCHRANY INFORMACNICH
SYSTEMU URADU MC PRAHA 9 A JEJICH ORGANIZACI“, reg. ¢islo
CZ.06.01.01/00/22_010/0002811.

2.6. Rozdéleni predmétu verejné zakazky

Tato verejna zakazka neni rozdélena na ¢asti ve smyslu § 35 ZZVZ. Zadavatel k tomuto kroku
pristoupil z dlivodu Uzké vzajemné provazanosti vSech soucasti predmétu plnéni této verejné
zakdazky. Realizace predmétu této verejné zakazky vice dodavateli by byla velmi problematicka
i s ohledem na to, Ze Ucelem je rovnéz zabezpeceni IT infrastruktury monitorujici celkovou
kybernetickou bezpecnost zadavatele. Pro nerozdéleni predmétu verejné zakazky jsou zasadni
zejména:

Uzka provazanost viech souéasti predmétu plnéni: Viechny komponenty tvofi uceleny
avzajemné propojeny celek, ktery mda za cil zajistit jednotnou a efektivni ochranu
IT infrastruktury zadavatele (,systém”). Rozdéleni verejné zakazky by narusilo integritu
systému a mohlo by vést k problém(m s kompatibilitou jednotlivych komponent.

Jednotna odpovédnost: Pfi realizaci této verejné zakazky je klicové, aby byla odpovédnost za
plnou funkénost a bezpecnost systému jasné definovana a soustiedéna u jednoho dodavatele.
Rozdéleni verejné zakazky by mohlo vést k situacim, kdy by jednotlivi dodavatelé odpovidali
za ruzné Casti plnéni, coz by komplikovalo feseni problému a koordinaci. V pfipadé selhani
nékteré ¢asti systému by mohlo byt slozité urcit, ktery dodavatel je za problém odpovédny,
coz by mohlo vést k prodlevam a sniZzeni Urovné zabezpeceni.

Efektivni implementace a sprava: Pokud by verejnou zakazku realizovalo vice dodavatel(,
mohlo by dojit ke komplikacim pti implementaci uvedenych ndstroja, jejich nasledné spravé
apfi integraci do stavajici infrastruktury. Jeden dodavatel dokaze zajistit hladkou
implementaci, kterd respektuje specifika celého systému, a predejde se tak moinym
neefektivnostem a zpozdénim.

Zajisténi kybernetické bezpecnosti: Cilem této verejné zakdzky je posileni kybernetické
bezpecnosti zadavatele prostifednictvim komplexniho feseni. Pfi realizaci vice dodavateli by
mohlo dojit k ohrozeni celkové bezpecnosti systému, protoze by bylo obtiznéjsi zarucit
jednotné bezpecnostni standardy napfi¢ vSemi ¢astmi verejné zakazky. Jeden dodavatel mize
lépe koordinovat a zajistovat bezpecnostni opatfeni, ¢imz se minimalizuji rizika spojena
s pripadnymi bezpecnostnimi mezerami mezi jednotlivymi komponentami.
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Zaroven pokud by verejna zakazka byla zadavana riznym dodavatellim po ¢astech, neimérné
by rostly naklady na koordinaci praci i zvySené riziko vzniku problematickych vysledkl jejich
plnéni a zaroven nejasnych hranic odpovédnosti pfipadnych vice dodavateld, z ¢ehoZ vyplyva
vysoka pravdépodobnost problematického uplatiovani smluvnich mechanism( nahrady
Skody cisankci za nedodrZovani pozadavk(l na plnéni. ZvySe uvedenych divodl tedy
jednoznaéné vyplyva, Ze je nutno cely pfedmét plnéni zadavat jednotné.

2.7. Varianty nabidek

Zadavatel nepfipousti varianty nabidek ve smyslu § 102 ZZVZ.

2.8. Zdvaznost poZadavki zadavatele

Informace a Udaje uvedené v jednotlivych ¢astech této zadavaci dokumentace a v prilohach
zadavaci dokumentace vymezuji zavazné pozadavky zadavatele na plnéni verejné zakazky.
Tyto poZzadavky je dodavatel povinen plné a bezvyhradné respektovat pfi zpracovani své
nabidky.

3. Doba a misto plnéni verejné zakazky

3.1. Doba plnéni verejné zakazky

Harmonogram plnéni je pfilohou Smlouvy.

3.2. Misto plnéni verejné zakdzky

Misto plnéni verejné zakazky je uvedeno ve Smlouvé, pficemz Dodavka bude instalovana
v sidle Objednatele a v sidle Polikliniky na adrese Lovosicka 440/40, Stfizkov, 190 00 Praha 9.

4. Predchadzeni stietu zajmu

V rdmci predchdzeni stfetu zajm( poZaduje zadavatel po dodavateli jako soucast nabidky
predloZeni ¢estného prohlaseni, Ze neni ve stfetu zajm0 ve smyslu zakona ¢. 159/2006 Sb.,
o stfetu zajmQ, ve znéni pozdéjsich predpisl. Vzor ¢estného prohlaseni k neexistenci stfetu
zajma je Prilohou €. 11 této zadavaci dokumentace.

5. Mezinarodni sankce

Zadavatel poZaduje, aby kazdy ucastnik garantoval, Ze v pfipadé vybéru jeho nabidky
a uzavieni Smlouvy nedojde k poruseni pravnich predpisid arozhodnuti upravujicich
mezinarodni sankce, kterymi jsou Ceskd republika nebo zadavatel vazani.

v

Dodavatel predlozi vnabidce cestné prohlaseni dle Prilohy ¢&. 10 této zadavaci
dokumentace.
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Zadavatel upozoriuje, Ze v souladu s § 48a ZZVZ nezada verejnou zakazku ucastniku, pokud
je to v rozporu s mezindrodnimi sankcemi podle zdkona upravujictho provadéni
mezinarodnich sankci. V pfipadé, Ze se mezinarodni sankce vztahuje na ucastnika zaddvaciho
fizeni, je zadavatel opravnén jej vyloucit ze zadavaciho fizeni. V pfipadé, Ze se mezinarodni
sankce vztahuje na poddodavatele uUcastnika zadavaciho fizeni, je zadavatel opravnén
pozadovat nahrazeni poddodavatele. Na zdkladé tohoto poZadavku musi uUcastnik
zadavaciho fizeni poddodavatele nahradit nejpozdéji do konce zadavatelem stanovené
pfimérené |haty. Pokud nedojde k nahrazeni poddodavatele, je zadavatel opravnén
ucastnika zadavaciho fizeni vyloucit.

6. Kvadlifikace

6.1. Kuvalifikacni kritéria

Dodavatelé jsou povinni prokazat splnéni kvalifikace podle ust. § 73 aZ § 80 ZzVZ. Cestnd
prohldseni dodavatele musi byt podepsana dodavatelem ¢i statutarnim orgdnem dodavatele
nebo osobou k tomu zmocnénou; kopie prislusného zmocnéni musi byt v takovém pfipadé
soucasti nabidky. Cestna prohlaseni ostatnich osob musi byt podepsana takovou pfislu$nou
osobou. Dokumenty predkladané v ramci nabidky budou predloZzeny jako prosté elektronické
kopie original(.

Vybrany dodavatel (U¢astnik zadavaciho fizeni, ktery byl vybran k uzavieni smlouvy) je povinen
zadavateli postupem dle ust. § 122 odst. 3 pism. a) ZZVZ predlozit doklady o jeho kvalifikaci,
které zadavatel poZzadoval a nema je k dispozici, a to véetné doklad( podle § 83 odst. 1 ZZVZ.

Kvalifikovanym dodavatelem pro plnéni vySe uvedené verejné zakazky je dodavatel, ktery:

a) splni zakladni zpUsobilost dle § 74 a nasl. ZZVz,;
b) splni profesni zpUsobilost dle § 77 72ZVz;

c) spIni ekonomickou kvalifikaci dle § 78 ZzZVZ; a
d) spIni technickou kvalifikaci dle § 79 a nasl. ZZVZ.

6.2. Prokdzani splnéni urcité casti kvalifikace prostrednictvim jinych
osob

Dodavatel mlze ekonomickou kvalifikaci, technickou kvalifikaci nebo profesni zpUsobilost,
s vyjimkou kritéria podle ust. § 77 odst. 1 ZZVZ, prokazat prostiednictvim jinych osob.
Dodavatel je v takovém pripadé povinen zadavateli podle ust. § 83 odst. 1 ZZVZ predlozit

a) doklady prokazujici splnéni profesni zplsobilosti podle ust. § 77 odst. 1 ZZVZ jinou
osobou,

b) doklady prokazujici spInéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,

c) doklady o splnéni zakladni zpUsobilosti podle ust. § 74 ZZVZ jinou osobou, a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je
zavazek jiné osoby k poskytnuti plnéni uréeného k plnéni verejné zakazky nebo
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k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat pfi plnéni
verejné zakazky, a to alespon v rozsahu, v jakém jind osoba prokazala kvalifikaci
za dodavatele. Ma se za to, Ze tento pozadavek je splnén, pokud z obsahu smlouvy
nebo potvrzeni o jeji existenci vyplyva zavazek jiné osoby plnit verfejnou zakazku
spole¢né a nerozdilné s dodavatelem. Prokazuje-li dodavatel prostfednictvim jiné
osoby kvalifikaci a predklada doklady podle ust. § 79 odst. 2 pism. a), b) nebo d) ZZVZ
vztahujici se k takové osobé, musi ze smlouvy nebo potvrzeni o jeji existenci vyplyvat,
Ze jind osoba bude vykonavat stavebni prace i sluzby, ke kterym se prokazované
kritérium kvalifikace vztahuje.

Na kvalifikaci jiné osoby, jejimzZ prostfednictvim je prokazovana kvalifikace, se vztahuji pravidla
stanovend ZZVZ nebo zadavacimi podminkami pro kvalifikaci dodavatele, za kterého je
kvalifikace prokazovana.

Dodavatelé a jiné osoby prokazuji kvalifikaci spolecné.

6.3. Prokazani splnéni kvalifikace v pripadé spolecné ucasti dodavateli

V pripadé spolecné ucasti dodavatelll prokazuje zakladni zpUsobilost a profesni zpUsobilost
podle ust. § 77 odst. 1 ZZVZ kazdy dodavatel samostatné.

Nabidka vice dodavateld musi ddle splfiovat ndsledujici predpoklady:
a) Nabidka bude podepsana zplsobem, ktery pravné zavazuje vSechny tyto dodavatele.

Jeden z dodavatel(i bude urcen jako vedouci Ucastnik odpovédny za zakazku a toto urceni bude
potvrzeno predloZzenim zmocnéni k zastupovani vSech ostatnich dodavateld.

Zadavatel vyzaduje, aby odpovédnost nesli vSichni dodavatelé podavajici spolecnou nabidku
spole¢né a nerozdilné.

6.4. Prokdzadni splnéni kvalifikace ziskané v zahranici a zahranicnich
osob

V pfipadé, ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi podle
pravniho fadu zemé, ve které byla ziskana, a to v rozsahu pozadovaném zadavatelem. Pokud
se podle pravniho rfadu platného v zemi sidla, mista podnikdni nebo bydlisté zahrani¢niho
dodavatele urcity doklad nevydava, je zahrani¢ni dodavatel povinen prokdazat splnéni takové
Casti kvalifikace ¢estnym prohlasenim.

Doklady prokazujici splnéni kvalifikace predkladd zahrani¢ni dodavatel v pdvodnim jazyce
s pfipojenim jejich prekladu do ceského jazyka, pokud zadavatel v zaddvacich podminkach
nebo mezindrodni smlouva, kterou je Ceska republika vézana, nestanovi jinak; to plati
i v pfipadé, prokazuje-li splnéni kvalifikace doklady v jiném neZz c¢eském jazyce dodavatel se
sidlem, mistem podnikani nebo mistem trvalého pobytu na uzemi Ceské republiky. Doklady
ve slovenském jazyce a doklady o vzdélani v latinském jazyce se predkladaji bez prekladu.

Vypis z evidence Rejstfiku trestl v CR vydava Rejstiik trestd. Potvrzeni pro dariové nedoplatky
zahraniénich dodavatel v CR vydava Finanéni Gfad pro Prahu 1 a potvrzeni pro nedoplatky
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zahrani¢nich dodavateld v CR na pojistném a na penale na socidlni zabezpeceni a pFispévku
na statni politiku zaméstnanosti vydava Prazska sprava socialniho zabezpeceni.

6.5. Prokadzani kvalifikace poddodavatele

Zadavatel pozaduje, aby ucastnik zadavaciho fizeni predlozil doklady prokazujici zakladni
zpUsobilost jeho poddodavatelll podle ust. § 74 ZZVZ a profesni zpUsobilost podle ust. § 77
ZZVZ.

Zadavatel mlze pozadovat nahrazeni poddodavatele, ktery neprokdaze splnéni zadavatelem
pozadovanych kritérii zplUsobilosti, nebo v pripadé jeho nezplsobilosti; divody nezpUsobilosti
se posuzuji podle § 48 odst. 5 nebo 6 ZZVZ obdobné. V takovém pfipadé musi dodavatel
poddodavatele nahradit nejpozdéji do konce zadavatelem stanovené primérené Ihaty.
Tuto Ihdtu mizZe zadavatel prodlouZit nebo prominout jeji zmeskani.

Pokud nedojde k nahrazeni poddodavatele podle pfedchoziho odstavce a zaddvaci fizeni neni
do té doby ukonceno, zadavatel muze uUcastnika zadavaciho fizeni vyloudit.

6.6. Seznam kvalifikovanych dodavatelii

PfedloZeni dokladu o zapsani dodavatele do seznamu kvalifikovanych dodavatel( vedeného
Ministerstvem pro mistni rozvoj dle ust. § 226 az § 232 ZZVZ nahrazuje v souladu s ust. § 228
ZZVZ doklad prokazujici profesni zplsobilost podle ust. § 77 ZZVZ vtom rozsahu, v jakém udaje
ve vypisu ze seznamu kvalifikovanych dodavatelll prokazuji splnéni kritérii profesni
zpUsobilosti a zakladni zpUsobilost podle ust. § 74 ZZVZ. Vypis ze seznamu nesmi byt
k poslednimu dni, ke kterému ma byt prokdzdna zakladni zpUsobilost nebo profesni
zpUsobilost starsi nez tri mésice.

6.7. Systém certifikovanych dodavatelii

V souladu s § 234 a nasl. ZZVZ Ize platnym certifikatem vydanym v ramci schvaleného systému
certifikovanych dodavatell prokazat kvalifikaci v zadavacim fizeni. Ma se za to, Ze dodavatel
je kvalifikovany v rozsahu uvedeném na certifikatu.

Zadavatel bez zvlastnich divodl nezpochybruje Udaje uvedené v certifikatu. Pfed uzavienim
Smlouvy mUlzZe zadavatel po dodavateli, ktery prokazal kvalifikaci certifikdtem, poZadovat
predloZeni dokladd podle § 74 odst. 1 pism. b) az d) ZZVZ.

Stejné jako certifikditem mulzZze dodavatel prokazat kvalifikaci osvédéenim, které pochazi
z jiného ¢lenského statu, v némz ma dodavatel sidlo, a které je obdobou certifikdtu vydaného
v ramci systému certifikovanych dodavatelQ.

6.8. Pravost dokladi

Dodavatel prokaze splnéni kvalifikace ve vSech pripadech pfislusnymi doklady pfedlozenymi
v prostych kopiich. Dodavatelé mohou poZzadované doklady nahradit predlozenim pisemného
Cestného prohlaseni dle § 86 ZZVZ nebo jednotnym evropskym osvédcenim dle § 87 ZZVZ.
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Dodavatelé mohou pro ucely prokazani splnéni zakladni zpUsobilosti prostfednictvim
predloZeni ¢estného prohlaseni vyuzit vzor uvedeny v Priloze €. 2 této zadavaci dokumentace.

Pokud ZZVZ nebo zadavatel vyZzaduje pfedloZeni dokladu podle pravniho fadu Ceské republiky,
muze dodavatel predlozit obdobny doklad podle pravniho radu statu, ve kterém se tento
doklad vydava; tento doklad musi byt predloZen spolu s jeho prekladem do ¢eského jazyka.
Bude-li mit zadavatel pochybnosti o spravnosti prekladu, je opravnén si vyzadat predlozeni
Uredné ovéreného prekladu dokladu do ¢eského jazyka prekladatelem zapsanym do seznam
tlumocnikl a prekladatelll podle zakona ¢. 354/2019 Sb., o soudnich tlumocnicich a soudnich
prekladatelich, ve znéni pozdéjSich predpisli. Povinnost pfipojit k dokladiim preklad
do ¢eského jazyka se nevztahuje na doklady ve slovenském jazyce. Doklady o vzdélani, napfr.
vysokoskolské diplomy, Ize pfedkladat rovnéz v latinském jazyce.

6.9. Stari dokladu prokazujicich splnéni kvalifikace

Doklady prokazujici zakladni zplsobilost musi prokazovat splnéni poZadovaného kritéria
zpUsobilosti nejpozdéji v dobé 3 mésicl prede dnem zahajeni zadavaciho fizeni.

6.10. Zmény v kvalifikaci dodavatele

Pokud po predloZeni dokladd nebo prohlaseni o kvalifikaci dojde v prlibéhu zadavaciho fizeni
ke zméné kvalifikace dodavatele, je dodavatel povinen tuto zménu zadavateli do 5 pracovnich
dnl oznamit a do 10 pracovnich dnl od oznameni této zmény predloZit nové doklady nebo
prohlaseni ke kvalifikaci. Tato povinnost dodavateli nevznika, pokud je kvalifikace zménéna
takovym zplsobem, Ze:

a) podminky kvalifikace jsou nadale spinény;

b) nedoslo k ovlivnéni kritérii pro snizeni poctu ucastnikl zadavaciho fizeni
nebo nabidek a

c) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

6.11. Dusledek nesplnéni kvalifikace

Dodavatel, ktery nespini kvalifikaci pozadovanym nebo dovolenym zplsobem
a v poZzadovaném rozsahu v souladu se ZZVZ a s touto zaddvaci dokumentaci, mlze byt
zadavatelem z Ucasti v zadavacim fizeni vyloucen.
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6.12. Zakladni zptisobilost

Dodavatel je povinen prokazat splnéni zakladni zpUsobilosti dle § 74 ZZVZ.

Zpusobilym je dodavatel, ktery:

Zpusob prokazani splnéni

a) nebyl v zemi svého sidla v poslednich 5 letech pred
zahdjenim zadavaciho fizeni pravomocné odsouzen pro
trestny ¢in uvedeny v pfiloze €. 3 k tomuto zdkonu nebo
obdobny trestny Cin podle pravniho fadu zemé sidla
dodavatele; k zahlazenym odsouzenim se nepfihlizi;
jde-li o pravnickou osobu, musi tuto podminku splfiovat tato
pravnickd osoba a zaroven kazdy ¢len statutarniho organu.
Je-li ¢lenem statutarniho organu dodavatele pravnicka
osoba, musi podminku splfiovat tato pravnicka osoba, kazdy
¢len statutarniho organu této pravnické osoby a osoba
zastupuijici tuto pravnickou osobu v statutarnim organu
dodavatele;
podava-li nabidku pobocka zavodu zahrani¢ni pravnické
osoby, musi tuto podminku splfiiovat tato pravnicka osoba a
vedouci pobocky zavodu;
podava-li nabidku pobocka zavodu ceské pravnické osoby,
musi tuto podminku spliovat tato pravnickd osoba, kazdy
¢len statutdrniho organu této pravnické osoby, osoba
zastupuijici tuto pravnickou osobu v statutarnim orgdnu
dodavatele a vedouci pobocky zavodu

Vypis z evidence Rejstriku trestu
pro kaZdou fyzickou a prdvnickou
osobu, pro niZ je dle zdkona a
zaddvacich podminek vyZadovan.

Doklady prokazujici zdkladni
zpusobilost musi prokazovat
splnéni poZadovaného kritéria
zpusobilosti nejpozdéji v dobé 3
mésicu prede dnem zahdjeni
zaddvaciho fizeni.

b) nema v Ceské republice ani v zemi svého sidla v evidenci
dani zachycen splatny danfiovy nedoplatek

Potvrzeni prislusného finanéniho
Uradu a ve vztahu ke spotrebni
dani Cestné prohldseni.

Doklady prokazujici zdkladni
zpusobilost musi prokazovat
splnéni poZadovaného kritéria
zZpUsobilosti nejpozdéji v dobé 3
meésicl prede dnem zahdjeni
zaddvaciho fizeni.

c) nema v Ceské republice ani v zemi svého sidla splatny
nedoplatek na pojistném nebo na penale na vefejné
zdravotni pojisténi

Cestné prohldsenti.

Doklady prokazujici zdkladni
zpUsobilost musi prokazovat
splnéni poZadovaného kritéria
zpUsobilosti nejpozdéji v dobé 3
mésict prede dnem zahdjeni
zaddvaciho fizent,

d) nema v Ceské republice ani v zemi svého sidla splatny
nedoplatek na pojistném nebo na penale na socidlni
zabezpeceni a pfispévku na statni politiku zaméstnanosti

Potvrzeni prislusné uzemni
spravy socidlniho zabezpeceni.

Doklady prokazujici zakladni
zpusobilost musi prokazovat
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splnéni poZadovaného kritéria
zpusobilosti nejpozdéji v dobé 3

meésict prede dnem zahdjeni
zaddvaciho rizeni.

Vypis z obchodniho rejstfiku,
nebo Cestné prohldseni v
pfipadé, Ze dodavatel neni v

g - . , obchodnim rejstfiku zapsdn.
e) neniv likvidaci, nebylo proti nému vydano rozhodnuti o S P

Upadku, nebyla vic¢i nému nafizena nucena sprava podle
jiného pravniho predpisu nebo v obdobné situaci podle
pravniho fadu zemé sidla dodavatele

Doklady prokazujici zdkladni
zpusobilost musi prokazovat
splnéni poZadovaného kritéria
zpusobilosti nejpozdéji v dobé 3
meésicl prede dnem zahdjeni
zaddvaciho fizeni.

Dodavatel je opravnén vyuZit vzor cestného prohlaseni o splnéni zakladni zplsobilosti, ktery
je Prilohou €. 2 této zadavaci dokumentace.

6.13. Profesni zplisobilost

Zadavatel pozaduje: Zpusob prokazani splnéni

predloZeni vypisu z obchodniho rejstfiku nebo jiné obdobné
evidence, pokud jiny pravni predpis zapis do takové
evidence vyZaduje;

doklad nemusi dodavatel predlozit, pokud pravni predpisy v | Vypis z obchodniho rejstriku Ci
zemi jeho sidla obdobnou profesni zplisobilost nevyzaduji; jiné obdobné evidence.

v pfipadé, Ze byla kvalifikace ziskana v zahranici, prokazuje
se doklady vydanymi podle pravniho radu zemé, ve které
byla ziskdna, a to v rozsahu poZadovaném zadavatelem;

6.14. Technicka kvalifikace

6.14.1. Technicka kvalifikace podle § 79 odst. 2 pism. b) ZZVZ

K prokazani splnéni kritérii technické kvalifikace zadavatel pozaduje dle § 79 odst. 2 pism. b)
7ZVZ predlozeni seznamu vyznamnych dodavek poskytovanych dodavatelem v poslednich
7 letech pred zahajenim zadavaciho Ffizeni véetné uvedeni ceny, doby jejich poskytnuti
a identifikace objednatele.

Dodavatel musi doloZit seznam minimalné 5 vyznamnych dodavek, pficemz:
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a) alespon 2 vyznamné dodavky spocivajici v dodavce a implementaci SIEM systému
pro sbér a vyhodnocovani bezpecnostnich udalosti (véetné korelace, alertingu
a vizualizace), dodavce nebo implementaci nastroje pro centralizovany sbér a spravu
logovacich dat z rliznych typ( zatizeni (napft. firewall, proxy, servery), jejiz obsahem
bylo nasazeni komponenty typu logforwarder pro bezpecny prenos logovacich dat
v redlném cCase. Kazda z téchto vyznamnych dodavek musela byt realizovana alespon
pro prostredi se 100 a vice koncovymi zafizenimi, véetné zajisténi technické podpory
po dobu alespon 1 roku, a to v rozsahu finanéniho plnéni nejméné 4 mil. K¢ bez DPH.

b) alesporn 1 vyznamnd doddavka spocivajici v dodavce a implementaci dohledového
systému provozu IT infrastruktury (monitoring, alerting, vizualizace stavu), jejiz
soucasti byla integrace systému se sitovymi nebo bezpecnostnimi prvky (napf.
firewall, proxy, servery, v€. zpracovani dat vredlném case. Vyznamna dodavka
musela byt realizovana véetné zajisténi technické podpory po dobu alespon 1 roku,
a to v rozsahu finan¢niho plnéni nejméné 3 mil. K¢ bez DPH.

c) alespon 1 vyznamna dodavka spocivajici v dodavce a implementaci firewallu nové
generace (NGFW) v rezimu vysoké dostupnosti (HA), nasazeni v prostredi
s pozadavkem na vysokou Uroven bezpecnosti a dostupnosti (napf. zdravotnictvi,
finance, verejnd sprava), spravu bezpecnostnich politik a vzdaleného pfistupu
prostfednictvim centralniho systému Fizeni. Vyznamna dodavka musela byt
realizovana vcetné zajisténi technické podpory po dobu alespori 1 roku, ato
v rozsahu finanéniho pInéni nejméné 1 mil. K¢ bez DPH.

d) alespon 1 vyznamna dodavka spocivajici vimplementaci systému pro monitoring
a fizeni pfistupu k webovym strankdm (proxy monitoring) a fizeni pravidel pfistupu,
filtrovani obsahu, vedeni auditnich logl a generovani statistik.

Zadavatel pro vylouceni pochybnosti uvadi, Ze pro doloZeni vyznamné doddvky dle pism. a) aZ
d) je mozno predlozZit i jedinou vyznamnou dodavku, ktera vsak splnuje pozadavky dle odst.
6.14.1 a) az d), za predpokladu, Ze bude dle pism. a) jesté predloZena dalsi vyznamna dodavka.
Minimalni pocet predloZenych vyznamnych dodavek (za vyse uvedenych predpokladll) jsou
tak 2 vyznamné dodavky.

Finanénim plnénim se rozumi cena v K¢ bez DPH, kterd byla objednatelem zaplacena za
dodavatelem radné provedené a objednatelem akceptované vyznamné dodavky. Bude-li se
jednat o dosud neukoncenou vyznamnou dodavku (probihajici projekt), je dodavatel povinen
prokazat, Ze v ramci vyznamné dodavky jiz byly ke dni zahajeni zadavaciho fizeni dodavatelem
provedeny a objednatelem akceptovdny dodavky vzadavatelem pozadované minimalni
hodnoté.

Dodavatel prokdZze splnéni tohoto kritéria technické kvalifikace predloZzenim seznamu
vyznamnych dodavek (Pfiloha €. 3 této zadavaci dokumentace) s nasledujicimi udaji:

. nazev objednatele,

. nazev vyznamné dodavky,
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J popis poskytovanych dodavek (strucny popis, v ¢em poskytované dodavky
spocivaly),
J rozsah plnéni (ve finanénim vyjadreni v K¢ bez DPH) za poZadované obdobi; u

plnéni zasahujicich do budoucnosti uvede dodavatel rozsah plnéni ve financnim
vyjadieni v K¢ vztahujicim se ke dni zahajeni zadavaciho fizeni; plnéni
realizovana po dni zahdjeni zadavaciho fizeni nebudou uznana,

J doba realizace vyznamnych dodavek v doporuc¢eném formatu mm/rrrr —
mm/rrrr,
. kontakt na objednatele (jméno, telefon, email) pro ovéreni vyznamné dodavky.

6.14.2. Technicka kvalifikaci podle § 79 odst. 2 pism. c) a d) ZZvVZ

K prokazani splnéni kritérii technické kvalifikace zadavatel poZaduje dle § 79 odst. 2 pism. c)
ZZVZ predloZeni seznamu technik(l, ktefi se budou podilet na plnéni verejné zakazky, bez
ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu k dodavateli, a dle
§ 79 odst. 2 pism. d) ZZVZ predlozeni osvédceni o vzdélani a odborné kvalifikaci osob, ato
ve vztahu k fyzickym osobam, které mohou doddavky poskytovat.

Dodavatel musi predloZit jmenny seznam osob, které se budou podilet na plnéni verejné
zakazky (bez ohledu na to, zda jde o zaméstnance uUcastnika nebo osoby v jiném vztahu
k dodavateli). Dale dodavatel predlozi osvédceni o vzdélani a odborné kvalifikaci osob
odpovédnych za poskytovani dodavek predmétu plnéni verejné zakazky, ktefi budou zastavat
nize vyjmenované role (dale jen ,realiza¢ni tym“).

V souvislosti s témito kvalifikacnimi poZadavky predlozi dodavatel v nabidce za kazdého
poZadovaného ¢lena realiza¢niho tymu nasledujici dokumenty:

o zpracovany strukturovany a podepsany profesni Zivotopis dle vzoru
uvedeného v Priloze €. 4, ktery musi obsahovat minimalné nasledujici udaje:

- jméno a prijmeni osoby;
- oznaceni pozice v realizacnim tymu;

- Udaje o dosazené certifikaci, je-li u dané pozice ¢lena
realizacniho tymu pozadovana;

- doloZeni pozadované zkusenosti, je-li u dané pozice clena
realiza¢niho tymu poZadovana; dodavatel prokaze splnéni
pozadovanych zkusenosti doloZzenim nasledujicich udaju:

o ndazev objednatele,

o nazev vyznamné dodavky,

o popis poskytovanych vyznamnych dodavek (strucny
popis, v ¢em poskytované dodavky spocivaly),

o rozsah plnéni (ve finanénim vyjadreni v K¢ bez DPH) za
pozadované obdobi; u plnéni zasahujicich do
budoucnosti uvede dodavatel rozsah plnéni ve finanénim
vyjadreni v K¢ vztahujicim se ke dni zahdjeni zaddvaciho
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fizeni; plnéni realizovana po dni zahajeni zadavaciho
fizeni nebudou uznana,

o doba realizace vyznamné dodavky v doporuceném
formatu mm/rrer — mm/rrrr

o kontakt na objednatele (telefon, email) pro ovéreni
vyznamné dodavky

- Cestné prohlaseni, ze se pfislusny ¢len tymu bude pfimo
podilet na plnéni verfejné zakazky a spliuje podminku
minimalniho dosazeného vzdélani, je-li takovd podminka
vyZzadovana.

° osvédceni/certifikaty, jsou-li vyZzadovany.

Dodavatel v nabidce dale predlozZi organizacni schéma — strukturu realiza¢niho tymu spolu
s uvedenim osob. U kazdé osoby uvede jméno a pfijmeni a jeji zafazeni v ramci realiza¢niho
tymu. U kazdé osoby zafazené v ramci realizacniho tymu dodavatel uvede, zda tato osoba
ovlada cesky jazyk alespon na komunikativni arovni, nebo zda bude komunikace s touto
osobou zajistovana za vyutziti prekladatele.

Dodavatel spliiuje technickou kvalifikaci, pokud ma k dispozici realiza¢ni tym v nasledujicim
sloZeni (bez ohledu na to, zda se jednd o zaméstnance dodavatele nebo osoby v jiném vztahu
k dodavateli) a spliujici nize uvedené predpoklady.

V pfipadé pozadavkd na certifikaci doloZi dodavatel kopii dokladu prokazujiciho tuto
skutecCnost (prostou kopii certifikatu, a to i v anglickém jazyce). Zadavatel si vyhrazuje pravo
pozadovat v pripadé pochybnosti po dodavateli ovéreny preklad predlozené certifikace
do ceského jazyka, naklady na takovy preklad nese dodavatel.

Pro vyvraceni jakychkoliv pochybnosti zadavatel uvadi, e jedna osoba NEMUZE zastavat
vice pozic v ramci realizacniho tymu niZe, tj. pro kazdou z téchto pozic musi byt dodavatelem
navrZen samostatny ¢len tymu.

Pokud jde o stari projektl clenl realizaéniho tymu nemohou byt starSi nez 7 let
pred zahajenim zadavaciho fizeni, nebot se jedna o poZadavky na prokazani splnéni technické
kvalifikace.

Pro vyvraceni jakychkoliv pochybnosti zadavatel uvadi, Ze pozadavky na certifikaci v ramci
kvalifikace jsou stanoveny jako minimalni, dodavatel je opravnén predlozit certifikaci

vevys

novéjsi anebo vyssi.

Pozadavky 1. Projektovy manazer
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Pozadovana
minimalni certifikace

Platna certifikace v oblasti projektového fizeni nebo technicka
certifikace v oblasti informacnich technologii.

Certifikace na urovni:
Prince 2 — Practitioner certificate in Project management a vyssi.

Zadavatel umoznuje predlozit i obdobné certifikace napf. IPMA C
nebo PMP.

Pozadovana
zkusenost

Profesni zkusenost na pozici projektového manazera (nebo jeho
zastupce) nebo specialisty implementace kyberbezpecnostnich
systému s vedenim alespon 1 projektu napliujiciho parametry
vyznamné dodavky dle odst. 6.14.1 pism. a), jak je definovadna v této
zadavaci dokumentaci.

Profesni zkuSenost na pozici projektového manazera (nebo jeho
zastupce) nebo specialisty implementace kyberbezpecnostnich
systému s vedenim alespon 1 projektu napliujiciho parametry
vyznamné dodavky dle odst. 6.14.1 pism. b), jak je definovana v této
zadavaci dokumentaci.

Pozadavky

2. Specialista architekt feseni

Pozadovana
minimalni certifikace

Platna certifikace v oblasti navrhu a architektury informacnich
technologii.

Certifikace na Urovni: TOGAF 9 Foundation a vyssi.

Zadavatel umoznuje predloZit i obdobné certifikace napf.:
e Archimate Foundation,
e |ASA Associate,
e CITA-P (Certified Information Technology Architect
Professional Certification).

Pozadovana
zkusSenost

Profesni zkuSenost na pozici specialisty architekta feseni u alespon
1 projektu napliujiciho parametry vyznamné dodavky dle odst.
6.14.1 pism. a), jak je definovana v této zadavaci dokumentaci.

Profesni zkuSenost na pozici specialisty architekta feseni u alespon
1 projektu napliujiciho parametry vyznamné dodavky dle odst.
6.14.1 pism. b), jak je definovdna v této zadavaci dokumentaci.
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Pozadavky 3. Specialista systém(i fizeni bezpeénosti informaci (SRBI)
Alespon jedna platna certifikace z nize uvedenych v oblasti fizeni
bezpecénosti informaci:
Posadovani e Information Security Management System Lead Auditor

minimalni certifikace

(ISO/IEC 27001),
e CISA (Certified Information Systems Auditor),
e CISSP (Certified Information Systems Security Professional).

Zadavatel umozZnuje predloZit i obdobné certifikaty.

Profesni zkusenost na pozici specialisty systému fizeni bezpecnosti
informaci (SRBI) u alespori 1 projektu naplfiujiciho parametry
vyznamné dodavky dle odst. 6.14.1 pism. a), jak je definovana

v této zadavaci dokumentaci.

Pozadovana
zkusenost Profesni zkusenost na pozici specialisty systému fizeni bezpecnosti
informaci (SRBI) u alespori 1 projektu naplfiujiciho parametry
vyznamné dodavky dle odst. 6.14.1 pism. b), jak je definovana
v této zadavaci dokumentaci.
Pozadavky 4. Datovy analytik na systémy SIEM
Alespon jedna platna certifikace z nize uvedenych
e |IBM Certified Associate Administrator — IBM QRadar SIEM
Pozadovana V7.5 a vyssi,
minimalni certifikace e |BM Certified Associate Analyst — IBM QRadar SIEM V7.5 a
vyssi.

Zadavatel umozZnuje predloZit i obdobné certifikaty.

Profesni zkuSenost na pozici bezpecnostniho analytika u alespon 1

Pozadovana projektu napliujiciho parametry vyznamné dodavky dle odst.
zkusSenost 6.14.1 pism. a) az c), jak je definovana v této zaddvaci
dokumentaci.
Pozadavky 5. Bezpecnostni analytik
VSechny nize uvedené platné certifikace:
e |BM Certified Analyst — Security IBM QRadar SIEM V7.5
nebo vyssi,
e |BM Certified Deployment Professional Security- IBM
Pozadovana QRadar SIEM V7.5 nebo vyssi,

minimalni certifikace

e Platnad certifikace specialisty na platformu Fidelis Elevate:
Fidelis Elevate Network — Admin Training

Zadavatel umoinuje predlozit i obdobné certifikaty,
prokazujici srovnatelny rozsah znalosti a dovednosti,
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Profesni zkuSenost na pozici bezpe¢nostniho analytika u alespon 1

PoZzadovana projektu naplniujiciho parametry vyznamné dodavky dle odst.
zkuSenost 6.14.1 pism. a) aZ c), jak je definovana v této zadavaci
dokumentaci.

6.14.3.Spolecné ustanoveni k seznamu vyznamnych dodavek a seznamu d¢lenl
realiza¢niho tymu

Pro vypracovani seznamu vyznamnych dodavek dle odst. 6.14.1 zadavaci dokumentace
a seznamu technika, ktefi se budou podilet na pInéni verejné zakazky dle odst. 6.14.2 zadavaci
dokumentace zadavatel doporucuje dodavatelim v zajmu prehlednosti a urychleni procesu
posouzeni kvalifikace vyuZit vzory téchto seznam(, které tvori PFilohu €. 3 a Pfilohu €. 4
zadavaci dokumentace. Dodavatelé jsou v pripadé potreby opravneéni pridavat prislusné radky
v tabulkach.

U seznamu technik(l zadavatel 7ada dodavatele, aby uvedli u kazdé osoby na seznamu udaj
o tom, zda tato osoba patfi pfimo k dodavateli (napf. jako jeho zaméstnanec), ke kterému
dodavateli z dodavatelll podavajicich spoleénou nabidku tato osoba patfi, pfipadné
ke kterému poddodavateli tato osoba patfi.

7. Technické podminky

Podrobné jsou technické parametry, jakostni a funkéni poZzadavky na predmét dodavky
a rozsah souvisejicich sluzeb specifikovany zadavatelem v Ptiloze €. 7 — Technicka specifikace.
Vramci podani nabidky je dodavatel povinen vyplnit pfislusné pasaze Prilohy €. 7 —
Technickd specifikace, kdy takto dodavatelem doplnéna Technicka specifikace bude
prilohou €. 1 Smiouvy.

Zadavatelem uvedend specifikace a technické parametry predstavuji minimalni pozadavky
zadavatele. Dodavatel muZe nabidnout dodavky s lepSimi parametry (v pripadé,
Ze Ize objektivné stanovit, Ze se jednd o parametry lepsi), nikoli s parametry horSimi nez
poZaduje zadavatel v téchto zadavacich podminkach.

Dodavatel je povinen nabidnout plnéni, které splfiuje veskeré vymezené technické podminky.
Nesplnéni téchto podminek je dlvodem pro vyrazeni nabidky z dalSiho posuzovani
a hodnoceni a k vylouceni dodavatele z dalsi Uc¢asti v zadavacim Ffizeni.

7.1. Splnéni poZadovanych technickych podminek

Dodavatel musi v nabidce splnéni pozadovanych technickych podminek u nabizeného plnéni
deklarovat, a to vyplnénim technické specifikace nabizenych doddavek (ddle jen ,Technicka
specifikace”), ktera tvofi Prilohu €. 7 této zaddvaci dokumentace. Dodavatel je povinen
v Technické specifikaci ve zluté vyznacenych polich uvést nabizené feSeni a deklarovat
splnéni jednotlivych pozadovanych funkcionalit u jednotlivych ¢asti dodavky. Pokyny pro
vyplnéni Technické specifikace jsou uvedeny pifimo v této Technické specifikaci.



RMNI Spolufinancovano =g L
O Evropskou unii &= | rozvoi ck

8. Obchodni podminky a platebni podminky

Dodavatel je povinen predlozZit ve své nabidce jediny vyplnény ndavrh Smlouvy v¢. vSech
vyplnénych pfiloh na plnéni verejné zakazky.

Detailni specifikace zavaznych obchodnich a platebnich podminek je uvedena v zavazném
navrhu Smlouvy, ktery je soucasti Pfilohy €. 5 — ,Zavazny navrh Smlouvy” zadavaci
dokumentace. Priloha €. 1 — ,Technicka specifikace” Smlouvy je uvedena v samostatném
dokumentu.

Dodavatel doplni zavazny navrh Smlouvy vietné vSech jeho pf¥iloh, pouze o relevantni
informace vy7adované zadavatelem a Gdaje oznagené v poli "[DOPLNI DODAVATEL]" .

Dodavatel neni opravnén zavazny navrh Smlouvy, jakkoliv ménit bez souhlasu zadavatele.
Dodavatel neni opravnén vkladat do Smlouvy jiné zavazky ¢i povinnosti vici zadavateli,
nez jsou v zavazném navrhu Smlouvy stanoveny.

Dodavatel je opravnén meénit ¢i doplnit zavazny navrh Smlouvy pouze v relevantnich
ustanovenich s ohledem na skutec¢nost, Zze nabidku poda spolecné nékolik dodavatel( nebo
fyzickd osoba. V pripadé, Ze dodavatel v rozporu s vySe uvedenym upravi zavazny navrh
Smlouvy, bude jeho nabidka vyfazena a dodavatel vyloucen ze zadavaciho fizeni.

Detailni vymezeni zavaznych obchodnich a platebnich podminek je uvedeno zavazném navrhu
Smlouvy, kterd je nedilnou soucasti této zadavaci dokumentace.

Dodavatel podanim své nabidky vyjadfuje souhlas se zverejnénim vSech nalezitosti budouciho
smluvniho vztahu.

Dodavatel predloZzi vedle souborl zabezpecenych proti naruseni integrity dokumentd
(tj. needitovatelnych soubord) obsahujicich kompletni nabidku rovnéz ndvrh Smlouvy
v elektronické podobé v editovatelném formatu, napr. docx.

9. Jiné podminky

Zadavatel ve smyslu § 37 odst. 1 pism. ¢) ZZVZ stanovuje nasledujici jinou podminku z divodu
ochrany proti neautorizovanym zafizenim.

Zadavatel pozaduje, aby Doddavka a veskeré jeji Casti splfiovaly nasledujici parametry:
a) pochazi z autorizovaného prodejniho kanalu vyrobce,
b) ma prokazatelnou zaruku vyrobce,
c) splnuje podminky servisni podpory vyrobce,

d) obsahuje kompatibilni SW vyrobce s platnou licenci a servisni podporou
vyrobce,

e) spliuje podminky predpistd EU ohledné paralelniho importu,

f) je zajiSténa evidence prodaného zafizeni u vyrobce pro poskytnuti budouci
podpory ci zaruky vyrobcem.
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V ramci nabidky dodavatel predloZi nize uvedené dokumenty, Ze jim nabizena zafizeni budou
dodavdana od autorizovaného vyrobce pfi spInéni vySe uvedenych parametru:

a) Potvrzeni o partnerstvi dodavatele s vyrobcem,

b) Prohlaseni vyrobce ¢i jeho oficidlniho zastoupeni o tom, Ze v ptipadé dodani
zboZi zadavateli jako koncovému zakaznikovi dodavatelem, jsou dodrzena
pravidla oficidlni distribucni politiky vyrobce dodavaného zafizeni a zafizeni
tak bude doddano prostrednictvim autorizovaného distribu¢niho kanalu.

Nedolozeni téchto dokumentu v nabidce bude povaZiovano za nesplnéni zadavacich
podminek. VySe uvedené dokumenty je dodavatel opravnén (v ramci nabidky) dolozit
v kopiich. V ramci soucinnosti pred podpisem smlouvy, ve smyslu § 104 ZZVZ, zadavatel
pozaduje predloZeni originalli nebo ovérenych kopii (autorizovanych konverzi).

10. Nabidkova cena

10.1. Zpisob zpracovdni nabidkové ceny

Zadavatel poZaduje, aby dodavatel kompletné vyplnil tabulku obsazenou v Pfiloze €. 6 —
,Tabulka pro zpracovdni nabidkové ceny” zadavaci dokumentace.

Vyplnéna tabulka dle této Prilohy €. 6 je povinnou soucasti predloZzené nabidky. Zadavatel
vyslovné uvadi, Ze Tabulka pro zpracovani nabidkové ceny slouZi vyhradné pro ucely
hodnoceni nabidky ve smyslu ¢l. 11 této zadavaci dokumentace.

Tytéz dil¢i ceny, které bude dodavatel dopliovat do Prilohy €. 6 zadavaci dokumentace,
doplni nasledné zadavatel v ramci soucinnosti pred podpisem Smlouvy do Prilohy €. 5
zavazného navrhu Smlouvy, a to dle nabidky vybraného dodavatele. K tomuto opatfeni
zadavatel pfistoupil za Ucelem eliminace rizika chyb pfi zpracovani nabidky, kdy plati,
Ze v ramci zpracovani nabidky dodavatel vyplfiuje pouze Tabulku pro zpracovani nabidkové
ceny.

Nabidkova cena bude uvedena v K¢ bez DPH. Dodavatelé v plné mirfe odpovidaji
za provedeni souctu jednotlivych polozek nabidkové ceny dle pozadavkt zadavatele.

Zadavatel soucasné stanovuje, Ze celkova nabidkova cena dodavatele nesmi byt vyssi nez
15.000.000 K¢ bez DPH. Dodavatel, ktery predlozi nabidkovou cenu vyssi, bude
ze zaddavaciho fizeni vyloucen.

Nabidkova cena za jednu jednotku bude stanovena jako nejvyse pfipustna za radné plnéni
predmétu verejné zakazky.

Nabidkova cena musi obsahovat veskeré nutné naklady k realizaci predmétu verejné zakazky
véetné ndkladl souvisejicich (jako napf. vedlejsi naklady, poplatky, pojisténi, obal, pfipadné
licen¢ni poplatky, odmény, dopravu na misto urceni apod.). Nabidkovd cena musi dale
zohlednovat i predpokladany vyvoj cen vdaném oboru véetné predpokladaného vyvoje kurzu
Ceské mény k zahrani¢nim ménam az do doby dokoncéeni predmétné zakazky. Zmény ceny
na zakladé inflacnich vlivli se nepripousti.
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10.2. Zména nabidkové ceny

K nabidkové cené bude ucétovana sazba DPH v zdkonné wvysi. S ohledem na skutecnost,
Ze nabidkova cena se uvadi bez DPH, nepredstavuje zména sazby DPH zménu nabidkové ceny.

11. Hodnoceni nabidek

Nabidky budou hodnoceny ve smyslu § 114 odst. 1 ZZVZ podle jejich ekonomické vyhodnosti,

evvs

Dodavatel neni opravnén podminit jim navrhované hodnoty, parametry a informace, které
jsou predmétem hodnoceni, dalsi podminkou. Podminéni nebo uvedeni nékolika rozdilnych
hodnot, které jsou predmétem hodnoceni, je didvodem pro vyrazeni nabidky a vylouceni
dodavatele ze zaddavaciho fizeni.

Udaje, které dodavatel nabidne pro Géely hodnoceni nabidek, jsou pro dodavatele zdvazné
i z hlediska nasledného plnéni Smlouvy.

11.1. Celkové hodnoceni nabidek

Vysledné poradi nabidek bude stanoveno na zakladé Nabidkovych cen jednotlivych Ucastnik(
zadavaciho fizeni.

evvs

ekonomicky nejvyhodnéjsi. Ostatni nabidky budou serazeny dle vySe Nabidkovych cen
vzestupné za nejvyhodnéjsi nabidkou.

12. Pokyny pro zpracovdni nabidky

12.1. Zakladni pokyny zadavatele pro zpracovdni nabidky
a) Dodavatel mize podat pouze jednu nabidku.

b) Nabidka bude zpracovana v ¢eském ci slovenském jazyce (vyjimku tvoti odborné
nazvy a Udaje). Doklady v jiném cizim jazyce dodavatel predklada s prekladem do
Ceského jazyka, a to s vyjimkou certifikace — tu je mozné predlozit i v anglickém
jazyce. Doklady ve slovenském jazyce a doklady o vzdélani v latinském jazyce se
predkladaji bez prekladu.

c) Nabidka nebude obsahovat prepisy a opravy, které by mohly zadavatele uvést
v omyl.

d) Dodavatel pouZije poradi dokumentl specifikované v nasledujicich bodech
téchto pokynl pro zpracovani nabidky:

. Kryci list nabidky: Pro sestaveni kryciho listu dodavatel pouzije

zavazny vzor, ktery tvoti Prilohu €. 1 — ,Kryci list” nabidky.

V pfipadé podani spole¢né nabidky vice dodavatel(l pak budou
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v krycim listu uvedeni vSichni dodavatelé podavajici spolec¢nou
nabidku;

. Obsah nabidky: Nabidka bude opatifena obsahem s uvedenim
Cisel stranek u jednotlivych oddilt (kapitol);

. Doklad prokazujici spoleCnou a nerozdilnou odpovédnost
z plnéni verejné zakazky v pripadé podani spolecné nabidky vice
dodavateli;

. Dokumenty k prokazani splnéni kvalifikace a dokumenty, které

maji byt predmétem hodnoceni;

. Nabidkova cena zpracovand dle ¢l. 10 této zadavaci
dokumentace;
. Navrh Smlouvy véetné vsech vyplnénych priloh, k cemuz

dodavatel zavazné vyuZije Pfilohu €. 5 této zadavaci
dokumentace. V pfipadé spolecné ucasti dodavatell
podavajicich spole¢nou nabidku ZZVZ budou stranou Smlouvy se
zadavatelem na strané dodavatele vSichni dodavatelé podavajici
spolec¢nou nabidku. Navrh Smlouvy bude obsahovat vsechny
predepsané a vyplnéné pfrilohy dle pokynl uvedenych
v zaddvacich podminkach;

. Ostatni doklady a prohlaseni vztahujici se k predmétu plnéni
verejné zakazky (dalsi zadavatelem pozadované pfilohy
a dokumenty nebo doklady, které dodavatel povazuje
za vhodné).

12.2. Dalsi pozadavky a pokyny zadavatele

a) V pripadé spolecné ucasti dodavatelll podavajicich spoleénou nabidku
zadavatel v souladu s § 103 odst. 1 pism. f) ZZVZ pozaduje, aby odpovédnost
z plnéni verejné zakdzky nesli vsichni dodavatelé podavajici spolec¢nou
nabidku spole¢né a nerozdilné. Tuto skutecnost dodavatelé prokazi
predloZzenim smlouvy uzaviené mezi nimi, z niz jednoznacné vyplyva splnéni
tohoto pozadavku zadavatele, popfipadé predlozenim jiného dokumentu
prokazujiciho tuto skutecnost (napf. souhlasného prohldseni vsech
dodavatel(, ktefi podali spole¢nou nabidku).

b) Ndéklady spojené s ucasti v zadavacim fizeni nese kazdy dodavatel sam.

c) Zadavatel si vyhrazuje pravo na zménu nebo doplnéni zadavacich podminek,
a to bud na zakladé Zadosti dodavatell o vysvétleni zadavaci dokumentace,
nebo z vlastni iniciativy.

d) Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni v souladu s prislusnymi
ustanovenimi ZZVZ.
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e) Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni v pripadé, kdy neobdrzi
dotaci dle ¢l. 2.5 zaddvaci dokumentace.

f) Zadavatel si vyhrazuje pravo ovérit informace obsazené v nabidce dodavatele
u tfetich osob a dodavatel je povinen mu v tomto ohledu poskytnout veskerou
potfebnou soucinnost.

g) Zadavatel je opravnén jakékoliv informace ¢i doklady poskytnuté dodavateli
pouzit, je-li to nezbytné pro postup podle ZZVZ ¢i pokud to vyplyva z ucelu
ZZVZ.

h) Informace a Udaje uvedené v jednotlivych ¢astech této zadavaci dokumentace
av prilohach této zadavaci dokumentace vymezuji zdvazné poZadavky
zadavatele na plnéni verejné zakazky. Tyto poZzadavky je dodavatel povinen
plné a bezvyhradné respektovat pti zpracovani své nabidky. Neakceptovani
pozadavk(l zadavatele uvedenych v této zadavaci dokumentaci bude
povazovano za nesplnéni zaddvacich podminek s nasledkem vylouceni
dodavatele ze zaddvaciho fizeni.

i) V pfipadé, Ze zaddvaci podminky obsahuji odkazy na obchodni firmy, ndzvy
nebo jména a prijmeni, specifickd oznaceni zboZi a sluzeb, které plati pro
urcitou osobu, popfipadé jeji organizacni slozku za charakteristické, patenty
na vynalezy, uzitné vzory, priimyslové vzory, ochranné znamky nebo oznaceni
plvodu, umozZnuje zadavatel vyslovné pouziti i jinych, kvalitativné a technicky
obdobnych feseni, které naplni zadavatelem poZadovanou ¢i odbornikovi
zfejmou funkcionalitu (byt jinym zpUdsobem).

j) Zadavatel upozornuje, Ze v ptipadé poruseni povinnosti dodavatele, jenz byl
zadavatelem vybran k uzavieni Smlouvy, uzavfit Smlouvu ¢i poskytnout
k jejimu uzavieni soucinnost ve smyslu § 122 odst. 3 a § 124 odst. 1 ZZVZ, je
zadavatel pfipraven pfistoupit k vymahani Skody zplsobené zadavateli timto
dodavatelem.

k) Zadavatel rovnéZ upozoriuje, Ze v pfipadé naplnéni dlivodl pro povinnost
nebo moznost zadavatele zrusit zadavaci fizeni dle § 127 ZZVZ je pfipraven
rozhodnout o zruSeni zaddavaciho fizeni této verejné zakazky.

I) U vybraného dodavatele, je-li ¢eskou prdvnickou osobou, zadavatel zjisti
Udaje ojeho skutecném majiteli podle zakona upravujiciho evidenci
skute¢nych majiteld (dale jen ,skuteény majitel“) z evidence skutecnych
majitelll podle téhoZ zdkona (dale jen ,evidence skutecnych majitelG”).
Zjisténé udaje zadavatel uvede v dokumentaci o zadavacim fizeni.

m) Vybrany dodavatel, ktery je zahrani¢ni pravnickou osobou, muize byt a bude
pred podpisem Smlouvy zadavatelem vyzvan k predloZeni:

a. identifika¢nich udajid vSech osob, které jsou jeho skute¢nym
majitelem podle zakona o nékterych opatrenich proti legalizaci
vynosU z trestné cinnosti a financovani terorismu vypisu ze
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zahrani¢ni evidence obdobné evidenci skutecnych majitel(; nebo,
neni-li takové evidence;

b. identifikacnich Gdajii vsech osob, které jsou jeho skutecnym
majitelem;

c. dokladli, z nichZz vyplyva vztah vSech osob podle bodu b)
k dodavateli; témito doklady jsou zejména:

i. vypis z obchodniho rejstfiku nebo jiné obdobné evidence;
ii. seznam akcionar;
iii. rozhodnuti statutarniho orgdnu o vyplaceni podilu na zisku;

iv. spolecenskd smlouva, zakladatelska listina nebo stanovy.

13. Zadavaci dokumentace a podminky pfistupu Ci poskytnuti
zadavaci dokumentace

Zadavaci dokumentace je umisténa na profilu zadavatele v souladu s § 96 ZZVZ:

https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5

k volnému stazeni, kde budou zdroven uvefejiovana vysvétleni ¢i zmény zaddavaci
dokumentace této verejné zakazky.

14. Bezpecnostni opatieni

Zadavatel na zakladé ustanoveni § 4 odst. 3 zakon ¢. 181/2014 Sb., zakona o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni
pozdéjsich predpis, a § 36 odst. 8 ZZVZ uplatiiuje nasledujici bezpecnostni opatreni:

Pristup k Priloze €. 9 — ,, Studie proveditelnosti“ zaddvaci dokumentace, jejichZ znalost bude pro
dodavatele nezbytnd pro ucely pripravy nabidky, resp. zpracovani nabidkové ceny, bude
umoznén dodavatellm pouze oproti podpisu Dohody o mlé¢enlivosti (NDA — Non-disclosure
agreement) o informacich, které dodavatel nebo jeho zdstupce z dokumenta ziska (ddle jen
,Dohoda o micenlivosti“). Zadvazny vzor Dohody o mlcenlivosti je Prilohou €. 8 — ,Dohoda
o micenlivosti“ zadavaci dokumentace.

Dohoda o mléenlivosti predklddand ze strany dodavatele jako Zadatele o ¢ast zaddvaci
dokumentace obsahujici divérné informace musi plné korespondovat s textaci vzoru Dohody
o mlcéenlivosti, ktery je uverejnén na profilu zadavatele soucasné s touto zadavaci
dokumentaci. Mista k dopInéni ze strany dodavatele jsou oznacena jako [DOPLNI
DODAVATEL].

Dohoda o milcenlivosti musi byt podepsana osobou/osobami opravnénymi zastupovat
dodavatele. Pokud Dohoda o mléenlivosti bude na zakladé predchoziho zmocnéni podepsana
jinou osobou nez statutarnim organem dodavatele, musi byt zmocnéni predlozeno spolec¢né
s Dohodou o mlcenlivosti.
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V souladu s § 211 Z7ZVZ zadavatel poZaduje doruceni navrhu Dohody o mlcéenlivosti
prostifednictvim elektronického nastroje zadavatele, v elektronické podobé a radné
elektronicky podepsaného (osobou opravnénou); soucasné se musi jednat o neuzamdceny
format dokumentu, aby byl umoznén podpis ze strany zadavatele. Zadavatel dale pripousti
doruceni podepsaného navrhu Dohody o miéenlivosti datovou schrankou.

Za doruceni pisemné Zadosti dodavatele dle § 96 odst. 2 ZZVZ bude zadavatel povazovat az
doruceni elektronicky podepsaného navrhu Dohody o miéenlivosti v uvedeném smyslu.
Zadavatel nasledné elektronicky podepsanou Dohodu o micenlivosti zasle zpét dodavateli.

Zadavatel preda dodavateli dokumenty nejpozdéji do 3 pracovnich dnid ode dne Zadosti
dodavatele o jejich poskytnuti, a to v elektronické podobé, tj. zaslanim prostfednictvim
elektronického ndstroje nebo datovou zpravou.

14.1. Vylouceni nevyhovujiciho plnéni

Predmeét plnéni verejné zakazky ani jeho jednotlivé ¢asti nesmi byt nevyhovujici z hlediska
informacni bezpecnosti, pricemz nevyhovujicim je jakékoli plnéni, které obsahuje
technologie/klicové prvky, viéi jejichz vyrobcim vydal Narodni Grad pro kybernetickou
a informaéni bezpeénost Varovani NUKIB ¢. j. 3012/2018-NUKIB-E/110 ze dne 17. prosince
2018 v souladu se zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zdkonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu, a které
dle analyzy rizik (vyhotovené zadavatelem pred zahdjenim zaddvaciho fizeni) predstavuji
vysoké nebo kritické riziko.

15. Vysvétleni a zmény zaddvaci dokumentace a prohlidka
mista plnéni

15.1. Vysveétleni a zmény zadavaci dokumentace

Dodavatel je opravnén pozadovat vysvétleni zaddvaci dokumentace této verejné zakazky.
Zadost o vysvétleni zaddvaci dokumentace musi byt dodavatelem poddna pisemné.

Zadost o vysvétleni zadavaci dokumentace je dodavatel povinen doruéit prostfednictvim
Elektronického nastroje zadavatele, a to na adrese:

https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5

Pisemna Zadost musi byt zadavateli doru¢ena nejpozdéji 5 pracovnich dnd pred uplynutim
IhGty pro podani nabidek. Zadavatel odesle vysvétleni zadavaci dokumentace této verejné
zakazky, pripadné souvisejici dokumenty, nejpozdéji do 3 pracovnich dni po doruceni
pisemné zadosti dodavatele.

Vysvétleni zadavaci dokumentace, véetné presného znéni poZadavku dle predchozi véty
zadavatel uverejni stejnym zplsobem, jakym uverejnil tuto zadavaci dokumentaci.

Zadavatel upozornuje, Ze v ramci zachovani zasady transparentnosti, rovného zachazeni
a zakazu diskriminace v ramci zaddvaciho fizeni této verejné zakazky musi byt veskera
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komunikace se zadavatelem vedena pouze pisemnou formou. Jakykoliv dalsi zpUsob, napft.
osobni jednani apod., je vyloucen.

15.2. Prohlidka mista plnéni

S ohledem na charakter predmeétu plnéni zadavatel neuskutecni prohlidku mista plnéni.

16. Lhita a misto a zptsob poddni nabidek

Dodavatel je povinen podat nabidku v_elektronické podobé do konce lhiity pro podani
nabidek, a to prostfednictvim Elektronického nastroje na uvedené elektronické adrese
(profilu zadavatele):

https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5

Za véasné doruceni nabidky nese odpovédnost dodavatel.

Zadavatel nenese odpovédnost za technické podminky na strané ucastnika zaddvaciho fizeni.
Zadavatel doporucuje ucastnikim zaddvaciho fizeni zohlednit zejména rychlost jejich
pripojeni k internetu pfi podavani nabidky tak, aby tato byla podana ve Ihaté pro podani
nabidek (podanim nabidky se rozumi findlni odeslani nabidky do nastroje po nahrani
veskerych pftiloh).

Lhita pro podani nabidek bude stanovena v oznameni o zahajeni zadavaciho Ffizeni
uverejnéném ve Véstniku verejnych zakazek.

Nabidka na verejnou zakazku musi byt zpracovana prostrednictvim obecné akceptovatelnych
formatd soubord, tj. Microsoft Office (Word, Excel), Open Office, PDF, JPEG, GIF, nebo PNG.

17. Otevirani nabidek

Otevirani nabidek v elektronické podobé se uskutecni v souladu s ust. § 108 a 109 ZZVZ.

Otevirani nabidek v elektronické podobé je neverejné a bude zahdjeno po uplynuti Ihaty
pro podani nabidek.

Otevirdni nabidek je neverejné. Pokud o to ucastnik zadavaciho fizeni po skonceni Ihdty pro
podani nabidek pisemné pozada, zadavatel do 5 pracovnich dnt od doruceni této zadosti
odesle vSsem ucastnikim zaddavaciho fizeni, nebo uverejni na profilu zadavatele Udaje
z nabidek odpovidajici Ciselné vyjadritelnym kritériim hodnoceni, a to bez identifikacnich
udajl ucastnikd zaddvaciho fizeni.

18. Zaddvaci Ihita a jistota

18.1. Zadavaci lhita

Zadavatel nestanovuje zaddavaci Ih(tu.
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18.2. Jistota

Zadavatel nestanovuje poZadavek na slozZeni jistoty.

19. Podminky pro uzavreni smlouvy

Vybrany dodavatel je povinen zadavateli predloZit v rdmci soucinnosti pred podpisem Smlouvy
ve smyslu § 104 ZZVZ nize uvedené dokumenty:

a) certifikat systému managementu bezpecnosti informaci vydaného pro dodavatele
podle technické normy ISO 27001 akreditovanou osobou, nebo certifikatu
rovnocenného,

b) kopii platného osvédceni o odborné kvalifikaci dodavatele v rozsahu mezinarodné
uznavané certifikace Trusted Introducer, min. na uUrovni Accredited, uréené pro
Ceskou republiku, vydané nezavislou nadnarodni bezpeénostni autoritou.

20. Uverejnovani a pouzivani informaci

Dodavatel je opravnén pouzit informace obsazené v této zadavaci dokumentaci nebo
o kterych se dovédeél v souvislosti se zadavacim fizenim pouze pro uUcely vypracovani nabidky
nebo samotného zadavaciho fizeni.

Zadavatel si vyhrazuje pravo ddle vymezeny okruh informaci, které budou dodavatelem
poskytnuty v pribéhu zadavani verejné zakazky a pfipadné i v pribéhu plnéni z uzaviené
Smlouvy zverejnit v rdmci transparentnosti fizeni na internetu.

Témito informacemi jsou: Smlouva véetné priloh a v nich obsaZzenych udaja.
Ukoncenim zaddavaciho tizeni nezanika pravo na zverejnéni informaci.

Ucasti v fizeni o zadani vefejné zakdzky bere dodavatel na védomi, 7e zadavatel s vyse
uvedenymi informacemi poskytnutymi v prabéhu zadavaciho fizeni bude nakladat vyse
uvedenym zpUlsobem a vyjadiuje s jejich pouZzitim souhlas.

21. Vyhrazené zmény zavazku

Zadavatel je opravnén ve smyslu ustanoveni § 100 odst. 2 ZZVZ a § 222 odst. 10 ZZVZ uzavrit
novou Smlouvu s jinym dodavatelem (resp. ucastnikem zaddavaciho ftizeni) na vefejnou
zakdazku, a to za nize uvedenych podminek:

a) V ptipadé, Ze dojde k naplnéni nékteré z podminek pro odstoupeni zadavatele
od Smlouvy uzaviené s vybranym dodavatelem, je zadavatel opravnén uzavrit
novou Smlouvu s Ucastnikem zaddavaciho fizeni na verejnou zakazku, ktery se dle
vysledku hodnoceni umistil jako druhy v poradi (tj. v plivodnim hodnoceni verejné
zakazky), pokud takovy (novy) dodavatel bude souhlasit, Ze plnéni verejné zakazky
bude poskytovat za podminek obsazenych v jeho nabidce podané v zaddvacim
fizeni na verejnou zakazku a v zaddvaci dokumentaci verejné zakazky ve smyslu
§ 28 odst. 1 pism. b) ZZVZ.
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b) Pokud ucastnik zadavaciho fizeni, ktery se dle vysledku hodnoceni umistil jako
druhy v pofadi, odmitne se zadavatelem uzavfit novou Smlouvu a poskytovat tak
plnéni namisto plvodné vybraného dodavatele, je zadavatel opravnén obratit se
na Ucastnika zadavaciho Ffizeni, ktery se umistil jako tfeti v pofadi.

c) V pripadé, Ze v ramci nové uzaviené Smlouvy s novym dodavatelem dojde
k naplnéni nékteré z podminek vyhrazené zmény dle zadavaci dokumentace,
je zadavatel opravnén uzavfit novou Smlouvu s dalSim ucéastnikem zadavaciho
fizeni v poradi, a to za vySe uvedenych podminek dle pism. a) a b).

22. Vyhrady zadavatele

Ve smyslu ust. § 242 odst. 5 ZZVZ si zadavatel vyhrazuje, Zze namitky podle § 242 odst. 4 ZzZVZ
Ize podat nejpozdéji 72 hodin pred skoncenim Ihaty pro poddani nabidek.

Naklady spojené s Ucasti v zaddvacim fizeni nese kazdy ucastnik sam.

Zadavatel si vyhrazuje pravo upravit zadavaci podminky v souladu s ZZVZ.

Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni v souladu s prisluSnymi ustanovenimi ZZVZ.
Zadavatel nepfipousti varianty nabidky.

Zadavatel si vyhrazuje pravo ovérit informace obsazené v nabidce Ucastnika u tfetich osob
a Ucastnik je povinen mu v tomto ohledu poskytnout vesSkerou potifebnou soucinnost.

Zadavatel je oprdavnén poutzit jakékoliv informace ¢i doklady poskytnuté ucastniky, je-li to
nezbytné pro postup podle ZZVZ ¢i pokud to vyplyva z Ucelu ZZVZ.

Zadavatel vyslovné upozoriuje dodavatele, Ze vybrany dodavatel je dle ust. § 2 pism. e)
zakona ¢.320/2001 Sb., o financni kontrole, osobou povinnou spoluptsobit pfi vykonu
financni kontroly.

23. Identifikace casti zadavaci dokumentace, které
vypracovala osoba odlisna od zadavatele

Ve smyslu § 36 odst. 4 ZZVZ se na vypracovani zadavaci dokumentace podilely tyto subjekty:

PortaSys s.r.o., ICO: 04952073, se sidlem Za Cukrarnou 534, Liberec XXX-Vratislavice nad
Nisou, 463 11 Liberec, a to v nasledujicim rozsahu:

a) Zadavaci dokumentace — nastaveni kritérii technické kvalifikace ve smyslu ¢l. 6.14
zaddavaci dokumentace,

b) Priloha €. 7 Technicka specifikace — komplexni pfiprava této Pfilohy ¢. 7 zadavaci
dokumentace,

c) Priloha ¢. 9 Studie proveditelnosti — komplexni pfiprava této Prilohy ¢. 9 zadavaci
dokumentace.
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24. Seznam priloh

Nedilnou soucdst této zaddvaci dokumentace tvofi nasledujici pFilohy:
Priloha €. 1: Kryci list nabidky
(Vzor Kryciho listu nabidky je uveden za textem této zaddvaci dokumentace.)

Priloha €. 2: Vzor ¢estného prohlaseni o splnéni zakladni a profesni zplisobilosti
dodavatele dle ZzVZ

(samostatny dokument)
Ptiloha €. 3: Vzor seznamu vyznamnych dodavek
(samostatny dokument)

Priloha ¢. 4: Vzor seznamu ¢lenti realiza¢niho tymu (véetné vzoru profesniho
Zivotopisu)

(samostatny dokument)

Pfiloha €. 5: Zavazny navrh Smiouvy

(samostatny dokument)

Pfiloha €. 6: Tabulka pro zpracovani nabidkové ceny
(samostatny dokument)

Pfiloha €. 7: Technicka specifikace

(samostatny dokument)

Priloha ¢. 8: Dohoda o micenlivosti

(samostatny dokument)

Ptiloha €. 9: Studie proveditelnosti

(samostatny dokument)

Priloha €. 10: Vzor cestného prohlaseni k mezinarodnim sankcim
(samostatny dokument)

Priloha ¢. 11: Vzor ¢estného prohlaseni ke stfetu zajmu
(samostatny dokument)

Pf¥iloha €. 12: Vzor ¢estného prohlaseni k odpovédnému zadavani

(samostatny dokument)
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V Praze dne dle data el. podpisu

Ing. Leo Toman, tajemnik Gfadu MC I n g . %g:;tj;né podepsal Ing. Leos

DN: c=CZ, cn=Ing. Leo3
Toman, o=Méstska ¢ast Praha

v
LeOS 9, email=tomanl@prahad.cz,

givenName=Leo$, sn=Toman,
serialNumber=ICA - 10141348

Datum: 2025.08.19 09:39:54
oman o
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Priloha ¢. 1

Kryci list nabidky

KRYCi LIST NABIDKY

Verejna zakazka

Nazev

,,AMBRELA — KYBERNETICKY DESTNiK OCHRANY INFORMACNICH
SYSTEMU URADU MC PRAHA 9 A JEJICH ORGANIZACI - I1“

Zakladni identifika¢ni udaje

Zadavatel:

Nazev: Méstska cast Praha 9

Sidlo: Sokolovska 14/324, PSC 19000 Praha
ICO: 00063894

Osoba

opravnéna Ing. Leo$ Toman, tajemnik uradu

k zastupovani:

Dodavatel:
" Osob .
Nizeu: [DOPLNI OS(rJa':néna' [DOPLNI
’ DODAVATEL] P .. DODAVATEL]
k zastupovani:
Sidlo [DOPLNI [DOPLNI
oo, Telefon:
podnikani: DODAVATEL] DODAVATEL]
_ [DOPLNI . [DOPLNI
Pravni forma: E-mail:
DODAVATEL] DODAVATEL]
(o [DOPLNI ID DS: [DOPLNi
DODAVATEL] DODAVATEL]
Autorizace nabidky opravnénym zastupcem dodavatele:
Podpis
opravnéné Razitko
OSOby: ------------------------------------------------------------

Titul, jméno,
prijmeni,
funkce:

[DOPLNi DODAVATEL]
[DOPLNi DODAVATEL]
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