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uzaviena ve smyslu § 2079 a nasl. zakona ¢. 89/2012 Sb., obfansky zakonik, v
platném znéni
(dale jen ,ob&ansky zakonik")

Nize uvedeného dne, mésice a roku uzavreli:

2 Méstska c¢ast Praha 2

se sidlem: nam. Miru 600/20, 120 00 Praha 2
ICO: 00063461

DIC: CZ00063461

zastoupen: Bc. Janem Kolarfem, mistostarostou

(dale jen ,kupujici‘ na strané jedné)

2. NET-Services, s.r.o.
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DIC: CZ27909077
zastoupen: Ing. Hanou Cernou Vavfincovou — jednatelkou

ID datové schranky: yz2p2at

zapsany v obchodnim rejstifiku vedeném meéstskym soudem v Praze, oddil C pod
spisovou znackou 125777

(dale jen ,,prodavajici“ na strané druhé)

(kupujici a prodavajici dale téz oznacovani jako ,smluvni strany" nebo ,uéastnici
smlouvy")

tuto kupni smlouvu (dale jen ,smlouva®)
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I. Uvodni ustanoveni

Tato smlouva je uzaviena na zakladé vysledku vybéroveho fizeni zadavaného mimo
rezim zakona €. 134/2006 Sb. o zadavani vefejnych zakazek, v plathém znéni, a to,
k plnéni vefejné zakazky malého rozsahu €. OI/2022/14 s nazvem ,Dodavka LAN
zarizeni pro zakladni Skolu®.

II. Predmét smlouvy

Prodavajici se zavazuje dodat nasledujici zafizeni a sluzby:

- 1 ks zafizeni typu firewall

- 6 ks zafizeni typu L3 pfepinac

- 1 ks WIFI fadi¢ Ubiquiti technologie

- spotfebni material pro instalaci do racku a propojovaci patch kabely, SFP
konektory

- instala¢ni a konfiguracni prace v rozsahu 5 MD (kompletni konfigurace LAN
prostfedi a sluzeb dle pozadavki kupujiciho)

- zakladni zaskoleni administrace LAN zafizeni, web managementu

- zakladni technicka dokumentace (schéma zapojeni zafizeni, |IP adresace,
pfistupy k administraci...)

dle technické specifikace viz pfiloha €. 1 této smlouvy.

Ill. Doba a misto plnéni

1. Prodavajici se zavazuje zahdijit plnéni dle této smlouvy ode dne ucinnosti této
smlouvy.

2. Mistem plnéni je budova zakladni Skoly, Londynska 782, 120 00 Praha 2-
Vinohrady.

3. Doba pInéni je 120 dnti od nabyti ucéinnosti této smlouvy.

V. Platebni podminky a cena za poskytnuti plnéni

1. Kupujici se zavazuje uhradit prodavajicimu:
kupni cenu celkem ve vySi 543.660,- KE bez DPH
vySe DPH v %. 21 tj. vySe DPH v K& 114.169,- K&
kupni cenu celkem ve vysi 657.829,- K¢ véetné DPH

2. Kupni cena za pInéni pfedmétu dle této smlouvy je kone€na a celkova a muze
byt ménéna pouze v souvislosti se zménou sazeb DPH ¢i jinych danovych
pfedpist majicich vliv na cenu za poskytnuti plnéni. Rozhodnym dnem pro
zmeénu ceny za poskytnuti pInéni z divodu zakonné zmény sazby DPH je den
zdanitelného plnéni.

3. V celkové cené jsou zahrnuty veSkeré naklady prodavajiciho nezbytné pro
fadnou a v€asnou dodavku pfedmétu plnéni dle této smlouvy, tedy doprava,
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vesSkeré prace, dodavky, sluzby, poplatky, vykony, zaskoleni a dalSi Cinnosti
nutné pro radné spinéni predmétu této smlouvy.

4, Cena za poskytnuti plnéni bude kupujicim uhrazena v ¢eskych korunach na
zakladé prodavajicim fadné a opravnéné vystaveného ucetniho a danoveéeho
dokladu (dale jen ,faktura“). Cena za poskytnuti plnéni bude uhrazena na
zakladé faktury. Lhuta splatnosti faktury se sjednava na 30 dnu ode dne jejiho
prokazatelného doruceni kupujicimu. V pfipadé prodleni kupujiciho s uhradou
faktury se kupujici zavazuje uhradit prodavajicimu urok z prodleni ve vysSi
0,001 % z pfislusné dluzné ¢astky za kazdy den prodleni.

5. Radnym vystavenim faktury se rozumi vystaveni faktury prodavajicim, jez ma
vesSkeré nalezZitosti uCetniho a danového dokladu ve smyslu zakona C.
563/1991 Sb., o ucetnictvi, v platném znéni, a zakona &. 235/2004 Sb., o dani
z pfidané hodnoty, v platném znéni. V pfipadé, Ze faktura nebude vystavena
fadné, opravnéné, a dale pokud bude obsahovat vécné ¢i formalni
nespravnosti, je kupujici opravnén vratit ji prodavajicimu k doplnéni Ci
opraveni, aniz se dostane do prodleni se splatnosti takové faktury. Lhata
splatnosti zaCina bézet znovu dnem bezprostfedné nasledujicim po dni
doruceni nalezité opravené &i doplnéné faktury kupujicimu.

6. Prodavaijici je opravnén vystavit fakturu po fadném protokolarnim pfedani a
prevzeti pfedmétu plnéni kupujicim.

7. Cena za poskytnuti plnéni bude hrazena bez poskytovani zaloh.

V. Predani a prevzeti predmétu plnéni

1. Pfedmét smlouvy bude prodavajicim fadné dodan a plnén v terminu dle této
smlouvy a na misté uvedeném v Cl. Il této smlouvy.

2. Pfi fadném dodani pfedmétu plnéni bude smluvnimi stranami sepsan
pfedavaci protokol, ktery bude podepsan opravnénymi zastupci obou
smluvnich stran dle této smlouvy s datem predani a pFevzeti. Teprve
podpisem pisemného pfedavaciho protokolu obéma opravnénymi zastupci
smluvnich stran se povazuje pfedmét plnéni za fadné dodany. Predavaci
protokol musi obsahovat vedle specifikace vyrobce a modelu i vyrobni Cisla
vSech dodavanych zafizeni.

3. Predavaci protokol pfipravi prodavajici.

4. Prodavajici se zavazuje pfi protokolarnim predani a prevzeti predat
kupujicimu rovnéz veSkeré doklady a dokumentaci, technické a uZivatelské
manualy nebo jiné dokumenty, které se k pfedmétu plnéni vztahuji a které
jsou potifebné k jeho pfevzeti a uzivani.

5. Pfipadné vady zbozi zjevné pfi pfedani uvede kupujici do pfedavaciho
protokolu. Pokud bude mit pfedmét plnéni nebo jeho Cast vady, které brani

NET-Services, s.r.o., Ceskobrodska 3/17, Praha 9 — Hrdlorezy 3
IC:27 90 90 77, DIC: CZ 27 90 90 77, Spolecnost je zapsdina u obchodniho rejstiiku vedeného Méstskym soudem v Praze,
oddil C, viozka 125777.



NET n Services

uzivani nebo uzivani podstatné ztézuji, je kupujici opravnén odmitnout
prevzeti pfedmétu plnéni.

6. Zaruka na pfedmét pInéni je smluvnimi stranami sjednana v délce 12 mésicl
ode dne pfedani a prevzeti pfedmétu plnéni kupujicim. Zaruéni doba nebézi
po dobu, po kterou kupujici nemuaze uzivat pfedmét plnéni nebo jeho ¢ast pro
reklamované vady.

V1. Smluvni pokuty

1. Za prodleni s fadnym dodanim jakékoliv €asti predmétu plnéni v terminu dle
této smlouvy zaplati prodavajici kupujicimu smluvni pokutu ve vysi 3000,- Kc,
za kazdy den prodleni prodavajiciho se splnénim pfedmétnych povinnosti.

2. Smluvni pokuta sjednana dle tohoto ¢lanku je splatna do 15 kalendarnich dn

ode dne dorucCeni pisemného uplatnéni prava na smluvni pokutu, a to na
kupujicim pisemné oznameny bankovni ucet.

3. Uhrazenim smluvni pokuty dle této kupni smlouvy neni dotéen narok na
nahradu Skody, a to ani na nahradu Skody ve vySi, v jaké pfevySuje smluvni
pokutu.

VII. Uéinnost smlouvy, odstoupeni

1. Tato smlouva nabyva platnosti dnem podpisu obéma stranami a ucinnosti
dnem uvefejnéni v registru smluv dle zakona €. 340/2015 Sb., o registru
smluv, ve znéni pozdéjSich predpisu (dale jen ,registr smluv®).

2. Odstoupit od smlouvy Ize pouze z dlivodu stanovenych v této smlouvé nebo
v obecné zavaznych pravnich pfedpisech.

3. Kupuijici je opravnén odstoupit od smlouvy v pfipadé, ze:

a) vUci majetku prodavajiciho bylo zahajeno insolvenéni fizeni dle zakona €.
182/2006 Sb., o upadku a zpusobech jeho feSeni (insolvencni zakon),
v platném znéni, v némz bylo vydano rozhodnuti o upadku;

b) prodavajici je v prodleni s plnénim pfedmétu smlouvy delSim nez 15
kalendarnich dnu

c) prodavaijici je v prodleni s fadnym a v€asnym odstranénim vad predmétu
pInéni nebo jeho Casti

d) vyjde najevo, Ze prodavajici uvedl ve své nabidce pro vefejnou zakazku,
ktera pfedchazela uzavieni této smlouvy, informace nebo doklady, které
neodpovidaji skuteCnosti, a které mély nebo mohly mit vliv na vysledek
vybérového fizeni, které vedlo k uzavieni této smlouvy;

4. V pfipadé zaniku ucinnosti této smlouvy odstoupenim jsou smluvni strany
povinny vzajemné vypofradat své zavazky. Za den odstoupeni od smlouvy se
povazuje den, kdy bylo pisemné oznameni o odstoupeni opravnéné smluvni
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strany doru€eno druhé smluvni strané. Odstoupenim od smlouvy nejsou
dot€ena prava smluvnich stran na uhradu pfipadné smluvni pokuty a na
nahradu Skody.

VIll. Ustanoveni o doruc¢ovani, kontaktni osoby

1. Smluvni strany se dohodly a prodavajici urcil, Ze osobou opravnénou jednat
za prodavajiciho ve vSech vécech, které se tykaji realizace této smlouvy vyjma
jejich zmén a ukonéenl'jeji L’Jéinnosti, je'
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2. Smluvni strany se dohodly a kupu1|C| urC|I, e osobou opravnénou jednat za
kupujiciho ve vSech vécech, které se tykaji realizace této smlouvy, a
kontrolovat jak Casové tak kvalitativni pInéni prodavajiciho je:

jméno: Ing. Petr Stépan, vedouci odboru informatiky
dorucovaci adresa: nam. Miru 600/20, 120 39 Praha 2
tel: +420 236 044 225

email: petr.stepan@praha2.cz

3. Veskera korespondence, pokyny, oznameni, odstoupeni, zadosti, zaznamy a
jiné dokumenty vzniklé na zakladé této smlouvy mezi smluvnimi stranami
nebo v souvislosti s ni budou vyhotoveny v pisemné formé v Ceském jazyce a
dorucuji se bud osobné, nebo doporu€enou postou, na dorucovaci adresy
smluvnich stran dle této smlouvy.

4. 'V pochybnostech se ma za to, Ze dosSla zasilka odeslana s vyuZitim
provozovatele postovnich sluzeb byla adresatovi doru¢ena tfeti pracovni den
po odeslani, byla-li vSak odeslana na adresu v jiném statu, pak patnacty
pracovni den po odeslani.

5. Smluvni strany se dohodly, Ze pro vzajemnou komunikaci maze byt pouzivana
také elektronicka posta s pouZitim zaruCeného el. podpisu; ve vécech
tykajicich se zmény Ci ukoncCeni ucinnosti této smlouvy je vSak nutné pouzit
doruceni prostfednictvim drzitele postovni licence, pfip. osobné.

6. Pokud v dobé ucinnosti této smlouvy dojde ke zméné dorucCovaci adresy
nékteré ze smluvnich stran &i jejich zastupcl dle této smlouvy, je dotcena
smluvni strana povinna neprodlené, nejpozdéji do tfi pracovnich dnl ode dne
ucinnosti této zmény, pisemné oznamit druhé smluvni strané tuto zménu, a to
zpusobem uvedenym v tomto ¢lanku.
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Xl. Zavérecéna ustanoveni

1. Vztahy mezi smluvnimi stranami se Fidi platnym pravnim fadem Ceské
republiky. Ve vécech touto smlouvou vyslovné neupravenych se pravni vztahy
z ni vznikajici a vyplyvajici Fidi pfislusnymi ustanovenimi zakona €. 89/2012
Sb., ob&ansky zakonik, ve znéni pozdéjSich pfedpisu, a ostatnimi platnymi
obecné zavaznymi pravnimi predpisy.

2. VeSkeré zmény Ci dopInéni této smlouvy Ize ucCinit pouze na zakladé pisemné
dohody smluvnich stran. Takové dohody musi mit podobu datovanych,
vzestupné Cislovanych a obéma smluvnimi stranami podepsanych dodatk
smlouvy. Za pisemnou formu nebude pro tento ucel povazovana vymeéna e-
mailovych, nebo jinych elektronickych zprav.

3. Tato smlouva podléha v souladu se zakonem €. 340/2016 Sb., o registru
smluv, uvefejnéni v registru smluv, které zajisti kupujici. Prodavajici dale bere
na védomi, ze kupuijici je povinnym subjektem ve smyslu ust. § 2 odst. 1 zak.
€. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
pfedpist, a Ze v dusledku tohoto svého postaveni je povinen na zadost
poskytnout informace o skute¢nostech uvedenych v této smlouvé, resp. o
samotném jejim uzavreni. Pro ten pfipad prodavajici vyslovné prohlasuje, Ze
Zadny udaj uvedeny v této smlouvé ani samotnou skutenost, Zze byla
uzaviena, nepoklada za své obchodni tajemstvi ve smyslu § 504 zakona ¢.
89/2012 Sb., ob&anského zakoniku.

4. Tyka-li se divod neplatnosti jen takové Casti této smlouvy, kterou Ize od jejiho
ostatniho obsahu oddélit, je neplatnou jen tato ¢ast, Ize-li pfedpokladat, Ze by
k uzavieni této smlouvy dosSlo i bez neplatné Casti, rozpoznala-li by strana
neplatnost v€as. Smluvni strany se zavazuiji, Ze bezodkladné nahradi neplatné
ustanoveni této smlouvy jinym platnym ustanovenim svym obsahem
podobnym neplatnému ustanoveni.

5. Kterykoliv z u€astnik( této smlouvy mize namitnout neplatnost této smlouvy
anebo jejiho dodatku z divodu nedodrzeni formy kdykoliv, a to i kdyz jiz bylo
zapocato s plnénim.

6. Smluvni strany budou vzdy usilovat o smirné urovnani pfipadnych sporu
vzniklych ze smlouvy. Pokud nebylo dosazeno smirného urovnani sporu ani
do 30 pracovnich dnl po prvnim oznameni sporné skute¢nosti druhé smluvni
strané, je kterakoliv ze smluvnich stran opravnéna obratit se svym narokem
k pfislusSnému soudu. Rozhodci fizeni je vylouceno.

7. Jakakoliv prava €i povinnosti z této smlouvy nelze postoupit bez pfedchoziho
pisemného souhlasu druhé smluvni strany, pfiemz za pisemnou formu
nebude pro tento ucel povazovana vyména e-mailovych nebo jinych
elektronickych zprav.

8. Smluvni strany vyslovné prohlaSuji, ze si nepfeji, aby nad ramec vyslovnych
ustanoveni této smlouvy byly jakakoliv prava a povinnosti dovozovany z
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budouci praxe zavedené mezi smluvnimi stranami €i zvyklosti zachovavanych
obecné €i v odvétvi tykajicim se dila dle této smlouvy, ledaze je v této smlouvé
vyslovné stanoveno jinak. Zaroven smluvni strany prohlaSuji, Ze si nejsou
védomy zadnych dosud mezi nimi zavedenych obchodnich zvyklosti €i praxe.

9. Smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly a
s jejim obsahem bez vyhrad souhlasi. Smlouva je vyjadifenim jejich pravé,
skute¢né, svobodné a vazné vile. Na dukaz pravosti a pravdivosti téchto
prohlaseni pfipojuji opravnéni zastupci smluvnich stran své vlastnorucni
podpisy.

10. Smlouva se vyhotovuje ve tfech stejnopisech, z nichz kazdy ma platnost
originalu. kupujici obdrzi o dvou vytiscich, prodavajici obdrzi jeden vytisk
stejnopisu.

11. Smluvni strany prohladuji, Ze pfed uzavienim této smlouvy fadné splnily
vSechny hmotnépravni podminky pro platné uzavieni této smlouvy vyplyvajici
z platnych pravnich predpist, jakoz i z jejich platnych vnitfnich pfedpist, a
dale prohlasuji, Ze uzavienim této smlouvy nedojde k poruseni jakychkoliv
jejich zakonnych ¢i smluvnich povinnosti.

X. Seznam priloh

Priloha €. 1 — Technicka specifikace

V Praze dne: \ Praze dne: 5.9.2022

Kupujici: Prodavajici:
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Priloha ¢. 1 Smlouvy — Technicka specifikace

TECHNICKA SPECIFIKACE

Prodavajici vyplnuje pouze pole ve Zluté oznacenych sloupcich.

1. Obecné pozadavky realizace:

vSechny pozadované funkce musi byt v dobé podani nabidky soucasti stabilni verze
software/firmware, tzn. nelze dodat zafizeni/feSeni kde je pozadovana funkce teprve
zafazené na tzv. roadmapu.

zadné z nabizenych zafizeni/feSeni nesmi byt v dobé podani nabidky v rezimu end of
sales/end of support.

dodané zafizeni Firewall musi byt postaveno na platformé s HW akcelerovanou
architekturou tj. vybavené kombinaci CPU + specializované obvody FPGA/ASIC pro
zpracovani komunikace a vybranych vypocéetné naroénych funkci (firewall, SSL
dekrypce, porovnavani se signaturovou databazi)

moznost rozsifeni platformy o dalSi prvek typu NGFW jehoz cilem bude zajistovani
sdileni telemetrickych informaci, vizualizace stavu sité, zafizeni a klientl v siti,
pfiCemz cele feSeni musi byt nativné podporovano vyrobcem zafizeni

k patefnimu propojeni jednotlivych komponent musi byt pouZita stavajici datova
kabelaz, ostatni propojeni bude feSeno dodavkou novych patch kabell (optické i
metalické) jako soucast pInéni této smlouvy. Pfesna specifikace typu, poétu a délky
patch kabell bude upfesnéna po montazi zafizeni do racku

moznost rozSifeni platformy o feSeni pro sbér logl a graficky reporting véetné
oboustranné komunikace (tim se rozumi minimalné odeslani a zpétné nacitani logt
pro ucel vizualizace jejich obsahu s garantovana podporu této funkcionality na strané
vyrobce zafizeni

pro HW komponenty a SW licence je vyZadovana zaruka vyrobce a technicka
podpora na dobu min. 12 mésicu.

soucasti dodavky HW a SW zafizeni je i jejich montaz do racku, instalace,
konfigurace, zaclenéni do ICT infrastruktury objednatele, testovani jednotlivych &asti
a celku, zaskoleni pouzivani systému a zpracovani technické dokumentace pfedmétu
feSeni

konstrukce zafizeni ve formatu HW appliance
soucasti dodavky systému je i veSkeré pfisluSenstvi (montézni prvky) pro montaz
dodana zafizeni musi byt nova a musi splnovat vSechny podminky vyrobce pro jejich

pouziti v Ceské republice a uplatnéni pfipadnych reklamaénich vad a pozadavk( na
servis v misté instalace

NET-Services, s.r.o., Ceskobrodska 3/17, Praha 9 — Hrdlorezy 8
IC:27 90 90 77, DIC: CZ 27 90 90 77, Spolecnost je zapsdina u obchodniho rejstiiku vedeného Méstskym soudem v Praze,
oddil C, viozka 125777.



NET n Services

2. Prepinac typ 1(48 portd) - pozadované mnozstvi: 4 kusy zarizeni

siness
Partner

h

Splnuje Ano /

Pozadované 125 [ETZEG
Pozadovana funkcionalita/vlastnost . . . zpusob spinéni
funkcionality/vlastnosti _ doplni

dodavatel
Vyrobce zafizeni Uvedeni vyrobce Huawei
Produktové €islo (typ) nabizeného zafizeni (v pfipadeé,
Ze je zafizené popsano vice produktovymi &isly, Uvedeni produktového &isla CE S5735-
uvede Uchaze¢ hlavni produktové Cislo nabizeného P L48P4X-A1
zafizeni)
Typ pfepinace L3 pfepinac Ano
Formét pfepinace Stohovatelngopr:es libovolny Ano
Integrovany zdroj napajeni ANO Ano
Minimalni pocet zafizeni ve stohu 4 Ano
Minimalni kapacita pfepinani zafizeni 100 Gb/s Ano
Minimalni paketova kapacita 100 Mp/s Ano
Stateful Switch Over v ramci stohu ANO Ano
Velikost zafizeni 1RU ANO Ano
Stohovani pozadovano ANO Ano
Datovy stohovaci kabel poZadovan (1m) ANO Ano
Pocet portt 10/100/1000 Base-TX 48 Ano
Pocet portl 10/100/1000 Base-TX s PoE+ napajenim 24 Ano
Minimalni PoE budget 360 W Ano
IEEE 802.3af ANO Ano
IEEE 802.3at ANO Ano
Svghoppogt pvoskytovat PoE papajevnl pfipojenym ANO Ano
zfizenim i béhem restartu pfepinace
Inteligentni POE management — zajisténi napajeni
pfipojeného zafizeni podle konkrétnich pozadavku ANO Ano
daného typu zafizeni
Uplinkové porty s volitelnym rozhranim SFP+ 4x10GE SFP+ Ano
IEEE 802.3ad (Link Aggregation) ANO Ano
IVEE_E 802.3ad pres vice prepinacl ve stohu nebo vice ANO Ano
Sasis
IEEE 802.1x ANO Ano
Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC ANO Ano
adresou, Web autentizaci)
Podpora instance spanning-tree protokolu per VLAN ANO Ano
IEEE 802.1w — Rapid Spanning Tree Protocol ANO Ano
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO Ano
RIP ANO Ano
OSPFv2; OSPFv3 ANO Ano
Moznost definovat povolené MAC adresy na portu ANO Ano
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Bezpecnostni funkce umoznujici ochranu proti

siness
Partner

h

podvrzeni zdrojové MAC a IP adresy ANO Ano
Bezpecnostni funkce umozriujici ochranu proti
pfipojeni neautorizovaného DHCP serveru ANO Ano
Bezpecnostni funkce umoznujici inspekci provozu
protokolu ARP ANO Ano
Spinuje Ano /
Pozadované Lt [ELTPEL T

Pozadovana funkcionalita/vlastnost

funkcionality/vlastnosti

zpusob splnéni

— doplni
dodavatel
Application Visibility — Monitorovani aplika¢nich toku
(v8ech paket) prostfednictvim technologie NetFlow
nebo ekvivalentni ANO Ano
SSHv2 a ovéfovani SSH public key ANO Ano
CLI rozhrani ANO Ano
SNMPv2/v3 ANO Ano
TACACS+ nebo RA_DIUS klient pro AAA (autentizace, ANO Ano
autorizace, accounting)
NTPv3 server ANO Ano

3. Prepinac typ 2 (24 porti) - pozadované mnozstvi: 2 kusy zarizeni

Pozadovana funkcionalita/vlastnost

Pozadované
funkcionality/vlastnosti

Spliuje Ano /
Ne, pripadné
zptisob spinéni

— doplni

dodavatel
Vyrobce zafizeni Uvedeni vyrobce Huawei
Produktové ¢islo (typ) nabizeného zafizeni (v pfipadeé,
Ze je zafizené Popsén,o vice prod’ulft’ovymi c':’l'sly, ] Uvedent produktového &isla CE S5735-
uvede Uchazec€ hlavni produktové &islo nabizeného L24P4X-A1
zafizeni)
Typ pfepinace L3 pfepinac Ano
Formét pFepinace Stohovatelngopr::es libovolny Ano
Integrovany zdroj napajeni ANO Ano
Minimalni poCet zafizeni ve stohu 4 Ano
Minimalni kapacita pfepinani zafizeni 100 Gb/s Ano
Stateful Switch Over v ramci stohu ANO Ano
Velikost zafizeni 1RU ANO Ano
Stohovani pozadovano ANO Ano
Datovy stohovaci kabel poZzadovan (1m) ANO Ano
Pocet portli 10/100/1000 Base-TX s PoE+ napajenim 24 Ano
Minimalni PoE budget 360 W Ano
IEEE 802.3af ANO Ano
IEEE 802.3at ANO Ano
o o nabdfer! ppcfnym
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siness
Partner

h

Inteligentni POE management — zajisténi napajeni
pfipojeného zafizeni podle konkrétnich pozadavku ANO Ano
daného typu zafizeni
Uplinkové porty s volitelnym rozhranim SFP+ 4x10GE SFP+ Ano
IEEE 802.3ad (Link Aggregation)

ANO Ano

Spinuje Ano /
Pozadované L2y [l
Pozadovana funkcionalita/vlastnost . : . zpusob splnéni
funkcionality/vlastnosti _ doplni
dodavatel

IVEE_E 802.3ad pres vice prepinacl ve stohu nebo vice ANO Ano
Sasis
IEEE 802.1x ANO Ano
Konfigurovatelna kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC ANO Ano
adresou, Web autentizaci)
Podpora instance spanning-tree protokolu per VLAN ANO Ano
IEEE 802.1w — Rapid Spanning Tree Protocol ANO Ano
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO Ano
RIP ANO Ano
OSPFv2; OSPFv3 ANO Ano
Moznost definovat povolené MAC adresy na portu ANO Ano
Bezpecnostni funkce umozniujici ochranu proti
podvrzeni zdrojové MAC a IP adresy ANO Ano
Bezpec&nostni funkce umozniujici ochranu proti
pfipojeni neautorizovaného DHCP serveru ANO Ano
Bezpec&nostni funkce umoznujici inspekci provozu
protokolu ARP ANO Ano
Application Visibility — Monitorovani aplikacnich tokud
(vSech paketll) prostfednictvim technologie NetFlow
nebo ekvivalentni ANO Ano
SSHv2 a ovéfovani SSH public key ANO Ano
CLI rozhrani ANO Ano
SNMPv2/v3 ANO Ano
TACACS+ nebo RA_DIUS klient pro AAA (autentizace, ANO Ano
autorizace, accounting)
NTPv3 server ANO Ano

4. Zarizeni typu Firewall — pozadované mnozstvi: 1 kus zarizeni

Pozadovana funkcionalita/vlastnost

Spliuje Ano / Ne —
doplni dodavatel

Vyrobce zafizeni Fortinet
P'roduktove CIS|'O (.t¥9) nabizeného zafizeni (v prlpade, Ze je zafizene popsano Forti FW — FortiGate
vice prqduktovym| Cisly, uvede Uchaze€ hlavni produktové Cislo nabizeného 100F
zafizeni)

HW parametry

Pocet sitovych rozhrani copper, RJ45 10/100/1000 - min 18x Ano
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siness
Partner

h

Pocet GE SFP — min 4x Ano
Konzolovy port pro management Ano
USB port pro zélohu konfigurace Ano
Redundantni napajeci zdroj Ano
Vykonnostni parametry

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B,

64 B — min. 1,8 Gbps, min. 1,6 Gbps, min. 8 Gbps Ano
Latence firewallu (64B UDP) - max 20 ys Ano
Pocet naraz otevienych spojeni — min. 1,3 M Ano
Pocet novych spojeni za sekundu - min. 30 000 Ano

Pozadovana funkcionalita/vlastnost

Spinuje Ano / Ne —
doplni dodavatel

Podpora virtualizace (min 10 virtualnich kontext() Ano
Podpora funkce bezdratovy kontrolér - 64 AP Ano
Podpora funkce integrovany switch controller — podpora az 24 switch( Ano
Vykon firewall — min. 12 M paketu / s Ano
Funkce Networking a High Availibility

Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full

mesh HA, VRRP, synchronizace stavové tabulky a IPsec SAs mezi nédy v

clusteru Ano
Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router Ano
Podpora VLAN Ano

Pozadovana funkcionalita/vlastnost

Spinuje Ano / Ne —
doplni dodavatel

Podopora multicast, vytvareni politiky pro multicast routovani Ano
Podpora 802.3ad link aggregation Ano
Funkce Load Balancing — mozZnost rozdé&lovani zatéze smérujici na virtualni IP

na realné servery, podpora health check funkci, podpora SSL offloading Ano
Podpora centralni NAT tabulky, stavova inspekce SCTP komunikace Ano
Podpora dynamickych routovacich protokolt BGP, OSPF, ISIS, RIP Ano
Policy-based routing Ano
Funkce SD WAN — moznost rozkladani provozu mezi vice linek na zakladé

aplikacnich signatur, IP adres a portd u znamych aplikaci, kvality linky véetné

automatické detekce nefunk&nosti linky Ano
Funkce SSL VPN

Podpora klientského i portalového rezimu Ano
Minimalni poCet sou€asné navazanych SSL VPN tuneld: 400 Ano
Minimalni propustnost SSL VPN: 600 Mbps Ano
Funkce IPSEC VPN

podpora site-to-site VPN Ano
podpora klientskych VPN Ano
dostupnost VPN klienta pro koncové stanice (Windows, MacOS) Ano
funkce klientskych IPSec VPN nesmi byt licencovana na pocet uzivatel. V

opacném pripadé poZzadujeme dodani neomezené licence. Ano
Minimalni pocet IPSEC VPN tunell typu site-to-site: 3000 Ano
propustnost IPSec VPN min. 10 Gbps (méfeno pfi AES256-SHA256) Ano
podpora konfigurace redundatnich IPSec VPN tunelll za pomoci statického

smeérovani Ano
podpora konfigurace redundatnich IPSec VPN tunelll za pomoci dynamického

smérovani Ano
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siness
Partner

h

podpora funkce dynamického navazovani IPsec tunell dle potfeby komunikace Ano
Podpora VXLAN Ano
Podpora L2TP, PPTP, GRE Ano
podpora dynamickych routovaci protokolut OSPF, BGP ve VPN IPsec Ano
UTM - Funkce detekce aplikaci na L7 (Application Control)

Detekce znamych aplikaci na zakladé signatur Ano
Signaturova databaze automaticky aktualizovana vyrobcem Ano
Pro popularni cloudové aplikace (minimalné Meta/Facebook, Dropbox,

Evernote, Flickr, Google Apps, iCloud, LinkedIn, OneDrive) pozadujeme

pokrocilé akce typu blokovani upload/download soubord, blokovani her v ramci

aplikace, blokovani login, atd. (relevantni k dané aplikaci) Ano
moznost tvorby vlastnich signatur Ano
detekované aplikace je mozné: povolit, monitorovat, blokovat Ano

Pozadovana funkcionalita/vlastnost

Splfiuje Ano / Ne —
doplni dodavatel

na zakladé typu aplikace musi byt mozné omezit Sitku pasma pro danou
aplikaci

Ano
funkce AppCitrl se konfiguruje v ramci profild, které jsou nasledné pfifazeny
konkrétnim FW pravidliim. Alternativné pozadujeme moznost vyuziti v ramci
tzv. NGFW pravidel popsanych vyse. Ano
UTM - Funkce detekce a potlaceni naruseni (IPS/IDS)
signatury automaticky aktualizované vyrobcem Ano
alespon 10000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem Ano
moznost tvorby vlastnich signatur Ano
funkce IPS se konfiguruje v ramci IPS profil(l, které jsou nasledné pfifazeny
konkrétnim FW pravidlim Ano
propustnost funkce IPS v€etné logovani min. 1500 Mbps (méfeno na
komunikaci typu mix aplikaci) Ano
UTM - Funkce antivirové kontroly
Ochrana pfed Skodlivym kédem (malware, trojské koné atp.), véetné ochrany
pfed polymorfnim kédem Ano
Signatury automaticky aktualizované vyrobcem Ano
pozadujeme AV kontrolu rozSifenou o inspekci tzv. sandbox technikou,
poskytovanou formou sluzby dodavané vyrobcem FW (licence musi byt
soucéasti dodavky) Ano
moznost rozsifeni o inspekci tzv. sandbox technikou formou lokalné HW
appliance stejného vyrobce Ano
deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a
zapnutym logovanim min. 650 Mbps Ano
funkce AV kontroly se konfiguruje v ramci profild, které jsou nasledné pfifazeny
konkrétnim FW pravidlim. Ano
Podpora sluzby vyrobce, ktera umozni detekovat malware, ktery byl objeveny v
dobé od posledni aktualizace AV signaturové databaze pomoci globalni a
rychle se aktualizujici databaze hashi Ano
Funkce odstranéni aktivniho obsahu z dokumentl kancelarskych aplikaci — AV
engine na firewallu/bezpe&nostni emailové brané v redlném &ase odstrani
aktivni obsah z dokumentu, Dokument z{istava v plvodnim formatu, jsou z néj
odstranény v8echny aktivni prvky. Upraveny dokument jde k plvodnimu
prijemci, originalni dokument se odesle do Sandboxu. Ano

UTM - Funkce kategorizace webovych stranek
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siness
Partner

h

zaloZena na centralné spravované databazi vyrobce Ano
minimalné 20 filtranich kategorii Ano
moznost definice vlastnich kategorii Ano
moznost definice vlastnich seznam( zakazanych URL Ano
kategorizace musi zahrnovat také Ceské a slovenské internetové stranky Ano
UTM - Funkce DNS filtru

Moznost blokovat DNS dotazy na zakladé pfisluSnosti k URL kategorii

(obdobné kategorie jako u pfedchoziho bodu) Ano
Moznost definovat vlastni tzv. blacklist domén Ano
Moznost pfesmérovat komunikace se zakdzanymi doménami na vlastni

portal/URL Ano
Moznost importu seznamu blokovanych domén do DNS filtru Ano
Detekce a blokovani komunikace do botnet siti Ano
UTM - Funkce ochrany pred unikem citlivych informaci (DLP)

moznosti analyzy béZnych typt dokumentt a protokold Ano

Pozadovana funkcionalita/vlastnost

Spinuje Ano / Ne —
doplni dodavatel

moznost definice pravidel min. na zakladé regularnich vyraza,

watermarkovaciho nastroje a typu kontroly typu file checksum Ano
Email filter — jednoducha antispamova a antivirova inspekce elektronické posty

Ano
Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 2000 Mbps Ano
DoS Policy prevence proti zakladnim utokdm typu DoS Ano
Firewall
Moznost nastavovat firewall politiku na zakladé geografickych udajl Ano
Aplikace firewall policy na zndmé internetové sluzby, kde databaze téchto
sluzeb je pravidelné aktualizovana vyrobcem Ano
Moznost snadné integrace cloudové sluzby. Minimalné na: MS Azure a Google
Cloud Ano
Podpora Identity based policy — nastaveni bezpenosti uzivateli na zakladé
Clenstvi ve skupiné na doménovém kontroléru Ano
Viditelnost do provozu na aplikacni urovni Ano
MozZnost definice FW pravidel v tzv. NGFW reZimu (1j. sou€asti zakladni
definice FW pravidla je kromé zdroje/cile také typ aplikace (definované v ramci
funkce application control, nikoliv pouhy TCP/UDP port) resp. kategorie URL
filteringu (nikoliv jako AppCtrl resp URL filtering profil aplikovany na dané
pravidlo). Ano
Ovérovani uzivatell LDAP, Active Directory, Single Sign On, Radius,
TACACS+, Ovérovani na zakladé certifikatu Ano
Dynamické profily — moznost pfifadit konkrétni profil uzivateli na zakladé jeho
ovéfeni. Ano
Traffic Shaping, QoS s podporou priroritizace provozu na zakladé DSCP
markovani a ToS, aplikace traffic shaping na konkrétni aplikaci nebo webovou
kategorii Ano
Podpora VolIP, SIP v€etné zabezpeceni, rate limitingu, analyzy protokolu Ano
Podpora funkce reverzni proxy Ano
Podpora silné autentizace uzivatelll — integrovana podpora generator
jednorazovych hesel (OTP) — pro dvoufaktorovou autentizaci, podpora
certifikatd pro ovéreni uzivatell Ano
Firewall - Explicit proxy
podpora v§ech poZadovanych ochrannych profilli (AV, IPS, AppCtrl, DLP) Ano
podpora transparentniho ovéfovani uzivatel proti MS AD protokolem Kerberos Ano
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funkce transparentni proxy, kdy dochazi k automatickému pfesmérovani
provozu na proxy server bez nutnosti konfigurovat klienta

siness
Partner

h

Ano

Funkce transparentniho ovéfovani uzivateld pomoci domény (MS Active
Directory) v€etné& podpory autentizace uzivatel na terminalovém serveru

Ano

Virtualiazce

Podpora izolovanych virtualnich kontextl (virtualizace FW na daném HW).
Kazdy virtualni kontext musi byt plnohodnotné feSeni v€etné oddéleného GUI,
management Uétd, atp.

Ano

Soucasti dodavky musi byt licence na min. 10 virtualnich kontext( (véetné
licence na kompletni podporu pozadovanych bezpeénostnich funkci v téchto
virtualnich kontextech)

Ano

Kazdy virtualni kontext je zarover samostatnym wifi controllerem

Ano

Podporou izolovanych administratorskych Géta pro spravu jednotlivych
virtualnich kontextl (samostatny administrator pro jeden i vice virtualnich
kontextll)

Ano

Pozadovana funkcionalita/vlastnost

Spinuje Ano / Ne —
doplni dodavatel

FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a
CLI, provozovaného pfimo na FW platformé bez nutnosti instalovat klienta na
koncovou (management) stanici

Ano
Management
Podpora SNMP v&etné SMPB MIB souboru dodavaného vyrobcem, moznost
zacClenéni do stavajiciho systému dohledu sité Ano
Podpora otevieného API (moznost integrace vybranych funkci do stavajici
management infrastruktury) Ano

5. WIFI Fadi¢ pro AP Ubiquiti pozadované mnozstvi: 1 kus zarizeni

Pozadovana funkcionalita/vlastnost

Spinfiuje Ano / Ne —
doplni dodavatel

Vyrobce zafizeni

Ubiquiti

Produktové €islo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené popsano
vice produktovymi Cisly, uvede Uchaze¢€ hlavni produktové Cislo nabizeného
zafizeni)

UniFi Controller, Cloud
Key Gen2 Plus

Rozhrani, RJ45 10/100/1000, USB typ C, USB typ C Power Port Ano
min. osmijadrovy procesor s min. 2 GHz Ano
RAM min. 3 GB Ano
Napajeni z PoE 802.3af nebo USB-C Ano
Kompatibilni s iOS a Android Ano
Hromadna sprava bez potfeby PC Ano
PFipojeni Bluetooth Ano

6. Spotirebni material — kabelaz a SFP

2 ks Patchcord singlemode OPA-9-LC/LC-3D-SG
2 ks SFP+ transceiver 10GBASE-LR/LW, SM10km-F

2 ks SFP+ transceiver 10GBASE-LR/LW, SM10km-H
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siness
Partner

h

12 ks SFP+ transceiver 10Gbps, 10GBASE-T, do 30m-H

4 ks SFP+ pasivni kabel 10Gbps-H

7. Instala¢ni a konfiguraéni prace a dalsi sluzby
Pozadovany rozsah instalagnich a konfiguranich praci a dalSich sluzeb je min. 5 MD

- instalace a zapojeni LAN zafizeni do racku, instala¢ni rack neni sou&asti plnéni. Kupujici
zajisti dostate¢ny pocet pfipojnych mist k rozvodu elektrické energie

- kompletni konfigurace zafizeni typu firewall/router dle poZzadavk( kupujiciho (pfipojeni na
sluzbu ISP, nastaveni routovacich pravidel, IP management, nastaveni bezpecnostnich
politik, propojeni na dal$i LAN zafizeni, konfigurace web managementu)

- kompletni konfigurace a propojeni pfepinact (L2/L3), nastaveni LAN portd, nastaveni PoE
funkcinality)

- integrace WIFI fadiCe, aktivni napojeni na AP a otestovani jejich komunikace

- otestovani piné funkcionality a konektivity na ISP a interni LAN, dostupnost sluzeb LAN
v jednotlivych segmentech sité

- predvedeni a zaSkoleni web administrace LAN zafizeni pro min 2 pracovniky kupujiciho

- zpracovani zakladni technické dokumentace, min. v rozsahu schéma zapojeni, popis
topologie LAN sité, IP adresni plan, pfistupy k administraci, konfiguraéni zalohy
jednotlivych aktivnich prvkd LAN

NET-Services, s.r.o., Ceskobrodska 3/17, Praha 9 — Hrdlorezy 16
IC:27 90 90 77, DIC: CZ 27 90 90 77, Spolecnost je zapsdina u obchodniho rejstiiku vedeného Méstskym soudem v Praze,
oddil C, viozka 125777.



Dolozka
potvrzujici, Ze byly splnény podminky platnosti pravniho
ukonu, ve smyslu ust. § 43 zikona &, 131/2000 Sb., o
hlavnim mésté Praze, ve znéni pozdéjSich predpisi

Zveiejnéno:od / do /

Sehvilene odsouhlaseno usnesenim ZME RMC
¢. 611 ze dne 29. 8. 2022

vedouci odboru: Ing. Petr étépén
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