Specifikace predmeétu pinéni

Priloha €. 1 Smlouvy - Specifikace predmeétu plnéni

Technicka specifikace dodavaného zafizeni — LOGmanageru (v€etné technické podpory a zaruky)
Zadavatel vyzaduje, aby nabizené feSeni mélo nize pozadované funkce jiz v dobé& podani nabidky,
nikoliv aby se jednalo o budouci funkce planovanych verzi software pro nabizené feSeni. Dodavatel
(uchazec€) vyplni nabizenou konfiguraci tak, aby splfiovala minimalni pozadavky zadavatele.

Obecné pozadavky na systém pro
centralizovanou spravu logt, udalosti a
strojovych dat

Technicka specifikace nabizeného plnéni

Systém pracuje jako hardwarova appliance s
jednim ucelenym webovym rozhranim pro
vSechny administratorské i operatorské Cinnosti.
Nevyzaduje instalaci dal$ich systému a aplikaci,
vyjma podpory sbéru na pobockach a agenta
pro sbér Windows logl. Dolozte katalogovy list
produktu (datasheet) podrobné popisujici
hardwarové i softwarové parametry nabizeného
systému.

Ano, systém pracuje jako hardwarova appliance s
jednim ucelenym webovym rozhranim pro
vSechny administratorské i operatorské Cinnosti.
Nevyzaduje instalaci dal$ich systému a aplikaci,
vyjma podpory sbéru na pobockach a agenta pro
sbér Windows logu.

Datasheet naleznete zde:
https://logmanager.com/cs/podpora#documents-
for-download

Systém provadi zpracovani udalosti

z preddefinovanych zdroju logl napfi¢ vyrobci
aplikaci, operacnich systém a sitového
hardware.

Ano, systém provadi zpracovani udalosti

z preddefinovanych zdroju logl napfi¢ vyrobci
aplikaci, operacénich systému a sitového
hardware.

Veskera konfigurace systému se musi provadét
v grafickém rozhrani jednotné uzivatelské
webové konzole. Systém poskytuje podporu pro
vizualni programovani pro vSechny kroky
zpracovani strojovych dat. Ve webové konzoli
se nepfipousti konfigurace za vyuziti skriptu,
maker nebo textovych konfiguracnich poli, do
kterych se slozité textové skripty/makra vkladaji.

Ano, veskera konfigurace systému se provadi v
grafickém rozhrani jednotné uzivatelské webové
konzole. Systém poskytuje podporu pro vizualni
programovani pro vS8echny kroky zpracovani
strojovych dat. Ve webové konzoli se
nekonfiguruje za vyuziti skriptd, maker nebo
textovych konfiguracnich poli, do kterych se
slozité textové skripty/makra vkladaji.

Systém umoznuje dopsani parseru pro vySe
neuvedena zafizeni uZivatelem bez nutnosti
spoluprace s vyrobcem nebo dodavatelem (v&.
subdodavatelll) nabizeného systému -
UZivatelsky definované parsery. Dokumentace
musi obsahovat pfehledny navod na vytvareni
zakaznickych parserd a systém musi obsahovat
moznost testovani a ladéni zakaznickych
parserl v jednotném ovladacim grafickém
webovém rozhrani viz bod €. 1. Vytvareni a
testovani parsert nesmi mit vliv na provoz
systému. Pro psani parseri nesmi byt pouzito
textové psani programového kédu ale tzv.
vizualni programovani, které automaticky
opravuje uzivatele a upozorfiuje ho na chyby.
Pozadujeme predlozit pfislusnou dokumentaci k
vytvareni parser( a testovani jejich funkénosti.

Ano, Logmanager umozriuje dopsani parsert pro
vySe neuvedena zafizeni uzivatelem bez nutnosti
spoluprace s vyrobcem nebo dodavatelem (v&.
subdodavatelll) nabizeného systému - uZivatelsky
definované parsery. Dokumentace obsahuje
prehledny navod na vytvareni zakaznickych
parserd. Systém obsahuje moznost testovani a
ladéni zakaznickych parserd v jednotném
ovladacim grafickém webovém rozhrani viz bod
€. 1. Vytvareni a testovani parserd nema vliv na
provoz systému. Pro psani parserl neni pouzito
textové psani programového kédu, ale tzv.
vizualni programovani, které automaticky
opravuje uzivatele a upozorfiuje ho na chyby
Dokumentace zde:
https://doc.logmanager.com/latest/cz/web-
interface/parser/parsers/

Systém umoziiuje v grafickém rozhrani
vizualniho programovaciho jazyka snadno
provadét tfidéni a znackovani vstupnich dat pro
jejich dalsi zpracovani. Nepfipousti se
nastavovani tfidéni vstupnich dat ve formé
skriptu/makra zobrazeného v textovém okné.
Predlozte pfislusny odkaz na dokumentaci
popisujici funkénost tfidéni vstupnich dat.

Ano, Logmanager umozfiuje v grafickém rozhrani
vizualniho programovaciho jazyka snadno
provadét tfidéni a znackovani vstupnich dat pro
jejich dalsi zpracovani. Nepfipousti se
nastavovani tfidéni vstupnich dat ve formé
skriptu/makra zobrazeného v textovém okné
Dokumentace zde:
https://doc.logmanager.com/latest/cz/web-
interface/parser/classifiers/
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Systém pfijima a zpracovava logy, udalosti a
dal§i strojové generovana data prostifednictvim
minimalné nasledujicich protokold: SYSLOG
(dle RFC3164, RFC5424, RFC5425) a RELP.
Systém musi umoznovat pfijem logl i na
rozsahu alespori 50 UDP a TCP portt pro
zjednoduSené tfidéni vstupnich zprav. Dale
pozadujeme podporu sbéru strojovych dat z

Ano, Logmanager pfijima a zpracovava logy,
udalosti a dalsi strojové generovana data
prostfednictvim minimalné& nasledujicich
protokol(: SYSLOG (dle RFC3164, RFC5424,
RFC5425) a RELP. Systém umoznuje pfijem logt
i na rozsahu alespori 50 UDP a TCP port( pro
zjednoduSené tfidéni vstupnich zprav. Dale
Logmanager nabizi podporu sbéru strojovych dat

6 databazi s nastavenim v grafickém menu z databazi s nastavenim v grafickém menu
systému minimalné pro databaze MSSQL, systému minimalné pro databaze MSSQL,
MySQL, Oracle a PostgreSQL a to bez nutnosti | MySQL, Oracle a PostgreSQL a to bez nutnosti
instalovat na databazovy server doplfikovy instalovat na databazovy server doplfikovy
software nebo agenta. U sbéru dat z databazi software nebo agenta. U sbéru dat z databazi
musi systém umeét nastavit interval ¢teni. umi nastavit interval ¢teni
Predlozte detailni komunikacni matrici Komunikace Logmanageru zde:
nabizeného systému a dokumentaci k nastaveni | https://doc.logmanager.com/latest/cz/additional-
sbéru z databazi v grafickém rozhrani systému. | informations/communication-of-logmanager/
Prijaté logy systém standardizuje do jednotného | Ano, pfijaté logy systém standardizuje do
formatu a logy jsou normalizovany jednotného formatu a logy jsou normalizovany
(rozdélovany) do pfislusnych poli dle jejich typu. | (rozdélovany) do pfislusnych poli dle jejich typu.
Zaroven systém uchovava i originalni verzi Zaroven systém uchovava i originalni verzi zprav.
zprav. Integrované parsery systému automaticky | Integrované parsery systému automaticky
pfidavaji ke zpravam, kterych se to tyka, meta pfidavaji ke zpravam, kterych se to tyka, meta

7 informace o jaky druh zpravy se jedna, informace, o jaky druh zpravy se jedna,
minimalné pozadujeme rozlieni téchto druhu minimalné rozlisSuje tyto druhy zprav: Uspésné
zprav: uspésné prihlaseni, neuspésné prihlaseni, neuspésné prihlaseni, odhlasent,
prihlaseni, odhlaseni, konfiguraéni zména, konfiguraéni zména, znacka/tag. Tyto meta
znaCkaltag. Tyto meta informace musi byt informace je mozné pfidavat i v uzivatelsky
mozné pridavat i v uzivatelsky definovanych definovanych parserech.
parserech.

Hodnoty jednotlivych parsovanych poli je mozné | Ano, hodnoty jednotlivych parsovanych poli je
v definici parseru pfetypovat a standardizovat mozné v definici parseru pretypovat a
alespon na tyto zakladni druhy: Cislo, IP adresa, |standardizovat alespon na tyto zakladni druhy:

8 MAC adresa, URL. Nad uloZzenymi Cisly je pak | &islo, IP adresa, MAC adresa, URL. Nad
mozné pfi prohledavani dat provadét uloZenymi &isly je pak mozné pfi prohledavani dat
matematické operace (soucty vSech hodnot, provadét matematické operace (soucty vSech
pruméry, nejmensi/nejvétsi hodnota apod.). hodnot, priméry, nejmens$i/nejvétsi hodnota

apod.).
Systém zachovava plvodni informaci ze zdroje | Ano, Logmanager zachovava puvodni informaci
logu o Casové znacce udalosti, ale nedlvéruje ji | ze zdroje logu o Casové znacce udalosti, ale

9 a vytvari vlastni davéryhodné Casové razitko ke | nedavértuje ji a vytvari vlastni davéryhodné
kazdému logu, které vznika v okamziku pfijeti Casoveé razitko ke kazdému logu, které vznika v
logu systémem a kterym se systém defaultné okamziku pfijeti logu systémem a kterym se
fidi. systém defaultné fidi.

VSechna pole a polozky pfijaté systémem jsou | Ano, vSechna pole a polozky pfijaté systémem
automaticky indexovany. Nad vSemi polozkami | jsou automaticky indexovany. Nad v&emi

10 |je mozné ihned provadét vyhledavani bez polozkami je mozné ihned provadét vyhledavani
nutnosti dodate&ného ru€niho indexovani bez nutnosti dodateéného ru€niho indexovani
administratorem. administratorem
MozZnost sbéru udalosti minimalné ve formatech | Ano, Logmanager podporuje sbér udalosti

11 RAW, Syslog RFC5424, CEF, LEEF, JSON minimalné ve formatech RAW, Syslog RFC5424,
RFC8259. CEF, LEEF, JSON RFC8259.

Systém nesmi v zadném pripadé umoznit Ano, Logmanager nikdy neumoznuje mazani
mazani nebo modifikovani jiz ulozenych logt v | nebo modifikovani jiz ulozenych logl v ramci
ramci pozadované retence. A to ani libovolnou pozadované retence. A to ani libovolnou

12 konfiguracni zménou - administratorovi s konfiguracni zménou — administratorovi s

nejvySSimi opravnénimi k navrhovanému
systému. Kazdy zpracovany log musi mit
dohledatelny unikatni identifikator, ktery umozni
jeho jednoznaénou identifikaci.

nejvysSimi opravnénimi k navrhovanému
systému. Kazdy zpracovany log ma dohledatelny
unikatni identifikator, ktery umozni jeho
jednoznacnou identifikaci.
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Systém musi umoznovat konfiguraci filtrace
nerelevantnich udalosti v grafickém rozhrani
vizualniho programovaciho jazyka. Pro psani
filtrace nesmi byt pouzito textové psani
programového kodu ale tzv. vizualni

Ano, Logmanager umoznuje konfiguraci filtrace
nerelevantnich udalosti v grafickém rozhrani
vizualniho programovaciho jazyka. Pro psani
filtrace neni pouzito textové psani programového
kédu, ale tzv. vizualni programovani, které

13 programovani, které automaticky opravuje automaticky opravuje uzivatele a upozorfiuje ho
uzivatele a upozorfiuje ho na chyby. Pfedlozte na chyby.
odkaz na dokumentaci popisujici zpusob Link na klasifikaci zde:
filtrovani nerelevantnich udalosti. https://doc.logmanager.com/latest/cz/web-

interface/parser/classifiers/

14 Systém provadi konsolidaci logu na internim Ano, Logmanager provadi konsolidaci logli na
storage logovaciho systému. internim storage logovaciho systému.

Systém umoznuje snadné vyhledavani udalosti | Ano, Logmanager umoznuje snadné vyhledavani
a okamzité vytvareni grafickych reportd (ad hoc) | udalosti a okamzité vytvareni grafickych report
bez nutnosti dodateéného programovani nebo (ad hoc) bez nutnosti dodate&ného programovani
aplikovani dotazt v SQL jazyce. Reportovaci nebo aplikovani dotazli v SQL jazyce.

15 nastroj musi byt integralni soucasti Reportovaci nastroj je integralni soucasti
navrhovaného systému a musi se obsluhovat v | navrhovaného systému a obsluhuje se v
jednotném rozhrani nabizeného produktu. jednotném rozhrani nabizeného produktu
Predlozte link nebo pdf popisujici zpisob Dokumentace zde:
vytvareni report(. https://doc.logmanager.com/latest/web-

interface/logs/reports/
Systém provadi ucelenou vizualizaci logu, Ano, Logmanager provadi ucelenou vizualizaci
udalosti a strojovych dat (grafy udalosti). logU, udalosti a strojovych dat (grafy udalosti).

16 Vizualizace musi byt dynamicka, tj. volbou v Vizualizace je dynamicka, tj. volbou v jednom
jednom grafu se ostatni pfislusné grafy v grafu se ostatni pfislusné grafy v pohledu na data
pohledu na data upravi dle pozadované volby upravi dle pozadované volby automaticky.
automaticky.

Systém umoznuje snadno vytvaret grafické Ano, Logmanager umozriuje snadno vytvaret
znazornéni udalosti v dashboardech nad vSemi | grafické znazornéni udalosti v dashboardech nad
ulozenymi daty za libovolné ¢asove obdobi bez | v8emi ulozenymi daty za libovolné Casové obdobi
nutnosti nejprve modifikovat konfiguraci bez nutnosti nejprve modifikovat konfiguraci
systému nebo parametrd uloZzenych dat. systému nebo parametrd uloZzenych dat.
Historicka data v pozadované délce retence Historicka data v poZzadované délce retence

17 uloZzena v systému je mozné prohledavat uloZena v systému je mozné prohledavat
okamzité bez Casovych prodlev opé&tovného okamZité bez Casovych prodlev opétovného
importu nebo dekomprimace starsich dat, importu nebo dekomprimace starsich dat,
prohledavani dat nesmi vyZadovat manualni prohledavani dat nevyZaduje manualni
konfiguraci a zasahy uzivatele. VSechny konfiguraci a zasahy uzivatele. VSechny operace
operace uzivatelu v€etné prohledavani uzivatell v€etné prohledavani dashboardd jsou
dashboardu jsou logované a Ize je auditovat logované a Ize je auditovat pfimo v systému.
pfimo v systému.

Systém provadi automatické doplfiovani Ano, Logmanager provadi automatické
reverznich DNS zaznam( a GeolP informaci doplfiovani reverznich DNS zaznami a GeolP

k udalostem a u GeolP jejich grafické informaci k udalostem a u GeolP jejich grafické
znazornéni na mapé bez nutnosti vyuZivat znazornéni na mapeé bez nutnosti vyuzivat sluzeb

18 sluzeb tfetich stran &i externi aplikace, manualni | tfetich stran &i externi aplikace, manualni
aktualizace a umoziiuje pouzivat tuto funkci jen | aktualizace a umoziiuje pouzivat tuto funkci jen
pro vybrané IP adresné prostory. DoloZte pro vybrané IP adresné prostory.
odkazem na dokumentaci, jakym zplsobem se | Dokumentace zde:
pozadované funkce v grafickém rozhrani https://doc.logmanager.com/latest/cz/web-
systému nastavuiji. interface/network/dns/

Systém podporuje nativni ziskavani logi z Ano, Logmanager podporuje nativni ziskavani
Office365/Microsoft365 prostfedi bez ohledu na |logl z Office365/Microsoft365 prostredi bez
pouzitou licenci 365 prostfedi a bez nutnosti ohledu na pouzitou licenci 365 prostfedi a bez

19 instalovat dodate¢né externi komponenty. nutnosti instalovat dodate¢né externi komponenty

Pozadujeme predlozit link na dokumentaci
popisujici nastaveni systému v jednotném
grafickém rozhrani tak, aby ziskaval logy z
Office365/Mircosoft365.

Dokumentace zde:
https://doc.logmanager.com/latest/cz/web-
interface/sources/ (zalozka Office 365)
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V pfipadé kratkodobého (do 10 minut) az
dvounasobného pretizeni systému proti jeho
tabulkovym hodnotam nesmi dojit ke ztraté logu

Ano, Logmanager zajisti v pfipadé kratkodobého
(do 10 minut) az dvounasobného pretizeni
systému proti jeho tabulkovym hodnotam ze

20 nebo nespravnému stanoveni ¢asového razitka. | nedojde ke ztraté logd nebo nespravnému
VSechny pfijaté nezpracované logy/udalosti stanoveni ¢asového razitka. VSechny pfijaté
musi byt ukladany do vyrovnavaci paméti. nezpracované logy/udalosti jsou ukladany do

vyrovnavaci paméti.
Systém musi umoznovat unifikované Ano, Logmanager umozriuje unifikované

21 vyhledavani napfi¢ vSemi typy dat a zafizenimi | vyhledavani napfi¢ vSemi typy dat a zafizenimi
dle normalizovanych poli (uzivatelské jméno, dle normalizovanych poli (uzivatelské jméno,
zdrojova IP, znac¢ka/tag apod.). zdrojova IP, znacka/tag apod.).

Dodavatel musi predlozit potvrzeni vystavené Potvrzeni o splnéni pozadavkd normy CSN/ISO
autorizovanou osobou o shodé, Ze nabizeny 27001:2013 na pofizovani auditnich zaznam je
systém spliiuje pozadavky normy CSN/ISO uvedeno konci této prilohy

29 27001:2013 na pofizovani auditnich zaznamd.

Toto potvrzeni neni mozné nahradit certifikatem

na spole¢nost dodavatele (subdodavatele) nebo

vyrobce nabizeného systému. Nelze nahradit

Cestnym prohlasenim.

Systém musi mit moznost ulozeni uzivatelem Ano, Logmanager umoznuje ulozeni uzivatelem
vytvofenych pohledl na data (dashboardl) pro | vytvofenych pohledl na data (dashboard() pro

23 budouci zpracovani. Tovarné dodané pohledy budouci zpracovani. Tovarné dodané pohledy na
na data nesmi jit administratorem ani data nelze administratorem ani uzivatelem
uzivatelem systému nevratné modifikovat nebo | systému nevratné modifikovat nebo smazat.
smazat.

Systém obsahuje reportovaci nastroj s Ano, Logmanager obsahuje reportovaci nastroj s
prfednastavenymi nejbé&znéjSimi reporty a pfednastavenymi nejbé&znéjSimi reporty a

24 moznosti vlastnich Uprav a vytvoreni novych moznosti vlastnich Uprav a vytvoreni novych
pohledl. Pro vytvafeni novych pohledll na data | pohledd. Pro vytvareni novych pohledl na data
neni pfipustné pouzivat povinné SQL jazyk. nelze pouzivat SQL jazyk
Systém obsahuje predpfipravené pohledy na Ano, Logmanager obsahuje pfedpfipravené

25 ulozena data dle jednotlivych kategorii pohledy na ulozena data dle jednotlivych
zdrojovych zafizeni i dle logického Clenéni. kategorii zdrojovych zafizeni i dle logického

Clenéni.
Na z&kladé pohledu na uloZzena data Ize provést | Ano, Logmanager zajidtuje, Ze na zakladé
export dat ve strukturovaném formatu tak, jak pohledu na uloZena data Ize provést export dat

26 |jsou v tovarné nastaveném nebo uZivatelsky ve strukturovaném formatu tak, jak jsou v tovarné
nastaveném pohledu data skuteéné zobrazena. |nastaveném nebo uZivatelsky nastaveném

pohledu data skute¢né zobrazena
Konfiguraéni a Systémové rozhrani a Ano, konfiguragni a systémové rozhrani a
dokumentace k témto rozhranim musi byt dokumentace k t€mto rozhranim je identické v
identické v anglickém i v Ceském jazyce. anglickém i v Ceském jazyce. Neni zahrnuta
Nepfipousti se omezena dokumentace v omezena dokumentace v ¢eském jazyce nebo
Ceském jazyce nebo zjednoduSena zjednoduSena dokumentace odkazujici na dalSi

27 | dokumentace odkazujici na dal$i dokumentaci v | dokumentaci v anglickém jazyce, pfipadné na
anglickém jazyce, pfipadné na dokumentaci dokumentaci tretich stran
tfetich stran. Pozadujeme predlozit link na Dokumentace zde:
online dokumentaci nebo pfipojit pdf aktualni https://doc.logmanager.com/latest/cz/
kompletni dokumentace k ovéfeni jednotlivych
vlastnosti navrhovaného systému.

28 Systém nabizi kapacitni i vykonovou Ano, Logmanager nabizi kapacitni i vykonovou
Skalovatelnost. Skalovatelnost.

Cista kapacita ulozného prostoru (kapacita Ano, Cista kapacita ulozného prostoru (kapacita

29 diskového pole) dostupna pro uloZzena data diskového pole) dostupna pro uloZzena data
nabizeného systému musi byt minimalné 40TB | nabizeného systému je 40 TB dat.
dat.

Pozadujeme, aby ze systému bylo mozné za Ano, diky konfiguraci RAID je mozné za béhu

30 béhu vytahnout libovolné dva disky, bez ztraty vytahnout libovolné dva disky bez ztraty dat a

dat a vlivu na funkénost feSeni. Redundance

vlivu na funkénost feSeni. Redundance disk
neovliviiuje poZzadovanou kapacitu ulozisté.
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diskt nesmi ovliviiovat poZadovanou kapacitu
uloziste.

Monitoring stavu systému - alertovani pfi
prekro€eni prahovych hodnot nebo chybé

Ano, Logmanager zajiStuje monitoring stavu
systému - alertovani pfi pfekro€eni prahovych

31 systému, pfeposlani upozornéni pomoci SMTP | hodnot nebo chybé systému, pfeposlani
nebo Syslog. upozornéni pomoci SMTP nebo Syslog.
Pozadujeme, aby systém obsahoval REST-API | Ano, Logmanager obsahuje o REST-API pro
pro integraci s externim monitorovacim integraci s externim monitorovacim systémem
systémem (Zabbix, Nagios, MRTG a dalSi) a (Zabbix, Nagios, MRTG a dal$i) a umozriuje
32 umoznoval autorizovany pfistup ke autorizovany pristup ke strukturované databazi
strukturované databazi logli. Pozadujeme logU.
predlozit vzorovy navod na integraci s externim | Navod je pfiloZzen na konci této kapitoly
monitorovacim systémem.
Jednotna centralni webova konzole s jednotnym | Ano, Logmanager obsahuje jednotnou centraini
grafickym rozhranim pro pFistup k logdm, webovou konzoli s jednotnym grafickym
alertim, reportdm a pro spravu systému. Z této | rozhranim pro pfistup k logim, alertim, reportiim
konzole se provadi veSkera konfigurace, sprava |a pro spravu systému. Z této konzole se provadi
i analyza logu. Neni pfipustné, aby navrhovany | veskera konfigurace, sprava i analyza logu.
systém mél vice rozdilnych konzoli od riznych | Logmanager nema vice rozdilnych konzoli od
34 vyrobcl s rozdilnym ovladanim nebo aby se rdznych vyrobcl s rozdilnym ovladanim.
konfigurace musela provadét mimo jednotné Konfigurace se neprovadi mimo jednotné webové
weboveé rozhrani. PoZzadujeme predlozit rozhrani
dokumentaci, ze které je ziejmé, jakym Dokumentace zde:
zpUsobem je realizovana konfigurace v ramci https://doc.logmanager.com/latest/cz/
jednotné konzole. A webové rozhrani konzole:
https://doc.logmanager.com/latest/cz/web-
interface/
Pozadujeme, aby systém umoznoval jednotné | Ano, Logmanager umozriuje jednotné vytvareni
vytvareni uzivatelskych roli definujicich uzivatelskych roli definujicich pfistupova prava k
pfistupova prava k uloZzenym udéalostem na ulozenym udalostem na zakladé typu zdroju a
zakladé typu zdroji a znacek a k jednotlivym znacek a k jednotlivym ovladacim komponentim
ovladacim komponentim systému. Pfipojte systéemu.
35 | odkaz na dokumentaci popisujici vytvareni Systémové skupiny:
uzivatelskych roli v grafickém rozhrani systému. | https://doc.logmanager.com/latest/web-
interface/users/system-groups/
Databazové skupiny:
https://doc.logmanager.com/latest/web-
interface/users/database-groups/
Dodany systém musi obsahovat ucelené all-in- | Ano, Logmanager obsahuje ucelené all-in-one
one feSeni pro parsovani a normalizaci pfijatych | feSeni pro parsovani a normalizaci pfijatych
36 udalosti bez nutnosti dodate¢né instalace udalosti bez nutnosti dodate¢né instalace
externich aplikaci nebo systéma. Jedinou externich aplikaci nebo systému. Monitorovani
pfipustnou vyjimkou je monitorovani systéemu systémi Windows probiha pomoci agentu.
Windows pomoci agentu.
Systém musi podporovat ovéfovani uzivatele Ano, Logmanager podporuje ovéfovani uzivatele
systému na externim LDAP serveru. V pfipadé | systému na externim LDAP serveru. V pfipadé
37 vypadku externiho LDAP systému musi vypadku externiho LDAP systému podporuje
podporovat ovéfeni lokalniho uctu. Systém oveéfeni lokalniho uctu. Systém automaticky
automaticky zaznamenava uzivatelska jména u | zaznamenava uzivatelska jména u akci
akci provedenych konkrétnim uzZivatelem. provedenych konkrétnim uZivatelem.
Minimalni HW parametry pozadovaného
systému
Jedna hardwarova appliance o velikosti max. Ano, Logmanager je jedna hardwarova appliance
38 2U, vCetné ramena pro kabelovy management | o velikosti max. 2U, v€etné ramena pro kabelovy
umoziujiciho vysunuti zapnutého systému z management umoznujiciho vysunuti zapnutého
racku pro servisni ucely. systému z racku pro servisni Ucely.
HW appliance obsahuje vesSkeré potfebné Ano, HW appliance obsahuje veskeré potfebné
39 komponenty (CPU, RAM, diskovy prostor) pro komponenty (CPU, RAM, diskovy prostor) pro

svoji €innost a je nezavisla na dalSich systémech.
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svoji ¢innost a je nezavisla na dalSich
systémech.

2 procesory, min. 16 jader kazdy, s podporou

Ano, Logmanager obsahuje 2 procesory, 16 jader

40 HyperThreadingu nebo Multi-Threadingu. kazdy, s podporou HyperThreadingu.
Min. 128GB DDR-4 a moznost rozSifeni o Ano, Logmanager obsahuje 128 GB DDR-4 a
41 NVMe pamétové pole pro zpracovani dat v ase | moznost rozSifeni o NVMe pamétové pole pro
blizkém realnému (Near Real-Time). zpracovani dat v €ase blizkém redlnému (Near
Real-Time).
Minimalné 40TB pro integrovanou databazi Ano, Logmanager obsahuje 40 TB pro
podporovanou HW akcelerovanym SAS RAID integrovanou databazi podporovanou HW
42 |faditem s read-write cache min. 8GB. Radi¢ akcelerovanym SAS RAID fadi¢em s read-write
diskového pole musi obsahovat zalohovaci cache 8 GB. Radi¢ diskového pole obsahuje
baterii nebo byt vybaven flash paméti. zalohovani.
Z vykonovych divodUd pozadujeme, aby v Ano, Logmanager obsahuje 12 ks stejnych RAID
systému bylo minimalné 12 ks stejnych RAID edition diskd uréenych pro pouziti v datacentrech,
43 | edition diskd uréenych pro pouziti v o rychlosti minimalné 7200 otacek/m.
datacentrech, o rychlosti minimalné 7200
otacek/m.
Minimalné 4x 1Gbit LAN porty + 1x dedikovany | Ano, Logmanager obsahuje 4x 1Gbit LAN porty +
1Gbit port pro management HW. Konfigurace 1x dedikovany 1Gbit port pro management HW +
vSech parametrd sitového rozhrani véetné link | 2 portova SFP+ karta se 2 ks optickych
agregace dle LACP (802.3ad), VLAN a IP transceivert. Konfigurace v§ech parametr(i
adresace v jednotném webovém rozhrani sitového rozhrani véetné link agregace dle LACP
systému a dolozte prislusny odkaz na (802.3ad), VLAN a IP adresace v jednotném
44 dokumentaci. webovém rozhrani systému.
Odkaz na dokumentaci:
https://doc.logmanager.com/latest/cz/web-
interface/network/network/
a
https://doc.logmanager.com/latest/cz/web-
interface/network/ip-addresses/
45 Vétraky v systému musi byt vyménitelné za Ano, vétraky v systému jsou vymeénitelné za
provozu a redundantni. provozu a redundantni.
46 2x napajeci zdroje s redundanci napajeni 1+1. | Ano, Logmanager obsahuje 2x napajeci zdroje s
redundanci napajeni 1+1.
Virtualni KVM (tj. prevzeti textové i grafické Ano, virtualni KVM v Logmanageru umozniuje
47 konzole serveru a zajisténi pfenosu povelu z prevzeti textové i grafické konzole serveru a
klavesnice a mySi vzdaleného pocitace. zajisténi pfenosu povell z klavesnice a mysi
vzdaleného poditate
Systém pro vzdalenou spravu serveru véetné Ano, Logmanager obsahuje Dell iDRAC
48 potfebné licence, pokud je tfeba (obdoba HP
iLO, Dell iDRAC apod.).
Vykonnostni a SW parametry systému
Systém funguje formou HW appliance (vSechny | Ano, Logmanager funguje formou HW appliance
Casti systému je mozné nastavit v centralni (v8echny ¢asti systému je mozné nastavit v
49 webové konzoli a neni nutné editovat Zadné centralni webové konzoli a neni nutné editovat
konfiguraéni soubory, scripty nebo makra v zadné konfiguracni soubory, scripty nebo makra v
pfikazove radce). pfikazové radce).
Aktualizace systému jsou distribuovany v Ano, aktualizace systému jsou distribuovany v
jednotném baliku a jejich instalace je provadéna |jednotném baliku a jejich instalace je provadéna
uzivatelsky pres centralni webovou uzivatelsky pfes centralni webovou spravcovskou
spravcovskou konzoli. VSechny aktualizace konzoli. VSechny aktualizace jsou provadény z
50 musi byt provadény z webového prostfedi bez | webového prostiedi bez potfeby asistence

potfeby asistence dodavatele/vyrobce
dodavaného systému. PoZadujeme predloZzeni
poslednich 4 poznamek k novému vydani
(release notes) pro kontrolu parametrd
navrhovaného systému.

dodavatele/vyrobce dodavaného systému
Poznamky jsou na odkazu:
Poznamky k vydani | Logmanager dokumentace
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Systém musi podporovat downgrade v jednom
kroku, pro pfipad problému s novou verzi
systému po upgrade. Neni pfipustny downgrade

Ano, Logmanager podporuje downgrade v
jednom kroku, pro pfipad problém( s novou verzi
systému po upgrade. Downgrade je mozny bez

51 pouze za soucinnosti vyrobce. Popiste soucinnosti vyrobce.
podrobné zpuUsob realizace downgrade. Dokumentace zde:
https://doc.logmanager.com/latest/cz/additional-
informations/logmanager-software-downgrade/
Priimérny trvaly pfijem min. 5000 udalosti/s. Ano, Logmanager zajistuje pramérny trvaly pfijem
Vykon musi byt dosazen na pozadované min. 5000 udalosti/s. Vykon je dosazen na
mnozstvi udalosti s primérnou délkou zprav pozadované mnozstvi udalosti s primérnou
minimalné 700Byte trvale. Systém musi délkou zprav minimalné 700byte trvale. Systém
prokazatelné kompletné zpracovat pfijaté kompletné zpracuje pfijaté udalosti véetné
udalosti v€etné vytvareni oCekavanych metadat |vytvaieni oCekavanych metadat (DNS-PTR, Cisla
(DNS-PTR, ¢isla a jména ASN, geolokace), a jména ASN, geolokace), zajistuje normalizaci,
52 zajiStovat normalizaci, zamezovat ztraté zamezuje ztraté pfijatych udalosti nebo posunuti
pfijatych udalosti nebo posunuti diivéryhodného |davéryhodného ¢asového razitka oproti asu
Casoveého razitka oproti ¢asu skutecného pfijmu | skutecného pfijmu kazdé udalosti. Systém
kazdé udalosti. Systém musi zobrazovat zobrazuje aktualni i historické informace vytizeni
aktualni i historické informace vytizeni vlastnich | vlastnich systémovych prostfedkl véetné velikosti
systémovych prostfedkl véetné velikosti fronty | fronty na zpracovani dat, odezvy DNS serveru,
na zpracovani dat, odezvy DNS serveru, indexovaci rychlosti, IOps diskovych operaci a
indexovaci rychlosti, IOps diskovych operaci a |dostupného diskového prostoru.
dostupného diskového prostoru.
Spickovy pfijem minimaln& 10000 udalosti/s po | Ano, Logmanager zajituje ptijem 10000
dobu nejméné 10 minut a pramérnou délkou udalosti/s po dobu nejméné 10 minut a
minimalné 700byte. Systém musi prokazatelné | primérnou délkou minimalné 700byte. Systém
kompletné zpracovat pfijaté udalosti, zamezovat | zpracuje pfijaté udalosti, zamezuje ztraté
ztraté ukladanych dat nebo posunuti ukladanych dat nebo posunuti divéryhodného
dlvéryhodného ¢asového razitka oproti asu Casového razitka oproti asu skutecného pfijmu
53 skute€ného pfijmu zprav. Pfi zpracovani dat zprav. Pfi zpracovani dat béhem Spickoveho
bé&hem Spickového pfijmu akceptujeme pfijmu je mozné zpozdéni zobrazeni
zpozdéni zobrazeni zpracovavanych dat. zpracovavanych dat. Systém ani ve SpiCkovém
Systém ani ve Spickovém vykonu nesmi dovolit |vykonu nedovoli ztratu dat, skluz davéryhodného
ztratu dat, skluz divéryhodného ¢asového Casoveého razitka nebo jiné prokazatelné vady na
razitka nebo jiné prokazatelné vady na zpracovavanych datech oproti zpracovani pfi
zpracovavanych datech oproti zpracovani pfi primérném trvalému pfijmu udalosti.
prumérném trvalému pfijmu udalosti.
Licenéné& neomezeny pocet zafizeni pro pfijem | Ano, Logmanager ma neomezeny pocet zafizeni
zasilanych udalosti. Licenéné neomezeny pocet | pro pfijem zasilanych udalosti véetné
udalosti v GB za den nebo licence na minimalné | neomezeného mnozstvi udalosti v GB.
54 | 300GB ulozenych udalosti za den. Integrovana | Integrovana databaze ma Cistou velikost 40 TB a
databaze musi mit Cistou velikost nejméné podporuje kompresi ukladanych dat.
40TB a nad to musi podporovat kompresi
ukladanych dat.
Uzivatelska konfigurace klasifikace dat, parser(, | Ano, uZivatelska konfigurace klasifikace dat,
filtrd a alertl se provadi pomoci vizualniho parserd(, filtrd a alertd se provadi pomoci
programovaciho jazyka v centralni spravcovské | vizualniho programovaciho jazyka v centralni
webové konzoli. Vizualni programovaci jazyk spravcovské webové konzoli. Vizualni
musi uzivateli umoznit psat konfigurace bez programovaci jazyk umozfiuje uzivateli psat
nutnosti znalosti programovani (napf. Node- konfigurace bez nutnosti znalosti programovani
55 RED, Microsoft VPL, Blockly apod). Vizualni (napf. Node-RED, Microsoft VPL, Blockly apod).
programovaci jazyk neni prezentovan textové, | Vizualni programovaci jazyk neni prezentovan
ale graficky formou schémat-symbold, které textové, ale graficky formou schémat-symbold,
reprezentuji aplikaéni logiku a kontroluji syntaxi. | které reprezentuji aplika¢ni logiku a kontroluji
Dolozte odkazem na dokumentaci systém syntaxi.
vizualniho programovani a popisu jednotlivych | Dokumentace zde:
pouzitych komponent vizualniho programovani | https://doc.logmanager.com/latest/cz/web-
nastroje. interface/parser/parsing-rules/
56 Konfigurace uzivatelskych parserdl musi Ano, konfigurace uzivatelskych parsert musi

umoznovat automatické doplfiovani DNS

umozrnovat automatické doplfiovani DNS
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reverznich zaznamu, GeolP informace a
identifikace vyrobce zafizeni podle MAC adresy.

reverznich zaznamu, GeolP informace a
identifikace vyrobce zafizeni podle MAC adresy.

Systém musi podporovat doplhovani zprav o
informace z textovych prohledavacich tabulek.
(Napfiklad k uzivatelskému jménu doplnit z
textové prohledavaci tabulky informaci o jeho
emailu, ¢lenstvi v AD skupinach a podobné).
Pro automatickou aktualizaci takto ulozenych

Ano, systém podporuje doplfiovani zprav o
informace z textovych prohledavacich tabulek.
(Napfiklad k uzivatelskému jménu doplnit z
textové prohledavaci tabulky informaci o jeho e-
mailu, ¢lenstvi v AD skupinach a podobné). Pro
automatickou aktualizaci takto ulozenych

57 dopliujicich informaci museji byt tyto textové dopliujicich informaci jsou tyto textové
prohledavaci tabulky naplnitelné pomoci REST | prohledavaci tabulky naplnitelné pomoci REST
API nabizeného systému a modifikovatelné pfes | API nabizeného systému a modifikovatelné pfes
jednotné webové rozhrani. Dolozte odkazem na |jednotné webové rozhrani.
dokumentaci, jakym zplsobem Ize plnit textové | https://doc.logmanager.com/latest/cz/web-
tabulky prostfednictvim REST-API nabizeného |interface/parser/lookup-table/
systému.
Moznost on-line ladéni uzivatelsky definovanych | Ano, Logmanager podporuje on-line ladéni
parser( - pfi jejich vytvareni je mozné vlozit uzivatelsky definovanych parseru - pfi jejich
skupinu testovacich zprav, pfi zméné je vytvareni je mozné vlozit skupinu testovacich
okamzité zobrazena vysledna podoba zprav, pfi zméneé je okamzité zobrazena vysledna
rozparsovanych dat a pfipadna chybova hlaseni | podoba rozparserovanych dat a pfipadna
s upozornénim na chybna mista vytvareného chybova hlaseni s upozornénim na chybna mista
58 parseru. Pro snadnéjsi vytvareni parser( vytvareného parseru. Pro snadnéjsi vytvareni
pozadujeme mit moznost vioZeni minimalné 20 | parserl existuje moznost vlioZzeni minimalné 20
testovacich zprav sou€asné. Dolozte odkazem |testovacich zprav sou¢asné
na dokumentaci, ze které je zfejmé, jakym Dokumentace zde:
zplsobem se vkladaji testovaci zpravy béhem | https://doc.logmanager.com/latest/cz/web-
psani nového uzivatelského parseru a jakym interface/parser/parsing-rules/
zpUsobem je prezentovan vystup testu.
V centralni spravcovské konzoli je mozné Ano, v centralni spravcovské konzoli je mozné
pridavat k jednotlivym zdrojlim dat, aplikacim, pridavat k jednotlivym zdrojiim dat, aplikacim,
zarizenim nebo IP subnetim tzv. znacky, zarizenim nebo IP subnetum tzv. znacky,
oznacujici napfiklad umisténi zafizeni, typ oznacujici napfiklad umisténi zafizeni, typ
zarizeni, kriti€nost zafizeni apod. Systém zarizeni, kriti€nost zafizeni apod. Systém
59 | obsahuje pfeddefinované znacky, které obsahuje pfeddefinované znacky, které
automaticky pfidava k pfijimanym zpravam. automaticky pfidava k pfijimanym zpravam.
PFiklady znacek: konfiguracni zména, uspesné | Pfiklady znacek: konfiguracni zména, uspésné
ovéreni uzivatele, neuspésné ovéreni uzivatele, | ovéreni uzivatele, nelspésné ovéreni uzivatele,
zprava pfiSla z windows, zprava byla zprava pfiSla z Windows, zprava byla
vygenerovana firewallem atd. vygenerovana firewallem atd.
VSechny pfidavané znacky jsou ukladany Ano, v8echny pfidavané znacky jsou ukladany s
60 |S kazdou pfijatou udalosti, na zakladé znacky je |kazdou pfijatou udalosti, na zakladé znacky je
mozné filtrovat data nebo omezovat opravnéni | mozné filtrovat data nebo omezovat opravnéni
uzivatell systému k jednotlivym udalostem. uzivatell systému k jednotlivym udalostem
Pro budouci nasazeni ve vysoké dostupnostia | Ano, v ramci budouciho nasazeni ve vysoké
vykonnostni rozsifeni je vyzadovana podpora dostupnosti a vykonnostni rozsSifeni je podpora
sestaveni ve vysoké dostupnosti — pozadujeme | sestaveni ve vysoké dostupnosti — Logmanager
podporu minimalné 4 nodu v clusteru. Nastaveni | zajiStuje podporu minimalné 4 nodd v clusteru.
clusteru se musi kompletné realizovat v Nastaveni clusteru se kompletné realizuje v
grafickém rozhrani spravcovské konzole v grafickém rozhrani spravcovské konzole v
jednom kroku, neni pfipustné konfigurovat jednom kroku, nelze konfigurovat sestaveni
sestaveni scripty, makry nebo Upravou textové | scripty, makry nebo Upravou textové konfigurace
61 konfigurace systému a pomoci ru€nich restartd | systému a pomoci ruénich restartl sluzeb.

sluzeb. Systém ve vysoké dostupnosti musi
prehledné informovat o stavu clusteru a procesu
synchronizace databazi. Dokumentace k
realizaci vysoké dostupnosti musi byt kompletni
a popisovat v3echny kroky sestavovani a
obnoveni v pfipadé vypadku komponenty
clusteru. Dolozte odkazem na dokumentaci,
jakym zplUsobem se cluster vytvari a jakym

Systém ve vysoké dostupnosti prehledné
informuje o stavu clusteru a procesu
synchronizace databazi. Dokumentace k realizaci
vysoké dostupnosti je kompletni a popisuje
vSechny kroky sestavovani a obnoveni v pfipadé
vypadku komponenty clusteru.

22



https://doc.logmanager.com/latest/cz/web-interface/parser/lookup-table/
https://doc.logmanager.com/latest/cz/web-interface/parser/lookup-table/
https://doc.logmanager.com/latest/cz/web-interface/parser/parsing-rules/
https://doc.logmanager.com/latest/cz/web-interface/parser/parsing-rules/

zplsobem se provadi obnoveni po mozném
vypadku jednotlivych za&astnénych komponent.

Dokumentace zde:
https://doc.logmanager.com/latest/cz/web-
interface/system/cluster/

Vicenodovy cluster se chova i ovlada jako
jednotny systém, nutnost nezavislé konfigurace
na kazdé jednotce v clusteru je vyloucena.
Vicenodovy cluster umozfiuje geolokacni
oddéleni a pro komunikaci v ramci clusteru musi
vyuzivat definovany TCP/UDP port pro snadné

Ano, Logmanager vyuZiva pro bezpecné
sestaveni clusteru i komunikaci s Logmanager
Forwardery pevné dané kryptografické algoritmy:
pro dohodu na kli¢i pouziva Diffieho—Hellmanlv
protokol s vyuzitim eliptickych kfivek s kfivkou
Curve25519, samotné Sifrovani ma podobu

62 nastaveni prostupy firewallu. VeSkera autentizovaného Sifrovani Sifrou ChaCha20 a
komunikace v ramci clusteru musi byt Sifrovana | autentizac¢ni funkci Poly1305 s haSovaci funkci
s vysokym kryptografickym standardem pro BLAKE2. Pro kli¢e haSovacich tabulek pouziva
bezpelné vytvoreni privatni virtualni sité na SipHash. Pouzity je UDP port 51820 pro Cluster a
sitové vrstvé. Popiste pouzitou technologii UDP port 51821 pro komunikaci Logmanager <->
zabezpeceni komunikace v ramci clusteru. Logmanager Forwarder.

V pfipadé rozS$ifeni systému na cluster musi Ano, v pfipadé rozSifeni systému na cluster

63 navrhovany systém zajistit bezvypadkovost Logmanager zajisti bezvypadkovost sbéru logu.
sbéru logl.

Reseni musi umozfovat rozsifeni mezipaméti Ano, Logmanager umoznuje rozsifeni mezipaméti

64 | diskového subsystému o SSD nebo NVRAM diskového subsystému o SSD nebo NVRAM typu
typu o kapacité minimalné 6TB. o kapacité minimalné 6TB.

Systém musi umoznovat export dat ve formatu | Ano, Logmanager umoziiuje export dat ve
vhodném pro dalSi strojové zpracovani bez formatu vhodném pro dalsi strojové zpracovani

65 dodate¢nych omezeni na ¢asové obdobi, bez dodatecnych omezeni na ¢asové obdobi,
mnozstvi nebo obsah exportovanych dat. mnozstvi nebo obsah exportovanych dat. BEhem
Bé&hem exportu je mozné oznacit pouze vybrana | exportu je mozné oznacit pouze vybrana pole,
pole, ktera maji byt do exportu zahrnuta. ktera maji byt do exportu zahrnuta.

Podpora zalohovani nebo obnoveni konfigurace | Ano, Logmanager podporuje zalohovani nebo
v jednom kroku a jednom souboru pro cely obnoveni konfigurace v jednom kroku a jednom

66 systém. Dolozte odkazem na dokumentaci, souboru pro cely systém
jakym zplGsobem se provadi zalohovani a Dokumentace zde:
obnova konfigurace systému. https://doc.logmanager.com/latest/cz/web-

interface/system/backup-restore/
Podpora duavéryhodného zalohovani dat na Ano, Logmanager podporuje divéryhodné
externi systém. PoZadovano pldnované i ad-hoc | zalohovani dat na externi systém. Zajistuje
zalohovani. Zalohy dat museji byt vhodné planované i ad-hoc zalohovani. Zalohy dat jsou
kompresovany a umoznit v budoucnosti vhodné kompresovany a umoziuji v budoucnosti

67 | obnoveni bez ohledu na verzi systému, ve které | obnoveni bez ohledu na verzi systému, ve které
byla zaloha pofizena. Dolozte odkazem na byla zaloha pofizena.
dokumentaci, jakym zplsobem se realizuje Dokumentace zde:
zalohovani a obnova zaloh. https://doc.logmanager.com/latest/cz/web-

interface/system/backup-restore/
Alerty
Systém je schopen na zakladé uzivatelsky Ano, Logmanager je schopen na zakladé

68 |zadanych podminek spinénych v pfijatych uzivatelsky zadanych podminek spinénych
datech vygenerovat alert. v prijatych datech vygenerovat alert.

Text emailu vygenerovaného alertem musi byt | Ano, text e-mailu vygenerovaného alertem je
uzivatelsky definovatelny s proménnymi, které uzivatelsky definovatelny s proménnymi, které

69 |jsou vyplnény z pfijaté rozparsované udalosti. jsou vyplnény z pfijaté rozparserované udalosti.
Systém musi umét zobrazovat pocet Logmanager umi zobrazovat pocet odesilanych
odesilanych emaild ve fronté. e-maild ve fronté.

70 Systém musi obsahovat vyrobcem Ano, Logmanager obsahuje vyrobcem
predpfipravené sety/vzory alertd a korelaci. predpfipravené sety/vzory alertd a korelaci.
Systém musi provadét konfigurace alertt a Ano, Logmanager provadi konfigurace alertu a
korelaci pomoci vizualniho programovaciho korelaci pomoci vizualniho programovaciho

71 jazyka. Vizualni programovaci jazyk neni jazyka. Vizualni programovaci jazyk neni

prezentovan Cisté textové, ale textové-grafickou
formou, ktera vizualizuje aplika¢ni logiku
vytvareného alertu. Konfigurace alertll musi

prezentovan Cisté textové, ale textové-grafickou
formou, ktera vizualizuje aplika¢ni logiku
vytvareného alertu. Konfigurace alertl umozniuje
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umoznovat okamzitou kontrolu funk&nosti
vystupu alertu nebo korelace vlozenim pfislusné
testovaci zpravy, v€etné zobrazeni upozornéni
na pfipadné uzivatelské chyby. Dolozte
odkazem na dokumentaci, jakym zplsobem
realizujete konfiguraci a testovani alertl a
korelaci.

okamzitou kontrolu funk&nosti vystupu alertu
nebo korelace vlozenim pfislusné testovaci
zpravy, véetné zobrazeni upozornéni na pfipadné
uzivatelské chyby.

Dokumentace zde:
https://doc.logmanager.com/latest/cz/additional-
informations/events-processing-in-
blockly/defined-xml-blocks/special-blocks/special-
elements/send-alert/

Jako vystupni pravidlo Alertu musi systém umét
odeslat udalost, ktera alert vyvolala, na externi

systém minimalné prostfednictvim SMTP nebo

Syslogu pfes TCP protokol. U Syslog protokolu

pozadujeme moznost definice formatu

Ano, jako vystupni pravidlo Alertu Logmanager
umi odeslat udalost, ktera alert vyvolala, na
externi systém minimalné prostfednictvim SMTP
nebo Syslogu pfes TCP protokol. U Syslog
protokolu je moznost definice formatu

odesilanych dat pro snazs$i integraci se systémy | odesilanych dat pro snazsi integraci se systémy
tfetich stran. Dolozte odkazem na dokumentaci, |tfetich stran.
jakym zplGsobem se zprava, ktera vyvolala Dokumentace zde:
spusténi alertu, odesila na externi systém, a jak | https://doc.logmanager.com/latest/web-
se definuje format odesilani dat. interface/logs/syslog-output/
V alertech je mozné nejen vyuzivat, ale i Ano, v alertech je mozné nejen vyuzivat, ale i
pfifazovat znacky (pfiklad: posli alert jen pfifazovat znacky (pfiklad: posli alert jen
v pfipadé, ze se udalost stala na kritickém v pfipadé, ze se udalost stala na kritickém
serveru a je oznacen nazvem lokality, nebo serveru a je oznacen nazvem lokality, nebo pokud
pokud udalost obsahuje podminku, pfifad novou | udalost obsahuje podminku, pfifad novou
73 | znacku). Dolozte odkazem na dokumentaci, znacku).
jakym zplGsobem Ize v jednotném grafickém Dokumentace zde:
rozhrani systému definovat a pfifazovat znacky. | https://doc.logmanager.com/latest/cz/additional-
informations/events-processing-in-
blockly/defined-xml-blocks/data-structures-
blocks/message-add-tag/
Systém podporuje zakladni funkce SIEM - Ano, systém podporuje zakladni funkce SIEM -
funkce pro korelace udalosti a upozornéni s funkce pro korelace udalosti a upozornéni s
hraniénimi limity. Definice korelacnich pravidel hrani€nimi limity. Definice korelanich pravidel je
74 | je provadéna pomoci vizualniho provadéna pomoci vizualniho programovaciho
programovaciho jazyka a musi obsahovat jazyka a obsahuje mozZnost vloZeni testovaci
moznost vloZeni testovaci zpravy a zobrazeni zpravy a zobrazeni vysledku testu o provedené
vysledku testu o provedené akci. akci.
Sbér udalosti z Microsoft prostredi
Udalosti z Microsoft prostfedi jsou vy¢itany Ano, udalosti z Microsoft prostfedi jsou vycCitany
pomoci agenta instalovaného pfimo pomoci agenta instalovaného pfimo v koncovych
v koncovych systémech. Windows agent musi | systémech. Windows agent sou¢asné podporuje
soucasné podporovat jak monitoring internich jak monitoring internich Windows log, tak
windows logl, tak monitoring textovych monitoring textovych souborovych logu. Agent se
75 | souborovych logli. Agent se nesmi instalovat neinstaluje individualng, ale prostfednictvim MS
individualnég, ale prostfednictvim MS AD Group | AD Group Policy a nevyzaduje zadnou
Policy a nesmi vyzadovat zadnou konfiguraci na | konfiguraci na cilovém systému.
cilovém systému. DoloZte odkaz na Dokumentace zde:
dokumentaci popisujici poZzadované vlastnosti https://doc.logmanager.com/latest/cz/logmanager-
integrovaného Windows agenta. beats-agent/logmanager-orchestrator/
Agent sbéru z Microsoft podporuje globalni i Ano, agent sbéru z Microsoft podporuje globaini i
lokalni nastaveni filtrace odesilanych udalosti lokélni nastaveni filtrace odesilanych udalosti
76 pomoci centralni spravcovské konzole. pomoci centralni spravcovské konzole. Napfiklad,

Napfiklad, za$li pouze logy z adresar
eventview Systém, Security a Terminal Services
a zahod logy s Eventld 7036.

zasli pouze logy z adresari eventview Systém,
Security a Terminal Services a zahod logy s
Eventld 7036.
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Filtrace odesilanych udalosti agenty se
konfiguruje pomoci vizualniho programovaciho
jazyka z centralni spravcovskeé konzole
systému. Logy nastavené k filtraci jsou filtrovany
na strané windows agenta a nejsou nijak
odesilany po siti. Vizualni programovaci jazyk

Ano, filtrace odesilanych udalosti agenty se
konfiguruje pomoci vizualniho programovaciho
jazyka z centralni spravcovské konzole systému.
Logy nastavené k filtraci jsou filtrovany na strané
Windows agenta a nejsou nijak odesilany po siti.
Vizudlni programovaci jazyk neni prezentovan

7 neni prezentovan textove, ale textoveé-grafickou |textové, ale textové-grafickou formou, ktera
formou, ktera vizualizuje aplika¢éni logiku vizualizuje aplikacni logiku vytvareného alertu.
vytvareného alertu. DoloZte odkazem na Dokumentace zde:
dokumentaci, jakym zpUsobem se vytvafi a https://doc.logmanager.com/latest/cz/logmanager-
pfifazuiji filtry pro Windows agenty pro sbér logl | beats-agent/beats-agents/

a jakym zplUsobem se testuje ucinnost filtru.

Windows agent nevyzaduje administratorské Ano, Windows agent nevyzaduje administratorské
z4sahy na koncovém systému — je centralné zasahy na koncovém systému — je centralné
spravovany a jeho konfigurace musi byt spravovany a jeho konfigurace je kompletné
kompletné realizovana v grafickém rozhrani realizovana v grafickém rozhrani systému bez

78 | systému bez vyuziti skriptd nebo maker. vyuziti skriptd nebo maker. Konfigurace je
Konfigurace musi byt automaticky distribuovana |automaticky distribuovana pfimo z centralni
pfimo z centralni konzole systému. Tj. vilastni konzole systému. Tj. vlastni sprava a aktualizace
sprava a aktualizace Windows agenta se Windows agenta se neprovadi z Group Policy.
neprovadi z Group Policy.

Komunikace Windows agenta a centralniho Ano, komunikace Windows agenta a centralniho

79 systému musi byt zabezpecena TLS 1.2 a vySe |systému je zabezpecena TLS 1.2 a
a musi podporovat ovérovani certifikatem.

Pocet instalaci Windows agenta by nemél byt Ano, instalaci Windows agenta neni licen¢né a
licen¢né a Casové omezen, pokud je licencné Casové omezen a vykonnostné splfiuje

nebo Casové omezen, tak pozadujeme dodani | pfedpokladany rozsah nasazeni.

licenci na Windows agenty v mnozstvi 600 na

dobu predpokladané moralni zivotnosti produktu

— 7 let. Pfedpokladame instalaci agentt na

82 | vS8echny systémy soucasng, proto je nutné
potvrdit, zda systém vykonnostné splfiuje tento
pozadavek. Jedna se o kli¢ovou funkci, proto
budeme pfed uzavienim smlouvy poZadovat
predvedeni pozadovanych funkci, stability i
vykonnostni kapacity nabizeného systému pro
sbér logli z prostfedi Microsoft.

Vysoka dostupnost, SW podpora a zaruka na
hardware
Pozadujeme podporu pro nasazeni ve vysoké Ano, bude zajisténa podpora pro nasazeni ve

83 dostupnosti dle pfilohy €. 2této smlouvy. vysoké dostupnosti dle pfilohy €. 2 této smlouvy.
HW - pozadovana servisni podpora v minim. Ano, pozadovana servisni podpora v délce 60
délce 60 mésicl na hardware appliance s mésicu na hardware appliance s opravou v misté

ga |OPravouv misté instalace serveru a instalace serveru a s garantovanou odezvou
s garantovanou odezvou nasledujici pracovni nasledujici pracovni den od nahlaeni pfipadné
den od nahlaseni pfipadné zavady dle pfilohy €. | zavady dle pfilohy &. 2 této smlouvy.

2 této smlouvy.
Systém musi podporovat vygenerovani TSR Ano, Logmanager podporuje vygenerovani TSR

85 (technického support reportu) pro moznost (technického support reportu) pro moznost
diagnostiky bez vzdaleného pfistupu. diagnostiky bez vzdaleného pfistupu.

SW - podpora vyrobce na aktualizaci systému a | Ano, SW podpora vyrobce na aktualizaci systému
parser na 60 mésict. Podpora musi obsahovat | a parserti na 60 mésict. Podpora obsahuje

86 aktualizaci SW minimalné 4x rocné, opravy chyb | aktualizaci SW minimalné 4x rocné, opravy chyb

a telefonickou a emailovou podporu
s diagnostikou vzdalenym pristupem dle pfilohy
€. 2 této smlouvy.

a telefonickou a e-mailovou podporu
s diagnostikou vzdalenym pfistupem dle pfilohy €.
2 této smlouvy.

25



https://doc.logmanager.com/latest/cz/logmanager-beats-agent/beats-agents/
https://doc.logmanager.com/latest/cz/logmanager-beats-agent/beats-agents/

Potvrzeni vystavené autorizovanou osobou o shodg, Ze nabizeny systém spliiuje pozadavky normy
CSN/ISO 27001:2013 na pofizovani auditnich zaznamu (pozadavek ¢. 22)

United Registrar of Systems Czech s.r.o.

PSN House

Argentinska 286/38

197 00 Praha 7

T: +420 266 314 892

F: +420 266 314 889

E: gen@urs-certifikace.cz
W: www.urs-certifikace.cz

Potvrzeni o shodé produktu systém LOGmanager s normou ISO
27001:2013 '

Regeni ,systém LOGmanager od spole&nosti Sirwisa a.s. 1€: 04667115 se sidlem Praha 5, Smichov, Zubatého 295/5
splfiuje pozadavek normy ISO 27001:2013 na pofizovani auditnich zaznamu.

V Praze dn 7\7.20h9 ’

Petr Mali¢ovsky MBA N\
Managing Director / Jednatel

M.: +420 608 908 908
T.: +420 266 314 892
F.: +420 266 314 889
E.: petr.malicovsky@urs.holdings

W.: urs-czech.cz

United Registrar

of Systems Czech s.r.0. . urs-cze

( t videokurzy.online

sme tu pra Vas od roku

1994

Spoleénost je vedena v obchodnim rejstiiku, vedeného Méstskym soudem v Praze

Reliable nmsnn
oddil C, viozka 78547. URS je &lenem United Registrar of Systems (Holdings) Limited Operational Safety
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LOGMANAGER

Datasheet

Logmanager je Cesky nastroj pro spravu log(
obohaceny o SIEM funkce, ktery vyrazné
zjednodusuje reakci na kybernetické hrozby, reseni

problému a zajisténi souladu s predpisy.

Je dostupny bud'jako hardwaroveé zarizeni, nebo
jako virtualni zarizeni kompatibilni s platformami
VMware a HyperV. Hardwarové pozadavky pro
virtualni zarizeni jsou totozné se specifikaci

hardwarovych modeld.

Podporované zdroje logi

Logmanager nativné podporuje vice nez 135 zdrojl dat napri¢
véemi IT nastroji, véetné bezpedénostnich fedeni, sitovych
prvka, virtualizaci, operaénich systém, databazi, cloudovych
aplikaci a loT zaifzeni. Tento rozsahly seznam se s kazdou
aktualizaci neustdle rozsifuje. Logmanager také podporuje
standardizované strukturované formaty logd, jako jsou CEF,
LEEF, RFP5424 a JSON. Pro stars$i zdroje umoziiuje rychlou a

snadnou tvorbu viastnich parserd.

Forwarder

LOGMANAGER.COM

Logmanager Forwarder je samostatné hardwarové nebo
virtudlni zatizeni, které zajistuje bezpecény a spolehlivy sbér

logli ze vzdalenych pobocek a z Internetu/DMZ.

Logmanager **®
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Logmanager hardwarova zafizeni
Doporuéené konfigurace pro virtualni zafizeni

Log ger-XL Log ger-L Logw ger-M Log \ager-S Logmanager
Forwarder

Vykon v EPS' 10000 5000 2000 1000 9000
Uchovéni dat ~440 - 800 ~275 - 550 ~230 ~150 N/A; funguje
ve dnech jako buffer
Ulozisté 120-220TB 40-80TB 12TB 4TB 250GB
Operaéni pamét 128GB 128GB 64GB 64GB 8GB
RAID RAID 6 RAID 6 RAID 5 RAID1 N/A
Hardwarové detaily 2U server, 2x 2U server, 2x 1U server, 2x 1U server, 1x MicroPC

PSU, Workload PSU, 5y NBD PSU, 5y NBD PSU, 5y NBD platform, 5y

Accelerator, RMA, obnova RMA, obnova RMA, obnova RMA,

5let NBD RMA, podpory po podpory po podpory po obnova podpory

obnova podpory roce nebo 5-letd roce nebo 5-letd roce nebo 5-letd  po roce nebo

po roce nebo smlouva smlouva smlouva 5-letd smlouva

5-letd smlouva

Volitelné doplitky
a §kalovani

Rozéifeni portli - Rozsireni vychozich 1G sitovych portl o 2
nebo 410G SFP+. Dodavano véetné SFP+ transceiver(.
Cluster - Umoznuje vytvoreni clusterl az do 4 jednotek, které
podporuji vice nez 10 000 EPS. Kapacita databaze clusteru se
rovna souctu kapacit vSech jednotek clusteru déleno dvéma.
TVykon v EPS - Maximalni udrzitelny vykon méreny v
udalostech za sekundu (EPS) pro jednotku Logmanageru (Max
Constant EPS). Smés surovych logli s primeérnou velikosti
700 bajtl, testovano s pinym parsovanim. Peak EPS se rovna
dvojnasobku Max Constant EPS po dobu 10 minut.
Licencovani - Vsechny verze zahrnuji neomezeny pocet

agentu, zdrojl a systémovych uzivateld.

Napiste
nam

LOGMANAGER.COM

Chcete se 0 Logmanageru dozvédét vice? Napiste nam na
sales@logmanager.com a my vam poskytneme veskeré
informace potfebné k posouzeni, jak Logmanager vyhovuje

vasim potrebam.

Logmanager **®
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