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Zadavaci dokumentace

ve smyslu § 28 odst. 1 pism. b) zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek,
ve znéni pozdéjsich predpist (dale jen ,,ZZVZ"“)

Nazev verejné zakazky:

,,AMBRELA — KYBERNETICKY DESTNiK OCHRANY
INFORMACNICH SYSTEMU URADU MC PRAHA 9 A JEJICH
ORGANIZACI - 111"

(dale jen ,verejna zakazka“)

Druh zadavaciho fizeni:

Oteviené fizeni dle § 56 a nasl. ZZvVzZ

Zadavatel

Meéstska cast Praha 9
Ufad méstské ¢asti Praha 9
Sokolovska 14/324 190 00
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1. Identifikacni udaje

1.1. Identifikacni udaje zadavatele

Zadavatel: Méstska ¢ast Praha 9

sidlo: Sokolovska 14/324, 190 00 Praha

Zastoupena: Ing. Leosem Tomanem, tajemnikem Gfadu MC

ICO: 00063894

DIC: CZ00063894

Bankovni Ceska spofitelna, a.s.

spojeni:

Cislo Gétu: 19-2000910329/0800

Adresa profilu https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-

zadavatele: 8176-4a42-9f2d-23d1a76134f5

Kontaktni Ing. Martin Borovicka

osoba: borovickam@praha9.cz

(dale jen ,MCP9“ nebo ,zadavatel”)

1.2. Osoba zastupujici zadavatele ve véci zadavaciho rizeni

ROWAN LEGAL, advokatni kanceldf s.r.o., se sidlem Na Pankraci 1683/127, Nusle, 140 00
Praha 4, ICO: 284 68 414, tel.: +420 224 216 212, fax.: +420 224 215 823, kontaktni osoba
Markéta Olmerova, email: olmerova@rowan.legal

2. Predmét verejné zakadzky, predpokladana hodnota

2.1. Predmét verejné zakazky

Zadavatel uvadi, Ze predmét této verejné zakazky nepredstavuje izolované pofizeni
samostatné fungujicich HW a SW prostfedkd, ale dalsi navazujici etapu budovani jednotné
kybernetické bezpecnostni architektury méstské ¢asti a jejich organizaci.

V ramci predchozich etap projektu byly jiz pofizeny a implementovany prvky tvofici zaklad
spoleéného bezpeénostniho celku, zejména centralné spravované firewally, nastroje
pro centralizovany sbér a vyhodnocovani logl, dohledové a monitorovaci ndstroje


https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5
https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5
mailto:borovickam@praha9.cz
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a souvisejici bezpecénostni infrastruktura. Tyto prvky byly od pocéatku koncipovany jako
vzajemné propojeny systém slouzici k jednotné ochrané, spravé, monitoringu
a vyhodnocovani bezpecnostnich udalosti napfic¢ prostfedim zadavatele a jeho organizaci.

Pfedmét této verejné zakdzky na uvedenou architekturu bezprostiedné navazuje, nebot
zahrnuje komponenty uréené k dalSimu rozsifeni a doplnéni jiz zavedenych bezpecénostnich
funkci, zejména v oblasti ochrany sitového provozu, centralizovaného predavani
a zpracovani logovacich dat, monitoringu internetového provozu, auditovatelnosti
bezpecénostnich udalosti a jejich vyhodnocovani v ramci spole¢ného dohledového ramce.
Funkénost téchto komponent je podminéna jejich Fadnou integraci do stavajici bezpeénostni
infrastruktury, ndvaznosti na jiz provozované nastroje a zachovanim jednotnych princip(
spravy, bezpecnostnich politik, logovani, reportingu a odpovédnosti za provoz.

Nutnost navazné integrace do jednoho bezpecnostniho celku vyplyva zejména z toho,
Ze jednotlivé technologie v rdmci projektu neplni samostatnou, izolovanou funkci, ale tvofi
na sebe navazané vrstvy bezpecnostni ochrany. Firewallové prvky, logforwarder, monitoring
proxy, dohledové a logovaci nastroje a souvisejici serverova infrastruktura zajistuji sbér,
predavani, korelaci, vvhodnocovani a kontrolu bezpeénostné relevantnich udalosti v realném
Case. Bez jejich vzajemné kompatibility, integracni navaznosti a jednotného nastaveni
by nebylo moZné zajistit poZzadovanou Uroven prehledu nad bezpecnostnimi incidenty,
auditni stopu, efektivni reakci na hrozby ani konzistentni spravu bezpecnostnich politik
napfi¢ dotéenym prostredim.

Zadavatel povaZuje za nezbytné, aby dodavatel této verejné zakazky disponoval zkusenosti
a odbornym zazemim odpovidajicim plnéni, jehoZ podstatou neni pouze dodani jednotlivych
technologii, ale jejich integrace do jiZz vybudovaného a provozovaného kyberbezpecnostniho
ekosystému.

Pfedmétem verejné zakazky je dodavka a implementace (nasazeni, nastaveni) software (ddle
jen ,SW“) a hardware (dale jen ,,HW") nastrojli systému zabezpeceni IT infrastruktury
monitorujici celkovou kybernetickou bezpecnost zadavatele (dale jen ,Dodavka“), pricemz

vC. pfiloh a v Pfiloze €. 7 -Technické specifikaci.

Tato Dodavka bude spodivat v dodani/poskytnuti nasledujiciho HW a SW do Sesti zakladnich
$kol: ZS a 3.2MS Na Balabence, ZS Novoborska, ZS Spitalska, ZS Litvinovska 500, ZS
Litvinovska 600 a ZS U Elektry.

Do kazdé zakladni Skoly bude dodano a implementovano:
6x Firewall véetné managementu (1 HA par)
e ProkaZdou jednotlivou ZS je pfedmétem pInéni dodavka 1 samostatného NGFW feseni

uréeného k ochrané vnitrni sité skoly pred kybernetickymi hrozbami. Jedno NGFW
feSeni bude tvoreno 2 HW appliance nasazenymi v rezimu vysoké dostupnosti (HA), tj.
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pro jednu $kolu budou dodany 2 HW appliance v konfiguraci 1 HA paru. Re$eni musi
umoznovat efektivni spravu prostfednictvim grafického uZivatelského rozhrani
i pokrocilych administratorskych nastrojd. Musi zajistovat detailni kontrolu a filtrovani
sitového provozu véetné aplikaéni vrstvy, umoziovat tvorbu bezpecnostnich politik
a podporovat vzdaleny pfistup prostfednictvim Sifrovanych spojeni. Soucasti plnéni
bude rovnéz centrdini systém pro spravu a dohled, umoZziujici pfehledné fizeni,
monitoring a aktualizaci bezpecnostnich funkci. Cilem pInéni je zajistit vysokou uroven
ochrany provoznich i citlivych osobnich dat a soucasné zachovat jednoduchou
a efektivni spravu feseni.

6x Server

Centralizovana platforma pro sprdvu logl, preposilani logl, provoz analytickych
a dohledovych funkci a pfipadné i pro béh podpuirnych sluzeb. Navrh serveru bude
odpovidat pozadavkim na vysokou dostupnost, bezpecnost a dostatecny vykon tak,
aby zajistoval bezproblémovy chod vsech komponent bezpecnostni infrastruktury.
Server bude zaroven umoznovat Skalovani dle budoucich potreb a integraci s dalSimi
prvky IT prostfedi dotéené ZS.

6x LogForwarder

LogForwarder bude nasazen jako prostfednik pro bezpecné a centralizované predavani
logovacich dat ze sitovych a bezpecnostnich zatizeni (napft. firewall, proxy, monitoring)
do centrdlniho systému pro spravu a analyzu logl. Jeho ulohou je zajisténi
spolehlivého, standardizovaného a auditovatelného sbéru udalosti v realném case,
s moznosti filtrovani, agregace a smérovani dat dle typu nebo vyznamu. LogForwarder
tak predstavuje nezbytnou soucédst kybernetické bezpeénostni architektury, ktera
prispiva k efektivnimu vyhodnocovani incident(, detekci anomalii a splnéni pozadavk(
na dohled a reportovani v souladu s legislativnimi i internimi pravidly.

6x Monitoring systém proxy

Monitoring systém proxy bude slouzit k centralizovanému sledovani a Fizeni
internetového provozu uZivateld v ramci sité dotéené ZS. Hlavnim cilem je zajistit
kontrolu nad pristupem k webovym strankam, zamezit neautorizovanému nebo
nevhodnému pouzivani internetu a zaroven poskytnout prehled o aktivité uZivatelU.
Systém umozni definici pravidel pro filtrovani obsahu, spravu pfistupovych opravnéni
i generovani prehlednych statistik a auditnich zdznam(. Monitoring bude integrovan
do stavajici bezpecnostni infrastruktury a poskytne nastroje pro v€asné odhaleni
rizikového chovani ¢i bezpecnostnich incidentl. Diky tomu pfispéje k ochrané IT
prostredi i k efektivnimu vyuZivani sitovych zdroja.
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Soucasti predmétu verejné zakdzky jsou rovnéz sluzby spojené s vyse uvedenou Dodavkou
ajeji implementaci, pricemz se jednd o sluzby v nasledujicim rozsahu a nasledujiciho
charakteru:

a) doprava, instalace, Uvodni inicializace HW a SW v misté pInéni dle ¢l. 3.2 zadavaci
dokumentace (dale jen ,Sluzba instalace”),

b) dodani veskeré souvisejici dokumentace k HW a SW (dale jen ,Dokumentace”)

c) zaskoleni ICT administratort objednatele v rozsahu dle Smlouvy
(dale jen ,Sluzba skoleni“),

d) zajisSténi podpory vyrobce a provozni podpory uvedenych ¢asti HW a SW nastroju
systému a poskytnuti dalSich souvisejicich provoznich sluzeb, a to vSe po dobu 12
mésicl ode dne instalace Dodavky
(dale jen ,,Sluzby podpory“),

(dale spole¢né Sluzba Skoleni, Sluzba instalace a Sluzba podpory téZz jako ,Sluzby” Ci
jednotlivé jen jako ,Sluzba“).

Sluzby budou poskytovany v rozsahu a zptisobem popsanym ve Smlouvé a dale v pfilohach
Smiouvy.

Podrobné vymezeni predmétu verejné zakazky, vcéetné technickych podminek
v podrobnostech nezbytnych pro zpracovani nabidky, je uvedeno v pfilohdch této zadavaci
dokumentace, zejména v Priloze €. 5 — Zavazny ndvrh Smlouvy Vv¢. pfiloh a v Priloze €. 7 -
Technicka specifikace. V ramci podani nabidky je dodavatel povinen vyplnit pfislusné pasaze
Prilohy €. 7 — Technické specifikace, kdy takto dodavatelem doplnéna Technicka specifikace
bude pfilohou €. 1 Smlouvy.

2.2. Kody predmétu verejné zakadzky

. 32424000-1: Sitova infrastruktura

. 32420000-3: Sitova zatizeni

. 72250000-2: Systémové a podplrné sluzby

. 30233100-2: Pocitacové pamétové jednotky

] 72212710-9: Vyvoj programového vybaveni pro zalohovani a obnovu dat

J 48780000-9: Balik programu pro spravu systému, ukladani a obsahu
J 72260000-5: Sluzby programového vybaveni

. 72212730-5: Vyvoj programového vybaveni pro zabezpeceni
. 72263000-6: Implementace programového vybaveni

. 72267000-4: Udriba a opravy programového vybaveni

J 72261000-2: Podpora programového vybaveni

J 72260000-5: Sluzby programového vybaveni
J 72253200-5: Systémova podpora

2.3. Druh verejné zakazky

Nadlimitni vefejna zakazka na dodavky.
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2.4. Predpokladana hodnota
Pfedpokladana hodnota verejné zakazky je 14.859.000 K¢ bez DPH.

Zadavatel soucasné stanovuje, Ze celkova nabidkova cena dodavatelli nesmi byt vyssi nez

16.000.000 K¢ bez DPH. Dodavatel, ktery predlozi nabidkovou cenu vyssi, bude
ze zadavaciho fizeni vyloucen.

2.5. Dotacni program

Zadavatel informuje, Ze projekt kybernetické bezpecnosti je feSen v ramci financ¢ni podpory
IROP, nazev projektu: ,AMBRELA — KYBERNETICKY DESTNIK OCHRANY INFORMACNICH
SYSTEMU URADU MC PRAHA 9 A JEJICH ORGANIZACI“, reg. ¢islo
CZ.06.01.01/00/22_010/0002811.

2.6. Rozdéleni predmétu verejné zakdzky

Tato verejna zakazka neni rozdélena na ¢asti ve smyslu § 35 ZZVZ. Zadavatel k tomuto kroku
pristoupil z dlvodu Uzké vzajemné provazanosti viech soucasti predmétu plnéni této verejné
zakdazky. Realizace predmétu této verejné zakazky vice dodavateli by byla velmi problematicka
i s ohledem na to, Ze ucelem je rovnéz zabezpecleni IT infrastruktury monitorujici celkovou
kybernetickou bezpecnost zadavatele. Pro nerozdéleni predmétu verejné zakazky jsou zasadni
zejména:

Uzka provazanost viech souéasti predmétu plnéni: Viechny komponenty tvofi uceleny
avzajemné propojeny celek, ktery ma za cil zajistit jednotnou a efektivni ochranu
IT infrastruktury zadavatele (,systém“). Rozdéleni vefejné zakazky by narusilo integritu
systému a mohlo by vést k problém(m s kompatibilitou jednotlivych komponent.

Jednotna odpovédnost: Pfi realizaci této verejné zakazky je klicové, aby byla odpovédnost za
plnou funkénost a bezpecnost systému jasné definovdna a soustfedéna u jednoho dodavatele.
Rozdéleni verejné zakazky by mohlo vést k situacim, kdy by jednotlivi dodavatelé odpovidali
za rUzné casti plnéni, coz by komplikovalo feseni problémuU a koordinaci. V pfipadé selhani
nékteré ¢asti systému by mohlo byt slozité urdit, ktery dodavatel je za problém odpovédny,
coz by mohlo vést k prodlevam a snizeni urovné zabezpeceni.

Efektivni implementace a sprava: Pokud by vefejnou zakdzku realizovalo vice dodavatel(,
mohlo by dojit ke komplikacim pti implementaci uvedenych ndstroja, jejich nasledné spravé
apfi integraci do stdvajici infrastruktury. Jeden dodavatel dokaze zajistit hladkou
implementaci, ktera respektuje specifika celého systému, a predejde se tak moznym
neefektivnostem a zpozdénim.

Zajisténi kybernetické bezpecnosti: Cilem této verejné zakazky je posileni kybernetické
bezpecnosti zadavatele prostfednictvim komplexniho feSeni. Pfi realizaci vice dodavateli by
mohlo dojit k ohrozeni celkové bezpelnosti systému, protoze by bylo obtiznéjsi zarucit
jednotné bezpecnostni standardy napfi¢ vSemi ¢astmi verejné zakazky. Jeden dodavatel mlize
lépe koordinovat a zajistovat bezpecnostni opatfeni, ¢imz se minimalizuji rizika spojena
s pfipadnymi bezpecnostnimi mezerami mezi jednotlivymi komponentami.
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Zaroven pokud by verejna zakdzka byla zaddvana rliznym dodavatelim po ¢astech, neumérné
by rostly naklady na koordinaci praci i zvySené riziko vzniku problematickych vysledkl jejich
plnéni a zaroven nejasnych hranic odpovédnosti pfipadnych vice dodavateld, z ¢ehoZ vyplyva
vysokd pravdépodobnost problematického uplatiovani smluvnich mechanism ndahrady
Skody cisankci za nedodrzovani pozadavk(l na plnéni. ZvySe uvedenych dlvodi tedy
jednoznacéné vyplyva, Ze je nutno cely pfedmét plnéni zadavat jednotné.

2.7. Varianty nabidek

Zadavatel nepfipousti varianty nabidek ve smyslu § 102 ZZVZ.

2.8. Zdvaznost poZadavkii zadavatele

Informace a udaje uvedené v jednotlivych ¢astech této zadavaci dokumentace a v prilohach
zaddavaci dokumentace vymezuji zavazné pozadavky zadavatele na plnéni verejné zakazky.
Tyto poZadavky je dodavatel povinen plné a bezvyhradné respektovat pfi zpracovani své
nabidky.

3. Doba a misto plnéni verejné zakazky

3.1. Doba pinéni verejné zakazky

Harmonogram plnéni je prilohou Smlouvy.

3.2. Misto plnéni verejné zakazky

Misto plnéni verejné zakdzky je uvedeno ve Smlouvé, pricemz Doddvka bude instalovdna
v sidle esti zakladnich kol v plsobnosti zadavatele: ZS a MS Na Balabence, ZS Novoborska,
ZS Spitalska, ZS Litvinovska 500, ZS Litvinovska 600 a ZS U Elektry. Pfesné adresy jednotlivych
Skol jsou uvedeny ve Smlouveé.

4. Predchazeni stretu zajmu

V rdmci predchdazeni stietu zajm( pozaduje zadavatel po dodavateli jako soucast nabidky
predloZeni ¢estného prohlaseni, Ze neni ve stietu zajmU ve smyslu zakona ¢. 159/2006 Sb.,
o stretu zajmQ, ve znéni pozdéjsich predpisl. Vzor ¢estného prohlaseni k neexistenci stretu
zajmu je Prilohou €. 11 této zadavaci dokumentace.

5. Mezinarodni sankce

Zadavatel poZaduje, aby kazdy ucastnik garantoval, Ze v pripadé vybéru jeho nabidky
a uzavieni Smlouvy nedojde k poruseni pravnich predpisli arozhodnuti upravujicich
mezinarodni sankce, kterymi jsou Ceska republika nebo zadavatel vazani.
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Dodavatel predloZzi v nabidce cestné prohlaseni dle Prilohy €. 10 této zadavaci
dokumentace.

Zadavatel upozornuje, Ze v souladu s § 48a ZZVZ nezadd verejnou zakazku ucastniku, pokud
je to v rozporu s mezindrodnimi sankcemi podle zakona upravujiciho provadéni
mezinarodnich sankci. V pfipadé, Ze se mezinarodni sankce vztahuje na ucastnika zadavaciho
fizeni, je zadavatel opravnén jej vyloucit ze zadavaciho fizeni. V pfipadé, ze se mezinarodni
sankce vztahuje na poddodavatele ucastnika zaddvaciho fizeni, je zadavatel opravnén
pozadovat nahrazeni poddodavatele. Na zdkladé tohoto poZadavku musi uUcastnik
zadavaciho fizeni poddodavatele nahradit nejpozdéji do konce zadavatelem stanovené
pfiméfené |hity. Pokud nedojde k nahrazeni poddodavatele, je zadavatel oprdvnén
ucastnika zadavaciho fizeni vyloucit.

6. Kvalifikace

6.1. Kuvalifikacni kritéria

Dodavatelé jsou povinni prokdzat splnéni kvalifikace podle ust. § 73 a7 § 80 ZzZVZ. Cestna
prohlaseni dodavatele musi byt podepsana dodavatelem ¢i statutdrnim orgdnem dodavatele
nebo osobou k tomu zmocnénou; kopie pfislusného zmocnéni musi byt v takovém pfripadé
soucasti nabidky. Cestna prohladeni ostatnich osob musi byt podepsana takovou pfislunou
osobou. Dokumenty predkladané v ramci nabidky budou pfedloZzeny jako prosté elektronické
kopie original(.

Vybrany dodavatel (U¢astnik zaddvaciho fizeni, ktery byl vybrdn k uzavieni smlouvy) je povinen
zadavateli postupem dle ust. § 122 odst. 3 pism. a) ZZVZ predloZit doklady o jeho kvalifikaci,
které zadavatel pozadoval a nema je k dispozici, a to véetné doklad( podle § 83 odst. 1 ZZVZ.

Kvalifikovanym dodavatelem pro plnéni vySe uvedené verejné zakazky je dodavatel, ktery:

a) splni zakladni zpUsobilost dle § 74 a nasl. ZZVz,;
b) splni profesni zpusobilost dle § 77 ZZVz,;

c) splni ekonomickou kvalifikaci dle § 78 ZZVZ; a
d) splni technickou kvalifikaci dle § 79 a nasl. ZZVZ.

6.2. Prokdzani splnéni urcité casti kvalifikace prostrednictvim jinych
osob

Dodavatel mlzZe ekonomickou kvalifikaci, technickou kvalifikaci nebo profesni zpUsobilost,
s vyjimkou kritéria podle ust. § 77 odst. 1 ZZVZ, prokazat prostfednictvim jinych osob.
Dodavatel je v takovém pripadé povinen zadavateli podle ust. § 83 odst. 1 ZZVZ predlozit

a) doklady prokazujici spInéni profesni zplsobilosti podle ust. § 77 odst. 1 ZZVZ jinou
osobou,

b) doklady prokazujici spInéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,

c) doklady o splnéni zdkladni zpUsobilosti podle ust. § 74 ZZVZ jinou osobou, a
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d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je
zavazek jiné osoby k poskytnuti plnéni ur¢eného k plnéni vefejné zakazky nebo
k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat pfi plnéni
verejné zakazky, a to alespon v rozsahu, v jakém jind osoba prokazala kvalifikaci
za dodavatele. M3 se za to, Ze tento poZadavek je splnén, pokud z obsahu smlouvy
nebo potvrzeni o jeji existenci vyplyva zavazek jiné osoby plnit vefejnou zakdzku
spolecné a nerozdilné s dodavatelem. Prokazuje-li dodavatel prostfednictvim jiné
osoby kvalifikaci a predklada doklady podle ust. § 79 odst. 2 pism. a), b) nebo d) ZZVZ
vztahujici se k takové osobé, musi ze smlouvy nebo potvrzeni o jeji existenci vyplyvat,
Ze jina osoba bude vykondavat stavebni prace ¢i sluzby, ke kterym se prokazované
kritérium kvalifikace vztahuje.

Na kvalifikaci jiné osoby, jejimz prostfednictvim je prokazovana kvalifikace, se vztahuji pravidla
stanovend ZZVZ nebo zadavacimi podminkami pro kvalifikaci dodavatele, za kterého je
kvalifikace prokazovana.

Dodavatelé a jiné osoby prokazuji kvalifikaci spole¢né.

6.3. Prokadzani splnéni kvalifikace v pripadé spolecné ucasti dodavatelii

V pripadé spolecné ucasti dodavatell prokazuje zakladni zpUsobilost a profesni zplisobilost
podle ust. § 77 odst. 1 ZZVZ kazdy dodavatel samostatné.

Nabidka vice dodavateld musi ddle splfiovat nasledujici predpoklady:
a) Nabidka bude podepséana zplisobem, ktery pravné zavazuje viechny tyto dodavatele.

Jeden z dodavatell bude uréen jako vedouci U¢astnik odpovédny za zakazku a toto uréeni bude
potvrzeno predloZzenim zmocnéni k zastupovani vsech ostatnich dodavateld.

Zadavatel vyZzaduje, aby odpovédnost nesli vSichni dodavatelé podavajici spolecnou nabidku
spole¢né a nerozdilné.

6.4. Prokdzani splnéni kvalifikace ziskané v zahranici a zahranicnich
osob

V pripadé, Ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi podle
pravniho radu zemé, ve které byla ziskana, a to v rozsahu poZzadovaném zadavatelem. Pokud
se podle pravniho rfadu platného v zemi sidla, mista podnikdni nebo bydlisté zahrani¢niho
dodavatele urcity doklad nevydava, je zahrani¢ni dodavatel povinen prokazat splnéni takové
Casti kvalifikace ¢estnym prohlasenim.

Doklady prokazujici splnéni kvalifikace predkladd zahrani¢ni dodavatel v plUvodnim jazyce
s pfipojenim jejich prekladu do ¢eského jazyka, pokud zadavatel v zaddvacich podminkach
nebo mezindrodni smlouva, kterou je Ceska republika vézana, nestanovi jinak; to plati
i v pripadé, prokazuje-li spInéni kvalifikace doklady v jiném neZ Ceském jazyce dodavatel se
sidlem, mistem podnikani nebo mistem trvalého pobytu na Gzemi Ceské republiky. Doklady
ve slovenském jazyce a doklady o vzdélani v latinském jazyce se predkladaji bez prekladu.
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Vypis z evidence Rejstfiku tresttl v CR vydava Rejstiik trest(i. Potvrzeni pro dafiové nedoplatky
zahrani¢nich dodavatelt v CR vydava Finanéni Gfad pro Prahu 1 a potvrzeni pro nedoplatky
zahrani¢nich dodavatel v CR na pojistném a na penale na socidlni zabezpe&eni a ptispévku
na statni politiku zaméstnanosti vydava Prazska sprava socidlniho zabezpeceni.

6.5. Prokadzani kvalifikace poddodavatele

Zadavatel pozaduje, aby ucastnik zadavaciho fizeni predlozZil doklady prokazujici zakladni
zpuUsobilost jeho poddodavatell podle ust. § 74 ZZVZ a profesni zplsobilost podle ust. § 77
ZZVZ.

Zadavatel mUze poZzadovat nahrazeni poddodavatele, ktery neprokaze splnéni zadavatelem
pozadovanych kritérii zpUsobilosti, nebo v pfipadé jeho nezpUsobilosti; divody nezplisobilosti
se posuzuji podle § 48 odst. 5 nebo 6 ZZVZ obdobné. V takovém pfipadé musi dodavatel
poddodavatele nahradit nejpozdéji do konce zadavatelem stanovené primérené I|haty.
Tuto lhGtu miZe zadavatel prodlouZit nebo prominout jeji zmeskani.

Pokud nedojde k nahrazeni poddodavatele podle pfedchoziho odstavce a zadavaci fizeni neni
do té doby ukonceno, zadavatel mize ucastnika zadavaciho fizeni vyloudit.

6.6. Seznam kvalifikovanych dodavatelii

PfedloZeni dokladu o zapsani dodavatele do seznamu kvalifikovanych dodavatell vedeného
Ministerstvem pro mistni rozvoj dle ust. § 226 az § 232 ZZVZ nahrazuje v souladu s ust. § 228
ZZVZ doklad prokazujici profesni zpUsobilost podle ust. § 77 ZZVZ v tom rozsahu, v jakém udaje
ve vypisu ze seznamu kvalifikovanych dodavatel(i prokazuji splnéni kritérii profesni
zpUsobilosti a zakladni zpUsobilost podle ust. § 74 ZZVZ. Vypis ze seznamu nesmi byt
k poslednimu dni, ke kterému ma byt prokdzana zdkladni zpUsobilost nebo profesni
zpUsobilost starsi nez tfi mésice.

6.7. Systém certifikovanych dodavatelii

V souladu s § 234 a nasl. ZZVZ Ize platnym certifikatem vydanym v ramci schvaleného systému
certifikovanych dodavatel(l prokazat kvalifikaci v zadavacim fizeni. Ma se za to, Ze dodavatel
je kvalifikovany v rozsahu uvedeném na certifikatu.

Zadavatel bez zvlastnich davod( nezpochybniuje Udaje uvedené v certifikatu. Pfred uzavienim
Smlouvy mUlZe zadavatel po dodavateli, ktery prokazal kvalifikaci certifikdtem, poZadovat
predloZeni dokladl podle § 74 odst. 1 pism. b) az d) ZZVZ.

Stejné jako certifikditem muUZe dodavatel prokazat kvalifikaci osvédcenim, které pochazi
z jiného ¢lenského statu, v némz ma dodavatel sidlo, a které je obdobou certifikdtu vydaného
v ramci systému certifikovanych dodavatelQ.
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6.8. Pravost dokladi

Dodavatel prokaze splnéni kvalifikace ve vSech pripadech pfislusnymi doklady pfedlozenymi
v prostych kopiich. Dodavatelé mohou poZzadované doklady nahradit predlozenim pisemného
Cestného prohlaseni dle § 86 ZZVZ nebo jednotnym evropskym osvédcenim dle § 87 ZZVZ.
Dodavatelé mohou pro ucely prokdzani splnéni zdkladni zpUsobilosti prostfednictvim
predloZeni ¢estného prohlaseni vyuzit vzor uvedeny v Pfiloze €. 2 této zadavaci dokumentace.

Pokud ZZVZ nebo zadavatel vyZaduje pfedloZeni dokladu podle pravniho fadu Ceské republiky,
muze dodavatel predlozZit obdobny doklad podle pravniho fadu statu, ve kterém se tento
doklad vydava; tento doklad musi byt predloZzen spolu s jeho prekladem do ceského jazyka.
Bude-li mit zadavatel pochybnosti o spravnosti prekladu, je opravnén si vyzadat predlozeni
Uredné ovéreného prekladu dokladu do ¢eského jazyka prekladatelem zapsanym do seznam
tlumocnik( a prekladatel( podle zakona €. 354/2019 Sb., o soudnich tlumocnicich a soudnich
prekladatelich, ve znéni pozdéjSich predpisli. Povinnost pfipojit k dokladim preklad
do Ceského jazyka se nevztahuje na doklady ve slovenském jazyce. Doklady o vzdélani, napf.
vysokoskolské diplomy, Ize pfedkladat rovnéz v latinském jazyce.

7 vrs

6.9. Stari dokladi prokazujicich splnéni kvalifikace

Doklady prokazujici zakladni zplsobilost musi prokazovat splnéni pozadovaného kritéria
zpUsobilosti nejpozdéji v dobé 3 mésicll prede dnem zahajeni zaddvaciho fizeni.

6.10. Zmény v kvalifikaci dodavatele

Pokud po predlozeni dokladd nebo prohlaseni o kvalifikaci dojde v prlibéhu zadavaciho fizeni
ke zméné kvalifikace dodavatele, je dodavatel povinen tuto zménu zadavateli do 5 pracovnich
dnli ozndmit a do 10 pracovnich dnli od oznameni této zmény predlozit nové doklady nebo
prohlaseni ke kvalifikaci. Tato povinnost dodavateli nevznika, pokud je kvalifikace zménéna
takovym zplsobem, Ze:

a) podminky kvalifikace jsou nadale splnény;

b) nedoslo k ovlivnéni kritérii pro snizeni poctu ucastnik(i zadavaciho fizeni
nebo nabidek a

c) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

6.11. Dusledek nesplnéni kvalifikace

Dodavatel, ktery nespIni kvalifikaci poZadovanym nebo dovolenym zplsobem
a v pozadovaném rozsahu v souladu se ZZVZ a s touto zaddvaci dokumentaci, mize byt
zadavatelem z Ucasti v zadavacim fizeni vyloucen.
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6.12. Zdakladni zpisobilost

Dodavatel je povinen prokazat splnéni zakladni zpUsobilosti dle § 74 ZZVZ.

Zpusobilym je dodavatel, ktery:

Zpusob prokazani splnéni

dani zachycen splatny danovy nedoplatek

a) nebyl v zemi svého sidla v poslednich 5 letech pred
zahajenim zadavaciho fizeni pravomocné odsouzen pro
trestny Cin uvedeny v pfiloze ¢. 3 k tomuto zakonu nebo
obdobny trestny ¢in podle pravniho radu zemé sidla
dodavatele; k zahlazenym odsouzenim se nepfihlizi; .. . _ o
L L , , . Vypis z evidence Rejstriku tresti
jde-li o pravnickou osobu, musi tuto podminku splfovat tato . , .
L . vy w . . pro kaZdou fyzickou a pravnickou
pravnicka osoba a zdroven kazdy ¢len statutarniho organu. oy .
Ly ., . . osobu, pro niz je dle zakona a
Je-li ¢lenem statutdrniho orgdnu dodavatele pravnicka L , . ,
) , Y L, ... | zaddvacich podminek vyZadovan.
osoba, musi podminku splfiovat tato pravnicka osoba, kazdy
¢len statutdrniho organu této pravnické osoby a osoba o ,
o . & . P , y , Doklady prokazujici zdkladni
zastupujici tuto pravnickou osobu v statutarnim organu Y "
zpusobilost musi prokazovat
dodavatele; . y .
(a0 . . . NP splnéni poZadovaného kritéria
podava-li nabidku pobocka zavodu zahranicni pravnické TP -~ »
, , . i zpusobilosti nejpozdéji v dobé 3
osoby, musi tuto podminku splfiovat tato pravnicka osoba a e . .,
. v . mésicu prede dnem zahdjeni
vedouci pobocky zavodu; .
Lo , " . Y zaddvaciho fizeni,
podava-li nabidku pobocka zavodu ceské pravnické osoby,
musi tuto podminku splfiovat tato pravnicka osoba, kazdy
¢len statutarniho organu této pravnické osoby, osoba
zastupuijici tuto pravnickou osobu v statutarnim organu
dodavatele a vedouci pobocky zavodu
Potvrzeni prislusného financniho
uradu a ve vztahu ke spotrebni
dani Cestné prohldseni.
b) nema v Ceské republice ani v zemi svého sidla v evidenci Doklady prokazujici zdkladni

zpusobilost musi prokazovat
splnéni poZadovaného kritéria
zpusobilosti nejpozdéji v dobé 3
mésicu prede dnem zahdjeni
zaddvaciho fizeni.

c)

nema v Ceské republice ani v zemi svého sidla splatny
nedoplatek na pojistném nebo na pendle na verejné
zdravotni pojisténi

Cestné prohldseni.

Doklady prokazujici zdkladni
zpusobilost musi prokazovat
splnéni poZadovaného kritéria
zpusobilosti nejpozdéji v dobé 3
mésicu prede dnem zahdjeni
zaddvaciho fizeni.
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Potvrzeni prislusné uzemni
spravy socidlniho zabezpeceni.

d) nema v Ceské republice ani v zemi svého sidla splatny Doklady prokazujici zdkladni
nedoplatek na pojistném nebo na penale na socialni zpusobilost musi prokazovat
zabezpeceni a pfispévku na statni politiku zaméstnanosti splnéni poZadovaného kritéria

zpusobilosti nejpozdéji v dobé 3
meésict prede dnem zahdjeni
zaddvaciho fizeni.

Vypis z obchodniho rejstriku,
nebo Cestné prohldseni v
pfipade, Ze dodavatel neni v

P L , , obchodnim rejstriku zapsadn.
e) neniv likvidaci, nebylo proti nému vydano rozhodnuti o j p

upadku, nebyla v(ici nému nafizena nucena sprava podle
jiného pravniho predpisu nebo v obdobné situaci podle
pravniho fadu zemé sidla dodavatele

Doklady prokazujici zdkladni
zZpUsobilost musi prokazovat
splnéni poZadovaného kritéria
zZpUsobilosti nejpozdéji v dobé 3
mésicl prede dnem zahdjeni
zaddvaciho rizeni.

Dodavatel je opravnén vyuzit vzor ¢estného prohlaseni o splnéni zakladni zpUsobilosti, ktery
je Prilohou €. 2 této zaddvaci dokumentace.

6.13. Profesni zplsobilost

Zadavatel pozaduje: Zpusob prokazani splnéni

predloZeni vypisu z obchodniho rejstfiku nebo jiné obdobné
evidence, pokud jiny pravni predpis zapis do takové
evidence vyzaduje;

doklad nemusi dodavatel predlozZit, pokud pravni predpisy v | Vypis z obchodniho rejstfiku Ci
zemi jeho sidla obdobnou profesni zplisobilost nevyzaduiji; jiné obdobné evidence.

v pfipadé, Ze byla kvalifikace ziskana v zahranici, prokazuje
se doklady vydanymi podle pravniho radu zemé, ve které
byla ziskana, a to v rozsahu poZadovaném zadavatelem;

6.14. Technicka kvalifikace

6.14.1. Technicka kvalifikace podle § 79 odst. 2 pism. b) ZZVZ

K prokazani splnéni kritérii technické kvalifikace zadavatel pozaduje dle § 79 odst. 2 pism. b)
ZZVZ predlozeni seznamu vyznamnych dodavek poskytnutych dodavatelem za posledni 3 roky
pred zahajenim zadavaciho fizeni.
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Dodavatel musi dolozZit seznam vyznamnych dodavek realizovanych v poslednich 3 letech pred
zahajenim zadavaciho fizeni, pficemzZ musi byt splnéno, Ze:

a) alespon 1 vyznamna dodavka spocivala v dodavce a implementaci integrovaného
reSeni kybernetické bezpecnosti nebo bezpeénostniho dohledu, jehoZ soucasti bylo
alespon:

e nasazeni nebo integrace sitového bezpecnostniho prvku typu next
generation firewall (NGFW) nebo obdobného feseni,

e centralizovany sbér, prenos, zpracovani nebo sprava logovacich dat, a
soucasné

e napojeni na dohledovy, monitorovaci nebo vyhodnocovaci systém
bezpecénostnich ¢i provoznich udalosti.

Vyznamna dodavka dle tohoto pismene a) musela byt soucasné realizovdna véetné
zajisténi technické podpory po dobu alespon 1 roku, a to v rozsahu finanéniho plnéni
nejméné 4.000.000,- K¢ bez DPH.

b) alespon 1 vyznamna dodavka spocivala v dodavce a implementaci firewallu nové
generace (NGFW) nebo obdobného sitového bezpecnostniho feseni, vietné
nastaveni bezpecnostnich politik, fizeni pfistupu, vzdaleného pfistupu nebo rezimu
vysoké dostupnosti (HA). Vyznamnd dodavka dle tohoto pismene b) musela byt
realizovana v rozsahu finan¢niho plnéni nejméné 1.500.000,- K¢ bez DPH.

c) alespon 1 vyznamna dodavka spocivala vimplementaci nastroje nebo systému
pro centralizovany sbér, preposilani, spravu nebo vyhodnocovani logovacich dat,
nebo systému pro monitoring a fizeni pfistupu k webovym strdnkam (proxy
monitoring), nebo monitorovaciho ¢i dohledového systému napojeného na sitové
nebo bezpeénostni prvky, a to véetné funkcionalit jako je fizeni pravidel pfistupu,
filtrovani obsahu, vedeni auditnich logl, generovani statistik nebo dohled nad
bezpecnostnimi uddlostmi. Vyznamna dodavka dle tohoto pismene musela
byt realizovana v rozsahu finanéniho plnéni nejméné 1.000.000,- K¢ bez DPH.

PoZzadavky dle pism. a), b) a c) nemusi byt splnény tfemi samostatnymi vyznamnymi
dodavkami. Jedna vyznamnd dodavka muze spliovat vice uvedenych pozadavk( soucasné,
véetné vSech pozadavk( dle pism. a), b) a c). Dodavatel vSak musi vidy doloZit nejméné dvé
vyznamné dodavky, pficemz alespon jedna z nich musi splfiovat poZadavek dle pism. a) a druha
musi splfiovat pozadavek dle pism. b) nebo c), pfipadné mUze splfiovat vice téchto pozadavku
soucasné.

Finanénim plnénim se rozumi cena v K¢ bez DPH, ktera byla objednatelem zaplacena za
dodavatelem fadné provedené a objednatelem akceptované vyznamné dodavky. Bude-li se
jednat o dosud neukoncenou vyznamnou dodavku (probihajici projekt), je dodavatel povinen
prokdazat, Ze v ramci vyznamné dodavky jiz byly ke dni zahajeni zadavaciho fizeni dodavatelem
provedeny a objednatelem akceptovdny dodavky vzadavatelem pozadované minimalni
hodnoté.
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Dodavatel prokaze splnéni tohoto kritéria technické kvalifikace predloZzenim seznamu
vyznamnych dodavek (Pfiloha €. 3 této zadavaci dokumentace) s nasledujicimi udaji:

*
*
*

. nazev objednatele,
. nazev vyznamné dodavky,
. popis poskytovanych vyznamnych dodavek (struény popis, v ¢em poskytované

dodavky spocivaly),

. rozsah plnéni (ve finanénim vyjadfeni v K¢ bez DPH) za poZzadované obdobi; u
plnéni zasahujicich do budoucnosti uvede dodavatel rozsah plnéni ve financnim
vyjadreni v K¢ vztahujicim se ke dni zahdajeni zadavaciho fizeni; plnéni
realizovand po dni zahajeni zaddvaciho fizeni nebudou uznana,

J doba realizace vyznamné dodavky v doporuc¢eném formatu mm/rrrr — mm/rrrr,

o kontakt na objednatele (telefon, email) pro ovéfeni vyznamné dodavky.

6.14.2. Technicka kvalifikaci podle § 79 odst. 2 pism. c) a d) ZZVZ

K prokazani splnéni kritérii technické kvalifikace zadavatel poZaduje dle § 79 odst. 2 pism. c)
ZZVZ predlozeni seznamu technik(, ktefi se budou podilet na plnéni verejné zakazky, bez
ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu k dodavateli, a dle
§ 79 odst. 2 pism. d) ZZVZ predloZeni osvédceni o vzdélani a odborné kvalifikaci osob, a to
ve vztahu k fyzickym osobam, které mohou dodavky poskytovat.

Obsahem predmétu plnéni je nejen doddani jednotlivych HW a SW komponent, ale také jejich
navaznd integrace do jiz vybudované bezpecnostni architektury zadavatele a sou¢asné plnéni
souvisejicich povinnosti dodavatele v oblasti kybernetické bezpecnosti, fizeni bezpecnosti
informaci, fizeni aktiv, fizeni rizik, dokumentace, soucinnosti pfi incidentech a reportingu.
Zadavatel proto poZaduje nize uvedeny realiza¢ni tym.

Dodavatel musi predloZit jmenny seznam osob, které se budou podilet na plnéni verejné
zakazky (bez ohledu na to, zda jde o zaméstnance ucastnika nebo osoby v jiném vztahu
k dodavateli). Dale dodavatel predloZi osvédceni o vzdélani a odborné kvalifikaci osob
odpovédnych za poskytovani dodavek predmétu plnéni verejné zakazky, ktefi budou zastavat
nize vyjmenované role (dale jen ,realiza¢ni tym*“).

V souvislosti s témito kvalifikacnimi poZadavky predloZi dodavatel v nabidce za kazdého
pozadovaného Clena realiza¢niho tymu nasledujici dokumenty:

. zpracovany strukturovany a podepsany profesni Zivotopis dle vzoru
uvedeného v Priloze C. 4, ktery musi obsahovat minimalné nasledujici udaje:

- jméno a pfijmeni osoby;
- oznaceni pozice v realiza¢nim tymu;

- Udaje o dosazené certifikaci, je-li u dané pozice ¢lena
realiza¢niho tymu pozZadovana;
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- doloZeni pozadované zkusenosti, je-li u dané pozice ¢lena

realiza¢niho tymu poZadovana; dodavatel prokaze splnéni
pozadovanych zkusenosti doloZzenim nasledujicich udaj:

* * %

o nazev objednatele,

o nazev vyznamné dodavky,

o popis poskytovanych vyznamnych doddvek (struény
popis, v ¢em poskytované dodavky spocivaly),

o rozsah plnéni (ve finan¢nim vyjadreni v K¢ bez DPH) za
pozadované obdobi; u plnéni zasahujicich do
budoucnosti uvede dodavatel rozsah plnéni ve finan¢nim
vyjadreni v K¢ vztahujicim se ke dni zahdjeni zaddvaciho
fizeni; plnéni realizovana po dni zahajeni zadavaciho
fizeni nebudou uznana,

o doba realizace vyznamné dodavky v doporuceném
formatu mm/rrer — mm/rrrr

o kontakt na objednatele (telefon, email) pro ovéreni
vyznamné dodavky

- Cestné prohlaseni, ze se pfislusny ¢len tymu bude pfimo
podilet na plnéni verejné zakazky a splnuje podminku
minimalniho dosazieného vzdélani, je-li takovd podminka
vyzadovana.

° osvédceni/certifikaty, jsou-li vyZadovany.

Dodavatel v nabidce dale pfedlozZi organizacni schéma — strukturu realiza¢niho tymu spolu
s uvedenim osob. U kazdé osoby uvede jméno a pfijmeni a jeji zafazeni v rdmci realiza¢niho
tymu. U kazdé osoby zarazené v ramci realizacniho tymu dodavatel uvede, zda tato osoba
ovlada cesky jazyk alespon na komunikativni trovni, nebo zda bude komunikace s touto
osobou zajistovana za vyuziti prekladatele.

Dodavatel spliuje technickou kvalifikaci, pokud ma k dispozici realiza¢ni tym v nasledujicim
sloZeni (bez ohledu na to, zda se jednd o zaméstnance dodavatele nebo osoby v jiném vztahu
k dodavateli) a spliujici nize uvedené predpoklady.

V pfipadé pozZadavk( na certifikaci doloZi dodavatel kopii dokladu prokazujiciho tuto
skutecnost (prostou kopii certifikatu, a to i v anglickém jazyce). Zadavatel si vyhrazuje pravo
poZadovat v pripadé pochybnosti po dodavateli ovéreny preklad predloZzené certifikace
do ceského jazyka, naklady na takovy preklad nese dodavatel.
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Pozadavky 1. Projektovy manazer

Platna certifikace v oblasti projektového fizeni.
Certifikace na drovni:

e PRINCE2 Practitioner a vyssi, nebo

e |PMA level C nebo vyssi, nebo

e PMP,

e Pripadné jinda obdobna certifikace.

Pozadovana
minimalni
certifikace

Profesni zkuSenost na pozici projektového manazera,
zastupce  projektového manazera nebo vedouciho
implementace u alespon 1 projektu napliujiciho parametry
vyznamné dodavky, ktera soucasné splfiuje pozadavky dle
odst. 6.14.1 pism. a), b) nebo c), jak je definovédna v této
Pozadovana zadavaci dokumentaci.

zkuSenost
Za rovnocennou bude povazovana i zkuSenost u projektu
obdobného charakteru, jehoz pfedmétem byla implementace
integrovaného feSeni kybernetické bezpecnosti nebo
bezpecnostniho dohledu zahrnujiciho vice vzajemné
provazanych technologii a jejich nasazeni do provozu.

Pozadavky 2. Specialista Fizeni IT sluZeb/integracni specialista

Platna certifikace v oblasti fizeni a spravy IT sluzeb na Urovni:
. ITIL— Foundation nebo vyssi

Zadavatel umoiZniuje predloZzit i obdobné certifikaty

prokazujici srovnatelny rozsah znalosti a dovednosti.

Pozadovana Platna certifikace specialisty na feseni IBM SIEM na Urovni:
minimalni . IBM Certified Deployment Professional — IBM Qradar
certifikace SIEM V7.5 nebo vy

Zadavatel umoziuje predlozit i platnou certifikaci nebo jiny
rovnocenny doklad prokazujici odbornou zpUlsobilost v
oblasti implementace, spravy nebo integrace ndstrojl typu

SIEM / centralizovaného log managementu.

Profesni zkuSenost na pozici architekta reSeni, integracniho
specialisty, lead technického specialisty nebo obdobné pozici
u alespon 1 projektu napliujiciho parametry vyznamné
dodavky, ktera soucasné spliuje pozadavky dle odst. 6.14.1
pism. a), b) nebo c), jak je definovdna v této zadavaci
Pozadovana dokumentaci.

zkuSenost
Odborna kvalifikace a praktické zkuSenosti v oblasti integrace
a spravy centralnich bezpecénostnich platforem pouzivanych
v prostfedi zadavatele, zejména IBM QRadar SIEM a SW
nastroj OMIS. Tato zpUsobilost se prokazuje platnou
certifikaci vyrobce ¢i provozovatele pfislusné platformy,
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jinym rovnocennym dokladem, nebo doloZenou ucasti na
projektu obdobného charakteru.

Pozadavky 3. IT specialista
Platna technickd certifikace specialisty od vyrobce
nabizeného feSeni nebo obdobnd technickd certifikace

Pozadovana vztahujici se ke klicové technologii, kterou bude dand osoba

minimalni v ramci plnéni implementacné garantovat.

certifikace

Zadavatel umoZniuje predloZzit i obdobné certifikaty
prokazujici srovnatelny rozsah znalosti a dovednosti.
Profesni zkuSenost na pozici IT specialisty, implementacniho
specialisty, systémového inZenyra nebo obdobné technické
pozici u alespon 1 projektu napliujiciho parametry
vyznamné dodavky dle odst. 6.14.1 pism. b) nebo c), jak je
definovana v této zadavaci dokumentaci.

Poz?dovana ZkuSenost musi prokazovat praktickou implementaci nebo

zkusenost konfiguraci alespon jedné z nasledujicich oblasti:

e firewall / NGFW,

e centralizovany sbér, prenos nebo sprava logovacich dat,

e monitoring nebo Ffizeni pristupu k webovym strankam,

e monitoring nebo dohled nad sitovymi ¢i bezpecnostnimi
prvky.

Pozadavky 4. Specialista systémd fizeni bezpecnosti informaci (SRBI)
Alespon jedna platna certifikace z nize uvedenych v oblasti
fizeni bezpecnosti informaci:

PoZadovana e |ISO/IEC 27001,

minimalni e CISA — Certified Information Systems Auditor,

certifikace e CISSP — Certified Information Systems Security Professional.
Zadavatel umoznuje predlozit i obdobné certifikaty.

Profesni zkuSenost na pozici specialisty systém( fizeni
bezpeénosti informaci, bezpecnostniho  konzultanta,
specialisty compliance kybernetické bezpeénosti nebo
obdobné roli u alespon 1 projektu napliujiciho parametry
Posadovani vy’/z.namljmé dodévky dI(—E‘ ods:t. 6.14.1 pism. a), b) nebo c), jak je
Jkugenost definovana v této zadavaci dokumentaci, nebo u obdobného

projektu, jehoZ soucasti bylo alespon jeden z niZze uvedeny
pozadavk:

e nastaveni nebo vyhodnocovani bezpelnostnich opatreni,
nebo
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e fizeni bezpecnostnich rizik, nebo

e vedeni bezpecnostni dokumentace nebo evidence aktiv,
nebo

e plnéni povinnosti vyplyvajicich z pravnich nebo internich
pozadavk( v oblasti kybernetické bezpecnosti.

* * %

Jedna fyzickd osoba muzZe vykonavat nejvy$e 2 vy$e uvedené role, pokud splni viechny
pozadavky stanovené pro kaZzdou takovou roli. Zadavatel vSsak nepfipousti kumulaci roli
projektového manaZera a architekta re$eni / integraéniho specialisty v jedné osobé.

Zadavatel pro vylouceni pochybnosti uvadi, Zze ucelem pozadavkl na realiza¢ni tym neni
pozadovat formalni pocet osob bez vazby na predmét plnéni, ale ovéfit, Ze dodavatel
disponuje odbornou kapacitou pro:

e Tizeni vice-lokalitniho projektu,

e navrh a integraci doddvanych technologii do jiZz provozované bezpecnostni
architektury,

e technickou implementaci a konfiguraci klicovych HW a SW komponent,

e plnéni souvisejicich povinnosti v oblasti kybernetické bezpecénosti a fizeni bezpelnosti
informaci.

6.14.3.Spolecné ustanoveni k seznamu vyznamnych dodavek a seznamu d¢lenl
realizacniho tymu

Pro vypracovani seznamu vyznamnych dodavek dle odst. 6.14.1 zadavaci dokumentace
a seznamu technik(, ktefi se budou podilet na plnéni verejné zakazky dle odst. 6.14.2 zadavaci
dokumentace zadavatel doporucuje dodavatellim v zajmu prehlednosti a urychleni procesu
posouzeni kvalifikace vyuzit vzory téchto seznamd, které tvofi Prilohu €. 3 a Pfilohu €. 4
zadavaci dokumentace. Dodavatelé jsou v pfipadé potfeby opravneéni pridavat prislusné radky
v tabulkdach.

U seznamu technikl zadavatel zZadda dodavatele, aby uvedli u kazdé osoby na seznamu Udaj
o tom, zda tato osoba patfi pfimo k dodavateli (napf. jako jeho zaméstnanec), ke kterému
dodavateli z dodavatelli podavajicich spole¢nou nabidku tato osoba patfi, prFipadné
ke kterému poddodavateli tato osoba patfi.

7. Technické podminky

Podrobné jsou technické parametry, jakostni a funkéni pozadavky na predmét dodavky
a rozsah souvisejicich sluzeb specifikovany zadavatelem v Priloze €. 7 — Technicka specifikace.
V ramci podani nabidky je dodavatel povinen vyplnit prislusné pasaze Prilohy ¢. 7 -
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Technickd specifikace, kdy takto dodavatelem doplnéna Technickd specifikace bude
prilohou €. 1 Smiouvy.

Zadavatelem uvedena specifikace a technické parametry predstavuji minimalni pozadavky
zadavatele. Dodavatel muZe nabidnout dodavky s lepSimi parametry (v pfipadé,
Ze lze objektivné stanovit, Ze se jednd o parametry lepsi), nikoli s parametry horSimi nez
poZaduje zadavatel v téchto zaddvacich podminkach.

Dodavatel je povinen nabidnout plnéni, které spliiuje veskeré vymezené technické podminky.
Nesplnéni téchto podminek je dlvodem pro vyfazeni nabidky z dalsiho posuzovani
a hodnoceni a k vylouceni dodavatele z dalsi ucasti v zadavacim fizeni.

7.1. Splnéni poZadovanych technickych podminek

Dodavatel musi v nabidce splnéni pozadovanych technickych podminek u nabizeného plnéni
deklarovat, a to vyplnénim technické specifikace nabizenych doddvek (ddle jen , Technicka
specifikace”), ktera tvofi Prilohu €. 7 této zaddvaci dokumentace. Dodavatel je povinen
v Technické specifikaci ve zZluté vyznacenych polich uvést nabizené feSeni a deklarovat
splnéni jednotlivych pozadovanych funkcionalit u jednotlivych ¢asti dodavky. Pokyny pro
vyplnéni Technické specifikace jsou uvedeny pfimo v této Technické specifikaci.

8.  Obchodni podminky a platebni podminky

Dodavatel je povinen predlozit ve své nabidce jediny vyplnény navrh Smlouvy v¢. vSech
vyplnénych priloh na plnéni verejné zakazky.

Detailni specifikace zavaznych obchodnich a platebnich podminek je uvedena v zavazném
navrhu Smlouvy, ktery je soucasti Pfilohy ¢. 5 — ,Zavazny navrh Smlouvy” zadavaci
dokumentace. Priloha ¢. 1 — ,,Technicka specifikace” Smlouvy je uvedena v samostatném
dokumentu.

Dodavatel doplni zavazny ndvrh Smlouvy véetné vsech jeho pfiloh, pouze o relevantni
informace vy7adované zadavatelem a Gdaje oznaéené v poli "[DOPLNI DODAVATEL]" .

Dodavatel neni opravnén zavazny navrh Smlouvy, jakkoliv ménit bez souhlasu zadavatele.
Dodavatel neni opravnén vkladat do Smlouvy jiné zdvazky &i povinnosti vici zadavateli,
nez jsou v zavazném navrhu Smlouvy stanoveny.

Dodavatel je opravnén meénit ¢i doplnit zavazny navrh Smlouvy pouze v relevantnich
ustanovenich s ohledem na skutec¢nost, Ze nabidku poda spolec¢né nékolik dodavatell nebo
fyzickd osoba. V pripadé, Ze dodavatel v rozporu s vySe uvedenym upravi zdvazny navrh
Smlouvy, bude jeho nabidka vyfazena a dodavatel vyloucen ze zaddvaciho fizeni.

Detailni vymezeni zavaznych obchodnich a platebnich podminek je uvedeno zavazném navrhu
Smlouvy, kterd je nedilnou soucasti této zaddvaci dokumentace.

Dodavatel podanim své nabidky vyjadfuje souhlas se zvefejnénim vsech ndlezitosti budouciho
smluvniho vztahu.
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Dodavatel predloZi vedle soubor(i zabezpecenych proti naruSeni integrity dokumentd
(tj. needitovatelnych soubor() obsahujicich kompletni nabidku rovnéZz navrh Smlouvy
v elektronické podobé v editovatelném formatu, napr. docx.

9. Jiné podminky

Zadavatel ve smyslu § 37 odst. 1 pism. ¢) ZZVZ stanovuje nasledujici jinou podminku z dlivodu
ochrany proti neautorizovanym zafizenim.

Zadavatel pozaduje, aby Doddavka a veskeré jeji Casti splfiovaly nasledujici parametry:
a) pochazi z autorizovaného prodejniho kanalu vyrobce,
b) ma prokazatelnou zaruku vyrobce,
c) splnuje podminky servisni podpory vyrobce,

d) obsahuje kompatibilni SW vyrobce s platnou licenci a servisni podporou
vyrobce,

e) spliuje podminky predpist EU ohledné paralelniho importu,
f) je zajisténa evidence prodaného zafizeni u vyrobce pro poskytnuti budouci
podpory ¢i zaruky vyrobcem.
V ramci nabidky dodavatel pfedlozZi nize uvedené dokumenty, Ze jim nabizena zafizeni budou
doddvana od autorizovaného vyrobce pfi splnéni vyse uvedenych parametr(:

a) Potvrzeni o partnerstvi dodavatele s vyrobcem,

b) Prohlaseni vyrobce ¢i jeho oficidlniho zastoupeni o tom, Ze v pfipadé dodani
zbozi zadavateli jako koncovému zakaznikovi dodavatelem, jsou dodrzena
pravidla oficidlni distribu¢ni politiky vyrobce doddavaného zafizeni a zafizeni
tak bude doddno prostfednictvim autorizovaného distribuéniho kandlu.

NedoloZeni téchto dokumentu v nabidce bude povaiovano za nesplnéni zadavacich
podminek. Vyse uvedené dokumenty je dodavatel opravnén (v ramci nabidky) dolozit
v kopiich. V ramci soucinnosti pred podpisem smlouvy, ve smyslu § 104 ZZVZ, zadavatel
poZaduje predloZeni originadlii nebo ovérenych kopii (autorizovanych konverzi).

10. Nabidkova cena

10.1. Zplisob zpracovdni nabidkové ceny

Zadavatel poZaduje, aby dodavatel kompletné vyplnil tabulku obsazenou v Pfiloze €. 6 —
,Tabulka pro zpracovdni nabidkové ceny” zadavaci dokumentace.

Vyplnéna tabulka dle této Pfilohy €. 6 je povinnou soucasti predloZzené nabidky. Zadavatel
vyslovné uvadi, Ze Tabulka pro zpracovani nabidkové ceny slouZi vyhradné pro ucely
hodnoceni nabidky ve smyslu ¢l. 11 této zadavaci dokumentace.
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Tytéz dil¢i ceny, které bude dodavatel doplfiovat do Prilohy €. 6 zadavaci dokumentace,
doplni nasledné zadavatel v ramci soucinnosti pred podpisem Smlouvy do Pfilohy €. 5
zavazného navrhu Smlouvy, a to dle nabidky vybraného dodavatele. K tomuto opatteni
zadavatel pfistoupil za ucelem eliminace rizika chyb pfi zpracovani nabidky, kdy plati,
Ze v ramci zpracovani nabidky dodavatel vypliiuje pouze Tabulku pro zpracovani nabidkové
ceny.

Nabidkova cena bude uvedena v K¢ bez DPH. Dodavatelé v plné mirfe odpovidaji
za provedeni souctu jednotlivych poloZek nabidkové ceny dle poZadavkd zadavatele.

Zadavatel soucasné stanovuje, zZe celkova nabidkova cena dodavatele nesmi byt vyssi nez
16.000.000 K¢ bez DPH. Dodavatel, ktery predloZzi nabidkovou cenu vyssi, bude
ze zadavaciho fizeni vyloucen.

Nabidkova cena za jednu jednotku bude stanovena jako nejvySe pripustna za fadné plnéni
pfedmétu verejné zakdazky.

Nabidkova cena musi obsahovat veskeré nutné naklady k realizaci pfedmétu verejné zakazky
véetné ndkladl souvisejicich (jako napt. vedlejsi naklady, poplatky, pojisténi, obal, pfipadné
licenéni poplatky, odmény, dopravu na misto ureni apod.). Nabidkova cena musi ddle
zohlednovat i pfedpokladany vyvoj cen v daném oboru vcetné predpokladaného vyvoje kurzu
Ceské mény k zahrani¢nim ménam az do doby dokoncéeni predmétné zakazky. Zmény ceny
na zakladé inflacnich vlivl se nepfipousti.

10.2. Zména nabidkové ceny

K nabidkové cené bude uctovana sazba DPH v zdakonné vysSi. S ohledem na skutecnost,
Ze nabidkova cena se uvadi bez DPH, nepredstavuje zména sazby DPH zménu nabidkové ceny.

11. Hodnoceni nabidek

Nabidky budou hodnoceny ve smyslu § 114 odst. 1 ZZVZ podle jejich ekonomické vyhodnosti,

evvs

Dodavatel neni opravnén podminit jim navrhované hodnoty, parametry a informace, které
jsou pfedmétem hodnoceni, dalsi podminkou. Podminéni nebo uvedeni nékolika rozdilnych
hodnot, které jsou predmétem hodnoceni, je dlivodem pro vyfazeni nabidky a vylouceni
dodavatele ze zaddavaciho fizeni.

Udaje, které dodavatel nabidne pro Géely hodnoceni nabidek, jsou pro dodavatele zavazné
i z hlediska nasledného plnéni Smlouvy.

11.1. Celkové hodnoceni nabidek

Vysledné poradi nabidek bude stanoveno na zakladé Nabidkovych cen jednotlivych ucastnika
zaddavaciho fizeni.
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evvs

ekonomicky nejvyhodnéjsi. Ostatni nabidky budou sefazeny dle vySe Nabidkovych cen
vzestupné za nejvyhodnéjsi nabidkou.

12. Pokyny pro zpracovadni nabidky

12.1. Zakladni pokyny zadavatele pro zpracovdni nabidky

a) Dodavatel mliZze podat pouze jednu nabidku.

b) Nabidka bude zpracovana v ¢eském ci slovenském jazyce (vyjimku tvori odborné
nazvy a Udaje). Doklady v jiném cizim jazyce dodavatel predklada s prekladem do
Ceského jazyka, a to s vyjimkou certifikace — tu je mozné predlozit i v anglickém
jazyce. Doklady ve slovenském jazyce a doklady o vzdélani v latinském jazyce se
predkladaji bez prekladu.

c) Nabidka nebude obsahovat prepisy a opravy, které by mohly zadavatele uvést
v omyl.

d) Dodavatel pouZije poradi dokumentl specifikované v nasledujicich bodech
téchto pokyn( pro zpracovani nabidky:

o Kryci list nabidky: Pro sestaveni kryciho listu dodavatel pouzije
zavazny vzor, ktery tvori Prilohu €. 1 — , Kryci list” nabidky.
V pfipadé podani spolec¢né nabidky vice dodavateld pak budou
v krycim listu uvedeni vSichni dodavatelé poddvajici spole¢nou
nabidku;

. Obsah nabidky: Nabidka bude opatfena obsahem s uvedenim
Cisel stranek u jednotlivych oddila (kapitol);

. Doklad prokazujici spolecnou a nerozdilnou odpovédnost
z plnéni verejné zakdazky v pripadé podani spole¢né nabidky vice
dodavateli;

. Dokumenty k prokazani spInéni kvalifikace a dokumenty, které

maji byt predmétem hodnoceni;

. Nabidkova cena zpracovana dle ¢l. 10 této zadavaci
dokumentace;
o Navrh Smlouvy vcetné vSech vyplnénych pfriloh, k emuz

dodavatel zdvazné vyuZije Prilohu ¢ 5 této zaddvaci
dokumentace. V pfipadé spolecné ucasti dodavatell
podavajicich spole¢nou nabidku ZZVZ budou stranou Smlouvy se
zadavatelem na strané dodavatele vsichni dodavatelé podavajici
spole¢nou nabidku. Navrh Smlouvy bude obsahovat vSechny
pfedepsané a vyplnéné pfilohy dle pokynd uvedenych
v zaddvacich podminkach;
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. Ostatni doklady a prohlaseni vztahujici se k pfedmétu plnéni
verejné zakazky (dalsi zadavatelem poZadované pfilohy
a dokumenty nebo doklady, které dodavatel povazuje
za vhodné).

12.2. Dalsi pozadavky a pokyny zadavatele

a) V pripadé spolecné ucasti dodavatell podavajicich spole¢nou nabidku
zadavatel v souladu s § 103 odst. 1 pism. f) ZZVZ poZaduje, aby odpovédnost
z plnéni verejné zakazky nesli vSichni dodavatelé podavajici spole¢nou
nabidku spole¢né a nerozdilné. Tuto skutec¢nost dodavatelé prokazi
predloZzenim smlouvy uzaviené mezi nimi, z niz jednoznacné vyplyva spinéni
tohoto poZadavku zadavatele, popfipadé predlozenim jiného dokumentu
prokazujiciho tuto skute¢nost (napf. souhlasného prohlaseni vsech
dodavatelq, ktefi podali spole¢nou nabidku).

b) Ndaklady spojené s Ucasti v zadavacim tizeni nese kazdy dodavatel sdm.

c) Zadavatel si vyhrazuje prdvo na zménu nebo doplnéni zadavacich podminek,
a to bud’ na zakladé zadosti dodavatell o vysvétleni zadavaci dokumentace,
nebo z vlastni iniciativy.

d) Zadavatel si vyhrazuje prdvo zrusit zaddvaci fizeni v souladu s pfislusSnymi
ustanovenimi ZZVZ.

e) Zadavatel si vyhrazuje prdvo zrusit zadavaci fizeni v pfipadé, kdy neobdrzi
dotaci dle ¢l. 2.5 zadavaci dokumentace.

f) Zadavatel si vyhrazuje prdvo ovéfit informace obsazené v nabidce dodavatele
u tfetich osob a dodavatel je povinen mu v tomto ohledu poskytnout veSkerou
potiebnou soucinnost.

g) Zadavatel je opravnén jakékoliv informace ¢i doklady poskytnuté dodavateli
pouZit, je-li to nezbytné pro postup podle ZZVZ ¢i pokud to vyplyva z ucelu
ZZVZ.

h) Informace a Udaje uvedené v jednotlivych ¢astech této zadavaci dokumentace
av pfilohach této zadavaci dokumentace vymezuji zadvazné pozadavky
zadavatele na plnéni verejné zakazky. Tyto pozadavky je dodavatel povinen
plné a bezvyhradné respektovat pfi zpracovani své nabidky. Neakceptovani
pozadavk(l zadavatele uvedenych v této zadavaci dokumentaci bude
povazovdno za nesplnéni zaddvacich podminek s nasledkem vylouceni
dodavatele ze zadavaciho fizeni.

i) V pfipadé, Ze zaddvaci podminky obsahuji odkazy na obchodni firmy, nazvy
nebo jména a pfijmeni, specifickd oznaceni zbozi a sluzeb, které plati pro
urcitou osobu, popfipadé jeji organizacni slozku za charakteristické, patenty
na vyndlezy, uZitné vzory, primyslové vzory, ochranné zndmky nebo oznaceni
puvodu, umoZiuje zadavatel vyslovné pouziti i jinych, kvalitativné a technicky
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obdobnych feseni, které napini zadavatelem pozadovanou ¢i odbornikovi
zfejmou funkcionalitu (byt jinym zpUsobem).

j) Zadavatel upozornuje, ze v pripadé poruseni povinnosti dodavatele, jenz byl
zadavatelem vybran k uzavieni Smlouvy, uzavfit Smlouvu ¢i poskytnout
k jejimu uzavreni soucinnost ve smyslu § 122 odst. 3 a § 124 odst. 1 ZZVZ, je
zadavatel pfipraven pfistoupit k vymahani Skody zplsobené zadavateli timto
dodavatelem.

k) Zadavatel rovnéz upozoriuje, Ze v pripadé naplnéni divod( pro povinnost
nebo mozZnost zadavatele zrusit zadavaci fizeni dle § 127 ZZVZ je pripraven
rozhodnout o zruSeni zadavaciho fizeni této verejné zakazky.

I) U vybraného dodavatele, je-li ¢eskou pravnickou osobou, zadavatel zjisti
Udaje ojeho skute¢ném majiteli podle zakona upravujiciho evidenci
skuteénych majiteld (dale jen ,skute€ny majitel“) z evidence skutecnych
majiteld podle téhoZ zdkona (dale jen ,evidence skuteénych majitelt”).
Zjisténé udaje zadavatel uvede v dokumentaci o zaddvacim fizeni.

m) Vybrany dodavatel, ktery je zahrani¢ni pravnickou osobou, mize byt a bude
pred podpisem Smlouvy zadavatelem vyzvan k predloZeni:

a. identifika¢nich Udajid vSech osob, které jsou jeho skute¢nym
majitelem podle zakona o nékterych opatrenich proti legalizaci
vynosU z trestné cinnosti a financovani terorismu vypisu ze
zahrani¢ni evidence obdobné evidenci skute¢nych majitel(; nebo,
neni-li takové evidence;

b. identifikacnich udaji vSech osob, které jsou jeho skutecnym
majitelem;

c. dokladl, z nichz vyplyva vztah vSech osob podle bodu b)
k dodavateli; témito doklady jsou zejména:

i. vypis z obchodniho rejstfiku nebo jiné obdobné evidence;
ii. seznam akcionar(;
iii. rozhodnuti statutarniho orgdnu o vyplaceni podilu na zisku;

iv. spoleCenska smlouva, zakladatelska listina nebo stanovy.

13. Zadavaci dokumentace a podminky pfistupu Ci poskytnuti
zadavaci dokumentace

Zadavaci dokumentace je umisténa na profilu zadavatele v souladu s § 96 ZZVZ:

https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5

k volnému stazeni, kde budou zdroven uverejiovdna vysvétleni ¢i zmény zadavaci
dokumentace této verejné zakazky.


https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5
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14. Bezpecnostni opatreni

Zadavatel na zdkladé ustanoveni § 4 odst. 3 zakon ¢. 181/2014 Sb., zakona o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ve znéni
pozdéjSich predpisd, a § 36 odst. 8 ZZVZ uplatiiuje ndsledujici bezpecnostni opatreni:

Pristup k Priloze €. 9 — ,, Studie proveditelnosti“ zaddvaci dokumentace, jejichz znalost bude pro
dodavatele nezbytna pro ucely pfipravy nabidky, resp. zpracovani nabidkové ceny, bude
umoznén dodavatellm pouze oproti podpisu Dohody o mi¢enlivosti (NDA — Non-disclosure
agreement) o informacich, které dodavatel nebo jeho zastupce z dokumentu ziska (dale jen
,Dohoda o mléenlivosti“). Zadvazny vzor Dohody o mlcenlivosti je Pfilohou €. 8 — ,Dohoda
o mlicenlivosti“ zaddvaci dokumentace.

Dohoda o mlcenlivosti predkladana ze strany dodavatele jako Zadatele o ¢ast zadavaci
dokumentace obsahujici divérné informace musi pIné korespondovat s textaci vzoru Dohody
o mléenlivosti, ktery je uverejnén na profilu zadavatele soucasné s touto zaddvaci
dokumentaci. Mista k dopInéni ze strany dodavatele jsou oznaena jako [DOPLNI
DODAVATEL].

Dohoda o milcenlivosti musi byt podepsana osobou/osobami opravnénymi zastupovat
dodavatele. Pokud Dohoda o mléenlivosti bude na zakladé predchoziho zmocnéni podepsdna
jinou osobou nez statutarnim organem dodavatele, musi byt zmocnéni predloZeno spolecné
s Dohodou o mliéenlivosti.

V souladu s § 211 ZZVZ zadavatel pozaduje doruceni navrhu Dohody o miéenlivosti
prostfednictvim elektronického nastroje zadavatele, v elektronické podobé a fadné
elektronicky podepsaného (osobou opravnénou); soucasné se musi jednat o neuzamceny
format dokumentu, aby byl umoznén podpis ze strany zadavatele. Zadavatel dale pfipousti
doruceni podepsaného navrhu Dohody o miéenlivosti datovou schrankou.

Za doruceni pisemné zadosti dodavatele dle § 96 odst. 2 ZZVZ bude zadavatel povaZovat az
doruceni elektronicky podepsaného navrhu Dohody o mléenlivosti v uvedeném smyslu.
Zadavatel nasledné elektronicky podepsanou Dohodu o miéenlivosti zasle zpét dodavateli.

Zadavatel preda dodavateli dokumenty nejpozdéji do 3 pracovnich dnld ode dne Zadosti
dodavatele o jejich poskytnuti, a to v elektronické podobé, tj. zaslanim prostfednictvim
elektronického nastroje nebo datovou zpravou.

14.1. Vylouceni nevyhovujiciho plnéni

Pfedmét plnéni verejné zakazky ani jeho jednotlivé ¢asti nesmi byt nevyhovujici z hlediska
informacni  bezpecCnosti, pficemz nevyhovujicim je jakékoli plInéni, které obsahuje
technologie/klicové prvky, vici jejichz vyrobcim vydal Narodni Grad pro kybernetickou
a informaéni bezpe&nost Varovani NUKIB €. j. 3012/2018-NUKIB-E/110 ze dne 17. prosince
2018 v souladu se zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdé;jsich predpis(, a které
dle analyzy rizik (vyhotovené zadavatelem pred zahajenim zadavaciho fizeni) predstavuiji
vysoké nebo kritické riziko.
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15. Vysvétleni a zmény zaddvaci dokumentace a prohlidka
mista plnéni

15.1. Vysvétleni a zmény zadavaci dokumentace

Dodavatel je opravnén poZzadovat vysvétleni zadavaci dokumentace této verejné zakdzky.
Zadost o vysvétleni zadavaci dokumentace musi byt dodavatelem podéna pisemné.

Zadost o vysvétleni zadavaci dokumentace je dodavatel povinen doruéit prostiednictvim
Elektronického nastroje zadavatele, a to na adrese:

https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5

Pisemnd Zadost musi byt zadavateli dorucena nejpozdéji 5 pracovnich dnli pred uplynutim
Ih(ty pro podani nabidek. Zadavatel odesle vysvétleni zadavaci dokumentace této vefejné
zakazky, pripadné souvisejici dokumenty, nejpozdéji do 3 pracovnich dnd po doruceni
pisemné Zadosti dodavatele.

Vysvétleni zadavaci dokumentace, véetné presného znéni pozadavku dle predchozi véty
zadavatel uverejni stejnym zplsobem, jakym uverejnil tuto zadavaci dokumentaci.

Zadavatel upozoriuje, Ze v ramci zachovani zasady transparentnosti, rovného zachazeni
a zakazu diskriminace v ramci zaddvaciho fizeni této verejné zakazky musi byt veskera
komunikace se zadavatelem vedena pouze pisemnou formou. Jakykoliv dalsi zplsob, napf.
osobni jednani apod., je vyloucen.

15.2. Prohlidka mista plnéni

S ohledem na charakter predmétu plnéni zadavatel neuskutec¢ni prohlidku mista pInéni.

16. Lhita a misto a zplsob poddni nabidek

Dodavatel je povinen podat nabidku v _elektronické podobé do konce lhlity pro podani
nabidek, a to prostrednictvim Elektronického nastroje na uvedené elektronické adrese
(profilu zadavatele):

https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5

Za v€asné doruceni nabidky nese odpovédnost dodavatel.

Zadavatel nenese odpovédnost za technické podminky na strané ucastnika zaddvaciho fizeni.
Zadavatel doporucuje ucastnikiim zaddvaciho fizeni zohlednit zejména rychlost jejich
pripojeni k internetu pfi podavani nabidky tak, aby tato byla poddna ve lhaté pro podani
nabidek (podanim nabidky se rozumi findlni odeslani nabidky do ndastroje po nahrani
veskerych pfiloh).

Lhata pro podani nabidek bude stanovena v oznameni o zahdjeni zadavaciho Fizeni
uverejnéném ve Véstniku verejnych zakazek.


https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5
https://www.e-zakazky.cz/Profil-Zadavatele/481d7a41-8176-4a42-9f2d-23d1a76134f5
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Nabidka na verejnou zakazku musi byt zpracovadna prostrednictvim obecné akceptovatelnych
formatud soubord, tj. Microsoft Office (Word, Excel), Open Office, PDF, JPEG, GIF, nebo PNG.

17. Otevirani nabidek

Otevirani nabidek v elektronické podobé se uskutecni v souladu s ust. § 108 a 109 ZZVZ.

Otevirani nabidek v elektronické podobé je nevefejné a bude zahdjeno po uplynuti Ihity
pro poddani nabidek.

Otevirani nabidek je neverejné. Pokud o to Ucastnik zadavaciho fizeni po skonceni hity pro
podani nabidek pisemné pozadd, zadavatel do 5 pracovnich dnl od doruceni této Zadosti
odesle vsem ucastnikim zaddvaciho fizeni, nebo uverejni na profilu zadavatele udaje
z nabidek odpovidajici ¢iselné vyjadritelnym kritériim hodnoceni, a to bez identifika¢nich
udajl ucastnikd zaddvaciho fizeni.

18. Zaddvaci lhita a jistota

18.1. Zadavaci lhata

Zadavatel nestanovuje zaddvaci lh(tu.

18.2. Jistota

Zadavatel nestanovuje pozadavek na slozeni jistoty.

19. Podminky pro uzavreni smlouvy

Vybrany dodavatel je povinen zadavateli predloZit v ramci souc¢innosti pfed podpisem Smlouvy
ve smyslu § 104 ZZVZ nize uvedeny dokument:

a) certifikat systému managementu bezpecénosti informaci vydaného pro dodavatele
podle technické normy ISO 27001 akreditovanou osobou, nebo certifikatu
rovnocenného.

20. Uverejnovani a pouzivani informaci

Dodavatel je oprdvnén pouzit informace obsazené vtéto zaddvaci dokumentaci nebo
o kterych se dovédél v souvislosti se zadavacim Fizenim pouze pro uUcely vypracovani nabidky
nebo samotného zadavaciho fizeni.

Zadavatel si vyhrazuje pravo ddle vymezeny okruh informaci, které budou dodavatelem
poskytnuty v pribéhu zadavani verejné zakazky a pfipadné i v pribéhu plnéni z uzaviené
Smlouvy zverejnit v rdmci transparentnosti fizeni na internetu.

Témito informacemi jsou: Smlouva vcetné pfiloh a v nich obsaZzenych tGdaja.

Ukoncenim zadavaciho fizeni nezanika pravo na zverejnéni informaci.
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Uéasti v Fizeni o zadéni vefejné zakazky bere dodavatel na védomi, 7e zadavatel s vy3e
uvedenymi informacemi poskytnutymi v pridbéhu zadavaciho fizeni bude naklddat vyse
uvedenym zplsobem a vyjadfuje s jejich pouZzitim souhlas.

21. Vyhrazené zmény zavazku

Zadavatel je opravnén ve smyslu ustanoveni § 100 odst. 2 ZZVZ a § 222 odst. 10 ZZVZ uzavfit
novou Smlouvu s jinym dodavatelem (resp. ucastnikem zadavaciho fizeni) na vefejnou
zakdazku, a to za nize uvedenych podminek:

a) V pripadé, Ze dojde k naplnéni nékteré z podminek pro odstoupeni zadavatele
od Smlouvy uzaviené s vybranym dodavatelem, je zadavatel oprdvnén uzavfit
novou Smlouvu s Ucastnikem zadavaciho fizeni na verejnou zakazku, ktery se dle
vysledku hodnoceni umistil jako druhy v poradi (tj. v plvodnim hodnoceni verejné
zakdazky), pokud takovy (novy) dodavatel bude souhlasit, Ze pInéni vefejné zakazky
bude poskytovat za podminek obsazenych v jeho nabidce podané v zaddvacim
fizeni na verejnou zakdzku a v zadavaci dokumentaci verejné zakazky ve smyslu
§ 28 odst. 1 pism. b) ZZVZ.

b) Pokud ucastnik zadavaciho fizeni, ktery se dle vysledku hodnoceni umistil jako
druhy v pofadi, odmitne se zadavatelem uzavfit novou Smlouvu a poskytovat tak
plnéni namisto plvodné vybraného dodavatele, je zadavatel oprdvnén obritit se
na Ucastnika zadavaciho fizeni, ktery se umistil jako tfeti v poradi.

c) V pfipadé, Ze v rdmci nové uzaviené Smlouvy s novym dodavatelem dojde
k naplnéni nékteré z podminek vyhrazené zmény dle zaddvaci dokumentace,
je zadavatel oprdavnén uzavfit novou Smlouvu s dalSim ucastnikem zaddavaciho
fizeni v poradi, a to za vySe uvedenych podminek dle pism. a) a b).

22. Vyhrady zadavatele

Ve smyslu ust. § 242 odst. 5 ZZVZ si zadavatel vyhrazuje, Ze namitky podle § 242 odst. 4 ZZVZ
Ize podat nejpozdéji 72 hodin pred skoncenim lhtity pro podani nabidek.

Naklady spojené s Ucasti v zaddvacim fizeni nese kazdy ucastnik sdm.

Zadavatel si vyhrazuje pravo upravit zaddvaci podminky v souladu s ZZVZ.

Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni v souladu s pfisluSnymi ustanovenimi ZZVZ.
Zadavatel nepfipousti varianty nabidky.

Zadavatel si vyhrazuje pravo ovéfit informace obsazené v nabidce ucastnika u tfetich osob
a Ucastnik je povinen mu v tomto ohledu poskytnout vesSkerou potifebnou soucinnost.

Zadavatel je opravnén poutzit jakékoliv informace ¢i doklady poskytnuté ucastniky, je-li to
nezbytné pro postup podle ZZVZ &i pokud to vyplyva z ucelu ZZVZ.

Zadavatel vyslovné upozoriuje dodavatele, Ze vybrany dodavatel je dle ust. § 2 pism. e)
zakona ¢.320/2001 Sb., o finan¢ni kontrole, osobou povinnou spoluplsobit pfi vykonu
financni kontroly.
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23. Identifikace cCasti zadavaci dokumentace, které
vypracovala osoba odlisna od zadavatele

Ve smyslu § 36 odst. 4 ZZVZ se na vypracovani zadavaci dokumentace podilely tyto subjekty:

PortaSys s.r.o., ICO: 04952073, se sidlem Za Cukrarnou 534, Liberec XXX-Vratislavice nad
Nisou, 463 11 Liberec, a to v nasledujicim rozsahu:

a) Zadavaci dokumentace — navrh kritérii technické kvalifikace ve smyslu ¢l. 6.14
zadavaci dokumentace,

b) Priloha €. 7 Technicka specifikace — komplexni pfiprava této Pfilohy ¢. 7 zadavaci
dokumentace,

c) Pfiloha €. 9 Studie proveditelnosti — komplexni pfiprava této Pfilohy ¢. 9 zadavaci
dokumentace.

24. Seznam priloh

Nedilnou soucdst této zadavaci dokumentace tvofi nasledujici pfilohy:
Priloha €. 1: Kryci list nabidky
(Vzor Kryciho listu nabidky je uveden za textem této zaddvaci dokumentace.)

Priloha €. 2: Vzor ¢estného prohlaseni o splnéni zakladni a profesni zpUsobilosti
dodavatele dle ZzZvVz

(samostatny dokument)
Ptiloha €. 3: Vzor seznamu vyznamnych dodavek
(samostatny dokument)

Priloha €. 4: Vzor seznamu clenl realizacniho tymu (véetné vzoru profesniho
Zivotopisu)

(samostatny dokument)

Priloha €. 5: Zavazny navrh Smlouvy

(samostatny dokument)

Ptiloha €. 6: Tabulka pro zpracovani nabidkové ceny
(samostatny dokument)

Ptiloha €. 7: Technicka specifikace

(samostatny dokument)

Priloha ¢. 8: Dohoda o micenlivosti

(samostatny dokument)

Ptiloha €. 9: Studie proveditelnosti
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(samostatny dokument)

Priloha €. 10: Vzor cestného prohlaseni k mezinarodnim sankcim
(samostatny dokument)

Priloha €. 11: Vzor ¢estného prohlaseni ke stfretu zajma
(samostatny dokument)

Ptiloha €. 12: Vzor cestného prohlaseni k odpovédnému zadavani

(samostatny dokument)

V Praze dne dle data el. podpisu

Digitalné podepsal Ing. Leos
v Joman
DN: c=CZ, cn=Ing. Leos
I n g . Le O Toman, o=Méstska ¢ast Praha
9, email=tomanl@praha9.cz,
givenName=Leos, sn=Toman,
TO l I I a n serialNumber=ICA - 10141348

Datum: 2026.05.18 12:58:42
+02'00'

Ing. Leo§ Toman, tajemnik Gfadu MC
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Priloha ¢. 1

Kryci list nabidky

KRYCi LIST NABIDKY

Verejna zakazka

Nazev

,,AMBRELA — KYBERNETICKY DESTNiK OCHRANY INFORMACNICH
SYSTEMU URADU MC PRAHA 9 A JEJICH ORGANIZACI - 11"

Zakladni identifikacni udaje

Zadavatel:

Nazev: Méstska cast Praha 9

Sidlo: Sokolovska 14/324, PSC 19000 Praha
ICO: 00063894

Osoba

opravnéna Ing. LeoS Toman, tajemnik uradu

k zastupovani:

Dodavatel:
" Osob "
Nizev: [DOPLNI os‘:a,:néna, [DOPLNI
’ DODAVATEL] P L. DODAVATEL]
k zastupovani:
Sidlo [DOPLNI [DOPLNI
oo, Telefon:
podnikani: DODAVATEL] DODAVATEL]
_ [DOPLNI i [DOPLNI
Pravni forma: E-mail:
DODAVATEL] DODAVATEL]
e [DOPLNi D DS: [DOPLNi
DODAVATEL] DODAVATEL]
Autorizace nabidky opravnénym zastupcem dodavatele:
Podpis
opravnéné Razitko
osoby: ............................................................

Titul, jméno,
pfijmeni,
funkce:

[DOPLNi DODAVATEL]
[DOPLNi DODAVATEL]
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