P¥iloha €. x - Zpusob ovéFeni

Bod
standardu

Popis

Zpusob ovéreni po realizaci

Konektivita Skoly k vefejnému internetu (WAN)

Site pasma (bandwidth) odpovidajici 0,25 Mbps/Zak &i student nebo 0,5
Mbps/koncové uzivatelské zafizeni a zarovern takova Sifka pasma, ktera

1.21. neomezuje provoz zatizeni a uZivatel(i. Site pasma se vztahuje na podet Smlouva s poskytovatelem pfipojeni.
zaku/studentt/koncovych uZivatelskych zafizeni v budové/arealu, kde se
projekt realizuje.
PFijemce ovéfi nastrojem na webu
1.2.2. Vlastni nebo poskytovatelem pfidélené vefejné IPv4 adresy. wva.standar’dkongkhwty.cz a dolozi export
vysledku a zaroven
Smlouva s poskytovatelem pfipojeni.
PFijemce dolozi nastaveni logovani
Zaijisténi monitoringu a logovani NAT (RFC 2663) provozu za Uu¢elem pozadovanych zaznamu ze zafizeni a
1.2.3. dohledatelnosti vefejného provozu k vnitfnimu koncovému zafizeni v minimalni (zaroven popiSe, jaky mechanismus logovani
délce 3 mésicl. pouziva (jak loguje a jak dlouho uklada
zaznamy).
PFijemce slovné popiSe potfebné
Sitové zafizeni podporujici rate limiting, antispoofing, access listy — zafizeni komponenty a licence pro zajisténi radné
1.2.4. musi obsahovat v8echny potfebné komponenty a licence pro zajisténi fadné funkcionality a zaroven
funkcionality. dolozi datasheet (produktovy list) zafizeni,
ze kterého bude splnéni parametru patrné.
Prijemce slovné popiSe potfebné
Schopnost snadné/automatické rekonfigurace pravidel firewallu (access listt) kompF) neqty a Ilc,:encevpro zajisténi fadné
1.2.5. . . " A funkcionality a zarover
na zakladé identifikovanych utoka. - S
datasheet (produktovy list) zafizeni, ze
kterého bude splnéni parametru patrné.
Zajisténi Sifrovaného pfistupu (SSL/TLS) a podepsani DNSSEC domén pro Prljemce dolozi export z onl'ln.e validatort
S x . . R . . . _|https://dnssec-analyzer. verisignlabs.com
1.2.6. sluzby Skoly dostupné online (napf. emailové sluzby, webové servery, studijni a ) R
L nebo https://www.dnssec.cz/ (v pfipadé
ekonomické agendy atp.). < . .
Ceské domény).
Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity, Prijemce overi nastrgjgm na webu .
1.2.7. . e . www.standardkonektivity.cz8 a dolozi export
nebo otevienym DNSSEC validujicim resolverem; .
vysledku
PFijemce popiSe systém aktualizace
koncovych po¢itacovych systému a
128 Software a firmware je aktualizovan po dobu udrzitelnosti projektu, jsou-li softwaru. Uvede, zda jsou aktualizace k
T aktualizace k dispozici. dispozici. Pokud aktualizace nejsou k
dispozici, uvede, kterého softwaru a
firmwaru se to tyka.
Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci, trvaly
129 monitoring dostupnosti konektivity, realizovat blokovani nezadouci komunikace |Pfijemce doloZi smlouvu s poskytovatelem

zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na strané
poskytovatele na zakladé pozadavku Skoly.

konektivity dokladajici naplnéni parametru

Vnitrni konektivita Skoly (LAN a WLAN)

2.2.1.

Systém spravy uZzivatell (Identity Management), tj. centralni databaze identit
(LDAP, AD apod.) a jeji vyuZiti pro autentizaci uzivatelu (zaci i ucitelé) za
ucelem bezpecného a auditovatelného pfistupu k siti, resp. sluzbam. Vyuzivani
jednoho uctu vice uzivateli neni povoleno (vyuzivani tzv. anonymnich u¢ta).

PFijemce popiSe, jak je tento parametr
naplnén (zejména to, Ze je dosazeno
bezpecného a auditovatelného prFistupu k
siti, resp. sluzbam, a to, jakym zplsobem je
oSetfeno zamezeni vyuzivani tzv.
anonymnich ucta)

22.2.

Logovani pfistupu uzivateld do sité umozniujici dohledani vazeb IP adresa —
Cas-pocitacovy systém.

PFijemce dolozi nastaveni logovani
pozadovanych zaznamu ze zafizeni a
popise, jaky mechanismus logovani pouziva
(jak loguje a jak dlouho uklada zaznamy) a
zaroven

pfijemce dolozi vnitini predpis (napf.
smérnici) zajiStujici naplnéni parametru.

2.2.3.

Systémy zalohovani a obnovy dat serverové infrastruktury.

Pfijemce popiSe, jak je tento parametr
naplnén (zejména popise technologie a
procesy pro zalohovani a obnovu dat)




2.24.

Systémy pro antivirovou ochranu pogitacovych systém, antispamovou
ochranu postovnich serveru.

Pfijemce dolozi fakturu nebo ¢estné
prohlaSeni dodavatele prokazujici nakup
sluzby pro antivirovou ochranu poc¢itacovych
systémU a antispamovou ochranu
postovnich servert

pfijemce popiSe, jak je tento parametr
naplnén (zejména popise, zda je v
organizaci nasazena centralni sprava
antivirového programu, pokud ano, jaka data
ukazuje, dale, jak Casto je antivirova ochrana
aktualizovana, jaké hrozby byly detekovany,
jaka je platnost licence apod.)

2.3.1.

Minimalni konektivita koncovych uzivatelskych zafizeni 1000 Mbps fullduplex.

PFijemce dolozi datasheety (produktové listy)
prokazujici naplnéni parametru a zaroven
pFijemce dolozi smlouvy s poskytovatelem/i
prokazujici naplnéni parametru.

23.2.

Minimalni konektivita serverl, aktivnich sitovych prvkl, bezpecnostnich
zafizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych ulozZist (NAS)
1000 Mbps fullduplex.

PFijemce dolozi datasheety (produktové listy)
prokazujici naplnéni parametru a zaroven
pFijemce dolozi smlouvy s poskytovatelem/i
prokazujici naplnéni parametru.

2.3.3.

Sitové prvky musi splfiovat nasledujici funkcionality: centralni smérovace a
centralni pfepinace (L2 i L3)12 s neblokujici architekturou pfepinaciho
subsystému (wire speed), management, podpora 802.1Q VLAN (moznost
tvorby virtualnich siti — VLAN), zakladni bezpeénostni prvky proti zneuziti
pfistupu k siti [napf. MAC based omezeni (port-sec), 802.1X autentizace aj.].

PFijemce dolozi datasheety (produktové listy)
prokazujici naplnéni parametru a zaroven
pfijemce popiSe, jak je tento parametr
naplnén (zejména technické parametry
pouzivaného hardwaru, zejm. zda podporuje
vSechny pozadované funkcionality, jaka je
konfigurace jednotlivych sitovych prvkd, jak
jsou sitové prvky v praxi vyuzivany, prip.
ukazka konfigurace na vybraném sitovém
zafizeni)

2.3.4.

Strukturovana kabelaz pro pfipojeni poc¢itacovych systému a dalSich zafizeni
(tiskarny, servery, AP aj.).

Prijemce dolozi datasheety (produktoveé listy)
prokazujici naplnéni parametru a zaroven
pfijemce popiSe, jak je tento parametr
naplnén (zejména popise, jakym zplsobem
je kabelaz strukturovana, jaka kategorie
strukturované kabelaZe byla pouZzita,
pfipadné pfilozi projekt)

2.3.5.

Patefni rozvody mezi budovami v arealu, kde probiha vyuka nebo pfiprava na
ni, realizovany prostfednictvim optickych viaken nebo metalickych kabeld.
Vztahuje se na budovu/aredl, kde se projekt realizuje.

Pfijemce popiSe, jak je tento parametr
naplnén (zejména popise, jakym zplsobem
je kabelaz strukturovana, jaka kategorie
strukturované kabelaze byla pouZzita, v€etné
typu optického vlakna/metalického kabelu,
pfipadné pfilozi projekt)

24.1.

Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici s konzistentni
Wi-Fi sluzbou v pfislusnych prostorach skoly a s kapacitami pro provoz
mobilnich zafizeni pedagogického sboru i studentu.

Pfijemce dolozi smlouvy &i jinou
dokumentaci prokazujici napInéni parametru
(navrh topologie, projekt, dokumentace o
méreni apod. od dodavatele).

24.2.

Zabezpe&eni minimalné AES Sifrovanim a standardem WPA2-Enterprise nebo
WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu.

PFijemce dolozi datasheety (produktové listy)
prokazujici naplnéni parametru

pfijemce popiSe, jak je tento parametr
naplnén (zejména popise konfiguraci
centralniho managementu Wi-Fi siti (security
profile) a zda jsou aplikovany pozadované
parametry)

2.4.3.

Zajisténi vzajemné oddélenych siti pro zaméstnance skoly, zaky/studenty Skoly
a externi zafizeni (hosty).

PFijemce dolozi vnitini pfedpis (napf.
smérnici) zajistujici naplnéni parametru
pfijemce popiSe, jak je tento parametr
naplnén (zejména pocet oddélenych siti pro
konkrétni skupiny, jakym zplsobem je
zajisténo jejich oddéleni, zda podporuji
VLAN, jaka je konfigurace sitovych prvkl
apod.)




Pfijemce popiSe, jak je tento parametr
naplnén (zejména popise postup v pfipadé

24.4. Podpora mechanismu izolace uzivatelu. zjisténi incidentu v siti zpusobeného
konkrétnim uZivatelem a blokaci daného
uzivatele, zaneseni na black list)

245 Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné novéjsSich (Wi-Fi 6), Prijemce dolozi datasheety (produktoveé listy)

T soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjSich protokol( a pasem. prokazujici naplnéni parametru.
PFijemce dolozi nastaveni logovani

2.5.1. Logovani provozu za u¢elem dohledatelnosti na Grover koncového uzivatele. pozajl'dov_an)’/ch zazna_mu =€ zanze-jm’ a wiox
popise, jaky mechanismus logovani pouziva
(jak loguje a jak dlouho uklada zaznamy).

Centralizovana architektura spravy Wi-Fi sité (centralni fadi¢, centralni - - -
. } - . e e oo PFijemce dolozi smlouvy &i jinou
management, tzv. thin access pointy, popf. alespon centralni feSeni distribuce ) e .
) . L i o iexs Ll o . . |dokumentaci prokazujici napInéni parametru
2.54. konfiguraci s podporou automatického rozlozeni zatéze klientli, roamingu mezi . i .
. . - . e o oo |(projektova dokumentace, konfigurace
spravované access pointy a automatickym ladénim kanalud a sily signalu véetné o
S e centralniho managementu).

detekce a reakce na non-Wi-Fi ruseni).
PFijemce popiSe, jak je tento parametr

Doporucena podpora pro ovéfovani uzivatell oproti databazi ucta [napf. 325 I;Z Tﬂ(z'zjlzéenr?)tzokpo):szcheunstrc');r?iv:\:ic:j\:eaani

255.  |pomoci protokolu IEEE 802.1X viiéi centralni evidenci uZivateld (napf. LDAP, |4v& €l Jake proiokoly
. . uzivatell vyuziva, jak jsou nastaveny

MS AD) nebo pomoci Captive portalu]. i -
parametry v centralnim managementu Wi-Fi
apod)

256 Propojeni aktivnich prvk( a dllezitych systému (napf. servery, NAS, propojeni |PFijemce dolozi datasheety (produktovy list)

budov) rychlosti 10 Gbps, v&etné uplinku.

prokazujici naplnéni parametru.

DalS$i doporucené bezpecnostni prvky projektu

Pfijemce popiSe, jak je tento parametr

3.1.4. Systémy pro monitorovani funkénosti sitové a serverové infrastruktury. naplnén (zejména popise, jaké systémy jsou
vyuzivany)
PFijemce popiSe, jak je tento parametr
3.1.8.  |Podpora vzdaleného pfistupu (VPN). naplnén a zarover

pFijemce dolozi datasheety (produktové listy)
prokazujici naplnéni parametru.




