Pfiloha €. x - Standard konektivity skol

Standard konektivity $kol vychazi z pfilohy Ministerstva $kolstvi, mladeZe a télovychovy dostupny zde: https://www.edu.cz/digitalizujeme/standard-konektivity-skol/.
Standard konektivity skol doklada ¢i porovnava soulad standardu s navrzenymi parametry vnitfni konektivity.

Bod
standardu

Popis

Popis feseni

Konektivita Skoly k vefejnému internetu (WAN)

Site pasma (bandwidth) odpovidajici 0,25 Mbps/zak &i student nebo 0,5
Mbps/koncové uzivatelské zafizeni a zaroven takova Sitka pasma, ktera

Do $koly je v souasné dobé pfivedena konektivita s

1.2.1. neomezuje provoz zafizeni a uzivatelt. Sife pasma se vztahuje na poget kapacitou symetrickych 160 Mbps, coz vyhovuje obéma
zakl/studentt/koncovych uZivatelskych zafizeni v budové/aredlu, kde se navrzenym kritériim.
projekt realizuje.
1.2.2. Vlastni nebo poskytovatelem pfidélené verejné IPv4 adresy. Df.’ svkonJe v §qucasne dobe privedena konektivita s
pridélenou verejnou IPv4 adresou.
Bude zajisténo nasazeni UTM Firewallu véetné
bezpecnostnich updatd a zaruky vyrobce na 5 let na
perimetru sité. Pozadovana bude kompletni rekonfigurace
Zaijisténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem stavajiciho perimetru sité s nahradou dosluhujiciho
1.2.3. dohledatelnosti vefejného provozu k vnitfnimu koncovému zafizeni v minimalni [firewallu Fortigate a konfigurace UTM funkcionalit (Antivir,
délce 3 mésicu. WebFilter, Aplikaéni kontrola, IPS) pro zaméstnance i
zaky. Dale pak Logovani a monitoring NAT a logovani
pristupu uzivatelt do sité umozriujici dohledani vazeb IP
adresa — Cas — uzivatel.
Bude zajisténo nasazeni UTM Firewallu véetné
Sitové zafizeni podporuijici rate limiting, antispoofing, access listy — zafizeni bezpecnostnich updatu a zaruky vyrobce na 5 let na
1.24. musi obsahovat v8echny potfebné komponenty a licence pro zajisténi fadné perimetru sité v€etné nasazeni L3 funkci a QoS pro
funkcionality. prioritizaci provozu a zajisténi priichodnosti pro vSechny
uzivatele tak, jak vyzaduje také bod 1.2.1.
Bude zajisténo nasazeni UTM Firewallu véetné
Schopnost snadné/automatické rekonfigurace pravidel firewallu (access listt) bez.pecnost’n ichvupd?tu a garuky vyrovb ce r]a Sletna
1.2.5. A L - e . perimetru sité véetné konfigurace potfebnych
na zakladé identifikovanych utoka. . . o e — .
bezpecnostnich politik pro oddéleni ugitelské, zakovkseé,
loT, management, dochazkové a kamerové sité.
Zajisténi Sifrovaného pristupu (SSLITLS) a podepséni DNSSEC domén pro | <01 Poskytuje webovou sluzbu aplikace Bakalari, ktera
- N . s . . . |bude migrovana na novy server. Tato sluzba bude
1.2.6. sluzby Skoly dostupné online (napf. emailové sluzby, webové servery, studijni a - . e .
ekonomické agendy atp.) zabezpecena platnym SSL certifikatem. Doména
gendy atp.). komenskeho288.cz jiz je podepsana pomoci DNSSEC.
Validujici DNSSEC resolver na strané Skoly, nebo poskytovatele konektivity, Na ravd|0| Actlvevplrei:t(?r}/, ktery bude pln!t roli D,NS serveru
1.2.7. L e . pro v8echna zafizeni sit& LAN bude konfigurovan
nebo otevienym DNSSEC validujicim resolverem;
DNSSEC resolver.
Veskery HW a SW bude dodan véetné zaruky a podpory
Software a firmware je aktualizovan po dobu udrzitelnosti projektu, jsou-li v¥robce na min. 5 Ie?t.. Soucasti podpory vy.robce musf byt
1.2.8. - ) oy narok na aktualizaci firmware a tzv. subscripce
aktualizace k dispozici. . . S S :
(bezpecnostni, antivirové,IPS, aplika¢ni, antimalware, IP
reputacni databaze apod.).
Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci, trvaly M F?TCI smlotjvy N poskrytovat.elelm pripojent buge
o ) - . AV . . rozSifena sluzba o trvaly monitoring dostupnosti
monitoring dostupnosti konektivity, realizovat blokovani nezadouci komunikace - P . . o
1.2.9. konektivity, blokovani nezadouci komunikace zahlcujici

zahlcujici nebo jinak omezujici konektivitu a systémy $koly na strané
poskytovatele na zakladé pozadavku Skoly.

nebo jinak omezujici konektivitu a systémy Skoly. K
dispozici bude kontaktni bod pro komunikaci.

Vnitini konektivita Skoly (LAN a WLAN)

2.21.

Systém spravy uzivatell (Identity Management), tj. centralni databaze identit
(LDAP, AD apod.) a jeji vyuZiti pro autentizaci uzivateld (zaci i ucitelé) za
ucelem bezpeéného a auditovatelného pfistupu k siti, resp. sluzbam. Vyuzivani
jednoho Uctu vice uzivateli neni povoleno (vyuzivani tzv. anonymnich uéta).

Bude dodan 1 ks HW serveru s montazi do datového
rozvadéce, serverovy operacni systém s podporou pro
virtualizaci a vlastni spravy uzivatelt. Veskery HW bude
dodan s aktualnim firmware, bude kompletné namontovan
a zkonfigurovan pro provoz virtualni infrastruktury.

V rédmci virtualni infrastruktury bude nainstalovan jeden
fadi¢ ActiveDirectory v aktualni verzi a s poslednimi
,zaplatami“ systému. Bude zkonfigurovana a naplnéna
databaze ActiveDirectory pro zaky a ucitele. Bude
zprovoznéna min. sluzba DNS a NTP.

222.

Logovani pfistupu uzivatelt do sité umoznujici dohledani vazeb IP adresa — ¢as;
pocitaovy systém.

V siti LAN bude nasazena adresarova sluzba na bazi
Active Directory. Kazdy uZivatel sité bude mit svij
jedine¢ny uzivatelsky ucet chranény heslem. Pouze po
prihlaseni uzivatele do Active Directory mu bude umoznén
pistup k sitovym zdrojum. Tento pfistup bude v ¢ase
logovan a bude logovana IP adresa stroje, ze které bylo do
sité pfistoupeno.

2.23.

Systémy zalohovani a obnovy dat serverové infrastruktury.

Bude instalovan software, ktery umozni zalohovat
serverové operacni systémy, o zalohovani bude podavat
informaci do e-mailu. V ramci software Ize zvolit, zda bude
dana notifikace odeslana jen v pfipadé neuspéchu
zalohovani, nebo vzdy.




224.

Systémy pro antivirovou ochranu pocitacovych systému, antispamovou ochranu
postovnich server(.

Na koncové stanice i pocitaCové servery bude instalovan
antivirovy systém, ktery zajisti ochranu pfed aktualnimi
hrozbami pomoci virovych definic, analyz chovani i
napojeni na externi reputacni sluzbu vyrobce software.
Licence bude dodana s platnosti na minimainé 5 let.
Zabezpecené stanice budou pfipojeny k centralni spravé
AV feseni, ktera umozni jejich dohled, vytvareni reportl i
vzdalenou aktualizaci jednotlivych verzi AV, a to v¢etné
distribuce centralné definovanych politik pro nastaveni
bezpecnostniho produktu.

Minimalni konektivita koncovych uzivatelskych zafizeni 1000 Mbps fullduplex.

V8echny projektované prvky budou osazeny porty s
rychlosti alespori 1000 Mbps fullduplex a doplIni sou¢asné
prvky, které budou zachovany a touto rychlosti maji také
v§echny své porty vybavené.

Minimalni konektivita serverq, aktivnich sitovych prvkui, bezpecnostnich
zartizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych ulozist (NAS)
1000 Mbps fullduplex.

VSechny projektované prvky budou osazeny porty s
rychlosti alespori 1000 Mbps fullduplex a doplIni sou¢asné
prvky, které budou zachovany a touto rychlosti maji také
v§echny své porty vybavené.

Sitové prvky musi splfovat nasledujici funkcionality: centralni smérovace a
centralni pfepinace (L2 i L3)12 s neblokujici architekturou pfepinaciho
subsystému (wire speed), management, podpora 802.1Q VLAN (moznost tvorby
virtudlnich siti — VLAN), zakladni bezpec€nostni prvky proti zneuziti pfistupu k
siti [napf. MAC based omezeni (port-sec), 802.1X autentizace aj.].

Datova sit utvofi jeden provazany celek se stavajicimi
modernimi pfistupovymi prvky (AP a switche) a nahradi
staré dosluhujici vybaveni v plvodni poc&itacové ucebné.
AP i switche budou konfigurovatelné skrze centraini
management a budou disponovat podporou pro 802.1Q,
802.1X a port security. Centralni switch v novém datovém
rozvadéci u serveru musi disponovat pfipojenim pomoci
10Gbps portl stejné jako switche na paterni lince spojujici
budovy Skoly.

Strukturovana kabelaz pro pfipojeni pocitacovych systému a dalSich zafizeni
(tiskarny, servery, AP aj.).

Strukturovana kabelaz Skoly neni feSena v ramci
aktualniho projektu, ale jiz plné umozniuje vyuziti rychlosti
pripojky specifikované bodem 2.3.1., vétSina kabelaze je
ve standardu Cat5e, zbytek v Cat6. Instalovana opticka
kabelaz je jednovidova vicevlaknova linka s propustnosti
>10 Gbps podle osazenych prevodniku.

Patefni rozvody mezi budovami v aredlu, kde probiha vyuka nebo pfiprava na
ni, realizovany prostfednictvim optickych vlaken nebo metalickych kabel(.
Vztahuje se na budovu/areal, kde se projekt realizuje.

Nefesi se v ramci projektu. Budovy jsou jiz propojeny
pomoci optickych vidken, viz 2.3.4.

24.1.

Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici s konzistentni
Wi-Fi sluzbou v pfislu§nych prostorach skoly a s kapacitami pro provoz
mobilnich zafizeni pedagogického sboru i studentu.

V kazdé uc¢ebné, kterou je vhodné pokryt WiFi signalem je
jiz instalovana zasuvka strukturované kabelaze.
Strukturovana kabelaz je svedena do stavajicich datovym
rozvadécu, kde se uvazuje umisténi switchd s podporou
PoE pro napajeni bezdratovych AP.

Bezdratové pfistupové body budou v jednotlivych
ucebnach pfipevnény na zed pod stropem.

Celkem bude instalovano novych 14 AP. Rozmisténi
jednotlivych AP je soucasti technické zpravy.

24.2.

Zabezpeceni minimalné AES Sifrovanim a standardem WPA2-Enterprise nebo
WPAS3-Enterprise, multi SSID, ACL pro filtrovani provozu.

Bezedratova sit bude podporovat pfipojeni pomoci
zabezpeceného podnikového standardu WPA2-Enterprise
s ovérovanim vici centralni adresarové sluzbé pomoci
protokolu RADIUS.

243.

Zajisténi vzajemné oddélenych siti pro zaméstnance $koly, zaky/studenty Skoly
a externi zafizeni (hosty).

Bude zajisténo nasazeni UTM Firewallu véetné
bezpecnostnich updatu a zaruky vyrobce na 5 let na
perimetru sité v€etné nasazeni L3 funkci pro oddéleni siti s
riznym uréenim a omezenim dosahu jednotlivych zafizeni
v rémci Skolni sité.

244.

Podpora mechanismu izolace uzivatelQ.

Projektované feseni bezdratové sité podporuje izolaci
klient(.

245.

Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné nové&jSich (Wi-Fi 6),
soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjSich protokolu a pasem.

Nové instalované bezdratové prvky budou splfiovat
minimalné standard 802.11ax a doplni tak stavajici prvky,
které splfuji standard 802.11ac. Prvky budou pracovat
minimalné v pasméch 2.4GHz a 5GHz. Systém bude
mozné rozSifit o bezdratova AP s podporou pasma 6GHz.

25.1.

Logovani provozu za u¢elem dohledatelnosti na urover koncového uzivatele.

V siti LAN bude nasazena adresarova sluzba na bazi
Active Directory. Kazdy uZivatel sité bude mit svij
jedinecny uzivatelsky ucet chranény heslem. Pouze po
pfihlaseni uzivatele do Active Directory mu bude umoznén
pistup k sitovym zdrojum. Tento pfistup bude v ¢ase
logovan a bude logovana IP adresa stroje, ze které bylo do
sité pfistoupeno.




Centralizovana architektura spravy Wi-Fi sité (centralni fadi¢, centraini
management, tzv. thin access pointy, popf. alespori centralni feSeni distribuce

Bezdratova sit je navrzena jako centralizovana s vyuzitim
funkce tzv. ,virtualniho kontroleru®“. Funkci virtuainiho
kontroleru zajiStuje software instalovany v ramci

2.54. konfiguraci s podporou automatického rozloZzeni zatéze klientd, roamingu mezi |virtualizovaného serveru. Kontroler Fidi distribuci
spravované access pointy a automatickym ladénim kanall a sily signalu véetné [konfiguraci, rozkladani zatéze, roaming, ladéni kanald,
detekce a reakce na non-Wi-Fi ruseni). detekci ruseni apod. Kontroler pro bezdratovou sit funguje

zaroven jako ovladaci prvek sité dratové.
Doporucena podpora pro ovéfovani uZivatelt oproti databazi uctu [napf. pomoci [Projektované aktivni prvky sité LAN podporuji protokol

2.55. protokolu IEEE 802.1X vucéi centralni evidenci uzivatell (napf. LDAP, MS AD) |IEEE 802.1X resp. ovéfovani uzivatel oproti databazi uctd
nebo pomoci Captive portalul. pres protokol RADIUS.

25.6. Propojeni aktivnich prvk( a dilezitych systému (napf. servery, NAS, propojeni |Server a NAS budou vybaveny 10 Gbps porty, stejné jako

budov) rychlosti 10 Gbps, véetné uplinku.

centralni prepinace.

DalS$i doporuéené bezpeénostni prvky projektu

Dodan bude virtualizovany server provozovany na novém
hardware, ktery bude monitorovat kritické prvky sitové

3.1.4. Systémy pro monitorovani funk&nosti sitové a serverové infrastruktury. infrastruktury, serveru, NAS a dal$ich prvku pfipojenych k
pocitacové siti a bude o chybach a anomadliich informovat
pomoci e-mailu.

Bude zajisténo nasazeni UTM Firewallu véetné

318. Podpora vzdaleného pfistupu (VPN). bezpecnostnich updatd a zaruky vyrobce na 5 let na

perimetru sité v€etné nasazeni SSL VPN pro pfistup ke
$kolnim zdrojim pro vyjmenované skupiny uzivatelG.




