Cislo smlonvy prodavajiciho: RCB-2019-2001

KUPNI SMLOUVA

uzaviena nlZe uvedendho dne, mésice a roku

dle ustanoveni § 2079 a ndsl. a § 2085 a nasl. zékona & 89/2012 8b,, ObZanského zikoniku

CL1  Smluyni slyany

Kupujfci:

Prodavajici:

Ziapis v OR:

Mésto Stod
Sidie:

{0

DIC:
Zastoupeny:

Kontakini osoba;

Bankovni spojent:
Cislo Gtu:
jako kupujici, na strang jedné

(dale jen kupujtci)

AUTOCONT a.s.
Sidlo:

1

DIC:
Zastoupeny/Jednajicl:

Kontaktni osoba:

Barkovnl spojent:

Cislo gt

nam. CSA 294, 333 01 Stod
00257265
CZ60257265

Be. Jifi Y1k, starosta mésta Stod

Harnopolni 3322/34, 702 00 Ostrava
04308697
CZ04308657

Mgr. Toma$ Makula, feditel krajského obchadniho zastoupeni

vedeném v Krajského soudu v Ostravd, Spisova znadka: oddil B, vioZka 11012

jako prodavajici na strané druhé

{déle jen prodavajici)
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Pvodni ustanoveni

Tato smlouva je uzavirdna v ndvaziosti na vefejnou zakdzku s nazvem . Implementace opatieni v
oblasti kybernetické bezpednosti MU Stod™, zaddvanou kupujicim jakoZto zadavatelem.

Technickd specifikace lupujiciho (zadavatele) k vedejné zakdzee a technickd specifikace z nabidky
prodavajiciho tvoli nediinou souddst této smlouvy jake jeji pfilchy.

Viastnické vetahy

Prodévajici probladuje, Ze je vylubnym vlastnikem prvkl 1T infrastrukiury (zaf{zeni) a jejich
p¥islugenstvi, kieré jsou pfedmétem plnéni této smlouvy.

Detailni technickd specifikace pfedmsdir plnénd této smlouvy a podtu kush jednotlivych prekd IT
infrastrultury a jejich piisluSensivi je obsaZena v piiloze & 1 a &. 2 této smlouvy a je jeji nedilnou
soulasti. V piipadé rozporu vzniklého mezi pfifohami &. 1 a 2 této smlouvy v podobg technické
specifiliace plati vZdy specifikace kupujiciho obsaZens v pliloze €. 1 této smlonvy.

Piedmét smlouvy

Predmétem této smlouvy je hinotny majetek v podob# zafizeni (komponent) a nehmotny majetek v
podobd licenci, oboji vietnd piislufenstvi. Vic vtomto odsiavei uvedend ve vlastniotvi
prodavajiciho. Pledmét smlouvy je detailné specifikovan v piiloze & 1 télo smlouvy, viend
piislulenstvi. Prodavajici je timfo povinen odevzdat kupujicimu za¥izeni a licence, kterd jsou
piedmétem této smlouvy a umoZnit mu nabytl viastnického préva k nim a soudasné zavazek
kupujiciho zaffzeni plevzit a zaplatil za né€ prodavajicimu kupni cenu.

Soucasti predmétu plnéni jsou dale sluZby a prace proddvajiciho se zalizenflmi pfimo souvisejic a
nezbyiné k Fadaému uvedeni pfedmétu plnéni do provozu, které jsou blize specifikovény v piiloze
& 1 této smiouvy. Jedna se zejména o montaZ, oZiveni, dodivku dokumentace, dodavku licenci a
zagkoleni administratord.

Sougasti pfedmétu plnéni je i déle poskytovan{ technické podpory a dohledu k monitorovacimu a
logovacimu systému (STEM) ze strany dodavatele, a to na dobu neurtitou v rozsahu dle piflohy €. 1
lupni smlouvy — Fechnické dokumentace.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s ve$kerymi doklady nutaymi k pievzeti
a zejména k uiivani dodanych zafizeni a software.

Prodavajici touto smlouvou prodavad kupujicimu do vylugného vlastnictvi pfedmét kupni smlouvy
definovany v bod& 4.1 a to vletng piislufenstvi,

Kupujici predmét plnéni této smlouvy, jimZ jsou véci nové a nepouZzité, kupuje za dohodnutou kupni
cenu a piijima do svého vyluéného viastnictvi.

Prodavajici prohladuje, Ze nevi ke dni podpisu této kupai smlouvy o Zidnych vadich prodévanych
movitych véel, na kterd by kupujiciho upozornil.

Licence

Prodavajici v rAmei plnéni pfedmétu této smiouvy dodava software podléhajici ochrané podle zakona
&, [21/2000 Sb. (autorsky zakon) a ustanoveni § 2358 a nédsledujief zdkona &, 89/2012, obdanského
zikoniky, proto poskytuje kupujicimu licenci (. opravaéni k vykonu prava duSevniho vlastnictvi
(licenci) v ujednaném rozsahu), a to formou licenénihio ujednéni v této kupni smlouveé. Prodavajici
prohladuje, Ze se jedna o licenci:
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a) nevyhradni licenei k veSkerym zndmym zplsobtim uZiti takového software, a to v rozsahu
miniméalng nezbytném pro fadné nzivani software kupujicim;

b) lcenci neomerzencu tzemnim &i mnoZstevnim rozsahem {neni-li v téta smlouvé uvedeno jinak)
a rovné? tak neamezenou zplisobem nebo rozsahem uZiti;

¢y licenci uddlenou na dobu witoy,

d) licenci pievoditelnou a postupitelnou, tj. kterd je udélena s pravem postoupeni licence treti
050bE

¢) licenci, kterou neni kupujici povinen vyuZit.
Licence je poskytnuta v maximéluim rozszhu povoleném platngmi prévnimi predpisy.
Prodévajici prohladuje, 7e odména za poskytnuti licence kupujiefmu je jiz zalmuta v kupni cend za
poskytnuté plnéni dle této kupni smlouvy.

Kupni cena a platebui podminky

Kupni cena je nabidkovon cenou piedloZenou prodévajicim v jeho nabidee na vefejuou zakazku
uvedenou v &lanku 2.1 této smlouvy, piiGemz se sklddd » ceny dodévky jednotlivych zafizen
a licencf a z ceny technické podpory a dohledu.

Kupni cena je stanovena jako cena konednd a (ipInd, zahrnuje veSkeré dodavky a slu¥by s doddvlkami
souvisejici a veSkeré jiné naklady nezbyiné pro Fadnoy a Gplnou realizaci predméty plnéni tto
smlouvy vietns viech rizik a vlivii s pinénim pedmétu této smlouvy souvisejieich s vyjimkon shuzeb
technické podpory a dohledu, jejfZ cena je uvedena niZe. Kompletai skladba kupni ceny a jejf rozldad
je obsaZen v pfiloze &. 3 této smlouvy.

Kupujicl se zavaruje zaplatit prodavajicimu za predmét spotivajici v dodavee plnéni {doddvia
techmologii, prodlouZené adruky a licenci sgfhware) uvedeny v Ch 4 této smlouvy, s vyjimkou
technické podpory a dohledu ze strany dodavatele, kupni cenu ve v¥si

7 791 000 K¢ bez DPH,

1j. 9 427 110 K& vietnd DPH,
kdys DPH ve v§3i 21 % &ni 1 636 110 K&,

e

Kupujic{ se zavazuje zaplatit prodavajicimu za &tvrtletni technickou podporu a dohiled
k monitorovacimu a logovacimu systému (SIEM) dodanému na zékladé t¢to kupni smlouvy cenu ve

vy
30 900 K& bez DPH,

tj. 36 300 K& véetnd DPH,
kdy% DPH ve viEi 21 % &ini 6 300 K&
Prodévajief neni opravnén poZadovat po kupujicim poskytnuti zalohy.

Prodévajici na sebe bere odpovédnost za to, Ze sazba a vySe dané z piidané hodnoty bude stanovena
v souladu s platngmi pravnimi piedpisy. V piipadé, e dojde mezi dnem podpisu kupni smlouvy a
dnem uskutetnéni zdanitelného plnéni ke zméné sazby DPH podle zikona €. 235/2004 Sb., o dani
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z ptidané hodnoty, bude daii z pFidané hodnoty piipottena ke kupni cené ve vy&i dle pravai Opravy
platné ke dni uskutenéni zdanitelného plnéni,

Kupni cenu zaplati kupujiel prodavajicimu bankovnim pievodem na bankovai Gdet prodavajiciha
uvedeny v Elanku 1 této simlouvy na zékladeé daitlového dokiadu (faktury) vystaveného prodévajicim
ke dni uskutetnéni zdanitelného pludni, ktery je dnem podepséni piedavaciho protokoiu na piedmét
plnéni dle to smlouvy. Daliovy doklad je povaZovan za proplaceny okamZikem odepsan{ piisluiné
¢astky z i€ty kupyjiciho ve prospéch 0€tu prodavajictho.

Cena za poskytovanl technické podpory a dohledu bude hrazena kupujicim prodévajicimu ve
&vrtletnich platbich zpétnd,

Prodivajici je za kaZdé étvrtleti kopujicimu opravnén vystavit fakturu vzdy nejdifve k datu 1. dne
kalendainiho mésice ndsledujiciho po Stwrileti, ve kierém byla poskytovéna sluZba techaické
podpory & dohlfedu.

. Na dafiovém dokladu (faktuie) bude uveden rozklad fakturované &éstky na jednotlivé zafizeni, tak

aby byla zfeimé cena jednollivych zafizeni, a tak aby bylo kupujicimu usnadnéno zavedeni do
majetkové evidence.

Splatnost dafiového dokladu je 30 kalendéfnich dnit ode dne jeho doruéent kupujicimu.

Datiovy doklad bude obsahovat ndleZitosti dafiového a ugetniho dokladu podie zdkona &. 563/1991
Sb., o tidelnictvi, ve znéni pozd&jiich predpist, zakona €. 235/2004 Sb., o dani z pfidan¢ hodnoty, ve
znéni pozdéjdich predpist, bude mit naleZitosti obchodni listiny dle § 435 zdkona ¢, 89/2012 Sb.,
obdanského zakoniku. V piipadd, e daffovy doklad takové naleZitosti nebude spliiovat, bude
lupujicim vracen do dne splatnosti daitového dokladu k opraveni bez jeho proplaceni. V takovém
pfipadé Thita splatnosti poting bi¥et znovu ode dne doruteni opraveného &i nového vyhotoveni
dafiového doldadu.

tislo

.
1
s e
;

Viechny faktury dle této kupni smlouvy musi obsahovat odpovidajici ndzev a registradn
W
dislo

projektu IROP v10 “Nazev projektu: Kybernetickd bezpeénost MU Stod, registraén
projektu: CZ.06.3.05/0.0/6.0/15_011/0006887,

Pro piipad, Ze proddvajici je, nebo se od data uzavien! smlouvy do dne uskuteSnéni zdaniteiného
plnénf stanc na zakiad® rozhodnut! sprivee dané ,uespolehlivym platcem™ ve smyslu ustanovent §
106a zdkona &, 235/2004 Sb., o DPH, ve zadni pozd&jéich predpisd, souhlasi prodavajict s tim, Ze
mu kupujici uhradi cenu pingni bez DPH a DPH v piisluiné vy§i odvede za nespolehlivého platce
pifmo piislunému spravei dané. V souvislosti s timio ujedninim nebade prodavajici vyméhat
od kupujiciho &4st z ceny plnéni rovnajici se vy§i odvedeného DPH a souhlasf s tim, Ze timto bude
uhrazena &4st jeho pohledavky, kterou ma viidi kupujicimu a to ve vySi rovnajici se vi§i odvedené
DPH.

Preddni a pfevrzell vie a viastnicke pravo

Prodévajici piedd kupujicimu pfedmét pinéni této smlouvy do dvaceti (20) tydnb od uzavieni této
smlouvy.

V &asti poskylovani technické podpory a dohledu k dodanym technologiim ze strany dodavatele je
tato smlouva uzavirdna na dobu neurditou ode dne piedani a pievzetf technologif k uZivani.

Mistem dodani a predani predmétu plndaf této smlouvy je M8U Stod, pracovisté ném. CSA 294, 333
01 Stod a pracovisté Sokolska 566, 333 01 Stod, kterd mit¥e byt pro diléi zafizeni bliZe specifikovéna
v pFfloze &. 1 této smlouvy.
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Viastnickd pravo k predinétu plnéni piechizi na kupujiciho v okamiiku jeho piedant prodavajicim a
pievzeti kupujicim potvrzendho na piedavacim protokelu.

Nebezpedi nahodilé zkdzy a nahodilého zhorSeni vlastiosti pfedmétu pinéni véetng uZilku plechazi
na kupujiciho soudasné s nabytim viastnictvi.

Naklady spojené s pieddniin pfedmétu plnéni, zejména dopravu, nese prodavajici a niklady spojene
s plevzetim nese kupujlef.

O pfedani a pieveet] pfedmétu plnéni a souvisejicich dokiadd bude sepsan piedavaci protokol
] p I 1 4 psan |

podepsany zdstupei obou smiuvaich stran. Za kupujicibo je pfedavaci protokel opravnén podepsat a
pfedmét plnénf plevzit kontalini osoba kupujictho uvedend v Elduku 1. této smlouvy.

Pokud prodavajici predmét plndni nedoruéi vlastnimi prostiedky, ale vyuZije k tomu dopravee,
povaiuje se za odevzdani viei kupujicimu a2 okamzik dorudent takovym dopraveem. Ustanoven| §
2090 a § 2091 zakona &. 89/2012 Sb., obanského zakoniku, se nepouzijl.

al¥i prava a povinmesti sminvnich stran

Prodavajici se zavazuje predat kupujicimu listinné potvrzeni dodanyeh Heenci, kieré jsou predmétem
pinéni této kupni smiouvy.

Prodivajici se ddle zavazuje zaslat seznam sériovyeh ¢isel dodanych zafizenf a MAC adres sitovych
karet, a to v eleldronické podobg na e-mail kontalktni osoby kupujiciho.

Prodévajici je povinen uchovévat veskerou dokumentaci souvisejici s realizaci projektu (predmétu
pinéni této smlouvy) vietnd idemich dokladi minimané do konce rokun 2028,

Prodévajici je povinen minimalnd do konce roku 2028 poskytovat poZadované informace
a dokumentaci souvisejici s realizaci projekiu (pfedmétu plnéai této smlouvy) zaméstnanclim nebo
zmocnéneiim povéfenyeh orgint (CRR, MMR CR, MF CR, Evropské komise, Evropského téetniho
dvora, Nejvysdtho kontrolniho (adu, prisludného organu finandni spravy a daiSich opravnényech
organtt statni spravy) 4 je povinen vytvoFit vyge uvedenym osobam podminky k provedeni kontroly
vztahujiel se k realizaci projektu {pFedmstu plnénf této smlouvy) & poskytnout jim pit provadénf
kontroly soudinnost.

Zhotovitel je podle ustanoveni § 2 pism. e} zakona & 320/200] Sb., o finanéni konhole ve vefejné
spravd a o zmné nékierych zdkont, ve zndni pozd€jdich piedpisd, osobou povinnou spolupisobit
pit vykonu finangni kontroly provadéné v souvislosti s thradou zboZi nebo sluZeb z velejnych
vydajl.

Priva z vadného pingni a smluvni zdruka a zdvudni servis

Kupujicl poZaduie a prodavajici se zavazuje dr¥et ziruku a zdruCni servis na pfedmét pinéni této
smlouvy v rozsahu definovaném v p¥floze &. 1 smlouvy — Technické specifikaci, kdy je pro kaZdy

typ zalizeni definovén odli¥n¥ typ a rozsah poZadované zaruky.

Zaruéni servis na jednotlivg zatizen{, kterd jsou predmétem plnéni télo smlouvy, poting sviij béh
dnem jejich piedéni kupujicimu na zdklad® tadné ob&ma smluvnimi stranami podepsaného
piedavaciho protokolu.
Prodavajicim poskytnutd zéruka v délee uvedené ve specifikaci jednotlivych zaiizeni obsaZenyeh
v piiloze €. 1 této smlouvy se vztahuje na funkdnost dodaného plnéni, jakoZ i na jeho vlastnosti
pofadované kupujicim,
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Na piisluSenstvi bude prodivajicim paskytovina zdruka v délee dvou (2) lel. V piipade vad lakového
prisluSenstvi se prodavajici zavazuje provést opravu nebo vée nalwadit novou v sidie kupujiciho do
30 kalendainich dnd ode dne nahlageni vady kupujicim.

Prodavajici odpovida kupujfcimu za to, Ze dodany piedmét smlouvy bude mit vlastnosti
zabezpedyjicl jeho fadné uiivani, stanovené v minimalni kenfiguract v ieclnické specifikaci
kupujfefho a v konedné konfiguraci ve specifikaci obsaZend v nabidee prodévajiciho.

Prodavajici odpovidd kupujicimu dale za to, Ze dodany predmét smiouvy bude mit vilastnosti
zabezpedujici jeho Mdné nZivani a Ze je bez pravnich a faktickyeh vad. Déle prodavaiicl zarucuje, Ze
na dodaném piedméiu smiouvy neviznou priva tfetich osob.

Po celou ziruéni dobu na samoind zafizen! podle této smlouvy prodavajici garanivje kupujicinw
piijmout od ngj nahlaZeni poruchy a dle parametrt zdruky pro jednotlivé zafizeni dle specifikace
uvedené v piiloze &, 1 této smlouvy garantuje realizaci opravy technikem v misté dodavky.
Prodavajicl se zavazuje zajistit, Ze veikerd komunikace na zkladg této kupni smlouvy bude z jeho
strany vedena v Ceskéin jazyce, a {o veind uplatilovani a fedeni zévad a reklamaci jednotlivich
zafizeni a Heencl na zaklad® této smlouvy.

Vady musi kupujici uplatnit u prodivajiciho bez zbyteéného odkladu poté, co se o nich dozvi.

Uplatnénim prav z adpovédnosti za vadné plnéni nenf dotfeno pravo kupajiciho na nahradu Skody.

CL 10 Smluvni pokuty

10.1.

10.2.

10.3.

10.4.

18.5.

10.6.

10.7.

10.8.

Pro pfipad prodleni se zaplacenim kupni ceny se kupujici zavazuje vhradit prodavajicimu smluvni
pekutu ve vyEi 0,01 % z faldurované ceny za kazdy den prodleni.

Pro pfipad prodleni prodavajicibo s dodavkoun pfedmétu plnéni této smlouvy v rozsalu a terniinech
uvedenych v této smlouvé se stanovuje smluvei pokuta ve vydi 0,1 % z hodnoty dodavky za ka¥dy
den prodleni.

V piipadé prodleni prodavajiciho s odstran&nim nahlaené zdvady ve [hatd uvedené v &l 9.3.
smlouvy je kupujfel oprdvanén vyOcétovat smluvni pokutu ve vydi 500 K& za kaZdou, i zapodatou,
hodinu prodleni proddvajiciho s odstranénim nahld$ené zdvady, max. v8ak do vySe 100 % pofizovaci
ceny daného zafizeni,

V plipadg prodleni prodavajiciho s odstrandnim nahldSené zévady na prisludenstvi se stanovuje
smiuvni pokuta ve vySi 200 K& za kazdy cely kalenddfni tvden prodleni.

V piipadé prodleni prodavajictho s poskytovanim slufel technické odpory a dohledu je kupujfci
apravaén vyndtovat smluvaf pokutu ve vy$i 5.000 K& za kazdy proliazany piipad.

V ptipadé nedodrzeni komunikace v deském jazyce na zékladé této smlouvy podle &lanku 9.8.
smlouvy je kupujic opravnén vyidtovat surluvni pokutu ve v 1.000 K& za kaZdy prokazany
piipad.

Zaplacenim smluvni pokuty nezaniké povinnost druhé sirany zavazelk splnit a neni tim dot€eno pravo
poslkozené strany na ndhradu Skedy, kieré nespinénim povinnosti vzailda,

Vv&i simluvnich pokut shodné povazujf ob& smluvnd strany za priméfené. Smluvni pokuta je splatnd
do 30 dnit od dorudeni jejiho vyGétovani.
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ClL 11 Odstoupeni od smlouvy

11.L

11.3,

Odstoupeni od smlouvy se Fdi ustanovenimi § 223 zdkona &. 134/20106 Sb., o zaddvani vefejnych
zakdzel, ve zndni pozd&idich pedpist, a dile § 2001 a nasl. zakona & §9/2012 Sb., obtanského
zékoniku, ve znéni pozdéjdich pledpisi.

. Nebude-li uhrazena kupni cena do 60 dnil ode dne splatnosti dafiového dokiadu prodévajlicimu

v diisledku zavinéni kupujicibo a ani do dalsich 15 dnil po opakovaném vyzvini prodivajieim
k takové Ghradé, sjedndva si prodivaiicl privo odstoupit od této kupni smlouvy.

Pravo odstoupit od této kupni smleuvy ma kupujict tehdy, jestliZe jei prodavajicl ujistil, Ze pledmét
plnéni této smlouvy mé urdité viastnosti, zejména viastmosti kupujicim vyminéné, ancho prodavajici
kupujiciho wjistil, Ze pfedmét pinéni této smlouvy nemd Zadné vady, a tofo ujiSténi se ukéie byt
nepravdivym.

CL 12 Vipovéd smlouvy v $dsti poskytovani technické podpory a dohledu k Monitorovacimu

12,1

12.2.

a logovacimu gystému (SIEM)

Kupujiei je opravnén tuto smlouvu vypovedét v &asti tykajici se poskytovani technické podpory a
dohledu k Monitorovacimu a logovacimu systému (SIEM), kierou jiZ nemd v dal§im dmyslu
odebirat. Tato vypoveéd’ musi byt prodavajicimu pisemné doruéena nejpozdéji 1 mésic piede dnem
ve Styrtleti, ktery je na zdlklad€ této smlouvy rozhodnym pro prodlouZeni technické podpory na dalsi
Stvrtletd.

Prodavajici je opravnén tuto smlouvu vypovedét vyhradné v ¢asti tykajici se poskytovan{ technické
podpory a dohledu k Monitorovacimu a fogovacimu systému (SIEM), a to na zaklad® pisemné
vypovédi, prokazatelné doruend objednateli. Vypovédni [hlita Sini 3 mésice a zadind béket od
prvafho dne kalendainiho mésice nasledujiciho pe mésici, v ném¥Z byla vypovdd dorudena druhé
siiluvni sirang.

CL 13 Registr smluv — doloika

13.1.

13.3.

Prodavajicl timto udélaje souhlas kupujicimu k uveiejnéni viech podkladd, Gdajl a informaci
uvedenych v této smlouvé, k jejichZ uveleginén! vyplyvé pro kopujicihe poviunost dle prévnich
predpisil.

Prodavajici je soudasng srozumén s tim, Ze kupujici je opravnén zvefejnit obraz smlouvy ajejich
pFipadnych zmén (dodatkd) a dalich dokumentdl od této smlouvy odvozenyeh vemé metadata
poZadovanych k uvefejnéni dle zakona & 340/2015 Sb., o registru smluv.

Zvefejnéni snilouvy a metadata v registru smiuv zajisti kupujici.

b3 w r ’
Cl 14 Zavéreind ustanoveni

4.1,

14.2.

14.3.

14.4.

Tato smiouva je vyhotovena ve Ctyfech {(4) vytiseich, kazdy s platnosti origindlu. Smlovni strany
obdrzi po dvou vyholovenich.

Tato smlouva nabyvd platnosti dnem jejiho podpisu ob&ma smluvnimi stranami a GSinnost
uveiejnénim v registru smluv.

Pravni vztahy touto smlouvou vysloved neupravené a s nf souvisejici nebo z ni vyplyvajiel se Ffdi
ustanovenimi zdkona &. 83/2012 Sb., obéanského zakoniku.

Prilohami této smlouvy jsou:




Cisto smiouvy prodavajiciho: RCB-2019-Z001

o Driloha €. 1 - Technicka specifikace zadavatele (kupujiciho)

e Piloha & 2 — Technicka specifikace GEastnika zaddvactho Fizeni (prodéavajiciho) z jeho vitézné
nabidky, v@etnd jednotkovych cen zafizeni

s  Piiloha &. 3 — Cenova tabulka obsahujici skladbu nabidkové ceny z nabidky proddvajiciho

14.5. Smluvni strany prohlasuji, Ze si tuto smlouvu pied jejim podpisem predetly a s celym jejim obsahem
souhlasi. Déle prohladuji, Ze ato smlouva vyjadiuje jejich pravou a svobodnon viili, Na diikaz toho
piipojuji viastnoruéni podpisy na smlouvé.

Za kupujiciho Za prodavajiciho

e

Mgr. Tomas Makula
feditel krajského obchodriho zad

na zakladé plné moci
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Prilohac. 1 smlouvy — Technicka specifikace zadavatele ({kafhno)

Technicka specifikace (dokumentacejejeé zakazky
Jimplementace opateni v oblasti kybernetické bezpé&nosti MéU Stod*
v ramci projektu ,Kyberneticka bezgsost MsU Stod*
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1 Popis predmétu pInéni této technické specifikace
Objednatel pozaduje dodavku jednotlivych kompomatéto technické dokumentaageting piisluSenstvi v nize
uvedené minimalni specifikacir&nétem plréni je zejména:
» dodavka HW komponent (server, diskové ulazigktivni prvky, tenky klient, diesel
generator),
» dodavka SWreSeni (monitorovaci a logovaci systéem SIEM, cenitrgihrava tenkych
klient, provozni monitoring),

a jejich grisluSenstvi.
Musi se jednat o #&zeni nova, nepouzita, nerepasovanaand pro prodej Ceské republice.
Uvedeni konkrétnich ozna&eni a ndzvi

Pokud tyto zadavaci podminky obsahuji pozadavky n#tmé ¢i nepgrimé odkazy na éité dodavatele nebo
vyrobky, nebo patenty na vynalezy, uzitné vzoryinmyslové vzory, ochranné znamky nebo @zami pivodu,
pak je to z dvodi, Ze se jedn& o stavajicitzeni v majetku zadavatele a systémy, se kterynsi it nabizené
vybaveni kompatibilni. V ostatnichipadech, pokud by se &kterécasti ZP takové pozadavky nebiimé ci
nepimé odkazy na éité dodavatele nebo vyrobky, nebo patenty na vyyalezitné vzory, prmyslové vzory,
ochranné znamky nebo oziemi pivodu vyskytly, pak je to zid/odd, Ze stanoveni technickych podminek jinym
zpisobem neriize byt dostaté presné a srozumitelné. V kazdém takovéiipak je v souladu s 8 89 odst. 6
zakonag. 134/2016 Sb., o zadavanitemych zakazek, v platném &ri, mozné nabidnout i jiné, rovnocenné
feSeni.

1.1 Popis sodasného stavu

1.1.1 Komunikani systém LAN MU

LAN je realizovana nejprve CORiAsti sloZzenou z pétech gepinat HP A5800 vzdy v redundantnim zapojeni
na lokali¢ — ozn&ené jako CORE 1 nebo 2. Mezi lokalitami jsou CORMBjeny optickym vedenim 10 Gb.
Do CORE jsou zapojeny hlagrservery, diskova pole, FW a NAS UloZi§ires separatni VLAN, v které je
provozovano ISCSI. iipojeni tohoto HW je vzdy minimééjednim 10 Gb do jednoho switche a jednim 1Gb
zalozreé do druhého. SW CORE1 a SW CORE 2 jsou spojenedngho logického celku. Do CORE jsou déle
zapojeni podruzné switche SW 1 — 3 a SW VOIP 1B@BSW 1 — 3 (HP 2510) jsou zapojeni jiz klientgkéizeni
jako PC, tenci klienty, tiskarny, vSechny portypdisuji rychlosti 1Gb. Do SW VOIP 1 — 3 (HP 253®uys
zapojeny VolP telefonniifstroje CISCO, Access pointy UNIFI a&hto switchi je realizovano i POE napajeni
téchto @istroji — opst vSechny porty disponuji rychlosti 1 Gb. Pasisasti LAN je rozvod strukturované kabelaze
CAT 5e v obou lokalitach BJ. CORE switche dale obsahuji na kazdé lokadizSiuji opticky modul, do kterého
jsou optickym spojem 1 Gb napojeny lokality a kaovér body MAN optické sit V sowasné dob MeU
nepouziva zadny monitoring infrastruktury ani sgsgro centralni spravu. LAN ve své podstgirostedkovava
pripojeni na sluzby IS #sta a sluzby poskytované faiSZR — ffes zné systémy jako elektronicka spisova
sluzba, CzechPoint, CzechPoint@Office, Registrdelzatidica atd.

Firewall — V sowasné dob je komunik&ni systém osazen &wma FW Fortinet Fortigate 200B, které jsou
zapojeny v HA modu. | kdyz nyni FW poskytuje ochrara Urovni Full UTM (AntiVirus, App. Control, Emai
Filter, Intrusion Protection, Web Filter, SSL Insfien), po nasazeni SSL inspekcéala dochazet k vykonostnim
problémim, FW jiz po strance HW nedokazegplat pozadované funkce. Diky tomu musela bghpstavena
hiearchie z fivodniho nastaveni active/pasive, kdy mohlo dojifpadku jednoho firewallu, na active/active. To
Znamena, Ze se nyni na vykonu podili oba FW #pag poruchy jednoho ze #aeni jiz dojde k bezgaostni
hrozkg, jelikoz kwvili zachovani zakladni funkce musi dojit k vypnudiatnich bezpmostnich sluzeb a FW spadne
do tkzv. conserve mddu. Pokud by doslo k Uplnémpadiku sluzeb, dojde k GpInému kolapsu I8spFW
prochazi veskera komunikace LAN, MAN a VOIP, jelikea FW probiha routing celésit

Piepinate — Hierarchie séje od core fepin&i HP A5800 po HP 2510 a HP 2530.

1.1.2 Komunikani systétm LAN METRO

LAN METRO je pripojena z CORE switah z jednoho v kazdé lokalitV sowasné dob obsahuje pouze jeden
ze SW CORE na kazdé lok&libpticky modul, do kterého jsou optickym spojem b @apojeny lokality
a kamerové body MAN optické &itMAN je realizovana v drtivéé&iSing jako kruh, v pipadé vypadku (fekopu
optiky) umoziuje po pasivnim zadsahu obnovit komunikaci po drsthé kruhu. MAN vSak v tuto chvili neni
vdechny organizacéizované mistem (ZS a MS, ZUS, Kult.tan, domy s p&vatelskou sluzbou atd.) a krajem
(SOUDOM Domazlice — Skola Stod v ¢ga 4 budov, chr&ma dilna s pekarnou atpezdovy radar), kterym
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poskytujeme sluzby firewallufipojeni k internetu, hlasové sluzby a hosting @etrvet, piipadré pfimé napojeni
na CamelNet — krajskou optickow giokryvajici celé zapadriiechy. Res MAN je déle realizovan jiz velmi
rozsahly kamerovy systém, ktery je provozovan vétaiee VLAN spolu s kamerovym serverem a dohledovym
centrem mistniho odd (lR. S MAN je realizovana na aktivnich prvcich MikroTikBR011, kde je i na arovni
vnitfniho switche odélena LAN pro kamery a LAN pro ostatni provoz (VOIRternet, Wi-Fi apod.). Pasiviiast

sitt je v ramci etap budovana uloZzenim chtékido vykof a naslednym zafoukanim a nésaim optickych
vlaken. Vldkna jsou zak@nvana v pipojenych lokalitAch nebo optickych komorachiipad potreby gipojeni
nag. kamerového bodu.rBvod optika/metalika je vzdy integrovan v routerikidTik.

Firewall — Celd MAN je opt routovana vySe zménym firewalem, kde je dle pravidel striktmastavena
komunikace. Cel4d MAN je dle lokalitttena na VLAN, ktera je vzdyijpojena vlastnim interfacem a dle toho
jsou na ni aplikovana petbna pravidla ohlegrkomunikace.

Piepinate — Hiearchie sé&je od core fepin&t HP A5800 po routery MikroTik RB2011.

11
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2 Technick& specifikace
2.1 Zakladni poZadavky na technickeSeni

Hlavnim cilem je zvySeni kybernetické be&pesti a napléni pozadavik danych zakonendislo 181/2014 Sb.,
o kybernetické bezgaosti a 0 zriné souvisejicich zakan(zadkon o kybernetické bezpsti), tj. v souhrnu

zajiseni a zvySeni bezpaosti informa&nich a komunik&nich systérh Mésta Stod.

Zadavatel z @vodi jednotné spravy IT infrastruktury a minimalizaceoyoznich néklail vyzaduje vyuziti
stavajicich progedki a pouzivanych technologii. \tipac, Ze dodavatel vyZzaduje ve svéaseni stejné nebo
podobné funkce, jaké poskytuji stavajici pfedky a technologie, je povinen vyuzit nebo vhodrepisobem

rozsftit stavajici prosedky.

VeSkeré komponenty, které dodavatel dodava v r@pecinetu plréni, musi splovat nasledujici podminky:

Jedna se 0 nové a nerepasované komponenty.

Byly opravreéné uvedeny na trh v EU nebo pochazi z autorizovampébdejniho kanélu vyrobce.

Maji plnou zaruku od vyrobce.

Mohou byt podporovany vyrobcem a mohou bytégwti servisniho a podmého programu vyrobce.

Obsahuji vSechny nezbytné licence na pouzivésiusného softwaru.

Jsou v databazi vyrobce uvedeny jako prodana keipuji— zadavateli.

Zadavatel si vyhrazuje pravo na it pivodu vyrobkK pfi jejich predavani, a to dleffsluSnych sériovychise
a pravo podpisu akcegtaho protokolu, ostdeujiciho grevzeti dodavky, az po eteni pivodu vyrobku.

2.2 Obecné poZadavky rfasSeni

Oblast sbru a vyhodnoceni kybernetickych bezpestnich udalosti

Bude implementovanteSeni, které umoZzntipem a vyhodnoceni vSech pozadovanych informacizerse jednat o jedin
zatizeni, softwarovy nastr@j appliance ReSeni umozni spravu z jedné grafické konzalfstypné nativia skrze HTTPS
bez nutnosti instalace klienta. Data budou ukladimgedné databaze (nebo vice integrovanych dajatzdz aby bylo
mozno realizovat multikriteridlni vyhledavani iigp informacemi z dznych zdroj (nag. prepin@e/ netflow
a firewall/syslog).

VesSkeré dale pozadované informace si bude systéomaticky ziskavat, Witat z monitorovanych systéna sodasré
bude umot#ovat gijem protokol uréenych pro penos logovacich, provoznich informaci, aleatudalosti. Systém bud
piijimat informace standardnimi protokoly zéaiych a dalSich aktivnich Haeni a Windows server systém

systémcerpat ze security event-logu adi@sé sluzby, dale z informaci o probihajicich korkanich prodednictvim
firewallu a dalSich fistupovych a autentifik@ich systéra (nag. radius logy). Dale budou ziskavany informacéeakfadu
zdrojovych, vnitnich IP adres na externim vystupnim rozhrani fitew&de bude provésh NAT. Bude se tedy jednd
o informace obsazené v NAT tabulce. Spolu s timirhyis po stanovenou dobu mozné&t@ dohledat i vijSi provoz
k vnitinimu zaizeni. DalSi funkcionalitou bude plnohodnotna prge gdiovymi toky, jejich zpracovani a archivag
Nastroje systému budou unim¥at i analytickou praci sijimanymi toky a to i zptné.

Mandatorni informace, ktera bude v systému vzdyabbsa a uchovana, je vazba IP-uzivassl- Tuto informaci bude

0]

it

Vzhledem k moznémasovému prodleni mezi vznikem incidentu a jeho ttg&énim, je pozadovano, aby monitorovi
a logovaci systém umbdval retenci dat min. 180 dnNa tento rozsah retence musi byt dogtgtdimenzovan, fedevsim
z hlediska diskové kapacity, RAM i CPU, tak aby ndtfizelo k vykonovym ani kapacitnim probliam a systém

aci

dostaténou rezervu prodekavatelny budouci nést informaci a jejich zdrdj
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Oblast zajiovani urovi dostupnosti informaci

Pro provoz veskerych piaenych systéfha aplikaci bude gtzen jeden server. Hardware serveru bude virtuadiag
pomoci SW VMWare vSphere, dikgmuz bude na serveru mozno provozowkitik virtualnich servel. Server budeg
piipojen do si& dudini optickou linkou 2x 10 Gb. Hpeny server musi byt vyrobceméan pro provoz v&ném,
neklimatizovaném progdi do teploty 40°C (kratkodelaz 45 stupi Celsia), nap dle ASHRAE Class A4.

Pro ulozeni dat budou fi@eny 2 ks midrange diskovych poli, vybavenych pdkymi systémy diskové virtualizacs,
automatického tieringu a budou r@zpripojeny pomoci 10 Gb etherneta¥ych rozhrani.

Provozni zabezgeni bude tviieno souborem non-IT technologii, které zajisti 2nySlostupnosti infrastruktury v lokalit
Sokolska. Tato lokalita bude vybavena motor geoecét.

Pro zajiS¢ni drovre dostupnosti informaci na koncovychizenich dadu bude dodan novy HW v podotenkych klient
kompatibilnich se SWeSenim pro centralni spravu stavajicich tenkyamkii

Oblast zajigni ochrany integrity komunikaich siti

V ramci této komodity bude dodana dvojice next-gatien firewalli vybavenych funkcionalitou anti-X (antivir, antispa
antimalware, kategorizace URL a SSL inspekce). Na& rfivewally budou migrovany veskeré funkcionaliiavajicich
firewallt (Fortinet FG-200B) a budou zprovany prislusné next-generation sluzby.

Souwsasti dodavky bude také roii stavajicich iigpin&ia HPE 5800-24G o modul 16x 1Gb SFP a depirstavajicich
IRF clustet o celkem 4 ks fgpin&u.

Na vSech koncovych zaenich @iadu a vSech relevantnich aktivnich prvcich buddempntovandizeni istupi k mediu
(siti) na zaklad roli ac¢lenstvi v uzivatelské skupiradreséoveé sluzby s vyuZzitim technologie 802.1X.

Pro hosty a externi uzivatele budé&ena samostatnd VLAN (Guest VLAN), ktera bude énikaéné (min. L3 pravidla,
ACL) odcklena od vnitnich siti organizace. Tato VLAN bude mit své L3hmani az na Grovni firewallu, tak aby bylo
mozné komunikaci podrobit kontrole za pomoci UTMtndji (min. AV, IPS, kategorizace obsahu) a mohl ji fiytazen
samostatny profil odliSny od prafilpro interni zarsstnance fadu. O¥iovani gistupu do této VLAN bude zajito
pomoci tzv. captive portalu — webové autorizace ti€aortal bude zajish firewallem s drazem na bezgeé oddleni
uzivatelského provozu od zbytku Jmitch siti.

Owérovani gistupu do LAN bude realizovano protokolem 802.1Xi\adres#ové sluzls prostednictvim protokal
radius a P/EAP. Nabizenarizeni v ramci komodity K4 musi byt vybavena tzwlgantem - softwarovou komponento
kterd dokazeifgdavat oviovaci pozadavky sdvym prvikim, které tyto pozadavky &k vici adres&ové sluzby. Pro
ovéieni zdizeni bez suplikaft(nag. starsi tiskarny, Z&eni na bazi jednoduchych opérech systén ¢i firmware
apod.) bude pouzit jiny - dodavatelem navrzenyodrty zgisob o¥ieni. Neo¥iena zéizeni neziskajiipstup do sit
viibec nebo jim bude #fstupréna pouze VLAN s omezenynfiptupem (nap Intranet). Spolu s @ovanim (autentizaci
bude implementovéna i autorizace, tedy dynamick&zeai klientského t&zeni nebo uzivatele dodené VLAN.
Souwsasti dodavky je konfigurace 802.1x na vSech koncbzgizenich diadu.

=

Oblast zaznamenavéaginnosti

Jako dopiujici sowastreSeni bude dodan a nasazen nastroj pro provozntamog infrastruktury zadavatele. Je vSak
poZadovana integrace s nastrojem na vyhodnocoeapiimostnich inciderit
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2.3 Funkeni pozadavky n#&eSeni — povinné parametry dodavaniseni
V této ¢asti jsou uvedeny povinné parametry grviabizenéheeseni.

Uchaze v nabidce detaithpopiSe zfisob naplini kazdého povinného parametrtetnt znatkové specifikace
nabizenych dodavek a uvede konkrétni technické npetrg nabizeného zbozi,éetné uvedeni vyrobce
a obchodniho / typového ozfemi jednotlivych komponeit

Ke kazdé nabizené komponehis vyjimkou gislusenstvi) budou uvedeny Gdaje o vyrobci a obefmdnebo
typovém) ozné&eni.

Konkrétni parametry jednotlivych komponent uchidzaed’ vypiSe nebo je dolozi nagormou katalogovych ligt
— v takovém fipadt ale musi byt uveden jasny odkazeast nabidky, ve které je mozné spihparametr ovéfit.

Popis zjisobu naplani kazdého povinného parametru musi byt konkrdipiiny a musi jashprokazovat, ze
nabizen&eSeni jednozrimé sphiuje pozadované parametry.

2.3.1 Oblast skru a vyhodnoceni kybernetickych bezpestnich udalosti

Monitorovaci a logovaci systém (SIEM)

Parametr PoZadavek

Zakladni funkce Systém pro&bukladani a spravu provoznich a bezmestnich informaci a udalosti
ze sledovanych systém

Protokoly skru loga syslog, TCP, UDP, HTTP, AMQP, JSON

Sker sitovych toki netflow¢i kompatibilni dle nabizeného firewallu a centrbmfrepinae

Zdroje logh Min. REST API, textové soubory, Radius, Active Rimy, MS SQL databaze,

Windows Event Log - &etns rozSfenych "Applications and Services Logs'tcsié
prvky - syslog a netflow, ostatni aktivni prvkyysog, SNMP trap

Parsovani log Integrovany nastroj pro parsovanitiog/loznost nahraniasti logu, online vytvi&ni
parseru a snadné testovani vysledku. Podporaigytivapakova# pouzitelnych
vzorki - nag. definice IP adresy regularnim dotazem apod.

Retence Uchovavéni lagnin. 6 nésiai, automaticka retence lo@ index:

Geolokace Podpora automatické dmpfani lod: o informaci o lokali podle IP adresy

Normalizace log Sjednoceni naivshodnych dat zZiznych zdroj logi nag. pro snadné vyhledavani
napic¢ zdroji

Rozsteni logh Podpora rozgéni logi o vlastni statické a dynamické (kalkulované) pkyoz
integrovanym nastrojem.

RozStitelnost Podpora snadného rdesii funkinosti pomoci plug-ith nebo modul

Bezpe&nost Podpora Sifrované komunikace se zdroji (SSidgpowtrovani zdroj (TLS apod.)

Vykon Min. 500 EPS (event per second), 5000 FP®WWE per minute)

Dashboardy Uzivatelské vytkeéni dashboaid(pracovnich desek)etnt moznosti vyuziti
grafickych prvki (grafy, mapy, histogramy apod.) i strukturovanyett (tabulek)

Export dat Export dat do CSV a/nebo XLS formatu (miysledky vyhledavani)

Kanaly MozZnost vytvéeni kanal - datovych sadi tokd - na zéklad pravidel (logickych

podminek) a to i naf raiznymi zdroji. Podpora dalSiho zpracovani - tvorlaanai,
zobrazeni na dashboardu, online odesilani ditemadého systému apod.

Alerty, notifikace Podpora vyt¥éani aleri - prekraeni okamzitycki kumulovanych hodnot, zasilani
upozorrni

Active Directory integrace s Active Directory pre&ovani uzivatal, nastaveni opra¥ni min.
administrator a operator

Vyhledavani Rychlé a intuitivni vyhledavani v zaaeah nafic vSemi zdroji i pi velkych

objemech datrfady TB). Jednoduchy dotazovaci jazyk. Rychla vyhlédanebo
filtrovani bez tvorby dotag nag. vybérem v kontextovém menu vybraného pole
uloZeného zaznamu.

Ovladani Intuitivni grafické rozhrani.
Kompatibilita Podpora provozu v prostli nabizené serverové virtualizace.
Ukladani dat Ukladani dat do databdaépadna databdzova licence musi bykssti dodavky.

14



Cislo smlouvy prodavajicino: RCB-2019-Z001

Vystupy Moznost vystupdo nadazeného systému preéely vzdaleného expertniho dohledp.
Zabezpéeny genos vhodnym protokolem.
Podpora ze strany vyrobce Podpora ze strany vympbambu 48 rsial — narok poskytnuti opravnych verzi

(podpora bude uhrazena gasré s dodavkou).

Podpora a dohled ze stranyPodpora a dohled ze strany dodavatele je podrspecifikovana v kapitole 5.
dodavatele T

Monitorovaci a logovaci systém bude nasazen / gandivan na HW prvky (konkréma server, diskova Ulozét
firewally a pateéni prepin@e) dodavané v ramci tohotoguinetu plneni a dale na s@asné, t. jiz stavajici vybrané
a nize uvedené prvky v ICT architet¢uMeU Stod:

Typ zd&izeni Paset a ozn&eni

Servery 2x HP ProLiant DL360p Gen8

1x Cisco BE6000 UCS C220 M3 MD

Diskova Ulozi&, NAS 2x HP Lefthand P4500 G2

1x Synology RS3614xs

1x Synology DS1815+

LAN, SAN prepin@e 3x HP e2510

3x HP e2530

4x HP v1920

4x HP A5800

2.3.2 Oblast zajiovani trove dostupnosti informaci

1x server

Parametr Pozadavek

Form Factor a vnihi uspdadani | Sasi pro montaz do standardniho racku ooslikU, pozadujeme dodani serveru
s rackmount fisluSenstvim &etné pohyblivého ramene pro zachyceni kabeldze

CPU dvousocketovy systém osazenygrda 14 jadrovymi CPU s minimalnim vykonem
podle benchmarku SPEC CPU 2006 (wavww.Spec.ord)

¢ CINT2006 Rates, hodnota base-line — 1500ibod
¢ CFP2006 Rates, hodnota base-line — 117@ bod

RAM Osaditelnost az 24 ks DIMM pattovych modul o kapacié az 128GB (maximaln
kapacita 3TB fi pouziti DDR4 LRDIMM nebo az 768GBfippouziti DD4 RDIMM
s taktem 2600 MHz). Ochrana p&m Advanced ECC s multi-bit error protectio
Online spare, mirrored memory a fast fault toleeanc

Pozadavek: 512GB RAM osazenych rovisomi ve vSech Sesti kanalech na kazdy
procesor
Diskovy subsystém server musi podporovat min. & 2liskové sloty typu hotplug. Server musi
akceptovat disky s rozhranim SATA|NLSAS|SAS typuHDotaini ) | SSD nebqg
jejich libovolné kombinace.

Flash/USB Drive server musi bat vybaven minindaligdnim seriovym portem, Micro-SD slotem
a minimalrg 5ks USB 3.0 poiit (jeden zepedu, dva zadni a dva uwvi)it

moznost osazeni PCle karty s M.2 SSD, podpora RAtRalarovni hardware
Pozadujeme osadit 2x dualni MicroSD Flash USB 8GB

Interface min. 3x externi USB, z toho min. 2xUSB 3.0
min. 1x interni USB 3.0 port

2
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min. 2x VGA port

Napajeci zdroje server musi byt osazen redundantiotaplug \&traky a musi byt osaditelny azaaa
hot-plug napajecimi zdroji stinnosti az 94% a vykonem min. 700W

RozStujici sloty Server musi disponovat celkem 3ks PQdEss 3.0 sldét z nichz minimala dva
musi byt x16 PCle

Sitové porty Pozadavek na celkem:

min. 2 porty 1Gbit RJ-45
min. 2 porty 10Gbit SFP+
z toho min. 2x 10Gbit SFP+ onboard (karta nezabitérni PCle slot)

Podpora opegmich systérm | Microsoft Windows Server

a virtualizace Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)
Vmware
ClearOS
Server management Musi byt umeidnrychly pohled na spravované serverové zdroje. irv@ini

zobrazované polozky Dashboardu jsou Server PsofBerver Hardware a Appliance
Alerts. Fistup do managementu musi Biyen pomoci roli. Management sw musi byt
integrovatelny minimaka do Vmware vCenter a Microsoft SCVYMM. Systém musi
umoziovat proaktivni notifikaci o aktualnich nebo hrdefc selhanich kritickych
komponent jako jsou procesory, paha disky. Systém musi byt dostuprifegvlastni
portal odkudkoliv. Systém musi byt schopen upozaraiout-of-date BIOS, ovlada
a agenty server managementu a umoznit vzdalenyteifigato komponent. Serve
management sw musi byt od stejného vyrobce, jakgirjghce serveru.

=

Management a vzdalena sprava Server musi disponglvatizenym Gb portem pro vzdaleny management,rpost
mit k dispozici tloZigt pro firmware, ovladée a dalsi sw komponenty. UloZighusi
byt konfigurovatelné pro vyt¥éni instal&nich sad s moznosti rollback/patdhgadu
aktualizace. Server musi podporovat bez agentogileny management. Vzdaleny
management musi podporovat standardni webové pedélpro grafickou vzdalenou
konzoli spolu stléitkem pro Virtual Power a podporovat vzdaleny bpot
z DVD/CD/USB zdizeni a byt schopen uchovavat historicka data aiggradech
a patchich. Musi byt podporovana vicefaktorovargikace. Musi byt monitorovany
zmeny v hw a systémové konfiguraci, musi byt podponavdychla diagnostika
vzniklych problénd. Pro vzdalenou spravu musi byt podporovana moh#izeni
Android a Apple i0S. Vzdalend konzola musi umoZsiitasny pistup az
6 uzivatebm bshem pre-OS a OS runtime operaci, musi existovaipuyst uchova
video z posledni zasadni poruchy a posledniho beotbo procesu, musi byt
podporovana MS TS integracéeins 128 bitové SSL enkrypce a Secure Shell Version
2, musi byt podporovany AES a 3DES na prokilize vzdaleny firmware update
a JAVA free pro vzdalenou konzoli. Musi byt podpaina sotasna podporagtsiho
mnoZzstvi servéra to v nasledujicich komponentach: Power Contmlyé? Caping,
Firmware Update, konfigurace, Virtual Media, Licendctivation. Musi byt
podporovana RESTFullAPI integrace #gegavani hw udalostiffmo na vyrobce

serveru.
Ladkni vykonu Server musi umidvat praci s profily pro vykonovou optimalizaci.
Secure Encryption Server musi podporovat Sifroelti(Data at Rest) jak na internich discich, tak na

cache diskovychradici pouzitim Sifrovacich kéia. Musi byt podporovan lokalni
management kifi pro jeden server, ale také management pro vzdalemcvu kita
vice servel.

Systém Security UEFI| Secure Boot and Secure Stapost

Security feature to ensure servers do not exeampmmised firmware code
FIPS 140-2 validation

Common Criteria certification

Configurable for PCI DSS compliance

Advanced Encryption Standard (AES) and Triple CEtaryption Standard (3DES)
on browser

Support for Commercial National Security Algorith@NSA) mode to prevent th
use of insecure algorithms

Tamper-free updates — components digitally sigmetherified

Secure Recovery — recover critical firmware to knogood state on detection of
compromised firmware

(1%

16



Cislo smlouvy prodavajicino: RCB-2019-Z001

Ability to rollback firmware

Secure erase of NAND/User data

TPM (Trusted Platform Module) 1.2 option
TPM (Trusted Platform Module) 2.0 option
Bezel Locking Kit option

Chassis Intrusion detection option

Zarwni servis Zaruni servis 5 let, odstrani zavady nejpozgi nasledujici pracovni den (servis |je
poskytovan vyrobcem nebo autorizovanym zastoupemiprava v mistinstalace.

Bezplatné aktualizace firmware po dobu Zafho servisu.
Moznost staZzeni ovladéd a management software na webovych strankach vgrob
Moznost automatického generovani servisniho in¢idpiimo u vyrobce hardware.

[g)

2x diskové Ulozist

Parametr Pozadavek

2 ks sfového Ulozidt, kazdé o min. kapa&itRAW 25TB s moznostitstu na min

50TB.

Form Factor Nabizené UloAStusi mit Sasi pro montaz do standardniho rackealikosti max.
2U.

Pozadavky na konektivitu Nabizené uloZiSude vyuzivat SAN infrastrukturu na protokolu iSABGh.

Pozadujeme, aby nabizené uldzibsahovalo min. 2 porty 10Ghit SFP€etns 10G
BASE-SR modul a min. 4 porty 1 Gbit Base-T.

Pozadavky na Uloznaidaeni NabizenéeSeni musi ut virtualizovat kapacitu z vrihich i exterd pripojenych
Ulozi¥ a tuto kapacitu poskytovat pomoci standardnihtopoiu.

Redeni musi podporovat SSD, SAS i NL-SAS disky wed GloZisti sotasre.
Pozadujeme vyuziti 2 vrstev pro tiering na Glozstirstvu SSD min. 20 % kapacity
a vrstvu HDD 10tis otfek/minutu zbyla kapacita Glozét

Funkéni pozadavky NabizertéSeni musi podporovat No Single Point of Faitegeni tak, abyiphavarii
libovolného storage nodtadice provoz plynule poktmval bez odstavky. Ro¥#
upgrade systému storage clusteru (HW, firmware .u¥inibyt mozné provést be
pieruseni provozu.

Radike nabizenéhaieSeni musi podporovat reZim active/active a auickyat
rozkladat zaz kazdého LUNu na vSechny disky v dané wvistv

NabizenéieSeni umozni synchronni replikaci dat mezi uzlysteu pro zvolené
datové oblasti na Urovni noddclusteru a synchronni replikaci LUNmezi d¥ma
lokalitami.

NabizenéieSeni umozni asynchronni kopirovani dat. Tyto asymmi repliky,
vyuzivané zejména pro efektivni a rychlé zalohovanmiusi byt mozng
synchronizovat/integrovat se sluzbou Microsoft V@8 zajiSéni konzistence dat,
piipadré vyrobce musi dodat integmad agenty pro provozované aplikace (MS
Exchange, MS SQL).

Pozadavky na licence a dalSPoZadujeme licence pro nasledujici funkce:

podpirny SW kompletni management/GUI a command line. Grafidahrani pro spravu musi byt
intuitivni a jednoduSe ovladatelné. Preferovan&eggeni zalozené na Java kédu,
vzhledem k jeho &Si nezavislosti na provozované platféfopera&nim systému

snapshot — az 64 snapshatjednoho logického disku
clone

thin provisioning

automaticky tiering

synchronni replikace

N

asynchronni replikace/remote snap
podpora multipathing a Microsoft MPIO DSM
Podpora Vmware VAAI

Veskeré licence budou dodany pro poZzadovanou kiapaci
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Kompatibilita Nabizen&eSeni musi podporovat min. OS Windows Server 2028 \WRindows
Server 2012, Windows Server 2016, Linux, Vmware &XySSi, Hyper-V, HP-UX
11iv3

Zarwni servis Zaruni servis 5 let, odstrani zavady nejpozgi nasledujici pracovni den (servis |je

poskytovan vyrobcem nebo autorizovanym zastoupemiprava v mistinstalace.

Bezplatné aktualizace firmware po dobu zafho servisu.
Moznost staZzeni ovladé a management software na webovych strankach wgrob
MoZnost automatického generovani servisniho in¢idpiimo u vyrobce hardware.

[g)

1x diesel generator

Pozadavek

tiifazovy motor generator

vykon min. 40kW

dlouhodoby odér min. 37kwW
hlu¢nost max. 55dB(A)

ohrev motoru, upraveni pro aut.start

ekologicka vana pod DA

doprava stroje do mista instalace

nasthovani stroje v mist(nutnost rozlozeni stroje,

nasthovani patastech, slozeni stroje v niipst
stykatova kombinace 63A/400V v TNC
rozvad¢ pro AUT start

karta pro dalkovy dohled

instalace rozvatte + oZiveni stroje

vydechové potrubi (tvarové potrubi 2m, Zaluzie Zp§uslen)

nasavaci potrubi (tvarové potrubi, Zaluzie)

el.klapky s pohonem

instalace: mechanickéast

vyfukové potrubi (certifikované dilcé&slozkové provedeni az nadesthu, ¥etrg revize kominu, napojeni na stroj)
drobny a kotvici material: mechanika

kabelova piprava: silovy kabel

kabelova piprava: ovladaci kabel

nosné Zlaby — kabely

instalace: kabelovarfprava

stavebni fiprava
projektova dokumentace

vychozi revize zapojeni
Zarwni servis 24 rgsial, servisni zasah do 5 pracovnichidmle dne nahladSeni zavady v mvisistalace.

41x tenky klient

Parametr PoZadavek

Procesor Dvoujadrovy

Systémova past 4 GB DDR3 SDRAM

Flash memory 32 GB

Podporované protokoly Citrix® Ica; Citrix® Hdx; Micsoft Rdp; Microsoft
Remotefx  (RfX); Vmware®  Horizon  View™
prostednictvim PcolP; Vmware® Horizon
View™prostednictvim RDP

Podporované OS MS Windows Embeded, Windows 10 lot Enterprise pro
tenké klienty

Podpora Smart Card ANO
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Komunikani rozhrani

1x Ethernet (Rj-45),Wake On Lan (WolkeP Tcp/lp
S Podporou Dns A Dhcp, UDP, volitelny adaptér WitFi
s Bluetooth®,

Porty a konektory

2x USB prot, 1x konektor pro nahlavni soupravuRDx45,
1x displej port, 1x VGA,

Napajeci konektor

ANO

Vstupni zéizeni

standardni CZ klavesnice, dvouitkova opticka my$§
s rolovacim kolekem (USB) — standardni velikost, ne mini.

Napdjeci zdroj AC 230 V

ANO

Kompatibilita PIn¢ kompatibilni s uvazovanym systémem spravy HP
Device Manager 4.6
Zaruka Zarkni servis 5 let, odstréni zavady nejpozii

nasledujici pracovni den (servis je poskytovan bgemn
nebo autorizovanym zastoupenim), oprava vénstalace.

SW pro centralni spravu tenkych kliént

Parametr

Pozadavek

Funkcionalita centralni spravy tenkych kligént

jednoduché grafické uzivatelské rozhrani
automatické rozpoznani a registractizni
seskupovani z&eni pro snadné rozpoznani
pritazeni bezpmostnich certifikat

nastroje auditu a reportingu zprav, podpora fomat
CSV, Excel, PDF, RTF, HTML

identifikace stavu online / offline

nastroj pro zalohovani a obnovu

upgradovani opeéaiho systému

ukladani do mezipaéti — pro bezdratovéijpojeni a
zobrazovani v bezgeém prostedi 802.1x
konfigurace z#izeni, klonovani, nasazeni
komplexni vzdalenyistup ke vS§em polozkam
registru, stejé jako moznost vzdalené spravy soubo
tenkych klient.

nativni skriptovani aijkazy
fizeni spateby

=

Vzdaleny restart ptace
Vzdalené vypnuti
Konfigurace Wake-on-LAN
fizeni uzivatal a skupin ¢etné omezeni spustitelnych
funkci

integrace sluzby Active Directory
podporované platformy: minim&rMS Windows
Server 2008, 2012, 2016

Komunikani rozhrani

Grafické komunikai rozhrani v podobHTTPS aplikace
a jednotlivymi GUI pro management terminalovyctvsio
a tenkych Klieni.

Zaruka

Zaruka 2 roky.

2.3.3 Oblast zaji&ni ochrany integrity komunikaich siti

2x Firewall

Parametr

Pozadavek

Zakladni specifikace

Typ zdizeni

Statefull firewall

Format zéizeni

HW do RACKu 1U
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Paset fyzickych pori

Min. 12x GE RJ45 (min. 2x WAN), 2x GE SFP, USB

Interni Ulozis¥ (pro uloZeni logovacich zaznéara cache)

min. 400 GB

Vykonova specifikace

Propustnost FW — stavovy filtr 8 Gbps
Propustnost IPSec VPN 8,5 Gbps
Propustnost SSL VPN 800 Mbps
Latence firewallu < 5 mikro sec.
Propustnost IPS (HTTP / Enterprise Traffic Mix) @05 2 000 Mbps
Propustnost Threat Protection = aktivni min. IPS, 1000 Mbps
Aplika¢ni kontrola a Anti-Malware (Enterprise Traffic

Mix)

Funkéni specifikace podporuje
HA zapojeni, L2, Active-Active nebo Active-Passive podporuje
ReZim nasazeni — L2 transparentni, nebo L3 NAT/Routempodporuje
Linkova agregace 802.3ad podporuje
Moznost vytvdit IPv4 a IPv6 vian interface podporuje
Podpora IPv4, IPv6 podporuje
NAT, PAT podporuje
IPSec VPN v rezimu GW to GW a GW to Client podporuje
Podpora SSL VPN, tunelovy a portalovy rezim podjmoru
Podpora NTP, SNMPV3, Syslog podporuje
Logovani v lokalnim reZzimu a na centralni logovaatém | podporuje
Dynamické srérovani pro IPv4 and IPv6 (RIP, OSPF, BG&Podporuje

a Multicast IPv4)

Policy based routing a source based routing pogporu
WAN optimalizace, linkovy balancer podporuje
Traffic shaping podporuje
Explicitni Proxy, Reverzni proxy podporuje
Vice spravcovskychdfii s tiznym opravenim podporuje
Virtualni kontexty s odélenou konfiguraci a spravou 10

Sprava pes min. HTTPS, SSH podporuje
Dedikovany port pro management podporuje
Integrovana podpora pro dvoufaktorovou autentikaci podporuje
Integrace s Active Directory pro SSO podporuje
Licencovani na neomezenydeb uzivatel podporuje
Intrusion Protection Systém (IPS) podporuje
Aplika¢ni kontrola na L7 (>3000 signatursvych aplikaci)| podporuje
Antivir (Proxy nebo Flow), Antispyware a Antimalvear podporuje
Antispam podporuje
Web filtering, kategorizace obsahu podporuje
Reput&ni databaze obsahujicici zname IP adresy a domyporuje
C&C Botnet siti

Pravidelné automatické aktualizace signatur odhwgeo podporuje
Data Leak Prevention podporuje

Zarwni servis

Zarwni servis 5 let, odstréni zavady nejpoziji
nasledujici pracovni den (servis je poskytovan bgemn
nebo autorizovanym zastoupenim), oprava vémist
instalace.

Bezplatny narok na nejn&éi firmware.

Pravidelna aktualizace signatur popristup na on-line
sluzby vyrobce.

UTM technicky support vyrobce 5 let v rezimu 8x5.
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2 ks Roz&iujici karty do pepina&u
Zadavatel pozaduje dodani 2x r@mfci modul do stavajicichipping&i HPE 5800-24G (1 ks do kazdého DC).

Je poZadovan modul s 16x SFP porty pro zapojeaiitddAN v rezimu vysoké dostupnosti. Ozteami modulu
vyrobce JCO95A. Zatuni servis 5 let, odstr&ni zavady nejpozii nasledujici pracovni den (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprawés# instalace.

4 ks Patini prepinge

Zadavatel pozaduje dodani 4kepin& (kazdy 24x 1Gb poilit 8x 10Gb SFP+ pai} (2 ks do kazdého DC) —
nutnad 100 % kompatibilita pro tvorbu clusteru IRFssavajicimi feping&i HPE 5800-24G. Ve vysledném stavu
musi cluster tviit 8 ks grepinadu (4 stavajici, 4 nové). Technické parametry kazdgétinoho pepinae:

Parametr | PoZadavek
Zakladni specifikace

Tiida zd&izeni L2/L3 switch
Format zéizeni fixni konfigurace 1RU
Stohovatelny ano

Patet porti 1 Gbit/s 24x

Paset porti 10 Gbit/s SFP+ 8x SFP+
Moznost volby 1Gbit/s nebo 10Gbit/s rychlosti portano
vhodnym transceiverem

Redundantni napajeci zdroj volitéIn
Moznost interniho AC napajeciho zdroje ano
Vykonostni parametry

Minimalni propustnost L2/L3jepinaciho systému 200 Gb/s
Minimalni paketovy vykon fepin@e 150 milionu pakétvterinu
Wirespeed (neblokujici) na vSech portech ano
Vlastnosti stohovani

Minimalni patet prepindu ve stohu 9
Stohovani zéizeni ges standardizovan&’sivé rozhrani ano
Virtualni z&izeni podporuje distribuovanégpinani pakét | ano
Kterykoli prvek ve stohu iize bytiidicim prvkem stohu | ano

(1:N redundance)

Virtualni za&izeni podporuje funkce: single-IP ano
management, spanning tree

Virtualni chassis se musi chovat jako jedno LiSzemi ano
(router, gateway, peer)

Seskupeni poit(IEEE 802.3ad) meziiznymi prvky stohu| ano
Podpora stohovani mezi geograficky odliSnymi |ckatii, | ano
vzdalenost mezi lokalitami 40km

Podpora funkce In-service software upgrade (ISSU) v | ano

rdmci virtualniho z&izeni

Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
Podpora "jumbo rani¢ do velikosti 10k ano
Protokoly Il. vrstvy

IEEE 802.3ad ano

Paset zaznarh v MAC adres tabulce 32000
IEEE 802.1Q ano

Paset aktivnich VLAN 4000
Protokol-based VLAN ano
MAC-based VLAN ano

IP subnet-based VLAN ano
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Podpora GVRP ano
Podpora Multiple VLAN Registration Protocol (MVRP) n@a
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
Podpora STP instance per VLAN s 802.1Q tagovanim | ano
BPDU (napiklad PVST+)

IEEE 802.1p - Minimalni pget front 8
Podpora IEEE 802.1ad - QinQ ano
Podpora MPLS a VPLS ano
Podpora Layer3 MPLS VPN ano
Podpora Layer2 MPLS VPN (VPLS,VLL) ano
Protokoly Ill. vrstvy

IPv4 a IPv6 sriirovani ano
Podpora IPv4 a IPv6 QoS ano
Hardware podpora IPv4 a IPv6 ACL ano
Podpora IPv4 a IPv6 VRRP ano
DHCP Server pro IPv4 a IPv6 ano
DHCP Relay pro IPv4 a IPv6 ano
Podpora zapouzdni provozu GRE ano
Smerovaci protokoly

OSPFv2, OSPFv3 ano
BGP4, BGP4+ ano
Statické snsrovani ano
Policy based routing ano
Podpora virtualizace sfrovacich systef(Virtual Routing | ano
and Forwarding) pro IPv4 a IPv6

Multicast

IGMP Snooping v2/v3 ano
MLD snooping v1/v2 ano
Smerovani multicast IPv4, PIM-DM, PIM-SM, PIM-SSM,| ano
BIDIR-PIM, Multicast BGP

Smerovani multicast IPv6, PIM-DM, PIM-SM, PIM-SSM ano
Bezpe&nost

DHCP snooping ano
IPv6 DHCP snhooping ano

Podpora ogfovani 802.1X

minimakh 1024 ovienych uZivatdl na systém

Podpora ostovani MAC adres

minimai1024 o¥ienych MAC addres na systém

Podpora z&azovani do VLAN a fidéleni QoS a
piistupovych filth na zaklad 802.1X o¥reni

ano

Owérovani gistupu do si s podporou odliSnych Guest | ano
VLAN (nedojde k pokusu ofifhlaseni), Fail VLAN

(prihlaseni selze) a Critical VLAN (nedostupnost RADIUS
serveru)

Podpora IP source Guard pro IPv4 ano
Management

CLI rozhrani ano
SSHv2 ano
MoZnost omezeniifstupu k managementu (SSH, SNMP) ano
pomoci ACL

Hierarchicky management ano
SNMPv3 ano
Sériova nebo USB konzolova linka ano
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AAA ovéfovani uzivatel (autentizace, autorizace, ano
accounting)

Podpora zrcadleni pdr{SPAN) a vzdaleného zrcadleni | ano
porti (RSPAN)

Podpora zrcadleni provozu provozu na zaklagL ano
(traffic mirroring)

Vzdaleny mirroring (RSPAN) ano
Podpora vice monitorujicich parsowasrg, minimalre tfi | ano

- pro gipojeni rozdilnych analyZaich néstraj

Podpora IP-SLA nebo alternativnihoispbu monitorovani ano
provozu a dostupnosti sluzeb s moznou navaznosti na
automatické konfigukai zmeény systému pro zaji&bi

zachovani dostupnosti sluZzebfizani funguje jak IP-SLA
iniciator.

Podpora IEEE 802.1ag ano
Podpora Ethernet OAM (IEEE 802.3ah) ano
Podpora technologie monitoringu provozu sFlow podle | ano
RFC 3176, vetrg podpory exportu ve VRF

Podpora odchytavani datového provozats moznosti ano

exportu do formatu PCAP

Ostatni

Souwsasti dodavky pro kazdyeping:

1x SFP+ twinax kabel, min. délka 50cm
7x SFP+ 10G-BASE-SR
odpovidajici poet patch kabdl

Zarwni servis 5 let, odstré&ni zavady nejpozii nasledujici pracovni den (servis je poskytovgrolicem nebo

autorizovanym zastoupenim), oprava v misstalace.

Systém pro otfovani uZivatal 802.1x(jako soudst dodavky pataich pepinaii)

Parametr

Pozadavek

Obecna charakteristika &wovacihoreSeni

Centralizovany systém prastowvani uzivatel, klasifikaci
zaizeni,fizeni ristupu k siti a guestistup definujici
pravidla gristupu k siti v zavislosti na kontextiiojeni
(uzivatel, typ z&zeni, stav zdzeni, misto fipojeni,¢as
pripojeni apod.)

Ve spolupraci s aktivnimi prvky (LANippin&i,
bezdratovymi AP nebtidicimi moduly, VPN branami)
poskytuje ochranuipd neopravenym pistupem k pevné
LAN siti, bezdratové wifi siti (metodou 802.1xpe VPN
pristup

Poskytuje AAA funkce (viz nize)

Podporuje centralizované nebo distribuované nasgzen
vysokou odolnost a rozéivani capacity

Umoziuje snadné zalohovani , rychlou a Uplnou obnovy
konfigurace

Forma virtualniho stroje na platformach ESX neb&XES

AAA funkce (owfovani, autorizace a zaznamy dlpthu
pripojovani uzivatel a z&izeni k siti)

RADIUS pro autentizaci, autorizaci, zaznamenavani

proxy funkce pro externi RADIUS

PAP, MS-CHAP, MS-CHAPV2, EAP — MD5,
Protected EAP (PEAP), EAP-TLS, PEAP-TLS, EA
FAST

podpora TACACS+ pro administraciizzeni

Podporované databaze uZivatel

Active Directory

Oweéfovani uzivatal a z&izeni

O¥ieni uzivatel heslem nebo certifikatem

Owéreni MAC adresouifipojovaného zdzeni
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Accounting Zaznamenavani aktivity uZivateh zd&izeni gripojenych k
siti

Systém pro sledovani vystrah (6Spa/nelusgsna
prihlaSovani, neaktivita, stav systému AAA)

Funkce pro spravu éiovaciho systému Centralizovana sprava

Definice roli administratdra drovni pistupu

k ovérovacimu systému

Zjednodus$eni spravy vytignimi skupin uzivatél
koncovych a sovych z&izeni

Grafické rozhrani pro definici pravidetiptupu k siti
Grafické rozhrani pro monitorovarté€Seni problérin
Zaznamenavani udalosti na externi syslog server
Podpora SNMPV3

NTP pro synchronizagasu

Propojeni s DHCP a RADIUS

Pritazeni z#éizeni a uZivatél do mistnosti a siti (budovy,
WiFi, LAN apod.)

Rizeni fristupu k siti na zakladumisgni, moznostizeni
pristupu pomoci jednoduchého GUI

Pozadovany peet licenci (endpoiriif) — 250
Zaruka Zaruka 2 roky.

2.3.4 Oblast zaznamenavasinnosti

Provozni monitoring

Parametr PoZadavek
Zakladni pozadavky monitoring bude poskytovany préstinictvim virtualni
appliance

data budou ukladana a zpracovavana vénsistzby bez
nutné navaznosti na stavajici SQL systémy

monitoring bude provaah 24x7, bude mozno wi
procentualni vyhodnoceni dostupnosti kazdékitzeai a
také i konkrétni ricené hodnoty u kazdéhoifzent,
licence bude pro monitorovani min. 1000 sefizor

vystup formou webového interface fuimtho i na
mobilnich platformach (Android, iOS)

GUI (Windows, iOS, Android) se stejnou mirou obsahu
jako prim. www rozhrani

integrovand uzivatelské tvorba mapovych podilpd
sledovani stavsiti (tzv. NOC (network operations center)
s pouzitim dynamickych hodnot a tabulek z monitguin

nativni podpora mingthto management protokol
SNMP (v1-3), WMI, NetFlow (v5, v9), Jflow(v5, v9),
Sflow(vs, v9), WBEM, Soap, ICMP

nativni podpora mingthto komunikanich protokab: http
(transaction, content), FTP, POP, IMAP, SMTP, CIFS
(SMB), NTP, LDAP, RADIUS, RDP, SSH, LDAP, AD

nativni podpora monitorovani miréchto db systéiin
MySQL, MS SQL (2000-2008), Oracle a ob&e&DO
select

integrovany reportér pro pravidelné zasilani zvitbn
vystupnich dat monitoringu ve formatu (html, PDF)
notifikace min. &émito notifikatnimi kanaly: Email
(vestaveny MTA), SMS, Event log, Syslog, http Aatio
Execute program, SNMP Trap

vestaveny Syslog a SNMP Trap servéetws filtrovani a
uchovéni zpravifchozich zprav v centralnim mistluzby
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podpora pro vzajemné porovnani (zakladni matematick
operace)iiznych snimanych hodnot do jednoho vystupu

kontrola kvality sluzby VolP ndpdle informaci z Cisco
SLA agentu a nativnimi pragidky mezi sledovanymi
lokalitami

granularni systém uzivatelskych pragdinost opravani
smérem dolu v monitoring stromu

dedi¢énost nastavenych notifikaich akci srrem dob
v monitoring stromu & Prfipadného potkeni zprav ve
zvoleném obdobi

zvla¥ konfigurovatelné notifikeni a eskaléni skupiny pro
kazdé z#izeni nebo danotast monitoring stromu

podpora pro tvorbu Sablonizzeni a import libovolnych
SNMP MiB souboru

automatické éovani (billing) na zaklaglvystupu
Z monitoringu

Automatické detekce neobvyklych stafunusal)

Zaruka Zaruka 2 roky.
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3 Instalace a zprovozeni

V ramci gredn®tu plreni zadavatel pozaduje provedeni min. nasledujislicteb:

+ dopravu jednotlivych komponent do mistaguihdo technologické mistnosti budovy na adresgJM
Stod, namCSA 294, gipadré na pracovist na adrese Sokolska 566, Stod,

e zpracovani aigdani dokumentace,

« integrace definovanych stavajicich a idedavanych aézeni,
* vytvoreni centralnich politik pro @vovani uzivatel (802.1x a na next-generation firewallu),
e migrace uZivatelskych informaci a uzivatelskychdtanové infrastruktury,
e migrace centralnich systéndo nové infrastruktury (na novy server a nova algkpole),
* migrace a konfigurace néwlodanych koncovych #Faeni Gadu (41 PC) do prasdi s tenkymi klienty,
e dodavka pozadovanych SW licenci,
» zaSkoleni IT administratbma dodané technologie v rozsahu min. 16 hodin.
3.1 Popis instalénich sluzeb

Zadavatel pozaduje provést nasledujici prace nardmth komponentach a dalSichtizanich:

Oblast sbru a vyhodnoceni kybernetickych bezpestnich udalosti

Instalace systému pro centralni logovani minifa&mozsahu (dalSi udalosti budou definovany v pdsgaddokumentaci):

e monitoring a logovani NAT (RFC 2663) provozu z&lém dohledatelnosti yejného provozu k vnihimu
zaizeni (ve spolupraci s firewallem)

* logovani pistupu uzivatdl do sit umo#ujici dohledani vazeb IP adres&as — uZzivatel, a todetné oSeteni
v piipact sdilenych geben (pracovnich stanic apod.)

=2

e monitorovani IP (IPv4 a IPv6) datovych folformou exportu provoznich informaci depesenych datec
v ¢lenéni minimalrg zdrojovéa/cilova IP adresa, zdrojovy/cilovy TCP/UP®tt i ICMP typ) - RFC3954 nebo
ekvivalent (nap netflow) — systém pro monitorovani aslprovozré — lokanich Gdaji minimalné na drovni
rozhrani WAN, idedléi LAN) a to bez negativnich vlivha z&Z a propustnost zaeni

Provedeni souvisejicich konfiguraci monitorovanggstént.

Nasazeni, napojeni a konfigurace Monitorovacitagavaciho systém (SIEM) na HW prvky (konkrétra server, diskova
Glozisk, firewally a paténi piepinge) dodavané v ramcifpdnetu plréni a dale na s@asné, tj. jiz existujici vybran
a prvky v ICT architektte MEU Stod viz. jejich v¢et v bod 2.3.1.

11°A)

Na nové firewally budou migrovany veskeré funkci@yastavajicich firewall (Fortinet FG-200B) a budou zprovany
ptisluSné next-generation sluzby.

Oblast zajiovani urovi dostupnosti informaci

Navrh a kompletni integrace serverové virtualigglatformy s no¥ dodanym serverem.

Implementace pdzenych technologii.

Analyza dat a systéima stavajicich serverech a jejich migrace na n@eowerovou platformu a nové diskoveé UloZist
Navrh rozlozZeni dat na novém diskovém GloziStierinig apod.

Zalenéni nové serverové infrastruktury do stavajicincspieali, konfigurace prukvysoké dostupnosti.

Konfigurace synchronni replikace riododanych diskovych poli mezi ®datova centra zadavatele.

Upravy v zalohovacich planech stavajiciho zalohthaieseni Veeam Backup and Replication.

—_

Instalace a zprovozni motorgeneratoru fetns potrebnych stavebnich Gprav, dokumentace skiéieo provedeni a revizn
zpravy.

Implementace automatické odstavky a najeti serwvgiipac vypadku a obnoveni dodavky elektrické energie.

Navrh a provedeni akceptich tesl, musi zahrnovat vykonové testy.
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Instalace no¥ dodanych tenkych klietitu uzivated.
Nastaveni stavajiciho MS RDS pi@sti pro vSechny dééné uzivatele.
Migrace uzivatelskych nastaveni a dat do novéhetiai.

Zprovozréni pracovniho progtdi vSech dé@enych uzivatei.

Oblast zajigni ochrany integrity komunikaich siti

Analyza stavajiciho gbvého prosedi a navrh nové architektury LAN.
Implementace pdzenych technologii.
Provedeni segmentace LAN — VLAN, adresovani, rcandv ramci nasazeni 802.1x.

Navrh a implementace 802.1X pro kabelovou LA uZivatelské dokumentace pro konfigurace obvykiatizeni a
jejich systéni — PC, notebooky &bvé tiskarny. Systém 802.1x musi byt integrovamdesdiovou sluzbou fadu - MS
ActiveDirectory.

Integrace se systémem centralniho dohledu a beapmi spravy dodavané infrastruktury.

Navrh a implementace firewallu¢etrgé vhodné konfigurace UTM (antivir, IPS, aplid kontrola, URL filtrace dle
kategorii), a dalefenos konfigurace ze séasnych dvou firewall.

Vybudovani VPN pro vzdalenystup uzivatal LAN na bazi webového portalu.
Implementace portélu pro registradiizeni gistupi hosti, tzv. captive portal.

Revize, redefinice a redesign struktury MS Activeebdiory dle novych bezprostnich poZzadavk Revize patebnosti
vSech stavajicich opragmi uzivateb/skupin/kontejner a nastaveni pouze minimalniho nezbytného mnoagrévreni

Revize nastaveni group-policy.
Provedeni vSech penych nastaveni na denhych komponentech pro zafiSt owtovani pomoci protokolu 802.1x.

3.2 Dokumentace

Zadavatel pozaduje zpracovanitagéni nize uvedené dokumentace. Dokumentace mudidipvena ¥eském
jazyce, bude dodana v elektronické férae standardnich forméatech (#apDF, ODT atd.) na datovém nési
a 1x v papirové forin

3.2.1 Provadci dokumentace

Provadci dokumentace bude slouzit jako podklad pro viastplementacteSeni do prostdi objednatele, musi
zahrnovat detailni popis cilového stavu a postoplementace,detns planovanych zgn v konfiguraci sotasné
infrastruktury.

3.2.2 Provozni dokumentace

Provozni dokumentace bude zpracovanaeagna v rozsahu detailniho popisu skoédo provedeni popisu
¢innosti BZné Gdrzby &innosti pro spolehlivé zajiti provozu. Popiginnosti BZné Gdrzby bude pokryvat
minimalné nasledujici oblasti:

* Monitorovaci a logovaci systém — vyhledavéminosti uzivatel a systém, béZzna sprava a kontrola
funkce,

* LAN 802.1x — gipojeni zdizeni etrg podrobnych uZivatelskych postugro gipojeni mobilnich
zaizeni (tablety, chytré telefony, notebooky) s opehai systémy Windows 7 a 10, Android, iOS
a MacOS,

e Firewall — blokovani stranek, dohled&fihnosti uzivatele, prace s kategoriemi stranek|atadvani
piistupu pro uZivatele a skupinu.

3.3 Zaskoleni IT administratér

Zhotovitel zrealizuje v sidle objednatele prezdnzaskoleni pro IT administratory objednatele. I8kb bude
pokryvat vSechny komponenty dodavané v ram@dpetu plréni, a to minimald v rozsahu (1) &nych
administratorskychinnosti pro implementované systémy, (2) standatdinzby systérin pro administratory
zadavatele a (3) zakladni identifikace nestandahdstiavi systému a jejichifin.

Minimalni poZzadovany rozsah zaskoleni pro admiaisty je 16 hodin. Sasti zaskoleni je zpracovaniizgani
Skolicich materidi ze strany dodavatele.
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Objednatel pro &ely zaSkoleni zajisti a #istupni debnu vybavenou notebookem nebo PC, prezehtachnikou
(ve smyslu projektor, tabule pro psani / kreslandgple zajisti konektivitu do viiiti sit objednatele.
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4 Zaruky

VeSkeré opravy po dobu zaruky a zdnino servisu budou provedeny bez dalSich ndikizdstrany Zadavatele.
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5 Podpora a dohled ze strany dodavatele pro Monitoraci a logovaci
systém (SIEM)

Specifikace rozsahu poskytovani technické podpory @hledu

Rozsah podpory Technicka podpora — Monitorovaci a logovaci sysiSi&EM):
a dohledu v radmci
pausalni ceny za sluzby

Zakladni rozsah technické podpory v ragtertletniho pausalu:

«  profylaxe — minimalg kazdych 6 résiai,
e pravidelna aktualizace verzi systému dle dopemiivyrobce,
e patch management,
e provadni monitoringu systému a zpracovavanych dat v tozgaotebném pro
provadni nasledujicich sluzeb v rezimu 9x5
o informovani odpotdnych osob zadavatele o vzniku beapestniho
incidentu v redlnéndase za pomoci zakladnich komurikich nastraj
(mail / SMS / telefon),
0 zahajeniteSeni bezpmostniho incidentu do 4 hodin od vzniku (v SIEM
nastroji), fizeni souvisejicichtinnosti spravic a pipadnych dalSich
dottenych osob,

o zakladani tiket, proaktivni komunikace o jejickieSeni. Komunikace
s freti stranou jako NBU, NCKB, CSIRT atd.,
o0 rozsieny reporting — detailni report o udalostech adeotech s navrhy

systematickych op&ni 1x nsicné. Vzdalena prezentace reportu hap
formou videokonference,
o0 pravidelné skenovani aktiv a zranitelnosti mintyidne.

Dodavatel zpracuje a poskytne objednateli kazdyiareport, ve kterém bude popsadilggh
realizace Pleni za uplynulé obdobi, provedené sluzby a navrhodgpnych opaeni pro
dalSi obdobi pro zvySeni bezpesti a dostupnosti IT infrastruktury objednatelpravenci
incident.

Pro moznostifedavani inciderita vedeni komunikace je povinen dodavatélstppnit vliastni
nastroj (nap servis desk), ktery bude slouzit jako hlavii$fupovy komunikéni bod s &mito
funkcionalitami:

« prijem Pozadavk— webovou aplikaci, telefonicky, e-mailem,

e zakladani Pozadaik— pi vzniku pozadavku z monitoringdi jiné aktivity
Prodavajiciho,

e predani naieSitelské tymy (pracovniky Prodavajiciho) #efl strany (nap
vyrobce),

e fizeni zivotniho cyklu PoZadafrk

e administrativni uzavirani Pozaddvio akceptovaném vgSeni Prodavajicim.

Dostupnost sluzby Casové pokryti sluzby technické podpory: pracovnyidisase 8.00 aZ 17.00 hodin.

Garance doby identifikace zdroje problému nebo @gvamoznosti jeho odstrani nebo
feSeni na straobjednatele: max. 4 hodiny od nahlaSeni nebo detgtoblému.
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Priloha ¢. 2 - Technicka specifikace z nabidky dc¢astnika (prodavajiciho)

Jednd se o divérné informace z nabidky, proto nebudou uvefejnény.
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Piiloha & 3 — Cenovs tabullka

Velejnd zaldzka "Implemeniace opatfeni v oblasti kybernetické bezpednosti MEU Stod"

Zadavatel: Misto Stod, sidlo: ndm. CSA 294, 333 01 Stod, IE0: 00257265

wacend pole

(IL’ih() I IZGFH ¥ I’Dfﬂ'i' I)()I A4 ”!gf(é 0,

Nazev dodm‘itc] A

iﬂlhibﬂisﬁﬁ!nce Voo i leu§cusfvi

. bz DRI '

g 'mky

Server 1
Diskové tloziits 2
Dicgel generdlor 1
Firewall 2
Rozéifujici  karly  do  stAvajicich 4
piepinadi

Pateind prepinad 4

Tenly klieat

Provozal moniloring ]

Monitorovae] a logovae! systém (STEM) {

.SW ;m) t,en!nlni sprivu tcnl.yeh kllcnm 1
CPalottaclem o0 | Ve henPH | VK vtemg DPH
Prodavka jednothivych zafizeni # licenei 7791 000 K& 1636 1EGKE 9427 110K
Cenz sluZeb technické podpory @ - - *
doiledu ze strany dodavatele (4 roky) 480 000 Ke 100 800 Ke 380 800 ke
Nabidkova ecenp celkem. 8271 000 K& 1736910 Re 16 607 910 K&
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