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Odpovédi na dotazy ¢.1 obdrzené v ramci lhity pro podani nabidek — VZMR ,,Analyza
kybernetickych rizik ERP systému v prostiedi Dynamics 365 - I

Pfesné znéni dotazu ¢.1:

»Ve vztahu k realizaci pfedmétu plnéni zakazky tykajici se provedeni Analyzy kybernetickych rizik
ERP systému v prostfedi Dynamics 365 je po zajemci poZadovano, aby byl certifikovan dle ISO
27001, ato i kdyZ se pfedmét zakazky tyka kybernetické bezpecnosti dle platné narodni legislativy
(pfedevsim zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti /ZoKB/ a jeho provadécivyhlasky
¢.82/2018 Shb. /VoKB/, v platnych znénich) a dle planované novely narodni legislativy ve spojeni
s transponovanou evropskou bezpeénostni smérnici NIS2?\ souladu s § 6 zakona ¢. 134/2016
Sb., o zadavani vefejnych zakazek, kdy Zadavatel pfi postupu podle tohoto zakona musi
dodrzovat zasady transparentnosti a pfimérenosti a ve vztahu k dodavateldm musi dodrZovat
zédsadu rovného zachéazeni a zédkazu diskriminace.

Trva Zadavatel na této certifikaci?“

Odpovéd na dotaz ¢.1:

Dlvodem tohoto poZadavku je zajistit ochranu vS8ech informaci vyplyvajicich z analyzy rizik
prostfedi ERP v cloudu. Analyza rizik zahrnuje citlivé informace tykajici se obchodnich tajemstvi,
osobnich Udajl a dal8ich kritickych dat. ISO 27001 poskytuje nezbytny ramec pro fizeni
informacni bezpecnosti, ktery zahrnuje opatfeni na ochranu téchto citlivych informaci pfed
Unikem, neopravnénym pfistupem a jinymi bezpe€nostnimi hrozbami.

Certifikace podle ISO 27001 je dukazem toho, Ze Dodavatel ma zavedeny a efektivné
implementuje odpovidajici bezpecnostni politiky a postupy. To ndm dava jistotu, Ze citlivé
informace budou nalezZité chranény a Ze Dodavatel spliiuje mezinarodni standardy v oblasti
informacéni bezpecénosti.

Ano, Zadavatel trva na certifikaci 27001, ktera je nezbytna k zajiSténi nejvyssi Urovné ochrany dat
Zadavatele a informaci béhem a po provedeni analyzy rizik.

Pfesné znéni dotazu ¢.2:

»Vsouladu s § 6 zdkona &. 134/2016 Sb., o zadavani vefejnych zakazek, kdy Zadavatel pfi postupu
podle tohoto zakona musi dodrZovat zdsady transparentnosti a pfimérenosti a ve vztahu k
dodavatel(im musi dodrZovat zédsadu rovného zachazeni a zakazu diskriminace.

a. Zadavatel poZaduje kvalifikaci prokazat pouze prostrednictvim Certified Information Systems
Security Professional (CISSP) nebo certifikaci Certified Information Security Manager (CISM) a
neni mozZné prokazat kvalifikaci ekvivalentnimi certifikaty od jinych certifikujicich organizaci? V
pripadé Ze ano, jaké bude Zadavatel uznavat ekvivalentni certifikaty?

b. Zadavatel poZaduje kvalifikaci prokazat pouze prostrednictvim Certifikace Microsoft Certified:
Cybersecurity Architect Expert a neni mozZné prokazat kvalifikaci ekvivalentnimi certifikaty od
jinych certifikujicich organizaci? V pfipadé Ze ano, jaké bude Zadavatel uznavat ekvivalentni
certifikaty ?“



Odpovéd na dotaz ¢.2:

Zadavatel povazuje za nezbytné nutny pfedpoklad pro plnéni pfedmétu prokazani pozadovanych
certifikaci ad a) CISSP nebo CISM, ad b) Certifikace Microsoft Certified: Cybersecurity Architect
Expert.

Zadavatel nepfipoustijiné certifikace.

Pfesné znéni dotazu ¢.3:

»Jaky je vyCet moznych zjiSténych vad dila dle ¢l. 8 dokumentu Smlouva — Zaruka a odpovédnost
za vady, na které se zaruka a odpovédnost vztahuje?“

Odpovéd na dotaz ¢.3:

V moznostech Zadavatele neni uvést taxativni vy¢et moznych vad, které by mohly v budoucnu na
dile nastat, a na které se tedy zaruka vztahuje. Zaruka a odpovédnost za vady je tedy ve smlouvé
formulovana obecné s tim, Ze neni-li ve smlouvé uvedeno jinak, fidi se odpovédnost za vady ust.
§ 2615 ve spojeni s ust. § 2099 a néasl. obtanského zakoniku.

Pfesné znéni dotazu ¢.4:

,Zadavatel (Rizeni letového provozu Ceské republiky, s.p.) bude pravdépodobné zafazen jako
»poskytovatel regulované sluzby v reZimu vySsich povinnosti“) a bude muset splnit poZadavky na
dodrZeni souladu s platnymi standardy a legislativou CR.

ZoKB neni obecnym doporucenim, ale zavaznym predpisem, ktery organizaci zajiStujici Zivotné
dalezité sluzby pro chod statu uklada, jak maji prislusna aktiva chranit (tj. jaka ma byt jejich
minimalni ochrana) a tim zajistit zakladni funkce statu jak v oblasti kritické infrastruktury, tak i v
pfipadé vyznamnych systémi a poskytovanych vyznamnych sluZzeb. Pokud se Zadavatel musi
Fidit ZoKB, ma zakon pfednost pfed uvedenymi ISO normami a struktura dokumentace se musi
pfizplsobit zakonnému predpisu. Normy v nasem pravnim systému jsou nezavazné a zavaznymi
se stavaji aZ poZadavkem uvedenym v zakonné, pfipadné podzakonné norme.

Zadavatel poZaduje provedeni dikladné kybernetické analyzy rizik v prostfedi Dynamics 365 v
souladu s poZadavky technickych norem ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005, ISO/IEC
27017 a ISO/IEC 270018 a nepoZaduje dodrZeni souladu s platnou ndrodni legislativou ke
kybernetické bezpecnosti (ZoKB a VoKB) a dodrZeni souladu s planovanou novelou narodni
legislativy ve spojeni s transponovanou evropskou bezpecnostni smérnici NIS2, které jsou pro
systémy Kll a VIS v souéasnosti povinné.

Trva Zadavatel na danych poZadavcich, pfipadné je upravi?“

Odpovéd na dotaz ¢.4:

Zadavatel trva na stanovenych pozadavcich (ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005,
ISO/IEC 27017, ISO/IEC 27018). Cilem Zadavatele je zajisténi komplexniho pfistupu k analyze
rizik, ktery bude plné v souladu jak s ISO normami, tak s narodnimi pravnimi pfedpisy. Diky
pozadavku Zadavatele bude zajiSténo, Zze vSechna rizika budou fadné identifikovana a fizena v
souladu s mezindrodné uzndvanymi postupy a zaroven Dodavatel bude plné dodrzovat
legislativni pozadavky Ceské republiky. Ve smlouvé tedy vyslovné neni uveden pozadavek na
dodrzeni souladu s platnou narodni legislativou, nicméné s ohledem na jeji zavaznost, je
Zadavatelem tento soulad pfedpokladan.



Presné znéni dotazu ¢.5:

»Zadavatel ve vyc¢tu PoZadovanych sluZzeb a dokumenti uvedenych v Priloze ¢. 1 Smlouvy nema
uveden jeden ze zakladnich dokumentt kybernetické bezpecnosti Analyza dopadd BIA (Business
Impact Analysis), jehoZ cilem je identifikovat kliGové business systémy, sluzby, procesy a aktiva a
nasledné zhodnotit jejich dopad na business Zadavatel.

Trvé Zadavatel na tom, Ze dané dokument nebude poZadovat?“

Odpovéd na dotaz ¢.5:

Dle pozadavku Zadavatele na soulad s mezinarodnimi standardy a narodni legislativou se
predpoklada, ze BIA je kliCovou soucasti komplexniho procesu analyzy rizik, ktery je Zadavatelem
pozadovan. Bez BIA neni mozné hodnotit dopady, prioritizovat rizika, rozhodovat a mitigaci rizik, a
navrhovat strategii BCP (Business Continuity Planning). Zadavatel pozaduje zpracovani
dokumentu BIA v ramci zpracovani Risk Analyzy.

Presné znéni dotazu €.6:

,ZadavatelvpoZadavcich na dodrZeni souladu s platnymi standardy a legislativou CR se odkazuje
na neplatna legislativu (zakon ¢. 101/2000 Sb., o ochrané osobnich udajd, zakon ¢. 227/2000 Sb.,
o elektronickém podpisu).“

Odpovéd na dotaz ¢.6:

Zadavatel nasledujicim upravuje formalni nedostatek. Timto Zadavatel upravuje pfilohu €. 1
Smlouvy, konkrétné zacatek kapitoly ,,DalSi pozadavky na dodrZzeni souladu s platnymi standardy
a legislativou CR“.

Pdvodni znéni:

e Obecné nafizeni o ochrané osobnich udaji (GDPR):
GDPR stanovuje pfisné poZzadavky na ochranu osobnich tudaji obéant EU, vcetné jejich sbéru,
zpracovani a uchovani. To zahrnuje i sluzby SaaS, které zpracovavaji osobni tdaje.
Zékon o ochrané osobnich tdaji (Zakon & 101/2000 Sb.): Cesky zékon o ochrané osobnich
udaju dodrzuje principy GDPR a poskytuje dodatecné ustanoveni pro ochranu osobnich tdajt
v Ceské republice.

e Zakon o elektronickém podpisu (Zakon ¢. 297/2016 Sb.):
Poskytuje ramec pro pouzivani elektronickych podpist a elektronické identifikace, coZ mize byt
dalezité pro zajisténi autenticity a integrity dat v prostredi SaaS.

e Zakon o kybernetické bezpecnosti (Zakon ¢. 181/2014 Sb.):
Zakon stanovuje povinnosti pro poskytovatele sluZzeb a organizace v oblasti kybernetické
bezpecnosti, coZ muZe zahrnovat i ochranu dat a sluzeb poskytovanych prostfednictvim SaaS.

Nové znéni:
e Obecné nafizeni o ochrané osobnich Gdaji (GDPR):
GDPR stanovuje pfisné poZadavky na ochranu osobnich tdajd ob¢ant EU, vEetné jejich
sbéru, zpracovani a uchovani. To zahrnuje i sluzby SaaS, které zpracovavaji osobni Udaje.
e Zakon €. 110/2019 Sh., o zpracovani osobnich tdaji:




V Ceské republice upravuje konkrétni aspekty ochrany osobnich Gdajd, které nejsou
pfimo feSeny Obecnym nafizenim o ochrané osobnich udajl (GDPR), nebo které GDPR
pfenechava na narodni legislativé.

e Zakon ¢.297/2016 Sb., o sluzbach vytvarejicich dlivéru pro elektronické transakce:
V Ceské republice upravuje pravni rdmec pro poskytovani sluzeb vytvarejicich ddvéru v
oblasti elektronickych transakci.

e Zakon o kybernetické bezpelnosti (Zakon €. 181/2014 Sb.):
Zakon stanovuje povinnosti pro poskytovatele sluzeb a organizace v oblasti kybernetické
bezpecénosti, coz mlzZe zahrnovat i ochranu dat a sluzeb poskytovanych prostfednictvim
SaaS.

Nasledujici ¢asti kapitoly se nemeéni. Aktudlni znéni pfilohy ¢.1 smlouvy viz dokument oznaceny
Pfiloha ¢ 1 smlouvy V2.

Pfesné znéni dotazu ¢.7:

,Zadavatel poZaduje, aby byl kladen diiraz na soulad s platnou legislativou a standardy v Ceské
republice tykajici se ochrany dat, napr. obchodnitajemstvi, osobnich Udaji a zakont vztahujicich
se k ERP podniku, avSak nepoZaduje prokazani znalosti/dovednosti v oblasti ochrany osobnich
udaji ani pravni vzdélani.

Trva Zadavatel na tom, Ze dané znalosti/dovednosti nebude poZadovat?“

Odpovéd na dotaz ¢.7:

Standardy ISO 27000 a legislativa v podobé ZoKB a VoKB poskytuji robustni rémec pro ochranu
citlivych informaci, véetné obchodnich tajemstvi, osobnich (dajd a dat obsaZenych v ERP
systémech. Tyto standardy a pfedpisy se vzajemné dopliuji a poskytuji komplexni pfistup k
ochrané dat v souladu s nejlepSimi mezinarodnimi a narodnimi praktikami.

Zadavatel stanovil veSkeré predpoklady/ poZzadavky vsouladu spoZzadovanym predmétem
plnéni.

V rdmci nabidky bude soucasti smlouvy Pfiloha ¢ 1 smlouvy V2.
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