Smlouva €. CTU/2023_0099
o vybudovani samoobsluzného portalu CTU a zajisténi jeho podpory,
udrzby a rozvoje po dobu 48 mésicu

uzaviena podle § 1746 odst. 2 zdkona &. 89/2012 Sb., ob&anského zakoniku,

ve znéni pozdéjSich predpisu (dale jen ,smlouva®)

mezi témito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni urad

Se sidlem: Sokolovska 58/219, Vysoc€any, 19000 Praha 9
Adresa pro doru€ovani: postovni pfihradka 02, 22502 Praha 025

ID datové schranky: a9qgaats

Bankovni spojeni: CNB Praha

Cislo uétu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)
Jejimz jménem jedna: Ing. Marek Ebert, predseda Rady CTU

(dale jen ,objednatel* nebo ,CTU*) na strané jedné
a

2. KAKTUS Software, spol. s r.o.

Se sidlem: Semilska 181/2, 19700 Praha 9
Zastoupena: Davidem Kalousem, jednatelem
ID datové schranky: ukdesvb

Bankovni spojeni: Komeréni banka

Cislo ugtu: 19-5456210287/0100

ICO: 256 04 198

DIC: CZ25604198

Zapsana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 54096

(dale jen ,poskytovatel) na strané druhé,
spole¢né oznacované také jako ,strany“ nebo jednotlivé téz jako ,strana“,

na zakladé vysledku zadavaciho fizeni na nadlimitni vefejnou zakazku s nazvem ,Vybudovani
samoobsluzného portalu CTU a zajisténi jeho podpory, udrzby a rozvoje na 48 mésict“ (dale
jen ,zadavaci fizeni®).

1
Ugel a predmét smlouvy

1. Ugelem této smlouvy je zajistit realizaci vefejné zakazky s nazvem ,Vybudovani
samoobsluzného portalu CTU a nasledné zajisténi jeho podpory, Udrzby a rozvoje po
dobu 48 mésict“ pomoci stanoveni obsahovych pozadavkl, postupl, obchodnich
podminek a dalSich smluvnich ujednani, na jejichz zakladé dojde k realizaci dodavky
softwaru a nasledného poskytovani sluzeb vyvoje, rozvoje a servisni podpory
samoobsluzného portalu CTU (dale téZ ,plnéni), to v8e v navaznosti na vysledek
zadavaciho fizeni.



Pfedmétem této smlouvy je na strané jedné zavazek poskytovatele zajistit za podminek
stanovenych touto smlouvou:

a) dodavku samoobsluzného portalu CTU (déle jen ,SOP*),
b) servisni podporu a udrzbu SOP po dobu 48 mésicl,
c) rozvoj SOP,

a to v rozsahu a za podminek podle pfiloh této smlouvy.

Na strané druhé je pfedmétem této smlouvy zavazek objednatele za fadné a vcéas
poskytnuté Ci poskytované pinéni, potazmo za poskytnuté sluzby, uhradit poskytovateli
sjednanou cenu v rozsahu a za podminek podle této smlouvy.

2
Specifikace dodavky SOP

V ramci dodavky SOP dle &l. 1 odst. 2 pism. a) této smlouvy budou realizovana nasledujici
dil&i pInéni:
a) zpracovani detailni analyzy dle specifikace uvedené v pfiloze €. 1 této smlouvy
(Ramcoveé vymezeni pfedmétu VZ),

b) vytvoreni webovych formularl a jejich implementace,
c) vytvoreni SOP a jeho implementace,

d) zpracovani dokumentace skuteéného provedeni a provozni dokumentace v souladu
s ucinnou pravni Upravou.

Poskytovatel se zavazuje pro poskytovani plnéni dle tohoto &lanku smlouvy provozovat
vyvojoveé prostiedi, tj. zajistit si veSkery software v€etné pfislusnych licenci, ktery je nutny
pro vytvofeni webovych formulaid a SOP a tento provozovat mimo infrastrukturu
objednatele.

3
Specifikace provozni udrzby SOP

Zajisténi servisni podpory a udrzby SOP dle ¢l. 1 odst. 2 pism. b) této smlouvy (dale jen
,provozni udrzba“) znamena feSeni a odstranovani provoznich problém( a havarii tak,
aby nebyl v zadném okamziku ohrozen provoz SOP. Provozni udrzba sestava z €innosti,
které je nutno zajiStovat po celou dobu trvani smlouvy a které budou hrazeny
pausalnimi platbami. Podrobna specifikace provozni udrzby je uvedena v pfiloze €. 3 této
smlouvy (Specifikace plnéni servisni podpory a udrzby).

Provozni udrzba zahrnuje:

a) zajisténi bezproblémového plynulého provozu a udrzby SOP dle dohodnutych SLA
parametry, v€etné bezpecnostnich a vyvojovych aktualizaci, uhrady tzv. maintenance
poplatkl za licence produktu tfetich stran, sledovani parametr provozu produkéniho
prostfedi objednatele vyuzitim dohledovych nastroji a v&asné informovani
o pfipadnych incidentech, monitoring systémovych, aplikacnich a API logd,
monitoring, udrzbu databaze a jeji optimalizaci v soucinnosti s objednatelem, spravu
komponent systému vcéetné virtualnich server poskytnutych pro spravu SOP
(pro nékteré &asti SOP Ize sdilet dohledovy nastroj Zabbix provozovany CTU),
vymeénu provoznich certifikatu,

b) provadéni pravidelnych a proaktivnich €innosti administrace a dohledu, v&etné
kontroly volného mista na serveru pro datové soubory, optimalizace vykonu
s naruUstajicim objemem dat, kontrolu Fadného chodu a spoluprace pfi zalohovani
databaze a aplikaéniho serveru (zalohovani probiha jednotnym zplsobem pro



f)

v8echny IS CTU provozované v datovém centru CTU prostfednictvim technologie
EMC AVAMAR),

vyhodnocovani a zpracovani logi o béhu SOP. V oblasti logovani musi byt naplnény
pozadavky na strukturu a nalezitosti zaznamu o poskytnuti a vyuziti udaju a o pfistupu
do informacniho systému verfejné spravy stanovené provadécim pravnim pfedpisem
podle § 12 odst. 3 zakona &. 365/2000 Sb., o informacnich systémech vefejné spravy
a o zméné nékterych dalSich zakon(, ve znéni pozdéjsich predpisd,

pravidelnou udrzbu operaéniho systému na aplikaénim serveru v€etné provadéni
aktualizaci SOP a dalSich servisnich ukonu, které jsou nezbytné pro bezproblémovy
provoz SOP; instalace aktualnich bezpeénostnich zaplat véetné pouZivanych
produktd tretich stran,

vytvofeni, provozovani a zajisténi pravidelné udrzby testovaciho, ovéfovaciho
a produkéniho prostredi, které zahrnuje zejména aktualizaci operaénich systémd,
pricemz objednatel muze na zadost poskytovatele vytvofit virtualni servery a provést
zakladni instalaci operaCniho systému. Testovaci ani ovéfovaci prostfedi neslouzi
k dodavatelskému vyvoji. Na testovacim prostfedi se testuji pfipravované verze
v ramci standardniho rozvoje SOP, ovéfovaci prostfedi je vzdy kopii (mGze byt
i CasteCnou) produkéniho prostfedi a primarné slouzi k ovéfeni/testovani oprav
kritickych vad z produkéniho prostfedi pfed jejich nasazenim/instalaci na produkéni
prostiedi.

analyzu a feSeni hlasenych vad, udrzovani aplikaéniho programového vybaveni
nutného pro béh SOP,

odstranovani vad s garanci dohodnutych SLA parametr(; SLA parametry se
nevztahuji na vady programoveého vybaveni tfetich stran, které nejsou soucasti
dodavky poskytovatele,

pFijimani, validace, feSeni a uzavirani (pfipadné zamitani) vad,
zajisténi HelpDesk k zaznamenavani vad, incidentl a pozadavkad,

zajisténi Hotline telefonni podpory a emailové podpory v pracovni dny od
9do 17 hod.,

feSeni pozadavkl na uzivatelskou podporu (viz pfiloha €. 3 této smlouvy),

nasazovani opravnych verzi/patch(, reinstalace a implementace novych verzi SOP
(viz pfiloha &. 3 této smlouvy),

identifikaci pozadavku, kterou se rozumi analyza pficin problému nahlaseného
objednatelem,

kategorizaci pozadavku, v navaznosti na identifikaci pozadavku, kterou se rozumi
stanoveni, zda jde o:

- vadu,

- chybu z testovani,

- provozni udrzbu,

- jinou €innost dle pozadavkl objednatele,
odhad pracnosti pozadavku v CLD,

zajisténi dostupnosti SOP prostfednictvim internetu min. 99,9 % veskerého Casu
v kalendafnim mésici (do tohoto parametru se nezapocitavaji planované odstavky,
které budou oznameny nejméné 5 pracovnich dni pfedem). V pfipadé nedostupnosti
SOP bude poskytovatel o tomto stavu neprodlené informovat objednatele,

soucinnost pfi provadéni pravidelného zalohovani kompletniho SOP a dat véetné
konfigurace min. 1x za 24 hodin. Dostupnost zaloh pro mozné obnoveni SOP &i dat
je min. 14 dni zpétné. Musi byt mozné samostatné obnoveni SOP a dat, tedy
Vv max. mife nezavisle na sobé,



r) spolupraci s objednatelem ve vSech oblastech, ktera musi byt provadéna na zakladé
zakona €. 181/2014 Sb., o kybernetické bezpe€nosti a o zméné souvisejicich
zakonu (zakon o kybernetické bezpecénosti), ve znéni pozdéjSich predpist (dale také
jen ,ZoKB®), a provadéci vyhlasky &. 82/2018 Sb., o bezpelnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické
bezpecénosti; dale také jen ,VoKB*®). Podrobna specifikace plnéni pozadavku v oblasti
kybernetické bezpecCnosti je uvedena v pfiloze €. 7 této smlouvy (Specifikace plnéni
pozadavku v oblasti kybernetické bezpecénosti),

s) pravidelnou aktualizaci provozni dokumentace SOP zpracované v souladu
s pozadavky vyhlasky ¢. 529/2006 Sb., o dlouhodobém Fizeni informacénich systému
vefejné spravy, Ci vsouladu s pozadavky jiného uc€inného pravniho pfedpisu,
zohlednujici vyvoj SOP. Tyto vystupy budou provedeny v ¢eském jazyce. Aktualizace
bezpeénostni dokumentace informaéniho systému vefejné spravy a systémove
prirucky je pozadovana vzdy k 30. 6. a 31. 12. v daném kalendainim roce. Spolu se
systémovou pfiru¢kou budou pfedavany zdrojové kédy pouzité a/nebo vzniklé v ramci
pInéni povinnosti dle této smlouvy ve smyslu &l. 10 této smlouvy. UZivatelska pfirucka
bude aktualizovana s nasazenim kazdé nové verze SOP sdopadem do
uzivatelského rozhrani. Dokumentace bude pfedavana poskytovatelem objednateli
v elektronické podobé do sdileného ulozisté za tim ucelem zfizeného.

t) zajiSténi podpurnych a souvisejicich ¢innosti s plnénim vefejné zakazky (zejména
komunikace s objednatelem, u€ast na schizkach, spoluprace poskytovatele
s dodavateli a vyrobci stavajici technické infrastruktury, programového vybaveni
a souvisejicich ¢i spolupracujicich internich &i externich aplikaci ¢i informaénich
systému, integracni testovani, konzultace apod.).

4
Pravidla a zpUsob poskytovani podpory v pfipadé vad

Poskytovanim podpory v pfipadé vad se rozumi €innosti provozni udrzby dle ¢l. 3 odst. 2
pism. f) az n) této smlouvy.

Primarnim komunikaénim kanalem pro hladeni vad zjisténych pfi provozu SOP je
HelpDesk ve smyslu v €l. 15 odst. 4 této smlouvy.

Sekundarni komunikacni kanaly (Hotline dle &l. 15 odst. 5 této smlouvy) Ize pro hlaseni
vad vyuzit toliko v pfipadech nedostupnosti primarniho komunikaéniho kanalu.

SLA I|haty za€inaji plynout od okamziku ohlaSeni vady. Je-li vada ohlaSena
prostfednictvim sekundarniho komunika¢niho kanalu v souladu s odstavcem 3 tohoto
Clanku smlouvy, za nasledné zaneseni ohlasené vady do HelpDesk odpovida
poskytovatel.

Klasifikace vad a lhuty pro jejich odstranéni jsou uvedeny v pfiloze €. 3 této smlouvy
(Specifikace plnéni servisni podpory a udrzby).

Do SLA Ihity na odstranéni vady se nezapocitava ¢as potfebny na zajisténi souc€innosti
objednatele, pfipadné tfetich stran, ani ¢as na odstranéni chyb v datech primarnich
zdroju.

V pfipadé, Ze je vada ohlaSena mimo pracovni den a pracovni hodiny, uvedené lhaty
na zahajeni praci na odstranéni vady za¢nou bézet od 9 hod. nasledujiciho pracovniho
dne.

V pfipadé vady identifikuje kategorii zavaznosti (A, B nebo C) zasadné objednatel dle
svého odhadu. Poskytovatel bud tuto kategorii potvrdi, nebo provede prekvalifikaci tak,
aby kategorie odpovidala zafazeni dle pfilohy ¢. 3 této smlouvy (Specifikace plnéni



10.

11.

servisni podpory a udrzby). V pfipadé nesouhlasu objednatele s prekvalifikaci rozhodne
néktera z kontaktnich osob uvedenych v €l. 15 odst. 1 pism. a) této smlouvy.

V pfipadé, kdy nebude mozno opakovatelnym postupem nebo dolozenou dokumentaci
docilit navozeni vady, mize poskytovatel tuto vadu odlozit a k jejimu FeSeni se vratit znovu
az v okamziku, kdy bude mozno vadu spolehlivé navodit. Toto se netyka vad kategorie
,,A“.

Objednatel je povinen nejpozdéji do 5 pracovnich dni od prevedeni vady do stavu
,Vyfedeno" sdélit své stanovisko souhlasu & nesouhlasu s feSenim poskytovateli
prostfednictvim HelpDesk. V pfipadé, Zze objednatel toto stanovisko v dané |haté nesdéli,
bude pozadavek uzavien a automaticky povazovan za vyfeSeny.

Poskytovani podpory se nevztahuje na vady zplUsobené:

a) konfiguraci zafizeni objednatele, ktera je v rozporu s pozadavky uvedenymi v platné
dokumentaci SOP na provozni prostiedi objednatele,

b) zavirovanim nezavinénym poskytovatelem,
c) chybou dat primarnich zdroju,

d) nefunkénosti nebo omezenou funkénosti technického vybaveni (hardware,
vizualizaéni platforma apod.), které neni v odpovédnosti poskytovatele,

e) cinnostmi, které nejsou v odpovédnosti poskytovatele (zalohovani provozniho
prostfedni, €innosti v oblasti bezpecnosti, implementace komponent v odpovédnosti
objednatele apod.).

5
Specifikace rozvoje SOP

Rozvojem SOP dle &l. 1 odst. 2 pism. c¢) této smlouvy se rozumi zejména zapracovani
potfebnych zmén vyplyvajicich ze zmény pravnich predpist, pfizplisobovani SOP
obecnému vyvoji v informacnich systémech vefejné spravy a dalSi rozvoj s cilem jeho
dalsiho rozSifovani o nové funkcionality a zkvalitfiovani za ucelem poskytovani lepSich
sluzeb a funkci pro interni i externi uzivatele.

Rozvoj SOP zahrnuje zejména analyzu, navrh, vyvoj, testovani, aimplementaci
veskerého aplikacniho programového vybaveni.

Rozvoj SOP bude na zakladé této smlouvy probihat po dobu ucinnosti této smlouvy dle
pozadavkl objednatele a v rozsahu objednatelem stanoveném postupem dle odstavce 4
a nasl. tohoto ¢lanku smlouvy, kdy poZadované €innosti mohou zahrnovat jak pfedem
planované, tak aktualné vzniklé, pozadavky na upravy SOP, které vyZaduji zpracovani
podrobné analyzy, testovani a implementaci. Objednatel je opravnén pozadovat realizaci
ginnosti v celkovém rozsahu 1200 CLD za dobu uéinnosti smlouvy s tim, Ze objednatel
predpoklada rovhomérné Cerpani po dobu u€innosti této smlouvy.

Jednotlivé pozadavky rozvoje SOP zadava objednatel vyhradné prostfednictvim
HelpDesk. Na zakladé zaevidovaného poZadavku poskytovatel provede odhad pracnosti.
PFesahne-li odhad pracnosti 30 CLD, je poskytovatel povinen odhad pracnosti podrobné
rozepsat a jednotlivé polozky rozpisu (véetné souvisejiciho poétu CLD) kvalifikované
zduvodnit. Poskytovatel je povinen odhad pracnosti zpfistupnit objednateli.

Kazdy zménovy pozadavek je poskytovatelem zpracovan do zménoveho listu, ktery je
pFilohou €. 4 této smlouvy (Zménovy list). Smluvni strany mohou o specifikaci zménového
pozadavku objednatele dale jednat a poskytovatel je povinen obsah vysledku jednani
reflektovat ve zménovém listu.

O realizaci ¢innosti specifikovanych ve zménovém listu rozhoduje objednatel v souladu
se svymi vnitfnimi pfedpisy. V pfipadé souhlasu objednatele jsou tyto Cinnosti nasledné



realizovany poskytovatelem na zakladé objednatelem podepsaného zménového listu.
V tomto pfipadé ma zménovy list funkci jako dil¢i objednavka.

Na Zzadost objednatele vytvofi poskytovatel k jednotlivym rozvojovym pozadavkim
testovaci scénare pro potfeby testovani objednatelem i uzivateli.

Poskytovatel se zavazuje pro poskytovani plnéni dle tohoto &lanku smlouvy provozovat
vyvojoveé prostiedi, tj. zajistit si veSkery software v€etné pfislusnych licenci, ktery je nutny
pro rozvoj SOP a tento provozovat mimo infrastrukturu objednatele.

6
Misto plnéni

Mistem pInéni je pfedevsim sidlo objednatele, nebude-li dohodnuto jinak.

7
Termin a doba plInéni

Poskytovatel se zavazuje plnéni dle této smlouvy poskytovat v terminech v ni
stanovenych, jsou-li v ni specifikovany, resp. v terminech dle harmonogramu obsazeného
v pfiloze €. 1 této smlouvy (Ramcové vymezeni pfedmétu VZ), nebo v terminech
specifikovanych v objednatelem podepsanych zménovych listech.

Poskytovatel se zavazuje poskytnout plnéni v podobé dodavky SOP dle &l. 2 této smlouvy
v terminech dle harmonogramu v pfiloze ¢. 1 této smlouvy (Ramcové vymezeni
predmétu VZ).

Poskytovani pIinéni v podobé provozni udrzby SOP dle €l. 3 této smlouvy bude zahajeno
dnem zahajeni rutinniho provozu SOP pro verejnost na produkénim prostfedi a potrva po
dobu 48 mésicu.

Poskytovatel se zavazuje poskytovat pInéni v podobé rozvoje SOP dle ¢l. 5 této smlouvy
po dobu uc&innosti této smlouvy Fadné nejpozdéji do terminl stanovenych v objednatelem
podepsanych zménovych listech.

8
Predani, prevzeti, implementace a testovani

PInéni dle €l. 2 a 5 této smlouvy bude poskytovatel objednateli poskytovat v terminech
ve smyslu ¢l. 7 odst. 1 této smlouvy.

Poskytovatel se zavazuje nejméné 2 pracovni dny pfedem pisemné uvédomit kontaktni
osoby objednatele uvedené v €l. 15 odst. 1 pism. a) této smlouvy o pfedpokladaném
terminu pfedani, instalace ¢i implementace pInéni nebo jeho ¢asti.

PInéni dle ¢l. 2 odst. 1 pism. a) a d) této smlouvy bude v terminech stanovenych
v harmonogramu v pfiloze €. 1 této smlouvy (Ramcové vymezeni pfedmétu VZ)
poskytnuto objednateli k pfipominkam a nasledné akceptaci. Akceptace detailni analyzy
a dokumentace skute&ného provedeni a provozni dokumentace probéhne dle odstavce 9
tohoto Clanku smlouvy.

PInéni dle ¢l. 2 odst. 1 pism. b) a c¢) této smlouvy musi byt ve stanoveném terminu
poskytnuto fadné k akceptacnimu fizeni, tj. v takovém stavu a kvalité, aby byl vysledkem
navazujicihno akceptacniho fizeni zavér Akceptovano bez vyhrad. Neposkytne-li
poskytovatel ve stanoveném terminu plnéni, které bude akceptovano v souladu
s pozadavkem dle pfedchozi véty, je v prodleni (tzn. uplatni se sankce z prodleni dle &l. 17
odst. 3 této smlouvy, potazmo sankce dle &l. 17 odst. 9 této smlouvy) az do poskytnuti
plnéni v takovém stavu a kvalité, Ze bude akceptovano se zavérem Akceptovano bez



vyhrad. Neposkytne-li poskytovatel ve stanoveném terminu pinéni Zzadné, je v prodleni
a soucasné ma objednatel narok na smluvni pokutu dle ¢l. 17 odst. 4 této smlouvy.

O poskytnuti plnéni dle ¢l. 2 této smlouvy (nebo jeho &asti), jeho prevzeti, potazmo
implementaci do produkéniho prostfedi objednatele (je-li pInéni uréeno k implementaci),
bude sepsan pfedavaci protokol podepsany opravnénymi osobami obou smluvnich stran.

PInéni uréena k implementaci dle €l. 2 a €l. 5 této smlouvy budou prvotné implementovana
do testovaciho prostiedi. Cilem testovani, probihajiciho v ramci testovaciho prostiedi,
je poskytnout prostor pro identifikaci moznych vad a jejich opravu, a to pfed implementaci
pInéni do produkéniho prostfedi. Vysledek testovani plnéni dle €. 2 této smlouvy bude
zaznamenan v protokolu o testovani. Vysledek testovani pInéni dle &l. 5 této smlouvy bude
zaznamenan v HelpDesku. Ukonceni testovaciho provozu schvalenim objednatele je
predpokladem pro implementaci na produkéni prostredi

Vysledkem testovani pro pInéni dle ¢l. 2 odst. 1 pism. b) a c) této smlouvy,
zaznamenaném v protokolu o testovani, mohou byt nasledujici zavéry:

a) ,Schvaleno” (tj. pfi testovani nebyly shledany vady €i nedostatky branici prevzeti
(uziti) pInéni); a to bud ,bez vyhrad® (ij. pfi testovani nebyly shledany Zadné vady
¢i nedostatky), anebo ,s vyhradou® ({j. pfi testovani byly shledany vady ¢i nedostatky
nebranici pfevzeti (uziti) pInéni); objednatel vdechny vady a nedostatky specifikuje,
projedna s poskytovatelem a stanovi zpUsob a termin jejich odstranéni.

b) ,Neschvaleno — vraceno® (ij. pfi testovani byly shledany vady &i nedostatky branici
prevzeti (uziti) plnéni); objednatel vSechny vady a nedostatky specifikuje, projedna
s poskytovatelem a stanovi zplsob a termin jejich odstranéni; odstranéni zjisténych
vad a nedostatkid bude ovéfeno opétovnym testovanim a vysledek bude
zaznamenan formou dodatku k protokolu o testovani.

Ukonceni testovaciho provozu pro plnéni dle &l. 2 odst. 1 pism. b) a c) této smlouvy
schvalenim bez vyhrad, anebo schvalenim s vyhradou, v objednatelem podepsaném
protokolu o testovani ¢i dodatku k protokolu o testovani, je pfedpokladem implementace
plnéni na produkCni prostiedi objednatele.

Pocatkem akceptaéniho fizeni plnéni dle &l. 2 odst. 1 pism. b) a c) a &l. 5 této smlouvy je
den implementace na produkcni prostfedi objednatele, v pfipadé plnéni dle ¢l. 2 odst. 1
pism. a) a d) této smlouvy den pfedani detailni analyzy nebo dokumentace skutecného
provedeni a provozni dokumentace k akceptacnimu Fizeni. V ramci akceptacniho Fizeni
objednatel posuzuje, zda plnéni nevykazuje vady v ramci bézného provozu, nebo zda
je detailni analyza v souladu s poZadavky objednatele, €i zda je dokumentace skuteéného
provedeni a provozni dokumentace v odpovidajici kvalité. Vysledkem akceptacniho fizeni
muze byt:

a) ,Akceptovano“ (ij. pfi kontrole kvality nebyly shledany vady &i nedostatky branici
pFevzeti (uziti) plnéni), a to bud ,bez vyhrad® (ij. pfi kontrole kvality nebyly shledany
zadné vady Ci nedostatky), anebo ,s vyhradou® (tj. pfi kontrole kvality byly shledany
vady Ci nedostatky, které samy o sob& nebo ve spojeni s jinymi nebrani prevzeti
(uziti) pInéni); objednatel vSechny vady a nedostatky specifikuje, projedna
s poskytovatelem a stanovi zpusob a termin jejich odstranéni; termin k odstranéni
vad a nedostatkl nema vliv na povinnost poskytovatele dodat fadné pinéni
nejpozdéji do termind ve smyslu €l. 7 této smlouvy; odstranéni zjiSténych vad
a nedostatkd bude v akceptacnim Fizeni dale ovéfeno a vysledek bude zaznamenan
formou dodatku k akceptanimu protokolu.

b) ,Neakceptovano® (ij. pfi kontrole kvality byly shledany vady ¢i nedostatky branici
pFevzeti (uziti) plnéni); objednatel vSechny vady a nedostatky specifikuje, projedna
s poskytovatelem a stanovi zpusob a termin jejich odstranéni; termin k odstranéni
vad a nedostatkl nema vliv na povinnost poskytovatele dodat fadné pinéni
nejpozdéji do termint ve smyslu €l. 7 této smlouvy; odstranéni zjisténych vad
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a nedostatkd bude v akceptacnim fizeni dale ovéfeno a vysledek bude zaznamenan
formou dodatku k akcepta&nimu protokolu.

PInéni musi byt akceptovano nejpozdéji 15 pracovnich dnli ode dne implementace
na produkéni prostfedi, nebude-li dohodnuto jinak, potazmo nebude-li se jednat
o akceptacni fizeni v ramci aktivity 21 harmonogramu, ktery je obsazen v pfiloze €. 1 této
smlouvy (Ramcové vymezeni pfedmétu VZ). Akceptacni Fizeni je ukoneno podpisem
akceptacniho protokolu opravnénymi osobami obou smluvnich stran, nebyly-li v ramci
akceptacniho Fizeni shledany vady, jinak podpisem dodatku k akceptacnimu protokolu,
z néjz bude vyplyvat, ze vady zjisténé v ramci akceptacniho fizeni byly odstranény.
Soucasti akceptacniho protokolu nebo dodatku k akceptacénimu protokolu bude vycisleni
smluvni  pokuty poskytovatele vesmyslu ¢€l. 17 odst. 3 této smlouvy,
byl-li poskytovatel v prodleni s plnénim.

Vady plnéni zjisténé po akceptaci pfedmétu plnéni musi objednatel uplatnit
u poskytovatele bez zbyteCného odkladu po jejich zjisténi a poskytovatel je povinen je
odstranit neprodlené.

PInéni nebo jeho ¢asti budou pfedany poskytovatelem objednateli v elektronické podobé
v souladu s obsahem ¢l. 3 odst. 2 pism. s) této smlouvy. Jeho soucasti budou vystupy
potfebné pro dalSi rozvoj a udrzbu SOP, nejedna-li se o plnéni dle ¢l. 2 odst. 1 pism. a)
a d) této smlouvy.

9
Prava a povinnosti smluvnich stran

Smluvni strany jsou povinny se navzajem informovat o veSkerych skuteCnostech
dllezitych pro pInéni této smlouvy véetné zmén kontaktnich osob.

Objednatel se vramci zajisténi provozu SOP zavazuje zajistit nezbytnou soucinnost
poskytovateli a rovnéz poskytovateli/provozovateli systémua spolupracujicich nebo
predavajicich si data se SOP.

Objednatel souhlasi, aby hovory v ramci sluzby Hotline mohly byt za u¢elem zkvalitnéni
sluzeb zachyceny na zaznamové medium. O této skuteCnosti je zastupce poskytovatele
povinen v€as poudcit volajiciho zaméstnance objednatele.

Poskytovatel se v ramci pInéni pfedmétu této smlouvy zavazuje:

a) poskytnout objednateli, popfipadé jim urCené tfeti osobé&, nejpozdéji do 10
pracovnich dnG ode dne doruceni vyzvy, nebude-li stanoveno jinak, nezbytnou
technickou soucinnost pfi pfevadéni €innosti podle této smlouvy ¢€i jejich pfislusné
Casti na objednatele nebo jim urCenou tfeti osobu tak, aby objednateli nevznikla
Skoda; technicka soucinnost zahrnuje i pfipadnou pomoc tykajici se zdrojového kédu
a dokumentace; poskytovatel se zavazuje tuto soucinnost poskytovat s odbornou
péci, zodpoveédné a v pfiméfené Ihité, stanovené objednatelem ve vyzvé; maximalni
rozsah soucinnosti je stanoven na 30 CLD,

b) informovat objednatele o planovanych Upravach a zménach SOP, jejichz povaha
muze mit vliv na bezpec€nost a stabilitu systému, &i integritu dat, napf. provedeni
vyznamnych aktualizaci dil€ich komponent SOP, ato elektronicky e-mailem
zaslanym minimalné 48 hodin pfedem; kontaktnimi osobami pro tato hlaSeni jsou
v8echny kontaktni osoby na strané objednatele podle &l. 15 odst. 1 pism. a) této
smlouvy,

c) vyuzivat toliko osoby, které v ramci nabidky identifikoval jako ¢leny realiza&niho tymu
(viz pfiloha €. 6 této smlouvy) zastavajici jednotlivé objednatelem poZadované
¢i v zadavaci dokumentaci bonifikované pozice s tim, ze pfipadnou zménu
je opravnén ucinit az po pisemném oznameni kontaktnim osobam objednatele dle



¢l. 15 odst. 1 pism. a) této smlouvy, a to jen za takovou osobu, u které poskytovatel
objednateli dolozi splnéni plvodné stanovenych pozadavkl na danou pozici
v realizaénim tymu,

d) informovat objednatele o vyznamné zméné ovladani poskytovatele ve smyslu § 71
a nasl. zakona €. 90/2012 Sb., o obchodnich spoleCnostech a druzstvech (zakon
o obchodnich korporacich), ve znéni pozdéjSich predpisl (napf. pfipady, kdy dojde
k vyznamné zméné kontroly nad poskytovatelem, pfi¢emz kontrolou se zde rozumi
vliv, ovladani €i fizeni Ci ekvivalentni postaveni) nebo zméné vlastnictvi zasadnich
aktiv, popf. zméné opravnéni nakladat s témito aktivy, vyuzivanymi poskytovatelem
k pIlnéni dle této smlouvy,

e) po celou dobu trvani této smlouvy zajistit:

= plnéni veskerych povinnosti vyplyvajicich z pravnich predpisti Ceské republiky,
zejména pak predpisU pracovnépravnich, pfedpisu v oblasti zaméstnanosti, a dale
oblasti bezpe€nosti a ochrany zdravi pfi praci, a to vu¢i vSem osobam, které
se budou podilet na plnéni této smlouvy,

= dodrzovani zakona ¢&. 198/2009 Sb., o rovném zachazeni a o pravnich
prostfedcich ochrany pred diskriminaci a o zméné nékterych zakonu
(antidiskriminaéni zakon), ve znéni pozdé;jsich predpisu,

= Fadné a v€asné pInéni finan¢nich zavazku vici svym pfipadnym poddodavatelim.

PInéni uvedenych povinnosti zajisti poskytovatel i u svych pfipadnych poddodavatel(

Poskytovatel negarantuje zaji$téni plnéni podle této smlouvy v pfipadé, ze v prabéhu
trvani této smlouvy bude SOP bez védomi a souhlasu poskytovatele upravovan €i rozvijen
objednatelem nebo jim povérenou tfeti osobou.

10
Prava k dusevnimu vlastnictvi

Vytvofi-li poskytovatel pro objednatele v ramci plnéni povinnosti dle této smlouvy autorské
dilo, jako koneCny vysledek jeho cCinnosti podle této smlouvy, ve smyslu zakona
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonu, ve znéni pozdéjSich predpisl (dale jen ,autorsky zakon®),
(ti. napf. grafické komponenty, databaze, pocitaCové programy), postupuje objednateli
okamzikem jeho vytvoreni pravo vykonu veSkerych majetkovych autorskych prav k tomuto
autorskému dilu. Pravo objednatele k vykonu majetkovych prav k autorskym dilim
zahrnuje veSkeré mozné zpUsoby uzivani dila, zejména rozmnozovani, distribuci,
pronajem, pujcovani, vystavovani, sdélovani vefejnosti a tfetim osobam a dalSi zpusoby.
Poskytovatel prohlasuje, Ze k postoupeni ma souhlasy autorl dila. Smluvni strany
predpokladaji vytvofeni autorského dila pfedevsim ve fazi vytvofeni SOP a v ramci
rozvoje SOP; autorské dilo mize byt vytvofeno také v ramci poskytovani provozni udrzby
SOP.

V rozsahu, ve kterém nemohou byt majetkova autorska prava kdilu prfevedena
objednateli v souladu s odstavcem 1 tohoto Clanku smlouvy, poskytovatel poskytuje
okamzikem uhrady ceny plnéni objednateli uzemné& a Casové neomezenou, vyhradni
a neodvolatelnou licenci v neomezeném mnozstevnim rozsahu, a to ke vSem zpisobim
uziti dila. Objednatel ma pravo zcela nebo zCasti poskytnout opravnéni tvofici soucast
licence tfeti osobé (podlicence). Objednatel je opravnén vykonavat vSechna prava k dilu,
v€etné&, bez omezeni, prava upravit, zpracovat €i jinak zménit dilo, ¢i jej spojit s jinym dilem
nebo jej zaradit do dila souborného (to vSe i prostiednictvim tfeti osoby), jakozto i pravo
uvadét dilo na vefejnost pod svym jménem. Objednatel neni povinen licenci vyuzit,
pfiCemz nevyuzivanim licence nemohou byt nijak dot€eny jeho opravnéné zajmy.
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Pro pfipad, Ze by se na strané poskytovatele jednalo o vytvofeni zaméstnaneckého dila
ve smyslu § 58 autorského zakona, prohladuje poskytovatel, Ze je v plném rozsahu
opravnén individualnimi autory vykonavat veSkera majetkova autorska prava k dilu véetné
opravnéni dilo postoupit na objednatele i tfeti strany, resp. ze je opravnén udélit
objednateli vdechna prava v rozsahu pfedvidaném v tomto &lanku smlouvy.

Objednatel ma vzdy také pravo autorska dila upravovat, zpracovavat, spojovat s jinymi
dily, zafazovat do souborného dila, dokon&ovat, lokalizovat dila nebo pfekladat dila do
jiného jazyka atd.

Objednatel je opravnén vykonavat vedkera majetkova autorskd prava vyluéné svym
jménem a na svuj Ucet.

Strany prohlasuji, Ze veSkera zvlastni prava ke vdem databazim vytvofenym pfi plnéni
smlouvy naleZeji objednateli jako pofizovateli databaze. Pokud by objednatel nebyl
pofizovatelem jakékoliv databaze vytvorené pfi plnéni této smlouvy, poskytovatel

postupuje objednateli veSkera prava pofizovatele databaze k takové databazi okamzikem
jejich vzniku.

Soucasti plnéni této smlouvy mohou byt také autorska dila jinych osob (vyrobcu), pfipadné
poskytovatele (nebo jeho poddodavateld) vytvofena pfed uzavienim této smlouvy nikoliv
pfimo pro objednatele, ktera jsou potfebna pro naplnéni ucelu této smlouvy a u kterych
poskytovatel nemlize objednateli poskytnout opravnéni dle odstavci 1 nebo 2 tohoto
¢lanku smlouvy, nebo to po ném nelze spravedlivé pozadovat (dale jen ,proprietarni
software®). Objednatel nabude k proprietarnimu software nevyhradni opravnéni uzit jej
zpusobem potfebnym pro ucely a cile této smlouvy nejméné po dobu trvani této smlouvy
a po jejim skonceni az do uplynuti 10 kalendarnich let po roku, ve kterém skoncila u€innost
této smlouvy, na uzemi Ceské republiky; dalsi podminky uZiti proprietarniho software
se budou fidit pfisludnymi licenénimi podminkami.

V pfipadé autorského dila jako kone¢ného vysledku c¢innosti poskytovatele dle této
smlouvy, ke kterému nabyva objednatel prava dle odstavcu 1 a 2 tohoto ¢lanku smlouvy,
se poskytovatel zavazuje pfedat objednateli 1x za kalendafni pololeti veSkerou a uplnou
dokumentaci ke zdrojovym kédum (v editovatelném formatu) pouzitym a/nebo vzniklym
pfi plnéni povinnosti dle této smlouvy, nebyla-li jiz objednateli pfedana v souladu s ¢l. 8
odst. 12 této smlouvy, potazmo s €l. 3 odst. 2 pism. s) této smlouvy. Dale se poskytovatel
zavazuje predavat objednateli 1x za kalendarni Ctvrtleti vykaz prace, obsahuijici evidenci
vSech provedenych ukonu, které byly na zakladé této smlouvy za uplynulé kalendarni
Ctvrtleti provedeny.

V pfipadé, ze poskytovatel pouzije pfi plnéni zavazku podle této smlouvy jakékoliv open
source, free, oteviené, svobodné, vefejné Ci jiné neproprietarni materialy (dale jen ,open
source”), je povinen zajistit, aby dilo nebylo podfizeno omezujicim open source licenénim
podminkam. Dale se poskytovatel zavazuje zajistit, aby v disledku pouZziti open source
materiald nebyly poruSeny licen¢ni podminky tfetich stran. V pfipadé€, Ze poskytovatel
povinnosti podle tohoto odstavce nedodrzZi, je povinen objednatele chranit a plné
odskodnit proti vSem narokum tretich stran.

Prava a povinnosti podle tohoto ¢lanku zlstavaji skonéenim tohoto smluvniho vztahu
nedotéena.

Pro pfipad zaméru objednatele zajistit budouci podporu a pfipadny rozvoj SOP jako celku,
pfipadné jeho €asti (tj. po skon&eni této smlouvy), otevienou formou zadavaciho fizeni
podle zdkona o zadavani vefejnych zakazek, deklaruje poskytovatel pfipravenost umoznit
tfetim osobam (at jiz formou subdodavky, pronajmem ¢&i zakoupenim licence,
pfip. zpfistupnénim tzv. development kitu) seznameni se s prostfedim SOP.
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11
Cena a platebni podminky

1. Cena za celkovy rozsah plnéni podle této smlouvy ¢&ini 26.950.700 K& bez DPH, DPH ve
vySi 21 % C&ini 5.659.647 K¢, cena vcetné DPH ¢&ini 32.610.347 K&, z toho:

a) cena za zpracovani detailni analyzy dle ¢l. 2 odst. 1 pism. a) této smlouvy Cini
2.657.200 K& bez DPH, DPH ve vysi 21 % ¢&ini 558.012 K¢, cena véetné DPH Cini
3.215.212 K¢,

b) cena za vytvoreni webovych formulara a jejich implementaci dle €l. 2 odst. 1 pism. b)
této smlouvy Cini 4.320.000 K¢ bez DPH, DPH ve vysi 21 % Cini 907.200 K¢, cena
v€etné DPH ¢ini 5.227.200 K&,

c) cena za vybudovani SOP a jeho implementaci dle €l. 2 odst. 1 pism. c) této smlouvy
¢ini 3.940.500 K& bez DPH, DPH ve vysi 21 % c&ini 827.505 K&, cena vcetné DPH
¢ini 4.768.005 K¢,

d) cena za licence k SOP podle €l. 1 odst. 2 pism. a) této smlouvy ¢ini 490.000 K¢ bez
DPH, DPH ve vysi 21 % €ini 102.900 K¢&, cena v¢etné DPH ¢&ini 592.900 K¢,

e) cena za zpracovani dokumentace skuteCného provedeni a provozni dokumentace
dle ¢l. 2 odst. 1 pism. d) této smlouvy €ini 495.000 K¢ bez DPH, DPH ve vySi 21 %
¢ini 103.950 K¢, cena vcetné DPH ¢&ini 598.950 K¢,

f) cena za provozni udrzbu SOP podle ¢l. 3 této smlouvy za 48 mésicl Cini
4.248.000 K& bez DPH, DPH ve vysi 21 % c&ini 892.080 K&, cena véetné DPH g&ini
5.140.080 K¢, z toho cena za 1 mésic provozni udrzby SOP ¢&ini 88.500 K& bez DPH,

g) cena zarozvoj SOP dle pozadavku objednatele po dobu U€innosti této smlouvy podle
&l. 5 této smlouvy v rozsahu 1200 CLD &ini 10.800.000 K& bez DPH, DPH ve vysi
21 % ¢&ini 2.268.000 K&, cena véetné DPH &ini 13.068.000 K&, z toho cena za 1 CLD
¢ini 9.000 K& bez DPH.

2. Celkova cena za pInéni dle odstavce 1 pism. a), b), ¢) d), e) a f) tohoto ¢lanku smlouvy je
stanovena jako kone€na, pevna a nepiekroCitelna, pfiemz zahrnuje veSkeré naklady
poskytovatele spojené s pfedmétem pinéni a Ize ji ménit pouze pfi zméné sazby DPH.
Kcené bude pfi jeji fakturaci pfipoCtena DPH v aktualni vySi ke dni uskutecnéni
zdanitelného plnéni, je-li poskytovatel platcem DPH.

3. Celkova cena za pInéni dle odstavce 1 pism. g) tohoto ¢lanku smlouvy je stanovena jako
maximalni a neprekro€itelna, pfiemz zahrnuje veskeré naklady poskytovatele spojené
s pfedmétem plnéni a Ize ji ménit pfi zméné sazby DPH. K cené bude pfi jeji fakturaci
pfipo¢tena DPH v aktualni vysi ke dni uskutecnéni zdanitelného plnéni, je-li poskytovatel
platcem DPH. Skute€¢né uhrazena cena za pInéni podle ¢l. 5 této smlouvy vSak mize byt
s ohledem na odstavec 9 tohoto Clanku smlouvy nizSi nez celkova cena za toto plnéni
specifikovana v odstavci 1 pism. g) tohoto ¢lanku smlouvy.

4. Celkova cena za plnéni dle odstavce 1 tohoto ¢lanku smlouvy nezahrnuje hodnotu pinéni
dle &l. 9 odst. 4 pism. a) této smlouvy. Cena za 1 CLD tohoto pIln&ni nesmi pfesahnout
cenu za 1 CLD stanovenou v odstavci 1 pism. g) tohoto &lanku smlouvy. Co do Uhrady
tohoto pInéni se bude pfiméfené postupovat podle odstavce 7 tohoto ¢lanku smlouvy.

5. Cena za jednotliva pInéni dle odstavce 1 pism. a), b), ¢), d) a e) tohoto ¢lanku smlouvy
bude hrazena v pIné vysi pfipadajici na dané jednotlivé plnéni v pfipadé, kdy bude
vysledkem akceptaéniho Fizeni daného jednotlivého pinéni zavér ,Akceptovano bez
vyhrad®, jinak bude hrazena po ¢astech takto:

a) prvni Cast ceny jednotlivého plnéni po akceptovani se zavérem ,Akceptovano
s vyhradou®, a to ve vysi 80 % ceny jednotlivého plnéni uvedené v odstavci 1
pism. a), b), c), d) a e) tohoto &lanku smlouvy,
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b) druha ¢ast ceny jednotlivého pIinéni po ukonceni akceptacniho Fizeni ve smyslu ¢l. 8
odst. 10 této smlouvy, a to ve vydi 20 % ceny jednotlivého pInéni uvedené
v odstavci 1 pism. a), b), c), d) a e) tohoto ¢lanku smlouvy s tim, ze objednatel je
opravnén zapodist oproti t&tmto pohledavkam poskytovatele smluvni pokuty dle ¢l. 17
této smlouvy.

Cena za plInéni dle odstavce 1 pism. d) tohoto ¢lanku smlouvy bude hrazena spolu
s cenou za plnéni dle odstavce 1 pism. c) tohoto ¢lanku smlouvy v souladu s pfedchozim
odstavcem tohoto ¢lanku smlouvy.

Podkladem pro uhradu cen za plnéni podle odstavce 1 pism. a), b), ¢), d), e), f) a g) tohoto
¢lanku smlouvy bude danovy doklad — faktura (dale jen ,faktura®) se splatnosti 30 dnu od
jejiho doruéeni objednateli, ktera musi obsahovat veSkeré naleZitosti ucetniho dokladu
predepsané pfislusnymi pravnimi pfedpisy (zejména § 29 zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisll, a § 435 ob&anského zakoniku) a Cislo
této smlouvy. Poskytovatel je opravnén vystavit fakturu az na zakladé objednatelem
podepsaného vykazu prace servisni podpory (pro plnéni dle odstavce 1 pism. f) tohoto
¢lanku smlouvy), potazmo na zakladé podepsaného akceptacniho protokolu i pfipadnych
dodatkd k akceptacnimu protokolu (pro plnéni dle odstavce 1 pism. a), b), c), d) e) a g)
tohoto ¢lanku smlouvy). Kopie vykazu prace servisni podpory anebo akceptaCniho
protokolu vcéetné pripadnych dodatkl k akceptaénimu protokolu bude tvofit nedilnou
soucast faktury. Faktury budou vystavovany zvlast v pfipadé pausalnich plateb (pInéni
dle odstavce 1 pism. f) tohoto ¢lanku) a zvlast v pfipadé plateb za plnéni dodavek
a rozvojovych pozadavku (plnéni dle odstavce 1 pism. a), b), c), d), e€) a g) tohoto ¢lanku).
V pfipadé, ze bude faktura objednateli doru€ena v dobé rozpodtového provizoria,
je splatna do 15 dnu ode dne pfidéleni finan¢nich prostfedkd do rozpoctu objednatele.

Cena za pfedmét plnéni dle odstavce 1 pism. f) tohoto ¢lanku smlouvy bude hrazena
Ctvrtletné vzdy v pomérné Castce odpovidajici kalendafnimu Ctvrtleti, tj. v Castce
265.500 K¢ bez DPH, a to na zakladé faktur vystavenych poskytovatelem k poslednimu
dni vykazovaného obdobi, ve kterém byly sluzby udrzby poskytnuty. Ve vztahu ke
splatnosti faktur a jejich nalezitostem se bude postupovat podle odstavce 7 tohoto ¢lanku
smiouvy.

Cena za plnéni podle odstavce 1 pism. g) tohoto ¢lanku smlouvy bude hrazena mési¢né
vzdy za ta pInéni, ktera byla v ramci daného kalendafniho mésice fadné akceptovana,
a to v pomérné &astce odpovidajici skuteéné vyuzitému poétu CLD v ramci t&chto plnéni,
tj. v &astce odpovidajici nasobku poétu skute¢né& vyuzitych CLD aceny za 1 CLD
stanovené v €l. 1 pism. g) tohoto ¢lanku smlouvy. Cena bude hrazena na zakladé faktur,
které je poskytovatel opravnén vystavit na zakladé objednatelem potvrzeného
akceptacniho protokolu v&etné pfipadného dodatku k akcepta&nimu protokolu (viz ¢l. 8
této smlouvy), jehoz kopie bude tvofit nedilnou souc€ast faktury. Ve vztahu ke splatnosti
faktur a jejich nalezitostem se bude postupovat podle odstavce 7 tohoto ¢lanku smlouvy.
Objednatel je opravnén nevyuzit cely rozsah 1200 CLD, nebot rozvoj SOP bude provadén
podle skute€nych potifeb objednatele, a to na zakladé individualnich pozadavka.

V pfipadé faktury doru¢ené objednateli mezi 10. prosincem a 10. lednem je takova faktura
splatna nejdfive nasledujiciho 10. anora.

V pfipadé, Ze faktura nebude obsahovat nékterou z pfedepsanych nalezitosti ¢i bude
obsahovat chyby v psani &i poCtech, je objednatel opravnén vratit takovou fakturu
poskytovateli k doplnéni ¢i opravé. Lhlta splatnosti se v takovém pfipadé prerusSuje
a pocina znovu bézet od vystaveni opravené &i doplnéné faktury.

Platba bude uhrazena bezhotovostnim pfevodem na ucet poskytovatele. Platebni
povinnosti objednatele plynouci z této smlouvy jsou spinény dnem odepsani ¢astky z uctu
objednatele ve prospéch ucétu poskytovatele.
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13. V pfipadé, Ze prdmérny roéni index spotfebitelskych cen dle udaji Ceského statistického
uradu, publikovanych na jeho internetovych strankach, uvedeny ke kalendafnimu mésici
odpovidajicimu mésici, v némz byla smlouva podepsana, vzroste o vice nez 3 %, zvysi
se neuhrazena ¢ast smluvni ceny dle odstavce 1 tohoto ¢lanku smlouvy o vysi tohoto
indexu, a to v kazdém roce trvani smlouvy. Takova zména smlouvy bude formalné
zachycena formou dodatku smlouvy dle ¢l. 18 odst. 4 této smlouvy.

12
VyssSi moc a okolnosti vyluéujici odpovédnost

1. Smluvni strany nebudou odpovédné za ¢astecné nebo upiné neplnéni smluvnich zavazku
nasledkem okolnosti vylu€ujicich odpovédnost v pfipadech tzv. vys$si moci.

2. Vyraz vy8S8i moc znamena a zahrnuje zejména: pfirodni katastrofu, pozar, zaplavy,
zemétfeseni a dale povstani, stavky, epidemie, pracovni boje jakéhokoliv druhu nebo
terorismus, které maji pfimou souvislost a brani plnéni povinnosti ze smlouvy a plnéni
povinnosti nelze zajistit jinak nebo je nahradit, nehody, pad letadla v€etné nehod, kterym
se nedalo vyhnout v souvislosti s plnénim této smlouvy véetné pfijeti zdkona nebo
mimofadného rozhodnuti pfislusného uradu v souvislosti se zasahem vys$si moci, pokud
pfi¢iny a udalosti maji vliv na plnéni povinnosti stran ze smlouvy a plnéni povinnosti
vyplyvajicich ze smlouvy nelze zajistit jinak.

3. Vyskytne-li se plsobeni prekazky v dusledku vys$Si moci, s niz jsou spojeny ucinky
vylu€ujici odpovédnost, lhity ke splnéni smluvnich zavazkd se prodlouzi o dobu trvani
takové prekazky. Smluvni strana, ktera je postizena takovou prekazkou, je vSak povinna
okamzité, pisemné&, uvédomit druhou smluvni stranu o této skute¢nosti, o zacatku trvani
této prekazky a predpokladané dobé jejiho trvani.

13
Salvatorské ustanoveni

Obé& smluvni strany prohlasuji, Zze pokud se kterékoliv ustanoveni této smlouvy nebo
S ni souvisejici ujednani ukaze byt neplathym nebo se neplatnym stane, Ze tato skutecnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se obé& smluvni strany zavazuji
nahradit neprodlené neplatné ustanoveni ustanovenim platnym; obdobné se zavazuji
postupovat v pfipadé ostatnich nedostatki smlouvy &i souvisejicich ujednani.

14
Povinnost ml¢enlivosti, davérnost informaci, kyberneticka bezpe¢nost
a ochrana osobnich udaju

1. Objednatel a poskytovatel se zavazuji, Ze obchodni, technické, jakoz i netechnické
informace, které maji nebo by mohly mit potencialni hodnotu, a které jim byly svéfeny
smluvnim partnerem, nezpfistupni tfetim osobam bez pfedchoziho pisemného souhlasu
druhé smluvni strany a nepouZziji tyto informace ani pro jiné ucely nez pro plnéni svych
zavazkl podle podminek této smlouvy. Za duvérnou informaci se poklada vzdy takova
informace, ktera je takto kteroukoliv smluvni stranou kdykoliv ozna&ena. To vSak neplati
v pfipadé, Zze by se stala tato informace, k niz se zavazuji k povinnosti mi€enlivosti
¢i k povinnosti zachovat davérnost informace, podle tohoto ustanoveni smlouvy, obecné
znamou ¢&i dostupnou. To se nevztahuje na vystupy z pInéni podle této smlouvy.

2. Poskytovatel se vyslovné zavazuje, Ze informace ziskané v souvislosti s plnénim
predmétu smlouvy nezneuzije k jinému ucelu nez vylucné k pInéni této smlouvy.

3. Poskytovatel se zavazuje, Zze neposkytne bez souhlasu objednatele zadné informace
tfetim stranam ohledné plnéni této smlouvy, v€etné informaci o konfiguraci SOP, které
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11.

mohl poskytovatel zjistit pfi implementaci a konfiguraci, nebo jinych prvkd, které nejsou
soucasti plnéni této smlouvy. Zaroven se poskytovatel zavazuje, Ze bude uchovavat citlive
informace ohledné plnéni této smlouvy, jako jsou logy, konfigurace a topologie jen
po nezbytné nutnou dobu, potfebnou pro Fadné a efektivni pinéni této smlouvy. VesSkeré
takové informace je také poskytovatel povinen chranit proti odcizeni, i zneuziti.

Ve vztahu k pfedmétu plnéni smluvni strany prohlasuiji, ze:

- plnéni smlouvy bude probihat na aktivech predstavujicich soubor technickych
a programovych prostfedkd, jez jsou vyznamnou a nedilnou soucasti vice informacnich
systému naplnujicich definici vyznamného informacéniho systému (VIS) dle § 2 pism. d)
ZoKB;

- objednatel je v pozici spravce téchto vyznamnych informacnich systému dle § 3
pism. €) ZoKB;

- poskytovatel je v pozici provozovatele vyznamného informaéniho systému dle § 3
pism. €) ZoKB;

- poskytovatel vystupuje jako vyznamny dodavatel ve smyslu § 2 pism. n) a § 8 odst. 1
pism. f) a odst. 2 VoKB

Poskytovatel je povinen v rozsahu plnéni této smlouvy naplnit vSechny kybernetické
pozadavky a dodrzovat tyto po celou dobu trvani smlouvy (paklize pfiloha &. 7 této
smlouvy nestanovi jinou dobu dodrzovani kybernetického poZadavku).

Poskytovatel se sou€asné zavazuje poskytovat plnéni dle této smlouvy v souladu se
ZoKB, VoKB a pfilohou €. 7 smlouvy a s opatfenimi, ktera na jeho zakladé pfijmou k tomu
opravnéné organy vefejné moci, a to v€etné opatfeni, ktera maji pouze doporucujici
charakter.

Poskytovatel je povinen zajistit dostateCnou bezpe€nost provozovanych aktiv
a souvisejicich dat v souladu s u€innymi obecné zavaznymi pravnimi predpisy, zejména
ZoKB, VoKB a dalSimi zavaznymi normativnimi akty vydanymi ze strany organl verejné
moci (Narodniho ufadu pro kybernetickou a informaéni bezpecénost &i jiného spravniho
organu).

Poskytovatel se zavazuje poskytnout objednateli veSkerou soucinnost nezbytnou k tomu,
aby objednatel fadné naplhoval pravni povinnosti stanovené ZoKB a VoKB. Jestlize
poskytovatel pfi pInéni smlouvy zjisti rozpor postupl objednatele se ZoKB nebo VoKB,
je povinen takovy rozpor objednateli neprodlené ohlasit a poskytnout objednateli
soucinnost k jeho odstranéni.

Smluvni strany spolu v pribéhu pIinéni smlouvy vzajemné komunikuji za u¢elem dosazeni
pozadované urovné bezpec€nosti. V pfipadé ohrozeni anebo poruseni kybernetické
bezpelnosti, zejména v pfipadé vyskytu kybernetické bezpelnosti udalosti anebo
incidentu, jsou smluvni strany povinny ihned po zjiSténi takovych skuteCnosti hlasit jejich
vyskyt druhé smluvni strané a spolecné podnikat potfebné kroky k zajiSténi obnoveni
pozadované urovné bezpecénosti.

Po uzavfeni smlouvy objednatel protokolarné oznami poskytovateli osoby zastavajici
bezpecnostni role dle § 6 VoKB a jejich kontaktni udaje — jméno, pfijmeni, telefonni Cislo
a adresa elektronické posty, véetné zplsobu komunikace s t€mito osobami.

Poskytovatel je povinen informovat objednatele o pfipadném bezpecénostnim incidentu
souvisejicim s plnénim této smlouvy. V pfipadé zavazného bezpecnostniho incidentu,
jehoz povaha mlze mit dalSi vliv na bezpecnost systému ¢&i integritu dat, musi
poskytovatel informovat objednatele neprodlené telefonicky na objednatelem urenou
osobu. O kazdém bezpecCnostnim incidentu souvisejicim s pInénim této smlouvy je
poskytovatel také povinen informovat objednatele elektronicky e-mailem, a to nejpozdé;ji
do 24 hodin od jeho vzniku. Kontaktni osobou pro hlaseni bezpecnostnich incidentu jsou
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13.

v8echny kontaktni osoby na strané objednatele podle Cl. 15 odst. 1 pism. a) této smlouvy.
V pfipadé zmény kontaktni osoby pro hlaseni bezpecCnostnich incidentd bude objednatel
pfedem pisemné (elektronicky) informovat vSechny kontaktni osoby poskytovatele podle
¢l. 15 odst. 1 pism. b) této smlouvy.

Poskytovatel bere na védomi, Ze plnéni této smlouvy bude spojeno se zpracovanim
osobnich udaju, jak je definovano v zakoné €. 110/2019 Sb., o zpracovani oscbnich udaju
a Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaju a o volném pohybu
téchto Udaji a o zrusSeni smérnice 95/46/ES (dale jen ,GDPR"). Ve vztahu ke zpracovani
osobnich udaju se poskytovatel zavazuje uzaviit s objednatelem soucasné s touto
smlouvou smlouvu o0 zpracovani osobnich udajd, jejiz vzor je pfilohou €. 5 této smlouvy.

Poskytovatel se zavazuje, Ze vSechny povinnosti stanovené mu vtomto clanku
(s vyjimkou odstavce 12) nebo v souvislosti s nim ve stejné podobé uplatni vici svym
zaméstnancum, resp. tyto povinnosti pfenese v ramci svych smluvnich vztahu
na pfipadné poddodavatele.

15
Kontaktni (povérené) osoby a komunikace

VesSkera komunikace mezi smluvnimi stranami ve vécech této smlouvy bude probihat
prostfednictvim kontaktnich (povéfenych) osob, jimiz v dané véci jsou:

a) na strané objednatele:

Jméno E-mail Telefon Mobil

b) na straneé poskytovatele:

Jméno E-mail Telefon Mobil

Kontaktni osoby projednavaji a dohliZzeji na provadéni plnéni podle této smlouvy, zejména
pfedavaji a pfijimaji informace, podklady, jakoz i vysledky plnéni, podepisuji zménove listy,
akceptacni protokoly, vykazy prace, prezencni listiny apod.

Kontaktni osoby nejsou opravnény ke zménam této smlouvy a k jejim doplfikim ani K jejich
zrudeni, ledaze se prokazou plnou moci (povéfenim) udélenou jim k tomu statutarnim
organem pfislusné smluvni strany.

Komunikace mezi objednatelem a poskytovatelem souvisejici s testovanim
a implementaci SOP a se zajiStovanim jeho provozni udrzby bude po celou dobu trvani
této smlouvy probihat primarné prostfednictvim poskytovatelem zajistovaného
tzv. HelpDesk nastroje I 2 o v reZimu 24x7x365 (on-line nastroj
Zaznamenavajici pozZadavky vCetné Casu jejich plnéni). Poskytovatel se zavazuje
zprovoznit HelpDesk do 1 mésice od ucinnosti této smlouvy. Pozadavky na funkCnost
HelpDesku jsou specifikovany v pfiloze €. 3 téeto smlouvy (Specifikace plnéni servisni
podpory a udrzby). Provoz HelpDesk je zahrnut v cené dle €l. 11 odst. 1 pism. c) této
smlouvy, potazmo po zahajeni poskytovani pineéni v podobé provozni udrzby SOP dle Cl.
3 této smlouvy v cené dle Cl. 11 odst. 1 pism. f) této smlouvy.

Jako dal§i komunikaéni kanal bude poskytovatelem zajistén Hotline na telefonnim d&isle
I - c-mailové adrese I, - to v pracovnich dnech v dobé 9 do

17 hod.; telefonické zadani pozadavku bude zajisténo lidskou obsluhou.
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Poskytovatel se zavazuje zfidit projektove uloZisté a objednateli do néj zajistit pfistup do
14 dnu od ucinnosti této smlouvy. Projektovym ulozistém se rozumi misto, kam se ukladaji
oficialni verze projektovych dokument(l. Pfistup do projektového ulozisté budou mit
vybrani ¢lenové projektového tymu.

Veskere dokumenty majici vztah k plnéni této smlouvy musi byt podepsany alespori jednou
kontaktni osobou k tomu pfislusnou za smluvni stranu podle dané oblasti a odbornosti
(pFip. jeho zastupcem), ktera ukon Cini.

Zménu sveé kontaktni osoby, resp. jejich kontaktnich udaju, je dana smluvni strana povinna
pisemné oznamit nejpozdéji do 3 dnl ode dne zmény. V téchto pfipadech nemusi byt
zména provadéna postupem podle €l. 18 odst. 4 této smlouvy.

16
Ukonéeni smlouvy

Tato smlouva mlze byt ukonena splnénim, pisemnou dohodou obou smluvnich stran,
odstoupenim od smlouvy nebo vypovédi ze strany objednatele podle odstavce 10 tohoto
¢lanku smlouvy.

Smluvni strany jsou opravnény od této smlouvy odstoupit v pfipadech stanovenych
ob¢anskym zakonikem ¢i touto smlouvou.

Kterakoliv ze smluvnich stran mize odstoupit od smlouvy v pfipadé, Zze druha smluvni
strana porusi podstatnym nebo neodstranitelnym zpUsobem své povinnosti vyplyvajici
Z této smilouvy.

Za podstatné poruseni smluvnich povinnosti objednatelem se podle této smlouvy
povazuje prodleni objednatele s uhrazenim ceny plnéni o vice nez 30 dnu.

Za podstatné poruseni smlouvy poskytovatelem se podle této smlouvy povaZuje zejména:

a) nedodrzeni termind fadného pInéni smlouvy stanovenych ve smlouve,
v harmonogramu obsazeném v pfiloze ¢. 1 této smlouvy (Ramcové vymezeni
predmétu VZ) &i v objednatelem podepsanych zménovych listech o vice nez 30 dnu,

b) neplnéni povinnosti spojenych s poskytovanim provozni udrzby SOP podle ¢l. 3 této
smlouvy po dobu del8i nez 1 kalendarni mésic,

c) nedodrzeni povinnosti mi€enlivosti ¢i zachovani divérnych informaci,

d) neodstranéni vad a nedodélkd ve |lhaté prekracujici 15 dna pocitané od uplynuti
stanovenych Ihut pro jejich odstranéni.

Stanovi-li opravnéna smluvni strana druhé smluvni strané pro spinéni jejiho zavazku
nahradni (dodate¢nou) Ihltu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti
této Ihaty, to neplati, jestlize druha smluvni strana v prabé&hu této Ihaty prohlasi, Ze svuj
zavazek nesplini.

Odstoupeni od smlouvy musi byt provedeno pisemné a doru¢eno druhé smluvni strané.
Pravni ucinky nastavaji dnem doruceni odstoupeni od smlouvy druhé smluvni strané.

Objednatel je dale opravnén odstoupit od smlouvy, pokud:

a) bylo vydano pravomocné rozhodnuti o upadku poskytovatele nebo bylo zahajeno
insolvencéni Fizeni proti poskytovateli na jeho navrh nebo v pfipadé, Ze soud
pravomocné rozhodl o zruSeni poskytovatele a nafidil jeho likvidaci nebo poskytovatel
pfijme rozhodnuti o vstupu do likvidace; nebo

b) dojde k vyznamné zméné kontroly nad poskytovatelem, pfi¢emz kontrolou se rozumi
vliv, ovladani ¢i fizeni dle zakona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni
pozdéjSich predpisq, Ci ekvivalentni postaveni ve smyslu ¢l. 9 odst. 4 pism. d) této
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smlouvy a tato zména bude objednatelem vyhodnocena jako bezpec€nostni riziko
ve smyslu ZoKB.

V pfipadé, ze tato smlouva zanikne odstoupenim, nemaji smluvni strany povinnost vracet
si jiz poskytnuté pInéni. V pfipadé realizace dila (SOP nebo sluzeb rozvoje SOP) ma
poskytovatel pravo na pomérnou uhradu za ¢ast dila jiz provedeného podle této smlouvy.
Toto ustanoveni neplati v pfipadé, Zze dojde k odstoupeni od smlouvy z divodu na strané
poskytovatele.

Objednatel mize vypovédét smlouvu bez udani divodu na zakladé doru€eni pisemného
oznameni o vypovédi smlouvy druhé smluvni strané, neni-li stanoveno jinak. Vypovédni
IhGta v takovém pfipadé zacina bézet prvnim dnem mésice nasledujiciho po doruéeni
vypovédi poskytovateli a kon&i uplynutim posledniho dne tfetiho mésice.

V pfipadé ukonceni této smlouvy se smluvni strany zavazuji vypofadat veskeré své
vzajemné zavazky do 60 dni ode dne ukonceni smlouvy. Toto ustanoveni neplati
v pfipadé, ze dojde k odstoupeni od smlouvy z dGvod(l na strané poskytovatele.

V pfipadé skonceni smlouvy z jakéhokoli divodu, poskytovatel na zadost ucinénou
objednatelem do uplynuti az 3 mésicli ode dne skonceni této smlouvy a dle pokynu
objednatele poskytne objednateli veskerou vyzadanou soucinnost, dokumentaci
a informace, pfeda objednateli nebo jim uréené treti osobé data z vystupl implementace
a rozvoje SOP a zucastni se jednani s objednatelem a popfipadé tretimi osobami za
ucelem plynulého a fadného prevedeni vSech €innosti spojenych s plnénim této smlouvy
poskytovatelem na objednatele a/nebo jim urCenou tfeti osobu, ke kterému dojde po
skon€eni smlouvy (dale jen ,exit”). Vyzada-li si to objednatel, bude soucasti exitu
i poskytnuti odborného Skoleni osobam uréenym objednatelem v rozsahu nejméné
5 hodin, na kterém poskytovatel uréenym osobam zejmeéna

a) preda pristup do vS8ech administratorskych rozhrani SOP a vysvétli, k ¢emu slouzi
a jaké maji funkce,

b) popiSe obsah veSkeré pisemné dokumentace, vzniklé v souvislosti s implementaci
a rozvojem SOP a vysvétli, k ¢emu slouZi a jak s ni dale pracovat,

c) popiSe architekturu pocitacovych programu a dalSich prvkua tvoficich SOP a vysvétli
vazby mezi jejich ¢astmi,

d) pomUlze navazat na jakykoli nedokonéeny vyvoj tim, ze zdokumentuje jeho aktualni
stav,

e) preda objednateli veSkeré zalohy software a pomUlze objednateli s migraci software
na novou infrastrukturu.

17
Sleva z ceny, smluvni pokuty, odpovédnost za Skody

V pfipadé prodleni objednatele s uhrazenim Ffadné fakturovanych ¢astek podle podminek
stanovenych touto smlouvou ma poskytovatel narok na urok z prodleni v zakonné vysi
z dluzné Castky za kazdy i zapoc€aty den prodleni, nejvySe vSak v souc€tu do vySe 5 %
z fakturované Castky.

V pfipadé prodleni poskytovatele s poskytovanim provozni udrzby SOP podle ¢&l. 3 této
smlouvy oproti reakénim dobam stanovenym v pfiloze €. 3 této smlouvy (Specifikace
plnéni provozni podpory a udrzby) je objednatel opravnén pozadovat po poskytovateli
uhrazeni slevy z ceny pausaini platby (viz €l. 11 odst. 8 této smlouvy) v nasledujicim
Ctvrtleti po vyskytu takového porudeni, a to ve vysi 10.000 K& bez DPH za kazdy zapocaty
den prodleni v pfipadé vady Kategorie A, ve vySi 5.000 K¢ za kazdy zapoc&aty den prodleni
v pfipadé vady Kategorie B a ve vysi 2.000 K¢ za kazdy zapoc&aty den prodleni v pfipadé
vady Kategorie C.
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V pfipadé prodleni poskytovatele s plnénim podle ¢l. 2 této smlouvy v podobé prodleni
s hlavnimi milniky, které jsou v harmonogramu v pfiloze ¢. 1 této smlouvy (Ramcoveé
vymezeni pfedmétu VZ) vyznaceny tuéné, uhradi poskytovatel objednateli smluvni pokutu
ve vyS$i 5.000 K¢ bez DPH za kazdy i zapo€aty den prodleni az do fadného predani plnéni.
V pfipadé prodleni poskytovatele s plnénim podle €l. 5 této smlouvy uhradi poskytovatel
objednateli smluvni pokutu ve vyS$i 0,3 % z ceny pInéni dle zménového listu v K& bez DPH,
a to za kazdy i zapoCaty den prodleni az do fadného predani plnéni. Objednatel je
opravnén smluvni pokutu zapocist oproti pohledavce poskytovatele vici objednateli.

V pfipadé, kdy poskytovatel ve stanovenych terminech neposkytne zadné plnéni ve
smyslu ¢l. 8 odst. 4 této smlouvy, ma objednatel narok na smluvni pokutu ve vysSi
200.000 Ke.

V pfipadé poruseni své povinnosti mi¢enlivosti ¢i diivérnosti informaci stanovené v ¢l. 14
této smlouvy poskytne poskytovatel v nasledujicim &tvrtleti po vyskytu takového poruseni
objednateli slevu z ceny pausalni platby (za pInéni podle ¢l. 3 této smlouvy stanovené
v €l. 11 odst. 8 této smlouvy), a to ve vySi 50.000 K& za kazdy jednotlivy pfipad poruseni
takové povinnosti.

Presahnou-li slevy z ceny pausaini platby dle odstavct 2 a 5 tohoto ¢lanku smlouvy
samotnou pausalni platbu dle ¢l. 11 odst. 8 této smlouvy stanovenou pro nasledujici
obdobi, je objednatel opravnén tyto slevy zapodist v nasledujicich Ctvrtletich. Nebude-li
mozné slevy dle odstavcl 2 a 5 tohoto ¢lanku smlouvy zapocist v dobé ucinnosti této
smlouvy v celé vysi, je poskytovatel povinen nezapoétenou Cast slevy objednateli vyplatit
tak, jako by se jednalo o smluvni pokutu.

V pfipadé poruseni néjakého z ustanoveni &l. 10 této smlouvy, ma objednatel narok na
smluvni pokutu ve vysi 100.000 K¢.

V pfipadé poruSeni zavazku poskytovatele stanoveného v ¢l. 14 odst. 2 nebo 3 této
smlouvy uhradi poskytovatel objednateli (nad ramec slevy sjednané v odstavci 5 tohoto
¢lanku smlouvy) smluvni pokutu ve vysi 500.000 K¢, a to za kazdy jednotlivy pfipad
poruseni této povinnosti.

Za porudeni jiné povinnosti stanovené smlouvou uhradi poskytovatel objednateli smluvni
pokutu ve vysSi 5.000 KE za kazdy jednotlivy pfipad poruSeni této povinnosti. Toto
ustanoveni se vztahuje i na pfipady prodleni poskytovatele s plnénim podle €l. 2 této
smlouvy v podobé prodleni s vedlejSimi milniky, které jsou v harmonogramu v pfiloze €. 1
této smlouvy (Ramcové vymezeni predmétu VZ) vyznaceny béznym pismem.

Smluvni pokuta je splatna ve Ihuté 10 kalendafnich dnd ode dne doru€eni pisemné vyzvy
k jeji uhradé, neni-li objednatelem zapoctena oproti pohledavce poskytovatele vici
objednateli. Dnem uhrady smluvni pokuty se rozumi den, kdy je ¢astka odpovidajici jeji
vy$i pfipsana ve prospéch UGétu objednatele. Urok z prodleni je splatny ve Ihité 21 dni
ode dne doru€eni pisemné vyzvy k jeho uhradé.

Objednatel nema pravo uplatnit smluvni pokutu &i slevu z ceny, jestlize poskytovatel

prokaze, ze objednatel neposkytl poskytovateli soucinnost nezbytnou k tomu,
aby poskytovatel mohl spinit svlj zavazek.

Zaplacenim slevy z ceny €i smluvni pokuty podle této smlouvy neni dot€en narok smluvni
strany na nahradu skute¢né Skody v celém rozsahu zpusobené Skody. Zadna
ze smluvnich stran neodpovida za 8kodu vzniklou jako nasledek vyssi moci.

18
Zavérecna ustanoveni

Jestlize bude mit objednatel jakékoli vyhrady at jiz ve vztahu k poskytovanému pinéni
predmétu této smlouvy nebo k osobam podilejicim se na strané poskytovatele na plnéni
pfedmétu této smlouvy, sdéli je davérnym zplsobem kontaktni osobé& poskytovatele
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uvedené v ¢l. 15 odst. 1 pism. b) této smlouvy. Jestlize se bude domnivat, ze tyto vyhrady
nejsou adekvatné fedeny nebo Ze jejich charakter ¢i vaznost to vyZzaduiji, bude vyslovné
kontaktovat odpovédnou osobu uvedenou v zahlavi této smlouvy.

Jestlize vyhrada podle odstavce 1 tohoto ¢lanku smlouvy nebude vyfeSena zplsobem
uspokojivym pro obé& smluvni strany, jmenuji ob& smluvni strany po jednom vedoucim
zameéstnanci, ktery bude opravnén vyvolat jednani a s vynalozenim veSkeré dobré vile
vyfreSit spornou zalezitost. Schlizka se musi uskuteénit v pfimérené kratké dobé po
pisemném vyzvani jedné ze smluvnich stran. Pokud nedojde k dohodé, je objednatel
opravnén odstoupit od smlouvy v souladu s ¢l. 16 odst. 2 této smlouvy.

Tato smlouva a prava a povinnosti z ni vyplyvajici se fidi ¢eskym pravem. Prava
a povinnosti smluvnich stran, pokud nejsou upraveny touto smlouvou, se fidi ob&anskym
zakonikem, autorskym zakonem a dalSimi pfedpisy souvisejicimi.

Veskeré zmény a doplnéni této smlouvy (s vyjimkou zmén kontaktnich osob podle ¢l. 15
odst. 1 této smlouvy) Ize &init pouze se souhlasem obou smluvnich stran pisemnou
formou, a to prostfednictvim vzestupné Cislovanych dodatkl k této smlouvé potvrzenych
obé&ma smluvnimi stranami, a to osobami opravnénymi jednat za smluvni strany ve vécech
smluvnich, jinak jsou neplatné.

Poskytovatel se zavazuje, Ze bude respektovat poZzadavky vyplyvajici ze ZoKB a VoKB.

Smluvni strany bezvyhradné souhlasi s uverejnénim této smlouvy, pfipadnych dodatku
k této smlouvé, jakoz i se zvefejnénim dalSich aspektd tohoto smluvniho vztahu v souladu
se zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich
predpisl. Uverejnéni zajisti objednatel.

Objednatel a poskytovatel se zavazuiji, ze bez pisemného souhlasu druhé smluvni strany
neucini informace ziskané pfi plnéni této smlouvy v Zadné podobé dostupné tfeti strané,
ani ze je nepouziji k jinym uceldm nez k ucelim pInéni této smlouvy, s vyjimkou informaci
nezbytnych pro nastaveni systému spravovanych tfeti stranou. Toto ustanoveni plati i po
dobu 5 let od ukongeni uginnosti této smlouvy, nema vSak vliv na pfipadné povinnosti
objednatele vyplyvajici ze zakona &. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjSich predpisu.

Jakékoli oznameni ve smyslu této smlouvy od druhé smluvni strany musi byt u€inéno
pisemné.

Smlouva vznika dnem podpisu opravnénymi zastupci smluvnich stran a nabyva ucinnosti
dnem zvefejnéni smlouvy podle zakona o registru smluv.

Tato smlouva se vztahuje na pravni nastupce smluvnich stran.

Tato smlouva je vyhotovena v elektronické podobé, kdy bude pfislusny dokument opatfen
elektronickymi podpisy zastupcl obou smluvnich stran.

Obé smluvni strany prohladuji, Ze se s textem této smlouvy seznamily, obsahu
porozumély, souhlasi s nim a na diikaz toho pfipojuji své podpisy.

Nedilnou soucasti této smlouvy jsou pfilohy:

Pfiloha €. 1 smlouvy — Rdmcové vymezeni pfedmétu VZ

Pfiloha €. 2 smlouvy — Studie proveditelnosti

Pfiloha €. 3 smlouvy — Specifikace pInéni servisni podpory a udrzby
Pfiloha €. 4 smlouvy — Zménovy list

Priloha €. 5 smlouvy — Smlouva o zpracovani osobnich udaj(

Pfiloha €. 6 smlouvy — Realiza¢ni tym
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Pfiloha €. 7 smlouvy — Specifikace plnéni pozadavkud v oblasti Kybernetické bezpecCnosti

V Praze dne

Objednatel:

Digitalné podepsal
]
Datum: 2024.01.09
16:39:40 +01'00'

Ing. Marek Ebert
3 pfedseda Rady CTU
Ceského telekomunikacéniho Ufadu
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Poskytovatel:

Digitélné podepsal

Datum: 2024.01.05
14:55:21 +01'00'

David Kalous
jednatel
KAKTUS Software, spol. s r.o.



Pfiloha ¢€. 1 smlouvy
Ramcové vymezeni predmétu verejné zakazky

Predmétem vefejné zakazky je vybudovani samoobsluzného portalu CTU (dale jen ,SOP¥).
Klient dle § 4 odst. 1 zakona €. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych
zakonu, ve znéni pozdéjSich pfedpist, ma pravo Cinit digitalni dkony vic&i organu verejné moci
prostfednictvim tfi digitalnich kanall, konkrétné prostfednictvim: své datové schranky, sité
elektronickych komunikaci dokumentem podepsanym uznavanym elektronickym podpisem
a prostfednictvim informacniho systému vefejné spravy umoznujiciho prokazani totoznosti
uzivatele sluzby s vyuzitim elektronické identifikace. CTU dnes vétSinu sluzeb umoznuje
klienttim realizovat prostfednictvim prvnich dvou kanalt. SOP v prostfedi CTU chybi.

l. Kompetence Uradu

CTU vykonava statni spravu v oblasti elektronickych komunikaci, po$tovnich sluZeb a sluzeb
preshrani¢niho dodavani balik(, v€etné regulace trhu a stanovovani podminek pro podnikani
za Udelem nahrazeni chybéjicich G&inkd hospodarské soutéze. Pisobnost CTU, podle zakona
€. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonu
(zakon o elektronickych komunikacich), ve znéni pozdéjSich pfedpisU, je stanovena v § 108
tohoto zakona. Podle zakona &. 29/2000 Sb., o poStovnich sluzbach a o zméné nékterych
zakonl (zakon o postovnich sluzbach), ve znéni pozdé&jsich predpist, provadi CTU statni
spravu v oblasti postovnich sluzeb v rozsahu podle § 36a tohoto zakona. Na zakladé zakona
€. 194/2017 Sb., o opatfenich ke snizeni nakladli na zavadéni vysokorychlostnich siti
elektronickych komunikaci a o zméné nékterych souvisejicich zakonu, ve znéni pozdéjsich
predpis(, zajistuje CTU zejména funkci jednotného informaéniho mista, rozhoduje ve sporech,
stanovi-li tak tento zakon, je exekuCnim spravnim organem pro vymahani povinnosti
uloZenych rozhodnutimi podle tohoto zékona a projednava prestupky. CTU dale projednava
spravni delikty a pfestupky a vybira a vymaha pokuty podle zakona €. 206/2005 Sb., o ochrané
nékterych sluzeb v oblasti rozhlasového a televizniho vysilani a sluzeb informaéni spole¢nosti,
ve znéni pozdéjSich predpisu.

Vedle zmin&nych pravnich piedpisti vykonava CTU i dal$i &innosti, napf. podle § 23b odst. 3
zakona €. 634/1992 Sb., o ochrané spotrebitele, ve znéni pozdéjsich predpisl, vykonava dozor
nad dodrZzovanim nékterych povinnosti. Podle § 10a zakona ¢. 480/2004 Sb., o nékterych
sluzbach informacni spole¢nosti a 0 zméné nékterych zakond, ve znéni pozdéjSich predpisu,
je CTU dozorovym organem nad dodrzovanim natizeni Evropského parlamentu a Rady (EU)
2019/1150 ze dne 20. Cervna 2019 o podpofe spravedinosti a transparentnosti pro
podnikatelské uzivatele online zprostfedkovatelskych sluzeb. Na zakladé § 5 zakona
€. 67/2023 Sb., o nékterych opatfenich proti Sifeni teroristického obsahu online, CTU
vykonava dohled nad provadénim zvlastnich opatfeni podle ¢l. 5 nafizeni Evropského
parlamentu a Rady (EU) 2021/784 ze dne 29. dubna 2021 o potirani Sifeni teroristického
obsahu online.

Il. Zakladni pozadavky na vybudovani SOP

SOP bude novym informagnim systémem vefejné spravy ve spravé CTU a vztahuji se na ngj
povinnosti dle zakona €. 365/2000 Sb., o informacénich systémech vefejné spravy a o zméné
nékterych dalSich zakonu, ve znéni pozdéjsich predpist (dale jen ,zakon o informacnich
systémech vefejné spravy“). Sou€asné bude vyznamnym informaénim systémem podle
zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu.

V souvislosti s vybudovanim SOP si CTU nechalo zpracovat studii proveditelnosti (viz pfiloha
€. 2 smlouvy), vramci které jsou popsany hlavni poZadavky na vybudovani SOP. Tyto
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pozadavky budou ze strany poskytovatele dale rozpracovany v detailni analyze, pfiCemz musi
zohledriovat vyvoj na strané objednatele a v oblasti IT od doby zpracovani studie
proveditelnosti.

SOP by mél klientovi umoznit, aby v konkrétni agendé a v ramci konkrétni sluzby mohl vici
CTU vykonat stejné ukony, které dnes &ini papirové nebo datovou schrankou. SOP musi byt
integrovan na interni informaéni systémy CTU. Jejich pFehled je uveden v tab. 5 a tab. 6 studie
proveditelnosti. Objednatel v této souvislosti pozaduje uUzkou spolupraci poskytovatele
s dodavateli souvisejicich i spolupracujicich internich &i externich aplikaci &i informacnich
systému.

Klient, ktery prokaze svoji totoznost prostfednictvim narodniho bodu pro identifikaci
a autentizaci (dale jen ,NIA®), by mél v SOP ziskat informace o fizenich a rozhodnutich, které
o ném ufad vede/vedl, spolu s informaci, jaké povinnosti ma smérem k Ufadu a zda jsou, nebo
nejsou zjeho strany splnény. SOP by mél umoznit klientdm vzdaleny pfistup do spisu
spravniho fizeni vedeného CTU. SOP dale musi umoznit klientam CTU zpfistupnit formulare
pro elektronické podani, uhradu platby aj.

Klientem CTU mUze byt fyzicka osoba, pravnicka osoba nebo podnikajici fyzicka osoba.

Ve studii proveditelnosti jsou popsany dvé varianty feSeni (cloud, on-premise). Na zakladé
vysledk(l TCO bylo rozhodnuto, Ze SOP bude provozovan v infrastruktufe CTU. Poskytovatel
musi respektovat moznosti infrastruktury objednatele popsané ve studii proveditelnosti.

Samoobsluzny portal musi umoznit komunikaci prostfednictvim API. Ke dni spusténi SOP na
produkénim prostiedi by mélo byt pfes APl umoznéno predavani udajl z formulare ,Navrh na
rozhodnuti sporu o povinnosti k penézitému pinéni podle § 129

Dodavatel si musi zajistit veSkery software (dale také jen ,SW*) v&etné pfislusnych licenci,
ktery je nutny pro vytvofeni a rozvoj SOP a ktery bude provozovany mimo infrastrukturu
objednatele.

Pfedpoklada se, ze SOP bude vyuzivat az 500 sou€asné pracujicich uzivatelu.
SOP musi zprostfedkovat vdem uzivatelim aktualni provozni informace ve smyslu: odstavek,
vypadku, novych funkcionalit, uzivatelské dokumentace apod.

1. Formularové reseni

Sougasti vybudovani SOP je pozadavek na prevedeni véech formulaft CTU do webové
podoby. Pfevazna &ast formulara je umisténa na strankach CTU - Prehled formulara | Cesky
telekomunikaéni Ufad (ctu.cz). Men&i &ast formulafi je umisténa na jinych mistech www CTU.
Pfehled dotéenych formulara je uveden v tab. €. 1. Vyc€et formulaid nemusi byt kone¢ny a je
potfeba vzit na védomi, ze bude pravdépodobné potfeba vytvofit dalsi webové formulare
v souvislosti s novymi povinnostmi svéfenymi CTU. Pocet takovych formulafi nebude vy3si
nez 5 a jejich celkova pracnost nepfesahne 30 MD. Vytvofeni formulafd nad ramec tohoto
poctu a MD bude feSeno jako dalSi rozvoj SOP a hrazeno z rozvojovych hodin SOP.

Tab. &. 1: Prehled formulart CTU

Nazev formulafe OZNACENi  TYP
Navrh na rozhodnuti sporu o povinnosti k penézitému plnéni

- ZFO
podle § 129

Namitka proti vyfizeni reklamace na neposkytnuti/Spatné poskytnuti
sluzby, vyuctovani ceny
Ostatni spory 3 ZFO

2 ZFO
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FormulaF pro zaslani podnétu nebo stiznosti podle spravniho fadu 4* ZFO
Formular pro zaslani dotazu nebo podnétu 5* ZFO
Zadost o udéleni, zménu, prodlouZeni, odnéti, pfevod opravnéni 7 ZFO

k vyuZivani Cisel nebo vraceni preplatku
Zadost o prodlouzeni doby platnosti / vydani prikkazu odborné

zpusobilosti k obsluze radiovych zafizeni namof#ni a letecké pohyblivé 9 ZFO
sluzby

Zadost o uznani odborné zplsobilosti drzitele prikazu &lenské zemé& EU 9a ZFO
Zadost o duplikat / zménu osobnich udajd prikazu odborné zpusobilosti 9b ZFO

Prihlaska ke zkousce odborné zpusobilosti k obsluze vysilacich
radiovych zafizeni

Zadostq udelenll |f1d|V|SjuaIn|ho opravnéni k vyuzivani radiovych kmito&td 13BCD ZFO
pozemni pohyblivé sluzby

10 ZFO

Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmito&t
zarizeni pevné sluzby systému bod—multibod

Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmitodtd
s 13F ZFO
rozhlasové sluzby

13E ZFO

Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmito&t

letecké pohyblivé sluzby (letadlova stanice) 136 ZFO
Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmito&td

. . . . 13H ZFO
letecké pohyblivé sluzby (letecka stanice)
Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmito&t 131 ZFO
namorni pohyblivé sluzby (lodni stanice)
Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmito&tt 134 ZFO
namorni pohyblivé sluzby (pobfezni stanice)
Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmito&t 13K ZFO
radionavigacni a radiolokacni sluzby
Zadost o udéleni individuainiho opravnéni k vyuzivani radiovych kmitodtd 13L ZFO
druZicové sluzby
Zadost o udéleni individuainiho opravnéni k vyuzivani radiovych kmitodtd

LA : R X . 13M ZFO
amatérské radiokomunikaéni sluzby (neobsluhovana stanice)
Zadost o udéleni individuainiho opravnéni k vyuzivani radiovych kmitodtd

LA : R ) . e o 13N ZFO
amatérské radiokomunikacni sluzby (klubové stanice a stanice jednotlivct)
Zadost o udéleni individualniho opravnéni k vyuzivani radiovych 13P ZFO
kmitoctt pevné sluzby (systém bod-bod)
Oznémeni o ruSeni radiového pfijmu 6 ZFO
Evidencéni list vysilaci stanice bezdratového mistniho informacniho 12 ZFO
systému (BMIS)
Oznameni o zavazném naruseni bezpecnosti sité a sluzby a ztraté integrity ) PDE
sité, o preruseni poskytovani sluzby nebo odepfeni pfistupu k této sluzbé
Formular pro pfedkladani informaci podle €. 4 odst 1 nafizeni (EU) ) word,
2018/644 online
Formular ,O0znameni poskytovani postovnich sluzeb a zajistovani ) word

zahrani€nich postovnich sluzeb*
Zadost o poskytnuti souboru minimalinich udaju o fyzické infrastrukture - word

Oznameni podnikani podle § 13 zakona €. 127/2005 Sb.** 8 webovy
formular

Oznameni nekvalitniho pfijmu TV signalu** webovy
) formulaF

*formulare 4 a 5 budou poskytovatelem slouéeny do jednoho formulare
**existujici webové formulare budou prevedeny do nového rfeseni, resp. vytvoreny nove.
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V pfipadé ZFO formulari a stavajicich webovych formularl musi zUstat u novych webovych
formulafl zachovany vSechny funkcionality nebo byt nahrazeny obdobnou funkcionalitou.
Ve formulafich bude nutné provést Upravy na zakladé pozadavk( vécnych utvarl. Tyto
pozadavky budou bliZze specifikovany na workshopech a zaznamenany v analyze. Upravy
formulafu se predpokladaji v rozsahu 30 MD. V pfipadé prekro¢eni 30 MD budou takové
upravy fedeny jako dal3i rozvoj a hrazeny z rozvojovych hodin SOP.

U formuléfd, u kterych v sou€asnosti dochazi k automatickému zpracovavani/nacitani udaja
(formulafe v tab. €. 1 vyzna€eny tu¢né) do pfislusnych informacnich systémi CTU, musi
automatické zpracovani/nacditani zlstat zachovano, proto je nutné zachovat jejich datovou
vétu.

Webové formulafe musi byt stejné jako SOP responzivni a splfiovat pozadavek na
technologickou neutralitu, jejich vyplnéni musi byt mozné i v mobilnich zafizenich. Stejné jako
SOP budou webové formulafe respektovat poZzadavky Design systém Gov.cz. Pozaduje se
jednotna sprava formularq, flexibilni Skalovatelnost systémovych pozadavkd na formulafové
feSeni a nezavisla funkénost na lokalnich hardwarovych a softwarovych prostfedcich klienta.

Formulafe mohou vyuzit jak klienti pfihlaseni pres NIA, tak klienti, ktefi NIA nepouziji
(nepfihlaseni klienti). Vybrany zplsob pfihlaSeni bude vyznacen na formulafi. Sou€asné bude
tato informace pfenesena do datové véty.

Klientdm pfihlaSenym pfes NIA se webovy formulaf prfedvyplni. V prvni fazi, kterou se rozumi
aktivita €. 10 v tab. €. 2, budou minimalné pfebirany udaje poskytované rozhranim NIA (jméno,
pfijmeni, adresa, datum narozeni, kontaktni udaje). Tyto udaje nebude mozné upravovat.

V cilovém FeSeni, kterym se rozumi aktivita €. 21 v tab. ¢&. 2, budou klientiim pfihlaS§enym pfes
NIA automatizované do formulart doplhovany/nacitany pozadované udaje, které se o nich
vedou v zakladnich registrech nebo AlS, které jsou CTU zpfistupné&né pro vykon agendy nebo
vyuzivané CTU na zakladé souhlasu uZivatele sluzby a dale budou do formulafd nagitany
pozadované Udaje vedené o klientovi v internich IS CTU, a to prostifednictvim webovych
sluzeb.

Pokud klient nepouzije pfihlaseni pres NIA, budou do formulari nacteny pouze verejné udaje,
kterymi se rozumi nazev a adresa sidla pravnické osoby nebo podnikajici fyzické osoby, pokud
soucasti formulafe bude nezaménitelny verejny identifikator ICO.

U vSech Ceskych adres ve formulafich (s vyjimkou automaticky nactené adresy trvalého pobytu
uzivatele pfihlaseného prostfednictvim NIA) bude vyuzit naSeptavaC adres. V pfipadé
naseptavade adres bude vyuzita webova sluzba CTU, jejiz technicky popis poskytovatel obdrzi
po podpisu smlouvy.

VypInéni formulafe by meélo byt rozdéleno do nékolika logickych krok(. Formulaf by mél
obsahovat urcita povinna pole, logické kontroly (napf. pro format telefonnich Cisel, e-mailu,
dat, vzajemné vazby mezi poli apod.) bez jejichz vyplnéni nebude mozno pfechazet do
nasledujicich krokd nebo v zavéru formular odeslat.

Formulafe budou obsahovat identifikatory agendy, informacéniho systému a ¢innostni role pro
automatizované zpracovani.

UZivatel (pfihlaSeny i nepfihlaSeny) by mél mit mozZnost odeslat formulaf pfes datovou
schranku, portal nebo e-mailem bez nutnosti spousténi lokalniho mailového klienta na
podatelnu CTU. Takové webové formulafe (v&. jeho pFiloh) pFijdou do podatelny jako soubor
*.pdf s vnofenym souborem *.xml (jako kontejner do obéalky PDF), ktery bude obsahovat
strukturovana data, aby bylo mozné jejich dalSi automatizované zpracovani.



Pfiloha ¢€. 1 smlouvy

Predmét e-mailu a nazev datové zpravy (véci) se bude u vybranych formularli generovat
automaticky v podobé definované objednatelem, ktera umozni automatické tfidéni formulara
na strané podatelny.

Klient bude mit moznost si vyplnény formulaf stdhnout/ulozit (minimalné ve formatu PDF).
StaZeny formulaf si nasledné bude moci vytisknout a podat na ufad jinymi komunikaénimi
kanaly (osobné&, postou).

Klient bude mit moznost si rozpracovany formular ulozZit na svoje zafizeni a zpétné jej nacist
a pokracovat ve vypliovani.

Kazdy webovy formulaf bude mozné vygenerovat do PDF bez vyplnénych udaju k prostému
tisku a naslednému ru¢nimu vyplnéni (napf. pro odeslani postou &i pro pfedani na podatelné
uradu).

V pripadé nepfihlasenych uzivateld bude mit SOP ochranu proti automatickym uGtokiim
a vytéZovani, tak aby byla minimalizovana faleSna podani a nebyla vytéZovana infrastruktura
SOP.

Nové formulafe musi byt mozné integrovat na jakoukoliv vefejné poskytovanou sluzbu,
pfipadné interni sluzbu poskytovanou CTU.

V. Harmonogram

SOP bude schopen ostrého provozu do 24 mésict od ucinnosti smlouvy. Nejzazsi terminy
plnéni jednotlivych kli¢ovych aktivit jsou uvedeny v tab. 2.

Tab. €. 2: Harmonogram vybudovani SOP (nejzazsi terminy pInéni jednotlivych aktivit)

Poradi |, ., . Nejzazsi
aktivit | aZeV aktivity termin pinéni
1 | Uginnost smlouvy TO
Odsouhlasena metodika Fizeni projektu obéma smluvnimi stranami TO + 20
2 Navrh podrobného harmonogramu pinéni, ktery bude respektovat obsah pracov,nl’ch
tab. &. 2,; dni
3 Ukon&ené workshopy TQ * 3
mésice
VN - . , o TO+4,5
4 Zpracovani a pfredani 1. verze detailni analyzy objednateli k pfipominkam mésice
5 Pfredani koneéné verze detailni analyzy k akceptaénimu Fizeni TO+6
(viz fakturaéni milnik dle €l. 11 odst. 1 pism. a) smlouvy) mésict
e . . TO+7
6 Pfedani prototypu webového formulafe « oo
mésicu
A ) . TO+8
7 Schvaleni prototypu webového formulare « i o
mésicu
8 Predani véech webovych formulaf k testovani objednateli, v&. zakladniho T0+9,5
zaSkoleni mésice
- e o - . TO+ 11,5
9 Odstranéni chyb zjisténych pfi testovani webovych formulara . .
mésice
Implementace formulara na produkéni prostredi a zahajeni TO + 12
10 | akceptacniho Fizeni mésic
(viz fakturaéni milnik dle €l. 11 odst. 1 pism. b) smlouvy)
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11 Piedani prototypu SOP vytvofeného na zakladé detailni analyzy, TO + 11
v&. zakladniho zaSkoleni meésicu
TO +12
12 | Schvaleni prototypu SOP objednatelem 0 . S
mésice
TO + 1
13 | Vyvoj SOP Ov . 6
meésicl
o e . iy . TO + 16
14 | Pfedani testovacich scénafi objednateli «
meésicu
v +
15 | Skoleni testert objednatele T0v ,1?
meésicu
+
16 | Pfedani SOP k testovani objednateli T0v ,1?
meésicu
17 Predani prvni verze provozni dokumentace a dokumentace skute¢ného T0 + 17
provedeni k pfipominkam mésicl
. Gk o - TO+19
18 | Odstranéni chyb zjisténych pfi testovani SOP «
mésicl
& TO + 1
19 | Skoleni uzivatelt objednatele 0 . ,9’5
mésice
Zpracovani a predani provozni dokumentace a dokumentace TO +19.5
20 |skuteéného provedeni k akceptaénimu Fizeni mésicc;
(viz faktura€ni milnik dle €l. 11 odst. 1 pism. e) smlouvy)
Zahajeni zkuSebniho provozu na produkénim prostiedi a zahajeni
akceptacniho fizeni (reakce na vady a chyby dila dle SLA definovaném TO + 22
21 v priloze €. 3 smlouvy) mésicl
(viz fakturaéni milnik dle €l. 11 odst. 1 pism. c) smlouvy)
o " e C TO+24
22 | Rutinni/produkéni provoz (zahajeni plnéni servisni smlouvy) mésica

BlizSi popis vybranych aktivit uvedenych v tab. €. 2

Metodika fizeni projektu (aktivita 2) — U&elem zpracovani dokumentu je identifikace
projektovych roli a jejich obsazeni konkrétnimi osobami a uréeni zakladnich pravidel a postup
komunikace mezi objednatelem a poskytovatelem v ramci projektu. Metodika bude sou¢asné
obsahovat vzory dokumentu typu vzor zapisu, pfedavaci a akceptacni protokol apod.

Workshopy (aktivita 3) — Detailni analyzu nelze zpracovat bez analytickych workshop, kterych
se zucastni odpovédni zaméstnanci objednatele a poskytovatele. Workshopy se budou konat
prezen¢ni formou v sidle poskytovatele. Objednatel predpoklada realizaci minimalné 10
workshopu. Poskytovatel nejpozdéji do mésice od ucinnosti smlouvy pfeda objednateli terminy
pro konani workshopu v&. sdéleni jakych témat se budou jednotlivé workshopy tykat, aby byl
objednatel schopen zajistit u€ast odpovédnych zaméstnancu a pfedani nezbytnych podkladu.
Workshopy povede poskytovatel. Z kazdého workshopu bude vyhotoven zapis.

Detailni analyza (aktivita 4, 5) — V ramci projektu byla zpracovana studie proveditelnosti na
vybudovani SOP. Detailni analyza bude vychazet z této studie, pfiCemz zohledni zmény, které
nastaly od zpracovani studie, spolu s novymi pozadavky objednatele, které vyplyvaji
napf. z nové pfijatych pravnich predpisi nebo vyplynou z pofadanych analytickych
workshopd.
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V detailni analyze bude dale podrobné popsano zejména:

- Stanoveni parametrli hardwaru (dale také jen ,HW") a soupis SW potfebného pro
budouci béhové prostfedi SOP. Poskytovatel tyto pozadavky preda objednateli formou
seznamu SW licenci (v€etné pozadované verze, pfipadné edice) a seznamu
pozadovaného HW. Pfedpoklada se, Ze poZzadavky na HW budou vyfedeny pfedevsim
formou virtualizace na stavajicim HW objednatele;

- Integrace nainterni IS CTU a nagitani udajti z nich;
- ZpUsob prihlasovani uzivatel(;

- Zpusob odesilani podani;

- Reseni administrace SOP;

- Navrh grafického uZivatelského rozhrant;

- Uvodni posouzeni vlivu na ochranu osobnich tdajii dodavaného produktu (aplikace,
informacniho systému, programového vybaveni, operace zpracovani atd.).

- Popis FeSeni bezpecnosti;

- Popis zplUsobu a rozsahu testovani v jednotlivych fazich projektu, a to jak na strané
objednatele, tak na strané poskytovatele. Zplsob zpracovani a podoba testovacich
scénaru;

- Popis zpUsobu zajisténi Skoleni jednotlivych skupin uzivatelu;

- Implementaéni a integracni plan;

- Findlni pverze harmonogramu pinéni, ktera bude respektovat obsah tab. €. 2.;

Samostatnou kapitolou analyzy bude vytvofeni webovych formularu.

1. verzi analyzy (aktivita 4) se rozumi analyza zpracovana v odsouhlasené strukture, ve které
bude dokon¢eno minimalné 80 % kapitol.

Prototyp webového formulafe a SOP (aktivity 6, 7, 11, 12) — Objednatel pozaduje vytvoreni
prototypu jak webového formulare, tak SOP. Prototypy budou vytvofeny na zakladé obéma
stranami odsouhlasené detailni analyzy. Primarnim ucelem je zejména odsouhlaseni
uzivatelského rozhrani/designu, rozlozeni prvk( na webu, funkénich navigacnich tlacitek,
zakladni funkénosti a odezvy. OdzkouSeni, jak bude fungovat na mobilu, tabletu (responzivni
prototyp). U prototypl musi byt funkéni minimalné pfihlasovani prostfednictvim narodniho
bodu pro identifikaci a autentizaci (NIA) a implementovan naSeptavac adres.

Prototypy nemusi byt napojeny na IS objednatele (netykd se moznosti odeslani formulare
prostfednictvim datovych schranek a e-mailu na podatelnu CTU). Testovani bude probihat
s testovacimi daty, které pfipravi poskytovatel. Prototypy budou instalovany k testovani na
vyvojovém prostfedi poskytovatele. Poskytovatel pro tyto ucely poskytne vybranym zastupcim
objednatele pfistup na toto prostredi.

Implementace formulaft na produkéni prostredi (aktivita 10) — V této fazi musi formulare
nacitat min. vefejné udaje (nazev a adresu sidla pravnické osoby nebo podnikajici fyzické
osoby, pokud soucasti formulafe bude nezaménitelny vefejny identifikator 1CO), Gdaje o
uzivateli pfihlaSeného pres NIA (jméno, pfijmeni, adresa, datum narozeni, kontaktni udaje)
a vyuZzivat naSeptavac adres. Formular bude klient moci odesilat pfes datovou schranku a e-
mailem.

Pfedani SOP k testovani objednateli (aktivita 16) — SOP musi byt napojen na testovaci
prostiedi vSech dotCenych IS, identifikovanému a autentizovanému uzivateli se budou
do formul&fQl nagitat znamé Gdaje vedené o ném v internich IS CTU, resp. v zakladnich
registrech/agendovych informacnich systémech, které sdili své udaje pres informacni systém
zakladnich registri/informacni systém sdilené sluzby.
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Skoleni_testert a uZivateld objednatele (aktivity 8, 11, 15, 19) — V8echna $koleni budou
realizovana v sidle objednatele prezencni formou, pokud nebude domluveno jinak.

Provozni _dokumentace a dokumentace skuteCného provedeni (aktivita 20) — Provozni
dokumentace bude zpracovana podle ucinnych pravnich pfedpisu. K datu vypsani VZ byla
ucinna vyhlaska 529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce
a provozni dokumentace a o pozadavcich na fizeni bezpeCnosti a kvality informacnich
systému verejné spravy (vyhlaska o dlouhodobém Fizeni informacnich systému verejné
spravy), podle které provozni dokumentaci ISVS tvofi bezpeénostni dokumentace, systémova
pfirucka, uzivatelska pfirucka. Nicméné vdobé vypsani VZ byl v meziresortnim
pfipominkovém fizeni navrh vyhlasky o dlouhodobém fizeni informacnich systému verfejné
spravy, ktery provozni dokumentaci vyrazné rozSifuje. Dodavatel musi s timto pocitat.

Zahajeni zkuSebniho provozu (aktivita 21) — Objednatel ma podle § 5 odst. 2 pism. c) zakona
o informaénich systémech vefejné spravy povinnost predlozit Digitalni a informacni agentuie
(dale jen ,DIA®) provozni dokumentace pred zahajenim poskytovani sluzby IS. Dle § 5 odst. 2
pism. i) zakona o informacCnich systémech vefejné spravy Ize zahajit poskytovani sluzby
informacniho systému vefejné spravy az po vyjadieni DIA, Ze urCeny informacni systém
odpovida jeho projektu nebo projektu jeho architektonickych zmén, v podobé, v jaké k nim bylo
ucinéno souhlasné vyjadfeni DIA nebo viady.

Po vyjadfeni DIA bude zahajen zkusebni provoz na produkénim prostredi. V ramci zkuSebniho
provozu je poskytovatel povinen odstrafiovat vady a chyby SOP dle SLA definovaném
v priloze €. 3 smlouvy (Specifikace pInéni servisni podpory a udrzby). Organ vefejné spravy
ma podle § 5 odst. 2 pism. h) zakona o informacnich systémech vefejné spravy povinnost
oznamit DIA zahgjeni zkuSebniho provozu uréeného informacniho systému souvisejiciho
s jeho pofizenim nebo architektonickymi zménami pfed tim, nez tato skuteénost nastane,
vést zaznam o pribéhu zkusebniho provozu a zpfistupnit zaznam DIA dalkovym pfistupem.
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1 Uvodni informace

Tabulka 1: Zakladni identifikacni udaje zpracovatele studie proveditelnosti

Isd

PragoData
Consulting

Zpracovatel PragoData Consulting, s.r.o.
Sidlo Vranovskda 1570/61, 614 00 Brno
IC 45280576

DIC CZ45280576

Statutarni organ

Kontaktni osoba ve
vécech technickych

Email

Tel.

Zpracovatelsky tym

Datum zpracovani

23.11. 2022

Tabulka 2: Zakladni identifikacni idaje zadavatele studie proveditelnosti

Zadavatel Ceska republika — Cesky telekomunikaéni Grad
Adresa Sokolovska 58/219, Praha 9 — Vysocany

IC 701 06 975

DIC CZ70106975

Vztah k DPH Osoba identifikovana k dani

Zastupce CTU

I (cditel odboru informatiky CTU
Sokolovska 58/219, Praha 9 — Vysocany

Osoba povérena pfi-
pravou projektu

.
]
Sokolovska 58/219, Praha 9 — Vysodany

I < <fon: +420 I

Projekt

Vybudovani samoobsluiného portalu €TU
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2 Manazerskeé shrnuti

Na zakladé vyzvy Ceského telekomunika¢niho uradu (dale jen ,,CTU*) byla zpracovéana , Studie prove-
ditelnosti vybudovani samoobsluzného portalu CTU“.

Zpracovatel studie proveditelnosti proved| analyzu prostfedi a v ndvaznosti na ni ndvrh technické a
funkéni specifikace. Dale bylo provedeno posouzeni moznych modell zajisténi provozu budouciho fe-
$eni samoobsluzného portalu CTU (dale jen “SOP”), na zakladé, kterého je doporuéeno provozovat SOP
Vv rezimu on-prem na stavajici infrastruktuie CTU s tim, Ze provozni infrastruktura bude pfesunuta do
dobre zajisténych prostor poskytovatele sluzeb server housingu.

ReZimem provozu on-prem na vlastni infrastruktufe bude podpofeno zajisténi kybernetické bezpec-
nosti fesSeni, zvysSeni reakcnich schopnosti na pfipadné kybernetické bezpecnostni incidenty a
minimalizovana moznost Unikd dat. Ekonomicky vyhodnéjsi bude on-prem varianta také z pohledu in-
tegrace SOP na dalsi interni systémy CTU, které jsou na infrastruktufe CTU provozovany. Navic se
zpUsob provozu on-prem na stavajicich technickych prostfedcich jevi jako efektivnéjsi i z nakladového
hlediska, a to i v dlouhodobém horizontu s nezbytnou obménou HW prostredk(, a to zejména proto,
7e vlastni infrastruktura musi byt nadale udr?ovéna z diivodu zaji$téni operability dal$ich systém@ CTU
i v pfipadé, Ze by resSeni SOP bylo pfesunuto do cloudu. Zpracovatel upozoriiuje, Ze zejména z hlediska
vzajemnych integraci vnitinich systém@ CTU se SOP prostiednictvim Mediatoru se bude jednat o kom-
plexni a organizacné slozity projekt zahrnujici i nezbytnost koordinace tretich stran. Zpracovatel tak
doporucuje CTU zvazit zajisténi fizeni projektu a administrativni podpory formou externich sluzeb a
tim prenést ¢ast odpovédnosti za organizaci projektu, dodrzovani kvality, termind a ceny, dlslednou
dokumentaci a dosazeni jeho cilll na dodavatele, ktery ma s fizenim integracnich projekt( prokazatelné
zkuSenosti.

PFi vybéru dodavatele feseni SOP bude vhodné kldst zfetel na zkuSenosti dodavatele s obdobnymi pro-
jekty budovani samoobsluznych portala klientl nebo portall ob¢ana ve statni spravé tak, aby byla
minimalizovana rizika selhani implementacniho projektu. Zpracovatel tedy doporucuje do hodnoticich
kritérii zanést, kromé ceny, i dalSi hodnotici kritéria, dle kterych budou hodnoceny kvalita nabizeného
feseni ¢i zkusenosti implementacniho tymu s projekty obdobného charakteru pro verejné zadavatele.

Zavérem zpracovatel studie proveditelnosti na zakladé provedenych analyz konstatuje, Ze projekt vy-
tvoFreni SOP je podle uvedené technické a funkéni specifikace vychazejici z potfeba a pozadavk( CTU
realizovatelny a bude vyznamnym pfinosem ve zvySeni kvality sluZeb vefejné spravy poskytovanych ze
strany CTU fyzickym i pravnickym osobam.

Na zakladé vysledkll analyzy byly navrZeny a posuzovany 3 mozné varianty reseni. Spoleénym jmeno-
vatelem vSech variant je identifikovana potfeba vybudovdani nového SOP, ktery zjednodusi procesy
elektronického podani klientem vi¢i CTU.

1. Nulova varianta
2. Vyvoj SOP na miru pozadavkim CTU
3. Doddvka standardniho feSeni portalu a customizace na SOP

Z posouzeni variant vyplyva, Ze varianta Dodavky standardniho feseni portalu a jeho customizace na
SOP je z dlouhodobého hlediska pro CTU nejvyhodnéjsi. Tato varianta nejvice ze viech variant snizuje
dlouhodobou provozni a investi¢ni ndro¢nost SOP, umozZiuje implementaci systému jako standardniho
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Fedeni, pfi zachovani specifickych pozadavkd CTU. To umozni minimalizovat specifické Gpravy progra-
mového vybaveni a odlisnosti proti jinym vefejnym zadavatelim, umoZniuje pruzné reagovat na zmény
legislativnich a uZivatelskych poZadavk(. Nejvice ze vSech variant naplfiuje projektové cile a zvysuje
efektivnost a uzitnou hodnotu systému.

Doporucujeme ke schvaleni realizaci SOP doddavkou standardniho feSeni portdlu a jeho customizace
s rezimem provozu on-prem na vlastni infrastrukture.

V ramci ndvrhovych Cinnosti byl rozpracovan projektovy zamér zahrnujici funkéni a technickou specifi-
kaci SOP.

Harmonogram realizace projektu je rozdélen do nasledujicich etap:

Projektova pfiprava (studie proveditelnosti, vybér dodavateld...),
Projektovani (provadéci projekt...),

Realizace (dodavka, customizace, parametrizace, integrace, a nastaveni...),
Testovani a Skoleni,

Zkusebni provoz.

3 Vychodiska

vk wh e

CTU byl z¥izen zdkonem €. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvise-
jicich zakon( (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpist, ke dni 1. kvétna
2005 jako ustredni spravni urad pro vykon statni spravy ve vécech stanovenych zakonem, véetné re-
gulace trhu a stanovovani podminek pro podnikani v oblasti elektronickych komunikaci a poStovnich
sluzeb.

CTU je pravnim nastupcem Ceského telekomunikaéniho tradu, ktery byl jako samostatny spravni tfad
zfizen zdkonem ¢. 151/2000 Sh., o telekomunikacich a o zméné dalsich zakon(, ve znéni pozdéjsich
predpist ke dni 1. ¢ervence 2000.

Sidlem Uradu je Sokolovska 58/219, 19000 Praha 9. CTU vykondva plisobnost prostfednictvim Utvard,
tj. sekci, odbor(i a samostatnych oddéleni. Odbory pro oblast jihoCeskou a zdpadoceskou, severoces-
kou, vychodoceskou, jihomoravskou, severomoravskou sidli jako dislokovand pracovisté mimo Prahu.

V soucasnosti CTU umoziiuje klientdm &init digitalni Ukony pouze prostfednictvim datovych schranek
nebo e-mailem. DigitdIni kanal v podobé SOP neni vybudovan.

3.1 Rozhodnuti vedeni CTU

Zpracovat ,Studii proveditelnosti vybudovani samoobsluzného portalu CTU*, s cilem definovat nej-
vhodnéjsi zplisob postupu pofizeni a implementace SOP v¢. nastaveni vazeb mezi spolupracujicimi
internimi/externimi IT systémy na zakladé:

- analyzy sou¢asného stavu informacnich systém@ CTU, v&. externich, a vazeb mezi nimi
- analyzy IT infrastruktury CTU,
- analyzy potieb CTU a klientt CTU,
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- vysledku hodnoceni ekonomické vyhodnosti zptsobu provozu ve variantach on-prem a cloud
na zakladé kalkulace TCO.

Vychozimi dokumenty pro zpracovani studie proveditelnosti jsou:

- projektovy zdmér ,,Samoobsluiny portal CTU“,
- formuldr Zadosti o stanovisko Hlavniho architekta eGovernmentu (typ A) k zdméru projektu
,Samoobsluzny portal CTU“, - Informaéni koncepce CTU.

3.1.1  Analytické schiizky

Cilem analytickych schlzek bylo rozvést a doplnit informace ziskané vlastnim studiem a analyzou po-
skytnutych podklad(l a dokumentd.

Predmétem téchto jedndni bylo zjistit co mozna nejvice o technickych vlastnostech, procesech a pod-
minkdch potrebnych k vybudovani samoobsluzného portalu, které bezprostfedné ovliviiuji chovani
budouciho SOP.

V pribéhu analytickych a navrhovych praci byly realizovany nasledujici schizky:

Tabulka 3 — Realizované analytické schiizky

Termin Soucast/ Respondenti
Dodavatel
1 | 30.9.2022 ITCTU vedeni odboru informatiky CTU
2 | 10.10.2022 ITCTU vedeni odboru informatiky CTU
3 | 17.10.2022 ITCTU IT CTU, garanti za APV, mySPECTRA
4 | 19.10.2022 ITCTU IT CTU, garanti za MOSS

4 Analyza soucasného stavu

4.1  Prehled celkové architektury CTU

Hlavni soucasti celkové architektury CTU jsou vytvofeny a implementovany podle schvéleného archi-
tektonického modelu celkové architektury IS/ICT. Zajem CTU je tvofit architekturu IS/ICT CTU podle
principl Service Oriented Architecture. Z metodologického hlediska byl vyuzit ramec TOGAF pro pod-
nikovou architekturu, ktery poskytuje pfistup pro navrhovani, planovani, implementaci a fizeni
architektury podnikovych informacnich technologii.

Podle metodiky Narodniho architektonického ramce (NAR) jsou rozliSovany Ctyfi horizontalni domény
(vrstvy) architektury vykonu verejné spravy:

e Byznys (popisuje procesy a sluzby);
e Informacnich systém( (aplikace a data);
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e IT technologické infrastruktury (popisuje technické vybaveni, tj. veskeré vypocetni pro-
stfedky, datova uloZzisté, aktivni prvky sité apod.);
e Komunikaéni infrastrukturu (Infrastrukturni/sitova);

a Ctyfri vertikalni domény motivacni architektury:

e  Strategie a smérovani (neboli motivacni);

e Vykonnosti (méfeni plnéni strategie a provozni efektivity);
e  Rizik a bezpecnosti;

e Shody s pravidly (standardizace a dlouhodoba udrzitelnost).

411 Klicové transformacni cile

V oblasti HW infrastruktury je zajiSténi kontinuity poskytovdni sluzeb feseno paralelnim projektem bu-
dovani nového datového centra CTU u poskytovatele sluzeb server housingu.

Z pohledu velkého poétu informaénich systéma (dale také 1S) by mé&l CTU sméfovat k jejich konsolidaci
do nékolika robustnich systému. Optimalniho nastaveni vazeb mezi jednotlivymi IS by mélo byt dosa-
Zeno prosttednictvim jednotné vrstvy pro sdileni a komunikaci, tzv. Mediatoru, ktery se vyviji v ramci
projektu mySPECTRA.

Vyznamnym transformaénim cilem je poskytovani privétivych digitdlnich sluzeb pro klienty CTU pro-
stfednictvim nové vybudovaného samoobsluzného portalu CTU.

Z pohledu tizeni provozu a rozvoje velkého poctu IS se jako klicové jevi zavedeni jednotného Help-
Desku, ktery povede ke zlepSeni hlaseni incidentl a fizeni pozadavkd, vC. sledovani a automatického
vyhodnocovani SLA.

4.2 Agendy

421 Stav agend ohlasovanych CTU

CTU je gestorem/ohladovatelem ¢tyF agend registrovanych v zékladnim registru agend, organ( vefejné
moci, soukromopravnich uZivateld udajl a nékterych prav a povinnosti (dale jen ,,RPP”).

Soucasti prehledu ohlasenych agend je informace, jakym zplsobem jsou podporeny sluzbami IS. Ori-
entacni hodnoceni Urovné digitalizace nabyva nasledujicich hodnot:

e Vyborny (viechny ¢innosti jsou provadény v souladu s principy IK CR)

e Uspokojivy (¢innosti a procesy jsou automatizované, elektronicky podepisované, data a infor-
mace se sdileji a neduplikuiji)

¢ Nedostatecny (nékteré cinnosti jsou provadény elektronicky, nékteré papirové)

e Zadny (vétsina ¢innosti je provadéna papirové nebo prostiednictvim MS Office)
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Tabulka 4 - Pfehled ohlasenych agend
Ohlasena agenda Stav digitalizace
A304 (Agenda vyplyvajici ze zakona ¢. 127/2005 Sb., o elektronickych komu- | uspokojivy
nikacich a o0 zméné nékterych souvisejicich zakon()
A926 (Agenda zakona o postovnich sluzbach) uspokojivy
A1522 (Agenda vyplyvajici ze zdkona ¢&. 206/2005 Sb., o ochrané nékterych | uspokojivy
sluZzeb v oblasti rozhlasového a televizniho vysilani a sluzeb informacni spo-
le¢nosti)
A4897 (Agenda jednotného informaéniho mista (JIM) vyplyvajici ze zdkona €. | uspokojivy
194/2017 Sb.)
Fyzicka
osoba,klient
i . |
Fyzickd osoba, % Obéan [as] Podnikatel (D
Urednik
v
Agendy zajistované CTU (o]
A304 - Agenda vyplyvajici ze zdkona (O A926 - Agenda vyphyvajici ze zdkona €. (O A1522 - Agenda vyplyvajicize (O A4897 - Agenda jednotného (O
€. 127/2005 Sb., o elektronickych 2972000 5b., o poitovnich sluzbach a o zakona €. 206/2005 Sb., o ochrané infermadniho mista (JIM])
komunikacich a o zméné nékterych zméne nékterych zakonu (zdkon o nékterych slufeb v ohlasti vyphjvajici ze zdkona €. 194/
souvisejicich zakond postovnich sluibach) rozhlasového a televizniho vysilani 2017 St
a sluZeb infermaéni spoleénosti
y i ‘ ‘
Povoleni Vypis udajd Potvrzeni o zaplaceni Osvédéeni o provedeni

poplatku digitdiniho dkonu

Obrazek 1 — Model byznys architektury — pohled sluzeb verejné spravy

4.3  Prehled IS €TU s vazbou na budouci SOP

Informacni systém CTU je tvofen mnoha vzajemné provazanymi systémy, aplikacemi a dal$imi kompo-
nentami. Za jadro systému lze povazovat IS MOSS, ktery je modulové nejrozsahlejsi a IS GINIS — spisova
sluzba.

Nasledujici tabulky podavaji vycet IS, u kterych je pldnovana vazba na SOP. Nejednd se tedy o Uplny
vycet viech IS systémU provozovanych na CTU.
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V tabulce , Tabulka 5“ jsou uvedeny kli¢ové IS CTU, které je z principu funkénosti SOP nutno integrovat
pomoci Mediatoru v prvni implementacni fazi. Detailni harmonogram a navrh integrace téchto sys-
tému bude soucasti Provadéciho projektu SOP po vybéru dodavatele SOP.

Tabulka 5 — Pfehled kli¢ovych IS €TU integrovanych na SOP

Nazev Ucel Dodavatel Rok
LI / Servisni smlouva g2halsnl
nenty provozu
GINIS SSL Komplexni vedeni spisové sluzby, automatizovana evidence a | GORDIC spol.sr.o. | 2004
Spisova obéh pisemnosti v celém jejich Zivotnim cyklu, véetné e-Poda-
sluzba telny.
MQSS Modularni spravni systém v CTU je informaéni systém, jeho? | Solitea a.s. 2008
, . | jadrem je funkcionalita pro vedeni spravnich fizeni CTU. Na
Modularni ) .
soravni tuto funkcionalitu navazuji moduly pro evidenci subjektd, evi-
spstém denci podnikatell, spravu poplatkd a pokut a funkcionality
¥ plnici specifické potieby jednotlivych odbort CTU (napf. pfi-
délovani Cisel podle ¢islovacich pland, evidence bezdratovych
mistnich IS, sprdva platcl na uUcet univerzalni sluzby) nebo
problematika priikazt odborné zpusobilosti v¢. zkousek.
SKS SKS slouzi jako jednotna brana pro pfistup do zakladnich re- | Solitea, a.s. 2014
Spoleény gistrl a zajistuje, Ze komunikace splriuje vSechny pozadavky
katalo pro pfipojeni k zdkladnim registrim. SKS poskytuje ostatnim
sub'ek%cﬁ 2|1 sadu funkci zamérenych na spravu subjektt, se kterymi CTU
korrJ1uni- pFichazi do styku. Zajistuje, ze nedochazi ke vzniku duplicit-
Kagni nich subjektd a Ze dochazi ke sdileni jednou zadanych
rozhrani informaci napfi¢ napojenymi IS.
Helios Ekonomicky systém (ekonomika, majetek, smlouvy, work- | Asseco Solutions, | 2014
Fenix flow). K1.1.2023 bude Helios nahrazen novym EKIS | a.s.
Ekono- (dodavatel Gordic). Stavajici IS Helios byl limitovan z pohledu
micky moznosti dal$iho rozvoje, v&. napojovéni na ostatni IS CTU.
systém Pozndmka: v dobé realizace SOP bude zprovoznény novy EKIS
LJIP-CTU Systém fizeniidentit v CTU, na ktery jsou integrovany vybrané | NEWPS.CZ s.r.o. 2014
Lokalni ied- informacni systémy CTU. Lokalni JIP zaji$tuje pravidelnou syn-
notny J chronizaci agend a agendovych &innostnich roli, k nimz se CTU
identxlftm’ prihlasil v zakladnim registru RPP. V roce 2023 ma dojit k jeho
rostor napojeni na JIP Czech Point ve spravé MV za tucelem synchro-
ETU nizace identit obéma sméry. Do JIP Czech Point se budou
synchronizovat vSechny aktivni identity v LJIP, do LJIP se bu-
dou z JIP Czech Point naopak synchronizovat Udaje subjektu
CTU a pfifazené role.
SPECTRA IS resSi komplexni agendu vykonu spravy radiového spektra | Rohde & Schwarz — | 2000
Plus podle § 15 zdkona o elektronickych komunikacich. Praha, s.r.o.
Sprava  a | Podporuje vSechny kroky pfi vydavani, zméné, prodlouzeni
planovani doby platnosti, pfevodu a odnéti individualnich opravnéni k
vyuzivani radiovych kmitoctd, jejich evidenci véetné evidence
a vyméreni rocnich poplatkd za vyuzivani radiovych kmitoctd
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kmitocto-
vého
spektra

a jejich plateb. Jednotlivé integrované vypocetni moduly
umoznuji vypocetni funkce a grafické rozhrani véetné map te-
rénu pro kmitoctovou koordinaci rozhlasového vysilani vc.
vypoctu pokryti a dale v ramci pozemni pohyblivé a pevné
sluzby. K 1. 1. 2024 by IS SPECTRA Plus mél byt nahrazen IS
mySPECTRA. Projekt na vybudovani IS mySPECTRA je v reali-
zaci.

V tabulce , Tabulka 6“ jsou uvedeny ostatni IS CTU, které bude potieba integrovat na SOP, a jejich po-
stupna integrace bude probihat v souladu s harmonogramy jednotlivych implementacnich projekta.

Tabulka 6 — Pfehled ostatnich 1S €TU integrovanych na SOP

Nazev Ucel Dodavatel Rok
komponenty / Servisni zahajeni
provozu
smlouva
ESD Informacni systém zajistuje pfijem a nasledné zpracovani dat od | KAKTUS Soft- | 2021
L, podnikatell v elektronickych komunikacich, od provozovatell | ware, s.r.o.
Elektronicky N , . oy N e
N postovnich sluzeb a od poskytovatell sluzeb preshrani¢niho do-
sbér dat (i el e - . . vias , ,
davdni balikd pro jejich nasledné vyuziti pro analyzy relevantnich
trh, vykon statni statistické sluzby, mezindrodni vykazovani a
vykon dalgich kompetenci €TU stanovenych zdkonem o elektro-
nickych komunikacich a zakonem o postovnich sluzbach.
APV ASMKS APV ASMKS je soucasti systému ASMKS, ktery je tvoren nékolika | TECHNISERV, | 2009
Automatizo- prvky. V3echny prvky ASMKS jsou propojeny datovou siti do jed- | spol. s r.o.
, , noho systému, ktery umoZiiuje automatizované sledovani
vany system o , PR , .
. ., | kmitoctového spektra a nalezeni pfipadnych odchylek od jeho
monitorovani vy [ v . . .. .
kmitotového bézného uzivani. APV ASMKS predstavuje zdkladni ndstroj pro
fizeni a monitoring systému ASMKS. Pracuji s nim pouze interni
spektra ‘. , . RV
uZivatelé (zaméstnanci CTU).
ESD II IS, ktery se vyuZiva k naplnéni oznamovaci povinnosti vyuzivani | bez servisni | 2009
Elektronicky kmitoctovych pdsem 71-76 GHz a 81-86 GHz stanovené v pfislus- | smlouvy
sb&r dat Il y ném vSeobecném opravnéni. Prostfednictvim IS provozovatelé
oznamuji technické parametry provozovanych pevnych radio-
vych spojl typu bod-bod. Nasledné je podmnoZzina oznamenych
dat exportovana a zvefejnéna na webovych strankach CTU.
BALIK IS slouZi k evidenci poskytovateld sluzeb preshrani¢niho doda- | bez servisni | 2019
Sluzby s vani balik( podle nafizeni EU 2018/644. smlouvy
shranicniho
dodavani ba-
likd
4.4 Analyza stavajici IT infrastruktury CTU
4.41 Provozni infrastruktura CTU
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CTU provozuje jedno hlavni datové centrum (dale jen ,DC CTU“) a jednu lokalitu pro ukladani zaloh
jako Disaster Recovery (dale jen ,DR“). DC CTU je umisté&no v sidle CTU. Zalohy jsou pravidelné ukla-
dany do DR lokality Karlovice 404, Kostelec u Hole$ova. Dale CTU vyuZiva pro projekt MSEK hostingové
sluzby v Datovém centru DC TOWER, Mahlerovy sady 2699/1, Zizkov, 13000 Praha 3.

DC CTU je vybudovéno v logickém &lenéni na dvé &asti. Jedna €ast je oznadena jako ,,CTU2008“ — pro-
dukéni sit a druhd cast je oznadena jako ,ASMKS“ — automatizovany systém monitorovani
kmitoctového spektra.

Office 365
hostované Weby

2% Check Point Next Generation Threat Prevention Appliance

IPvE
ntarmat

Propaj ISP - CTU

1Py
intermet

Zalohowvan Avamar.
D

ISP

Eix server ViWare

R

Diskové
pole

2x sarver ViMware
ESXi zdarma
stivajici Specira
- {nekonsolidovatelng -
[ .

licantni banéra);
Oracle DB Bude nahrazeno
nevou Speclrou

2 Wireless
Conrollar

[
[
|
: ASMKS
[

Mstt TRUST resp
LAN ciu, c1u2008

SWICENPHA

WAN
wivs) |
Cisco 2911 |

|

¢ |
|

@ CTU2008 :

|

|

|

|

SW2CENPHA
KIVS vlan managemant DG

st A

Cisco ASA
CheckPeint VPN
asmkswan

Oblasti
LAM ctuz008

Maobilni a
stacionami
prostiedky
ASMKE

Internet
pro prostfediy s VPN

Olasti
asmhkswan

Obrdzek 2 — IT technologickd a sitovd architektura CTU

Pro ukladani dat z obou ¢asti DC CTU je k dispozici jedno centralni diskové pole IBM FlashSystem 9200
s celkovou kapacitou 600 TiB. V rdmci DC je moZné pfistupovat ke sdilenému datovému prostoru pro-
stfednictvim Storage Area Network (SAN).

CTU provozovalo do srpna 2021 nékolik vzajemné oddélenych virtualizanich struktur VMware. Tyto
struktury v minulosti vznikly dle aktualnich potfeb, byly rlizného stéfi, pouzivaly rozdilny HW a SW,
vykonové byly nesouméfritelné a jejich sprava nebyla centralizovana.

B&hem Cervence a srpna 2021 doslo ke konsolidaci virtualiza¢niho prostfedi CTU a ASMKS. Vysledkem

Vv

je efektivnéjsi vyuziti HW a SW, licenci, snizeni nakladd na energii, efektivnéjsi a jednodussi sprava a

14/112



A Studie proveditelnosti Fﬂpra goData

CTU
V _ Consultin
Vybudovani samoobsluzného portalu CTU 9

Cesky telekomunikaéni viad

Udrzba jednotlivych systému. Doslo ke slouceni tfi stavajicich vCenter (vCenter CTU2008.cz, vCen-
terdmz a srvvc.asmks.ctu.cz). Z dlvodu nutnosti oddéleni interni a DMZ ¢asti infrastruktury az na
uroven hostud byly vybudovany dva clustery (Cluster Main, Cluster DMZ). V Cluster Main bylo v prosinci
2022 provozovano 117 VMware virtualnich server(, v Cluster DMZ je prozatim v provozu 8 VMware
virtudlnich serverd (v budoucnu se pocita s rozsifenim v fadu jednotek).

V prostfedi CTU je provozovana virtualizaéni struktura na platformé VMware (ve verzi 7.0). Zdroji Clus-
ter Main CTU2008 jsou 4 hosty Dell PowerEdge R740, kazdy s vykonem CPU 48 jader a s RAM 766,5
GB. Pro Cluster DMZ jsou pouzivany 2 hosty SUPERMICRO SC213AC-R920LP, kazdy s vykonem CPU 28
jader a s RAM 192 GB.

Dell PowerEdge R740 Dell PowerEdge R740 Dell PowerEdge R740 Dell Powerkdge R740

srv-vm1.ctu2008.cz srv-vm2.ctu2008.cz srv-vm3.ctu2008.cz srv-vimd.ctu2008.cz

VMware cluster Main

Obrdzek 3 — Cluster Main
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SUPERMICRO SUPERMICRO
SC213AC-R920LP SC213AC-RI20LP
srv-vmdmz1.ctu2008.cz srv-vmdmz2.ctu2008.cz

VMware cluster DMZ

Obrdzek 4 — Cluster DMZ

Soubé&iné s projektem SOP, bude v ramci CTU iniciovan projekt ,Vybudovani Nového datového cen-

ra“, které bude mit lepsi a moderné;jsi zabezpeceni nez stavajici datové centrum. V tomto projektu
doporucujeme ovéfit ¢i realokovat HW prostredky pro SOP. Konkrétni HW poZadavky SOP zapracuje
dodavatel do Nabidky svého reseni.

4.4.2 Zalohovani

Jako Ulozisté databazi (produkéni DB server) slouzi dva Oracle databazové servery (2x ORACLE SPARC
T8-1).

Centralni zalohovani a obnova dat je feSena zalohovacim systémem Avamar Gen4S M2400 node + EMC
Data Domain DD2500. Zalohovani a obnova dat na jednotlivych lokalitach je feSeno systémem Avamar
od EMC (Avamar EUROPA 12 DRIVE CHASSIS TLA). Pro ASMKS je pouZit také host Lenovo X3550 M5,
jako ESX Hypervisor pro Avamar Repliku DC Praha do Karlovic, a host Dell PowerEdge R740xd jako
WNMware struktura pro zalohovani Avamar.

Soudasti sité CTU jsou dale i dva hosty Dell PowerEdge R640, ESXi pro aplikaéni servery SPECTRA.

Centralni sdilené a zabezpecené pripojeni sité CTU k internetu je v lokalité DC CTU (aktualné s rychlosti
150 Mbps). Dale je v sidle CTU dostupna konektivita prostiednictvim Wi-Fi.
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V prosttedi CTU je jeden centralni firewall sloZeny ze dvou uzl&l postaveny na technologii CheckPoint
(2x Check Point 6500 Next Generation Appliance). Pro pfipojeni mobilnich stanovist je vyuzivan VPN
server, na kterém jsou ukoncovany Sifrované VPN kanaly.

Na jednotlivych oblastech jsou pouzivany servery WMware ESXi (FUJITSU PRIMERGY RX2540 M4). Za-
lohovani je zde feseno systémem Avamar (Avamar EUROPA 12 DRIVE CHASSIS TLA), kromé oblasti Brno
— Lesna, kde je zalohovani provddéno pomoci hostu HPE ProLiant DL380 G7.

Déle je v prostiedi CTU provozovéna adresafova sluzba MS Active Directory s Urovni funkénosti do-
mény Windows Server 2016. Kancelafské aplikace zajistuje cloudova sluzba Office M365 s licenci E3.
Lokalni Identity Management poskytuje IS LJIP.

4.5 Celkové hodnoceni soucasného stavu

CTU v soucasnosti provozuje vétsinu svych produkénich systéma v jedné lokalité, v jednom datovém
centru. Vyjimkou je ,distribuovany”, systém zalohovani, ktery zalohuje jednak produkéni data z dato-
vého centra a dale i distribuované vznikajici data v podruznych lokalitach. Dalsim systémem fungujicim
mimo datové centrum CTU je jiz dfive zminény IS MSEK vyuZivajici hostingové sluzby v Datovém centru
DC TOWER.

Hlavni soucasti celkové architektury CTU jsou vytvoreny a implementovany podle schvéleného archi-
tektonického modelu celkové architektury IS/ICT.

S ohledem na pomérné malou velikost CTU v porovnani s ostatnimi Ustifednimi spravnimi Grady, CTU
disponuje velkym poctem IS, které mezi sebou komunikuji navzajem. Velky pocet IS je narocny z hle-
diska jejich provozu, udrzby i rozvoje.

CTU pti vykonu svych agend vyuZiva data zakladnich registrd. Z 1S CTU komunikuje s informaénim sys-
témem zakladnich registr( (ddle jen ,ISZR”) pouze IS Spolecny katalog subjektd a komunikaénich
rozhrani (dale jen ,,SKS”). V souéasnosti CTU nevyuziva zadné dali sdilené sluzby (s vyjimkou Komuni-
kacniinfrastruktury verejné spravy, dale jen ,KIVS“, a Centralniho mista sluzeb, dale jen ,CMS*“). Vyuziti
dal3ich sdilenych sluzeb je pldnovano se zavedenim samoobsluzného portalu CTU (napf. eGON Service
Bus, dale jen ,eGSB*).

Produkéni systémy jsou sice provozované jako vysoce dostupné, nicméné v pripadé katastrofy nebo
zasadniho problému s centralnim diskovym polem nebude CTU schopen provozovat své systémy a po-
skytovat sluzby. Z uvedeného divodu je nutna zména architektury IT provozu a distribuce systému do
vice oddélenych datovych center, protoZe jen tak je mozné zajistit kontinuitu poskytovani sluzeb i v
pfipadé , katastrofického” scénare.

Z predlozenych provoznich informaci CTU vyplyva, Ze virtualizaéni struktura na platformé VMware vy-
uziva dva zdroje, kde kapacita Cluster Main CTU2008 je u CPU vyuZita na 5 - 20 % a RAM na 47 % a
kapacita zdroje Cluster DMZ je u CPU vyuZita na 4 - 20 % a RAM na 16 %. Lze tedy konstatovat, Ze
infrastruktura disponuje dostatecnou volnou kapacitou pro provoz SOP, kterd pokryva HW poZadavky
SOP (viz kapitola 10.3). V pribéhu realizace SOP se planuje vytvoreni nového datového centra, proto
bude muset byt SOP zprvu provozovan na plvodnim datovém centru a do nového datového centra se
presune, jakmile bude v provozu.
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5 Analyza potieb CTU a klient CTU

Pozadavek na vybudovani SOP vychazi z § 4 odst. 1 zdkona ¢. 12/2020 Sb., o pravu na digitalni sluzby a
0 zméné nékterych zakond, ve znéni pozdéjsich predpist (dale jen ,zdkon ¢. 12/2020 Sb.). SOP musi
napliiovat vSechny pozadavky dle zdkona ¢. 12/2020 Sb., a soucasné spliiovat pozadavky kladené Na-
rodnim architektonickym planem (dale jen ,NAP“), ktery slouZi jako navigace pro zpracovani,
sjednocovani, fizeni a rozvoj architektury jak na centralni Urovni, tak v jednotlivych uradech.

Klient CTU dle tohoto zakona ma pravo &init digitalni Ukony viici orgdnu vefejné moci prostiednictvim
digitalnich kanall, které zahrnuji informacni systém datovych schranek (dale jen ,I1SDS“ nebo ,DS“),
dokument podepsany uznavanym elektronickym podpisem a SOP. CTU jiz dnes vétsinu Ukond umoz-
nuje klientdim realizovat prostiednictvim prvnich dvou kanal(l. SOP viak v prostiedi CTU chybi a je
potieba jej vybudovat.

Na zékladé téchto podnétl je nutné sluzby evidované v Katalogu sluzeb verejné spravy a jejich ukony
vykondvané klientem povinné zptistupnit prostfednictvim kazdého z vySe jmenovanych digitalnich ka-
nall, a to v souladu s Planem digitalizace, ktery schvalila vldda svym usnesenim ¢. 84 ze dne 1. 2. 2021,
a ktery byl aktualizovan usnesenim vlady ¢. 826/2021. Aktualizovany harmonogram a technické zpQ-
soby provedeni digitalizace sluzeb verejné spravy na obdobi 2022-2025, kterého se maji organy verejné
moci drZet, byl nasledné vladé pfedloZen pro informaci dne 9. 11. 2022.

SOP by mél klientovi umoznit, aby v konkrétni agendé a v ramci konkrétni sluzby, mohl vi¢i CTU vyko-
nat stejné ukony, které dnes Cini v listinné podobé nebo pomoci DS. SOP by mél dale slouzit k tomu,
aby zde klient nadel informace, které se o ném vedou v informaénich systémech spravovanych CTU.

6 Legislativni pozadavky

Projekt vychazi z platnych legislativnich norem a pro jeho realizaci neni potfeba pfijeti Zadnych speci-
fickych zakon( ¢i jejich novel. Realizace projektu poskytne potencidl pro uUpravu legislativy v oblasti
zakotveni elektronizace nékterych Ukonl spojenych se spravnimi Fizenimi CTU. Projekt pfindsi vy-
znamné zjednodudeni, zefektivnéni a zvyseni srozumitelnosti komunikace klient — CTU dle zésad
eGovernmentu a zefektivnéni vykonu statni sprévy v této oblasti.

vvvvvv

strankach CTU, které jsou pfepracovavany z formdtu ZFO na standardni webové formuldfe pouzitelné
v SOP. Protoze viak timto projektem nedojde ke zméné viech formulait pouzivanych v CTU, bude
muset dojit k novele vyhlasky ¢. 360/2010 Sb. a to pfinejmensim v § 2 odst.1 ,format formulare”, kde
se budou muset doplnit nové formaty formulard, které budou integrovany do SOP.

7 Cile projektu SOP

7.1 Hlavni cil projektu
Hlavnim cilem projektu je vybudovat bezpeény a pIné integrovany SOP ve spravé CTU, ktery zefektivni

komunikaci s klientem a pfiblizi mu sluzby poskytované CTU v elektronické podobé (v&. zprostiedko-
vani vzdaleného pfistupu do spisu vedenych fizeni ¢i ovéreni stavu Zadosti). Ddle prispéje k digitalni
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transformaci sluzeb, které CTU bude poskytovat svym klientim prostifednictvim webového portalo-
vého rfeSeni (on-line digitalizovanych sluzeb).

Zakladnimi funk&nimi sluzbami SOP pro klienty CTU budou:

zpristupnéni formulard pro elektronické podani,

prehled vydanych oprdvnéni, rozhodnuti, stavy fizeni, platby,

vzdaleny pfistup do spisu spravniho fizeni vedeného CTU,

Integracni rozhrani na Mediator, ktery zprostfedkuje informace a data z/do dalSich informac-
nich systém@ CTU. Za timto U€elem musi v Mediatoru vzniknout néktera rozhrani do dalsich
informacnich systémU a SOP musi umét data z dalSich IS zpracovat.

PwnNe

SOP musi naplriovat vSechny pozadavky dle zakona ¢. 12/2020 Sbh., a soudasné splfiovat pozadavky
kladené NAP, ktery slouzi jako navigace pro zpracovani, sjednocovani, fizeni a rozvoj architektury jak
na centrdlni drovni, tak v jednotlivych Uradech. NAP definuje napf. minimalni standardy kladené na
portaly verejné spravy (napt. ztotoznéniklienta, v pfipadé autentizovaného pristupu predvyplnéni zna-
mych informaci ze zakladnich registra (dale jen ,,ZR“) a agendovych informacnich systému (dale jen
,»AIS“), strojové Cteni doruceného podani, osvédceni o digitalnim Ukonu).

7.2 Dilci cile
Dil¢i cile projektu pak jsou:

e Zajisténi funkéniho a technického rozvoje SOP v souladu s rozvojem novych technologii a legislativy
a s tim spojenych novych funkci systému,

e Zajisténi pribézného rozvoje SOP na zakladé uZivatelskych pozadavkii,

e Poskytovani novych verzi SOP zahrnujici zlepseni stavajici funkénosti a jeji rozsireni,

e Splnéni bezpecnostnich standard( SOP, jak z hlediska ochrany dat pred neopravnénym pristupem,
tak z hlediska ochrany dat a ochrany systému pred zneuzZitim nebo pfed zni¢enim.

7.3 Ocekavané prinosy

Mezi hlavni pfinosy vybudovani SOP patfi:

e Naplriovéni cile €. 1 Informaéni koncepce CR.

e Digitalni transformace poskytovanych sluzeb CTU — klient ziska na jednom misté prehled viech
informaci, které jsou o ném vedeny a které ho zajimaji a bude moci vybrané tkony vigi CTU
realizovat prostfednictvim SOP.

e Jednotna podoba se SOP ve spravé jinych OVM, nebot SOP bude navrzen a vyvijen v souladu s
doporucenimi dle Design systém Gov.cz.

e Pouzivani novych formulafd podporujici princip ,,Once only“. Na strané CTU bude dochazet k
automatickému prendaseni obsahu formularl do pfislusnych AlS, které mj. povede k odstranéni
chyb, které vznikaly pfi prepisovani tdajd z formulaita do AlS CTU.
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7.4 Strucny popis variant reseni

U vSech variant je nutno vzit v Uvahu, Ze SOP musi splfiovat poZadavky NAP a design systému gov.cz.

7.4.1 Nulova varianta

7.4.1.1 Popis varianty

Nulova varianta znamena ,nerealizace projektu SOP“ a zachovani sou¢asného stavu popsaného v ka-
pitole 4.

Soucasny stav vsak nespliiuje poZadavky legislativy v oblasti digitalizace organ( verejné moci —
zejména pak neni mozné ve stavajicim stavu bez dalSich investic reagovat na pozadavky zdkona ¢.
261/2021 Sb., kterym se méni nékteré zakony v souvislosti s dalsi elektronizaci postupli organu verejné
moci, ve znéni pozdéjsich predpisu.

Soucasny stav také neznamena nulové investice, nebot by vyZzadoval investice na udrzbu a Gpravy dil-
Cich/rozttisténych reseni, pfipadné vytvareni webovych formuldfd a vytvareni ,malych” portald pro
ucely zverejnovani informaci z jednotlivych IS.

Z dlouhodobého hlediska je tento stav neudrzitelny zejména s ohledem na prava obcan( v oblasti di-
gitalnich sluzeb dany zdkonem ¢&. 12/2020 Sb. a tato varianta je tedy pro CTU nepfijatelna.

7.4.2  Vyvoj SOP na miru pozadavkam CTU

7.4.2.1 Popis varianty

Bude vybran dodavatel pro vyvoj SOP na miru pozadavkim CTU.

Bude zpracovan Provadéci projekt SOP, ktery stanovi parametry vyvoje SOP na miru, véetné integrac-
niho rozhrani. Projekt také stanovi plan vyvoje a kontrolni milniky, testovani, akceptace a nabéhu SOP.

Probéhnou vyvojové prace a realizace integracnich rozhrani na okolni systémy.

Probéhne instalace vyvinutého SOP a jeho nastaveni. Probéhnou implementacni prace dle Provadéciho
projektu.

Bude zaveden systém technické podpory a podpory uZivateld.

7.4.2.2 Harmonogram a naklady

V nasledujici tabulce je uveden ramcovy harmonogram a odhad naklad( na realizaci varianty projektu
Vyvoj SOP na miru pozadavkam CTU.

Etapa / Aktivita Zahajeni Ukonéeni Naklady/Ké
Priprava projektu 24.08.2022 31.01.2023 405 000,00
Studie proveditelnosti 24.08.2022 24.11.2022 405 000
Zpracovani zadosti o vydani findlniho stanoviska OHA 01.12.2022 31.01.2023
Vybér dodavatele feseni 01.02.2023 31.08.2023
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Realizace projektu SOP bez podpory a rozvoje 01.09.2023 31.12.2024 17 420 000,00
Zpracovani provadéciho projektu 01.09.2023 31.01.2024 1200 000,00
Implementace samoobsluzného portdlu 01.02.2024 30.09.2025 15 320 000,00
Vyvoj SOP 01.02.2024 31.10.2024 10 240 000,00
Vyvoj Integrace na Kli¢ové IS 01.06.2024 31.12.2024 1 680 000,00
Instalace a nastaveni, implementace 01.01.2025 31.03.2025 800 000,00
Skolenf a testovani 01.04.2025 30.06.2025 600 000,00
Vyvoj Integrace na Ostatni IS, implementace, testovani 01.01.2025 30.06.2025 1 800 000,00
Akceptacni fizeni (testovani a akceptace) 01.07.2025 30.09.2025 200 000,00
Zkusebni provoz se zvySenou podporou 01.10.2025 31.12.2025 900 000,00
Rutinni provoz 01.01.2026

Provozni podpora samoobsluzného portalu (za 4 roky) 01.01.2026 31.12.2029 16 464 000,00
5:’::’:; i:t':g;zc';"ng‘:’y,z:::"s" '(‘z“a :i:‘k‘;‘)’bs'“z“em portalu, | 01 01.2026  |31.12.2029 | 15920000,00
Naklady celkem v cenach bez DPH 50 209 000,00

Tabulka 7 — Harmonogram a néklady — Vyvoj SOP na miru pozadavkiam €TU

Ceny v rozpoctu varianty jsou uvedeny bez DPH.

Ndklady na realizaci varianty véetné provozni podpory a rozvoje v cenach bez DPH ¢ini 50 209 000,-K¢.

7.4.2.3 Silné stranky

e NavrZené fe$eni umozfiuje pIné vlastnictvi Licence SOP v majetku CTU s autorskymi pravy,

e UmozZnuje realizaci optimalniho feSeni z hlediska pozadavk( na SOP.

7.4.2.4 Slabé stranky

e Bude nutné vénovat velkou erudici a obezfetnost pfi tvorbé zadani,

e Prenos odpovédnosti a rizika vysledku na CTU,

e Vyvojové prace se mohou prodlouZzit a komplikovat,

e \/étsi casova a tim i financni naro¢nost reseni,

e Slozita akceptace a obavy z neulplnosti a nedostate¢nosti navrzeného feseni.

7.4.2.5 Rizika

e Nebude dosazeno zakladniho cile — funkéniho a bezpecného SOP,
e Casté zmény a vysoka naro¢nost dohledu nad stavem vyvoje SOP,

e Specifické feSeni, neovérené v prostredi jinych zakaznikd,

e Velké pozadavky na soucinnost CTU,

e Nepfipravenost integracni platformy — Mediatoru k integraci s vyvinutym SOP v daném case,

e Upravy jednotlivych IS souvisejici s jejich napojovanim na SOP pies mediator,
e Nevybudovani mandatniho registru v potfebném terminu,
e Nenapojeni na eGSB/ISSS a neschopnost sdilet Gdaje z AIS ve spravé jinych OVM.
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7.4.2.6 Klicové faktory uspéchu

e Duslednd tvorba Zadavaci dokumentace a smluvniho vztahu,

e Vybér zkuseného a kvalifikovaného dodavatele vyvojovych praci v portalovych fesenich,
e Dusledna implementace zavérl provadéciho projektu,

e Dusledna pribézna kontrola stavu vyvoje a akceptace vystupd,

e Dusledné fizeni véasné realizace integracni platformy — Mediatoru,

e Efektivni proskoleni uzivatel(i na strané CTU.

7.4.3 Dodavka standardniho feseni portalu a customizace na SOP

7.4.3.1 Popis varianty

Bude vybrdno standardni feSeni jddra SOP od zkuseného a kvalifikovaného dodavatele pro portalova
feseni.

Bude zpracovan Provadéci projekt SOP, ktery stanovi parametry customizace, navrhne integracni roz-
hrani a stanovi pozadavky na uUpravy standardniho feSeni. Projekt také stanovi plan testovani,
akceptace a ndbéhu SOP. Podrobnéji v kapitole 11.3.1 Provadéci projekt.

Probéhnou vyvojové prdce pfi realizaci rozhrani a customizace.

Probé&hne instalace SOP v CTU a jeho nastaveni. Prob&hnou viechny kroky implementace podle Prova-

déciho projektu. Bude zaveden systém technické podpory SOP a podpory uZivatel(.

7.4.3.2 Harmonogram a naklady

V nasledujici tabulce je uveden rdmcovy harmonogram a odhad nakladi na realizaci varianty projektu
Dodavka standardniho feseni portdlu a customizace na SOP.

Etapa / Aktivita Zahajeni Ukonceni Naklady/K¢
P¥iprava projektu 24.08.2022 31.01.2023 405 000,00
Studie proveditelnosti 24.08.2022 24.11.2022 405 000
Zpracovani zadosti o vydani findlniho stanoviska OHA [ 01.12.2022 31.01.2023

Vybér dodavatele reseni 01.02.2023 31.08.2023

Realizace projektu SOP bez podpory a rozvoje 01.09.2023 31.01.2025 12 080 000,00
Zpracovani provadéciho projektu 01.09.2023 31.12.2023 900 000,00
Implementace samoobsluzného portalu 01.01.2024 31.10.2024 10 280 000,00
Licence, Vyvoj, integrace na Mediator 01.01.2024 30.06.2024 7 000 000,00
:/g\)/éo;ilntegrace na dalsi Klicové IS, implementace, tes- 01.03.2024 30.09.2024 1 680 000,00
Instalace a nastaveni, implementace 01.07.2024 31.07.2024 800 000,00
Skoleni a testovani 01.08.2024 30.09.2024 600 000,00
Akceptacni fizeni (testovani a akceptace) 01.10.2024 31.10.2024 200 000,00
Zkusebni provoz se zvySenou podporou 01.11.2024 31.01.2025 900 000,00
Rutinni provoz 01.02.2025

Provozni podpora samoobsluzného portalu (za 4 roky) | 01.02.2025 31.01.2029 13 888 000,00
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Rozvoj dle uZiv. poZzadavkd samoobsluzného portalu

(za 4 roky), véetné Vyvoje Integrace na Ostatni IS 01.02.2025 31.01.2029 12380 000,00

Naklady celkem v cenach bez DPH 38 753 000,00

Tabulka 8 — Harmonogram a naklady — Dodavka standardniho feSeni portalu a customizace na SOP
Ceny v rozpoctu varianty jsou uvedeny bez DPH.

Naklady na realizaci varianty v€etné provozni podpory a rozvoje v cendch bez DPH ¢ini 38 753 000,- K¢.

7.4.3.3 Silné stranky

e Standardni a ovérené jadro feseni SOP se zkuSenym a kvalifikovanym dodavatelem,

e UmoiZnuje pruzné reagovat na zmény legislativnich a uZivatelskych pozadavk, protoze probiha
standardni Maintenance standardniho reseni pro sSiroké portfolio zakaznikd,

e Nizsi kapacitni a odborné naroky na tvorbu zadani,

e Snazsi implementace s ohledem na zavedeni standardniho feseni SOP.

7.4.3.4 Slabé stranky

e Nutné Gpravy a pfizptsobeni standardniho produktu poZadavkim CTU,
e Navyseni ceny licence,

e Bude nutné udrzovat specifické feseni standardniho produktu,

e Specifickd podpora reseni.

7.4.3.5 Rizika

e Nechut dodavatele k vyznamnym Upravam standardniho feseni,

e Potencidlné omezené moznosti Uprav zdkladniho standardniho feseni,

e Nepfipravenost integracni platformy — Mediatoru k integraci s dodanym SOP v daném case
e Upravy jednotlivych IS souvisejici s jejich napojovanim na SOP pies mediator,

e Nevybudovani mandatniho registru v potfebném terminu,

e Nenapojeni na eGSB/ISSS a neschopnost sdilet Udaje z AIS ve spravé jinych OVM.

7.4.3.6 Klicové faktory Uspéchu

e Duslednd tvorba Zadavaci dokumentace a smluvniho vztahu,

e Vybér zkuseného a kvalifikovaného dodavatele SOP,

e Dusledna implementace zavérd provadéciho projektu,

e Dusledné fizeni véasné realizace integracni platformy — Mediatoru,
e Efektivni proskoleni uzivatel(i na strané CTU.
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7.5 Posouzeni variant reseni SOP

Varianty byly posuzovany zejména z hlediska dosaZeného efektu, silnych a slabych stranek variant a
investi¢nich a provoznich nakladll varianty.

7.5.1 Nulova varianta

Nulova varianta je variantou nerealizace SOP a zachovdani soucasného stavu, nicméné tato varianta
neni pripustnd z dlvod( legislativy, a nejedna se o variantu, ktera by znamenala nulové investice
Dalsi posouzeni tedy neni relevantni a neni mu pfifazeno Zadné poradi.

7.5.2  Vyvoj SOP na miru pozadavkiam CTU

PFrinasi moznost plného vlastnictvi Licence SOP v majetku CTU s plnymi autorskymi pravy k dal&imu
nakladani a umoznuje realizaci optimalniho feseni z hlediska pozadavki na SOP.

VyZaduje viak velkou pozornost a obezfetnost pfi tvorbé zadani. Hrozi pfenos odpovédnosti a rizika
vysledku na CTU. Vyvojové prace se mohou prodlouzit a komplikovat a hrozi vétsi ¢asova a tim i fi-
nancni naroc¢nost feseni. Dale hrozi, Zze nebude dosazeno zakladniho cile — funkcniho a bezpecného
SOP, protoZe se bude jednat o specifické reseni, neovérené v prostredi jinych zakaznikd na trhu. To
vyvolava velké pozadavky na soucinnost CTU.

Z hlediska dosazZeni cil( projektu a celkové funkénosti a efektivnosti systému, rizik vyvoje a poZadavku
na zdroje a naklady tuto variantu fadime na 2. misto.

7.5.3 Dodavka standardniho feseni portalu a customizace na SOP

Nejvice ze vSech variant snizuje dlouhodobou provozni a investi¢ni ndro¢nost SOP.

Umoznuje implementaci systému jako standardniho feseni portalu a customizace na SOP, pfi zacho-
vani specifickych pozadavkd CTU. To umoZni minimalizovat specifické Gpravy programového vybaveni
a odlisnosti proti jinym verfejnym zadavateliim.

Umozniuje pruzné reagovat na zmény legislativnich a uZivatelskych pozadavkid a naplriuje projektové
cile.

Radime ji na 1. misto.
7.6 Doporuceni nejvhodnéjsi varianty
Na zakladé vySe uvedeného posouzeni variant feSeni SOP vychdzi potadi variant takto:

1. Dodavka standardniho feseni portalu a customizace na SOP
2. Vyvoj SOP na miru pozadavkd CTU

Nulova varianta bez poradi

24/112



PragoData
Gonsultlng

% Studie proveditelnosti Fﬂ

Cesky telekomunikaéni viad

Vybudovani samoobsluzného portalu CTU

8 Pozadavky na SOP

8.1 Obecné pozadavky na SOP

CTU pozaduje, aby SOP byl vyvinut a udrZovén jako standardizovany SW balik. To znamena, Ze bude
existovat jedina aktualni verze programového kddu pro vSechny zakazniky dodavatele. Jeji pfizpUso-
beni pro potfeby CTU (customizace), se zajisti nastavenim parametr(i SOP a pfidanim nadstavbovych
modul(l a integra¢nich vazeb. CTU také pozaduje, aby dodavatel mél jasnou politiku a metodiku pro
provadeéni jakychkoliv zmén, oprav a Uprav Zivého systému. Pfedpoklada se, Zze oSetfeni opravnymi
patches, ¢i pfechod na vyssi verzi budou z hlediska uZivatelll bezobsluzné operace a budou v souladu s
bezpecnostnimi standardy.

e SOP bude pribézné rozvijen na zakladé uZivatelskych pozadavka.

e Budou poskytovany nové verze SOP zahrnujici zlepSeni stavajici funkénosti a jeji rozsireni.

e SOP bude splfiovat vysoké bezpecnostni standardy jak z hlediska ochrany dat pred neopravné-
nym pfistupem, tak z hlediska ochrany dat a ochrany systému pred zneuzitim nebo pred
znicenim.

SOP musi respektovat aktudlni webové standardy a aktualni verze prohlize¢i (EDGE, Chrome, Safari,

Firefox, Opera) a musi byt optimalizovana i pro korektni zobrazeni a pohodIné ovladani z mobilnich
verzi prohlize¢i (EDGE, Chrome, Safari, Firefox, Opera).

SOP bude respektovat stavajici technické a technologické vybaveni IT CTU.

Aplikace i data SOP budou zélohovana standardnimi mechanismy IT CTU, jind Fedeni nebudou pfi-
pustna.

8.2 Dalsi pozadavky
SOP bude naplfiovat také dalsi poZadavky CTU:

e SOP nabidne uZivatelsky Dashboard — inteligentni rozcestnik ke vSsem podanim a ukonim
véetné zobrazeni jejich stav(, které jsou s autentizovanym klientem vedeny (pfehled a platnost
doklad® a povoleni, termin Ghrady poplatkd, vyse aktudlnich poplatkd, pokut).

e Sdileni dat (klient nebude muset vypisovat stejné Udaje, které jiz jednou vlozil), SOP musi byt
integrovan s dal$imi agendovymi systémy CTU, a prostfednictvim SKS rovné na systém zaklad-
nich registr(, ze kterych budou ¢erpana data do vybranych formularu.

e  SOP musi umoznit vybér pfislusného el. formulare pro zadavani/editaci dat ve vybranych sluz-
bach.

e SOP zprostiedkuje vzdaleny pristup do spisu spravniho fizeni nebo kontrolniho spisu jako do-
plikové sluzby CTU pro klienty, se kterymi je veden néjaky druh fizeni.

e SOP provede kontroly vstupnich poli webovych formulara pred jejich odeslanim.

e Moznost vkladani pfiloh v podporovanych formatech, typy pfiloh budou definovany v Prova-
décim projektu, aviak budou vychazet ze standardu typu pfilohy €. 3 vyhlasky ¢. 194/2009 Sb.,
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o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek, ve
znéni pozdéjsich predpisQ.
e Pravodce, ktery usnadni klientovi podani/doplnéni Zadosti a celym procesem jej provede —tzv.
»interaktivni“ ndpovéda procesu.
e Snadné vybirani polozek z ciselnik(l — listovani, vybér, naseptavac.
e Napojeni na platebni branu
o Moznost Uhrady spravnich poplatka,
o MoiZnost Uhrady roc¢nich poplatkl (kmitocty, Cisla).
e Notifikace — odeslani Oznameni ¢i potvrzeni o0 zméné stavu nebo provedeni tkonu.
e Doplnéni podani, zménu podani, zadani zmény osobnich udaja.
e SOP umoizni export dat v béznych formdatech — Excel, XML, TXT, DBF a také tiskovych sestav do
formatt — Excel, Word, PDF, XML, HTML.

8.3 Soulad s GDPR

SOP bude v souladu s Informaéni koncepci CR podporovat digitalni transformaci poskytovanych sluzeb
CTU a respektovat pozadavky na tvorbu digitalnich produktd v souladu s Design systém Gov.cz. Admi-
nistrace SOP bude jednoducha a uzivatelsky privétivd, jeho pouzivani bude intuitivni, aby ho umél
pouzit kazdy klient CTU.

GDPR — musi byt zajiSténa ndsledujici prava:

Pravo subjektu udajl na pristup k osobnim tdajim,

Pravo na opravu,

Pravo na vymaz (,,pravo byt zapomenut”),

Pravo na omezeni zpracovani,

Oznamovaci povinnost ohledné opravy nebo vymazu osobnich Udajid nebo omezeni

© O © © ©

zpracovani,
Pravo na prenositelnost udajt,
Pravo vznést ndmitku.

Nad rdmec vySe uvedenych zajisténych prav pro subjekty udajd bude soucasti implementovaného SOP
i zpracovdna informacni povinnost dle ¢lanku 13 GDPR, jenZ bude obsahovat informaci i o viech zpra-
covavanych cookies prostfednictvim tohoto SOP.

PFi budovani SOP bude dale respektovan pozadavek na dodrzovani principt GDPR uvedenych v ¢lanku

°H

5 GDPR (,,zasady zpracovani osobnich udaji“) tak, aby byly zajistény principy Privacy by design/Privacy

by default. Bezpecnosti poZzadavky v obecné roviné musi splfnovat zejména nasledujici kritéria:

0 Je pozadovano auditni definovani aktivit,
Je poZadovano bezpecné uloZeni auditnich zaznama a v nékterych ptipadech i zajisténi
jejich nepopiratelnosti,

o Césti feseni dostupné z vefejného internetu musi byt zabezpecené proti Utokdim (do-
stupnost, integrita, presmérovani), také je nutné auditovat informace o koncovém
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zafizeni, ze kterého je do SOP pfistupovdano, a uZivatelem vkladané soubory je tieba
kontrolovat antivirovym fesenim,

o Redeni musi nabizet funkce pro p¥ipojeni na monitoring provozu jak aktivni, tak pa-
sivni,

o Redeni musi zajistit, aby s veskerymi daty, které shromazduje, at uz pfimo, nebo po-
moci webové analytiky, bylo manipulovano v souladu s nafizenim GDPR (a v pfipadé
zpracovani online identifikator() i smérnici ePrivacy — toto plati i pro situaci, kdy uZzi-
vatel neni autentizovan,

o Navrhované reseni musi splfovat podminky ¢lanku 32 GDPR tykajici se ,,zabezpeceni
zpracovani“ osobnich udaj,

o Redeni musi splfiovat poZadavky stanovené vyhlaskou ¢. 82/2018 Sb., o kybernetické
bezpecnosti.

8.4  Zasazeni SOP do www stranek CTU

SOP bude nejen pfipraven na zaclenéni do ,Centralnich federujicich portald“ (dnes jsou to zatim ,,Por-
tal verejné spravy” a , Portdl obcéana”) formou dlazdice, ale bude predevsim dostupny ze stavajicich
webovych stranek CTU https://www.ctu.cz/ .

Na téchto strankach bude rovnéz umistnény viditelny odkaz na SOP dle stavajicich pravidel.

elekomunikaéni 0f
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Obrdzek 5 — pfiklad uloZeni odkazu na SOP
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Nejcastéjsi dotazy
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Povinné funkéni pozadavky SOP jsou popsany v ndsledujici tabulce.

Tabulka 9 — Zakladni funkéni pozadavky SOP

Oblast

Funkéni pozadavky

Popis a zdroje

Moznosti autentizace

Autentizace

MozZnost prihlaseni
do SOP prostrednic-
tvim poskytovatele
elektronickych iden-
tit

Ptihlasovani (identifikace a autentizace) uzivatell je reali-
zovano pfimo v SOP, ktery Cerpa sluzby NIA. Autentizace je
nejdalezitéjsi soucasti SOP a je nezbytné, aby poskytovatel
sluzby zajistil vyuzivani kvalifikovaného systému elektro-
nické identifikace Narodniho bodu pro identifikaci a
autentizaci a zajistil soulad se zdkonem ¢. 250/2017 Sb., o
elektronické identifikaci §2. Zakladem je Identita obcana.

Fyzickd osoba NIA ID Drive jméno, heslo. Z principu NIA je mozZné ptihlasovani
(FO) pouze fyzickym osobam.

Fyzickd osoba BankiD Soukromopravni bod pro identifikaci a autentizaci.

(FO)

Fyzickda osoba MoielD Autentizacni prostiedek k sluzbam verejné spravy a sou-
(FO) ) kromého sektoru pti prokazovani totoZnosti na internetu.
Fyzicka b Obcansky pruik Ci .

yzicka osoba cObéanka Cansky prlikaz s ¢ipem

(FO)

Fyzicka osoba Cipova karta — vydany certifikat.

(:cz;) I.CA s kartou Starcos oV vyaany cert

Pravnicka
osoba (PO)

NIA

Pro pfihlaseni PO (pravnické osoby) musi poskytovatel
sluzby dbat principu, Ze za pravnickou osobu/osoby vidy
jednd konkrétni fyzicka osoba. Dodavatel ,,SOP“ poskytne
Feseni, které odpovida platné legislativé a potfebam CTU,
napf. SOP umozZni po prvotnim ztotoznéni FO s vyuZitim
Identity obcana vytvoreni dalSiho externiho Uctu. UZivatel
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vybere subjekt (PO), ktery bude zastupovat a jehoz jmé-
nem je opravnén jednat. Jednd se o tvorbu a spravu
mandatd.

Mandaty

Prihlasovani a prace
za pravnickou osobu

V souladu se zdkonem €. 250/2017 Sb. o elektronické iden-
tifikaci.

Udéleni mandatu

MozZnost jednat za pravnickou osobu v zastoupeni.

Pfihlaseni Re-

ferenta CTU

Jednotné pfrihlaseni
SSO - single sign-on

PFimy vstup do SOP na zakladé p¥ihlaSeni do domény CTU,
bez nutnosti opakovaného zadavani prihlasovacich tdaju.

7 vs

Informacni ¢ast — verejné dostupna oblast pred NIA autentizaci

Anonymni pfi-
stup, verejna
cast

Informace

Uvodni stranka SOP ve formé rozcestniku (obsahujici
menu, odkazy, vyhledavaci okno) pro rychlou orientaci uzi-
vatele.

Navody, vysvétlivky

Definuje CTU.

Kontaktni udaje

Dynamicky telefonni seznam (kontakty Grednikd), email,
ISDS organizace (CTU).

Zahlavi, Zapati

Logo ¢i znak CTU.

v s vz

Interakcni ¢ast za NIA autentizaci

Autorizovana
cast

Za NIA autentizaci

Udaje a sluzby uZivateli dostupné az za fadnou autentizaci.

Zavazky

Pristup k zavazkim
uzivatele

UZivatel ma ptistup ke svym zévazkdm viei CTU z daného
AlS.

Zobrazeni zavazka

Uzivatel na prehledném Uvodnim dashboradu nalezne stav
svych zavazk(ll, bez nutnosti proklikavat ,,SOP“ a hledat
stavy v jinych zalozkach.

Avizace splatnosti

SOP umoZiuje nastavit rozesilani avizace splatnosti pred-
pisG plateb uzivateldm. UmoZni konfiguraci doby
predstihu, textu, odkazu na platbu. Avizace je automatizo-
vané generovana podpurnym nastrojem pfimo do SOP.
Dalsi variantou je avizace na zvolenou emailovou adresu.

MoZnosti plateb
pfimo z detailu za-

vazku

Pfimo v detailu zavazku je prehled o saldu, platbach pred
splatnosti i po ni. UZivatel mliZze pfimo z detailu zaplatit za
vyuziti nékteré z platebnich metod.

Zobrazeni zavazki je
mozZno spojit pro
nékolik poplatniki

Je moZno zobrazit zavazky uZivatele, aby mohl jeden uZiva-
tel uhradit vicero poplatkl za dalsi subjekty. Je nutné resit
individualné dle poZadavku a typu zdkaznika.

29/112



>

Cesky telekomunikaéni viad

Studie proveditelnosti

Vybudovani samoobsluzného portalu CTU

[Pﬂpr‘a goData
Consulting

Moznost zobrazeni

detailu pohledavky

Detail pohledavky je mozZno rozsifit o Udaje dle pfislusné
evidence a potreb CTU.

Platby Platebni brana musi byt pIné integrovana do ,SOP“ a je
soucasti procesu platby. Pfi platbé je uzivatel automaticky
presmérovan na platebni branu.

Platebni brana »SOP“ na své strané fesi, jaké poplatky maji byt pro pla-
tebni branu nastaveny. V rdmci automatizace procesu je
nezbytné, aby platebni brana komunikovala pres ,SOP“ s
ekonomickym subsystémem GINIS, ktery bude schopen
platby ptijimat a zpracovavat.
Platebni brana odesila platby na pfedem definované ucty.
Re$eni musi obsahovat varianty:
Platebni brana a na-
staveni cilovych 1. Platebni brana odesild platby na jeden Sbérny
uctd ucet.
2. Platebnibrana rozesila platby na vicero Pfijmovych
ucta.
i Nutnd varianta platby. Doplriuje zpUsoby, jak uZivatel
Platby QR kéd platby. Copintje zpusoby,
platbu provede.
Platba prostfednictvim variabilniho symbolu. MoZnost
Anonymni platby platby bez prihlaseni. Kvili zachovani anonymity neni po-
Zadovano vyplnéni osobnich udaju.
Zabezpeceni  pla- | Implementace PSD2 smérnice evropského parlamentu a
tebni brany rady EU 2015/2366. Nahrazeni 3D Secure.
Konfigurovatelnd moznost poskytnuti slevy pfi platbé pres
Poskytnuti slevy pfi [ SOP s moZnosti omezeni opakovatelnosti vyufziti slevy. Do-
platbé davatel musi zajistit, Ze bude sleva fadné zuctovana v
ekonomickém subsystému GINIS.
i , MozZnosti konfigurace privodce rozsahem kontrol pfi
Konfigurovatelny Y . C .
3 platbé. Privodce platbou obsahuje vizualni kontrolu sprav-
pravodce platbou . S o
nosti zadanych udaja.
MoZnost zaplatit jednou platbou vice poplatk(. Varianty:
Platebni kosik e Vybérem z dostupnych predpisd,
e SvyuZitim a znalosti Variabilniho symbolu.
El. podani Tvorba podani pro- | Uplné elektronické podani

strednictvim on-line
formularad
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Prehled a stav reali-
zovanych podani

UzZivatel ma k dispozici nahled na jim uc¢inénd podani a je-
jich stav. Minimdlné v rozsahu: véc, datum podani, stav
vyfizeni, Cislo jednaci.

Stavy jsou preddvany z napojeného systému spisové
sluzby. Minimdlné v rozsahu: podano, nevyfizeno, vyti-

Stav vyfizeni . . )
zeno, uzavfeno, uloZeno, vypraveno, stornovano,
ztraceno, zastaveno.

MozZnost  uloZeni, | UZivatel ma moZnost prerusit podani a nadsledné se vratit k

nasledného dokon-
ceni a sprava
rozpracovanych po-
dani

rozepsanému podani.

Predvyplnéni udaja

PFi vytvareni nového el. podani se do elektronické Zadosti
(,inteligentniho formulare”) automaticky dopini znamé
udaje (propojeného datového fondu a elektronické iden-
tity poskytnuté NIA) z profilu obc¢ana.

Redeni Uplného
elektronického po-
dani

Formular je po odeslani mozno elektronicky podepsat. Na-
sledné je odeslan na podatelnu CTU se viemi néleZitostmi.

Pfilohy

SOP umozni vkladani pfiloh ve vSeobecné pouzivanych for-
matech, které umi bézné zpracovat systém elektronické
spisové sluzby.

Osvédceni Osvédcit Ize jen a pouze Ukon evidovany v Katalogu sluzeb.
Osvédceni o digitdl- | Pravo na osvédceni o digitdlnim Ukonu se vztahuje pouze
nim ukonu na ukony realizované v rezimu zakona. SOP vygeneruje na

Zadost klienta osvédceni o digitalnim ukonu..
Uzivatel Pfehled ekonomic- | Dashboard — Uvodni piehled. Konfigurovatelny dashboard

kych zavazk( vadi
CTU

dle potieb CTU. Poplatky po splatnosti, pred splatnosti, po-
sledni poplatky.

Prehled Zadosti

Dashboard — Uvodni prehled. Minimdlné souhrn zadosti,
pocet rozpracovanych, pocet pfipravenych k odeslani, po-
¢et odeslanych, posledni Zadosti.

Responzivita

Provoz na vsech standardné podporovanych zafizenich.

Administrace osob-
nich udaj

MoZnost zmény Gdajd uctu.

Avizace

Centrum upozornéni. Avizace emailem.
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Celoaplika¢ni vyhle-
davani

Vyhledavani pro snazsi pohyb uZivatele v aplikaci.

Kalendar

Prehledny kalendaf s vyzna¢enymi vyznamnymi udalostmi
(platnosti, splatnost).

Informace pro uii-
vatele

Napojeni RSS kanalu. MoZnost poskytovat informace o
déni v CTU na dashboardu. Moznost napojit na web CTU.
Pfima komunikace s uZivatelem.

Napojeni na portal
ob&ana MV CR

MozZnost pfihlaseni se do SOP z Portdlu ob&ana MV CR
(dlazdice) bez nutnosti dalsi autentizace. SSO.

On-line informace o
stavu podani

Informace jsou dostupné v redalném case nikoliv davkové.

Rozpad dle kategorii

Kategorie dle uzivatele — obcan, cizinec, pravnickd osoba.

Privodce Zivotnimi
situacemi

Konfigurovatelny prlivodce Zivotnimi situacemi s moznosti
doplnéni vsech textl, odkaz( pokynd, pfiloh na jednotli-
vych krocich.

Formulare

Vlastni formularovy
systém

PInohodnotny formularovy systém.

Moznost tvorit
vlastni formulare

V samostatném oddéleném nastroji mGze CTU tvofit
vlastni formulare, a to s vyuzitim vlastnich internich kapa-
cit.

Webové formulare

Editovatelny v rdmci webového prohlizece. Lze vyplnit, vy-
tisknout, odeslat z aplikace. Zachovavaji princip mobile
first.

MozZnost prepinat
formulare mezi tis-
kovou podobou a
webovou formou

Dvé varianty formuldra — klasické zobrazeni v podobé tis-
kopisu s vyuzitim napt. na PC a webovy formular s dlirazem
na zjednodus$ené a responzivni zobrazeni pro snazsi praci
na mobilnich zatizeni. Ob¢an muze volit mezi obéma for-
mami v prabéhu vypliovani.

Stav formulare

Rozpracovano, pfipraveno, odeslano, stornovano.

Detail formulare

Veskeré informace o daném formulari véetné kontaktnich
osob.

Stazeni formulare

Opis k tisku, mozZnost vytisknout, ru¢né vyplnit.

Odeslani z aplikace

Autorizovany uzivatel maze formuldr odeslat pfimo z apli-
kace na podatelnu. Bez vynuceni uloZeni a odeslani
emailem.
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Integrace s eSSL

(spisova sluzba)

Integrace na eSSL GINIS. Automatizované vytéZzovani for-
mulare.

Vazba formulare na
typ dokumentu a
evidované udaje

PFi vytvoreni nového formulare je automaticky ve spisové
sluzbé zaloZzen novy typ dokumentu s definici udaja, které
se budou vytéZzovat z tohoto formuldre pro dalsi mozné
zpracovani v eSSL.

UmozZiiuje touto konfiguraci vytvofit rizné agendy dle po-
treb CTU.

Kontrola validniho
vyplnéni formulare

Kontrola dle nastavitelnych hodnot, napf. povinné po-
lozky, format dat, soucet hodnot, ...

Bez nutnosti insta-
lace klientského SW
pro uzivatele

Formulafe jsou uloZeny na serveru dostupné pres interne-
tové prohlizece. Obcan se tak pti vypliovani formulare
muzZe v prabéhu prace prihlasovat z rGznych zafizeni bez
nutnosti instalace klientského SW nebo kopirovani formu-
lare.

MozZnost opravy
verze formuldre bez

ztraty dat

Pfi reinstalaci verze formulafe zUstanou uZivateli zacho-
vana data u rozpracovanych formulara.

Odkazy na formu-
lafe

Na formulafi je mozno vygenerovat jednoznacny odkaz pro
otevreni konkrétniho formuldre. Vyuziti napt. vloZzeni od-
kazu do mailu, ze kterého se pfijemce dostane napf. na
konkrétni rozpracovany formular.

Kopirovani formu-
Iara a jejich opravy

po odeslani

PFi zjisténi chyby na jiz odeslaném formulafi systém
umozni vytvorit jeho kopii s moZnosti editace s novou iden-
tifikaci. Tento formulaf je odeslan jako nova kopie s
odkazem na pUvodni formulaf. Je moZzno nastavit i tak, aby
byl plivodni formular stornovan.

Nastaveni pfistupu
dle zpUsobu autenti-
zace

Je moZno nastavit pfistupnost ke konkrétnimu formulafi
dle zplsobu a Urovni autentizace. Formular Ize sdruzovat
do skupin pro sdileni opravnéni a dalSich vlastnosti.

Omezeni poctu ode-
slani

U formulare je moZno omezit pocet odeslani.

Elektronicky podpis

Pfi odeslani je mozné opatfit formulafr elektronickym pod-
pisem. Je vyZadovana instalace podepisovaciho doplriku.

Neni kompatibilni s nékterymi prohlizeci napt. Safari.
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Vzdalené nahli-
Zeni

Zprostredkovani
vzddaleného pfistupu
do spisu

Pfes SOP lze vzdalené nahlédnout do spisu ¢i jeho casti.
Jednad se o fizeny pfistup ke spisu. UzZivatel SOP nalezne za-
dost/formulaF o néhled na spis. Zadost/formulaf Ize vyplnit
a odeslat na podatelnu CTU k dal§imu zpracovani. U nahli-
Zeni Ize omezit lhatu stanovenou k nahledu do spisu. Po
uplynuti této Ihty dojde k znepfistupnéni.

Nahled je umozZnén pouze fadné ztotoznéné osobé (pro-
stfednictvim NIA).

Opravnénd osoba obdrzi automatizované generovany pro-
tokol o Cinnostech, které Zadatel provadél nad spisem a
¢innosti, které provadély nad spisem dalSi opravnéné
osoby.

Customizace

Design dashboard

Moznost prizptisobeni informacnim potiebam CTU (orga-
nizace).

Logo

Vizualni umisténi loga.

Formulare

MozZnost customizace formula¥a dle potieb CTU. MoZnost
umisténi QR kddu na formulaf pro snazsi dohledani.

Vstupni obrazovka

MozZnost grafického zobrazeni i textové odkazy.

Avizace

V systému je moZno konfigurovat systém avizaci rozesila-
nych uzivateli. Ddle upozornéni pfimo v prostfedi SOP
(novinky, informace o vypadcich, kontakty, nové verze, ...).

Administrace

Rozhrani pro admi-
nistraci

Sprava a nastaveni SOP. Ur€ena pro administratory SOP z
fad pracovniké CTU.

Integrace , ) API rozhrani je realizovdno pomoci standardni webové
Obecna rozhrani . . . . _—
sluzby. MoZnost komunikace se systémy tretich stran.
Bezpecnost Automatické odhlaseni v ptipadé necinnosti s moznosti na-

Time-out

staveni doby Time-Out. Pro uZivatele je graficky zobrazen
Cas zbyvajici do odhlaseni.

Provoz v DMZ

Oddélena sit.

Sifrované SQL spo-
jeni DB v intranetu

Sifrovani databaze pomoci hesla databéze.

Souborové UlozZisté
— spojeni SSL/TLS

Pristupy na zakladé certifikata.

Sifrované
https

spojeni

Zabezpecena komunikace.
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Autorizacni sluzba v | Interni ovérovani.
perimetru intranet
NIA — autentizace | ldentifikacni prostfedek.
uzZivatele
Intranet provozné a | S pomoci samostatného nastroje/modulu zamezeni poten-
bezpecné oddéleny | ciondlnimu utocnikovi ptimy vstup do databdze, a nesmi
od internetové ¢asti | byt veden ani connection string DB.
Zvyseni  kyberne- | Samostatny modul, ktery Ize v rdmci implementace napojit
tické bezpecnosti — | na SIEM prostfednictvim syslog/eventlog s analyzou vstup-
napojeni na SIEM nich pozadavkd.
Zalohovani Zalohovani.
Statistiky Napojeni na Google | Ziskdvani statistickych dat.
analytics
Legislativni Zakon €. 99/2019 Sb., o pfistupnosti internetovych stranek
soulad . a mobilnich aplikaci a o0 zméné zakona ¢. 365/2000 Sb., o
Pfistup pro slabo- , ‘4 . .
Jraké ISVS, ktery provadi Smérnici Evropského parlamentu a
Rady (EU) 2016/2102 ze dne 26. fijna 2016 o pristupnosti
webovych stranek a mobilnich aplikaci.
Zpracovani  osob- | Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaja.
nich udajl
ISVS Zéakon €. 365/2000 Sb., o informacnich systémech verejné
spravy.
Autentizace Zakon €. 250/2017 Sb., o elektronické identifikaci.
ISDS, autorizované | Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autori-
konverze doku- | zované konverzi dokumentd.
ment(
Kybernetickd bez- | Zdkon €. 181/2014 Sb., zdkon o kybernetické bezpecnosti a
pecnost 0 zméné souvisejicich zakond.
Pravo na digitdlni | Zdkon ¢. 12/2020 Sb., o pravu na digitalni sluzby.
sluzby
8.5.1 Dashboard a poskytované informace

Vstupni obrazovka , Dashboard”, je hlavni obrazovka, kde se autentizovanému klientovi zobrazi
vsechny informace, které se vztahuji k jeho osobé Ci subjektu, ktery zastupuje, zejména zakladni idaje
(jméno, pfijmeni, korespondencni adresa, kontakt), podané Zadosti, probihajici fizeni a kontroly, vy-

dana rozhodnuti, uhrazené/neuhrazené spravni poplatky, pfedepsané a uhrazené/neuhrazené rocni
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poplatky, pokuty, zdkonné povinnosti. Nastaveni vzhledu bude mozné pomoci prednastavenych $a-
blon, nebo pfimo pomoci funkce ,,Drag and drop“.

Klientovi je dadle umoznéno:

e vyhledavat, filtrovat a libovolné fadit informace v prehledech a seznamech,

e zobrazeni detailu a pfislusnych informaci o Zadosti, probihajicim fizeni, kontrole, rozhodnuti a
stavu,

e zobrazeni nebo ulozeni vybraného dokumentu na lokalni disk,

e Pokud ma opravnéni, mlze prejit do internich systém@ CTU, poptipadé do systému uréenych
pro klienty CTU.

8.5.1.1 Stavy podani

Na vstupni obrazovce bude mimo jiné zobrazen i stav dosavadnich podani (fizeni) které klient ucinil
vG¢&i CTU a které probihaji. Bude zde i archiv poddni. Jako stav podani, bude zobrazen vidy jen ten
posledni a aktualni, kde historické stavy budou dohledatelné v prehledu stavu jednotlivého podani.

JelikoZ agend a typl fizeni je mnoho a kazdy systém ma své logiky ve vedeni pfehledd stavd, bude
existovat prevodnik, ktery bude stavy jednotlivych poddni na SOP konsolidovat.

Pro sjednoceni stavl podani na SOP navrhujeme:

e ZaloZeno

e Vizeni

e Vyhovéno
e Preruseno
e Zastaveno
e Odlozeno
e Zruseno

e Ukonceno

Tabulka 10 — Pfehled dosavadnich stavl podani (Fizeni)

Kod Text

RIZ V fizeni
PRE Pferuseno
VYH Vyhovéno
NEV Nevyhovéno
ZAS Zastaveno
ODL Odlozeno
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POS Postoupeno

OST Ostatni

2ZRV Zru$eno a vraceno
2ZME Zménéno

2ZRU ZruSeno

SMI Smir

CAV Casteéné vyhovéno
POK UloZena pokuta
POV UloZena povinnost
POT Potvrzeno
ROZHODNUTO Rozhodnuto
ROZKLAD V rozkladu
PRAVOMOCNE Pravomocné
KVYMAHANI K vymahani
ZALOZENO ZaloZeno
UKONCENO Ukonceno
ZASCAS Zastaveno z Casti
POSEC Poseckani
VODVOL V odvolani
PROBIHA Probiha
PRIOROVAN Priorovéan
VYRIZENO Vyfizeno
UZAVRENO Uzavieno

TERMINVYTVOREN

Termin vytvofen

Isl

PragoData
Gonsultlng
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PRIHLASOVANIUZAVRENO | Pfihladovani uzavieno

ZKOUSKANAPLANOVANA | ZkouSka naplanovana

ZKOUSKAPROBEHLA Zkous$ka probéhla

TERMINZRUSEN Termin zrusSen

ZPUSOBILOSTZISKANA ZpUsobilost ziskana

PRUKAZVYDAN Prukaz vydan

PRUKAZNEVYDAN Prikaz nevydan

8.5.2 Elektronické podani

Jednim ze zasadnich o¢ekavanych pFinos( je preskupeni ve zplisobech podani, které na strané CTU
eliminuje nezbytnost manualniho prepisu Udajd z formulard podanych prostfednictvi datovych schra-
nek a emailovymi zprdvami a tim eliminace faktoru vzniku chyby v primarnich datech pfi pfepisu
lidskym faktorem.

Jiz v sou€asné dobé klienti realizuji naprostou vétsinu podani v elektronické podobé:

e datovou schrankou —75 %,
e emailem—-17 %,

Cesta listinného podani, ktera je jiz v soucasném stavu vyuzivana minoritné (posta 6,7 % a zbyvajici 1,3
% osobni podani na podateln& CTU) musi zlistat pro klienty bez pfistupu k elektronickym prostfedkiim
zachovdana. Toto minoritni listinné podani v nékterych agendach prevldda nad elektronickym podanim
a je predpoklad, Ze se tento pomér nezméni. V soucasné dobé jsou nékteré formulare dostupné v elek-
tronické podobé, v cilovém SOP budou viechny formulaife CTU dostupné pro vyplnéni ve webové
podobé.

Z davodu vzniku novych pozadavkd vaei CTU, musi dojit k revizi potteb a zhotoveni novych obecnych
formuldra, napfiklad zZadost o vzdaleny pfistup do spisu.
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Obrdzek 6 — Proces poddni s vyuZitim SOP
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Dle statistik je ro¢né podano cca 50 000 formularq, z nichZ je vétsina podana pravnickymi osobami a

z toho je vice neZ polovina podana tfemi nejvétSimi klienty.

Pro klienty, ktefi budou mit zdjem, bude umoznéno napojeni pomoci API.

V tabulce niZe jsou uvedeny odhadované pocty za rok dle jednotlivych formulara.

Tabulka 11: Odhad éetnosti podani jednotlivych formulafa za rok

Nazev formulare

odhad cetnosti
podani za rok

Navrh na rozhodnuti sporu o povinnosti k penézitému plnéni podle § 129

35000
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Ndamitka proti vyfizeni reklamace na neposkytnuti/$patné poskytnuti sluzby, vyactovani 20
ceny
Ostatni spory 5
Formular pro zaslani podnétu nebo stiznosti podle spravniho fadu 5
Formular pro zaslani dotazu nebo podnétu 10

Zadost o udéleni, zménu, prodlouzeni, odnéti, pfevod opravnéni k vyuZivani &isel nebo

livé sluzby (letadlova stanice)

, L. 400
vraceni preplatku
Zadost o prodlouzeni doby platnosti / vydani priikazu odborné zp(sobilosti k obsluze ra- 3000
diovych zafizeni namofrni a letecké pohyblivé sluzby
Zadost o uznani odborné zpiisobilosti drzitele priikazu ¢lenské zemé EU 500
Zadost o duplikat / zménu osobnich Gdajd priikazu odborné zplsobilosti 100
Prihlaska ke zkousce odborné zpUsobilosti k obsluze vysilacich radiovych zafizeni 1000
Zadost o udéleni individualniho opravnéni k vyuZivani radiovych kmito&tli pozemni po- 500
hyblivé sluzby
Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmito¢tl zafizeni pevné desitk
sluzby systému bod—multibod Y
Zadost o udéleni individuainiho opravnéni k vyuZivani radiovych kmitoctd rozhlasové stovk
sluzby y
Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmitoctd letecké pohyb- L,

nizké tisice

Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmitoétt letecké pohyb-
livé sluzby (letecka stanice)

nizké stovky

Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmitoctd ndmotni po-
hyblivé sluzby (lodni stanice)

nizké stovky

Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmitoctdl namorni po-
hyblivé sluzby (pobrezni stanice)

desitky

a radiolokacni sluzby

Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmitoctd radionavigaéni

desitky
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Zadost o udéleni individuainiho opravnéni k vyuZivéni radiovych kmitoctd druzicové
sluzby

desitky

::::::

desitky

vvvvvv

diokomunikaéni sluzby (klubové stanice a stanice jednotlivcl)

nizké tisice

Zadost o udéleni individudlniho opravnéni k vyuZivéni radiovych kmitoctd pevné sluzby

(systém bod-bod) tisice
Oznameni o ruseni radiového pfijmu 350
Ozndmeni o ruseni televizniho pFijmu 1000
Oznameni podnikani podle § 13 zdkona €. 127/2005 Sb. 500
Evidencni list vysilaci stanice bezdratového mistniho informacniho systému (BMIS) 100

Oznameni o naruseni bezpecnosti a ztraté integrity verejné komunikacni sité, o preruseni
poskytovani verejné dostupné sluzby elektronickych komunikaci nebo odepreni pfistupu | 10
k této sluzbé

Formular pro predkladani informaci podle ¢l. 4 odst. 1 nafizeni (EU) 2018/644 2

Formulaf ,0znameni poskytovani postovnich sluzeb a zajistovani zahrani¢nich postov-

10
nich sluzeb”

Vzor zadosti o poskytnuti souboru minimalnich Gdajl o fyzické infrastrukture do 15

Vybér skupin formuldrd pro elektronického podani bude rozdélen a omezen podle role/opravnéni kli-
enta a podle zvolené role dle Mandatniho registru (FO, PO).

Formulare budou predvyplnéné udaji, které jsou jiz zndmé a dostupné, aby je klient nemusel vypisovat
ru¢né a opakované. Pro autentizovaného uZivatele bude systém cerpat informace ze zakladnich regis-
tré (ZR)/ISSS (prostiednictvim SKS) a agendovych informaénich systéma ve spravé CTU, na které musi
byt napojen.

Vstupni pole webovych formulaft budou validovana.

Pro vybér udajl z Ciselniku bude mozné listovat a vyhledavat v Ciselniku. Pfimo zadana hodnota bude
proti Ciselniku validovana. Systém bude synchronizovat ciselniky pro vyplfiovani formulara elektronic-
kého podani z prislusnych zdrojovych systéml, kde jsou tyto Ciselniky spravovany.

Kazda polozka (i objekt katalogu) musi byt nejprve zaloZzena v agendovém systému jako draft, kterou
musi uzivatel CTU nejprve schvalit, a a7 poté ji bude moZné zadat na SOP.
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Proces podani bude fizen privodcem, ktery usnadni klientovi podani a celym procesem jej provede.

Systém umozni vkladani pfiloh minimalné ve formatech, které lze zaslat prostifednictvim ISDS. Dalsi
typy format( priloh (napf. CSV, XML) budou analyzovany a navrZeny pfiimplementaci systému tak, aby
byla podporovana automatizace predani dat (export-import) mezi systémy klientl a SOP (potazmo ci-
lovych systéma CTU - napt. predani dat do mySPECTRA).

Podani realizované na SOP bude pfedano na eSSL. Odeslani podani je mozné prostfednictvim datové
schranky, e-mailu nebo aplika¢nim rozhranim eSSL, které zajisti pfimo SOP.

Systém poskytne na vyzadani osvédceni o digitalnim dkonu pro u¢inénd podani.
Systém poskytuje rozhodnuti ¢i usneseni spojena s Ukony v datové i grafické formé.

V prabéhu vyplriovani formulare (vytvareni elektronického podani) umozni systém uloZit (zalohovat)
rozpracovanou praci a v pripadé vypadku session se k rozpracované praci vratit — obnovit stav z po-
sledni uloZené zalohy. Zalohovani ¢astecné vyplnénych formuldr( (podani) se musi zajistit pomoci
databaze samotného SOP a bude mozné vyhradné pro autentizované uZivatele.

V pfipadé podani prostrednictvim aplika¢niho rozhrani eSSL SOP zajisti predani validné vyplnénych for-
mulara v datové podobé na elektronickou podatelnu eSSL, ktera zajisti distribuci dat z formulare do
cilovych agendovych informacnich systémd. SOP musi podporovat automatizované zpracovani urci-
tych typl Zadosti — predani dat ve strukturované podobé s cilovym AIS. Rozsah této automatizace a
pfislusna rozhrani budou analyzovany a navrzeny v rdmci implementacéniho projektu.

8.5.3 Uhrada spravniho poplatku a jinych typti pohledavek

Systém umozni uZivateli uhradit spravni poplatek v prlibéhu procesu podani nebo neuhrazeny/prede-
psany spravni poplatek. Vysi poplatku uréuji pfislusné 1S CTU a tyto poplatky jsou zobrazovany dle
jednotlivych agend zvlast.

Uhrada spravniho poplatku bude realizovana prostfednictvim integrované platebni brany, a to véetné
potvrzeni o realizované platbé.

Informace o Uhradé poplatku pfedava do ekonomického informacniho systému platebni brana.

Obdobné bude klientovi umoznéno uhradit dalsi typy pohledavek, které vici nému CTU eviduje (po-
platky za kmitocCty, pfidélena Cisla, pokuty)

8.5.4 Seznam opravnéni, zadosti a prehled stavu

SOP umoini klientlim ucinit jakékoliv podani vztazené k agendam CTU.

ProtoZe kazdé podani mize mit nékolik stav(, je nutné tyto stavy zobrazit v prehledné formé v se-
znamu podani. Proto SOP poskytne prehled o aktualnich Zadostech a podanich, a to véetné jejich stava.
Tyto prehledy a seznamy, budou rozdéleny dle logickych kategorii i agend.

Kazdy prvek seznamu (Zadost) bude mit moZnost detailniho ndhledu na doprovodné informace jako je
vySe rocniho poplatku, stav Zadosti, stav Uhrady.
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Identifikace jednotlivych Zadosti, jak mezi systémy, tak i na SOP, bude provedena pomoci ,Cisla jedna-
ciho”.

8.5.5 DalSi agendy

Obdobna funkcionalita, jako pro individualni opravnéni k vyuzivani radiovych kmitoc¢tl, bude imple-
mentovana i pro dalsi agendy (prikazy, opravnéni na ¢isla a vSeobecna opravnéni).

8.5.6 Vzdaleny pfistup do spisu

Systém umozni klientovi zadat Zadost o vzdaleny pfistup do spisu vedeného fizeni (sprdvni fizeni nebo
kontrola).

Navrhované fedeni klade vysoky dlraz na bezpecnost systému, autentizaci a autorizaci osob s ohledem
na citlivost obsahu spravnich a kontrolnich spisli. Veskeré pristupy externich uZivateld (Opravnénych
osob Ucastnikd spravnich a kontrolnich fizeni) budou autentizovany vici NIA. V pfipadé osob, které se
nemohou autentizovat pomoci NIA, nebo cizincl, bude pouZita autentizace popsana v kapitole 8.5.6.4.
Opravnéné osoby CTU budou pfi pfihlageni do spravcovské ¢asti SOP pristupovat pouze z vnitini sité
CTU. Jejich autorizace a autentizace bude probihat proti LIIP.

8.5.6.1 Normativni zaklad

Funkcionalita vzddleného ptistupu do spisu tizeni a s ni souvisejici datova uUlozisté samoobsluzného
portalu CTU musi byt v souladu s nasledujicimi legislativnimi predpisy v platném znéni:

1. Narodni legislativa:

e zdkon ¢. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpisq,

e Zadkon €. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdéjsich predpisd,

e z3dkon ¢.110/2019 Sb., o zpracovani osobnich udaja,

e z3dkon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon (za-
kon o kybernetické bezpecnosti), ve znéni pozdéjsich prepisd,

e vyhlaska ¢. 82/2018 Sb., o bezpeénostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, ndleZitostech podani v oblasti kybernetické bez-
pecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

2. Pravo EU:

e NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto udajli a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich idaji) = GDPR.

Vzdaleny pfistup do spravnich a kontrolnich spis v navrhované podobé je doplfikovou sluzbou CTU,
ktery tak vychazi vstfic potfebam ucastnik( fizeni. Nejedna se tedy o nahliZzeni do spisu dle spravniho
¥adu. Ucastnik je tak vazadn dodrzenim dale navrhovanych postupt a pravidel. Pokud se s témito pravi-
dly Gcastnik fizeni neztotoZfuje, ma moznost vyuzit nahlizeni vedené fyzicky v prostorach pobocek CTU
(misto spravy spisu fizeni v listinné podobé je jednou z informaci, ktera bude prostfednictvim SOP
Ucastnikdm Fizeni propagovana).
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8.5.6.2 Soucasny stav

V soucasném stavu jsou spisy spravnich a kontrolnich fizeni vedeny i v listinné podobé. Ptipady nahli-
Zeni do spisu jsou tak realizovdny v souladu se spravnim radem, ve formé fyzické navstévy nahlizejici
osoby v prostorach CTU a spis pro nahliZeni je pFipravovan v listinné podobé.

U spisQ, které jsou vedeny v elektronické podobé, si nahliZejici osoba muzZe spis prohlédnout na podi-
taci v prostorach CTU.

Stavajici podoba nahlizeni do spisu Fizeni tak pfedstavuje administrativni zatéz pfi pripravé spisu i ne-
zbytnost fyzické navstévy nahliZejici osoby.

Cilem implementace funkéni podpory vzdaleného pristupu do spisu v rdmci samoobsluzného portélu
je takovou administrativni zatéZz minimalizovat a eliminovat nezbytnost fyzické navstévy nahlizejici
osoby pri dodrzeni vysokych bezpecnostnich standardd.

8.5.6.3 Procesy
Popis feseni je rozdélen do samostatnych proces(:

e Sprava uzivatel(i a obsahu — Opravnéné osoby CTU nastavuji pro jednotlivé repliky spravnich
a kontrolnich spis uréenych pro vzdaleny pfistup pfislusna pristupova opravnéni a zpfristup-
nuji obsah replik ke konkrétnimu datu a ¢asu pro vzdaleny pfistup.

e Zpracovani zadosti o vzdaleny pfistup do spisu fizeni — cilem tohoto procesu je definovat pro
vzdaleny pfistup do spisu Opravnéné osoby Ucastnika fizeni a zapis opravnénych osob do da-
tabdze SOP a nésledné nastaveni opravnéni pro pristup ke konkrétnimu spisu vedeného fizeni.

e Zobrazeni obsahu — cilem tohoto procesu je po ovéreni identity pfihlaSovaného zobrazeni od-
povidajiciho obsahu pfislusné repliky spisu vedeného spravniho nebo kontrolniho fizeni.

8.5.6.4 Osoby arole

e Ucastnik Fizeni — fyzicka nebo prévnickd osoba, kterd je G¢astnikem spravniho nebo kontrol-
niho fizeni (o jehoZ pravech se rozhoduje anebo jehoz prava mohou byt vydanym rozhodnutim
dotéena). Statutarni zastupce U&astnika fizeni ma moznost uréit osoby, které budou opravnény
vzdalené pfistupovat do spisu vedenych fizeni, pfipadné vystavi plnou moc pravnimu zastupci
Ucastnika spravniho Fizeni, ktery ma pravo uréovat opravnéné osoby delegovano.

e Opravnéna osoba Ucastnika Fizeni — fyzickd osoba, kterad je Ucastnikem fizeni uréena jako
opravnénd pro vzdaleny piistup do spisd fizeni Uéastnika, které jsou dostupné po zpfistupnéni
prostfednictvim SOP. Do SOP pfistupuji Opravnéné osoby pomoci prostiedkll elektronické
identity.

e Opravnéna osoba CTU — pracovnik CTU, ktery je opravnén pfistupovat ke spisu konkrétniho
vedeného fizeni (spravniho nebo kontrolniho). Ve spravcovském rozhrani SOP zaklada pripady
vzdaleného pristupu do spist a vklada do nich repliky spist uréené pro vzdaleny pristup a na-
stavuje k pripadim pfistupova oprdvnéni pro Opravnéné osoby ucastnik( fizeni na zakladé
7adosti. Opravnéné osoby CTU budou do spravcovské ¢asti systému SOP pFistupovat pouze z
vnitfni sité CTU. Jejich autorizace a autentizace bude probihat proti LJIP.

e Administrator — spravuje uZivatelské ucty Opravnénych osob CTU. Ma rovné? shodna oprév-
néni jako Opravnéna osoba CTU k vytvareni piipadl vzdaleného pFistupu a nastavovani
pfistupovych prav pro Opravnéné osoby ucastnika spravniho fizeni. Do spravcovského rozhrani

44/112



A Studie proveditelnosti [E]pra goData

CTU
V _ Consultin
Vybudovani samoobsluzného portalu CTU 9

Cesky telekomunikaéni viad

SPO pfistupuje prostiednictvim autentizace pomoci pfistupového jména, hesla a druhého fak-
toru dle zvoleného konkrétniho technického feSeni (napf. podpisovy certifikat, RSA klice, SMS
autentizace ¢i obdobnych metod).

8.5.6.5 Sprava uzivatelll a obsahu

Opravnéné osoby se do spravcovského rozhrani SPO budou hlasit v souladu s vyse uvedenymi postupy.
Autentizace a autorizace Opravnénych osob bude probihat v{¢i internimu LIP CTU.

PFi pokusu o pFistup do spravcovského rozhrani SPO z adresy mimo vnit¥ni rozsah IP adres CTU nebude
moznost prihlaseni uZivatelll do spravcovského rozhrani SPO na Uvodni strance vlibec zobrazena.

Vnitini rozsahy IP adres, ze kterych bude mozné se do spravcovského rozhrani Systému pfrihlasit urci
IT CTU:

® OO XXX XXX XXX — XXX XXX XXX XXX

Shodnym zplisobem se do spravcovského rozhrani budou hlasit uzivatelé v roli administratora Sys-
tému.

Po prihlaseni do Systému bude Opravnéné osobé zobrazen seznam Pfipadl vzdaleného pfristupu (viz
dale), u kterych je nastavena jako Opravnénd osoba nebo tyto Pfipady vzdaleného pfistupu pfihlaseny
uZivatel zaloZil a bude mit moZnost zakladat nové Pripady vzdaleného pfistupu nebo editovat nastaveni
existujicich po rozkliknuti detailnich informaci konkrétniho Pfipadu vzdaleného pfistupu.

Administrator Systému bude mit pfistupnou c¢ast Spravy uZivatel(, kde bude dostupny seznam vsech
uzivatelskych Gctd Opravnénych Urednich osob. Administrator Systému ma moznost editovat detaily
jednotlivych Gctd (zejména odebirat nebo pridavat opravnéni k jednotlivym pfipadim vzdaleného pfi-
stupu).

Administrator ve svém pohledu vidi i seznam vsech Pfipad(l vzdaleného pfistupu a ma opravnéni edi-
tovat jejich detailni nastaveni obdobné jako Oprdvnéna osoba v pfipadé pridélené skupiny Pripadi
vzdaleného pristupu omezené prislusnym pristupovym opravnénim konkrétni Opravnéné osoby.

PFi necinnosti delsi jak 5 minut dojde k automatickému odhlaseni uZivatele ze spravcovského rozhrani
SOP.

8.5.6.6 Zpracovani zadosti o vzdaleny pfistup do spisu fizeni
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Obrazek 7 — Proces zpracovadni Zddosti o vzddleny pristup do spisu fizeni
Proces Zpracovani zadosti o vzdaleny pfistup do spisu popisuje postup U&astnika fizeni p¥i podani za-
dosti a zapis Opravnénych osob Ucastnika do SOP k odpovidajicimu pfipadu vzdaleného pfistupu.
Cilem procesu je zapis pozadovanych Opravnénych osob t&astnika Spravniho Fizeni (déle také SR) do

s v

SOP pro nastaveni pfistupovych opravnéni nebo zamitnuti Zadosti o nahlizeni.
Ugastnik fizeni mGze 7adat o vzdaleny pFistup do spisu fizeni nasledujicimi zpdsoby:

1. Elektronicky podepsana Zadost zaslana emailem nebo datovou schrankou — mimo SOP,
2. Vlastnorucné podepsana listinna zadost zasland postou, dorucovaci sluzbou nebo kuryrem —
mimo SOP,
3. Prosttednictvim SOP:
a. autorizaci vygenerovaného PDF Zadosti pfimo v SOP,
b. odeslani vygenerovaného PDF prostfednictvim datové schranky —integrace s ISDS.

Na uvodni strance zadosti o vzdaleny ptistup do spisu fizeni bude informacni text o doplrikové sluzbé.
Konkrétni textaci doda CTU v priibéhu implementace feseni.

sV

Soucasné s informacnim textem bude zobrazen pro vyplnéni interaktivni formular
pfistup spisu fizeni“.

,Zadost o vzdéleny

s

Interaktivni formuldr bude obsahovat nasledujici tdaje:

e I|dentifikace Zadatele / zmocnénce, ktery 7ada o vzdaleny pfistup do spisu Fizeni nebo jeho
pravniho zastupce (advokatni kanceldie) — pozadovano ICO nebo nazev osoby, po zadani ICO
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se automaticky doplni nazev subjektu a sidlo a datova schranka, v ptipadé fyzické osoby se ICO
nevyplnuje a identifikaci je tfeba provést na zakladé jména a adresy bydlisté,

e Email nebo datova schranka — povinny udaj, ktery bude vyuZit pro dal$i komunikaci Opravnéné
osoby v souvislosti s podanim Zadosti o vzdaleny ptistup do spisu fizeni,

¢ Identifikace fizeni (spravniho nebo kontrolniho), k jehoZ spisu je Zaddost o vzdaleny pfistup vy-
stavovana — pozadovana spisova znacka,

¢ Identifikace ucastnika Fizeni, kterého se Zadost o vzdaleny pfistup tyka — z dGivodu, Ze Zadost
mazZe byt podavdna zmocnéncem — pozadovano ICO nebo nazev osoby, po zadani ICO se au-
tomaticky doplni nazev subjektu a sidlo, v ptipadé fyzické osoby se ICO nevypliiuje a
identifikaci je tfeba provést na zakladé jména a adresy bydlisté,

¢ Identifikace opravnénych osob — poZadovana cisla obcanskych priikazd osob, které budou
opravnény do identifikovaného spisu fizeni vzdalené pfistupovat, Cislo OP funguje jako bezvy-
znamovy identifikator, jméno a pfijmeni pro zajisténi pristupu prostfednictvim elektronické
identity nejsou potfebné — v Systému tak nebudou zpracovavany osobni Udaje uZivatel(,

e Emailové adresy — k Cislu OP bude mozZnost (nepovinna) zadat emailovou adresu drZitele iden-
tifikovaného OP. Emailové adresy budou vyuzity vyhradné pro zasilani notifikacnich zprav
souvisejicich se zptistupnénim obsahu poZadovaného spisu v SOP,

e Prilohy — moZnost vloZzit plnou moc advokatni kancelare — nepovinné, pokud nebude v pfipadé
zastupovani U¢astnika Fizeni advokatni kanceldfi plnd moc pFipojena, ma referent v rdmci po-
souzeni opravnénosti Zadosti moznost si ji vyzadat.

e Datum —automaticky vyplfiovana polozka s aktualnim datem vyplfiovani interaktivniho formu-
lare.

Interaktivni formular bude ddle obsahovat ovladaci prvky, kterymi bude spousténa nasledujici logika:

1. Podepsat a odeslat — SOP nabidne dialog pro vloZeni kvalifikovaného podpisového certifikatu,
vnitfné vygeneruje PDF dokument, ktery vioZzenym certifikatem elektronicky podepise a odesle
na emailovou adresu elektronické podatelny CTU.

2. Vygenerovat PDF — SOP zajisti vygenerovani PDF formulare zadosti o vzdaleny pfistup, které
bude obsahovat vSechny zadané udaje a nabidne vygenerované PDF ke staZeni. Dalsi cesta PDF
v takovém ptipadé jde mimo SOP.

3. Odeslat datovou schrankou — SOP zobrazi dialog pro zadani prihlasovacich udaji do ISDS a po
Uspésné autentizaci do ISDS zajisti vygenerovani PDF s daty formulafe a jeho odeslani prostied-
nictvim ISDS do datové schranky CTU — a9qgaats.

Vzhledem k nezbytnosti individudlniho posouzeni kazdé Zadosti o nahlizeni Opravnénou osobou neni
pozadovdan 74adny datovy pienos udaji zadanych do formulafe Zadosti o vzdaleny piistup do spisu do
dal3ich systéma CTU.

V SOP bude uchovéavana historie ve formé logl. Historie logli bude dostupna administratortim SOP.
Posouzeni Zadosti o vzdaleny pfistup do spisu Opravnénou osobou probihd zcela mimo SOP obdobné
jako p¥ipadné informovani U¢astnika spravniho fizeni o zamitnuti zadosti.

Stejné tak pripadna komunikace k doplnéni Zadosti probihd mimo SOP. Veskera komunikace Oprav-
néné osoby s U¢astnikem spravniho Fizeni ohledné p¥ipadu nahlizeni je fe$ena mimo SOP s podporou
spisové sluzby CTU.
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Po posouzeni opravnénosti Zadosti o vzdaleny pFistup do spisu vytvari Opravnéna osoba ve spravcov-
ském rozhrani SOP pfipad vzdaleného pfistupu.

Pfipad vzdaleného pfistupu je v SOP identifikovan kombinaci Cisla spravniho tizeni a identifikatoru
U¢astnika spravniho Fizeni, resp. advokatni kancelare zastupujici U¢astnika spravniho Fizeni na zakladé
plné moci. Takova kombinace muzZe byt v systému evidovana vidy pouze jedna.

Rozhrani pro vytvoreni ptipadu nahlizeni bude vedle vySe uvedenych identifikacnich prvkd obsahovat
formulafova pole pro zadani:

e Kontaktnich Gdaji Uéastnika spravniho fizeni — email a ID datové schranky — minimalné jeden
z Udajl je povinny,

¢ Identifikace Opravnénych osob tcastnika spravniho fizeni — zadani Cisel obc¢anskych prikazd
(s moZnosti pridat dalsi radky),

e Kontaktni idaje Opravnénych osob — nepovinné, emailové adresy vyuZitelné pro zaslani noti-
fikace o zpfistupnéni obsahu spisu fizeni na zakladé Zadosti o vzdaleny pfistup,

e Vlozeni obsahu spisu — replika spisu uréend a Opravnénou osobou pfipravena pro konkrétni
pfipad vzdaleného pfistupu je vklddana do SOP manudlné Opravnénou osobou v podobé
slozky, ve které jsou uloZeny jednotlivé dokumenty spisu a doprovodného dokumentu obsahu
spisu,

e Pristup do spisu k okamziku — povinna polozka s manualnim nastavenim Opravnénou osobou.
Je nezbytné, aby byl identifikovan ¢asovy okamZik, ke kterému je replika spisu vkladana do
pfipadu vzdaleného pfistupu platna. Udaj bude ve formatu datum a ¢as.

e KomentaF — nepovinnd polozka — moznost komentare Opravnéné osoby k pfipadu vzdaleného
pfistupu — nebude se zobrazovat nahliZejicim v pfipadé, Ze neni vyplnéno.

SOP musi zajistit uloZeni obsahu repliky spisu v takové podobé, aby bylo mozné nasledné Opravnénou
osobou ucastnika stahnout celou repliku spisu z SOP v plvodni podobé, tzn. zachovanim struktury ob-
sahu a slozky s jednotlivymi dokumenty napf. ve formé jednoho *.zip souboru.

Kazdy pripad vzdaleného pfistupu bude mit vlastni jedinecny identifikator, kterym budou oznacovany
zdznamy v systémové logu pfislusné k aktivitdm nad konkrétnim pfipadem vzddaleného pfistupu.

V rdmci rozhrani pro spravu pfipadd vzdaleného pfistupu bude mozné ke konkrétnimu pfipadu, na
Urovni Oprdvnéné osoby, doplnit Opravnéné osoby ucastnika nebo jim naopak pravo vzdaleného pfi-
stupu do konkrétni repliky spisu odebrat.

Opravnéné osoby, v ramci spravy pripadl vzdaleného pfistupu, maji pravo editace vyhradné téch pti-
padu, které zakladaly. Ostatni ptipady vzdaleného ptistupu nemaji moznost ani zobrazit.

Administrator feseni v ramci spravy pripadl vzdaleného pfistupu ma moznost editace vSech aktivnich
pripadd, a to véetné zmény Opravnéné osoby vybérem z Ciselniku uzivatel(.

SOP musi logovat veskeré aktivity Opravnénych osob i administratord.

Pfi uloZeni nastaveni pfipadu vzdaleného pfistupu odesle SOP automaticky notifikaci o zpfistupnéni
obsahu na kontaktni tidaje U&astnika Fizeni a piipadné na kontaktni tidaje Opravnénych osob tcast-
nika Fizeni, pokud byly zaddny, v ramci Zadosti o vzdaleny pfistup do spisu Fizeni, pfi vytvoreni
pfipadu nahlizeni.

48/112



A Studie proveditelnosti Fﬂppa goData

CTU
V _ Consultin
Vybudovani samoobsluzného portalu CTU 9

Cesky telekomunikaéni viad

8.5.6.7 Prihlaseni a zobrazeni obsahu
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Obrdzek 8 — Proces pfihldseni a zpracovdni obsahu

Cilem procesu je zpfistupnit Oprdvnéné osobé ucastnika fizeni povoleny obsah repliky spisu Fizeni v
SOP nebo zamitnout pfistup nepovolané osobé. Identifikace a autorizace uzivatele probéhne na za-
kladé prihlaseni pomoci ovéreni elektronické identity vici NIA.

Opravnéna osoba Ucastnika fizeni se mlze do SOP pfihlasit odkudkoli z internetové sité.

Opravnéné osoby ucastnika fizeni se budou do SOP hl3sit s vyuzitim elektronické identity prostrednic-
tvim NIA. NIA zajistuje orgdnlim verejné spravy statem garantované sluzby identifikace a autentizace
véetné federace Udaju o subjektu prava ze zakladnich registrll a moznost preddavani pfihlasovaci iden-
tity dle principu SSO (Single Sign-On). CTU jako poskytovatel online sluieb potiebuje zarucenou
informaci o tom, kdo se jako klient prihlasuje k poskytovanym sluzbam v ramci SOP. SluZeb federace
Udaju o prihlasujicim se subjektu bude nasledné vyuZito pfi autorizaci pfihlasujiciho se uZivatele pro
pfistup k vybranym replikdm spravnich spist v ramci aktivnich pfipad(i vzdadleného pftistupu.

UZivatel vyuzije pro autentizaci vici NIA svoji elektronickou identitu a NIA v rdmci federace Udaju preda
SOP cCislo obcanského prikazu pfihlasujici se osoby.

SOP ovéfi ziskané Cislo OP proti nastaveni pfistupl u aktivnich pripad(i vzdaleného pfristupu. Jeden
prihlaseny uZivatel mize mit principialné ptistup k vice aktivnim pripadim vzdaleného pristupu.

Pokud ma uzivatel opravnéni pfistupt do vicero pfipadd vzdaleného pristupu, zobrazi se mu po ovéreni
identity seznam aktivnich pripadd vzdaleného pfistupu, do kterych ma uzivatel pfistup. Po kliknuti na
poloZku seznamu se zobrazi detail konkrétniho pfipadu vzdaleného pfistupu.

V detailu pfipadu bude SOP poskytovat podporu pro zpétnou vazbu ve formé pole pro vloZeni textu
(mUZe byt dostupné ptfimo nebo po kliknuti na ovladaci prvek zobrazujici pfislusny formular). Po po-
tvrzeni formulare k odeslani dojde k odeslani emailu na adresu Opravnéné osoby pridélené k pripadu
(zakladatele pripadu vzdaleného pfistupu).
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SOP zobrazi autentizovanému a autorizovanému uzivateli obsah repliky spisu fizeni v rdmci pfisluSného
aktivniho ptipadu vzdaleného pfistupu jako seznam soubort, které bude mozné jednotlivé stahnout &i
zobrazit prostfedky koncové stanice.

SOP poskytne moznost stdhnout celou repliku spisu v jednom zip souboru.

Stazeni repliky spisu i jednotlivych soubor( predstavujicich dokumenty repliky spisu bude logovano.
Pri stazeni kompletni repliky spisu bude soucasné Oprdvnéné osobé odesldno vygenerované PDF se
seznamem zpfistupnénych dokumentu ve staZzené replice spisu, identifikaci nahlizejici osoby (¢islo OP),
datumem a ¢asem stazeni repliky a informaci k jakému okamziku byla vytvorena replika spisu.

Spolecné s obsahem repliky jsou autorizovanému uZivateli zobrazeny i detaily pfipadu vzdaleného pti-
stupu:

e Vzdaleny pfistup do spisu k okamziku,
e Komentar — je-li néjaky obsah vyplnén.

Kazdy pripad vzdaleného pfistupu v SOP bude mit omezenou platnost. Pfistupnost pfipadu vzdaleného
pfistupu je uréena okamzikem prvniho ptistupu prvniho opravnéného uzivatele.

Pfipad vzdaleného pfistupu je z SOP odstranén po uplynuti IhGty 7 dnli od prvniho pfistupu (dobu do
automatického odstranéni bude mozné upravit jako parametricky Gdaj na Urovni Administratora Sys-
tému — vZdy pro vsechny aktivni pripady najednou) k pfipadu, a to i v pfipadé, Ze nedojde ke staZeni
kompletni repliky spisu dostupné v rdmci pfipadu vzdaleného pfistupu.

Pripousti se ukonceni platnosti pfipadu vzdaleného pfistupu jeho pouhym zneplatnénim a odstrané-
nim vSech nastavenych pfistupl po uplynuti stanovené doby bez fyzického odstranéni souborl a
pfipadu jako takového. Pfipady vzdaleného pfistupu v takovém pripadé mohou byt odstranovany na
zakladé bliziciho se vyCerpani kapacitni kvoty datového ulozisté.

Pfi ukonceni platnosti pfipadu vzdaleného pristupu SOP vygeneruje z logl prehled vsech pfistupl ke
konkrétnimu pfipadu a ve formé PDF dokumentu posle tento seznam Opravnéné osobé, ktera ma pfi-
pad ve spravé na kontaktni email uvedeny v nastaveni uZivatelského uctu.

Aktivni pfipad vzdaleného pfistupu, ke kterému nebylo alespon jednou ptistoupeno po dobu 20 dni
bude v SOP rovnéz zneplatnén/odstranén.

8.5.7 Funkce pro interni uzivatele
Pro interni uzivatele (pracovniky CTU) bude SOP poskytovat nasledujici funkcionalitu:

e Autentizace uzivatel( vici systému LIIP (pFip. JIP/KAAS),

e Vyzadani informace o stavu poZadavku (zobrazeni stejné informace, jakou vidi externi uZiva-
tel),

e Administrace SOP,

e Ukladani replik spisti pro vzdaleny pfistup s uréenim opravnénych osob,

e Sprava uZivateld.
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9 Uzivatelské rozhrani SOP

Prezentacni vrstva SOP bude implementovana s vyuZzitim vhodného portalového ¢i jiného frameworku
tak, aby implementované reseni pfi naplnéni vSech funkénich i nefunkénich pozadavku:

e Splnilo naroky na efektivni praci a uzivatelsky komfort.

e Zajistilo dostatec¢nou uroven zabezpeceni — dodrzeni bezpecnostnich standardd a pozadavkd,
pravidel specifikovanych ZoKB.

e Zajistilo pfistupnost pro osoby se zdravotnim postizenim (ve smyslu zakona ¢. 99/2019 Sb., o
pristupnosti internetovych stranek a mobilnich aplikaci a 0 zméné zakona ¢. 365/2000 Sbh., o
informacnich systémech verejné spravy a o zméné nékterych dalsich zakona, ve znéni pozdéj-
Sich predpist), stranky SOP musi byt pro své uZivatele vnimatelné, ovladatelné, srozumitelné
a stabilni.

e Zajistilo ochranu osobnich Gdajl a nakladani's nimiv souladu s pravidly GDPR a internimi smér-
nicemi CTU.

Vzhled a struktura SOP se bude fesit pravidly Design systém gov.cz (https://designsystem.gov.cz/#/)
publikovanych Ministerstvem vnitra. Pfi implementaci budou aplikovdna uvedena pravidla a vyuzity
publikované komponenty za uc¢elem rychlejsiho, levnéjsiho a kvalitnéjsiho vyvoje SOP a dosazeni kon-
zistentniho vzhledu a chovani s ostatnimi portaly (webovymi systémy) ve verejné spravé.

SOP bude implementovan v souladu se zavéry studie "Zpracovani pravidel pro federaci portall vefejné
spravy a definovani cilového stavu"
(https://archi.gov.cz/ media/dokumenty:pravidla federace portalu.pdf) a bude se fidit pravidly a do-
porucenimi zde uvedenymi.

SOP bude pfipraven na zaclenéni do Portdlu verejné spravy.

9.1 Uzivatelské role a opravnéni

UZivatelska role predstavuje soubor stanovenych opravnéni, které je mozné prifradit jednotlivym uzi-
vatellm v konkrétnich kontextech. UZivatelska role tedy ovliviiuje to, jaky rozsah cinnosti mize
uZivatel v systému provadét, ¢i jaké funkce jsou mu k dispozici.

Role pro SOP se budou délit na dvé zakladni skupiny, a to role externi (klientské) a role interni (zamést-
nanci CTU).

9.1.1 Prehled roli
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Tabulka 12 - Pfehled roli

UzZivatelské role v SOP

Role v kontextu Externi (klientské)
Host Tato role je defaultni roli a je pfifazena automaticky kazdému na-

vstévnikovi SOP zinternetu, pred jeho autentizaci pfes NIA i
prihlasenim.

Neautentizovani uZivatelé budou moci ucinit podani va¢i CTU, a to
prostfednictvim formular( dostupnych na SOP oviem bez vyuZiti
automatizovaného doplfiovani znamych Gdajd z internich AIS CTU
a ze zakladnich registrd Uzivatel v roli host nema k dispozici svou
historii, nevidi stav realizovanych podani (fizeni), nema moznost
vzdaleného pristupu do spisu.

Pihlageny klient Autentizace uZivateld pfes NIA bude umoznéna jak pro samo-
statné FO, tak i pro FO zastupujici pravnickou osobu (FPO).
Prislusnost fyzické osoby ke konkrétni pravnické osobé bude ové-
fena na zakladé udaji Mandatniho registru v SKS. Pokud bude v
prabéhu ovéreni osoby v Mandatnim registru identifikovano vice
vazeb/vztah(, ve kterych mdze FO vystupovat, nabidne SOP vybér
moznosti tak, aby veskeré dale zobrazované informace a aktivity
uzivatele byly vazany na vykon konkrétni vybrané vazby.

Registrovany klient Registrovany uzivatel vidi historii svych podani a jejich stavy, v ka-
lendafi ma kdispozici prehled uddlosti (platnost dokladu di
opravnéni, splatnost poplatku, akce souvisejici s podanim), ma
moznost pozadat o vzdaleny pfistup do spisu.

Role v kontextu Interni (zaméstnanci CTU)

Garant Interni zaméstnanec CTU zodpovida za pFidélené oblasti, komuni-
kaci s klienty, fesi dotazy a pfipominky externich klientd, vklada
dokumenty do SOP pro vzdaleny pfistup do spisu.

Garanti jsou SOP autentizovani a autorizovani dle interniho LIIP
CTU (pozdé&ji JIP), v&. moZnosti vyuZiti SSO.

Administrator Nejvyssi role v SOP, konfigurace, parametrizace a administrace
SOP, spravuje interni uZivatele, administruje Ucty externich Kkli-
entd.

Administratori budou do SOP autentizovani a autorizovani dle in-
terniho LJIP CTU (pozdéji JIP), v&. moznosti vyuZiti SSO.

9.1.2 Kiienti SOP

Za klienta SOP se povazuje kazdy uzivatel, ktery se na SOP pfihlasi a smi tak ucinit jakykoliv ukon, po-
volujici mu jeho role.
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Klienti jsou z pohledu poZadavku vaci CTU rozdéleni na dvé skupiny (jak vyplyvé z popisu roli), a to
externi a interni.

Externi klienti jsou viichni ti, ktefi prostfednictvim SOP chtéji u¢init elektronické ukony vGéi CTU pro-
stfednictvim webovych formulafld k tomu urcenych. Externi klienti jsou z pohledu jejich Cinnosti
rozdéleny na:

e FO —fyzickd osoba,
e PO - pravnicka osoba,
e PFO - podnikajici fyzicka osoba.

Interni klienti jsou zaméstnanci CTU, ktefi budto administruji cely SOP nebo jeho jednotlivé &asti a ti,
kteti jako zpracovatelé Ci garanti jednotlivych oblasti (agend), budou fesit jednotlivé pfipady podani,
kontaktovat klienty v rdmci feseni fizeni, nebo vkladat dokumenty pro vzdaleny pfistup klienta ke
spisu.

Pocet klient( pristupujicich na SOP bude ze strany internich do 50 klientl a ze strany externich dle
u¢inénych podani vi¢i CTU za rok, které blize popisujeme v kapitole 8.5.2 , Elektronické podani“, a kde
uvadime celkovy pocet cca. 50 000 podani za rok a z téchto podani ucini nejvétsi tti klienti cca. 25 000
podani za rok, a vezmeme-li v Gvahu Ze kazdy dalsi klient podd cca. dvé podani za rok, tak vychazi
odhadovany pocet cca. 12 500 externich klient(.

9.2 Integracni pozadavky SOP

Integrace bude realizovana na bazi webovych sluzeb / REST API. Rozhrani budou zabezpedena proto-
kolem HTTPS a volani sluzeb bude autentizované.

Integrace SOP na dalsi interni systémy bude realizovana prostrednictvim integraéni platformy (Media-
tor), kterd bude zpfistupfiovat sluzby publikované dalSimi informacnimi systémy.
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Obrazek 9 — Komunikaéni architektura portalového reseni

9.2.1.1 NIA — Autentizace a Autorizace

Pro prihlaseni externich klientl do SOP, bude nutné pouZzit autentizaci prostfednictvim NIA.

NIA ID je identifikacni prostfedek umoziujici zaru¢ené prokazovani totoznosti pfi prihlasovani k on-
line sluzbam, které pozaduji alespor znacnou Uroven dlvéry prostfedkd identifikace.

PFi prvotnim ptihlaseni do SOP, bude po klientovi vyZzadovano upfesnéni, zdali vystupuje jako FO
nebo zastupce PO a tim mu bude nabidnuto prostfedi k tomu uréené (pfednastaveny ,DASHBOARD"
s informacemi pro danou skupinu uzivatel(). Pfi dalsim pfihlaseni se, po kontrole a dohledani oprav-
néni a pravomoci dle ,Mandatniho registru“, otevie obrazovka daného klienta a bude pfipadné
obsahovat i odkazy na definované IS CTU.

Po pfihlaseni do SOP si systém bude uchovdvat informace o autentizaci pro pfipadné pfihlaseni do
nékterého z IS, do kterého bude mit dany klient opravnéni a pfistup. Pjde pouze o IS, které umozni
prihlaseni pomoci NIA.

Prihlaseni do ostatnich zpfistupnénych IS, ve kterych bude po klientovi vyZzadovano pfihlaseni pomoci
ID a hesla, bude z prostfedi SOP umoznéno pouze ,proklikem* (link na IS).
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Obrdzek 10 — Princip pfihldseni obéana do SOP CTU s vyuZitim NIA

9.2.1.2 Mediator

Medidtor je integracni platforma, jejiz prostfednictvim bude SOP komunikovat s ostatnimi informac-
nimi systémy.

Integracni rozhrani Mediator je budovano v ramci projektu mySPECTRA.

Komponenta Mediator bude v ramci inovovaného systému zastfeSovat komunikaci mezi jednotlivymi
integrovanymi systémy (existujicimi, popf. budoucimi IT systémy tretich stran) a umozriovat vyménu
dat vztahujicich se k tlohdm jednotlivych tkond vedenych v IS CTU.

Informacni systémy urcené k integraci:

e S existujici implementaci:
o Spoleény Katalog Subjekt (SKS),
0 Spisova sluzba GINIS SSL,
o Lokalni Jednotny Identitni Prostor (LJIP),
0 Moduldrni spravni systém ((dale jen ,M0SS”),
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0 Automatizovany systém monitorovani kmitoctového spektra (APV ASMKS),
o Elektronicky sbér dat (ESD),

o Balik,

0 RLAN,

0 Srovndvaci nastroj.

Bez existujici implementace:

0 mySPECTRA,

o EKIS,

o SOP,

o Dalsi, jiné (nyni nezndmé).

9.2.1.3 Spole€ny Katalog Subjektu (SKS)

Informaéni systém Spoleény Katalog Subjekt(i (SKS) je v infrastruktuie CTU pouzivan jako jediny infor-
macni systém, kterym se pfistupuje k udajam zakladnich registr(. Informace v SKS jsou pribéziné
aktualizovany / synchronizovény s Informaénim systémem zakladnich registr(i Ceské republiky.

SKS je IS CTU, v ramci, kterého se pfipravuje vybudovani ,,Mandatniho registru®, za U¢elem provadéni
spravy opravnéni na zakladé Udaji o osobé, které ziska z propojeného datového fondu a vlastnich
udajli vedenych v agendach. V soucasné dobé se fesi naplnéni a struktura dat mandatniho registru, dle
kterych budou klienti identifikovani pro dalsi ¢innosti.

SKS slouzi jako jednotna brana pro pristup IS CTU do zakladnich registrd a zajistuje, ze komunikace se
zakladnimi registry spliiuje vSechny poZadavky, kterymi zakladni registry pfipojeni podminuiji.

Realizace vazeb mezi zakladnimi registry a SKS je zajistovana prostfednictvim sluzeb ISZR.

SKS zprostredkuje pro SOP pfistup do ZR/ISSS. SKS poskytne SOP rozhrani pro ziskani ¢i vyhledani adaji
zISRZ o:

e Subjektech (fyzickych osobach, pravnickych osobach a fyzickych podnikajicich osobach),
e Adresach (validace oproti seznamu adresnich mist CR).

Realizace vazeb mezi AIS CTU a AlS jinych OVM musi byt zaji$téna prostfednictvim informaéniho sys-
tému sdilené sluzby (eGovernment On-Line Service Bus dale také ,eGSB”, dle legislativniho znéni také
Informacni systém sdilené sluzby (ISSS)). Napojeni SKS na eGSB umozni sdileni nereferencnich udajl
vedenych v AlS jinych OVM tak, aby byla splnéna podminka ,,only once” a klient vefejné spravy posky-
toval Udaje verejné spravé pouze jednou.

Samotné propojeni mezi SKS a eGSB se v soucasné dobé buduje a dokonceni je napldnovano na
03/2023. Predpoklad je, ze k terminu spusténi SOP bude v3e nastaveno a tim bude splnéna zakonna
povinnost publikovani dat jinym agendam.

Rozhrani eGSB / ISSS

eGSB/ISSS, je unifikované rozhrani pro sdileni Gdaji mezi jednotlivymi informacnimi systémy vefejné
spravy. Je soucast referenéniho rozhrani umoznujici jednotlivym AIS Cerpat a publikovat Udaje vedené
o jednotlivych subjektech prava. Pokud agenda dle zdkona vede svou evidenci Udajl, ma povinnost
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publikovat svoje Udaje jinym agendam skrze eGSB / ISSS, jakoZto bezpeénym, standardnim a dokumen-
tovanym rozhranim pro opravnéné ¢tenare. Spravuje a provozuje jej Sprava zakladnich registr.

Rozhrani eGSB / ISSS umoznuje:

e Publikovat sluzby pro sdileni Gdaja tykajicich se konkrétniho subjektu nebo objektu prava

e Vyuzivat sdileni idaji na zakladé publikovanych sluzeb

e Preklad agendového identifikatoru fyzické osoby, u které jsou vyménovany Udaje mezi jednot-
livymi agendami (preklad AIFO)

e Vyménu datovych souborl s Udaji o subjektu na zakladé pseudoanonymizovanych identifika-
torl ve vazbé na preloZené AIFO identifikator

e Poskytovani sluZeb reklamace, notifikace a aktualizace Udaji poskytovanych sluzbami AlS

e Zajisténi nezavislého auditu vymeény udajl (uklada informace identifikujici dotaz a odpovéd a
technicky kryptograficky otisk zpravy — hash)

Detailni informace o zprovoznéni rozhrani eGSB / ISSS je blize popsano na strankach ,Narodniho archi-
tektonického planu”

https://archi.gov.cz/nap:egsb

°ll

a na strankdach ,,Sprdvy zakladnich registri

https://www.szrcr.cz/cs/isss-egsb

Vyména dat mezi SOP a SKS bude probihat prostfednictvim integracniho rozhrani “Medidtor”.

9.2.1.4 mySPECTRA

mySPECTRA poskytne rozhrani, ktera budou vracet informace z Katalogl systému mySPECTRA a dale
seznam vydanych individudlnich opravnéni a detail vydanych individualnich opravnéni (10), vycet roz-
hodnuti a usneseni a celkovy prehled vedenych fizeni pfihldasenému uZivateli. Detail vydanych |0 bude
obsahovat odkazy na vystupni dokumenty smérujici do spisové sluzby GINIS SSL.

mySPECTRA poskytne rozhrani pro ziskani datovych sad seznam{, katalogl a ¢iselnikd potiebnych pro
vyplnéni podani na SOP (katalog antén vcetné technickych Udajl jednotlivych antén, katalog radiovych
zafizeni véetné technickych Udajl jednotlivych zatizeni, seznam drzitell 10, seznam 10, seznam stano-
vist, Ciselniky ze SPECTRAplan pro umozZnéni vybéru pasem/kmitoctl a kontroly pristupnosti v zavislosti
na datu, seznam pfidélenych volacich znacek a kédd, seznam drziteld prikazu odborné zpUsobilosti v
amatérské sluzbé, seznam satelit().

mySPECTRA poskytne rozhrani pro data nutna pro indikaci stavu zpracovani Zadosti, véetné pripadnych
detailt a dokumentl (napf. informace nutné k Ghradé spravniho poplatku véetné vypocitané vyse a
vySe ro¢niho poplatku, pfipadné také usneseni o preruseni a zastaveni fizeni, vyzvy k nahlédnuti do
spisu, vyzvy k odstranéni nedostatkd v zadosti a dalsi).

mySPECTRA poskytne rozhrani pro ziskani rozhodnuti ¢i usneseni souvisejici s individualnim opravné-
nim (nové, zména, prodlouzZeni doby platnosti, odnéti) v datové i grafické formé.

Vyména dat mezi SOP a mySPECTRA bude probihat prostfednictvim integracniho rozhrani “Mediator”.
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9.2.1.5 MOSS

Modularni spravni systém v CTU je informaéni systém, jeho? jadrem je funkcionalita pro vedeni sprav-
nich fizeni CTU. Na tuto funkcionalitu navazuji moduly pro evidenci subjektd, evidenci podnikateld,
spravu poplatkd a pokut a funkcionality plnici specifické potteby jednotlivych odbor@ CTU (napt. pfi-
délovani cisel podle Cislovacich pland, evidence bezdratovych mistnich IS, sprava platcd na ucet
univerzalni sluzby) nebo problematika prikazl odborné zpusobilosti v¢. zkousek.

Systém je zasazen do infrastruktury ICT v organizaci a je integrovan s vybranymi aplikacemi.

MOSS pokryva nasledujici oblasti, které spadaji do vykonu statni spravy v elektronickych komunikacich
a které jsou zaroveri v kompetenci CTU:

° Vydavani osvédceni o ozndmeni podnikani v elektronickych komunikacich, vedeni evi-
dence podnikatell v elektronickych komunikacich,

. Sprava Cisel, ¢iselnych fad a kédd, adres a jmen pro sité a sluzby elektronickych komuni-
kaci,

° Rozhodovani ve sporech, stanovi-li tak zakon o elektronickych komunikacich, véetné re-

Seni odvolani,
. Stanoveni, vybér a vymahani poplatkd,

. Podpora pro vedeni spravniho fizeni na obecné Urovni v souvislosti s vykonem kontroly
elektronickych komunikaci),

° Ukladani, vybér a vymahani pokut za poruseni povinnosti,

. Evidence platcd na Ucet univerzalni sluzby,

. Evidence stanic bezdratovych mistnich informacnich systém{,

. Ukony spojené s problematikou prikaz odborné zptsobilosti vé. zkoudek,

. Vyddavani osvédceni o ozndmeni poskytovani postovnich sluzeb, vedeni evidence podni-
katel( v postovnich sluzbach,
. Dalsi agendy, kde lze vyuZit obecnou funkcionalitu spravniho fizeni.

Vymeéna dat mezi SOP a MOSS bude probihat prostfednictvim integra¢niho rozhrani “Mediator”.
Modul evidence podnikatell v elektronickych komunikacich (dale jen ,,modul EPEK“)

Modul EPEK slouzZi k evidenci podnikatell v elektronickych komunikacich (EK). Obsahuje prehled jimi
nabizenych sluZeb, zajistovanych siti, vedenych spravnich fizeni, souvisejicich spist, kontaktnich a dal-
Sich informaci.

Modul EPEK umoZiuje pfijeti ozndmeni podnikani v této oblasti, zpracovani tohoto podani v navazuji-
cim spravnim fizeni, vedeni veSkeré souvisejici komunikace s provozovatelem, dalsi dkony souvisejici s
vydanim osvédcéeni o oznameni podnikani v oblasti EK, zpracovani oznameni zmén, preruseni nebo
ukonéeni podnikani.

Modul Evidence provozovateli poskytujicich nebo zajistujicich postovni sluzby (dale jen ,,modul
EPPS“)
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Modul EPPS slouZi k evidenci provozovatell poskytujicich nebo zajistujicich postovni sluzby (PS). Ob-
sahuje prehled jimi nabizenych sluzeb, vedenych spravnich Ffizeni, souvisejicich spist, kontaktnich a
dalSich informaci.

Modul EPPS umoznuje pfijeti ozndmeni podnikani v této oblasti, zpracovani tohoto podani v navazuiji-
cim spravnim fizeni, vedeni veskeré souvisejici komunikace s provozovatelem, dalsi ikony souvisejici s
vydanim osvédéeni o oznameni podnikani v oblasti PS, zpracovdni oznameni zmén, pferuseni nebo
ukonéeni podnikani.

Modul Evidence Subjektt (dale jen ,,modul ES”)

Modul ES umoZfiuje evidenci subjekt, s nimiz CTU pFichazi do styku v rémci ostatnich agend vedenych
v MOSS. Evidence subjektd je spolec¢nou agendou pro viechny ¢innosti podporované MOSS.

Modul Spravni fizeni (dale jen ,,modul SR“)

Modul SR predstavuje vedeni spravniho Fizeni v obecné podobé podle zdkona ¢. 500/2004 Sb., spravni
¥ad. Modul SR je vychodiskem pro viechna dali spravni fizeni specializovana pro uréitou véc.

Modul Rozhodovani sporia 1.stupen (dale jen ,,modul S1“)

Modul S1 slouzi k vedeni Gcastnickych sport, které CTU Fesi na zakladé § 129 odst. 1 ZEK v oblasti
namitek (podani od Ucastnika sluzby), dluh( (podani od operator(l) a ostatni obecné spory mezi Ucast-
nikem a operatorem.

Modul Spravni fizeni 2. stupné (dale je ,modul S2“)

Modul S2 slouZi pro vedeni spravnich fizeni, kdy se néktery z ucastnikl odvolal (podal rozklad) proti
rozhodnuti ve spravnim fizeni prvniho stupné vedeném v modulu S1 (pokud spor rovnou nefesi soud).
Mezi spravnim fizeni 2. stupné a spravnim fizenim 1. stupné je vedena souvislost (souvisejici spis).

Modul Sprava cisel (dale jen ,,modul SC“)

Modul SC slouzi k pfidélovani a spravé Cisel a kdd( podle ¢islovacich plan(, ktera je provadéna ve
smyslu ZEK. Pfidéleni Cisel je realizovano ve spravnim fizeni na zakladé Zadosti o pridéleni ¢isel (kéda).
Vysledkem jsou pfidélena Cisla nebo kddy, pfipadné zamitnuti pfidéleni. Kromé pfidéleni ¢isel je feSena
i zména pridéleni a odejmuti. Je tak udrZzovana vazba mezi zaznamem pfidéleni a vSemi zménami pfi-
déleni.

Modul Spravni trestani (dale jen ,modul ST*)

Modul ST slouZi pro zpracovani spravnich fizeni, ktera se tykaji spachani prestupk(l spadajicich do pU-
sobnosti CTU. Modul ST ma jasné stanovené schéma procesu tak, aby jednotlivé kroky na sebe

navazovaly od samotného zahdjeni fizeni az po jeho ukonéeni, éemuz napomahaji i napojené centralni
Sablony potfebné pro fizeni o prestupcich v jednotlivych krocich.

Kromé propojeni jednotlivych moduld v agendé MOSS (napf. s modulem PSD) je modul ST propojen i
s APV ASMKS (IS Automatizovany systém monitorovani kmitoctového spektra — informacni systém
CTU), kdy je pfi uzavirani ptipadu, ve kterém bylo zjisténo poruseni povinnosti, zalozen novy podnét,
ktery se pfimo objevi v MOSS v modulu ST.

Modul Namitky v postovnich sluzbach (dale jen ,,modul NPS“)
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V modulu NPS jsou feSeny namitky proti vyfizeni reklamace podle § 6a, resp. § 36a odst. 1 pism. e)
ZoPS — Posouzeni ndvrhu o ndmitce, vybér spravniho poplatku, vydani rozhodnuti, véetné administra-
tivnich dkond.

Modul Evidence plateb (dale jen ,,modul P1“)

Modul P1 slouZi k celkové spravé piredepsanych a doslych plateb, které byly stanoveny CTU v jednotli-
vych agenddach spravniho fizeni. Modul P1 umoznuje vzdjemné prouctovani plateb, spravu jednotlivych
Uctl a nasledné vytvareni vystupnich sestav jako napf. evidenci o pohledavkach.

Modul Vymahani pohledavek (dale jen ,,modul VP*)

Modul VP slouZi pro vymahani pohledavek CTU tykajicich se agend zpracovavanych v MOSS a které
jsou v MOSS evidovany. Jednotlivé pohledavky Ize pro vybranou ¢innost vybrat z mnoziny vSech pred-
pisG plateb, které se zobrazuji v nabidce ,Pohledavky k vymahani“. Zahdjit fizeni lze i s vice
pohledavkami, oviem stejného subjektu.

Modul Podnéty, stiznosti, dotazy (dale jen ,modul PSD“)

Modul PSD je modulem, ve kterém jsou vyfizovana podani ucastnikd sluzeb EK a PS, jejichZ obsahem
je stiznost, dotaz, Zadost o radu a presetieni, popt. podnét k zahajeni fizeni z moci Ufedni. Jde o modul,
ve kterém jsou vedeny spisy, které nejsou navrhem na sprdvni fizeni dle zdkona, i kdyZ se jimi v nékte-
rych ptipadech stat mohou.

Modul Univerzalni sluzba (dale jen ,modul US“)

Modul US zajistuje evidenci platcd na Géet univerzalni sluzby a slouzi k vypoctu a naslednému stanoveni
vyse prispévku na ucet univerzalni sluzby.

Modul Elektronické vypraveni spisu (dale jen ,,modul EVS*“)

Modul EVS slouzi ke konverzi a elektronickému podepsani dokumentd vytvorenych mimo MOSS. Vy-
tvorfeny dokument je mozné pomoci modulu EVS ulozit na disk, odeslat emailem ¢i odeslat do datové
schranky. Zdrojovy dokument musi byt pred vstupem do modulu EVS ve finalni podobé — uzivatel ma
pouze moznosti vloZit do dokumentu razitko s nabytim pravni moci a vykonatelnosti.

Modul Evidence zkousek odborné zpusobilosti (dale jen ,modul 0Z“)

Modul OZ slouZi k evidenci prikazli odborné zpUsobilosti, pfipravé zkousek odborné zpUsobilosti a vy-
davani prikazd odborné zplsobilosti. Modul OZ komplexni spravu vsech ¢innosti vyzadovanych podle
vyhlasky ¢. 157/2005 Sb., o naleZitostech prihlasky ke zkousce k prokazani odborné zpusobilosti k ob-
sluze wvysilacich radiovych zafizeni, o rozsahu znalosti potfebnych pro jednotlivé druhy odborné
zpUsobilosti, o zplisobu provadéni zkousek, o druzich prlikaz( odborné zplsobilosti a dobé jejich plat-
nosti.

Modul Evidence stanic bezdratovych mistnich informacnich systému (dale jen modul ,,BMIS*)

Modul BMIS slouzi k evidenci vysilacich stanic BMIS podle vieobecného opravnéni ¢. VO-R/2/05.2018-
5 k vyuzivani radiovych kmitoc¢tli a provozovani stanic BMIS v pasmu 70 MHz. V modulu BMIS jsou
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Udaje o provozovatelich BMIS a o jimi provozovanych stanicich. Uvedené Udaje jsou zvefejnény na
webu CTU.

Z pohledu architektury je MOSS navrzen jako tzv. vicevrstevny systém, se samostatnou databdzovou,
aplikacni a klientskou vrstvou. Je tak zajisténo pomérné jednoduché rozsifovani systému o dalsi funk-
cionality pfipadné o jeho integrovani s dalSimi systémy. Z pohledu komunikaéni infrastruktury je
systém provozovan na virtualni privatni siti spojujici jednotlivé lokalni sité s ustfedim CTU.

9.2.1.6 GINIS SSL

SOP bude napojen na spisovou sluzbu GINIS za ucelem vyuZziti sluzeb podatelny, vypravny a pro moz-
nost ukladani soubord, tady jako DMS (systém spravy dokumentu).

Pro pfipojeni SOP na systém GINIS bude vyuZito nové rozhrani GINIS, které zpravidla respektuje Na-
rodni standard pro elektronické systémy spisové sluzby (NSESSS) a to v rozsahu, ktery bude nezbytné
nutny pro zajisténi funkcionalit potfebnych pro vykon agend nejen v systému mySPECTRA, ale i ostat-
nich integrovanych IS.

GINIS SSL Spisova sluzba (eSSL) — nové budovany SOP bude k ukladani jednotlivych podani pouzivat
jednu ze zakladnich funkci spisové sluzby, a to je ,PODATELNA”. Stejné jako vSechny ostatni komuni-
kace, budou zfizeny pomoci mediatoru, tak i do eSSL se takto budou dokumenty ukladat, na
»Podatelnu”.

eSSL poskytne rozhrani pro odeslani elektronického podani a jeho pfiloh, a dale bude eSSL distribuovat
jednotlivé podani do pfislusnych IS.
eSSL poskytne rozhrani pro ziskani dokumentu (Zadosti, rozhodnuti, vyjadreni) uloZzeného v eSSL na

zakladé identifikatoru dokumentu.

Vymeéna dat mezi SOP a GINIS SSL bude probihat prostfednictvim integraéniho rozhrani “Mediator”.

9.2.1.7 APV ASMKS

APV ASMKS je na zakazku vytvorena aplikace. Slouzi k managementu zdroja (vécnych i lidskych) a jejich
vyuziti (planovani aktivit) v ramci systému ASMKS. Je to zakladni ndstroj pro fizeni a monitoring sys-
tému ASMKS.

Zakladnim principem tizeni je vedeni agend kontrol dle kontrolniho fadu.

Pokud na zakladé uzavreni kontroly vznikne sprdvni fizeni v modulu Spravni trestani, v APV ASMKS se
prenese informace do MOSS a jakmile se zde fizeni ukonci, pfeda se informace zpét do APV ASMKS.
Jednotlivé stavy fizeni budou viditeIné v SOP, kde budou pfehledné tfidéné k jednotlivym fizenim.

Vymeéna dat mezi SOP a APV ASMKS bude probihat prostfednictvim integracniho rozhrani “Mediator”.

9.2.1.8 LJIP

Provozovani centralniho ulozisté uZivatelskych identit, které je pfipojeno k Jednotnému identitnimu
prostoru (dale jen ,,JIP“) Czech Point za ic¢elem synchronizace téchto identit obéma sméry. Lokalni JIP
by mél zajistovat pravidelnou synchronizaci agend a agendovych ¢innostnich roli, k nimz se CTU pfihla-
sil v zakladnim registru RPP.
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Systém LJIP bude plvodcem informaci o uZivatelskych Gétech a pro tyto Géty bude déle plvodcem
informaci o pfifazenych aplikaénich rolich pro IS CTU. Vyznam roli — tj. pfifazeni opravnéni ur¢ité apli-
kacni roli vykonavat jednotlivé funkcionality bude jiZz nastaveno v IS.

V 1S CTU budou v pravidelnych intervalech aktualizovény aktivni Uéty (zejména jejich pfifazeni do roli),
zaloZzeny nové UcCty a zneplatnény deaktivované ucty, ¢imz dojde k plné synchronizaci uzivatelskych
Gétl na zakladé informaci z LIIP. Nenapojeni centralniho UloZisté uZivatelskych identit (LJIP) na
JIP/KAAS je docasnym fesenim z divodu nedostatku finanénich prostfedk(. Alokace financnich pro-
stfedkl byla zafazena do planu rozpodtu na rok 2023.

Do doby implementace SOP bude napojeni LJIP na JIP zrealizovéno.

9.2.1.9 Platebni brana

Platebni brana poskytne rozhrani k provedeni platby poplatku / dluiné ¢astky a vrati potvrzeni, ze
platba byla Uspésné realizovana.

Platebni brana umozni klientdm hradit poplatky za sluzby verejné spravy online. Platebni brana by méla
byt prizplsobena Design systému Gov.cz a bude umét vstupovat do procesu v riznych fazich (Uhrada
spravniho poplatku soucasné s podanim, Uhrada spravniho poplatku na zdkladé rozhodnuti). Pro zfi-
zeni platebni brany lIze vyuzit Dynamicky nakupni systém na poskytovani sluzeb platebnich bran pro
vefejnou spravu, ktery zavedlo Ministerstvo vnitra CR (dale jen ,MV*).

V souvislosti se zavedenim platebni brany bude nutné také resit ihradu poplatk(l bankam za platby
kartou a slevu na poplatku na zakladé ustanoveni § 9 zakona €. 634/2004 Sb., o spravnich poplatcich,
ve znéni pozdéjsich predpisu.

Zavedeni platebni brany v prostfedi CTU je podminéno zavedenim nového ekonomického systému.
Novy ekonomicky systém bude v provozu od 01.01.2023.

9.2.1.10 ESD

Informacni systém zajistujici pfijem a nasledné zpracovani dat od podnikatell v elektronickych komu-
nikacich, od provozovatell postovnich sluZzeb a od poskytovateld sluzeb preshrani¢niho dodavani
balik( pro jejich nasledné vyuziti pro analyzy relevantnich trh(, vykon statni statistické sluzby, mezina-
rodni vykazovéni a vykon daldich kompetenci CTU stanovenych zdkonem o elektronickych
komunikacich a zakonem o postovnich sluzbach.

Aplikace ESD se sice déli na dva subsystémy

e Aplikace pro povinné osoby,
e Aplikace pro zaméstnance CTU.

Ale jen jedna z nich bude integrovéna na SOP, a to Aplikace pro povinné osoby. Zaméstnanci CTU maji
pfistup primo do aplikace a neni proto potreba pristup pomoci SOP.

Vyména dat mezi SOP a ESD bude probihat prostfednictvim integracniho rozhrani “Mediator”.

9.2.1.11 EKIS
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Ekonomicky systém Helios, ktery CTU pouzivd, bude pIné nahrazen novym ekonomickym systémem
k datu 01.01.2023.Novy EKIS bude integrovan pomoci mediatoru na SOP k 1. 1. 2024, ale pouze pro
Ucely projektu mySpectra.

Implementace nového EKIS je realizovana z divodu limitujiciho nastaveni a rozvoje stavajiciho sys-
tému a nemoZnosti napojeni na ostatni IS CTU. Stavajici systém nepodporuje propojeni , Platebni
brany”, ktera je jednou z pozadovanych a kli¢ovych funkcionalit SOP.

9.2.2 Poskytnuti licenénich prav k uziti a apravam programového vybaveni

Dodavatel poskytne zadavateli multilicenci k uziti programovému vybaveni bez omezeni po-Ctu uziva-
telG v ramci CTU a viech jeho soudasti. Multilicence bude rovné? zahrnovat pravo do programového
vybaveni zasahovat a upravovat je vlastnimi odbornymi pracovniky nebo prostfednictvim tretich stran.
Upravené programové vybaveni pak nebude podléhat zarukdm dodavatele.

Dodavatel zajisti bezpecné uloZeni zdrojovych kédi véetné pravidelnych aktualizaci a je povinen je na
vyzadani zadavateli poskytnout v aktualni verzi véetné aktudlni iplné dokumentace.

Licence zakladniho provozniho SW (DB, aplikaéni server) zajisti CTU v ramci vlastnich licen¢nich ujed-
nani s jednotlivymi dodavateli.
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10 Provozni architektura SOP

10.1 Logicka architektura

Schéma architektury SOP a jeho integrace na okolni systémy jsou zobrazeny na ndsledujicim obrazku:

Klient (PO, FO) Pracovnik dfadu

WAF

Samoobsluzny Portal cTu

Zilohovani (O
—
Externi portal Interni portal NIA
— |
Monitoring () \ /
—
Portalova DE JIP / KAAS
— |
Logovani O
—

|

Mediator

f !

Als CTU e55L

Obrdzek 11 — SOP — logickd architektura

SOP bude vybudovan jako webova aplikace, kterd bude mit aplikaéni ¢ast zajistujici funkcionality vadi
pfistupujicim uZivatelim:

e Externi portal — pro pFistup externich klientl — PO a FO komunikujicich s CTU,

e Interni portél — pro interni pfistup zaméstnanct CTU.

Databazova ¢éast fesSeni (Portalova DB) bude slouzit k persistentnimu uloZeni dat SOP. Jedna se zejména
o:

e Registracni Udaje uZivatell SOP,

e Individudlni nastaveni pro uZivatele SOP (vzhled, rozloZeni dashboardu, filtrovani zobrazova-
nych informaci),

e UloZeni rozpracované prace pro uzZivatele SOP,

e Konfiguraéni udaje portalové aplikace,
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o Ciselniky, seznamy hodnot, katalogy replikované z internich systém( (vyuZivané pro vybéry a
validaci pfi vyplnovani formular),

e Anonymizované repliky spisti vedenych fizeni pro ptipady nahlizeni,

e Metadata k pripadlm nahliZzeni (opravnéné osoby).

SOP bude integrovan na interni aplikace CTU (AIS a eSSL) prostiednictvim integraéni platformy Media-
toru.

SOP bude zalohovan. Zplsob zalohovani zavisi na varianté implementace SOP (on-prem nebo cloud).
Pro zalohovani bude vyuZzita vhodna (existujici) zalohovaci sluzba v ramci infrastruktury, kde bude SOP
provozovan. Bude-li systém implementovan on-prem, bude zadlohovan napojenim na existujici systém
Dell Avamar.

Monitorovani SOP bude (obdobné jako zalohovani) implementovéano v zavislosti na zplsobu imple-
mentace SOP. Bude-li SOP implementovan on-prem, bude integrovan do centralniho monitorovaciho
systému Zabbix.

K pfenosu dat mezi SOP a agendovymi informacnimi systémy bude pouzito Sifrovani. Dale budou vyu-
Zivany sluzby vytvarejici davéru.

Sluzby vytvarejici divéru jsou sluzby pro elektronické transakce poskytované subjekty, které maji ak-
reditaci od Ministerstva vnitra pro spravu kvalifikovaného systému elektronické identifikace (napftiklad
elektronického podepisovani, elektronického peceténi a opatfovani dokumentl elektronickymi ¢aso-
vymi razitky).

10.2 Varianta “cloud”

Technologickou architekturu pro implementaci feseni v cloudu znazorfiuje nasledujici schéma:

Klient (PO, FO) Pracovnik ufadu
cloud Ql s Ql
Pfistupova 2%
VLAN
Portalova aplikace - VM |j Portélova DB - @
VM
- - " N
Exerni portal Interni Portal Portalova DB e i
NIA
4L
Portalova VLAN &‘ | Skt Gfadu  £9
l JIP/KAAS
Zalohovani - O Menitoring - () Logovani - O Meditor
cloudova cloudova cloudova
sluzba sluZba sluZba

Obrazek 12 — Technologicka architektura — varianta cloud
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Komponenty SOP budou provozovany v cloudové infrastrukture vybraného poskytovatele cloudovych
sluzeb. Pro implementaci feSeni mohou byt vyuZzity infrastrukturni sluzby laaS (napf. Virtual Machine
— VM jako ve schématu), nebo sluzby platformni PaaS (napf. databaze formou sluzby), ¢i pfimo prona-
jem softwarového feSeni (SaaS), pokud ma poskytoval takové sluzby v nabidce a je vyhodné feseni
touto formou realizovat.

Aplika¢ni a databazova cast jsou navrzeny do samostatnych Virtual Machines — Portalova aplikace —
VM a Portalova DB — VM z dlivodu lepsi predpokladané konfigurovatelnosti a individualniho nastaveni
vykonu. Ke zvaZeni jsou i jind moZna usporadani a architektury.

Cloudova implementace dale sestava z podplrnych sluzeb sitové infrastruktury.

Portalova VLAN pro interni komunikaci komponent Fe$eni mezi sebou a pro integraci se Siti CTU.
PFistupova VLAN pro pfistup externich uZivateld k portadlovému GUI.

Implementované fe$eni je na Urovni Portalové VLAN integrované se Siti CTU pomoci VPN, ktera

umozni:

e SOP pristupovat k internim sluzbam integrovanych AIS CTU (MOSS, mySPECTRA, a dalsi) publi-
kovanym prostiednictvim Mediatoru,

e SOP pristupovat ke sluzbam eGovernmentu (autentizaéni sluzby NIA a JIP/KAAS) publikovanym
v CMS prostiednictvim Sité CTU a jejiho ptipojeni do KIVS,

e Internim uzivatelim (Pracovnik@im CTU) pfistupovat k GUI SOP.

Zalohovani a Monitoring budou realizovany pomoci Zalohovaci cloudové sluzby a Monitorovaci clou-
dové sluzby z nabidky poskytovatele cloudovych sluzeb.

Seznam kli¢ovych cloudovych sluzeb pro Produkéni prostiedi je uveden v nasledujici tabulce:

Tabulka 13 - Kli¢ové sluzby cloud implementace — Produkéni prostiedi

Sluzba Vlastnosti sluzby Pocet Typ
jednotek

Virtual Machine 4 vCPU 16 GB RAM, | 2 laaS
120 GB diskového pro-
storu

Disk storage 300 GB SSD, redun-|1 laaS
dantni, vysoce
dostupné

Zalohovani 600 GB, denni zaloho- | 1 PaaS
vani, 30 dni retence
zaloh
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Dohled / Monitoring + | 24 mésici retence | 1 PaaS
Logovani logl,, 20 monitorova-
nych metrik
Portal VLAN Interni VLAN 1 laaS
PFistupova VLAN VLAN s vefejnou IP ad- | 1 laaS
resou pro pristup do
SOP
VPN Gateway Site-to-site VPN, do 10 | 1 laaS
tuneld
Verejna IP adresa laaS

SluZzba VPN Gateway mUZe byt sdilena — spolec¢nd pro obé prostredi. V zavislosti na Cloud technologii
(Azure, Amazon Cloud, Google Cloud, Oracle Cloud apod.) poZaduje CTU i zajisténi sluzeb DMZ, FW,
resp. WAF, a sluzbu Anti-DDOS.

V nasledujici tabulce jsou uvedeny klicové sluzby potiebné pro realizaci Testovaciho a Ovérovaciho
prostiedi (v souctu za obé prostiedi). Pro Testovaci/Skolici a Ovéfovaci prostiedi budou pouzity sluzby
s nizSimi parametry.

Tabulka 14 - Kli¢ové sluzby cloud implementace — Testovaci a ovéfovaci prostiedi

Sluzba Vlastnosti sluzby Pocet Typ
jednotek
Virtual Machine 2 vCPU 8 GB RAM, 80 | 4 laaS

GB diskového prostoru

Disk storage 60 GB SSD, redun-|2 laaS
dantni, vysoce
dostupné
Zalohovani 60 GB, denni zdloho- | 2 PaaS
vani, 30 dni retence
zaloh
Dohled / Monitoring + | 24 mésici retence | 2 Paa$S
Logovani logl, 20 monitorova-

nych metrik

Portal VLAN Interni VLAN 2 laaS
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PFistupova VLAN VLAN s verejnou IP ad- | 2 laaS
resou pro pristup do
SOP

Verejna IP adresa laaS

Predpokladame, Ze bézna potfebna dostupnost Testovaciho a Ovérovaciho prostiedi bude v pracovni
dny a pracovni hodiny (5 x 12, tj. cca 270 hodin mési¢né). Odstavovanim sluzeb v mimopracovni dobé
Ize dosdhnout vyznamné Uspory nakladu.

10.3 Varianta “on-prem”

Technologickou architekturu pro implementaci feseni on-prem zndzornuje nasledujici schéma:

Klient (PO, FO) Pracovnik ufadu

IP/KAAS
Meditor Sit Gfadu 28
-
Portalova aplikace - VM ﬂ Portalova DB - VM ﬂ\ A
Exerni portal Interni Portal Portalova DB
Zalohovani -O Monitoring -O Logovani O
Dell Avamar Zabbix

Obrdzek 13 — Technologickd architektura — varianta on-prem

Komponenty SOP budou provozovany v infrastrukture CTU.

Pro aplikacni a databazovou ¢ast feseni budu zfizeny samostatné Virtual Machines (Portalova aplikace
—VM a Portélova DB — VM) v rdmci virtualizované infrastruktury CTU.

Virtual Machines jsou navrhovany jako samostatné z diivodu lepsi predpokladané alokace zdroju, kon-
figurovatelnosti a individualniho nastaveni vykonu. Alternativni navrhy architektury jsou ke zvazeni.

VM implementovaného Feseni jsou zapojeny do Sité CTU, kterd zajistuje pro Fedeni komunikaci:

e Interni komunikaci komponent feseni mezi sebou,
e  Pristup externich uZivatell (Klient) k portalovému GUI,
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e Pfistup internich uZivateld (Pracovnikd CTU) k portalovému GUI,

e Pfistup SOP k internim sluzbdm integrovanych AIS CTU (MOSS, mySPECTRA, a dalsi) publikova-
nym prostfednictvim Mediatoru,

e Pristup SOP ke sluzbam eGovernmentu (autentizacni sluzby NIA a JIP/KAAS) publikovanym v
CMS prostfednictvim Sité CTU a jejiho pFipojeni do KIVS.

Zalohovani a monitoring feseni budou realizovany pomoci centrélnich systému Zalohovani Dell Avamar
a Monitoringu Zabbix pouZivanych standardné k témto tuéellim pro informaéni systémy CTU.

Seznam klicovych infrastrukturnich zdrojd pro implementaci feseni v Produkénim prostredi je uveden
v nasledujici tabulce:

Tabulka 15- Klicové zdroje on-prem implementace — Produkéni prostredi

Zdroj Parametry Pocet Poznamka
jednotek
Virtual Machine 4vyCPU 16 GBRAM, 120 | 2 SLA 99,5 %
GB diskového prostoru
Disk storage 300 GB, odolna proti | 1 SLA 99,9 %
vypadku
Interni VLAN VLAN pro komunikaci | 1 Sdilené v infrastruk-
aplika¢ni a DB ¢asti a ture CTU
integraci
PFistupova VLAN VLAN pro pfistupk SOP | 1 Sdilené v infrastruk-
zinternetu ture CTU
Verejna IP adresa 1 Muze byt sdilena s ji-
nymi verejnymi
aplikacemi
Loadbalancer a FW Konfigurace pro pfi- |1 Sdilené v infrastruk-
stup externich ture CTU
uZivateld z internetu
Zalohovani Pro zalohovani 300 GB | 1 Vyuziti internich sluzeb
databdze + dennich v infrastruktuie CTU -
zmén; 30denni retence Dell Avamar
Dohled / Monitorovani | Ulozeni 30 GB provoz- | 1 Vyuziti internich sluzeb
+ Logovani nich log, dohled 4 v infrastruktufe CTU -
zdroje po 5 metrikach, Zabbix
10 alertt
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Pro Testovaci/Skolici a Ovéfovaci prostfedi budou pouzity zdroje s niz&imi parametry. Seznam kli¢ovych
infrastrukturnich zdrojl (v souctu za obé prostredi) je uveden v nasledujici tabulce:

Tabulka 16 - Klicové zdroje on-prem implementace — Testovaci a Ovérovaci prostredi

+ Logovani

nich logli, dohled 4
zdroje po 5 metrikach,
10 alertt

Zdroj Parametry Pocet Poznamka
jednotek
Virtual Machine 1vCPU 6 GB RAM, 80 | 4 SLA 99,5 %
GB diskového prostoru
Disk storage 50 GB, odolnd proti vy- | 2 SLA 99,9 %
padku
Interni VLAN VLAN pro komunikaci | 2 Sdilené v infrastruk-
aplikaéni a DB ¢&asti a ture CTU
integraci
PFistupova VLAN VLAN pro pfistup k SOP | 2 Sdilené v infrastruk-
z internetu ture CTU
Verejnd IP adresa 2 MlzZe byt sdilend s ji-
nymi verejnymi
aplikacemi
Loadbalancer a FW Konfigurace pro pfi- | 2 Sdilené v infrastruk-
stup externich ture CTU
uzivatell z internetu
Zalohovani Pro zalohovani 50GB | 2 Vyuziti internich sluzeb
databdze + dennich v infrastruktuie CTU -
zmeén; 30denni retence Dell Avamar
Dohled / Monitorovani | Ulozeni 5 GB provoz- | 2 Vyuziti internich sluzeb

v infrastruktufe CTU —
Zabbix

10.4 Posouzeni variant provozu

V praxi je nutné nespoléhat se pouze na TCO, ale pfi rozhodovani mezi Cloud a On-Prem zvaZovat i
dalsi argumenty, zejména s ohledem na klasifikaci, bezpecnost, dllezZitost a citlivost dat ulozenych i
poskytovanych SOP. Nasledujici kapitoly popisuji vyhody i nevyhody obou variant provozu.

10.4.1 Varianta ,,Cloud”

10.4.1.1 Vyhody Cloud
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e Minimalizovani nutnosti ndkupu nakladného HW a znalosti principt funkénosti SW a HW,

e Efektivni fizeni a prace diky dostupnosti dat odkudkoli — rdst produktivity prace ve firmach,
e Jednoduchost uzivatelského rozhrani,

e Principialné vyssi zabezpeceni dat, oproti vétSiny On-Prem Feseni,

e Moznost okamzitého zvySeni vykonu datového centra,

e Rychlé pfizplisobeni IT zazemi rlstu a potfebam uzivatele,

e Snadnéjsi a rychlejsi nasazovani novych verzi SOP

e Snizeni ceny na pofizovani IT infrastruktury,

e Minimalizace provoznich naklad.

10.4.1.2 Nevyhody Cloud

e Vysoké naroky na vyhrazené internetové pfipojeni a jeho stabilitu,

e Zhors3ena kontrola nad daty, jejich fyzickym uloZzenim,

e Data putuji internetem (byt Sifrované),

e 7adné & malé Uspory z rozsahu,

e Nejnovéjsi verze aplikacniho SW nemusi byt vZdy vyhodou pro uzivatele,

e Mozny odlisny pravni fad poskytovatele Cloud, dodavatele SOP,

e Provozovatel/poskytovatel Cloud poskytne/garantuje cenu licenci pouze na kratky ¢asovy Usek
dopredu (1-3 let), cenu/naklady na provozu SOP na del$i obdobi Ize tézko predikovat ¢i kalku-
lovat (vyznamné financni riziko pro cely projekt SOP),

e Roste zavislost na subjektech tretich stran, potencialni vendor lock-in,

e Obti#na Exit (Escape) strategie, SOP bude CTU dostupny pouze tak dlouho, jak dlouho bude
CTU platit licenéni a maintenance poplatky. V pfipadé, ze CTU disponuje dostate¢nou on-prem
infrastrukturou, jedna se o redundantni naklady,

e Bezpecnost cloudovych feSenich se zacina profanovat a jejich nedostatky v posledni dobé za-
znamenavaji vyznamny nardst,

e Obtizné vymahatelna SLA (poskytovatel Cloud garantuje dostupnost HW, nikoli dostupnost
SOP),

e Pokud jsou data uloZena pouze v cloudu, m@ze se stét, 7e CTU o data nenavratné ptijde. Casto
je to tak definovano i v podminkach sluzby — v ramci sdilené odpovédnosti nenese poskytovatel
sluzby odpovédnost za zalohy dat CTU,

e Problémy v odpovédnosti za obnovu dat (provozovatel Cloud garantuje zalohu/obnovu pouze
v ptipadé vypadku HW, neresi zalohu/obnovu v pfipadé chyby SOP, ¢i poskozeni dat v disledku
chyby dodavatele SOP),

e Technologické spolecnosti poskytujici Cloud technologie jsou v soucasné krizové situaci pod
vyznamnym politickym tlakem a hrozi naruseni kybernetické bezpecnosti a bezpecnosti dat.
Hrozi soustavny a rostouci tlak eGovernmentu rliznych stat(, at pfimy nebo nepfimy, pomoci
regulaci na fizeni téchto spolecnosti a tim k nestabilité odvétvi a moznosti vyrazného nar(stu
cen sluzeb s klesajici ochranou a bezpecnosti feseni. Viz. https://www.lupa.cz/aktuality/nukib-
vydal-analyzu-cloudovych-sluzeb-varuje-v-ni-pred-moznymi-riziky/
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e PIna kontrola nad celym fe$enim SOP, viechny ¢asti jsou umistény v datacentru CTU,

e Nezavislost na externich firmach a vyssi mira svobody Upravy konfiguraci HW infrastruktury,

e PIna planovatelnost udrzby, rozsifeni o nové HW prvky ¢i zadsahy do konfigurace

e Nezavislost propojeni internich IS na internetovém pfipojeni,

e Nizsi provozni naklady, nebot pofizeni On-Prem je jednorazova investice, a nasleduji jen na-
klady spojené s provozem, housingem a obnovou HW,

e Odpadaji dlouhodobé vydaje spojené s predplatnym ¢i obnovovani licenci.

10.4.2.2 Nevyhody On-prem

e VysSi pocatelni pofizovaci naklady,

e Vys$si ndroky na kvalifikaci lidskych zdrojd pro spravu a udrzbu HW komponent,

e Bezpecnost feSeni je ve vlastnich rukou,

e Nutnost zajistit udrzbu a obnovu HW komponent,

e Nutnost zajistit kvalitni prostory serverovny nebo serverhouse, a pokryt aspekty souvisejici s
on-prem — monitoring, redundantni napdjeni, redundantni internetové ptipojeni, klimatizaci,
bezprasnost a nulovou toleranci vihkosti.

10.4.3 Porovnani parametri sluzeb

V nasledujicich tabulkach je porovnani variant cloud a on-prem, z pohledu parametrd sluzeb.

Tabulka 17 - Porovnani parametri sluZzeb — Produkéni prostiedi

Virtual Machine

4 vCPU 16 GB RAM, 120 GB disko-
vého prostoru (2x)

4vCPU 16 GB RAM, 120 GB diskového pro-
storu (2x)

Disk storage

300 GB SSD, redundantni, vysoce
dostupné

300 GB, odolna proti vypadku

Zalohovani

600 GB, denni zalohovani, 30 dni re-
tence zdloh

Pro zalohovani 600 GB databaze + dennich
zmén; 30denni retence

Dohled / Monitoring +
Logovani

24 mésicl retence logl, 20 monito-
rovanych metrik

UloZeni 30 GB provoznich logl, dohled 4
zdroje po 5 metrikach, 10 alertd

Portal VLAN

Interni VLAN

VLAN pro komunikaci aplika¢ni a DB casti a
integraci
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Pristupova VLAN

VLAN s vefejnou IP adresou pro pfi-
stup do SOP

VLAN pro pfistup k SOP z internetu

VPN Gateway

Site-to-site VPN, do 10 tunel(

Loadbalancer a FW 1 Konfigurace pro pfistup externich uZivatell
zinternetu
Verejna IP adresa 0 1

Tabulka 18 - Porovnani parametrt sluzeb — Testovaci a Ovérovaci prostiedi

Virtual Machine

2 vCPU 8 GB RAM, 80 GB diskového
prostoru (4x)

1vCPU 6 GB RAM, 80 GB diskového pro-
storu (4x)

Disk storage

60 GB SSD, redundantni, vysoce do-
stupné (2x)

50 GB, odolna proti vypadku (2x)

Zalohovani

60 GB, denni zadlohovani, 30 dni re-
tence zaloh (2x)

Pro zalohovani 50GB databaze + dennich
zmén; 30denni retence (2x)

Dohled / Monitoring +
Logovani

24 meésicl retence logl, 20 monito-
rovanych metrik (2x)

UloZeni 5 GB provoznich logl, dohled 4
zdroje po 5 metrikach, 10 alert (2x)

Portal VLAN Interni VLAN (2x) VLAN pro komunikaci aplikacni a DB ¢asti a
integraci (2x)
Pfistupova VLAN VLAN s vefejnou IP adresou pro pfi- | VLAN pro pfistup k SOP z internetu (2x)

stup do SOP (2x)

Vefejna IP adresa

Loadbalancer a FW

Konfigurace pro pfistup externich uZivatell
z internetu (2x)
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10.5 Analyza TCO

TCO se pouziva na analyzu produktll informacnich technologii s cilem kvantifikovat finan¢ni dopad na-
sazeni produktu béhem jeho zivotniho cyklu.

TCO v ramci nasazeni technologie zahrnuje nasleduijici:

e Pocitacovy hardware a programy:

(0]

© O © © ©

Sitovy hardware a software

Serverovy hardware a software

Instalace a integrace hardwaru a softwaru

Nakupni prizkum

Zaruky a licence

Sledovani licenci/soulad

Rizika: nachylnost k zranitelnostem, dostupnost upgradd, oprav a budoucich licen-
¢nich zasad

e Provozni naklady:

(0]

© O O © o O o o ©

(0]

Infrastruktura (podlahova plocha)

Elektfina (pro souvisejici zatizeni, chlazeni, zaloZni napajeni)
Naklady na testovani

Naklady na prostoje, vypadky a poruchy

Snizeny vykon (tj. uzivatelé musi cekat, snizena schopnost vydélavat penize)
Zabezpeceni (véetné poruseni, ztraty reputace, obnovy a prevence)
Proces zalohovani a obnovy

Technologie/skoleni uZivatell

Audit (interni a externi)

Pojisténi

Persondl informacnich technologii

Cas Fizeni spoleénosti

e Dlouhodobé vydaje:

[0}
(0]
[0}

Vymeéna, nahrazeni
Budouci ndklady na upgrade nebo $kdlovatelnost
Vyrfazovani z provozu

10.6 Doporucena varianta

Doporucena variantou je on-prem a predpoklada standardni dodavku portdalu s customizaci na SOP a
na ovérenych technologiich s velkym podilem systémové integrace na okolni systémy a jeho provoz.
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Vysledky porovnani on-premise a cloudového fesenipro  laas

Veikeré uvedené hodnoty jsou v K¢ vietné DPH
Celkové naldady za 5 let provozu

Naklady on-premise fedeni KE 36 063 407
Naklady doudového fefeni KE 37 315514
ML R o — R—
Uspora pii prechodu na cloudové fedeni KE -1252107
Nildady na 1 ufivatele za 5 let provoru

Naklady on-premise fedeni KE 7213
Naklady doudového fefeni KE 7463
0 i i ¢ fefeni KE -250

PoZet MD zaméstnanc podilejicich se na implementad a provozu Phiprava projektu  Délka projektu
Pfepoet na MD -pfiprava projektu [on-premise) pocet MD 2976 MD
Prepofet na MD- provoz (on-premise) poget MD 1634 MD
Pfepotet na MD -pfiprava projektu (cloud) pocet MD 2976 MD
Pfepotet na MD- provoz (cloud et MD 1 850 MD
Uspora MD pri prechodu na cloudove reseni priprav:
Usoora MD ofi orechodu na cloudove resen - or:
Obrdzek 14 — Vysledky porovndni on-prem a cloudového reseni_1
TCO za 5 let celkem TCO za 5 let na 1 ufivatele
37 600 . 7500 .
37 400 W Nakiady on- 7450 - M Nikladyon-
37200 premise 2400 premise fedeni
3 o fesent 7350 ]
E 35800 u Nakiady B Naklady
% 35600 doudoviho 3739 cloudoviho
3 %400 fedeni T 7250 Feieni
36 200 7200
36000
35300 7150
35 600 - 7100
35400 - 7050
5 5
Podet let Potet let
Roéni naklady celkem Roéni naklady na 1 uZivatele
7900 1580
7800 1560
7700 1540
= 7600 1520
= 7500 ¥ 1500
= 7400 s 1480
7300 % 1460
+ 7200 3 1440
27100 1420
7000 1400
6500 1380
6800 1360

Obrdzek 15 — Vysledky porovndni on-prem a cloudového rfeseni 2

Hlavni argumenty pro vybér on-prem feseni, které zdlvodnuji vybér této varianty jsou zejména:

e Nizké pofizovaci naklady na HW (CTU jiz vlastni HW pro toto Feseni), ochrana investic,
e Provozni naklady (nejista cena provozu cloudu v budoucich letech — vzhledem k aktualni eko-
nomické situaci se o¢ekava strmy narUst cen),

e Provoz a Udriba systému v rukou CTU,

e VysSi bezpecnost feseni.
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11 Hlavni aktivity projektu

Z posouzeni a hodnoceni moznych variant postupu byla pro svoji vyvhodnost a miru naplnéni zaméru
SOP zvolena varianta doddvky a implementace standardniho FeSeni portdlu On-prem s customizaci a
dalsim rozvojem.

11.1 Priprava projektu

Priprava projektu predstavuje Uvodni projektové faze spojené s technickou, finanéni a personalni pfi-
pravou projektu.

V navaznosti na rozhodnuti vedeni o realizaci projektu byly zahdjeny pfipravné Cinnosti.

Bylo zahdjeno zpracovani této studie proveditelnosti, ktera ma za ukol shrnout dostupné informace,
posoudit, zda je projekt v sou¢asném stavu pripravenosti a za soucasnych podminek realizovatelny, a
doporudit nejvhodnéjsi variantu jeho feseni.

Projekt je koordinované navrien ve spoijitosti s dal$imi projekty CTU a projekty na narodni Grovni, které
pfispivaji k celkovému napliovani konceptu eGovernmentu v ndvaznosti na principy Smart Adminis-
tration.

11.1.1 Doplnéni stanoviska OHA

DaleZitou sou&asti v planovaném pokracovani dalsich fazi projektu je pfiprava ,Zadosti o vydani sou-
hlasného stanoviska OHA".

Orgény verejné spravy zadaji o stanovisko dle zakona ¢. 365/2000 Sb. v souvislosti s pfedlozenim do-
kumentace programd, investicnich zamér(, projektd uréenych informacnich systémf, spusténi sluzby
uréeného informacniho systému. Pojem ,,uréeny informacni systém* je definovan v § 2 pism. v) zakona
¢. 365/2000 Sb., podle ného? se jedna o takovy informacni systém verejné spravy, ktery vyuziva sluzby
tzv. referencniho rozhrani nebo mu poskytuje sluzby, ma vazby na takovy informacni systém verejné
spravy, nebo je uréeny k poskytovani sluzby informacniho systému verejné spravy fyzickym nebo prav-
nickym osobdm s predpokladanym poctem uzivatel(, ktefi vyuZivaji tzv. pfistup se zarucenou identitou,
alespon 5000 rocné.

Podrobné ndleZitosti a postupy, vcetné vzorl, jsou dostupné na strankach Ministerstva Vnitra.
https://archi.gov.cz/uvod schvalovani

CTU pro projekt ,Vybudovani SOP CTU“ jiz souhlasné stanovisko odboru hlavniho architekta eGovern-
mentu MVCR jiz m4, ale stanovisko je podminéno dodate¢nym predloZenim studie proveditelnosti, a
to predevsim jeji prilohy ,analyzy TCO“, kterad posoudi mozZné varianty provozu feseni v reZimu on-
prem a v cloudu.

OHA si typicky mUzZe vyzadat dalsi podklady pro rozhodnuti a s velkou pravdépodobnosti budou probi-
hat i osobni jedndni nad projektovym zdmérem a studii proveditelnosti.
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11.1.2 Vytvorieni projektové struktury

Pro zajisténi dalSich pfipravnych krokl a naslednych realizacnich fazi projektu je vhodné, aby priprava
projektu dale pokracovala uréenim interniho projektového manazera, ktery zajisti organizaci dalsi rea-
lizace projektu a prevezme odpovédnost za fizeni kvality, harmonogramu a zdrojd projektu, nastavi
detailni projektovy pldn a bude fidit a organizovat projektové Cinnosti za Ucelem dosazeni definova-
nych vystup.

Je zadouci, aby se projektovy manazer podilel na projektu jiz v pfipravné fazi tak, aby mél dokonalou
orientaci v problematice. Proto urceni projektového manazera predchdzi vybéru dodavatele SOP.

Ve spolupraci s projektovym manazerem bude vytvorena fidici projektova struktura, kterd je popsana
kapitole 17 Chyba! Nenalezen zdroj odkazd..

11.1.3 Zadavaci dokumentace pro verejnou zakazku na vybér dodavatele SOP

Pod vedenim projektového manazera bude dokonceno zpracovani zaddvaci dokumentace pro zadavaci
fizeni na vybér dodavatele SOP.

Vystupem pftipravy projektu bude ,,Zadavaci dokumentace®”.

11.2 Vybér dodavatele reSeni

Vefejnda zakdzka na vybér dodavatele SOP bude realizovana pracovniky CTU za Géasti projektového
manazera. Vybér dodavatele bude ukonéen podpisem Smlouvy o dilo a Servisni smlouvy a jejim zve-
fejnénim v registru smluv.

11.3 Realizace projektu SOP

11.3.1 Provadéci projekt

Zpracovani Provadéciho projektu zajisti vybrany dodavatel SOP. Dodavatel pfi zpracovani Provadéciho
projektu vyjde ze Zadavaci dokumentace, konzultaci s pracovniky CTU a nabidky.

Presnou specifikaci zpUsobu feseni navrhne dodavatel SOP v provadécim projektu takto:

e Konkretizuje zplsob, kterym dosadhne pokryti poZzadované funkcnosti, pripadné jeji rozsiteni
(vybér vhodnych komponent, parametrizace, Upravy, vyvoj chybéjicich komponent).

e Stanovi konkrétni parametry systému.

e Navrhne zplsob provozovani a administrace systému (sprava systémovych prostredkd, zasady
pro zalohovani dat, obnova systému po havarii, sprava uzivatelskych skupin a uzivateld, fizeni
pristupl k datim a k funkcim SOP), pokud tyto zplsoby nebyly striktné stanoveny v Zadavaci
dokumentaci.

e Definuje datové struktury pro integraci na souvisejici systémy a zadani pro SW fesSeni.

e Navrhne testovaci scénare pro vSechny Urovné testovani.

¢ Navrhne sylaby skoleni pro definované Urovné uzivatel( a role.

e Stanovi podrobny plan postupu implementace (véetné planu testovani, sestaveni testovacich
scénarl a planu skoleni).
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e Stanové pozadavky na soucinnost zadavatele/CTU.

Provadéci projekt bude, po jeho schvaleni, zakladnim fidicim dokumentem pro Fizeni vSech dalSich
praci.

Predpoklada se, Ze pfi zahajeni praci na Provadécim projektu, dodavatel nainstaluje standardni verzi
SOP do vyvojového prostredi a podle vysledkl analytickych rozhovor(l v projektovém tymu, postupné
nastavi jednotlivé parametry sytému a prakticky prezentuje prlibézné nastaveni a jeho dlsledky.

Takovy postup zajisti, Ze soucasné s Provadécim projektem bude k dispozici také systém, ktery bude
na testovacich datech vysledné nastaveni prezentovat.

11.4 Pozadavky na implementaci SOP

V souladu s Provadécim projektem probéhne doddvka Licence, customizace, vyvoj, implementace a
integrace. CTU poskytne soucinnost ve stanoveném rozsahu, zejména v poskytnuti pozadované on-
prem infrastruktury pro testovaci a produkéni prostiedi.

11.5 Testovani systému

Cilem testovani systému je ovéreni kvality implementovaného SOP viéi zadani, které je technickou a
funkéni specifikaci v provadécim projektu, a dale vicéi smluvnim pozadavkim. V ramci ovérovani vy-
stupll projektu budou realizovany nasledujici typy testa:

1) funkéni testy,

2) integracni testy,

3) zatéiové testy,

4) bezpecnostni (penetracéni) testy,
5) akceptacni testy.

Kazda z uvedenych skupin testli ma za cil ovéreni urcité oblasti chovani SOP a bezpecnosti cilového
feseni.

11.5.1 Funkéni a integraéni testovani

Zakladni funkcni a integracéni testovani (autorské testovani) probéhne u dodavatele na simulovanych
integracnich mustcich.

Po ukonceni vyvojovych praci a vytvoreni integracnich rozhrani, probéhne instalace systému do testo-
vaciho prostfedi CTU, s testovacimi daty. Testovaci prostiedi CTU by mélo byt z hlediska OS a
aplika¢niho SW stejné, jako budouci produkéni prostiedi. HW sizing mize byt pfimérené nizsi, avsak
na stejné virtualiza¢ni technologii.

Po instalaci systému zacina funkéni a integracni testovani, které provadi pracovnici dodavatele za pfi-
tomnosti povérenych ¢lenl projektového tymu za CTU. Testovéni probihd podle testovacich scénari
definovanych v Provadécim projektu tak, aby byly ovéreny jednotlivé funkce a integracni mistky sys-
tému pri béZném postupu praci. Testy také ovéruji ndvaznost jednotlivych ¢innosti v ramci systému.
Pracovnici CTU zajisti potfebnou soucinnost na strané integrovanych systémd. Vysledky testovéni jsou
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dokumentovany v protokolech o testovani. Testovani konci vyporadanim vsech pripominek, ptipadné
pretestovanim vybranych c¢asti SOP.

Po Uspésném ukonceni funkénich a integracnich test probéhne proskoleni vybranych skupin uZivateld
— Administrator( systému, Garant(l. Dal$iho testovani se za CTU G&astni pouze vy$koleni pracovnici.

11.5.2 Zatézové testovani

Pod vedenim pracovnikd dodavatele a za soucinnosti €len(i projektového tymu CTU budou pFipraveny
podminky pro ZatéZzové a Bezpecnostni testy.

Cilem zatéZového testovani je ovéfit chovani a stabilitu systému v podminkach maximalni zatéze dle
parametrd SLA definovanych ve smlouvé a Provadécim projektu. JelikoZ je SOP internetovy systém,
zaté7 lze ocekavat ze sméru prichozich poZzadavk( a jejich zpracovani a odbaveni systémem. Pro tyto
ucely dodavatel vyuzije vhodné skriptovaci nastroje, které simuluji paralelni pfistupy externich uZiva-
teld s vyuzitim rdznych funkcionalit systému. U webovych informacnich systémd je také vhodné vyuzit
simulovany DDOS utok, aby se ovéfily hranice/limity pro konkurenéni pozadavky na spojeni, pfipadné
i ucinnost a spravnost nastaveni predsazenych aktivnich sitovych prvki.

Zatézové testy provadi IT odbornici CTU, & externi subjekt, ve spolupréci s pracovniky dodavatele. Tes-
tovani probiha podle testovacich scénarll a je dokumentovano v protokolech o testovani. Testovani
konci po vyporadani vsech pripominek a v ptipadé nutnosti po opakovanych testech.

11.5.3 Bezpecnostni testovani

Paralelné se zatézovym testovanim probéhnou bezpecnostni a penetracni testy feseni.

Je vhodné, aby penetraéni testy realizoval externi subjekt nebo odborni IT pracovnici CTU, ktefi nejsou
na vysledky projektu SOP vazani jako budouci uZivatelé.

Zvoleny odbornik pfipravi testovaci scénare, stanovi oblasti, metody a postupy testovani, véetné sta-
noveni podminek pro testovani.

Pfed zahdjenim zatéZového a bezpecnostniho testovani je potifeba provést full-backup zalohu celého
SOP, nebot v pfi negativnim vysledkiim testd maze dojit k poskozeni dat ¢i systému.

Soucasti bezpecnostniho testovani budou dale disaster recovery testy, které ovéfi simulovany vypadek
infrastruktury a funkénost plant obnovy, véetné Urovné SLA.

Bezpecnostni a penetracni testy probihaji podle testovacich scéndri a vysledky jsou dokumentovany v
protokolech o testovani. Testovani konci po vyporadani vsech pripominek a v ptipadé nutnosti po opa-
kovanych testech.

11.5.4 Akceptacni testovani

Po Uspésném ukonceni Funkéniho, Integracniho, ZatéZzového a Bezpecnostniho testovani provede do-
davatel zadvéreCnou revizi nastaveni systému. Potom lze pfistoupit k Akceptacnimu testovani.
Akceptaéni testovani provadéji pracovnici CTU za pfitomnosti a za fizeni pracovnik(i dodavatele. Tes-
tovani slouzi k findlnimu ovéreni funkcnosti systému, ale zejména k ovéreni, zda systém umoziuje

79/112



A Studie proveditelnosti
g1u [E]Pr‘a goData

V _ Consultin
Vybudovani samoobsluzného portalu CTU 9

Cesky telekomunikaéni viad

vykondavat uZivateldm pracovni postupy v b&znych podminkach CTU. Testovani probiha dle testovacich
scénarul, pripravenych pro uZivatelské role.

Vysledky testovani jsou dokumentovany v protokolech o testovani. Testovani je ukoncéeno po vypora-
dani vSech pripominek. V pfipadé potreby je mozné testy vybranych proces( opakovat.

Po ukonceni Akceptacniho testovani pfipravi dodavatel Systém v cilovém prostredi k zahajeni Zkuseb-
niho provozu.

ZkusSebni provoz je fadny rutinni provoz za zvySené asistence dodavatele.

11.6 Pozadavky na Skoleni

Jednotlivé typy Skoleni, rozsah a pfedpokladané terminy skoleni s ohledem na harmonogram studie
proveditelnosti presné specifikuje dodavatel SOP v Provadécim projektu.

11.6.1 Typy Skoleni

V pribéhu Zivotniho cyklu projektu probéhne cela fada skoleni. Néktera jsou nezbytna pro Uspésnou
realizaci a dokonceni projektu a dalsi pro zajisténi provozu a provozni podpory prvni Urovné na strané
CTU.

11.6.1.1 Zakladni Skoleni ¢lent projektového tymu

Cilem zakladniho skoleni projektového tymu je poskytnout jeho ¢lenlim Uvodni pfehledné informace
o standardnich modulech a funkcich systému a jeho moZnostech parametrizace pro pfipravu imple-
mentace.

Clenové projektového tymu po absolvovani $koleni budou kompetentni pro poskytovani soucinnosti
dodavateli pfi zpracovani implementacniho ndvrhu SOP a jeho oponentufre.

11.6.1.2 Skoleni administratorti systému
Cilem $koleni administrator(i systému je pfipravit povéfené pracovniky CTU pro vykon funkce spravy
uzivatelskych pfistupovych prdv a spravy systémovych parametrd a funkci SOP.

Soucasti skoleni administrace systému bude prehled vSsech implementovanych rozhrani, véetné moni-
toringu a spravy téchto rozhrani.

Soucasti kurzl pro administratory systému bude dale skoleni k HelpDesk systému dodavatele a postu-
pum pfi hlaseni chyb a vyfizovani dalSich pozadavkd na sluzby dodavatele.

11.6.1.3 Skoleni Garant(

Cilem $kolenf hlavnich uzivateli je poskytnout odpovédnym vedoucim pracovnikiéim CTU detailni infor-
mace o standardni funkcionalité SOP a 0 moZnostech parametrizace celého systému.

Skoleni bude probihat na vzorovych $kolicich datech. Skoleni bude provedeno v takovém rozsahu, aby
garanti byli plnohodnotnymi partnery dodavateli pfi implementaci a nastaveni systému pro zkusebni
provoz. Skoleni budou zahrnovat vidy struény prehled systému, jeho komponent a vazeb, zakladni
kurz ovladani SOP, vlastni seznameni s funkcionalitou skoleného modulu a praktické cviceni.
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11.6.1.4 Skoleni technickych spravcii

Cilem Skoleni je ziskat praktické dovednosti a zkuSenosti nutné k provadéni instalaci novych verzi SOP,
pFirGistk( aplikaci a opravnych balikd viastnimi pracovniky CTU ve viech vrstvach SOP (v databazové,
aplikacnii klientské).

Vzhledem k tomu, Ze soucasti SOP neni dodavka souvisejici technické infrastruktury, neni jako soucast
gkoleni technickych spravcli pozadovano $koleni k provozu a administraci této infrastruktury. Skoleni
technickych sprévc@ k provozu a administraci technické infrastruktury zajisti CTU samostatné.

Soucasti Skoleni bude prakticka implementace nejméné jedné verze a jednoho opravného baliku SOP,
pod dohledem kolitele, v prostiedi CTU.

12 Provozovani systému

12.1 Provozovani systému

Zamérem CTU je zajistit maximum ¢innosti souvisejicich se spravou a provozem SOP vlastnimi internimi
prostfedky. Po celou dobu provozu SOP tak bude tfeba na trovni CTU udrzovat tym lidi, ktefi se o
systém budou starat jak metodicky, tak technicky.

Aktivity, které neni mozné pokryt internimi zdroji, budou soucasti dodavanych sluzeb v rdmci podpory
a udrzby systému ze strany dodavatele. Typicky se jednd o podporu technologii, na kterych je feseni
vybudovéno, a pro jejich? spravu nema CTU vlastni odborné IT pracovniky. Seznam podporovanych
technologii je mozné nalézt v kapitole 4.4.

12.1.1 Administrace systému

CTU si zajistuje dodavatelsky spravu datového centra CTU, kterd zahrnuje pravidelnou denni spravu IT
infrastruktury CTU, spravu zalohovani a profylaktickou ¢innost. Dodavatelsky je zajistovéna také admi-
nistrace ASMKS a podpora aplikacni a klientské vrstvy IS APV ASMKS a IS SpectraPlus. ProtoZze neni
v sougasné dobé rozhodnuto, zda si administraci systému SOP bude CTU zajistovat vlastnimi kapaci-
tami nebo dodavatelsky, je nize popsana administrace ze strany CTU.

Spravu systému budou mit na strané CTU v odpovédnosti dvé skupiny uZivatelG:

1) Garanti — pracovnici, ktefi budou v pribéhu provozu poskytovat podporu administratoriim
systému a budou hlavnimi osobami v ramci posuzovdni a vyhodnocovani uZivatelskych poza-
davk( na rozvoj systému a servisni zasahy, jejich filtrace a konsolidace. Hlavni metodik se tak
stane garantem koordinovaného rozvoje SOP na strané CTU.

Garanti budou dukladné sezndmeni se SOP a budou disponovat detailnimi informacemi o stan-
dardni funkcionalité SOP.

Garanti budou dobfe sezndmeni s HelpDesk nastroji, a to jak na Grovni CTU, tak s nastrojem
dodavatele, prostirednictvim kterého budou s dodavatelem komunikovany veskeré pozadavky
na rozvoj i na servisni zasahy do systému. Budou tak pUsobit jako single-point-of-contact pro
vSechny uZivatele systému na strané jedné a pro kontaktni osoby dodavatele na strané druhé.
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2) Administratofi — vybrani pracovnici CTU, ktefi budou povéfeni vykonem funkce spravy uziva-
telskych pristupovych prav a spravou systémovych parametri SOP a budou proskoleni
dodavatelem na spravu SOP, implementovanych rozhrani véetné monitoringu téchto rozhrani.

Spravu zakladnich provoznich SW a technologické infrastruktury budou zajistovat povéreni pracovnici
IT CTU, pripadné pracovnici dodavatele, pokud pdjde o technologie nutné k provozu feseni, které ne-
maji na IT CTU zaji$ténu odbornou podporu. Podpora a provoz takovych technologii musi byt
kalkulovany v provozni podpore dodavatele.

12.1.2 Pristupy k datiim a funkcim systému

Opravnéni pristupl k datlim a funkcim systému budou pfidélovana na zakladé uZivatelskych roli. Na-
staveni opravnéni budou provadét vyskoleni administratofi systému.

12.1.3 Zalohovani dat a obnova systému

Nastaveni zalohovani a jeho provadéni bude v odpovédnosti CTU. Soucasti dodavky bude seznam do-
poruceni pro zalohovani s vyuZitim stavajicich zalohovacich technologii a postup.

Soucasti doddvky SOP budou rovnéz disaster recovery plany pro nasazované reseni a jejich praktické
ovéreni pred nasazenim systému do produkéniho prostiedi.

12.1.4 Release management

Cinnosti souvisejici s nasazovanim novych verzi systému do testovaciho i provozniho prostiedi bude
zajisfovat dodavatel v soucinnosti s CTU. V rdmci podpory bude pracovnik dodavatele vykonavat do-
hled nad provadénymi ikony minimalné pro 5 prvnich nasazovanych verzi v provozni fazi.

Doporucené postupy pro release management budou soucasti dodavky véetné prislusného Skoleni pra-
covniké CTU.

Pravidla pro release management budou splfiovat minimalné ndsledujici parametry:

e veskeré Cinnosti jsou centralné koordinovany,

e vSechny soucasti jsou pfedem informovdny v dostatecném predstihu o planu nasazeni nové
verze — soucasti planu nasazeni je harmonogram vcetné popisu jednotlivych €innosti,

e 0 nasazeni nové verze do testovaciho prostfedi jsou informovany vSechny zainteresované
strany CTU,

e testovaci obdobi je v délce minimalné 2 tydnd,

e minimalné tyden pred nasazenim verze do provozniho prostfedi je opakované rozeslana infor-
mace s planovanym terminem,

e po nasazeni verze do produkéniho prostfedi je aktualizovana dokumentace systému.

12.2 Provozni podpora a rozvoj systému dodavatelem

Provozni podpora bude zahajena okamzikem ukonceni implementace systému, tedy akceptaci sys-
tému a prevzetim. Bude zahrnovat:
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e Sluzba HelpDesk — SW nastroj pro komunikaci zakaznika s dodavatelem,

e Odstranovani vad pInéni i po ukonceni zarucni Ihlty,

e Legislativni ,udrzba“ — Maintenance, Upravy systému podle legislativnich zmén tak, aby SOP
byl trvale provozovan v souladu s aktudlnim pravnim stavem v CR,

e Sluzba ,HotLine” — poskytovani konzultaci,

e Poskytovani novych verzi SOP zahrnujici zlepseni stavajici funkénosti a jeji rozsireni.

Dale bude zahrnovat dodate¢né sluzby, které bude CTU individudlné objedndavat a dodavatel pfedem
kalkulovat a ocefovat pevnou hodinovou sazbou sjednanou ve smlouvé o provozni podpore. Sluzbu
dodavatel poskytne na zakladé schvalené kalkulace:

e Rozvoj systému na zakladé uzivatelskych pozadavka,

e Povinnost zajistit dodatecné sluzby souvisejici s integraci novych externich systémd,
e Asistenci pfi zménach nastaveni parametri systému,

e Dodatecna skoleni uzivateld.

12.2.1 Systém provozni podpory

Provozni podpora dodavatele bude poskytovana jako podpora druhé drovné.

Podporu prvni trovné zajisti odborni pracovnici CTU, ktefi dle charakteru pozadavku na podporu pro-
vedou jeho kategorizaci a pridéleni interniho fesitele. V pfipadé, Ze nebude moZné pozZadavek vyresit
v ramci CTU na prvni Grovni podpory, zajisti pracovnik podpory CTU zapis pozadavku do HelpDesk sys-
tému dodavatele.

V HelpDesk nastroji dodavatele bude pozadavek rfeSen a po jeho vyresSeni zajisti pracovnik podpory
CTU jeho pienos zpét do systému podpory prvni Urovné, jeho? prostiednictvim budou vystupni infor-
mace preddany nositeli poZzadavku.

Schéma systému provozni podpory je uvedeno na ndsledujicim obrazku:
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Obrdzek 16 — Schéma systému provozni podpory

13 Kyberneticka bezpecnost
PoZadované feSeni musi splfiovat naro¢né pozadavky na viechny oblasti bezpecénosti IT:

e Fyzicka bezpecnost technickych komponent SOP:
o Infrastrukturni komponenty systému budou umistény v zabezpecenych objektech vy-
bavenych kamerovym systémem,
o Pristup do objektl (mistnosti) bude zaloZen na kombinaci pfistupovych karet, biome-
trickych udajl a pfistupovych hesel.
e Organizacni bezpeénost provozovani systému:
o Pro provozovani systému budou zpracovany provozni predpisy. Pfedpisy budou zahr-
novat:
= BéZny rutinni provoz,
=  Pravidelné servisni zasahy — zalohovani, udrzba systému,
= Nepravidelné servisni zasahy — opravné patche, nové verze systému, obnova
systému po vypadku, obnova dat.
e Bezpecnostni architektura systému:
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Servery, na kterych bude implementovan SOP, by mély byt provozovany minimalné
v rezimu Aktiv-Pasive. Data z aktiv nodu by méla byt replikovana v realném case na
Pasiv nod, ktery se pfipadé vypadku ¢i havarie nodu prepne do rezimu Aktiv.
Zalohy SOP budou zrcadleny v geograficky vzdalené lokalité,
Budou vyuzity standardni zalohovaci mechanismy IT CTU,
Regeni bude plné podporovat IPv6,
Budou revidovany metodiky obnovy systému pfi vypadku s pravidelnym ovérovanim
Citelnosti zaloh,
Budou implementovany bezpecnostni prvky podle zakona ¢. 181/2014 Sb., o kyberne-
tické bezpecnosti a 0 zméné souvisejicich zakon( (zdkon o kybernetické bezpedénosti),
ve znéni pozdéjsich prepistd a vyhlasky ¢. 82/2018 Sb., o kybernetické bezpeclnosti,
zejména:
= QOdebrani pfistupovych opravnéni pfi ukonéeni smluvniho vztahu s uzivateli,
administratory nebo osobami zastavajicimi bezpecnostni role,
=  Minimalni délka hesla bézného uzivatele a hesla administratora, maximalni
doba platnosti hesla, maximalni pocet zmén hesla za 24 hodin,
= Opétovné ovéreni identity uzivatele po stanovené dobé jeho necinnosti,
= Audit pfistupl k zdaznamdm o ¢innostech, pokusl o manipulaci se zaznamy o
¢innostech a zmén nastaveni ndstroje pro zaznamendavani ¢innosti,
Systém neumozni primy pfistup k datm, k datlim bude mozZné pfistupovat pouze pres

funkce SOP,

o Externi aplikace budou k datiim SOP pfistupovat pomoci volani webovych sluzeb,
o PoZaduje se, aby systém vidy zaznamenal do logu vSechny dlleZité operace nezavisle

na nastaveni ostatnich mechanism,

o Do logu bude zaznamenavano i pfihlaseni/odhlaseni uZivateld.

14 Harmonogram

V nasledujici tabulce je uveden ramcovy navrh harmonogramu projektu SOP.

Tabulka 19 - Ramcovy harmonogram projektu

Etapa / Aktivita Zahajeni Ukonéeni

Pfiprava projektu 24.08.2022 |31.01.2023
Studie proveditelnosti 24.08.2022 [24.11.2022
Zpracovani zadosti o vydani findlniho stanoviska OHA 01.12.2022 |31.01.2023
Vybér dodavatele Feseni 01.02.2023 |31.08.2023
Realizace projektu SOP bez podpory a rozvoje 01.09.2023 |31.01.2025
Zpracovani provadéciho projektu 01.09.2023 |31.12.2023
Implementace samoobsluzného portalu 01.01.2024 |31.10.2024
Licence, Vyvoj, integrace na Mediator 01.01.2024 |30.06.2024
Vyvoj Integrace na dalsi Klicové IS, implementace, testovani 01.03.2024 |30.09.2024
Instalace a nastaveni, implementace 01.07.2024 31.07.2024
Skoleni a testovani 01.08.2024 [30.09.2024
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Akceptacni fizeni (testovani a akceptace) 01.10.2024 |[31.10.2024
Zkusebni provoz se zvySenou podporou 01.11.2024 |31.01.2025
Rutinni provoz 01.02.2025

Provozni podpora samoobsluzného portalu (za 4 roky) 01.02.2025 |31.01.2029
e et o e e P 2 4 mams | anosams

14.1 Etapy projektu

Jednim ze zadkladnich principl doporucené metodiky pro fizeni realizace projektu je etapové fizeni.
Takovy pfistup k fizeni projektu ddva moznost planovat realizaci projektu postupné po ucelenych ¢as-
tech, které maji jasné definované vystupy a délku trvani. Pfi zahajeni projektu je tak projektovy plan
zpracovan pouze na urovni zakladnich aktivit a rozdéleni do jednotlivych etap. Kazda etapa je detailné
planovéana aZz v rdmci ukoncovani etapy predchozi a fizeni pfechodu mezi etapami.

14.1.1 Projektova priprava

Priprava projektu predstavuje Uvodni projektové faze spojené s technickou, financni, organizacni a per-
sonalni pfipravou projektu.

Studie proveditelnosti poskytne podklady pro rozhodovéni vedeni CTU o dal$im postupu a pro p¥ipravu
podkladl pro zadavaci fizeni na dodavatele SOP formou VZ podle zdkona.

V pfipadé pozitivniho rozhodnuti vedeni CTU o realizaci projektu a zaji$téni odpovidajiciho financovani
projektu bude ptiprava projektu pokracovat zajisténim projektového fizeni.

Je Zadouci, aby se projektovy manaZer podilel na projektu jiz v pfipravné fazi. Proto urceni projekto-
vého manaZera predchazi vybéru dodavatele SOP.

Pod vedenim projektového manaZera bude dokonceno zpracovani zadavaci dokumentace pro zaddvaci
fizeni na vybér dodavatele SOP.

Paraleln&, mimo projekt SOP, vysoutéil CTU fedeni elektronickych formula¥d. V této fazi pripravy Za-
davaci dokumentace musi byt rozhodnuto, jestli pljde o docasné feseni, které nemusi byt kompatibilni
s dodanym SOP, nebo bude v podminkach Zadavaci dokumentace poZadovano, aby dodavatel SOP byl
schopen a povinen vysoutéZzené reseni elektronickych formuldrl pouzit a zaintegrovat.

V rdmci etapy bude realizovano i samotné vybérové fizeni na dodavatele SOP. Jedna se o zdsadni vy-
bérové fizeni pro realizaci projektu.

Vybérové fizeni bude zajisténo internimi zdroji CTU — oddélenim vefejnych zakazek.

Vybérové fizeni bude realizovano v souladu s platnou legislativou, zejména zakonem ¢. 134/2016 Sb.,
o zadavani verejnych zakazek, ve znéni pozdéjsich predpisu, v rezZimu otevieného fizeni.

V pribéhu etapy , Projektova priprava” probéhnou nasledujici aktivity a budou zpracovany nasledujici
projektové vystupy:
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Tabulka 20 — Aktivity a vystupy etapy ,Projektova pfiprava“

Etapa 1 — Projektova priprava

Aktivita

Vystupy

Studie proveditelnosti

e  Analyza podminek realizace SOP CTU

Vyhodnoceni studie, rozhodnuti o postupu

e Mandat vedeni CTU k zahdjeni realizace pro-
jektu nebo

e Rozhodnuti o zméné projektu nebo
e Rozhodnuti o zruSeni projektu

Vytvoreni organizacni struktury projektu

e Ustaveni organ( projektu
e Dokumentace nastaveni projektu
e  Spis projektu

Priprava vybérového fizeni na dodavatele SOP

e Zadavaci dokumentace ,SOP CTU“
e  Plan pribéhu zadavaciho fizeni
e Aktualizovany spis projektu

Zahajeni zadavaciho fizeni, Ozndmeni o zahajeni ZR,
dotazy

e Ozndmeni o zahajeni zadavaciho fizeni

e Dotazy uchazecl

e Odpovédi na dotazy — vysvétleni zadavaci
dokumentace

Jmenovani komise pro otevirani obalek a komise pro
hodnoceni nabidek

e Rozhodnuti o jmenovani ¢lend komise

Otevirani obalek

e  PIné moci k Ucasti na otevirani obalek
e Protokol o otevirani obalek

Posouzeni a hodnoceni nabidek

e Vysledek posouzeni splnéni podminek Ucasti
e  Protokol o hodnoceni nabidek
e Vylougeni Géastnika ze ZR

Vybér dodavatele, ndmitky, podpis smlouvy

e Rozhodnuti o vybéru dodavatele
e Ozndmeni o vybéru dodavatele
e Namitky dodavatell

e Rozhodnuti o ndmitkach

e Smlouva s dodavatelem

e Oznameni o vysledku ZR

Hodnoceni etapy a plan dalsiho postupu

e Detailni plan nasledujici etapy
e Aktualizovany spis projektu
e  Ridici produkty projektu (zpravy, registry...)
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14.1.2 Projektovani

V ramci etapy bude Provadéci projekt realizovan v rozsahu a postupem popsanym v kapitole 11.3.1
Provadéci projekt.

PFi zahdjeni zpracovani Provadéciho projektu nainstaluje dodavatel zakladni verzi SOP do testovaciho
/ skoliciho prostiedi a zajisti zakladni Skoleni ¢lent projektového tymu.

V souladu se zavéry analytickych schlizek bude dodavatel postupné nastavovat parametry SOP a také
prezentovat praktické dopady takového nastaveni. Analytické prace tak budou vedeny s maximalni
efektivitou a s pfesnym zamérenim na moznosti vybraného SOP a pomohou budoucim uZivatelim zis-
kat jasnou predstavu o cilovém reseni.

Soucasti Provadéciho projektu bude podrobny navrh architektury feseni, funkéni specifikace, analyza
a navrh zasazeni SOP do www stranek CTU a navrh Fedeni bezpeénosti systému. V ramci funkéni speci-
fikace bude Provadéci projekt shrnovat kompletni parametrizaci systému. Casti Provadéciho projektu
obsahujici organizacni struktury, financni planovani a rozpracované harmonogramy budou vytvareny
v Uzké spolupraci dodavatele s projektovym manazerem.

Provadéci projekt bude obsahovat minimalné tyto ¢4sti:

1) strukturu provadéciho projektu,

2) projektovy plan,

3) organizacni strukturu,

4) navrh celkové logické architektury reseni,

5) funkéni specifikaci a nastaveni parametrd feseni,

6) navrh celkové fyzické / technologické architektury feseni,
7) technickou infrastrukturu lokality,

8) technickou infrastrukturu zdlohovani,

9) postupy zalohovani a obnovy dat,

10) konfiguraci pracovnich stanic,

11) integraci na systémy tretich stran,

12) plan testd a specifikaci akceptacnich kritérii pro jednotlivé etapy projektu,
13) plan skoleni,

14) analyzu bezpecnostnich rizik,

15) program snizovani bezpecénostnich rizik,

16) systémovou bezpecnostni politiku.

Akceptaci vysledkd ¢i vystupl této projektové etapy budou zpresnény a doplnény podrobné parametry
poskytovanych dodavek a sluzeb.

V prabéhu etapy ,Projektovani“ probéhnou nasledujici aktivity a jejich vysledkem budou nasledujici
projektové vystupy:
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Tabulka 21 — Aktivity a vystupy etapy , Projektovani“

Etapa 2 — Projektovani

Aktivita Vystupy

Analytické schlizky e Zapisy z jedndni
e  Pfipominky k zapisiim z jednani
e Navrh nastaveni parametr( SOP

Nastavovani systému (customizace), dokumentace e  Provadéci projekt
nastaveni e Nastaveny SOP
Oponentury a akceptace e  Pfipominky k PrP

e Vyporadani pfipominek

e Akceptacni protokol

e Vyhrady

e  Protokol o vyporadani vyhrad

Hodnoceni etapy a plan dalsSiho postupu e Detailni plan nasledujici etapy
e Aktualizovany spis projektu
e Ridici produkty projektu (zpravy, registry...)

14.1.3 Realizace

Vyvojové a integracni prace mlze vybrany dodavatel zahdjit na zakladé pozadavk( zadavaci dokumen-
tace paralelné s tvorbou provadéciho projektu. Vystupy provadéciho projektu zpresni nastaveni a
parametrizaci reSeni a zpresni ¢i doplni definici poZadavki na vyvojové a integracni sluzby.

Vyvojové prace probihaji zcela v odpovédnosti a fizeni dodavatele. Soucasti vyvojovych praci jsou i
zakladni testovaci aktivity. Za provadéni unit testl jsou odpovédni jednotlivi programatofri a po doda-
vateli bude poZadovano, aby byl schopen dolozit jejich realizaci formou protokolu z testovani.

Po ukonceni vyvojovych praci a vytvoreni integracnich rozhrani, probéhne instalace systému do testo-
vaciho prostredi, s testovacimi daty.

Soucasné s pfipravou Skoliciho prostfedi budou pfedavany uzivatelské a administratorské prirucky, pti-
padné dalsi skolici materidly.

Pfed zahajenim kazdé skupiny testl probéhnou potiebna skoleni ¢lenl pracovnich skupin-tak, aby pro
vSechny funkéni, integracni zatéZzové a bezpecénostni testy, pristupovali clenové pracovnich skupin na-
lezité vyskoleni a s pfislusSnou dokumentaci.

Po instalaci systému zacina funkcni testovani, které provadeéji pracovnici dodavatele za Ucasti ¢len(
projektového tymu za CTU. Testovani probihd podle testovacich scénar definovanych v Provadécim
projektu tak, aby byly ovéfeny jednotlivé funkcionality systému pti béZzném postupu praci. Vysledky
testovani jsou dokumentovdany na protokolech o testovani. Funkcni testovani konci vyporadanim vsech
pfipominek, pfipadné pfetestovanim vybranych ¢asti SOP.
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Po ukonéeni funkénich testl probéhne integracni testovani. Také integracni testovani provadéji pra-
covnici dodavatele za Géasti ¢len(i projektového tymu za CTU. Pracovnici CTU zajisti potfebnou
soucinnost na strané integrovanych systému. Testovani probiha podle testovacich scénard definova-
nych v rdmci Provddéciho projektu. Integracni testy jsou pfipraveny pro jednotlivé uzivatelské role.
Testuje se prlichodnost systému pro ndvazné ¢innosti v rdmci uZivatelské role a funkénost jednotlivych
integracnich rozhrani. Vysledky testovani jsou dokumentovany na protokolech o testovani. Integracni
testovani konci vyporadanim vsech pripominek, pfipadné pretestovanim vybranych c¢asti SOP.

Nasledné se do skoliciho prostfedi prenese SOP véetné otestovaného nastaveni i s testovacimi daty.
Na tomto systému probéhnou vsechna skoleni podle planu skoleni v provadécim projektu.

V pribéhu etapy ,,Realizace” prob&hnou nasledujici aktivity a budou zpracovany nasledujici projektové

vystupy:

Tabulka 22 - Aktivity a vystupy etapy , Realizace”

Etapa 3 — Realizace

Aktivita

Vystupy

Vyvojové prace

e  Zdrojové kody
e  Testovaci protokoly zakladniho testovani

Integrace na systémy tfetich stran

e Popis integracnich vazeb
e SW teseniintegrace

Funk¢ni a integracni testovani

e Testovaci scénare
e Testovaci protokoly
e Vyhodnoceni testovani

Instalace do Skoliciho prostredi

e Planinstalace

o Uzivatelska pfirucka

e  Administratorska pfirucka

e Instalace v testovacim prostredi

e  Zdrojové kody ve stanoveném ulozZisti

Nastaveni parametrl systému

e Dokumentace skutecného nastaveni para-
metrd
e  Provozni dokumentace

Hodnoceni etapy a plan dalsiho postupu

e Detailni plan nasledujici etapy
e Aktualizovany spis projektu
e Ridici produkty projektu (zpravy, registry...)

14.1.4 Testovani a Skoleni

Pod vedenim pracovnikil dodavatele a za soucinnosti €lentl projektového tymu CTU budou pfipraveny

podminky pro ZatéZové a Bezpecnostni testy.
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Zatd7ové testy provadéji pracovnici CTU za Fizeni a dle pokyn( pracovnik( dodavatele. Testovani pro-
bihd podle testovacich scénarll a je dokumentovano na protokolech o testovani. Testovani konci po
vyporadani vSech pripominek a v pfipadé nutnosti po opakovanych testech.

Paralelné se zatéZzovym testovanim, probéhnou bezpecénostni a penetracni testy feseni. Je vhodné, aby
penetraéni testy realizoval externi subjekt nebo odborni IT pracovnici CTU, ktefi nejsou na vysledky
projektu SOP vazani jako budouci uZivatelé.

Zaznamy z pribéhu testld budou pouZity pro zavérecnou revizi nastaveni systému na zakladé vysledki
testovani.

Na zatéZové a bezpecnostni testovani bezprostfedné navazuje faze akceptacniho testovani, v ramci,
kterého je provedeno zavérecné ovéreni funkéniho nastaveni systému. Testovani probiha na realnych
datech a na zakladé testovacich scénaru, které simuluji konkrétni pracovni postupy. Z kazdého testu je
pofizen testovaci protokol.

Jestlize jsou vSechny testy ukoncéeny Uspésné nebo jsou identifikovany nedostatky nebranici béznému
vyuzivani systému v produktivnim provozu, je testovani ukoncéeno podepsanim akceptacniho proto-
kolu. V pfipadé vyhrad, které nebrani produktivnimu provozu, jsou tyto vyhrady zaznamenany do
akceptacniho protokolu véetné terminu, do kterého budou jednotlivé vyhrady dodavatelem vyreseny.

V prabéhu etapy , Testovani a skoleni” probéhnou nasledujici aktivity a budou zpracovany nasledujici
projektové vystupy:

Tabulka 23 - Aktivity a vystupy etapy , Testovani a Skoleni“

Etapa 4 — Testovani a skoleni

Aktivita Vystupy
Skoleni e  Prezenéni listiny
Zatézové a bezpecnostni testovani e Testovaci scénare

e Testovaci protokoly
e Vyhodnoceni testl
e Dokumentace ndvrhu Uprav parametrizace

Revize nastaveni systému e  Aktualizace dokumentace skute¢ného nasta-
veni parametrud
e Aktualizace provozni dokumentace

Akceptacni testovani e  Plan akceptacnich testl
e Testovaci scénare

e Testovaci protokoly

e Vyhodnoceni testl

Akceptace e Akceptacni protokol
e  Protokol o vyporadani vyhrad
e Dokumentace skute¢ného provedeni
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Etapa 4 — Testovani a Skoleni
Aktivita Vystupy
Hodnoceni etapy a plan dalsiho postupu e Detailni plan nasledujici etapy
e Aktualizovany spis projektu
e Ridici produkty projektu (zprévy, registry)

14.1.5 Zkus$ebni provoz

ZkusSebni provoz bude zahdjen dle projektového planu k 1. 11. 2024, a to po oznameni Ministerstvu
vnitra CR (MVCR) o zahajeni zkusebniho provozu dle zékona ¢. 365/2000 Sb. (§ 5 odst. 2 pism. h). Jedna
se 0 bézny provoz systému se zvysenou podporou dodavatele. Dodavatel zajisti dostatek pracovnik(
podpory tak, aby bylo moZné ze strany pracovnikd CTU vyuzit jejich konzultace v redlném ¢ase. Sou-
¢asné nasazeni na celé CTU je nezbytné jak s ohledem na obsah a validitu povinnych vystupl ze
systému a integrace na okolni systémy, tak pro dostate¢né ovéreni funkénosti SOP v redlnych provoz-
nich podminkach.

Po tfech mésicich, v ramci, kterych by mély byt ovéreny vsechny bézné postupy, bude provedeno vy-
hodnoceni zkuSebniho provozu a pfipadné provedena korekce nastaveni parametrl
implementovaného systému.

V souvislosti s ukonéenim projektu zpracuje projektovy manazer zpravu o ukonceni projektu a zajisti
zavérecnou kontrolu projektové dokumentace tak, aby mohl byt kompletni spis projektu predan od-
povédné osobé projektu.

V prabéhu etapy ,,Zkusebni provoz” probéhnou nasledujici aktivity a budou zpracovany nasledujici pro-
jektové vystupy:

Tabulka 24 - Aktivity a vystupy etapy ,,Zkusebni provoz“

Etapa 5 — ZkusSebni provoz

Aktivita Vystupy
ZkusSebni provoz se zvySenou podporou e Zaznamy z realizovanych konzultaci
Vyhodnoceni zkusebniho provozu e Vyhodnoceni zkuSebniho provozu

e Navrhy na Upravu nastaveni systému
e Zménové poZadavky
e Navrh na realizaci zménovych pozadavki

Revize nastaveni systému e  Aktualizace dokumentace skuteéného nasta-
veni parametrd
e  Aktualizace provozni dokumentace

Hodnoceni projektu e Aktualizovany spis projektu
e Ridici produkty projektu (zpravy, registry...)

92/112



A Studie proveditelnosti Fﬂppa goData

CTU
V _ Consultin
Vybudovani samoobsluzného portalu CTU 9

Cesky telekomunikaéni viad

e Zprava o ukonceni projektu

14.1.6 Rutinni provoz

Po ozndmeni MVCR o ukonéeni zkudebniho provozu dle zdkona €. 365/2000 Sb. (§ 5 odst. 2 pism. i) a
az po obdrZeni vyjadieni ministerstva, Ze urceny informacni systém spliuje pozadavky kladené na néj
pravnimi predpisy, informacni koncepci organu verejné spravy a provozni dokumentaci, pfrechazi sys-
tém do faze rutinniho provozu, v ramci, kterého dodavatel poskytuje podporu a udrzbu feseni
v béZzném rezimu dle smlouvy o podpore a udrzbé systému.

15 Klicové faktory uspéchu reSeni

Uspéch projektu je podminén celou fadou okolnosti, z nichi kazda mGze byt pro vysledek projektu
vyznamna. Jejich rozpozndani a koncentrace na jejich cilené fizeni napomohou ke zvyseni jistoty, bez-
pecnosti a efektivity pfi dosahovani projektovych cild.

15.1 Vybér vhodného Dodavatele SOP

v

e Dodavatel ma k dispozici vhodny standardni SW produkt, ktery je pribézné udrZovan a rozvi-
jen,

e Dodavatel dlouhodobé zajistuje svym klientim vsechny sluzby souvisejici s projektovanim, vy-
vojem, implementaci, provozem a rozvojem svych SW produkt,

e Dodavatel je schopen integrovat svoje systémy s produkty tfetich stran,

e Dodavatel je opravnén a schopen poskytnout aktualni zdrojové kody SW s pravem uZzivat je a
ménit pro vlastni potfebu, pro pfipad ukonceni smlouvy o podpore,

e Dodavatel ma opakovanou zkusenost s realizaci projektl obdobného rozsahu i obdobného za-
méreni,

e Dodavatel se vyznacuje dlouhodobou stabilitou svého podnikdni — doba existence spole¢nosti,
doba plsobeni v oboru informacnich systému a informacnich technologii, ekonomické vy-
sledky spolecnosti.

15.2 Provadéci projekt

e Duslednd implementace poZadavk( Zadavaci dokumentace,

e Pr(ibézné ovérovani navrhu nastaveni SOP v pracovnich skupinach,

e Podrobnd specifikace vSech vazeb na dalsi informacni systémy a aplikace,

e Pribézné schvalovani ¢asti projektu, které budu slouzit jako podklad pro vyvojové prace,

e Specifikace vsech uzivatelskych roli,

e Vytvoreni testovacich scénarli pro ovéreni vSech funkci systému a pracovnich postupl pro
vSechny uZivatelské role,

e Vytvorenitestovacich scénarl pro ovéreni postupl pfi reseni identifikovanych nestandardnich
stav(, krizovych situaci a bezpeénostnich incidentq,
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Podrobna specifikace zplisobu provozovani tak, aby bylo moZné vytvorit potifebnou provozni
dokumentaci a pracovni postupy pro standardni provozni stavy i pro nestandardni situace,
Kontrola provadéciho projektu z hlediska Uplného pokryti funkcionality stavajicich SOP a z hle-
diska vyreseni vSech integracnich vazeb,

Akceptace provadéciho projektu.

Realizace

Duasledné testovani v ramci vyvojového tymu. Kontrola protokold o unit testech pred zahdje-
nim funkcniho testovani,

Pripominkovani a kontrola Uplnosti souvisejici dokumentace — popist integracnich vazeb, uzi-
vatelskych priruc¢ek, navrzenych testovacich scénaru a skolicich materiald,

Pfed zahdjenim kazdé Casti testl, musi probéhnout relevantni skoleni pro ¢leny pracovnich
skupin za CTU, ktefi se budou Géastnit testovani,

Dusledné vyhodnocovani vysledkd funkéniho a integracéniho testovani. Dliraz na vyporadani
vSech pfipominek a nestandardnich chovani systému, pfed prechodem do dalsi faze projektu,
Kontrola aktualnosti veskeré dokumentace po nastaveni systému pred zahajenim testovani,
Doskoleni vSech ucastnikll testovani pred zatéZzovymi a bezpecnostnimi testy,

Kontrola vysledkll zatéZovych a bezpecnostnich testd, Gplné vypofadani vech incident(l a pfi-
pominek,

Kontrola zmén v nastaveni systému po ukondéeni zatéZovych a bezpecnostnich testq,

Pfiprava planu prechodu do zkusebniho provozu,

Pfiprava podrobného planu pfechodu do zkuSebniho provozu,

Predani provoznich pokyn( a popisu postupt pro rezim podpory a udrzby SOP. Procesni popisy
sluZzeb HelpDesk a HotLine.

ZkuSebni provoz

Doskoleni uzivateld,

Podrobna dokumentace vsech provoznich incident,

Ovéreni procesll HelpDesk a Hotline, jejich pravidelné hodnoceni, vyhodnoceni zkusebniho
provozu, vyporadani viech reklamaci, pozadavk( a pfipominek,

Ovéreni sytému zdlohovani, z hlediska havarie systému; ovéfeni obnovy systému po havarii,
Kontrola Uplnosti, pouZitelnosti a aktualnosti ulozenych zdrojovych kéda dle smlouvy,
Zavérecna kontrola veskeré dokumentace SOP.

16 Rizika

Pfiprava Projektu, jeho realizace a nasledné provoz implementovaného informacniho systému jsou
provazeny riziky, jejichZz miru plsobeni Ize minimalizovat jejich definovanim, soustavnym vyhodnoco-
vanim a pfipadnym koncepénim nebo operativnim zasahem reagujicim na skutecny vyskyt rizika nebo
moznost jeho vzniku.
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Rizika jsou konkrétni hrozby, které mohou ohrozit projekt a jeho Uspésnost z hlediska kvality i vysledka,
dodrzeni dilezitych milnika projektu, neprekroéeni planovanych nakladl projektu a dosaZzeni oceka-
vanych pfinosu.

Analyza rizik je standardnim nastrojem pro fizeni a eliminaci rizik projektu v pfipravné, realizacni i pro-
vozni fazi projektu. Analyza rizik je chdpana jako proces definovani hrozeb, pravdépodobnosti jejich
vyskytu a dopadu na aktivity, tedy stanoveni jejich zdvaZnosti.

Cilem analyzy rizik je naplanovat akce smérujici ke snizeni pravdépodobnosti vzniku rizikové udalosti a
akce sméfujici ke zmirnéni negativnich dopadu rizikové udalosti, pokud uz nastane, respektive mini-
malizace rizik do podoby, ktera jiZz projekt zasadné neovlivni a neohrozi jeho pribéh.

Tato kapitola zahrnuje analyzu vSech identifikovanych rizik SOP. Kazdému definovanému riziku je pfi-
fazena zdvaznost rizika, pravdépodobnost vyskytu pfipadné i ¢etnost vyskytu rizika. Ddle je uvedeno
opatreni pro predchazeni a pro eliminaci nebo zmirnéni rizika.

Identifikovana rizika jsou rozdélena do klasifika¢nich skupin:

e Projektova rizika

e Technickad rizika

e Organizacni rizika

e Financni a investi¢ni rizika
e Provozni rizika

Analyza rizik probihala v nasledujicich krocich:

1) Identifikace a posouzeni rizika

V ramci identifikace je riziko popsdano a posouzeno z hlediska relevantnosti k projektu. V pfi-
padé, Ze bylo riziko v kontextu projektu shledano jako relevantni, je uvedeno v registru rizik,
ktery je uveden nize v ramci tohoto oddilu.

2) Hodnoceni rizika

Kazdé riziko bylo v rdmci analyzy hodnoceno z hlediska jeho pravdépodobnosti a dopadu na
projekt v ptipadé, Ze riziko nastane. Vysledkem hodnoceni rizik je matice vyznamnosti rizik dle
nize uvedené skaly (Vyznamnost rizika je ddana soucinem pravdépodobnosti a dopadu rizika).

Vysledky hodnoceni rizik jsou nasledné prezentovdny formou matice rizik, ktera je uvedena
bezprostfedné za registrem rizik.
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Tabulka 25 — Klasifikace rizik

Pravdépodobnost: Dopad rizika: Vyznamnost rizika:
1 - Velmi nizka 0 - Zadny

0 -5 Zanedbatelné
3 — Nizka 1 - Mirny
5 — Stredni 2 — Stredni

6 — 14 Vyznamné
7 — Vysoka

4 —\ysoky

15—-72 Velmi
8 — Katastroficky eim!

9 — Velmi vysoka i )
vyznamné

3) Navrh protiopatreni

V ramci analyzy rizik bylo pro kaZzdé riziko v registru navrZeno protiopatfeni jednoho z nasle-
dujicich typQ: vyhnuti se riziku, omezeni rizika, navrh nahradniho reseni, pfenos rizika na treti
osobu, akceptovani rizika.

Spolecné s typem reakce bylo navrzeno i konkrétni protiopatteni.

Takto zpracovana analyza rizik slouZi v ramci studie proveditelnosti SOP jako vychozi bod pro Fizeni
rizik.
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16.1 Registr rizik

V nasledujici tabulce je uveden prehled rizik identifikovanych v pribéhu studie proveditelnosti SOP CTU.

Tabulka 26 — Registr rizik

ID Kategorie Riziko Pravdép. Reakce Protiopatieni

1 Organiza¢ni Nedostatecné metodické pokryti jednotnych Omezeni Zpracovani zadavaci dokumentace projektu zku-
postupti v realizaci viech agend CTU genym tymem ze strany CTU.

Bez dostatecného metodického pokryti nedo- Na zakladé vystupl zadavaci dokumentace pro-
jde nasazenim SOP ke zlepSeni stavu a dodrzeni jektu realizovat nastaveni SOP tak, aby pokryti
cild. agend respektovalo stanovené postupy.

2 Projektové Do oteviené soutéze vstoupi subjekt, ktery Vysoka Vysoky Omezeni Spravné nastaveni vybérovych kritérii a poza-
neni znaly prostfedi, nebo s nedostatecnou davkl na prokazani kvalifikace, které budou klast
kvalifikaci pro splnéni pfedmétu zakazky. diraz na reference.

Takovy stav znamenad potencialné znacné pro- Nabidkova cena nebude tvofit hlavni hodnotici
blémy s implementaci systému, ktery neni kritérium nabidek —hodnocena bude zejména
uréen pro podporu agend CTU. kvalita nabizeného fe$eni, mira napinéni potieb
CTU pfi pokryti potiebnych agend funkcionalitou
SOP a reference.
3 Financni a in- Nedostatek finanénich prostfedku pro realizaci Omezeni Zajisténi kompletniho financovani dle schvale-
vesticni projektu ného planovaného rozpoctu pred zahdjenim
. . realizacni ¢asti projektu (realizaci zaddvaciho fi-
NemozZnost zahdjit projekt nebo neschopnost X L
(h s . oy R . zeni na vybér dodavatele).
dostat zavazklm vUci dodavateli pfi realizaci
projektu nebo v rdmci provozu reseni.
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Kategorie

Riziko

Pravdép.

Dopad

Projektové

Zpozdéni vybéru dodavatele

Poskytovani dodatecnych informaci, reSeni na-
mitek.

Projektové

Terminy uvedené v navrhu harmonogramu ne-
budou dodrzeny.

Stredni

Vysoka

Stredni

Reakce

Protiopatieni

Zajisténi financovani bude pocitat s minimalné
dvouletym trvanim projektu i s dhradou provoz-
nich nakladd reseni po ukonéeni implementace
SOP.

Pokud nebudou zajistény prostfedky na financo-
vani kompletniho projektu, nebude projekt
vibec zahdjen.

Omezeni

Zpracovat podrobnou zaddvaci dokumentaci s ci-
lem minimalizovat zadosti o dopliujici
informace.

Dbt na dusledné dodrzovani postupl vybéru
dodavatele v souladu s platnou legislativou.

Stredni

Omezeni

Duslednou aplikaci pravidel projektového fizeni
aktivné ridit pridélovani ukold a kontrolovat do-
drZovani stanovenych termin(.

Zajisténi odborného vedeni projektu a ucast ve-
deni CTU na fizeni projektu.

Aktivni poskytovani soucinnosti ze strany CTU.
Dostatecné pracovni kapacity na strané dodava-

tele — specifikace poZzadavk( na sloZeni
projektového tymu v ramci zadavaciho fizeni.
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ID Kategorie Riziko Pravdép. Dopad Reakce Protiopatieni

6 Projektové V projektu nastanou vyznamné zmény. Stredni Stredni Omezeni Na zadkladé analyzy podminek implementace SOP

CTU dikladné zvazit provadéci projekt a jeho
rozsah.

Ve spolupraci s ostatnimi ¢leny pripravného
tymu dodefinovat provadéci projekt a technic-
kou specifikaci cilového reseni.

Disledné oponentury a aktivni sou¢innost CTU
v prabéhu tvorby provadéciho projektu.
Aktivné ridit pfipadné zmény na jednotlivych
urovnich organizace projektu v ramci stanove-
nych toleranci.

7 Technické Re3eni postavené na technologiich, které ne- Stredni Vyhnuti V ramci vybérového fizeni bude v zadavaci doku-
maji v ramci ICT zajiSténou odbornou mentaci uveden vycet moznych technologii, na
podporu. kterych je mozné cilové reseni vybudovat (virtu-

Y Yy . . , alizacni platformy, operacni systémy, databaze).
Doslo by tak k navySeni nakladd na spravu nové VF.) y p' . ¥ v.y' ) ,)
. . Y Uchazedi tak budou vazani na vyuziti konkrétnich
technologické platformy. Spravu by bylo tfeba . R -
. P technologii, které maji v rdmci ICT zajisténou
nakupovat jako externi sluzbu nebo by ICT mu- o . T
- , g podporu, a pfitom zdstane dostatecna variabilita
selo zajistit pracovnika s odpovidajici srvch technickveh a technologickvch Fegeni
, , . - Y moznych technickych a technologickych feseni.
odbornosti. Navic by doslo k dalSimu zvy3eni ¥ ¥ BIcKy
technologické riznorodosti. V opacném pripadé uchazeci do nabidky zahrnou
dodavky potifebnych technologii véetné veskeré
podpory a udrzby v cené maintenance.
8 Technické Nedostatec¢na kapacita provozni infrastruk- Stredni Vyhnuti VyuZiti stdvajicich plné skalovatelnych feseni in-

tury.

frastruktury postavenych na ovérenych
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ID Kategorie Riziko Pravdép. Dopad Reakce

Protiopatieni

Nestabilita systému, vypadky aplikaci, nedosta-
tecny diskovy prostor, HW neni mozné dale
rozsifovat.

platformach se zajisténou odbornou podporou
ze strany pracovnikd ICT.

9 Projektové Neposkytnuti pozadované soucinnosti zucast- | Stredni Stredni Prenos
nénych osob a subjektd ve stanovenych
terminech.

Ohrozeni harmonogramu projektu.

Vyznamné riziko z hlediska integrace IS na SOP.

Organizace a zajiténi soucinnosti CTU bude mit
v odpovédnosti projektovy manazer.

S dostatecnym predstihem smluvné zajistit kapa-
city dotcenych dodavatelQ, v pripadé potreby
vypsat samostatné VZ.

Podminkou je aktivni u¢ast vedoucich pracov-
nika CTU, ktefi disponuji potfebnymi zdroji (¢as,
lidé, penize) v fidich strukturach projektu.

10 Projektové Spatna koordinace dodavatelskych praci Nizka Stredni Pfenos
Spatna navaznost naplanovanych &innosti.

Casté opakovani projektovych krokd po neu-
spésnych testech.

Vyznamné riziko z hlediska integrace IS na SOP.

Pfenos odpovédnosti za koordinaci dodavatel-
skych praci a dodrzovani planovanych termind
na roli externiho projektového manazera.

Projektovy manazer zajisti dislednou kontrolu
postupu praci na denni a tydenni bazi.

Veskeré odchylky od stanovenych plan budou
neodkladné feSeny jako otevieny bod na jednot-
livych Urovnich fizeni podle stanovenych
toleranci a pravomoci.

11 Organizacni Nedodrzeni legislativnich podminek pfi vybé- Nizka Omezeni

rovém fizeni na dodavatele.

Dusledné dodrzovani vsech zakonnych podminek
pfi zadavani verejné zakazky predevsim zakona
¢.134/2016 Sb., o zadavani vefejnych zakazek.
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Chyba v zadani verejné zakazky maze zplso-
bit namitky G&astnikd a spravni fizeni u UOHS —
hrozba sankce.

Uzké4 spoluprace Odboru vefejnych zakazek pfi
pfipravé zadavaci dokumentace a pfi organizaci
vybérového fizeni.

12 Organizacni Nebudou zajistény odpovidajici casové kapa- Stredni Stredni Prenos V dostatecném predstihu alokovat odpovidajici
city ¢lenti projektového tymu. zdroje na strané CTU za Géelem poskytnuti poZa-
dované soucinnosti pfi realizaci projektu.
Prenos na jiné ¢leny nebo externi kapacity.
Nedoporucduje se, jako standardni feseni tohoto
rizika, prodluZovat ¢as na soucinnost.
13 Provozni Nedostatecné licencni pokryti rozvoje feSeni Stredni Stredni Omezeni Pozadavek na multilicenci bez omezeni poctu
. Y , . uZivatel SOP.
Nutnost ndkupu dodatecnych licenci vybranych
modull pfi rozsifeni vyuZiti systému Na pocet uZivateld mohou byt vazany pouze li-
cence aplikacnich ¢i databazovych serverd, které
zajistuje IT CTU.
14 Provozni Rostouci naklady na provoz feseni Stredni Omezeni Smlouva o podpofe a udrzbé feseni s vybranym

dodavatelem bude uzaviena na dobu neurcitou
bez moznosti automatické rocni indexace.

Navyseni nakladli na podporu a udrzbu feseni
bude mozné pouze na zakladé smluvniho jednani
k Upravé smlouvy, a to na zakladé realizovanych
rozsahlych Uprav feseni nebo jeho rozsiteni, pfi-
padné jestlize mira inflace stanovené CNB
prekroc¢i smluvné dohodnutou mez.
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ID Kategorie Riziko Pravdép. Reakce

Protiopatieni

15 Provozni Vendor lock-in — moZnost uzavfit smlouvu o Velmi vy- Y Omezeni
podpofie pouze s jednim dodavatelem soka

Uzce souvisi s rizikem rostoucich naklad@i na
provoz reseni.

Spole¢né s aplikaci opatreni proti riziku rostou-
cich nakladid na provoz feseni bude zakladnim

pozadavkem vybéru dodavatele i predani kom-
pletnich zdrojovych kodu feSeni a udéleni licence
na moznost jejich Uprav treti stranou.

Takovy pozadavek je tieba osetfit zamezenim
moznosti dalsiho prodeje zdrojovych kédu a zru-
Senim zaruky dodavatele za feSeni v pfipadé
zmén tfeti stranou.

16 Provozni Nekoordinované zmény feSeni — objednavani

Omezeni

Metodicky centralné osetfit sbér, vyhodnocovani
a objednavani zménovych pozadavkd. Komuni-
kace s dodavatelem bude za CTU probihat

vyhradné prostiednictvim IT CTU, ktery bude za
CTU jedinym subjektem s pravem objednavat re-
alizaci uprav reseni.

Je tfeba metodicky osettit jednoduchou, stan-
dardizovanou cestu k operativnimu kontaktu se
spravcem systému na IT CTU.

17 Provozni Nekoordinované zmény feSeni — nasazovani

Omezeni

Metodické oSetfeni procesd nasazovani novych
verzi. Je tfeba oddélit Ctyfi prostiedi:

1) Vyvojové —ve spravé dodavatele
2) Testovaci
3) Ovérovaci
4) Produkéni
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18

Provozni

Neiesené vypadky

Nizka

Reakce

Protiopatieni

Dodavatel pfeda novou verzi véetné soupisu rea-
lizovanych Uprav. ICT zajisti nasazeni nové verze
do testovaciho prostredi, upozorni na jeji nasa-
zeni Utvary a preda jim soupis realizovanych
zmén a urci termin nasazeni nové verze do pro-
vozniho prostiedi. Testovani bude umoznéno po
dobu min 30 dnl. Nasazovani novych verzi bude
probihat vyhradné v no¢nich hodinach nebo o vi-
kendech.

Metodicky oSetfit pfipad opravy kritickych chyb.

Je tfeba metodicky osetfit jednoduchou, stan-
dardizovanou cestu k operativnimu kontaktu se
spravcem systému na ICT.

Dodavatel to zohledni pti navrhu pravidel ve
smlouvé o provozni podpore.

Tam budou specifikovany postupy pfi nasazovani
novych verzi i postupy pfi rychlém odstrafiovani
zjisténych vad SOP.

Stredni

Omezeni

Zajisténi kontinualniho SW dohledu jak nad pro-
vozni infrastrukturou, tak nad systémovymi
sluzbami, které jsou v rdmci reseni vyuzivany i
poskytovany.

Je tfeba metodicky osetfit jednoduchou, stan-
dardizovanou cestu k operativnimu kontaktu se
spravcem systému na ICT.
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ID Kategorie Riziko Pravdép. Dopad Reakce Protiopatieni

Dodavatel navrhne podrobna pravidla pro Help-
Desk, véetné popisu komunikaénich postupl a
délby prace mezi provozovateli SOP na ICT a do-
davatelem.

19 Provozni Neavizované odstavky Nizka Stredni Omezeni Je tfeba metodicky osettit jednoduchou, stan-
dardizovanou cestu k operativnimu kontaktu se
spravcem systému na ICT.

Metodicky oSetfit postupy pro reSeni odstavek —
bude pozadovano jako soucast dodavky feseni.

Pravidla poskytovani sluzeb podpory, pravidla
pro zpUsob provozovani, pravidla pro feseni pla-
novanych odstavek i pro pfipad neplanovanych
vypadkU a havdrii budou soucasti pInéni dodava-
tele.

20 Projektové Nekonzistence projektu SOP s ostatnimi pro- Stredni 0 Omezeni Zkoordinovat obsah, harmonogram a vécnou na-
jekty €TU vaznost viech projektd.

21 Provozni Kolize bezpecnostnich politik Nizka 0 Omezeni Revidovat bezpe¢nostni politiku CTU a zajistit
bezpetny pfistup do SOP i z pracovist mimo LAN
CTU.

V pribéhu realizace projektu bude treba registr rizik doplnit o vlastniky rizik (osoby, které budou odpovédny za fizeni konkrétnich rizik) a osoby odpo-
védné za realizaci navrZzenych protiopatteni. Za spravu registru rizik v priibéhu realizace projektu bude odpovédny stanoveny projektovy manazer CTU.
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16.2 Matice vyznamnosti rizik

Tabulka 27 — Matice vyznamnosti rizik

Velmi vysoka (9)

Vysoka (7)
4,6,9, 13,
Stredni (5)
8, 10, 18, 19, 3,11, 16,17
Nizka (3)

Velmi nizka (1)

Pravdépodobnost / .
Zadny (0) Mirny (1) Stiedni (2) Vysoky (4) Katastroficky (8)
Dopad

Tucnou Carou je zvyraznéna navrhovana hranice tolerance rizika. VSechna rizika nad touto hranici je tfeba v prabéhu projektu aktivné ridit a zajistit
realizaci protiopatreni, ktera vyznamnost rizika ucinné omezi.
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17 Management projektu a Fizeni lidskych zdrojti

17.1 Metodika Fizeni projektu

Management projektu je jeden z kli¢ovych faktor( Uspésné realizace projektu.

Z hlediska fizeni samotného projektu je pak kli¢ova role tzv. projektového manaZera, uzivaji se také
nazvy vedouci projektu, manazer projektu, ve zkratce obecné PM.

CTU ma nézor, e pro potieby tohoto projektu je nezbytné znat velmi dobFe prostiedi CTU a proto
rozhodl, Ze projekt bude fizeny internim PM.

ZpUsob projektového fizeni je pokryty vlastnim zavaznym pokynem ¢. 55/2021, podminky akceptace
jsou fedeny ve smlouvach a metodika je nastavena jednotné pro cely CTU.

Projektové fizeni se tyka také jednotlivych tretich stran, hlavné dodavatele SOP a bylo rozhodnuto, Ze
dodavatel bude také vazan pokynem ¢. 55/2021.

Z tohoto divod( neni podrobna specifikace Managementu projektu a fizeni lidskych zdroji v tomto
dokumentu pozadovana.
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PragoData
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Zkratka Vyznam

"only once" pouze jednou

AIFO agendovy identifikator fyzické osoby

AlS agendovy informacni systém (IS)

Aktiv-Pasive Zplisob zpracovani a replikace dat

API Application Programming Interface — programovaci rozhrani
CMS content management system — software zajistujici spravu dokumentd
CPU centrdlni procesorova jednotka — procesor

¢tu Cesky telekomunikaéni trad

DB databdze

DBF dBase database file — format souborl databazovych aplikaci
DC Datové centrum

DDOS distributed denial-of-service — typ kybernetického Utoku

DS datova schranka

DR Disaster Recovery — Obnova po havarii

Drag and drop

,tahni a pust”

eGSB eGon Service Bus — zakladni rozhrani projektového datového fondu vefejné spravy
EK elektronické komunikace

eSSL elektronicka spisova sluzba

ESD elektronicky sbér dat

EU Evropska unie

Excel tabulkovy procesor

FO fyzicka osoba

GDPR obecné nafizeni o ochrané osobnich udajl

GUI grafické uZivatelské rozhrani

hash informace identifikujici dotaz a odpovéd a technicky kryptograficky otisk zpravy
HTML Hypertext Markup Language — jazyk pro tvorbu webovych stranek

HW hardware — pevné vybaveni (Zelezo)
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ICT informacni a komunikacni technologie

ID SKS identifikator dle spoleéného katalogu subjektd

10 individualni opravnéni

IP Internet Protocol — identifikace sitového rozhrani

IS informacni systém

ISDS informacni systém datovych schranek

ISVS informacni systém vefejné spravy

ISZR informacni systém zakladnich registr(

IT informacni technologie

JIP-KAAS jednotny identitni prostor Katalog autentizacnich a autorizacnich sluzeb
KIVS komunikacni infrastruktura verejné spravy

uIP lokalni jednotny identitni prostor (ve spravé CTU)

mobile first zpUsob navrhovani a vytvareni webovych aplikaci

Mv CR Ministerstvo vnitra Ceské republiky

NAP Narodni architektonicky plan

NIA Narodni identitni autorita

OHA odbor Hlavniho architekta eGovernmentu MV

opP obcansky prikaz

OoVvM organ verejné moci

PDF prenosny format dokumentu

PM projektovy manazer

PO pravnicka osoba

Prp Provadéci projekt

PS postovni sluzba

PSD2 Payment Services Directive - smérnice Evropské unie o platebnich sluzbach
RAM operacni pamét

REST API Application Programming Interface — rozhrani pro programovani aplikaci
RPP registr prav a povinnosti

SAN oddélena datova sit — Storage area network

SKS spolecny katalog subjektd
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SLA dohoda o urovni poskytovanych sluzeb

SOP samoobsluzny portal

SSO Single Sign-On - jednotné pfihlaseni

SW software — programové vybaveni

TCO Total Cost of Ownership — celkové naklady

TiB terabyte

TOGAF The Open Group Architecture Framework — podnikova architektura
TXT textovy soubor

VM Virtual Machines

VLAN virtudini lokalni sit

VPN virtudlni privatni sit

VR vybérové fizeni

VZ verejna zakazka

Word textovy procesor

XML Extensible Markup Language — znackovaci jazyk
ZFO format webovych formulara

ZIP souborovy format pro kompresi

ZoKB zakon o kybernetické bezpecnosti

ZR zakladni registr

3D Secure bezpecnostni protokol pro online transakce
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Specifikace plnéni servisni podpory a udrzby

1. Zajisténi provozni udrzby SOP podle ¢l. 3 odst. 2 pism. g) smlouvy

Lhaty pro odstranovani vad se fidi dle kategorie jejich zavaznosti a stanovenych SLA
parametri:

Servisni hodiny: Pracovni dny od 9 do 17 hod.

Kategorie Klasifikace Reakéni doba Doba vyreSeni
vady vady
Kategorie A 2 hodiny ND

(nasledujici den)

3 pracovni dny
Kategorie B 4 hodiny (pokud nebude oboustranné
pisemné dohodnuto jinak)

7 pracovnich dna
Kategorie C 1 pracovni den (pokud nebude oboustranné
pisemné dohodnuto jinak)

Vada kategorie A

Definice — Zavazna chyba, projevujici se viditelné na funkcionalité SOP
Ci zastavujici ¢i omezujici jeho provoz &i provoz nékterych casti. Maze dojit
k nekonzistencim v datech. Bezprostfedné ohrozuje nebo béhem 7 dnl mulze
ohrozit Cinnost zadavatele jako organu statni spravy nebo jeho povinnosti vyplyvajici
ze zakona.

Nazev kategorie — Branici v provozu.

Vada kategorie B

Definice — Chyba pfimo neovliviujici funkcionalitu SOP, nebo pouze jeho velmi
omezenou Cast. Nemlze dojit k nekonzistencim v datech. NeohrozZuje ¢innost
zadavatele jako organu statni spravy nebo jeho povinnosti vyplyvajici z pravnich
predpisU.

Nazev kategorie — Nebranici v provozu.

Vada kategorie C

Definice — Funk&ni vada drobnéjSiho charakteru, vypadky funkci, které Ize zajistit
jinym zpasobem ¢&i feSit organizacnim opatfenim. NeohroZuje dalSi provoz a uZiti
SOP, nema vliv na ostatni ¢asti systému, ani nedochazi ke ztraté zadnych
zavaznych dat.

Nazev kategorie — Ostatni funkéni vady.

Reakéni doba je Cas, ktery uplyne od nahlaSeni vady, servisniho pozadavku nebo

provozniho incidentu do zahajeni servisni €innosti pracovniky poskytovatele.

Dobou vyfeSeni je Casovy interval, ktery uplyne od nahladeni vady, servisniho poZzadavku

nebo provozniho incidentu do doby jeho vyfeSeni. Do doby vyfeSeni se
nezapocitava Cas Cekani na pfimo souvisejici soucinnost objednatele. VyfeSenim
se rozumi nasazeni opraveného fedeni do provozniho prostfedi. V pfipadé vady
kategorie A se vyfeSenim servisniho pozadavku rozumi i stav, kdy je mozno
doCasnym opatifenim pozadavek pfevést na vadu kategorie B.

Zarazeni vady do jednotlivych kategorii uruje objednatel.
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Vyplyne-li z objektivnich skute¢nosti potfeba lhuty delSi, nez je stanovena u jednotlivych
kategorii, Ize pisemné dohodnout Ihitu delSi. Za objektivni skutenosti Ize povazovat zasah
vyS88i moci, chybnou funkci operaénich a databazovych platforem, ¢asovy rozsah potfebnych
praci jdouci nad stanoveny ramec.

2. Primarni komunikaéni kanal HelpDesk dle €l. 3 odst. 2 pism. i) smlouvy:

Poskytovatel zajisti poskytnuti, konfiguraci a spravu HelpDesk jako jednotného kontaktniho
mista k hlaseni, evidenci a Fizeni zivotniho cyklu vad, pozadavkl( a zmén (dale jen ,hlaseni®)
u SOP.

HelpDesk umozni objednateli pfehled o evidovanych hlaSenich a zplsobech a terminech jejich
fedeni pro ucely zpétné kontroly plnéni.

HelpDesk musi umozrovat:

- hlaseni vad, zadavani servisnich pozadavk(l, provoznich incidentd a pozadavki
na rozvoj,

- upresfiovat a doplfiovat hlaSeni a k zadanym hlaSenim vkladat pfilohy v rlznych
formatech,

- kategorizovat zadana hlaseni a nastavovat prioritu jejich FeSeni,

- exportovat hlaseni minimalné ve formatu *.csv €i *.xIsx, pfi¢emz export bude obsahovat
minimalné nasledujici informace o jednotlivych hlasenich (ID hla3eni, kategorizaci
hlaseni [vada kategorie A, vada kategorie B, vada kategorie C, €innosti na objednavku,
chyba z testovani, provozni udrzbal, autor hlaSeni, nazev a obsah hlaseni, datum
zadani, stav hlaSeni a datum a zplsob vyfeseni),

- moznost filtrovani dle pfedem stanovenych parametr(l (zejména dle autora hlaseni,
data vytvoreni hlaSeni, stavu feSeni hlaseni),

- zasilat objednateli notifikace o zméné stavu hlaseni,

- pristup i k databazi uzavienych pozadavkul a zpusobu jejich feseni,
- pocet uzivatell HelpDesku objednatele bude max. 10,

- proces schvalovani pozadavku.

Dostupnost HelpDesk pro uzivatele podporovanych systému prostfednictvim internetu musi
byt min 95 %.

Servisni hodiny: 24x7x365

3. Sekundarni komunikaéni kanal HotLine (telefonicka a e-mailova podpora) dle €l. 3
odst. 2 pism. j) smlouvy:

Zajisténi komunikaéniho mista pro vznaseni a odpovidani dotaz( uzivateld objednatele
poskytovateli, které nevyZaduji pfipravu a zasah do systému ani jejich dat ze strany
poskytovatele.

Rychlé feSeni béznych dotazl tykajicich se SOP, poskytovani informaci a konzultaci, které
nevyzaduji pfipravu a zasah do systému ani jejich dat ze strany poskytovatele, a to na
vyhrazené telefonické lince a e-mailové adrese. Na zakladé vytoCeni vyhrazeného Cisla
probéhne zodpovézeni dotazu, pfipadné je zpracovan a odeslan e-mail.

Soucasti sluzby telefonické a e-mailové podpory neni metodicka podpora uzivatelim (zajistuji
povéfené osoby objednatele) a Skoleni uzivateld.

Telefonické nebo emailové zadani pozadavku bude nasledné zapsano do HelpDesk
poskytovatelem.

Dostupnost: Pracovni dny od 9 do 17 hod
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4. Reseni pozadavkil na uzivatelskou podporu dle &l. 3 odst. 2 pism. k) smlouvy:

Zajisténi provadéni zasah(, které neni schopen vykonat sam objednatel bez pomoci
(technické ¢i metodické) poskytovatele.

Opravy situaci vzniklych v dusledku chybného uzivatelského postupu.
Opravy chybné zadanych dat ¢i dat pfenesenych z jinych systému.

Vytvareni vystupl dle pozadavkl objednatele, které nevyzaduji zasah do SOP a s nim spojené
nasazeni nové verze.

NahlaSovani pozadavku internimi uzivateli SOP prostfednictvim HelpDesk.

Dostupnost: Pracovni dny od 9 do 17 hod

5. Nasazovani opravnych verzi/patchu, reinstalace a implementace novych verzi SOP
dle €l. 3 odst. 2 pism. I) smlouvy:

Nasazovani opravnych verzi/patchl, reinstalace a implementace novych verzi SOP bude
probihat mimo standardni pracovni dobu vZzdy po dohodé a vterminu odsouhlaseném
objednatelem.

V pfipadé, Ze se bude jednat o instalaci s odstavkou, je dodavatel povinen o instalaci pisemné
uvédomit kontaktni osoby objednatele uvedené v ¢&l. 15 odst. 1 pism. a) této smlouvy
minimalné 5 pracovnich dni pfedem.

Instalace je nezbytné planovat a koordinovat s ostatnimi projekty.
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Zmeénovy list
ZL XX _XX - Nazev

Smlouva €. CTU/2023 XXX

Datum nahlaseni: XX. XX. 202X Zadatel: e
Resitel: L

NAZEV ZMBNY . i e

Popis zmény

Pracnost realizace zmény v CLD

(konzultace, analyza, vyvoj, testovani,

dokumentace)

Zmeény v datovém modelu: Ano/Ne

Vliv zmény na bezpecnost: Ano/Ne

Vliv zmény na webové sluzby: Ano/Ne

Dopady do dokumentace: Ano/Ne

Vliv zmény na ochranu osobnich udaji: Ano/Ne

Termin dodani:
(datum nasazeni na testovaci prostiedi)

Termin dodani:
(datum nasazeni na produkci)

Schvaleni realizace v uvedeném rozsahu pracnosti

Datum:

Objednatel Poskytovatel
Jméno/funkce: Jméno/funkce:
Podpis: Podpis:

Priloha ¢. 4 Zavazného vzoru smlouvy (Zménovy list).docx
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Sprava dokumentu

Historie zmén

Verze Datum Seznam zmén Zménil
Pojmy a zkratky
Pojem Vysvétleni

Odkazy na jiné dokumenty

Odkaz Jméno dokumentu Verze

Priloha ¢. 4 Zavazného vzoru smlouvy (Zménovy list).docx
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1. Zadani
2. Detailni analyza

3. Harmonogram

4. Zhodnoceni dopadt

4.1. Zmény v datovém modelu
4.2. Dopady do rozhrani

4.3. Dopady na bezpecnost
4.4. Dopady do dokumentace

Priloha ¢. 4 Zavazného vzoru smlouvy (Zménovy list).docx
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Smlouva o zpracovani osobnich udaju

uzaviena podle ¢l. 28 Narizeni Evropskeho parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto Udajl a o zruSeni smérnice 95/46/ES (dale jen ,GDPR")

mezi témito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni Gfad

Se sidlem: Sokolovska 58/219, Vysocany, 190 00 Praha 9
Adresa pro dorucovani: postovni pfihradka 02, 225 02 Praha 025

ID datové schranky: a9qaats

Bankovni spojeni: CNB Praha

Cislo uétu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)
Jejimz jménem jedna: Ing. Marek Ebert, pfedseda Rady CTU

(dale jen ,Objednatel”) na strané jedné

a
2. KAKTUS Software, spol. s r.o.

Se sidlem: Semilska 181/2, 19700 Praha 9
Zastoupena: Davidem Kalousem, jednatelem
ID datove schranky: uk4esvb

Bankovni spojeni: Komercni banka

Cislo ustu: 19-5456210287/0100

ICO: 256 04 198

DIC: CZ25604198

Zapsana v Obchodnim rejstfiku vedenem Méstskym soudem v Praze, oddil C, viozka 54096

(dale jen ,Poskytovatel) na strané druhé,

spole¢né oznacované také jako ,smluvni strany“ nebo jednotlivé téz jako ,smluvni strana®.

1.
Uvodni ustanoveni

1. Poskytovatel se na zakladé smlouvy o vybudovani samoobsluzného portalu CTU
a zajisténi jeho podpory, udrzby a rozvoje na 48 mésicl, ¢. CTU/2023_00""™, uzaviené
mezi smluvnimi stranami (dale také ,Smlouva®), zavazal poskytnout plnéni tak, jak je
uvedeno v ¢lanku 1 Smlouvy av ¢lancich navazujicich. Pfi plnéni pfedmétu smlouvy
muZe dochazet Kk praci s osobnimi udaji. Osobnimi udaji se pro ucely této smilouvy
0 zpracovani osobnich udaju (dale jen ,Zpracovatelska smlouva“) rozumi osobni Udaje
nebo jakekoli identifikatory subjektu udaju, kterymi jsou zejména zameéstnanci a pracovnici
Objednatele, uZivatelé Samoobsluzného portal CTU (dale jen ,SOP*), subjekty Gdaju,
o kterych  SOP uchovava data adalSi subjekty udaju, jejichz osobni udaje byly
Poskytovateli pfedany Ci pfipadné zpfistupnény pro ucel poskytovani pinéni dle smlouvy
(dale takeé ,Osobni udaje”).

2. 'V ramci poskytovani plnéni muze dochazet ke zpracovani Osobnich udaju
Poskytovatelem. Tato Zpracovatelska smlouva upravuje podminky zpracovani osobnich
udaja  Objednatelem jako spravcem Osobnich udaji a Poskytovatelem jako
zpracovatelem Osobnich udaju ve smyslu ¢l. 28 GDPR.



Pfiloha €. 5 smlouvy

3. Neni-li vtéto Zpracovatelské smlouvé stanoveno jinak, maji pojmy pouzité s velkym
pocatecnim pismenem stejny vyznam jako ve Smlouvé. Pro vylou€eni pochybnosti se
pod SOP rozumi pojem tak, jak je definovan v pfedmétu plnéni Smlouvy.

2.
Ulohy a pokyny pro zpracovani Gdaji

1. Smluvni strany berou na védomi a souhlasi s tim, ze:

a) Poskytovatel je zpracovatelem Osobnich udaja,
b) Objednatel je spravcem, pfipadné zpracovatelem Osobnich udaja,
a) obé smluvni strany se zavazuiji plnit své povinnosti vyplyvajici z platnych pravnich
pfedpisu, které se vztahuji na zpracovani Osobnich udaja.
2. Poskytovatel bude zpracovavat Osobni Udaje pouze v souladu s platnymi pravnimi
predpisy a za ucelem:
a) poskytovani plnéni pro Objednatele, a
b) jak bude dale uvedeno v dalSich pisemnych pokynech udélenych Objednatelem.
3. Za pisemny pokyn dle odstavce 2 pism. b) tohoto ¢lanku Zpracovatelské smlouvy se
povazuje také pokyn ucinény prostfednictvim komunikaénich nastrojii uvedenych
ve Smlouveé.

3.
Doba trvani zpracovani osobnich udajt

Poskytovatel bude Osobni udaje zpracovavat pouze po dobu trvani Smlouvy nebo do doby
vymazu vSech Osobnich udaju ze strany Poskytovatele dle této Zpracovatelské smiouvy,
a to vzdy na zakladé jednoznaéného pozadavku Objednatele k provedeni této Einnosti.

4.
Povaha a ucel zpracovani osobnich udaju

1. Poskytovatel mize pro ucely poskytovani plnéni Objednateli zpracovavat Osobni udaje,
a to vyhradné v elektronické formeé, pfi¢emz pfedmétem zpracovani muze byt i migrace
dat, analyza, tvorba rozhrani a dokumentace a dalSi Cinnosti potfebné pro poskytovani
pinéni.

2. Ugelem zpracovani osobnich Gdajtl bude poskytovani pinéni.

5.
Druhy osobnich udajt

Pfedmétem zpracovani podle této Zpracovatelské smlouvy budou v8echny Osobni udaje,
které jsou uchovavany v SOP, a k jejichz zpracovani byl na zakladé pisemného zmocnéni i
Zpracovatelské smlouvy Poskytovatel povéfen. Objednatel vzdy vymezi rozsah a ucel
povéfeni, dobu zpfistupnéni a pfipadna bezpelnostni opatfeni a zapojeni dalSich osob
odlisnych od autorizovanych osob Poskytovatele.

6.
Kategorie subjektt udajt

1. Osobni udaje se budou tykat téchto kategorii subjektt udaju:

a) zameéstnanci a pracovnici Objednatele;
b) uzivatelé SOP;
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c) subjekty udaju, o kterych SOP uchovava data;

d) dal$i subjekty udajll, jejichz osobni udaje byly Poskytovateli pfedany pro ucel
poskytnuti pInéni dalSich povinnosti dle Smlouvy.

7.
Prava a povinnosti smluvnich stran

1. Poskytovatel prohlaSuje a zavazuje se, ze:

a) dozvi-li se o poruseni nebo hrozicim poruseni zabezpeceni Osobnich udaju,
nahodném nebo protipravnim zni€eni, ztraté, zméné nebo neopravnéném poskytnuti
¢i zpfistupnéni zpracovavanych Osobnich (daji, neprodlené, nejpozdéji vSak
do 24 hodin, pisemné informuje Objednatele a co nejlépe popiSe vzniklé &i hrozici
bezpecCnostni riziko, pficemz Objednateli sdéli vhodna opatfeni pro zabranéni nebo
minimalizaci poruseni zabezpe€eni osobnich Udaji a pfijme veskera potiebna
opatfeni pro minimalizaci Skody;

b) bude Osobni udaje zpracovavat pouze v ramci EU &i EHP;

¢) Osobni udaje budou zabezpeleny v souladu s &lankem 8 této Zpracovatelské
smlouvy;

d) Osobni udaje bude zpracovavat pouze v souladu s touto Zpracovatelskou smlouvou,
nebo na zakladé jinych pisemnych pokyn( Objednatele; pro pfipadné dalSi ucely
zpracovani je nutny vzdy pfedchozi pisemny souhlas Objednatele;

e) Pfijme vhodna pfiméfena organizaCni a technicka opatfeni, jejichz cilem je, aby
osoby, které se budou na strané Poskytovatele podilet na plnéni této Zpracovatelské
smlouvy, pfi styku nebo nakladani s Osobnimi udaji nepofizovaly kopie Osobnich
udajli bez predchoziho pisemného souhlasu Objednatele a aby jejich ¢innosti nebo
opomenutim nedoslo k nahodnému nebo protipravnimu zniéeni, ztraté ¢ pozménéni
Osobnich udajl, nebo k jejich neopravnénému zpfistupnéni tfetim osobam;

f) bude Objednateli napomocen pfi zavadéni a udrzovani vhodnych technickych
a organizacnich opatfeni k zabezpeceni Osobnich udaju, pfi ohlasovani poruseni
zabezpeceni osobnich udaji dozorovému ufadu nebo subjektu udaju, pfi posuzovani
vlivu na ochranu osobnich Udaji a pfi predchozich konzultacich s dozorovym
Uradem;

g) zajisti Objednateli prostfednictvim vhodnych technickych a organizaénich opatieni
soucinnost, nejpozdéji do 14 dnl od vzneseni pozadavku Objednatele, pro spinéni
Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu udajd
Ci poskytnuti informace o zpracovani osobnich udaju;

h) poskytne Objednateli na jeho Zadost bez zbyte¢ného odkladu, nejpozdéji vSak
do 10 pracovnich dnl od doruéeni takovéto Zadosti, veSkerou soucinnost nutnou
k prokazani, Ze jsou Osobni udaje dostatecné organizacné a technicky zabezpeteny
a poskytne veSkerou soucinnost v pfipadech, kdy je u Objednatele zahajena kontrola
dozorového organu a zavaze k této povinnosti i své pracovniky, od kterych bude
potifebna soudinnost;

i) zpracuje posouzeni vlivu na ochranu osobnich udajd SOP nejpozdéji k datu
implementace SOP na produkéni prostifedi a zavazuje se k pravidelnym aktualizacim
posouzeni na zakladé planovanych zménovych pozadavku, které budou mit viiv na
ochranu osobnich udajl, a to vzdy pfed jejich nasazenim do provozu.

2. Pokud Poskytovatel pfi zpracovavani Osobnich Gdaju obdrzi od subjektu udaju ve vztahu
k Osobnim Gdajum jakoukoliv Zadost, sdéli Poskytovatel subjektu udajl, aby se s Zadosti
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obratil pfimo na Objednatele. Poskytovatel se zavazuje poskytnout Objednateli veSkerou
soucinnost potfebnou pro vyfizeni prava subjektd udaju.

Poskytovatel se zavazuje nevyuzivat pro zpracovani Osobnich Udajl jakéhokoliv dal§iho
zpracovatele bez predchoziho pisemného povoleni Objednatele a v pfipadé zapojeni
téchto dalSich zpracovateld tyto smluvné zavaze, aby dodrzovali stejné povinnosti
na ochranu udajd, jaké jsou uvedeny v této Zpracovatelské smlouvé. Poskytovatel se
rovnéz zavazuje nesdélovat a nezpfistupfiovat Osobni (daje tfetim stranam
a poddodavatelim, ktefi nejsou uvedeni v zadné z pfiloh Smlouvy bez pfedchoziho
pisemného souhlasu Objednatele. Objednatel vzdy souhlasi se zapojenim dalSich
zpracovatell, ktefi jsou vyslovné uvedeni ve Smlouvé.

Poskytovatel je povinen umoZznit Objednateli €i jim povéfené osobé kontrolu (véetné
auditu Ci inspekce, dale jednotné oznaCované také jen ,audit”), dodrzovani této
Zpracovatelské smlouvy, zejména povinnosti pro zpracovani Osobnich Udajl z nich
vyplyvajicich, ak témto kontrolam pfispéje dle ddvodnych pokynt Objednatele Cdi
kontrolujici osoby. Poskytovatel je povinen zajistit moznost provedeni kontroly také
u osob, které se spoleCcné s Poskytovatelem podileji na plnéni povinnosti dle této
Zpracovatelské smlouvy tim, ze je pisemné zavaze, aby Objednateli umoznily provedeni
kontroly zpracovani Osobnich Udajd, a spinéni této povinnosti na nich bude k zadosti
Objednatele pisemné vymahat.

Jakoukoliv zadost o audit je Objednatel povinen =zaslat pisemné Poskytovateli.
Po obdrzeni zadosti o audit se Poskytovatel a Objednatel dopfedu dohodnou na:

a) mozném terminu provedeni auditu, bezpecnostnich opatfenich a zplsobu zajisténi
dodrzeni zavazkl mi¢enlivosti béhem auditu, a

b) pFfedpokladaném zacatku, rozsahu a dobé trvani auditu.

V pfipadé, ze k dohodé nedojde ani do 30 dnll ode dne odeslani zadosti, uréi podminky
auditu Objednatel. Pravo jednostranné urcit podminky kontroly, resp. auditu na zakladé
predchozi véty tohoto odstavce, mize Objednatel uplatnit jednou za kalendarni rok.

Poskytovatel mize vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl povéren
Objednatelem, pokud neni auditor podle nazoru Poskytovatele dostatecné kvalifikovan,
neni nezavisly, je v soutéznim postaveni vic¢i Poskytovateli nebo je jinak zjevné nevhodny.
Na zakladé vznesené namitky ma Objednatel povinnost povéfit jiného auditora, nebo
provést audit sam. Objednatel se zavazuje osoby jim povéfené kontrolou a jim povéfené
auditory pisemné zavazat, aby zachovavali mi€enlivost o vSech skutecnostech, o kterych
se v souvislosti se svou €innosti u Poskytovatele dozvi, nebo k nimz ziskaji pfistup,
nepofizovali kopie zadnych dokumentl ¢&i zaznamy z nich bez pfedchoziho pisemného
souhlasu Poskytovatele, a aby po celou dobu provadéni kontroly (auditu,) jejich ¢innosti
nebo opomenutim nedoslo k nahodnému nebo protipravnimu zni€eni, ztraté ¢i pozménéni
zadnych dokumentll, nebo Kk jejich neopravnénému zpfistupnéni tfetim osobam.
Bez pfedchoziho pisemného souhlasu Poskytovatele jsou Objednatelem povéreni
auditofi a osoby povéfené kontrolou opravnéni pofizovat zaznamy dokladajici poruseni
povinnosti tykajicich se zpracovani Osobnich udaju na zakladé Zpracovatelské smlouvy,
ktera zjisti v ramci auditu; o rozsahu pofizenych zaznam( v8ak musi Poskytovatele
bezodkladné pisemné vyrozumét a kjeho zadosti mu predlozit pofizené zaznamy
k nahlédnuti.

Poskytovatel mlze byt v souvislosti s kontrolou pisemné pozadan o predlozeni svych
pisemnych technickych a organizaCnich bezpecnostnich opatfeni v souvislosti
s poskytovanim pInéni, pfi€emz ma povinnost této vyzvé vyhovét.

Objednatel je odpovédny za pInéni vSech povinnosti ve vztahu ke zpracovani Osobnich
udaju, zejména za fadné informovani subjektd udaju o zpracovani Osobnich udajad,
ziskani souhlasu se zpracovanim Osobnich udaju, pokud je zapotfebi, vyfizovani Zadosti
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subjektu udajd, tykajicich se realizace jejich prav (jako je pravo na informace, pfistup,
opravu, vymaz, omezeni zpracovani, vznést namitku apod.).

8.
Bezpecnost osobnich udaju

1. Poskytovatel pfijal nize uvedena opatfeni a zavazuje se je udrzovat pro zajisténi
zabezpeceni zpracovani Osobnich Udaji po celou dobu zpracovani.

2. Organizacni opatfeni:

a) Poskytovatel a pracovnici Poskytovatele jsou pravidelné Skoleni na zasady a principy
ochrany osobnich udaju a kybernetickou bezpecénost;

c) Poskytovatel a pracovnici poskytovatele jsou zavazani k mienlivosti v souvislosti
s praci s Osobnimi udaiji;

d) povinnost Poskytovatele hlasit jakékoliv kybernetické bezpeclnostni incidenty
souvisejici s poskytovanim plnéni.

3. Technicka opatreni:

a) Smluvni strany konstatuji, Ze na jejich smluvni vztah se vztahuji pozadavky zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon
o kybernetické bezpec€nosti), ve znéni pozdéjSich predpisll, a vyhlasky ¢. 82/2018
Sb., o bezpecénostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpeénosti).

b) kontrola a monitorovani a zajisténi pfistupu do SOP umoziujici pfesné
zaznamenani, kdo mél moznost s Osobnimi udaiji pracovat;

¢) ochrana pracovnich zafizeni Poskytovatele prostfednictvim vhodného antivirového
programu a prostfedku firewall, pfip. dalSimi technickymi ochrannymi prostfedky;

d) zajisténi dvoufaktorové identifikace a autentizace na pracovnich stanicich
Poskytovatele, které maiji pfistup do SOP.

4. Poskytovatel zabezpeci plnéni pred kybernetickymi utoky nejvhodnéjSim zplsobem
s pfihlédnutim k povaze Osobnich Udaji a stavu techniky. Poskytovatel se zaroven
zavazuje prijmout veSkera vhodna opatfeni vsouladu s¢l. 32 GDPR tak, aby
s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucelum zpracovani i k rizné pravdépodobnym a rGzné zavaznym rizikim pro prava
a svobody fyzickych osob, zajistil uroven zabezpec€eni odpovidajici danému riziku.
Poskytovatel sou¢asné odpovida za poSkozeni Osobnich Udajl tfeti stranou, pokud se
prokaze, Ze nebyly odpovédné zabezpeceny v souladu s timto ¢lankem Zpracovatelské
smlouvy.

9.
Predani osobnich udaji po skonéeni zpracovani

Po skonc€eni smlouvy bez ohledu na zpusob a duvod jejiho skon&eni je Poskytovatel povinen
vSechny Osobni udaje véetné dalSich kategorii chranénych udaji a souvisejicich metadat
pfedat Objednateli vCetné vSech existujicich kopii a Osobni udaje v€etné vSech dalSich
kategorii chranénych udaju a souvisejicich metadat na vSech ostatnich zafizenich a nosi€ich
mimo zafizeni a nosi¢l ve vlastnictvi ¢i uzivani Objednatele trvale znici, s vyjimkou pfipadd,
kdy je uloZeni Osobnich udajii vyzadované pravem Ceské republiky nebo Evropské unie.
Provedeni likvidace Osobnich udaju a dalSich kategorii chranénych udaji a souvisejicich
metadat, je poskytovatel povinen dolozit Objednateli vhodnym zplsobem, z néhoZz bude
vyplyvat pfesné definovany zplsob likvidace konkrétnich udaju ¢i metadat.
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10.
DalSi ujednani
Poskytovatel neni opravnén vyuctovat Objednateli vynalozené naklady spojené
s vyfizovanim jakékoliv Zadosti, uvedené v ¢lanku 7 této Zpracovatelské smlouvy a neni
opravnén pozadovat dodate¢nou odménu za zpracovani osobnich udaji pfi poskytovani
pinéni.

V pfipadé prodleni se splnénim jakékoli Ihity dle této Zpracovatelské smlouvy se
Poskytovatel zavazuje Objednateli uhradit smluvni pokutu ve vysi 5.000 K& za kazdy
zapocaty den prodleni.

V pfipadé poruseni povinnosti Poskytovatele dle ¢lanku 7, 8 &i 9 této Zpracovatelské
smlouvy pfipadné jinych povinnosti Poskytovatele vyplyvajicich z této Zpracovatelské
smlouvy se Poskytovatel zavazuje Objednateli uhradit smluvni pokutu ve vy3i 50.000 K&
za kazdé jednotlivé poruseni.

Smluvni pokuta je splatna okamzikem poru$eni pfisluSné povinnosti. Dnem splatnosti
smluvni pokuty se rozumi den, kdy musi byt &astka odpovidajici jeji vySi pfipsana
ve prospéch uctu Objednatele. Uhrazeni smluvni pokuty nevylu€uje narok na nahradu
Skody v pIné vysi.

Porusi-li Poskytovatel i osoba, ktera spolupracuje s Poskytovatelem pfi poskytovani
Sluzeb (poddodavatel) kteroukoliv povinnost tykajici se &i souvisejici se zpracovanim
Osobnich udajd, at' jiz vyplyva z GDPR ¢&i jinych predpisu i ze Zpracovatelské smlouvy,
a Objednateli bude v dusledku takového poruseni pravomocné ulozena pokuta, zejména
ze strany Ufadu pro ochranu osobnich tdajti, ackoli Objednatel o zahajeni takovéhoto
fizeni Poskytovatele bezodkladné pisemné vyrozumél a v fizeni pouZil fadné a vcéas
vesSkeré vécné argumenty, doklady a dikazy ziskané zakonnym zpusobem, jejichz
uplatnéni nezaklada protipravni jednani, které mu za timto u¢elem Poskytovatel poskytl
tak, aby mohly byt v€as pouzity, zavazuje se Poskytovatel na vyzvu Objednatele, k niz
bude dale pfilozeno rozhodnuti o ulozeni pokuty, uhradit Objednateli penézitou nahradu
ve vySi uloZzené pokuty, a to bez zbyteéného odkladu po prokazani zavinéni Poskytovatele
ve vztahu k poruSeni, za které byla Objednateli pravomocné uloZena pokuta, a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vSak do 5 pracovnich dni od tohoto prokazani
a obdrZeni pisemné vyzvy.

Porusi-li Poskytovatel i osoba, ktera spolupracuje s Poskytovatelem pfi poskytovani
plnéni (poddodavatel) kteroukoliv povinnost tykajici se Ci souvisejici se zpracovanim
Osobnich udaja, at jiz vyplyva z GDPR ¢i jinych pfedpist €i ze Zpracovatelské smlouvy,
a je-li prokazan vznik materialni ¢i nematerialni Gjmy treti osobé jako subjektu udaja
v pfi¢inné souvislosti s takovym porudenim a Objednatel uhradi této podkozené ftreti
osobé pohledavku na nahradu materialni ¢i nematerialni ujmy, zavazuje se Poskytovatel
na vyzvu Objednatele uhradit Objednateli penéZitou nahradu ve vysi uplatnéné materiaini
Ci nematerialni ujmy ze strany tfeti osoby, a to bez zbyte¢ného odkladu po prokazani
zavinéni Poskytovatele ve vztahu ke vzniklé Ujmé a takovémuto poruSeni a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vSak do 5 pracovnich dni od tohoto prokazani
a obdrzeni pisemné vyzvy, a to za podminky, Zze Objednatel Poskytovatele o uplatnéni
takovehoto naroku bezodkladné pisemné vyrozumél a pouzil na obranu proti takovémuto
naroku fadné a v€as veskeré vécné argumenty, doklady a dikazy ziskané zédkonnym
zpusobem, jejichz uplatnéni nezaklada protipravni jednani, které mu za timto ucelem
Poskytovatel poskytl tak, aby mohly byt v€as pouZity.

Smluvni strany se dohodly, Ze poruSenim kterékoliv povinnosti Poskytovatele plynouci
z pravnich predpisu v oblasti bezpec¢nosti informaci a ochrany osobnich udaju, zejména
ze zakona a vyhlasky o kybernetické bezpecnosti, GDPR ¢&i dalSich pravnich predpist
Ci ze Zpracovatelské smlouvy, pfedstavuje podstatné poruseni smlouvy, jestlize
v pfi€inné souvislosti s nim doSlo ke vzniku materialni ¢i nematerialni ujmy Objednateli,
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nebo tfeti osobé, ktera neni nevyznamna. Smluvni strany shodné prohlasuji, Ze
Za hevyznamnou Ujmu povazuji materialni i nematerialni ujmu, ktera nepfevysuje castku
500.000 KE¢.

8. Smlouva je vyhotovena ve ftfech stejnopisech — dva pro Objednatele, jeden
pro Poskytovatele. SoucCasné bude vytvofena elektronickd podoba smlouvy
s elektronickymi podpisy. Tato smlouva vznika dnem podpisu opravnénymi zastupci cbou
smluvnich stran anabyva u&innosti uvefejnénim této smlouvy podle zakona
€. 340/2015 Sb., o zvlasdtnich podminkach ucinnosti nékterych smluv, uvefejfiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu.
Uvefejnéni zajisti Objednatel. Smluvni strany jsou povinny se navzajem informovat
0 veskerych skuteCnostech dulezitych pro plnéni této smlouvy v€etné zmeén kontaktnich

osob.
V Praze dne V Praze dne
Poskytovatel: Objednatel:
Digitalné podepsal
]
Datum: 2024.01.09
S rrrrrrrrrrrrmrrrer 7 sopmt 227 X At AN
David Kalous Ing. Marek Ebert
jednatel pfedseda Rady

KAKTUS Software, spol. s r.o. Ceského telekomunikaéniho Gradu
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Realiza¢ni tym

Jméno a Role Telefon E-mail
prijmeni

projektovy manazer

vyvojaf/programator
informacniho sytému
senior
vyvojaf/programator
informacniho sytému
senior
vyvojaf/programator
informacniho sytému
senior

hlavni
architekt/analytik
feSeni

osoba zodpovédna za
oblast kyberneticke
bezpelnosti

UX expert/web
designer

Poznamka: Dodavatel dopini tabulku v souladu s nabidkou a poskytne dalsi informace
v souladu s poZzadavky stanovenymi zadavacimi podminkami. Zadavatel konstatuje,
Ze v souladu se zadavaci dokumentaci neni role UX experta/web designera povinnou roli
v ramci realizacniho tymu.
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KYBERNETICKA BEZPECNOST

UVODNIi USTANOVENI

Ugelem této piilohy smlouvy je dodrzet povinnost objednatele dle § 4 odst. 4 ZoKB'
zahrnout kybernetické pozadavky? vyplyvajici z bezpecénostnich opatifeni do smluvniho
ujednani s poskytovatelem. Z diivodu nutnosti plnéni povinnosti stanovenych objednateli
jakozto povinné osobé ve smyslu VoKB? je poskytovatel povinen v ramci povinnosti
stanovenych smlouvou plnit nize uvedené povinnosti sou€innostniho a bezpe€nostniho
charakteru.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zplsobem, aby byl
napinén ucel pravni upravy v oblasti bezpeénostnich opatfeni, kybernetickych
bezpec&nostnich incidentd, reaktivnich opatfeni, nalezitosti podani v oblasti kybernetické
bezpecnosti a likvidaci dat ve vztahu k povinnostem, které tato pravni uprava stanovuje
objednateli jakozto povinné osobé dle predpist z oblasti kybernetické bezpecénosti, a to
i v pfipadé zmény pfislusné pravni upravy. V takovém pripadé je objednatel opravnén
pozadovat od poskytovatele pfiméfenou soucinnost i nad ramec povinnosti stanovenych
v této priloze smlouvy, avSak vzdy pouze za ucCelem zajiSténi plnéni povinnosti
poskytovatele z oblasti kybernetické bezpeénosti ve smyslu shora uvedeného.

SYSTEM RiZENi BEZPECNOSTI INFORMACI

Poskytovatel je povinen se v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 3 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

2.1.1 Prosadit bezpecCnostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvareny a zpracovavany na strané poskytovatele pfi
poskytovani pfedmétu pinéni dle smlouvy.

2.1.2 Na zakladé bezpec&nostnich potieb a vysledk(l hodnoceni rizik zavést pfislusna
bezpelnostni opatfeni v rozsahu poskytovaného pfedmétu plnéni, monitorovat
je, vyhodnocovat jejich u€innost.

2.1.3 Véstzaznamy o vytvaieni a zpracovani dat a informaci v rozsahu poskytovaného
predmétu pInéni, zaznamenavat veSkeré podstatné okolnosti souvisejici se
zajisténim bezpec€nosti téchto dat a informaci a na vyzadani tyto zaznamy
objednateli zpfistupnit.

2.1.4 Stanovit a udrzovat aktualni bezpec€nostni politiku, ktera bude pokryvat
zabezpeceni dat a informaci, jez mohou byt vytvareny a zpracovavany na strané
poskytovatele pfi poskytovani pfedmétu plnéni. Bezpecénostni politika musi
obsahovat hlavni zasady, cile, bezpeénostni potfeby, prava a povinnosti ve
vztahu k Fizeni bezpecnosti informaci.

Poskytovatel je dale povinen dodrzovat bezpe&nostni politiku objednatele, byl-li s ni
prokazatelné seznamen.

1 Zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich pfedpisu

2 Kybernetickymi poZadavky se rozumi v§echny bezpecénostni pozadavky ve smyslu ZoKB a VoKB

3 Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska o kybernetické
bezpec€nosti)
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RIZENi AKTIV

Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 4 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:

3.1.1 Stanovit a udrZovat rozsah a seznam aktiv vyuzivanych pro pinéni této smlouvy
(aktivy se rozumi napf. data a informace k pfedmétu plnéni dle této smlouvy,
systémy ICT, moduly, hardware prvky — infrastruktura hlasové a datové
komunikace, aplikace, databaze, servery, uloZisté, koncova zafizeni — pracovni
stanice typu osobni pocita¢ nebo notebook, mobilni koncova zafizeni apod.),
a tato aktiva strukturované popsat a objednateli pfedlozit nasledné na vyzadani,
a to po celou dobu trvani smlouvy.

RIiZENi RIZIK

Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 5 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

4.1.1 Ridit vlastni rizika, ktera mohou ovlivnit poskytovani predmétu plnéni dle
smlouvy.

4.1.2 V minimalnim intervalu 1x ro¢né (nebo i v pfipadé vyznamnych zmén ¢innosti
provadénych pro objednatele nebo zmén spravovanych aktiv) vytvofit a bude-li
to objednatel pozadovat, pfedlozit mu zpravu o hodnoceni rizik, ktera bude
minimalné pokryvat:

a) Vyhodnoceni stavu kybernetické bezpec¢nosti za hodnoceny rok;
b) Identifikaci a hodnoceni rizik s vazbou na pfedmét pinéni;

¢) Realizovana bezpecénostni opatient;

d) Nepokryta bezpe€nostni rizika a navrh opatfeni;

e) Vyhodnoceni bezpe€nostnich udalosti a incidentu;

f)  Aktualni stav souladu poskytovatele s kybernetickymi pozadavky véetné
pfehledu kybernetickych pozadavk, které:

i.  nebyly aplikovany, v€etné oduvodnéni, a

ii. byly aplikovany, v€etné zplsobu pInéni.

ORGANIZACNi BEZPECNOST

Poskytovatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 6 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

5.1.1 Jmenovat nejpozdéji do 30 dnU po uzavieni smlouvy odpovédnou kontaktni
osobu pro potfeby zajiSténi plnéni kybernetickych pozadavk( a souvisejici
komunikace mezi Smluvnimi stranami (dale jen ,Kontaktni osoba pro
kybernetickou bezpeénost‘) a v téze |haté pisemné sdélit jeji kontaktni udaje
objednateli.

5.1.2 VyuZivat pro poskytovani pfedmétu plnéni dle smlouvy pouze opravnénych osob,
které byly fadné seznameny s pfisluSnymi ustanovenimi internich predpisu
objednatele (byl-li s nimi poskytovatel prokazatelné seznamen) a maji ovéfenou
kvalifikaci, znalosti a zkuSenosti k fadnému poskytovani pfedmétu pinéni dle
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smlouvy a stanovit bezpecCnostni role téchto opravnénych osob s jasné
definovanymi odpovédnostmi a pravomocemi.

RiZENi DODAVATELU

Poskytovatel se bude v rozsahu pfedmétu pIinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 8 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

6.1.1

VyuZziva-li pfi poskytovani pfedmétu pinéni dle smlouvy poddodavatele, zajistit
v obdobném rozsahu dodrzovani kybernetickych pozadavk( rovnéz ve
smluvnich vztazich se svymi poddodavateli.

Dodrzovat podminky pfi zpracovani osobnich udaju pro zapojeni kazdého
dalSiho zpracovatele.

BEZPECNOST LIDSKYCH ZDROJU

Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 9 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

7.1.1

7.1.2

Zaijistit, aby kontaktni osoba pro kybernetickou bezpecnost nejpozdéji do 60 dnu
od uzavieni smlouvy potvrdila pisemné objednateli, ze vSechny osoby podilejici
se na poskytovani pfedmétu plnéni dle smlouvy za poskytovatele byly
prokazatelné seznameny s témito kybernetickymi poZadavky a pfislusnymi
ustanovenimi internich predpisl objednatele, existuji-li takové.

Dodrzovat pfislusna ustanoveni internich predpist objednatele v rozsahu,
v jakém byl s témito akty seznamen. Za prokazatelné seznameni se povaZuje
Skoleni pracovnikl poskytovatele zajisténé objednatelem, protokolarni di
elektronické predani prislusné dokumentace nebo objednatelem zajistény pfistup
na sdilené ulozisté obsahujici pfislusné interni akty fizeni.

PFi provadéni dohledu nad pfedmétem pinéni dle smlouvy, definovat a naplinit
role a odpovédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu plnéni dle
smiouvy.

Zajistit, aby osoby podilejici se na poskytovani pinéni objednateli

v prostfedi/nebo s prostfedky objednatele, a to i tehdy, pokud jsou prostfedky

objednatele pouzivany mimo jeho prostredi:

a) pro ulozeni a sdileni dat a informaci objednatele vyuzivali pouze k tomu
schvalené prostfedky (aktiva);

b) neukladali ani nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poskozujici dobré jméno objednatele;

c) nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo pfedpisy
upravujici ochranu dusevniho vlastnictvi;

d) nenavstévovali internetové stranky s eticky nevhodnym obsahem;

e) nerealizovali pokusy o neautorizovany pfistup ke zdrojum objednatele ani ke
zdrojum jinych subjekty;
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f) nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné
zasahy do prostfedku objednatele, a to ani v pfipadé, kdy jim byl prostfedek
objednatele svéfen do spravy;

g) nepodileli se s prostfedky objednatele na Sifeni spamu ani Skodlivého
softwaru.

Poskytovatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojim
a aktivim objednatele je na strané objednatele zpracovani osobnich Udaji povéfenych
osob poskytovatele, které se podileji na poskytovani plnéni dle smlouvy. Pokud nebude
objednateli umoznéno osobni udaje povéfenych osob poskytovatele zpracovat, nebude
témto pracovnikim umoznén zadny pfistup ke zdrojim objednatele.

Poskytovatel je dale povinen:

7.3.1 Prohlubovat znalosti osob podilejicich se na poskytovani plnéni objednateli
v oblasti bezpec¢nosti informaci.

7.3.2 Stanovit prava a povinnosti osob podilejicich se na poskytovani plnéni
objednateli v oblasti bezpec€nosti informaci.

RiZENi PROVOZU A KOMUNIKACI

Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 10 VoKB, které musi spinit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:

8.1.1 Zaijistit bezpecny provoz infrastruktury vyuzZivané pro poskytovani pfedmétu
plnéni dle smiouvy.

8.1.2 Na vyzadani ve l|haté, ktera nebude kratSi nez deset (10) pracovnich dnd,
poskytnout objednateli pFehled, report, ¢&i jinou adekvatni informaci
0 bezpeé€nostnich opatfenich zavedenych na svém informaénim systému
a infrastrukture.

8.1.3 Zajistit, ze pro poskytovani pfedmétu pinéni dle smlouvy budou vyuzivany pouze
aplikace atechnologie, které jsou v souladu s platnou €eskou a evropskou
legislativou, pfedevsim s ohledem na licenéni podminky a pfredpisy upravujici
ochranu duSevniho vlastnictvi.

Poskytovatel je dale povinen provést a zabezpecit dodrzovani nasledujicich opatfeni:

8.2.1 Implementaci procest pro fizeni ICT (ij. Fizeni incidentl, fizeni zmén, fizeni
zivotniho cyklu systému apod.).

8.2.2 Zavedeni postupu pro ochranu proti Skodlivému koédu, fizeni technickych
zranitelnosti v informacnim systému, ktery je vyuzivan k poskytovani predmétu
plnéni dle smiouvy.

8.2.3 Zavedeni pravidel a postupl pro ochranu informaci a dat.

8.2.4 Stanoveni pracovnich postupl pro instalaci, spousténi, ukonCovani provozu
technickych aktiv, pracovni postupy pro feSeni mimoradnych stav(.

8.2.5 Rizeni pristupu k datim a systémiim, které spadaji do rozsahu poskytovani
predmétu plnéni dle smlouvy.

RIZENi ZMEN
Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 11 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:
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9.1.1 Pfiméfené reagovat na zmény v oblasti kybernetické bezpeCnosti na strané
objednatele a upravit na své strané technicka a organiza¢ni opatfeni tak, aby
odpovidala novému stavu po provedeni zmény.

9.1.2 Aktivné spolupracovat pfi testovani vyznamné zmény v oblasti kybernetické
bezpec€nosti na strané objednatele.

RIiZENI PRISTUPU
Poskytovatel se bude v rozsahu pfedmétu pIinéni dle smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 12 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

10.1.1 Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni
k vykonu €innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu
k aktivim objednatele.

10.1.2 Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu poskytovatele.
V takovém pfipadé musi poskytovatel vést evidenci vyuzivani sdilenych
pristupl atuto na vyzadani predlozit objednateli kdykoli v prabéhu trvani
ucinnosti této smlouvy a tfi mésice po jejim ukonceni, ve lhaté, kiera nebude
krat§i nez 6 pracovnich dnu. Stanovit v pozadavku na pfistup rozsah
dat/informaci, sluzby, ucelu, pro které je pfistup k systému ICT objednatele
pozadovan a ¢asovy udaj o délce platnosti pfistupu (napf.: na dobu neurgitou,
1 rok, 1 mésic apod).

10.1.3 Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni dle smlouvy
a majici pfistup kinformac¢nim aktivim objednatele chranily autentizacni
prostfedky a udaje a nikdy neposkytovaly neautorizovany pfistup dalSim
osobam.

10.1.4 Prdbézné kontrolovat a vyhodnocovat opravnénost a potiebu pfistupu, jak
fyzického, tak i logického, u vSech osob na strané poskytovatele, které pfistupuji
do prostiedi objednatele.

Poskytovatel bere na védomi, Ze opravnéni pfistupu k systémum ICT objednatele je
mozné povolit pouze fyzické identité zaméstnance poskytovatele, a to na zakladé
pfislusného pozadavku poskytovatele.

Poskytovatel bere na védomi, Zze pfidéleni opravnéni pfistupu neni narokové a
soucasné musi byt fizeno principem nezbytného minima.

Poskytovatel bere na védomi, Ze v pfipadé neuspé&Snych pokusu o autentizaci
uzivatele muze byt pfislusny ucet zablokovan a feSen jako bezpecénostni incident a
mohou byt uplatnény pfislusné postupy zvladani bezpeénostniho incidentu (napf.
okamZité zruSeni pfistupu k informaénim aktivim objednatele).

AKVIZICE, VYVOJ A UDRZBA

Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 13 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:

11.1.1  Zajistit bezpe€nou implementaci, inovaci, aktualizaci a testovani technologii,
které jsou pfedmétem pInéni dle smlouvy.

11.1.2 Predat objednateli dokumentaci pfedmétu plnéni dle smlouvy nad ramec
rozsahu stanoveného ve smlouvé minimalné v nasledujicim rozsahu:
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a) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismd;
b) dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;
c¢) dokumentaci obsahuijici instalaéni a konfiguraéni postupy.

Vys$e uvedenou dokumentaci poskytovatel pfeda objednateli v pfiméfené lhaté
dle dohody Smluvnich stran.

11.2 V pfipadé, ze predmét pinéni dle smlouvy zahrnuje Caste¢né i vyvoj softwaru, je
poskytovatel povinen:

11.2.1
11.2.2

11.2.3

11.2.4

11.2.5

11.2.6

11.2.7

11.2.8
11.2.9

Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj Softwaru.

Na vyzadani alespon Sest (6) pracovnich dnu pfedem umoznit objednatel
provedeni auditu provadéného plnéni a na vyzadani predlozit objednatel
vyvijeny zdrojovy kod na provedeni codereview, a to zejména za ucelem
ovéreni skute€nosti, zda poskytovatel postupuje i postupoval pfi poskytovani
pInéni v souladu se smlouvou a kybernetickymi pozadavky.

Poskytovat objednateli v terminech stanovenych objednatelem, resp. bez
zbyte¢ného odkladu poZadovanou soucinnost na provedeni bezpecnostniho
testovani v pribéhu vyvoje Softwaru (nejdfive od zahajeni testovaciho provozu)
Ci kdykoli po jeho predani.

Pokud je sou&asti plnéni dle smlouvy i instalace opera¢niho systému, pfipadné
softwaru tfetich stran, zajistit v pribéhu jeho instalace, ze budou pouzity
pfedepsané verze téchto produktl kompatibilni a funkéni v Testovacim
prostiedi* &i Produkénim prostiedi®.

Zajistit bezpelnost Testovaciho prostfedi u poskytovatele a ochranu
poskytnutych testovacich dat objednatelem.

Zaijistit, ze v ramci poskytovaného pInéni bude dodavany Software
a) v souladu s bezpeCnostnimi politikami a standardy objednatele; a
b) otestovan na soulad s bezpe&nostnimi politikami objednatele.

Instalovat Software pouze na zakladé objednatelem pfedem schvalenych
migraénich postupu.

Pfedat Zdrojovy kéd objednateli bezpecnou formou zajistujici jeho integritu.

Zajistit fizeni verzi Zdrojového koédu, jeho zalohovani a jeho uloZzeni mimo
produkéni prostredi.

12 ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

12.1 Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 14 VoKB, které musi spinit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

12.1.1

12.1.2

Stanovit a popsat na své strané €innosti, role a jejich odpovédnosti a pravomoci
vedouci krychlému a u€innému zvladani kybernetickych bezpecnostnich
udalosti a kybernetickych bezpecnostnich incident(.

Bez zbytecného odkladu hlasit objednateli vSechny kybernetické bezpecnostni
udalosti a kybernetické bezpecnostni incidenty s potencialnim negativnim

4 Prostredi, které neni bézné pfistupna uzivatelim IS CTU, uréené k provadéni testd, vzdélavani uviivgtelﬂ apod,
a to v podobé&, nastaveni a rozsahu umoznujicim ucinné zkoumat funkcionality testovacich verzi IS CTU.

5 Produkénim prostfedim se rozumi prostfedi b&zné& pristupné uzivatelim IS CTU v ostrém provozu
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dopadem na objednatele, a to stanovenym komunikacnim kanalem nebo
prostfednictvim kontaktni osoby pro kybernetickou bezpeénost.

12.1.3 Vyhodnocovat informace o kybernetickych bezpe€nostnich incidentech
a uchovavat je pro budouci pouziti s ohledem na pozadavky pouzitelné platné
a ucinné legislativy.

12.1.4 'V pfipadé vzniku kybernetické bezpecnostni udalosti a nasledného zvladani
a vyhodnocovani kybernetického bezpe&nostniho incidentu a/nebo v pfipadé
podezieni na kyberneticky bezpecnostni incident poskytnout objednateli aktivni
soucinnost a relevantni informace o podezfelém zafizeni i osobé na strané
poskytovatele.

12.1.5 Bez zbyte¢ného odkladu a po dohodé s objednatelem realizovat opatfeni
pozadovana objednatelem v dohodnutych terminech ke snizeni dopadu
kybernetického bezpecnostniho incidentu nebo zamezeni pokraCovani
kybernetického bezpecnostniho incidentu.

12.1.6 Spolupracovat pfi analyze pfiCin kybernetického bezpelnostniho incidentu
a navrhnout opatfeni s cilem zamezit jeho opakovani v pfipadé, Zze poskytovatel
kyberneticky bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

Poskytovatel bere na védomi, Ze postup zvladani kybernetického bezpelnostniho
incidentu ¢i jiny disledek poruseni kybernetickych pozadavkd, jehoz pfi¢ina je na
strané poskytovatele, nebude posuzovan jako okolnost vylucujici odpovédnost
poskytovatele za prodleni s fadnym a v€asnym plnénim pfedmétu smlouvy a nebude
divodem k jakékoli nahradé pfipadné ujmy poskytovateli &i jiné osobé ze strany
objednatele. Ostatni ustanoveni ohledné odpovédnosti poskytovatele za prodleni
obsaZena ve smlouvé nejsou timto ustanovenim dotéena.

RIZENi KONTINUITY CINNOSTI

Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 15 VoKB, které musi spinit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

13.1.1 Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani
pfedmétu pinéni dle smiouvy.

13.1.2 Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle
sjednané SLA.

KONTROLA A AUDIT

Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 8 a § 16 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy poskytnout adekvatni
soucinnost pfi vykonu kontroly objednatele ze strany Narodniho Ufadu pro kybernetickou
a informacni bezpecnost dle § 23 ZoKB.

Poskytovatel umozni objednateli alespor jednou ro¢né po dobu uc€innosti smlouvy
provedeni auditu kybernetické bezpecnosti u poskytovatele a jeho pFipadnych
subdodavatel(:

14.2.1 jehoZ rozsah bude ohrani¢en vyuzivanim ICT prostfedkd poskytovatele pro
potfeby pInéni smlouvy a uloZzenymi €i zpracovavanymi daty a informacemi
objednatele v ICT prostfedi poskytovatele a

14.2.2 jehoz pfedmétem bude naplnéni kybernetickych poZadavku a vyhodnoceni rizik
dle bodu 4 této pfilohy smlouvy.
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Objednatel je opravnén pfi auditu kybernetické bezpec€nosti vyuzit tfeti stranu. V pfipadé
vyuziti tfeti strany bude objednatel odpovidat za tfeti stranu, jako by audit kybernetické
bezpecénosti provadél sam, véetné odpovédnosti za pfipadnou zpusobenou Gjmu.

Poskytovatel umozni objednateli audit kybernetické bezpecénosti provedeny prostiedky
objednatele nebo tfeti strany, a to v lokalit& poskytovatele i vzdalené, pokud to technické
prostfedky poskytovatele umoznuiji.

Poskytovatel je povinen odstranit nedostatky zjisténé:
14.5.1 na zakladé provedeni hodnoceni rizik dle bodu 4 v této pfiloze smlouvy; nebo
14.5.2 v ramci auditu kybernetické bezpec¢nosti dle bodu 14.2 této pfilohy smlouvy;

odstranit ve Ih(té uréené v pisemném oznameni objednatele, ktera nebude krat$i nez
dvacet (20) pracovnich dnl. Nestanovi-li objednatel Ihitu v pisemném oznameni,
zavazuji se smluvni strany dohodnout na |huté pro odstranéni nedostatku, ktera
neprevySi devadesat (90) dnu.

Poskytovatel je dale povinen:

14.6.1 Poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni kybernetickych pozadavku.

14.6.2 Na pozadani s objednatelem konzultovat kdykoli v priibéhu realizace pInéni dle
smlouvy detailni nastaveni bezpecnostnich opatfeni k naplnéni kybernetickych
pozadavkil a pro takovéto konzultace zajistit u€ast kvalifikovanych pracovniku.

14.6.3 Neprodlené informovat objednatele o vSech vyznamnych zménach v naplnéni
kybernetickych pozadavku, které nastanou kdykoli v pribéhu trvani této smlouvy.

14.6.4 Bezodkladné a s vyvinutim maximalniho Usili zajistit nahradni zpdsob naplnéni
kybernetickych pozadavkl, pokud stavajici feSeni prestalo byt funkéni
a efektivni.

14.6.5 P¥i vykonu své Cinnosti v€as a prokazatelné upozornit objednatele na zfejmou
nevhodnost jeho pfikazd ¢&i doporu€eni vztahujici se ke kybernetickym
pozadavkim, jejichz nasledkem muze vzniknout pfipadna ujma anebo nesoulad
s pfislusnymi zakony nebo jinymi obecné& zavaznymi pravnimi pfedpisy.

TECHNICKA OPATRENI

Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivhé podilet na spinéni
povinnosti uvedenych v § 17 az § 27 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

15.1.1 Dodrzovat interni pfedpisy objednatele, zejména pak v oblasti fyzické ochrany
bezpeénostnich zén, kde jsou umisténa aktiva systémi ICT, anebo datové
nosice.

15.1.2 V rozsahu pfedmétu pInéni dle smlouvy zajistit fyzické zabezpeceni, zejména
oznaceni, uchovani a likvidaci, instalaénich, zaloZznich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv objednatele, pokud sni byl
poskytovatel seznamen.

15.1.3 Realizovat opatfeni pro odstranéni nebo blokovani komunikaénich spojeni, ktera
neodpovidaji pozadavkim na ochranu integrity a bezpecnosti komunikaéni sité.

15.1.4 Realizovat pfistupy z mobilnich zafizeni k aktivim v produkénim i testovacim
prostfedi objednatele pouze prostfednictvim zabezpeceného pfipojeni virtualni
privatni sité (VPN).
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15.1.5 P¥ipojovat do produkéniho prostiedi objednatele pouze ta sitova zafizeni (switch,
wifi router apod.), ktera prosla schvalovacim procesem a jejich pfipojeni bylo
schvaleno opravnénou osobu ve vécech technickych na strané objednatele.

15.1.6 Bez zbytecného odkladu deaktivovat vSechna nevyuzivana zakonc&eni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu predmétu plnéni
dle smlouvy a je ve spravé poskytovatele.

15.1.7 Na aktiva objednatele bez jeho pisemného souhlasu neinstalovat a nepouzivat
v prostiedi objednatele tyto typy nastrojli, pokud nejsou soucasti predmétu pinéni
dle smlouvy:

a) Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit davérnost zadavanych dat a informaci.

b) Sniffer — software nebo hardware umoZznujici odposlouchavani sitového
provozu.

c) Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovy nastroj umoziujici vyhledavani zranitelnosti systémd ICT,
detekovani dostupnych sitovych sluzeb a porta, bézicich procest, bézicich
aplikaci a jejich verzi apod.

d) Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozfiuje
obejiti schvalenych autentizanich procedur, instalovany s cilem budouciho
snadnéjSiho a neautorizovaného pfistupu do systému ICT.

e) Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje
bezpecCnostni opatfeni v prostfedi objednatele.

15.1.8 Pripojovat do prostfedi objednatele pouze zafizeni ICT, ktera jsou pfisluSnym
zpusobem chranéna proti malware a jinému Skodlivému softwaru a ktera jsou
v souladu s internimi pfedpisy objednatele.

15.1.9 Prdbézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni
a lokaliza€ni udaje) v rozsahu pfedmétu plnéni a v souladu s pozadavky platné
Ceské a evropské legislativy.

15.1.10 Na vyzadani poskytnout objednateli report obsahujici vysledky monitorovani
veskerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
pfedmétu plnéni dle smlouvy, a to po celou dobu trvani smlouvy a pak po dobu
dvou (2) let po jejim ukonceni.

15.1.11 Zajistit sbér informaci o provoznich a bezpe&nostnich &innostech v rozsahu
pfedmétu plnéni dle smlouvy a ochranu ziskanych informaci pfed jejich
neopravnénym ¢&tenim nebo zménou.

15.1.12 Pro on-line transakce realizované prostfednictvim webovych technologii
implementovat doporu€ené a schvalené TLS/SSL certifikaty s cilem zajistit
jejich divérnost, integritu a identitu komunikujicich protistran.

15.1.13 VeSkeré nevefejné informace poskytnuté objednatelem chranit vhodnym
Sifrovanim a proti neautorizovanému pfistupu.

Poskytovatel bere na védomi, Ze v pfipadé, kdy technické spojeni ze
strany poskytovatele narusuje chod sluzeb objednatele, mize byt toto spojeni ze strany
objednatele bez pfedchoziho upozornéni ihned ukoncéeno.

Poskytovatel bere na védomi, ze veSkeré jeho aktivity a jeho plnéni realizované
v prostfedi objednatele mohou byt monitorovany a vyhodnocovany v rozsahu predmétu
pinéni smlouvy avsouladu sinternimi dokumenty objednatele, se kterymi byl
poskytovatel prokazatelné seznamen.



