SMLOUVA NA ZAJISTENI KYBERNETICKE BEZPECNOSTI
A OCHRANY INFORMACNICH SYSTEMU 11.

Cislo smlouvy objednatele: 2025/KSTSIT/0005/DINO

Smluvni strany:
Méstska ¢ast Praha 9
se sidlem: Sokolovska 14/324, PSC 19000 Praha
ICO: 00063894, DIC: CZ00063894

(dale jen ,Objednatel”)

a
Next Generation Security Solutions s.r.o.
se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7
ICO: 06291031, DIC: CZ06291031

spoleénost zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze

oddil C, vlozka 279627

(dale jen ,Dodavatel”)

(Objednatel a Dodavatel déle spole¢né jen , Smluvni strany” anebo samostatné , Smluvni strana“)

dnesniho dne uzavrely tuto Smlouvu v souladu s ustanovenim § 1746 odst. 2 zdkona €. 89/2012 Sb.,
obcansky zadkonik, ve znéni pozdéjsich predpist
(dale jen ,,0Z“ a ,Smlouva“)




1.

Smluvni strany, védomy si svych zavazku obsaZenych v této Smlouvé a s imyslem byt touto
Smlouvou vazany, se dohodly na nasledujicim znéni Smlouvy:

UVODNIi USTANOVENI

1.1 Objednatel prohlasuje, ze:

1.1.1
1.1.2

1.1.3

je verejnopravni korporaci;

spliuje veskeré podminky a pozadavky v této Smlouvé stanovené aje
oprdavnén tuto Smlouvu uzavfit a fddné plnit zavazky v ni obsazené;

ma zajem na uzavreni této Smlouvy s odbornikem v oboru informaénich
technologii s dostateénymi zkusenostmi a know-how v oblasti Dodavky
a zajisténi Podpory vyrohce a Provozni podpory (jak jsou tyto pojmy
definovany niZe) za podminek dale stanovenych v této Smlouvé.

1.2 Dodavatel prohlasuje, ze:

1.2.1
1.2.2

1.2.3

1.24

1.2.5

1.2.6

je podnikatelem dle ustanoveni § 420 a nasl. OZ;

spliuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén
Smlouvu uzavfit a fadné plnit zdvazky v ni obsazené;

ke dni uzavieni Smlouvy viéi nému neni vedeno fizeni dle zadkona
¢. 182/2006 Sb., o upadku a zpusobech jeho feleni, ve znéni pozdéjsich
predpisti, a zaroven se zavazuje Objednatele o viech skutec¢nostech
o hrozicim Upadku bezodkladné informovat;

se nalezité seznamil se vSemi podklady, které byly soulasti zadavaci
dokumentace vefejné zakdzky sndzvem ,AMBRELA — KYBERNETICKY
DESTNIK OCHRANY INFORMACNICH SYSTEMU URADU MC PRAHA 9 A JEJICH
ORGANIZACI — II” véetné viech jejich ptiloh (dale jen ,Vefejna zakazka“) a
které stanovuji pozadavky na plnéni dle Verejné zakdzky; zaddvaci
dokumentace je ke dni uzavieni Smlouvy dostupnd na profilu Objednatele
jako zadavatele;

je odborné zpUsobily ke spInéni viech svych zavazk( podle Smlouvy, zejména
je odbornikem v oboru informacnich technologii se specializaci na Doddvky,
zajisténi jeho podpory a poskytovani doprovodnych sluzeb dle této Smlouvy
a je plné sezndmen s charakteristikami, funkénostmi, technologiemi
poptavanymi Objednatelem. Dodavatel je proto pfipraven plnit své
povinnosti vyplyvajici ze Smlouvy a dodat Objednateli HW a SW dle této
Smlouvy v souladu s principy Best Industry Practice dle svého nejlepSiho
védomi, ve prospéch Objednatele a s ohledem na Setfeni nakladl
Objednatele;

se detailné sezndmil s rozsahem a povahou plnéni dle Vefejné zakazky, a to
tak, ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné
podminky nezbytné k realizaci této Smlouvy a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci této
Smlouvy za dohodnuté smluvni ceny uvedené ve Smlouvé, a to rovnéz
ve vazbé na jim prokazanou kvalifikaci pro plnéni Verejné zakdzky;




1.3

1.4

1.2.7 jim poskytované plnéni dle této Smlouvy odpovidd viem poZzadavkim
vyplyvajicim z platnych pravnich predpis(, které se na plnéni vztahuiji.

Pojmy s velkymi pocateénimi pismeny definované ve Smlouvé budou mit vyznam, jenz
je jim ve Smlouvé, véetné jejich pfiloh a dodatkd, pripisovan.

Objednatel oznamil dne 22. 8. 2025 ozndmenim otevieného fizeni svlij zdmér zadat
Verfejnou zakazku dle zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpisa (dale jen ,ZZVZ“), kdy Objednatel v zaddvacim fizeni vyhodnatil
nabidku Dodavatele jako nejvhodnéjsi ze vSech hodnocenych nabidek podanych v
ramci Vefejné zakdzky. Objednatel se rozhodl realizovat Verejnou zakdzku
prostfednictvim Dodavatele a Dodavatel je ochoten se na realizaci podilet v souladu
s podminkami stanovenymi v této Smlouvé a zadavacimi podminkami Verejné
zakdazky.

2. UCEL SMLOUVY

2.1

2.2

2.3

Ugelem této Smlouvy je realizace Verejné zakdzky dle zadavacich podminek Verejné
zakazky, tedy zejména zajisténi podminek pro dodavku a implementaci {nasazeni,
nastaveni) SW a HW ndastroji systému zabezpeceni IT infrastruktury monitorujici
celkovou kybernetickou bezpeénost Objednatele, zajisténi/poskytnuti daldich
souvisejicich sluzeb véetné dopravy, instalace, Uvodni inicializace SW a HW v sidle
Objednatele a Polikliniky, dodani veskeré souvisejici dokumentace k HW a SW,
zaskoleni ICT administrator(l Objednatele, zajisténi provozni podpory a podpory
vyrobce uvedenych ¢asti HW a SW nastrojll systému, to vie v souladu s poZzadavky
Objednatele definovanymi touto Smlouvou a zadavacimi podminkami Verejné
zakdazky.

Utelem Smlouvy je déle naplnéni cili a realizace ¢asti projektu AMBRELA —
KYBERNETICKY DESTNIK OCHRANY INFORMACNICH SYSTEMU URADU MC PRAHA 9 A
JEJICH ORGANIZACI FN+P financovaného na zékladé dotace Ministerstva pro mistni
rozvoj z projektu IROP — vyzva €. 10 eGovernment a kybernetickd bezpecnost —SC 1.1
(VRR) {dale jen ,Projekt”).

Dodavatel touto Smlouvou garantuje Objednateli splnéni zadani Verejné zakdzky
avsech z toho vyplyvajicich podminek a povinnosti podle zadavaci dokumentace
Verejné zakazky. Tatogarance je nadrazena ostatnim podminkdm a garancim
uvedenym v této Smlouvé. Pro vylouceni jakychkoliv pochybnosti to znamen3, ze:

2.3.1 v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy
budou tato ustanoveni vykladana tak, aby v co nejsirS$i mife zohledriovala
Ucel Verejné zakdzky vyjadreny zadavaci dokumentaci Verejné zakazky, cile
projektu definované v Pfiloze €. 9 zaddvaci dokumentace Verejné zakazky a
nalezitosti dle Obecnych a Specifickych pravidel pro Zadatele a pfijemce 10.
vyzvy IROP - eGovernment a kybernetickd bezpecnost — SC1.1 (VRR)
dostupnych na adrese: https://irop.gov.cz/cs/vyzvy-2021-
2027/vyzvy/10vyzvairop;

2.3.2 v pripadé chybéjicich ustanoveni této Smlouvy budou pouzita dostatecné
konkrétni ustanoveni zadavaci dokumentace Verejné zakazky;




2.3.3 v pripadé rozporu ustanoveni libovolné Pfilohy této Smlouvy stextem
uvedenym ve Smlouvé, bude pouzito ustanoveni této Smlouvy;

2.3.4 Dodavatel je vdzdn svou nabidkou predlozenou Objednateli vramci
zaddvaciho fizeni na zadani Verejné zakdzky, kterd se pro Gpravu vzajemnych
vztahU vyplyvajicich z této Smlouvy pouZije subsidiarné.

3. PREDMET SMLOUVY

3.1

3.2

Pfedmétem této Smlouvy je poskytnuti plnéni sestavajictho se z doddavky
aimplementace (nasazeni, nastaveni) SW a HW ndastrojl systému zabezpeceni IT
infrastruktury monitorujici celkovou kybernetickou bezpeénost Objednatele,
a poskytovani souvisejicich sluzeb véetné zajisténi skoleni a poskytnuti dalsiho plnéni
dle odst. 3.2 této Smlouvy (dale jen ,PInéni“), pfi¢emz detailni specifikace Plnéni je
blize uréena v Priloze €. 1 této Smlouvy, tj. v Technické specifikaci a v dalSich prilohdch
této Smlouvy.

Pfedmét PInéni Dodavatele se sklada predevsim z:

3.2.1 dodani hardware (HW) — zafizeni a vybaveni vymezenych v Priloze ¢. 1 této
Smlouvy, zejména 2x firewall véetné managementu,1x HW Server
a pfipadné dalSiho HW vymezeného v Priloze €. 1 této Smlouvy, a to véetné
tam samostatné uvedenych jednotlivych zafizeni, pficemz toto plnéni
zahrnuje implementaci pfislusnych zafizeni, dopravu, instalaci, Gvodni
inicializaci v misté vymezeném v ¢l. 4 této Smlouvy adodani veskeré
souvisejici dokumentace (dale vSe souhrnné jen ,hardware” nebo ,dodavka
hardware”);

3.2.2 poskytnuti software (SW) — 1x Nastroj na sbér a vyhodnocovani logli z FW,
1x Dohledovy systém provozu, 1x SIEM, 1X LogForwarder, 1x Monitoring
systém proxy, souvisejici programové vybaveni, sady pocitaéovych
programu, systémovy software, aplikacni software, spadajici svoji povahou
a vlastnostmi mezi software, véetné implementace a instalace v rozsahu
uvedeném v Priloze €. 1 této Smlouvy a véetné zajiSténi pozadované licence
k prislusnému software (ddle vie souhrnné jen ,software” nebo ,dodavka
software”) za podminek stanovenych vtéto Smlouvé a Pfiloze €. 1 této
Smlouvy (doddvka hardware a dodavka software ddle spolecné jako
»,Dodavka“);

3.2.3 poskytnuti sluZeb zaskoleni — zaskoleni ICT administratori Objednatele
v celkovém rozsahu 9 ¢lovékodn dle jednotlivych technologii (1 ¢lovékoden
= 8 pracovnich hodin, déle jen ,MD*}, minimalné vsak v rozsahu nezbytném
pro prevzeti a spravu predmétné Dodavky, uplathovani narok( na
poskytovani Podpory vyrobce a Provozni podpory vymezené nize v odst.
3.2.4 a 3.2.5 této Smlouvy a mozinosti zaddvat poiadavky pres webové
rozhrani, telefonicky nebo e-mailem (déle jen ,Skoleni*);

3.2.4 zajistovani podpory vyrobce po dobu 24 mésich ode dne akceptace
Dodavky, blize specifikované v této Smlouvé a Priloze €. 1 a Piiloze €. 9 této
Smlouvy (dale jen ,Podpora vyrobce“), a to pro veskery hardware




3.3

3.4

3.5

dle odst. 3.2.1 a software dle odst. 3.2.2 této Smlouvy dodany Dodavatelem
Objednateli na zakladé této Smlouvy;

3.2.5 zajistovani provozni podpory po dobu 24 mésicti ode dne akceptace
Dodavky vrozsahu vymezeném v Pfiloze ¢ 8 této Smlouvy (ddle jen
»Provozni podpora“);

Objednatel se zavazuje zaplatit Dodavateli dohodnutou cenu za fadné a vcas
poskytnuté Plnéni a za rfadné a véas poskytnutou Podporu vyrobce a Provozni
podporu, to vie za podminek ddle stanovenych touto Smlouvou.

Dodavatel se zavazuje alokovat na poskytovani PInéni dle této Smlouvy kapacity ¢lent
realizacniho tymu Dodavatele a poskytovat Plnéni dle Smlouvy za Gcasti Elend
realizacniho tymu uvedeného v Priloze €. 6 této Smlouvy, jimiz Dodavatel prokazal
svou kvalifikaci v zaddvacim fizeni Vefejné zakdzky. Alokaci kapacity se rozumi
dostupnost kteréhokoliv ¢lena realizaéniho tymu nebo jeho odpovidajiciho
nahradnika, jenz ma minimalné stejnou kvalifikaci jako nahrazovany élen. Jakdkoliv
dodatecnad zména ¢lend realizacniho tymu musi byt pfedem projednana a pisemné
schvalena Objednatelem, pficemz zména bude Objednatelem schvalena v pfipadé,
Ze Dodavatel nahradi osobu realizaéniho tymu takovou osobou, ktera prokazatelné
disponuje znalostmi a odbornou kvalifikaci alespod na Jdrovni, ktera byla
u nahrazované osoby hodnocena v rdmci zadavaciho fizeni Verejné zakazky.

Dodavatel se zavazuje poskytovat PInéni ¢i poskytovat Podporu vyrobce ¢i Provozni
podporu sam, nebo s vyuZitim poddodavatel( uvedenych v Pfiloze €. 4 této Smlouvy.
Jakakoliv dodateénd zména osoby poddodavatele nebo rozsahu PInéni svéfeného
poddodavateli musi byt predem pisemné schvalena Objednatelem, ledaze by pInéni
plvodné svérené poddodavateli realizoval Dodavatel sam. Smluvni strany vyslovné
uvadéji, ze pfi poskytovani PInéni prostfednictvim jakékoliv treti osoby dle tohoto
odstavce md Dodavatel odpovédnost, jako by poskytovani PInéni realizoval sam.

DOBA A MiSTO PLNENi

4.1

4.2

4.3

Dodavatel se touto Smlouvou zavazuje provést PInéni dle harmonogramu uvedeném
v Priloze €. 2 této Smlouvy (déle jen ,,Harmonogram*).

Mistem plnéni je sidlo Objednatele, tj. Sokolovskd 14/324, 190 00 Praha, a sidlo
Polikliniky na adrese Lovosicka 440/40, Stfizkov, 190 00 Praha 9, pfipadné téz jiné
prostory dle potfeby a vyslovného pokynu Objednatele.

Pokud to povaha Plnéni této Smlouvy umozZnuje a Objednatel vic¢i tomu nema
vyhrady, je Dodavatel oprdvnén provadét relevantni ¢dasti PInéni vzdalenym
pristupem.




ZPUSOB PLNENI

Obecné poZadavky na Plnéni

51

5.2

53

5.4

55

Dodavatel se touto Smlouvou zavazuje provést pro Objednatele PInéni, a to v rozsahu
a za podminek dle této Smlouvy a jejich pfriloh.

Dodavatel prohlasuje, ze veSkeré doddvané PInéni je ziskdno legdlné a umozfuje
vyuziti téchto hardware a software Objednatelem, jakoito koncovym zdkaznikem,
v souladu s distribu¢nimi a licenénimi podminkami vyrobce zafizeni. Dodavatel dale
prohlasuje, ze PInéni pochazi z autorizovaného prodejniho kanalu vyrobce.

Dodavatel prohlasuje, Ze pro doddvané Plnéni Objednateli, jakozto koncovému
zdkaznikovi, plati, Zze Objednatel neni nijak omezen ve svych ndarocich vyplyvajicich
ze zaruky vyrobce dodavaného zafizeni (ma prokazatelnou zaruku vyrobce)
a z Podpory vyrobce (splfiuje podminky pro poskytovani Podpory vyrobce),
kterou tento vyrobce k doddvanym hardware a software produktlim poskytuje.
Dodavatel dale prohlaSuje, Ze u PInéni je zajisténa evidence prodaného zafizeni
u vyrobce pro poskytnuti budouci podpory ¢&i zaruky vyrobcem.

Dodavatel prohladuje, ze PInéni obsahuje kompatibilni software vyrobce s platnou
licenci a servisni podporou vyrobce a spliiuje podminky predpisd EU ohledné
paralelniho importu.

Dodavatel doloZi Objednateli (sou¢asné s dodavkou hardware a dodavkou software
dle Smlouvy) potvrzeni vyrobce, Ze dodavané Plnéni (seznam sériovych dcisel) je
uréeno pro koncového zdkaznika pro vyuziti na uzemi Ceské republiky a 7e ma
Objednatel k tomuto PInéni zajisténou Podporu vyrobce. Pokud v databazi vyrobce
bude uveden jiny koncovy uZivatel nez Objednatel, bude se jednat o porusdeni
podminky origindlniho a nového zafizeni {viz niZe odst. 5.6 této Smlouvy).

Doddvka hardware ve smyslu odst. 3.2.1 Smlouvy

5.6

Dodavatel se zavazuje dodat Objednateli v ramci PInéni takovy hardware, ktery bude:
5.6.1 novy, nepouzity a nereparovany;
5.6.2  plné funkéni;

5.6.3 poutzitelny Objednatelem v Ceské republice. Zejména vtéto souvislosti
Dodavatel zarucuje Objednateli, ze hardware ziskal vedkera nezbytnd
osvédceni pro uziti v Ceské republice, a to jak z pohledu obecné zavaznych
pravnich predpist, tak podminek vyrobce pro poskytovani navazujicich
sluzeb maintenance. Dodavatel preda kopie téchto osvédéeni pfi predani
dodavky;

5.6.4 urieny pro evropsky trh, pfiemZ je Dodavatel povinen do sedmi (7)
pracovnich dnl od doruceni Zadosti Objednatele o predloZeni potvrzeni
vyrobce o uréeni dodaného zbozi pro evropsky trh Objednateli predlozit
takové potvrzeni nebo pripadné jiny doklad vyrobce prokazujici pro dodany
hardware provozovany na tzemi Ceské republiky poskytnuti pIné Podpory a
zaruky vyrobce pfi feseni technickych problém;




5.6.5

5.6.6

5.6.7
5.6.8

5.6.9

5.6.10

5.6.11

5.6.12

mit jakost a provedeni stanovené v této Smlouvé, zejména v Pfiloze €. 1 této
Smlouvy, pficemz zména v parametrech dodavky hardware je mozna pouze
v pfipadé, Ze Dodavatel prohlasi, Zze uréity hardware ¢i jeho soucast se jiz
nevyrdbi, toto své tvrzeni dolozi Dodavatel potvrzenim od vyrobce. V
takovém pripadé je Dodavatel povinen dodat hardware ¢i jeho ¢ast (i) stejné
modelové fady, (ii) od stejného vyrobce a (iii) ktery plvodni hardware ¢i jeho
soucast nahrazuje, je plné kompatibilni s plvodnim hardwarem ¢i jeho ¢asti
a IT prostfedim Objednatele a ma obdobnou funkénost a vykon, minimalné
v urovni specifikace pro danou komponentu pozadovanou Objednatelem v
Pfiloze €. 1 této Smlouvy;

v takové jakosti a kvalité odpovidajici Gcéelu, k némuz se hardware obvykle
uziva;
bez materidlovych, konstrukénich, vyrobnich a vzhledovych ¢i jinych vad;

splfovat veskeré naroky a pozadavky ceského pravniho fadu, zejména
zadkona ¢. 541/2020 Sh., o odpadech, ve znéni pozdéjsich predpist (dale jen
».2akon o odpadech”) a zdkona ¢. 477/2001 Sb., o obalech, ve znéni
pozdéjsich predpis(;

doddn vletné vSech souvisejicich systémovych licenci specifikovanych
v Priloze €. 1 této Smlouvy ¢&i jinych systémovych licenci nezbytnych
k fddnému vyuzivani hardware v rozsahu aza podminek této Smlouvy
v¢. jejich pfiloh;

bezpecény, zejména ze dodavky neobsahuji radioaktivni materidly a jiné
nebezpecéné latky a véci, které se mohou stdt nebezpeénym odpadem
ve smyslu zakona o odpadech;

ve vlastnictvi Dodavatele a které je bez dalSiho opravnén na Objednatele
prevést;

neni zatizen zdstavnimi, pfedkupnimi, ndjemnimi ¢i jinymi pravy tietich
osob.

5.7 Dodavatel se zavazuje provést dopravu hardware do mista plnéni dle ¢él. 4 této
Smlouvy Objednateli a provést v misté pInéni dle ¢él. 4 této Smlouvy implementaci,
instalaci a Gvodni inicializaci hardware. Dodavatel je dale povinen:

57.1

provést instalaci, implementaci a Gvodni inicializaci hardware zplUsobem
umoznujicim jeho spusténi, dlouhodobé provozovani a zapojeni do IT
prostiedi Objednatele, véetné pripadné likvidace odpadl vzniklych pfi
instalaci;

provést instalaci, implementaci a Gvodni inicializaci hardware do doby
stanovené v Priloze €. 2 této Smlouvy.

Poskytovani software k Dodavatelem dodanému hardware ve smyslu odst. 3.2.2 Smiouvy

5.8 Dodavatel zaru¢uje Objednateli, 7e dodany software bude plné funkéni a zplsobily
pro pouziti k uréenému Gcelu a pro uziti v Ceské republice, odpovidat PFiloze €. 1 této




5.9

5.10

Smlouvy, bez faktickych vad, a bude splfiovat veskeré naroky a pozadavky ceského
pravniho radu.

Dodavatel prohlasuje, ze software nema zadné pravni vady, zejména ohledné néj neni
veden zadny soudni spor, jsou uhrazeny viechny dané a poplatky tykajici se software.

Dodavatel se zavazuje provést implementaci, instalaci software, a to v souladu
s podminkami Podpory vyrobce dle Pfilohy €. 9 této Smlouvy, a to vie do doby
dle Pfilohy €. 2 této Smlouvy.

Poskytovdni sluzeb Skoleni ve smyslu odst. 3.2.3 Smlouvy

5.11

5.12

5.13

5.14

5.15

Dodavatel provede prezencni zaskoleni pfislusnych ICT administratori Objednatele
pro dodany hardware a software v terminu dle Prilohy €. 2 této Smlouvy.

Soucasti Skoleni je i poskytnuti dokumentace pro provedeni Skoleni a komplexni
administraci dodaného hardware a software Dodavatelem Objednateli a ICT
administratorim tak, aby na zakladé takové dokumentace byli ICT administratofi
absolvujici  Skoleni schopni samostatné, bez zdsahG Dodavatele, ovladat
a administrovat hardware a software. Nebyla-li néktera z ¢asti dokumentace
vytvofena/pfedana pro Ucely ostatnich ¢asti plnéni, je Dodavatel povinen ji vytvofit
tak, aby byl naplnén ugel Skoleni.

U¢elem provedeni Skoleni je sezndmeni ICT administrator( s dodanym hardwarem
a softwarem do té miry, aby jej byli schopni samostatné uzivat v souladu se svym
pracovnim zafazenim u Objednatele.

Skoleni se bude konat v misté plnéni dle ¢l. 4 této Smlouvy a v den zvoleny
Objednatelem, pficemz termin Skoleni maze byt zménén dohodou Smluvnich stran.
Skoleni se bude konat v pracovni den v béZné pracovni dobé ICT administratord mezi
8:00 a 16:00 v rozsahu dle Prilohy &. 1 této Smlouvy. NezGéastni-li se Skoleni viichni
uréeni ICT administratofi, provede Dodavatel Skoleni zbyvajicich ICT administratord
v ndhradnim terminu. Pocet administratord, ktefi maji absolvovat Skoleni, je &tyfi.

Skoleni probihd v éeském nebo slovenském jazyce, pficem? dokumentace ke Skoleni
musi byt rovnéz v ¢eském nebo slovenském jazyce.

Poskytovdni Podpory vyrobce ve smyslu odst. 3.2.4 Smlouvy

5.16

Dodavatel je soucasné s dodavkou hardware dle Smlouvy a po dobu poskytovani
Podpory vyrobce dle této Smlouvy povinen:

5.16.1 mit uzavienou dohodu o podpore s vyrobcem hardware na viechen dodany
hardware tak, aby v pfipadé zdvady na dodaném hardware, kterou neni
Dodavatel schopen sdm odstranit, bylo mozné eskalovat zdvadu pfimo k
vyrobci hardware nebo jim povéreného servisniho partnera;

5.16.2 zajistit Objednateli pfistup k dokumentaci vyrobce hardware a znalostni bazi,
kterou vyrobce hardware v rdmci své Podpory vyrobce poskytuje;

5.16.3 zajistit prfimy pristup k Podpore vyrobce, véetné moznosti si sdm a pfimo
otevrit poZadavek na Podporu vyrobce, provadét zmény priority poZadavk
a pripadné eskalace pracovniky Objednatele, a to po celou dobu, po kterou
vyrobce poskytuje na dané zafizeni podporu;




5.17

5.18

5.19

5.20
5.21

5.22

5.23

5.16.4 pokryti a garanci plné funkénosti hardware a software, vietné jejich
aktualizace a predplatného.

Po dobu poskytovdani Podpory vyrobce je Dodavatel ddle povinen:

5.17.1 poskytnout Objednateli vSechny relevantni software releases a verze
software nabizené vyrobcem software tak, aby dodané feSeni vyhovovalo
zaddani Objednatele a fungovalo bez zdvad,;

5.17.2 informovat Objednatele o novych verzich a funkénostech software, které
mohou rozsifovat dodané resSeni zplisobem, ktery Objednatel shleda ve
shodé s potfebami dalsiho rozvoje dodaného feseni (software);

5.17.3 zajistit sluzbu hlaseni softwarovych chyb, které jsou ozndmeny vyrobcem; a
5.17.4 umoinit eskalaci vad k vyrobci software.

Dodavatel je povinen zajistit dostupnost nahradnich dild od vyrobce a dostupnost
Provozni podpory pro dodané feseni.

Poskytovani Podpory vyrobce je Dodavatel povinen zajistit po dobu Zaruky za jakost
ve smyslu €l. 10 této Smlouvy.

Dodavatel je povinen zajistit Podporu vyrobce v reZzimu 8x5 (8-16).

Dodavatel je povinen zajistit vyménu vadného hardware za novy s garantovanou
dobou opravy 8x5 (8-16).

Podporu vyrobce je Dodavatel povinen zajistit po dobu specifikovanou v Priloze €. 2
této Smlouvy.

Detailni parametry Podpory vyrobce jsou specifikovany v Priloze €. 1 a Priloze €. 9 této
Smlouvy.

Poskytovdni Provozni podpory ve smyslu odst. 3.2.5 Smlouvy

5.24

Nad rdmec Podpory vyrobce je dale Dodavatel povinen poskytovat Objednateli
Provozni podporu za podminek a v parametrech specifikovanych v Priloze €. 8 této
Smlouvy.

SOUCINNOST OBJEDNATELE

6.1

6.2

Objednatel se zavazuje poskytnout Dodavateli ke splnéni zavazk( dle této Smlouvy
nezbytné nutnou soucinnost, zejména se zavazuje opravnéné osoby Dodavatele vcas
informovat o vSech organizaénich zménach, poznatcich z kontrolni ¢innosti a dalSich
skutecnostech vyznamnych pro plnéni predmétu Smlouvy.

V ramci soudinnosti se Objednatel zavazuje umoznit Dodavateli uziti vybranych
hardware a software prostfedkl Objednatele, a to vyhradné za ucelem plnéni
predmétu této Smlouvy a pouze po dobu Uéinnosti této Smlouvy. Dodavatel se
zavazuje uzivat tyto prostfedky fadné a v souladu s provoznimi a bezpeénostnimi
postupy ¢i pokyny Objednatele. Dodavatel se dale zavazuje, Ze nebude s témito
prostfedky Objednatele nakladat nebo je pouzivat v rozporu s touto Smlouvou.




6.3

Objednatel je povinen zajistit Dodavateli vedkerou potifebnou soudinnost
zaméstnanct Objednatele nebo tretich stran zajistujicich pro Objednatele sluzby
v oblasti ICT v rozsahu potfebném pro rfddné plnéni dle této Smlouvy. Nesplnéni
pokyn( pfi plnéni pouze v disledku nezajisténi vyse uvedené soucinnosti nebude
povaZzovano za poruseni nebo nedodrieni pozadované kvality Plnéni a nem(ze byt
dlvodem pro neakceptovani vykazu plnéni Objednatelem.

7. AKCEPTACE

7.1

7.2

7.3

7.4

7.5

7.6

PInéni dle této Smlouvy, tvofici logicky a funkéni celek, stejné jako kazdd ¢ast PInéni,
které predstavuje samostatny predmét zpasobily prejimky (déale jen ,diléi plnéni”),
bude Objednatelem akceptovano na zakladé akceptaéni procedury. Akceptacni
procedura zahrnuje ovéreni, zda Dodavatelem poskytnuté PInéni je vysledkem,
ke kterému se Dodavatel zavazal, a to porovnanim skuteénych vlastnosti jednotlivych
diléich pIlnéni Dodavatele s jejich zavaznou specifikaci uvedenou ve Smlouvé vé. jejich
priloh za vyuziti akceptacnich kritérii zde stanovenych nebo pozdéji pro tento ucel
dohodnutych Smluvnimi stranami.

Prostfednictvim akceptaéni procedury je provérovano predevsim:
7.2.1 tadné a aplné poskytnuti pfedmétného Plnéni; a
7.2.2  plna funkénost a Uplnost pozadovanych vlastnosti poskytnutého Plnéni.

Pfeddni a prevzeti Objednatelem objednaného a Dodavatelem radné provedeného
diléiho pInéni bude probihat postupné akceptaci jednotlivych dil¢ich pInéni, a to
v terminech uvedenych v této Smlouvé, resp. dle Prilohy €. 2 této Smlouvy nebo po
predchozi dohodé Smluvnich stran.

Akceptacni procedura zahrnuje ovéreni fadného provedeni jednotlivych diléich plnéni
porovnanim jejich skuteénych vlastnosti s jejich specifikaci stanovenou Smlouvou;
specifikaci se rozumi i akceptaéni kritéria, jsou-li stanovena. Akceptacni procedura
zahrnuje také ovéreni, ze dil¢i plnéni k danému dni pIné odpovida platné legislativé
a ze nevyzaduje provedeni jeho udrzby.

Akceptacni procedura bude zahrnovat akceptaéni testy, které budou probihat
na zakladé specifikace akceptacénich test( pfipravené Dodavatelem. Nedohodnou-li se
Smluvni strany jinak, pfipravu scénar(, prikladd a dat na akceptaéni test zajisti
Dodavatel za primérené soucinnosti Objednatele, a to s ohledem na uéel akceptaéni
procedury dle odst. 7.1 Smlouvy. Objednatel md pravo vyjadfovat se a pozadovat
zapracovani svych odlvodnénych pfipominek ke specifikaci akceptaénich testd
a dal$im parametrim testovani.

Dodavatel pisemné (v¢. e-mailu) vyzve Objednatele k Ucasti na akceptacni procedure
nejméné tfi (3) pracovni dny pred jejim zahajenim. Pokud se Objednatel nedostavi
v terminu uréeném pro provedeni akceptacnich testll, prestoze byl Dodavatelem
k Ucasti radné vyzvan, je Dodavatel opravnén provést prislusné akceptacni testy bez
jeho pfitomnaosti. O pribéhu akceptacnich test vyhotovi Dodavatel pisemny zdznam,
v némi zejména uvede, zda testy prokazaly chyby. Objednateli budou poskytnuty
origindly veskerych dokumentl vypracovanych v souvislosti s provedenim
akceptacnich testq.




7.7

7.8

7.9

7.10

7.11

7.12

CENA

Nestanovi-li specifikace akceptacénich testl jinak, ma se za to, Ze dil¢i plnéni spliuje
stanovend akceptaéni kritéria za predpokladu, Ze toto diléi pInéni nema zadnou vadu
ve smyslu ¢l. 10této Smlouvy. Objednatel je opravnén diléi plnéni prevzit
i v pfipadech, kdy pocet a/nebo druh vad prekraéuje maximalni pocet stanoveny pro
splnéni akceptaénich kritérii.

Jestlize jednotlivé dil¢i plnéni spini akceptaéni kritéria akceptacnich test(, Dodavatel
se zavazuje nejpozdéji v pracovni den nasledujici po ukonéeni akceptacnich testd
umoznit Objednateli toto diléi pInéni prevzit a Objednatel se zavazuje k jeho prevzeti
nejpozdéji do tfi (3) pracovnich dni. Smluvni strany se zavazuji o tomto prevzeti
sepsat akceptacni protokol.

Pokud kterékoliv z jednotlivych diléich pInéni nespliiuje stanovena akceptacni kritéria
nebo je splfiuje svadami, které jsou pripustné, sdéli Objednatel své pfipominky
pisemné Dodavateli; pokud Objednatel takové dil¢i plnéni sou¢asné akceptuje, uvede
své pripominky v akceptaénim protokolu. Nesdéleni pripominek nebo neoznameni
nékteré vady pfi akceptaci nema vliv na povinnost Dodavatele tuto vadu odstranit,
pokud o ni vi, dodatecné ji zjisti ¢i mu bude dodateéné oznamena.

Dodavatel je povinen vypofadat pfipominky Objednatele bez zbyteéného odkladu
a neprodlené predlozit prislusné dil¢i plnéni k opakované akceptaci dle této Smlouvy,
za priméfeného pouiiti ostatnich ustanoveni tohoto él. 7 Smlouvy. Akceptacni
procedura, véetné procesu testovani a pfipadnych naslednych oprav, se bude
opakovat, dokud pfislusné diléi plnéni nesplni akceptaéni kritéria pro pfrislusny
akceptaéni test. V pfipadé, ze se jedna o vyporadani prfipominek k diléimu plnéni,
které jiz bylo akceptovdno, namisto akceptacniho protokolu Smluvni strany potvrdi
pisemné, Ze pfipominky byly vyporadany.

Dohodnuté terminy pro akceptaci dil¢iho pInéni nejsou dotéeny trvdnim akceptaéni

procedury ani jakymkoli jejim prodlouzenim z divodu vad branicich akceptaci.

Nejpozdéji v den podpisu akceptacniho protokolu jednotlivého dil¢iho plnéni je
Dodavatel povinen predat Objednateli veSkerou dokumentaci k dodavanému dil¢imu
plnéni.

Spolecna cenova ujednani:

8.1
8.2

8.3

8.4

Polozkovy rozpis ceny za PInéni je uveden v Pfiloze €. 5 této Smlouvy.

Cena za PInéni bude stanovena v souladu s jednotkovymi cenami za pfislusné PInéni
uvedené v Priloze €. 5 této Smlouvy.

Ceny poskytnutého Plnéni jsou pro Smluvni strany zavazné (nejvySe pfipustné)
po celou dobu Ucinnosti této Smlouvy. Tyto ceny bude moziné prekrodit pouze
v souvislosti se zménou danovych predpist tykajicich se DPH, a to nejvy3e o c¢astku
odpovidajici této legislativni zméné.

Dodavatel vyslovné prohlasuje, Zze cena za predmét PInéni poskytovany Dodavatelem
dle Smlouvy jiz v sobé bude zahrnovat veskeré ndklady Dodavatele spojené s plnénim
dle této Smlouvy v¢. nakladd na dopravu do mista plnéni, nakladd na baleni, cla,




8.5

8.6

8.7

8.8

8.9

celnich poplatk(, licenénich a jinych poplatk(. Ceny uvedené v Priloze €. 5 této
Smlouvy jsou cenami koneénymi, nejvyse pripustnymi a nemohou byt zménény.

Cena za PInéni bude Objednatelem Dodavateli hrazena na zakladé danového dokladu
— faktury (dale jen ,faktura“). Dodavatel predloZi Objednateli fakturu az po fadné
akceptaci prislusného PInéni Objednatelem. Objednatelem potvrzeny akceptacni
protokol bude nedilnou prilohou kazdé faktury.

K cené za doddvku hardware a cené za doddvku software (SW) k doddvce hardware:

8.6.1 Smluvni strany prohladuiji, ze celkova cena za dodavku hardware dle Smlouvy
uvedend v Priloze €. 5 Smlouvy bude uhrazena na zakladé faktury aZ po
posledni dil¢i akceptaci dodavky hardware, tedy nikoli v diléich splatkach.

8.6.2 Smluvni strany prohlasuji, Ze cena za doddvku software je soucasti ceny
doddvky hardware dle Smlouvy.

K cené Skoleni:

8.7.1 Smluvni strany prohladuji, e celkova cena za Skoleni dle této Smlouvy
uvedenad v Pfiloze €. 5 této Smlouvy, bude uhrazena na zdkladé faktury az po
dokonéeni Skoleni dle odst. 3.2.3 této Smlouvy.

K cené Podpory vyrobce:

8.8.1  Smluvni strany prohladuji, Ze cena Podpory vyrobce je uvedena v Ptiloze €. 5
této Smlouvy a bude uhrazena jednorazové na zakladé faktury po posledni
dil¢i akceptaci dodavky hardware, tedy nikoli v dil¢ich splatkach.

K cené Provozni podpory:

8.9.1  Smluvni strany prohlasuji, Ze cena Provozni podpory je uvedena v Priloze €. 5
této Smlouvy a bude Objednatelem uhrazena jednorazové na zakladé faktury
po posledni dil¢i akceptaci dodavky hardware, tedy nikoli v dil¢ich splatkach.

Platebni podminky

8.10

8.11

Splatnost jednaotlivych dafnovych doklad(l — faktur se sjednava na tficet (30) dnl ode
dne jejich doruéeni povinné Smluvni strané. Toto ustanoveni se uplatni i v pfipadé
hrazeni smluvnich pokut. Cena bude povazovdna za uhrazenou dnem odeslani
prislusné ¢astky z i¢tu Objednatele na Uéet Dodavatele.

VSechny faktury musi splfiovat ndlezitosti fadného darfiového dokladu pozadované
§ 435 OZ a zdkonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist, a vidy musi vyslovné obsahovat nasledujici idaje: ozna¢eni Smluvnich stran
a jejich adresy, ICO, DIC (je-li pfidéleno), Gdaj o tom, e vystavovatel faktury je zapsan
v obchodnim rejstfiku véetné spisové znaéky, oznadeni této Smlouvy, oznaceni
poskytnutého PInéni, oznaceni registraéniho Cisla dotaéniho Projektu, jeho rozsah,
jednotkovou a celkovou cenu, Cislo faktury, den vystaveni a Ih(tu splatnosti faktury,
oznadeni penéziniho Gstavu a ¢islo uctu, na ktery se ma platit, fakturovanou ¢éastku,
razitko a podpis oprdvnéné osoby. Faktura bude vzdy obsahovat pfisludné dodaci listy,
akceptaéni protokoly vztahujici se kjednotlivym ¢astem PInéni a jiné pfilohy
poZadované Objednatelem. Faktury budou znit na ¢astku v ¢eské méné (K¢).




8.12

8.13

8.14
8.15

8.16

8.17

Nebude-li faktura obsahovat stanovené nalezitosti a pfilohy, nebo v ni nebudou
spravné uvedené Udaje dle této Smlouvy, je Objednatel opravnén vratit ji ve lhaté jeji
splatnosti Dodavateli. V takovém pfipadé se prerusi béh lhlty splatnosti a nova lhlta
splatnosti poéne bézet doruéenim opravené faktury.

Platby penézitych ¢astek se provadi bankovnim pfevodem na uéet druhé Smluvni
strany uvedeny ve fakture. Penézita ¢astka se povazuje za zaplacenou okamzikem
jejiho odepsani z Gctu odesilatele ve prospéch uctu pfijemce.

Objednatel neposkytuje Dodavateli na predmét PInéni této Smlouvy jakékoliv zalohy.

V ptipadé prodleni kterékoliv Smluvni strany se zaplacenim penézité ¢astky vznikd
opravnéné Smluvni strané ndrok na urok z prodleni v zdkonné vysi dluzné &astky
za kaidy i zapocaty den prodleni. Tim neni dotéen ani omezen narok na nahradu
vzniklé ajmy.

Objednatel bude hradit pfijaté faktury pouze na bankovni Géty Dodavatele zvefejnéné
spravcem dané zplsobem umoznujicim dalkovy pFistup ve smyslu § 96 odst. 2 zdkona
o DPH. V pfipadé, Ze Dodavatel nebude mit svlj bankovni Ulet timto zplsobem
zvefejnén, uhradi Objednatel Dodavateli pouze zdklad dané, pficemz DPH uhradi
Dodavateli az po zvefejnéni pfislusného Uctu Dodavatele v registru platct
a identifikovanych osob Dodavatelem.

Dodavatel prohlasuje, ze spravce dané pred uzavienim této Smlouvy nerozhodl,
7e Dodavatel je nespolehlivym platcem ve smyslu § 106a zdkona o DPH (dale
jen ,nespolehlivy platce”). V pfipadé, Ze spravce dané rozhodne o tom, Ze Dodavatel
je nespolehlivym platcem, zavazuje se Dodavatel o tomto informovat Objednatele
do dvou (2) pracovnich dni. Stane-li se Dodavatel nespolehlivym platcem, uhradi
Objednatel Dodavateli pouze zaklad dané, pfiéemz DPH bude Objednatelem uhrazena
Dodavateli az po pisemném doloZeni Dodavatele o jeho Ghradé této DPH pfislusnému
spravci dané.

9. PRAVA A POVINNOSTI DODAVATELE

9.1

Dodavatel se zavazuje:

9.1.1 poskytovat PInéni podle této Smlouvy vlastnim jménem, na vlastni
odpovédnost avsouladu spokyny Objednatele fadné avéas aspéci
radného hospoddre odpovidajici podminkam sjednanym v této Smlouvé
a s procesy , best practice”;

9.1.2 zabalit zboi?i &i jinak opatfit pro pfepravu zplsobem zabrariujicim poskozeni
zbozi nebo znehodnoceni;

9.1.3 dostane-li se Dodavatel do prodleni se svym plnénim bez toho, aby to
zpUsobil Objednatel ¢i nastaly prekazky vylucujici povinnost k nahradé ajmy
po dobu delsi nez tficet (30) dnd, je Objednatel opravnén zajistit ndhradni
plnéni po dobu prodleni Dodavatele jinou osobou; v takovém pripadé se
Dodavatel zavazuje nahradit v pIném rozsahu naklady spojené s ndhradnim
plnénim;




9.2

9.3

9.1.4 predloZit Objednateli na jeho Zadost nejpozdéji do péti (5) pracovnich dni
ode dne jejiho obdrzeni pisemné potvrzeni zastoupeni vyrobce o uréeni
PInéni protrh vCeské republice a pro Objednatele jako koncového
zdkaznika, je-li registrace koncového zdkaznika nezbytna k fddnému uzivani
PInéni (véetné seznamu sériovych cisel dodavanych zafizeni);

9.1.5 poskytovat PInéni dle této Smlouvy spocivajici v dopravé, instalaci,
implementaci a veSkeré konzultacni, servisni ¢i obdobné ¢innosti vztahujici
se k PInéni certifikovanym pracovnikem, ktery je oprdavnén k provadéni
servisnich zasah( na uzemi Ceské republiky;

9.1.6 upozornovat Objednatele na viechny hrozici vady svého Plnéni ¢i potencidlni
vypadky PInéni, jakoZ i poskytovat Objednateli veskeré informace, které jsou
pro plnéni predmétu Smlouvy nezbytné;

9.1.7 neprodlené ozndmit Objednateli jakékoli pfekazky, které mu brani v plnéni
predmétu Smlouvy a vykonu dalSich c&innosti souvisejicich s plnénim
predmétu Smlouvy;

9.1.8 upozornit Objednatele na potencidlni rizika vzniku Skod a provést vlas
a radné na své ndklady takova opatreni, které riziko snizi nebo zcela vylouéi;

9.1.9 upozorfiovat Objednatele v odivodnénych pfipadech na pfipadnou
nevhodnost pokyn( Objednatele;

9.1.10 ibez pokynt Objednatele provést nutné ukony, které, ac nejsou predmétem
této Smlouvy, budou s ohledem na nepredvidatelné okolnosti pro plnéni
Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku $kody;

9.1.11 dodrzovat bezpecnostni, hygienické, pozdarni, organizaéni a ekologické
predpisy Objednatele, se kterymi byl prokazatelné seznamen nebo které
jsou vSeobecné znamé,

9.1.12 tesit pisemné pozadavky Ci dotazy Objednatele vztahujici se k predmétu
PInéni dle této Smlouvy, a to nejpozdéji ve lhté péti (5) pracovnich dnll ode
dne jejich doruéeni Dodavateli.

Dodavatel se dale zavazuje udrzovat v platnosti a uéinnosti po celou dobu Géinnosti
Smlouvy pojistnou smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu
zpUsobenou Dodavatelem treti osobé (zejména Objednateli), a to tak, Ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy, nesmi byt nizsi nez 10.000.000 K¢
za rok, a to se spolulicasti max. deset (10) %. Pojistnou smlouvu dle tohoto odstavce,
pojistku potvrzujici uzavieni takové smlouvy nebo pojistny certifikdt potvrzujici
uzavreni takové smlouvy je Dodavatel povinen predlozit Objednateli nejpozdéji do
sedmi (7) pracovnich dnl po uzavfeni této Smlouvy a dale kdykoliv po pisemném
vyzadani Objednatele, a to do péti (5) pracovnich dnl od doruceni pisemného
vyzadani. NepredloZzenim pojistné smlouvy, pojistky nebo pojistného certifikatu
ve vyse uvedenych lhlitach vznika pravo Objednatele na odstoupeni od Smlouvy.

Dodavatel se zavazuje po celou dobu trvani smluvniho vztahu zalozeného Smlouvou

zajistit dodrzovani veskerych pravnich predpisi, zejména pak pracovnépravnich
(odménovani, pracovni doba, doba odpocinku mezi sménami, placené prescasy), dale




9.4

9.5

9.6

9.7

predpist tykajicich se oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi préci,
tj. zejména zdkona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpisd,
a zakona ¢. 262/2006 Sb., zdkoniku prace, ve znéni pozdéjsich predpisd, a to vici véem
osobam, které se na plnéni Smlouvy podileji (a bez ohledu na to, zda budou ¢innosti
provadény Dodavatelem ¢i jeho poddodavateli). Dodavatel se také zavazuje zajistit,
Ze vSechny osoby, které se na plnéni Smlouvy podileji (bez chledu na to, zda budou
¢innosti provadény Dodavatelem ¢i jeho poddodavateli), jsou vedeny v pfislusnych
registrech, jako napfiklad v registru pojisténct C€SSZ, a maji pfisluind povoleni
k pobytu v CR.

Dodavatel je ddle povinen zajistit, ze viechny osoby, které se na plnéni Smlouvy
podileji (bez ohledu na to, zda budou cinnosti provadény Dodavatelem ¢i jeho
poddodavateli) budou proskoleny z problematiky BOZP, a Ze jsou vybaveny oscbnimi
ochrannymi pracovnimi prostfedky dle Gcinné legislativy, je-li pouzivani osobnich
ochrannych pracovnich prostfedki s ohledem na predmét plnéni Smlouvy
vyzadovano. V pfipadé, 7ze Dodavatel (Ci jeho poddodavatel) bude v rdmci fizeni
zahdjeného dle tohoto odstavce Smlouvy organem verejné moci pravomocné uznan
vinnym ze spachani prestupku, spravniho deliktu ¢i jiného obdobného protipravniho
jednani, je Dodavatel povinen pfijmout napravna opatfeni a o téchto, véetné jejich
realizace, pisemné informovat Objednatele, a to v pfiméfené |h(té stanovené po
dohodé s Objednatelem. Objednatel je oprdvnén odstoupit od této Smlouvy, pokud
Dodavatel nebo jeho poddodavatel bude organem vefejné moci uznan pravomocné
vinnym ze spdchani prestupku ¢i sprdvniho deliktu, popf. jiného obdobného
protipravniho jedndni, v fizeni dle tohoto odstavce Smlouvy.

Dodavatel musi po celou dobu trvani Smlouvy sjednat a dodrzovat obdobné smluvni
podminky v oblasti rozdéleni rizika a smluvnich pokut se svymi poddodavateli s
ohledem na charakter, rozsah a cenu plnéni poddodavatele, jako jsou sjednané v této
Smlouvé.

Dodavatel se zavazuje po celou dobu trvani Smlouvy zajistit dodrzovani pravnich
predpist z oblasti prava Zivotniho prostiedi, jez napliiuje cile environmentalni politiky
souvisejici se zménou klimatu, vyuzivanim zdroja a udrZitelnou spotfebou a vyrobou,
predevsim zakona €. 114/1992 Sh., o ochrané prirody a krajiny, ve znéni pozdéjsich
predpist a zdkona &. 17/1992 Sb., o Zivotnim prostredi, ve znéni pozdéjsich predpist.
Dodavatel se zejména zavazuje dodrzovat zdsadu ,vyznamného neposkozeni“
Zivotniho prostredi v kontextu zakladnich principt Projektu.

V pfipadé, Ze Dodavatel (¢i jeho poddodavatel) bude vramci fizeni zahajeného
organem verfejné moci pravomocné uzndn vinnym ze spachani prestupku ¢&i jiného
zdvazného protipravniho jednani v oblasti prdva Zivotniho prostfedi, je Dodavatel
povinen:

9.7.1 o této skuteCnosti nejpozdéji do 7 pracovnich dnl pisemné informovat
Objednatele,

9.7.2 pfijmout napravnd opatfeni k odstranéni trvani protipravniho stavu a tento
v pfimérené |haté odstranit a/nebo udinit prevencéni napravna opatreni
za Ucelem zamezeni opakovani predmétného protipravniho jednani,




10.

9.8

9.9

9.10

9.7.3 pisemné informovat Objednatele o opatfenich dle odst. 9.7.2 této Smlouvy,
véetné jejich realizace, a to bezodkladné nebo v Objednatelem stanovené
Ihaté (bude-li ze strany Objednatele stanovena).

Dodavatel se v ramci svych vnitfnich proces( zavazuje k podpofe firemni kultury
zaloZené na motivaci pracovniku k zavadéni inovativnich prvk(, procest ¢i technologii
v ramci tzv. Best Practices.

Dodavatel se zavazuje uchovdvat veskerou dokumentaci souvisejici s realizaci
Projektu véetné Gcetnich dokladd minimalné do 31. 12. 2035.

Dodavatel se zavazuje minimalné do 31. 12. 2035 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci Projektu zaméstnancim nebo zmocnénclim
povérenych organl (CRR, MMR, MF, Evropské komise, Evropského Gcetniho dvora,
Nejvyssiho kontrolniho afadu ¢&i pfislusného orgdnu finanéni sprdvy a dalSich
opravnénych organl statni spravy) aje povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soudinnost.

ODPOVEDNOST ZA VADY, ZARUKA

10.1

10.2

10.3
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10.5
10.6

10.7

10.8

Dodavatel poskytuje zdruku, Ze kaidd ¢ast PInéni ma ke dni jeji akceptace funkéni
vlastnosti stanovené touto Smlouvou a je zplsobild k pouZiti pro Ucely stanovené
v této Smlouvé nebo v souladu s touto Smlouvou.

Dodavatel pred dodanim PInéni dle Smlouvy predlozi na vyzadani prohlaseni vyrobce
doddvaného zafizeni ¢i jeho oficidlniho zastoupeni o tom, Ze na dodavané PInéni
(seznam sériovych Cisel) Objednateli jako koncovému zakaznikovi bude poskytnuta
k dodavanému PInéni zaruka vyrobce v pIném vyrobcem poskytovaném rozsahu.

Dodavatel poskytuje zaruku za jakost kazdé jednotlivé éasti PInéni od okamziku jeji
akceptace po dobu dvou (2) let od akceptace posledni dil¢i Dodavky.

Objednatel je opravnén vady PInéni nahlasit Dodavateli kdykoli v pribéhu zarucni
doby bez ohledu na to, kdy je zjistil, aniz by tim byla jeho prava ze zaruky ¢&i prava z vad
jakkoli dotéena.

Doba od zjisténi vady do jejiho odstranéni se do trvani zaruéni doby nezapoditava.

PInéni m3a vady, zejména pokud nebylo poskytnuto ve sjednaném druhu, mnozstvi
ajakosti. Za vady Plnéni se povazuji ivady vnadvodech (manualech) k pouZiti,
dokladech a dokumentech.

V pfipadé, Ze je dodano PInéni s vadami, ¢i se na PInéni vady v zaruc¢ni dobé vyskytnou,
je Dodavatel povinen vady odstranit opravou, doddnim nahradniho PInéni, & pokud
Objednatel takovy pozadavek uvede v oznameni vad, pfimérenou slevou zceny
PInéni.

Naroky z vad Plnéni se nedotykaji ndroku Objednatele na nahradu djmy nebo
na smluvni pokutu.




11.

VLASTNICKE PRAVO A UZiVACi PRAVA

Viastnické pravo

11.1

11.2

V ptipadé, ze soucasti PInéni Dodavatele podle této Smlouvy jsou véci, které se maji
stat vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto vécem
dnem predani takového plnéni Objednateli na zakladé akceptaéniho protokolu
podepsaného opravnénymi osobami obou Smluvnich stran. Nebezpedi skody
na predanych vécech prechazi na Objednatele okamzikem jejich faktického predani
do dispozice Objednatele, pokud o takovém predani byl sepsan pisemny zdznam
podepsany opravnénymi osobami Smluvnich stran.

Do okamziku nabyti vlastnického prava udéluje Dodavatel Objednateli pravo dodané
zbo?i uzivat v rozsahu a zplsobem, jenz vyplyva z ucelu této Smlouvy, a to bez vzniku
jakychkoliv dodateénych financnich narckd nad ramec ceny sjednané v této Smlouvé.
Uziti zboZi nezplsobuje fikci prevzeti zboZi ani podpisu akceptace.

Zakladni rozsah licence

11.3

Vzhledem k tomu, Ze soucdsti PInéni dle této Smlouvy je i plnéni, které ve smyslu
zdkona ¢. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zdkon), ve znéni pozdéjsich
predpist (ddle jen ,autorsky zakon“), mize naplfiovat znaky autorského dila ¢i byt
povazovdno za autorské dilo ve smyslu autorského zdkona (ddle spolecné jen
»autorska dila“), je k tomuto plnéni poskytovana, postupovana ¢i zprostiedkovavana
(dale také spoleéné jen ,poskytovani“) licence ¢i podlicence (dale spolecné jen
Llicence”) za podminek sjednanych dale v tomto ¢lanku Smlouvy.

11.3.1 Objednatel je opravnén od okamziku UGcinnosti poskytnuti licence
k autorskému dilu dle odst. 11.3.3 této Smlouvy uzivat toto autorské dilo
k jakémukoliv GCelu avrozsahu, vjakém uznd za nezbytné, vhodné i
prfiméfené. Pro vylouéeni pochybnosti to znamena, Ze Objednatel je
opravnén uiivat autorské dilo v neomezenédm mnozistevnim a Uzemnim
rozsahu, a to véemi v Uvahu pfichazejicimi zplsoby a s ¢asovym rozsahem
omezenym pouze dobou trvani majetkovych autorskych prav k takovémuto
autorskému dilu.

11.3.2 Licence k autorskému dilu je poskytovana jako nevyhradni. Objednatel neni
povinen licenci vyuzit.

11.3.3 U&innost licence nastdvd okamzikem akceptace dil¢iho pInéni, které
prisludné autorské dilo obsahuje; do té doby je Objednatel oprdvnén
autorské dilo uZit v rozsahu a zplsobem nezbytnym k provedeni akceptace
prisludného dil¢iho pInéni.

11.3.4 Udéleni licence nelze ze strany Dodavatele do doby trvani této Smlouvy
vypovédét a jeji U€innost trvd minimdlné po dobu trvani této Smlouvy,
nedohodnou-li se Smluvni strany vyslovné jinak.

11.3.5 Pro vylouceni veskerych pochybnosti Smluvni strany vyslovné prohlasuiji,
Ze pokud pfi poskytovani Plnéni dle této Smlouvy vznikne <d{innosti
Dodavatele a Objednatele dilo spoluautorli a nedohodnou-li se Smluvni




strany vyslovné jinak, plati, Ze k okamziku vzniku takového dila spoluautor(
postoupil Dodavatel Objednateli prdvo vykonavat majetkova autorska prava
k dilu spoluautort a udélil Objednateli souhlas k jakékoliv zméné nebo
jinému zadsahu do dila spoluautord. Cena za dodani Plnéni dle odst. 8.1
Smlouvy je stanovena se zohlednénim tohoto ustanoveni a Dodavateli
nevzniknou v pfipadé vytvoreni dila spoluautord 74dné nové naroky na
odménu.

11.3.6 Dodavatel je povinen postupovat tak, aby udéleni licence k autorskému dilu
dle této Smlouvy viéetné oprdavnéni udélit podlicenci a souvisejicich
oprdvnéni zabezpedil, a to bez Ujmy na pravech tretich osob.

Moznost uziti standardniho software

11.4

Soucasti plnéni mlzZe byt tzv. proprietarni (standardni} software anebo tzv. open
source software Dodavatele nebo tretich stran (ddle spoleéné jen ,standardni
software”) u kterych Dodavatel nemlZe udélit Objednateli licenci vrozsahu dle
odst. 11.3 Smlouvy nebo to po ném nelze spravedlivé pozadovat, pouze pfi splnéni
nékteré z nasledujicich podminek {pro vylouceni veskerych pochybnosti Smluvni
strany uvadi, Ze v pripadé, kdy je vyvoj poditatového programu hrazen Objednatelem
na zakladé této Smlouvy, muZe Objednatel vidy poZadovat udéleni opravnéni
dle odst. 11.3 Smlouvy):

11.4.1 Jedna se o software, ktery je v dobé uzavieni Smlouvy prokazatelné uzivan
v produktivnim prostfedi nejméné u péti (5) na sobé nezavislych a vzajemné
nepropojenych subjektl a jenZ je na trhu béZiné dostupny, tj. nabizeny
na Uzemi Ceské republiky alespori tfemi (3) na sobé nezavislymi a vzajemné
nepropojenymi subjekty:

a) pokud jsou tyto subjekty opravnény takovyto software implementovat,
pfizplsobovat poZadavkim Objednatele a udrzovat; nebo

b) pokud ktakovému software neni poskytnuti licence v rozsahu
dle odst. 11.3 Smlouvy Ucelné (zejména vyvojovy software, databazovy
software, kancelarsky software, operacni systém aj.).

Dodavatel je povinen poskytnout Objednateli o této skuteénosti pisemné
prohldseni a na vyzvu Objednatele tuto skute¢nost prokazat.

11.4.2 Jedna se o software, ktery je verejnosti poskytovdn zdarma, véetné detailné
komentovanych  zdrojovych  kédd, uplné  uZivatelské, provozni
a administratorské dokumentace a prdva software ménit. Dodavatel je
povinen poskytnout Objednateli o této skuteénosti pisemné prohladeni a na
vyzvu Objednatele tuto skute¢nost prokazat.

11.4.3 Jedna se o software, (i} ktery je integralni soucasti hardware dodavaného
jako ¢ast plnéni Smlouvy, nebo (ii) ktery nad takovym hardware poskytuje
pouze abstrakéni vrstvu pro spravu, konfiguraci, informaéni bezpecnost,
programovani aplikaci nebo jiné obdobné udely, vie za podminky,
Ze spousténi takového software je od vyrobce pfislusného hardware
predepsdno pro jeho korektni fungovani a zdroven se jedna o software,
k némuz neni poskytnuti licence v rozsahu dle odst. 11.3 Smlouvy Géelné.




Dodavatel je povinen poskytnout Objednateli o této skuteénosti pisemné
prohlaseni a na vyzvu Objednatele tuto skute€nost prokazat.

Dodavatel je povinen udrzovat prohldseni dle tohoto odst. 11.4 Smlouvy
v platnosti. V pfipadé Ze Dodavatel porusi tuto povinnost, nepredlozi
Objednateli pfislusné prohlaseni ¢i nejpozdéji do jedncho (1) mésice na vyzvu
Objednatele relevantni skutecnosti neprokaie, je Objednatel oprdvnén
pozadovat Uhradu smluvni pokuty ve vysi 100.000 K¢ za kazdy jednotlivy
pripad a bezodkladné zajisténi napravy, a to véetné ndhrady pfislusného
software.

11.4.4 Soucasti licence je téz pravo k provedenym zménam konfigurace ¢&i
nastavenim pocitacovych programd.

Minimalni rozsah licence

11.5

11.6

11.7

11.8

Pokud se bude jednat o standardni software dle odst. 11.4 Smlouvy, tak na rozdil
od licence ke zbyvajicim ¢astem plnéni udélované dle odst. 11.3 Smlouvy postadi,
aby udélend licence k takovému software zahrnovala nevyhradni opravnéni uzit jej
jakymkoli zpisobem nejméné po dobu dvou (2) let ode dne akceptace posledni dil¢i
Dodavky, na Uuzemi Ceské republiky a v mnoZstevnim rozsahu, ktery je objektivné
nezbytny pro pokryti potfeb Objednatele ke dni uzavreni této Smlouvy, a to véetné
prava Objednatele do standardniho software zasahovat, pokud tak stanovi pfislusné
ustanoveni odst. 11.4 této Smlouvy.

Nelze-li to na Dodavateli spravedlivé pozadovat a neni-li to v rozporu s ustanovenimi
¢l. 11.4 Smlouvy, nemusi byt Objednateli ke standardnimu softwaru pfedany zdrojové
kody a stejné tak nemusi byt Objednateli poskytnuto pravo do standardniho softwaru
zasahovat, vidy v8ak musi byt prfeddana kompletni uZivatelskd, administratorska
a provozni dokumentace. Soudasti licence je téz pravo k provedenym zménam
konfigurace ¢i nastavenim pocitacovych program.

Dodavatel se zavazuje samostatné zdokumentovat veskeré vyuziti standardniho
software vramci plnéni apredlozit Objednateli uceleny prehled vyuzitého
standardniho software, jehoz soucasti budou licenéni podminky takového
standardniho software a seznam jeho alternativnich dodavatel(. Tento prehled je
Dodavatel povinen predlozit Objednateli vidy do tfi (3) pracovnich dnl po akceptaci
plnéni, v jehoZ rdmci Dodavatel vyuzZil standardni software a déle vidy do jednoho (1)
mésice od doruceni vyzvy Objednatele, kterou mlze Objednatel ucinit kdykoli,
nejpozdéji viak do dvou (2) let od skonceni platnosti Smlouvy z jakéhokoli dlivodu.

Jestlize jsou s uzitim standardniho software spojeny jednordzové ¢i pravidelné
poplatky, je Dodavatel povinen vramci ceny Plnéni fddné uhradit viechny tyto
poplatky nejméné po dobu dvou (2) let ode dne akceptace posledni dil¢i Dodavky. Nad
ramec ceny Dodavky nebudou Dodavateli hrazeny zadné dalsi poplatky ¢i odmény.

Pfechod prav, licenéni odména a garance rozsahu licence

11.9

Prava ziskana v ramci plnéni této Smlouvy prfechazii na pripadného pravniho nastupce
Objednatele. Pfipadna zména v osobé Dodavatele (napf. pravni nastupnictvi) nebude
mit vliv na oprdvnéni udélend v rdmci této Smlouvy Dodavatelem Objednateli.
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11.10 Bez ohledu na formu uzavieni licenéni smlouvy plati, Ze Dodavatel je vidy povinen

zajistit poskytnuti licence dle podminek stanovenych Smlouvou, a to bez ohledu na
pripadny rozdilny obsah standardnich licen¢nich podminek vykonavatele majetkovych
prav k takovym autorskym dilim.

OPRAVNENE OSOBY

12.1

12.2

12.3
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12.5

12.6

12.7

12.8

12.9

Kazda ze Smluvnich stran jmenuje oprdvnénou osobu, popt. zastupce oprdvnéné
osoby. Opravnéné osoby budou zastupovat Smluvni stranu ve smluvnich, obchodnich
a technickych zalezZitostech souvisejicich s plnénim této Smlouvy.

Opravnéné osoby jsou opravnény jménem Smluvnich stran provadét zejména veskeré
ukony vramci realizace Smlouvy, zastupovat Smluvni strany ve zménovém fizeni
a pfipravovat dodatky ke Smlouvé pro jejich pisemné schvéleni osobam opravnénym
zavazovat Smluvni strany (statutdrnim organlm), nebo jejich zplnomocnénym
zastupclm.

Opravnéné osoby nejsou zmocnény k jedndni, jez by mélo za pfimy ndsledek zménu
této Smlouvy nebo jejiho predmétu.

Jména opravnénych osob jsou uvedena v Pfiloze €. 3 této Smlouvy a jejich role stanovi
tato Smlouva.

Smluvni strany jsou oprdvnény zménit oprdvnéné osoby, jsou viak povinny na takovou
zménu druhou Smluvni stranu pisemné upozornit ve IhGté tfi (3) dnd. Zmocnéni
zastupce opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

Smluvni strany timto prohlasuji, ze budou jako samostatni spravci zpracovavat osobni
udaje fyzickych osob jednajicich na strané druhé Smluvni strany (zejména pokud se
jedna o identifikacni a kontaktni idaje opravnénych oscb) a pfipadné dalsich osob
podilejicich se na plnéni Smlouvy (jako subjekty Gdajd) pro Gcely plnéni Smlouvy,
interni evidence sprdvce a ochranu jeho prdv, dodrzovani zakonnych povinnosti
vztahujicich se ke spravci.

Pravni zaklad pro takové zpracovani osobnich Udajl je opravnény zdjem spravce
na fadném plnéni uzavirené Smlouvy, oprdvnény zajem spravce na evidenci smiuv,
ve kterych je spravce smluvni stranou, ana ochrané jeho prdv, nutnost plnéni
zdkonnych povinnosti, kterym sprdvce podléhd, zejména v oblasti danovych
a ucetnich zdkon.

Osobni udaje musi byt uchovavany po dobu trvani této Smlouvy a plnéni povinnosti
z ni vyplyvajicich a po dobu nezbytnou k pInéni pravnich povinnosti Smluvnich stran.

Subjekt oscbnich Gdaji ma pravo na:
12.9.1 pfistup k jeho osobnim Gdajam;
12.9.2 opravu, doplnéni nebo vymazani osobnich udajl spravcem;
12.9.3 omezeni zpracovani osocbnich Udajd spravcem;
12.9.4 vysvétleni zpracovani osobnich Udaja spravcem;

12.9.5 namitku proti zpracovani osobnich udaji;




12.9.6 ziskani osobnich udajl od spravce v rdmci prava na prenositelnost udaju;

12.9.7 podani stiznosti k dozorovému Gradu.

12.10 Obé Smluvni strany se zavazuji informovat své zaméstnance a dodavatele

o zpracovani jejich osobnich Gdajd jinou Smluvni stranou na zakladé této Smlouvy
bez zbyteéného odkladu.

13. OCHRANA INFORMACI

13.1

13.2

13.3

13.4

13.5

13.6

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazk( z této Smlouvy:

13.1.1 si mohou vzdjemné védomé nebo opominutim poskytnout informace, které
budou povazovany za divérné (déle jen ,Divérné informace”),

13.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé Smluvni strany nebo i jejim opominutim pristup k Dlvérnym
informacim druhé Smluvni strany.

Smluvni strany se zavazuji, Ze Zadnd z nich nezpfistupni tfeti osobé& Dlvérné
informace, které pf¥i pInéni této Smlouvy ziskala od druhé Smluvni strany.

Za treti osoby podle odst. 13.2 Smlouvy se nepovazuiji:

13.3.1 zaméstnanci Smluvnich stran a osoby v obdobném postaveni,

13.3.2 orgdny Smluvnich stran a jejich élenové,

13.3.3 ve vztahu k Davérnym informacim Objednatele poddodavatelé Dodavatele,

13.3.4 ve vztahu kD0Ovérnym informacim Dodavatele externi Dodavatelé
Objednatele, a to i potencialni,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojeném
s PInénim dle této Smlouvy, Dlvérné informace jsou jim zpfistupnény vyhradné
za timto Ucelem a zpfistupnéni Davérnych informaci je v rozsahu nezbytné nutném
pro naplnéni jeho Gcelu aza stejnych podminek, jaké jsou stanoveny Smluvnim
stranam v této Smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost miléenlivosti
a povinnost chranit Davérné informace vyplyvajici z této Smlouvy a téz z prislusnych
pravnich pfedpis(, zejména povinnosti vyplyvajici z nafizeni Evropského parlamentu
a Rady (EU) 2016/679 o ochrané fyzickych oscb v souvislosti se zpracovanim osobnich
udaja aovolném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaj(), CELEX: 32016R0679 (dale jen ,Nafizeni).

Smluvni strany pro vylouéeni pochybnosti prohlasuji, Zze pfi zpracovani osobnich udaj
dle této Smlouvy vystupuji jako samostatni spravci dle Nafizeni. V pfipadé potreb
Smluvni strany uzaviou samostatnou Smlouvu o zpracovani osobnich udaju.

Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se na jejich
strané budou podilet na plnéni této Smlouvy, o vySe uvedenych povinnostech
mlcenlivosti a ochrany Dlvérnych informaci a dale se zavazuji vhodnym zplsobem
zajistit dodrzovani téchto povinnosti viemi osobami podilejicimi se na plnéni této
Smlouvy.




13.7

13.8

13.9

13.10

13.11

13.12

Budou-li udaje, ke kterym Dodavatel ziskd pfistup v souvislosti s plnénim dle této
Smlouvy mit povahu osobnich Gdaji dle Nafizeni, je Dodavatel povinen pfijmout
veskera opatfeni k tomu, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k témto osobnim Gdajlm, jejich zméné, zniceni ¢i ztraté, neopravnénym
pfenosim ¢i jinému zneuZiti, a zajistit nakladani s osobnimi udaji v souladu
s Nafizenim a pfisluSnymi pravnimi predpisy na ochranu osobnich Gdaju.

Veskeré Dlvérné informace zlstavaji vyhradnim vlastnictvim predavajici Smluvni
strany a pfijimajici Smluvni strana vyvine pro zachovani jejich dlvérnosti a pro jejich
ochranu stejné usili, jako by se jednalo o jeji vlastni Davérné informace. S vyjimkou
rozsahu, ktery je nezbytny pro plnéni této Smlouvy, se obé& Smluvni strany zavazuji
neduplikovat Zadnym zptsobem Dlvérné informace druhé Smluvni strany, nepredat
je treti strané ani svym vlastnim zaméstnancim a zastupcim s vyjimkou téch, ktefi
s nimi potiebuji byt seznameni, aby mohli plnit tuto Smlouvu. Obé& Smluvni strany
se zdroven zavazuji nepouzit Davérné informace druhé Smluvni strany jinak, nez
za Ucelem plnéni této Smlouvy.

Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, povazuji
se za Duvérné implicitné vsechny informace, které jsou anebo by mohly byt soucasti
obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo ¢asti popis(
technologickych proces( avzorct, technickych vzorcl a technického know-how,
informace o provoznich metodach, procedurach a pracovnich postupech, obchodni
nebo marketingové plany, koncepce a strategie nebo jejich ¢asti, nabidky, kontrakty,
smlouvy, dohody nebo jind ujedndni stfetimi stranami, informace o vysledcich
hospodareni, o vztazich sobchodnimi partnery, o pracovnépravnich otdzkach
a vsechny dalsi informace, jejichz zvefejnéni pfijimajici Smluvni stranou by predavajici
strané maohlo zplsobit Gjmu.

Bez ohledu na vySe uvedend ustanoveni se veskeré informace vztahujici
se k predmétu této Smlouvy a pfislusné dokumentaci povazuji vylucné za Dlvérné
informace Objednatele a Dodavatel je povinen tyto informace chranit v souladu
s touto Smlouvou. Dodavatel pfi tom bere na védomi, Ze povinnost ochrany téchto
informaci podle tohoto ¢lanku 13 Smlouvy se vztahuje pouze na Dodavatele.

Pokud jsou Duavérné informace poskytovany v pisemné podobé anebo ve formé
textovych souborl na elektronickych nosicich dat {médiich), je predavajici strana
povinna upozornit pfijimajici stranu na d0vérnost takového materidlu jejim
vyznacenim alespon na titulni strance nebo predni strané média. Absence takovéhoto
upozornéni viak nezplscobuje zanik povinnosti ochrany takto poskytnutych informaci.

Bez ohledu na vyse uvedena ustanoveni se za davérné nepovazuji informace, které:

13.12.1 se staly vefejné zndmymi, aniz by jejich zverejnénim doslo k poruseni zavazki
pfijimajici Smluvni strany ¢i pravnich predpisd,

13.12.2 maji byt zpfistupnény Objednatelem na zakladé zdkona, napfiklad zdkona
¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpist, ¢i jiného pravniho pfedpisu véetné prava EU nebo zavazného
rozhodnuti oprdvnéného orgdnu verejné moci, a Smluvni strany si v takovém
pripadé poskytnou nezbytnou souéinnost ke splnéni takové zakonné
povinnosti,




14,

13.13

13.14

13.15

13.16

13.12.3 méla pfijimajici Smluvni strana prokazatelné legdlné k dispozici
pred uzavienim této Smlouvy, pokud takové informace nebyly predmétem
jiné, dfive mezi Smluvnimi stranami uzaviené Smlouvy o ochrané infarmaci,

13.12.4 jsou vysledkem postupu, pfi kterém k nim pfijimajici Smluvni strana dospéje
nezavisle a je to schopna dolozZit svymi zaznamy nebo divérnymi informacemi
treti strany,

13.12.5 po podpisu této Smlouvy poskytne pfijimajici strané treti osoba, jez neni
omezena v takovém nakldddani s informacemi,

13.12.6 jsou obsazené ve Smlouvé a jsou uverejnéné dle zdkona €. 340/2015 Sh.,
o registru smluv, ve znéni pozdéjsich predpis (dale jen ,Zakon o registru
smluv“) a v souladu se ZZVZ.

Za poruseni povinnosti ml¢enlivosti Smluvni stranou se povaZzuji téz pfipady, kdy tuto
povinnost porusi kterdkoliv z osob uvedenych vodst. 13.3 Smlouvy, které dana
Smluvni strana poskytla Davérné informace druhé Smluvni strany.

Porusi-li Dodavatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany Dlvérnych
informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000.000 K¢
za kazdé nikoliv nepodstatné poruseni takové povinnosti.

Ukonceni platnosti této Smlouvy z jakéhokoliv dlivodu se nedotkne ustanoveni tohoto
¢lanku 13 Smlouvy a jejich Géinnost pretrvd i po ukonceni Uéinnosti této Smlouvy.

Dodavatel ddle vyslovné prohlasuje a bere na védomi, Ze tato Smlouva nepredstavuje
jeho obchodni tajemstvi ani neobsahuje jeho Dulvérné informace a souhlasi s tim,
aby tato Smlouva byla vplném rozsahu zvefejnéna vsouladu se zakonnymi
povinnostmi Objednatele.

SOUCINNOST A VZAIEMNA KOMUNIKACE

14.1

14.2

14.3

14.4

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potfebné pro fadné plnéni svych zavazkd. Smluvni strany jsou povinny informovat
druhou Smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt
dllezité pro fadné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termin( a s prodlenim splatnosti
jednotlivych penéznich zavazkd.

Vedkerd komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob vymezenych v Pfiloze €. 3 této Smlouvy, statutarnich organd
Smluvnich stran, popf. jimi pisemné povérenych pracovnika.

Vsechna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé, nebo
kterd maiji byt uéinéna na zdkladé této Smlouvy, musi byt u¢inéna v pisemné podobé
a druhé Smluvni strané dorucena bud osobné nebo doporuéenym dopisem ¢&i jinou
formou registrovaného postovniho styku na adresu uvedenou na titulni strdnce této
Smlouvy, neni-li stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak. Nema-li
komunikace dle predchozi véty mit vliv na platnost a uc¢innost Smlouvy, pfipousti se
téz doruceni prostfednictvim e-mailu na adresy uvedené v Pfiloze €. 3 této Smlouvy.




15.

14.5

14.6

14.7

14.8

Dodavatel je opradvnén komunikovat s Objednatelem prostfednictvim datové
schranky.

Uklada-li Smlouva dorudit néktery dokument v pisemné podobé, mize byt dorucen
bud' v tisténé podobé nebo v elektronické (digitalni) podobé jako dokument aplikace

vvvvv

na specifikaci ISO 32000-1:2008) na dohodnutém médiu.

Smluvni strany se zavazuji, ze v pfipadé zmény své postovni adresy, nebo
e-mailové adresy budou o této zméné druhou Smluvni stranu informovat nejpozdéji
do tfi (3) dnd.

Dodavatel se zavazuje ve Ihaté péti (5) pracovnich dnl ode dne doruéeni odlvodnéné
pisemné Zadosti Objednatele o vyménu opravnéné osoby Dodavatele podilejici
se na plnéni této Smlouvy, s niz Objednatel nebyl z jakéhokoliv divodu spokojen,
nahradit jinou vhodnou osobou s odpovidajici kvalifikaci.

Dodavatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu
finanéni kontroly dle zdkona ¢. 320/2001 Sh., o finanéni kontrole ve verejné spravé
aozméné nékterych zdkonl (zdkon o finanéni kontrole), ve znéni pozdéjsich
predpisu.

NAHRADA UJMY

15.1

15.2

15.3

15.4

15.5

Kazda ze Smluvnich stran nese odpovédnost za zplisobenou Gjmu v ramci platnych
pravnich predpisi atéto Smlouvy. Obé Smluvni strany se zavazuji k vyvinuti
maximalniho Usili k pfedchdazeni Skodam a k minimalizaci vzniklych $kod.

Z3dnd ze Smluvnich stran neodpovidd za Gjmu, kterd vznikla v dasledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany.
V pfipadé, ze Objednatel poskytl Dodavateli chybné zadani a Dodavatel s ohledem
na svou povinnost poskytovat PInéni s odbornou pé¢i mohl a mél chybnost takového
zaddani zjistit, smi se ustanoveni predchozi véty dovolavat pouze v prfipadé,
Ze na chybné zadani Objednatele pisemné upozornil a Objednatel trval na plvodnim
zadani.

Z3dnd ze Smluvnich stran neni odpovédnd za GUjmu a neni ani v prodleni,
pokud k tomuto doslo vyluéné v disledku prodleni s plnénim zdvazkd druhé Smluvni
strany nebo v dasledku prekazek vylucujicich povinnost k ndhradé Gjmy ve smyslu
§ 2913 odst. 2 OZ (dale jen ,,vy$si moc”).

Za vyssSi moc se podle této Smlouvy povazuji mimoradné nepredvidatelné
a nepiekonatelné prekdzky brdnici docasné nebo trvale plnéni povinnosti
stanovenych v této Smlouvé, pokud nastaly po jejim uzavieni nezavisle na vili povinné
Smluvni strany a jestlize tyto prekdzky nemohly byt povinnou Smluvni stranou
odvradceny ani pfi vynaloZeni veSkerého Uusili, které lze rozumné v dané situaci
pozadovat.

Za vyssi moc se vSak nepokladaji okolnosti, jez vyplyvaji z osobnich nebo
hospodarskych pomérl povinné Smluvni strany a dale prekazky plnéni, které byla
prislusnd Smluvni strana povinna prekonat nebo odstranit podle této Smlouvy,




16.

15.6

15.7

15.8

SANKCE

16.1

obchodnich zvyklosti nebo obecné zavaznych pravnich predpisd nebo jestlize maze
disledky své odpovédnosti smluvné prevést na tfeti osobu, jakoz i okolnosti, které se
projevily az v dobé, kdy povinna Smluvni strana jiz byla v prodleni.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyteéného odkladu
na vzniklé prekazky vylu€ujici povinnost k nahradé Gjmy. Smluvni strany se zavazuji
k vyvinuti maximalniho usili k odvrdceni a pfekonani prekazek vyluéujicich povinnost
k nahradé ajmy. Kazda ze Smluvnich stran je opravnéna pozadovat ndhradu Gjmy
v plném rozsahuiv pfipadé, Ze se jednd o poruseni povinnosti, na kterou se dle této
Smlouvy vztahuje smluvni pokuta nebo sleva z ceny.

Pfipadnd nahrada djmy bude zaplacena v méné platné na Gzemi Ceské republiky,
pficemz pro propoéet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku Ujmy.

Kazda ze Smluvnich stran je opravnéna pozadovat ndhradu Ujmy i v pfipadé, ze se
jedna o poruseni povinnosti, na kterou se vztahuje smluvni pokuta nebo sleva z ceny,
a to v celém rozsahu nebo slevy z ceny dle této Smlouvy.

Smluvni strany se dohodly, Ze:

16.1.1 V pfipadé, Ze Dodavatel je vprodleni sprovedenim Doddavky
dle Harmonogramu, je Dodavatel povinen uhradit a Objednatel je opravnén
po prodavajicim poZadovat uhrazeni smluvni pokuty ve vysi 0,1 % z celkové
nabidkové ceny za Doddvku uvedenou v nabidce Dodavatele, a to za kazdy
i zapocaty den prodleni.

16.1.2 V pfripadé, Zze dojde k poruseni povinnosti dle odst. 5.3 nebo 5.5 této
Smlouvy, mizZe Objednatel poZadovat po Dodavateli jednorazovou smluvni
pokutu ve vysi 500.000 K¢. Soucasné bude mit Objednatel pravo odstoupit
od této Smlouvy z divodu podstatného poruseni Smlouvy.

16.1.3 V pripadé, Zze Dodavatel nesplni povinnost dle odst. 5.6.4 Smlouvy do sedmi
(7) pracovnich dni od doruceni Zaddosti Objednatele o predloZeni potvrzeni
vyrobce o uréeni dodaného zbozi pro evropsky trh pripadné jiného dokladu
vyrobce prokazujici pro dodana zafizeni provozovana na tizemi CR poskytnuti
plné podpory azaruky vyrobce pfi feseni technickych problémd, mize
Objednatel pozadovat po Dodavateli jednordzovou smluvni pokutu ve vysi
500.000 K¢&. Soucasné bude mit Objednatel pravo odstoupit od této Smlouvy
z dlivodu podstatného poruseni Smlouvy.

16.1.4 V pripadé, Ze poruseni povinnosti dle odst. 5.21 Smlouvy, miZe Objednatel
pozadovat po Dodavateli smluvni pokutu ve vysi 10.000 K¢ za kazdy
jednotlivy pfipad poruseni povinnosti.

16.1.5 V pfipadé, Ze v pribéhu zaru¢ni doby Objednatel zjisti, Ze vlastnosti (zejm.
technické parametry) zbo?i jsou prokazatelné v rozporu s touto Smlouvou
(nespliuji  minimalni poZadované parametry uvedené v zadavaci
dokumentaci), miZe Objednatel poZadovat po Dodavateli jednorazovou




17.

16.2

16.3

16.4

16.5

smluvni pokutu ve vysi 500.000 K¢. Soucasné bude mit Objednatel pravo
odstoupit od této Smlouvy z dlivodu podstatného poruseni Smlouvy.

16.1.6 Pro pfipad prokazatelného poruseni povinnosti Dodavatele dle ¢l. 9 Smlouvy
vznikd Objednateli, ndrok na smluvni pokutu ve vySi 5.000 K¢ za kazdé
jednotlivé poruseni;

16.1.7 Za porudeni povinnosti uvedené v odst. 9.2 této Smlouvy, tj. poruseni
povinnosti Dodavatele mit po celou dobu platnosti Smlouvy sjednano
pojisténi odpovédnosti za Skodu zplsobenou v souvislosti s vykonem
podnikatelské cinnosti v rozsahu stanoveném v odst. 9.2 této Smlouvy,
uhradi Dodavatel smluvni pokutu ve vysi 100.000 K¢.

Smluvni strany se ddle dohodly, zZe:

16.2.1 V pfipadé, ze Dodavatel bude k poskytovani PInéni vyuzivat poddodavatele
nebo ¢leny realiza¢niho tymu v rozporu s ustanovenimi odst. 3.4 nebo
odst. 3.5 této Smlouvy, vznikd Objednateli narok na zaplaceni smluvni
pokuty ve vysi 50.000 K¢ za kazdy jednotlivy pfipad takového poruseni
Smlouvy.

16.2.2 V ptipadé poruseni jakékoliv povinnosti Dodavatele dle €élanku ¢l. 19 Smlouvy
vznikd Objednateli narok na zaplaceni smluvni pokuty ve vySi 100.000 K¢ za
kazdy jednotlivy pripad poruseni. V pfipadé poruseni jakékoliv povinnosti
Dodavatele dle ¢lanku €l. 20 Smlouvy vznika Objednateli narok na zaplaceni
smluvni pokuty ve vy3i 100.000 K¢ za kazdy jednotlivy pfipad poruseni.

16.2.3 Za poruseni povinnosti mléenlivosti specifikované v élanku 13 této Smlouvy
uhradi Dodavatel Objednateli ¢astku 50.000 K¢ za kazdy jednotlivy pfipad
poruseni této povinnosti.

Smluvni pokuty a/nebo droky z prodleni jsou splatné tficaty (30.) den ode dne
doruéeni pisemné vyzvy opravnéné Smluvni strany k jejich Ghradé povinnou Smluvni
stranou, neni-li ve vyzvé uvedena lhita delsi.

Neni-li ddle stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje
povinnou Smluvni stranu povinnosti splnit své zavazky.

Zaplacenim smluvni pokuty neni dotéeno pravo Objednatele na ndhradu Ujmy v celém
rozsahu. VySe smluvnich pokut se do vyse nahrady Ujmy nezapoditava.

-

ZMENOVE RIiZENi, VYHRAZENA ZMENA ZAVAZKU

17.1

17.2

Kterdkoliv ze Smluvnich stran je v pribéhu trvani této Smlouvy oprdvnéna pisemné
navrhnout zmény specifikace PInéni. V pfipadé, Ze zménu specifikace navrhne
Objednatel, je Dodavatel povinen vynalozZit veskeré Usili ktomu, aby zménu
specifikace pfijal. Objednatel neni povinen pfijmout zménu specifikace navrhovanou
Dodavatelem.

Objednatel vSak bez pfimérfeného dlvodu neodepfe zménu specifikace spocivajici
v nahrazeni zafizeni nebo komponentu jeho produktovym ndstupcem, pokud bude
spliiovat minimalni technické poZadavky stanovené Objednatelem na plQvodni
zafizeni nebo komponentu uvedené v zaddvaci dokumentaci a bude nabizen za




18.

17.3

17.4

17.5

shodnou nebo nizsi cenu. Pfipadnou zménu specifikace dle predchozi véty si Smluvni
strany vyhrazuji ve smyslu § 100 odst. 1 ZZVZ.

Dodavatel se na pisemnou vyzvu Objednatele zavazuje do deseti (10) pracovnich dni
vyhodnotit duisledky navrienych zmén specifikace Plnéni, které budou zahrnovat
hodnoceni dopadu téchto zmén na cenu a rozsah Plnéni, dohodnuté terminy plnéni,
rozsah potfebné soucdinnosti a jakékoliv dalsi relevantni aspekty smluvniho vztahu
(dale jen ,Hodnoceni dasledkii“). Pokud si vypracovani Hodnoceni dasledkd vyzada
dodatecné ndklady nebo pokud by jeho vypracovani mohlo mit negativni dopad
na plnéni zavazki Dodavatele dle této Smlouvy, vypracuje Dodavatel Hodnoceni
disledkll na zakladé pisemné dohody s Objednatelem o UUhradé nékladd
na vypracovani Hodnoceni dlsledk( a o Upravé dalsich smluvnich podminek, kterych
se vypracovani Hodnoceni dlsledkd mizZe dotknout.

Jakékoliv zmény specifikace PInéni ¢i poskytovani sluzeb dle Smlouvy musi byt
dohodnuty formou pisemného dodatku k této Smlouvé podle odst. 22.1 Smlouvy,
kterym dojde k Gpravé smluvnich poedminek v souladu s Hodnocenim dusledkd, neni-
li touto Smlouvou stanoveno jinak.

Jakékoliv zmény technické specifikace PInéni uvedené v Pfiloze €. 1 Smlouvy musi byt
sjednany v souladu s pfislusnymi pravnimi predpisy véetné ZZVZ.

PLATNOST A UCINNOST SMLOUVY

18.1

18.2

18.3

Tato Smlouva nabyvd platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a uéinnosti dnem uverejnéni v registru smluv dle Zdkona o registru smluv a uzavird se
na dobu urcitou v délce dvou (2) let ode dne akceptace posledni Dodavky dle této
Smlouvy.

Kazda Smluvni strana je opravnéna odstoupit od této Smlouvy z divodi stanovenych
touto Smlouvou.

Objednatel je oprdvnén odstoupit od této Smlouvy v pripadé, ze:

18.3.1 Dodavatel opakované {nejméné dvakrat) v pribéhu jednoho kalendafniho
mésice poskytne vadné PInéni, které zplsobi nebo mlze redlné zplsobit
vypadek IT infrastruktury Objednatele ¢i jeho podstatné é3sti; nebo

18.3.2 Dodavatel je v prodleni s plnénim svych povinnosti déle neZ patnact {15)
kalendafnich dni a nezjednda napravu ani do deseti (10) kalendarnich dnd ode
dne doruceni pisemného oznameni Objednatele o takovém prodleni; nebo

18.3.3 dojde k poruseni povinnosti ochrany Davérnych informaci dle této Smlouvy
ze strany Dodavatele;

18.3.4 na majetek Dodavatele je prohlasen Upadek, Dodavatel sdm poda dluznicky
navrh na zahdjeni insolvenéniho fizeni nebo insolvenéni ndvrh je zamitnut
proto, Ze majetek nepostacuje k Ghradé nakladd insolvenéniho fizeni
(ve znéni insolvenéniho zakona); nebo

18.3.5 Dodavatel vstoupi do likvidace;




19.

18.4

18.5

18.6

18.7

18.8

18.3.6 Dodavatel predem neoznami Objednateli jakoukoliv zménu osoby
poddodavatele nebo zvétSeni rozsahu plnéni svéfeného poddodavateli
ve smyslu odst. 3.5 této Smlouvy, nebo k takovéto zméné Objednatel neda
predem souhlas dle téhoz ¢lanku.

Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele se
zaplacenim jakékoliv splatné ¢astky dle této Smlouvy po dobu delsi nez Sedesat (60)
kalendafnich dnd, pokud Objednatel nezjedna napravu ani v dodatecné primérené
Ihaté, kterou mu k tomu Dodavatel poskytne v pisemné vyzvé ke splnéni povinnosti,
pricemz tato lhata nesmi byt krat$i nez patnact (15) kalendarnich dnd od doruceni
takovéto vyzvy.

Uinky odstoupeni od Smlouvy nastdvaji dnem doruéeni pisemného ozndmeni
o odstoupeni druhé Smluvni strané.

Objednatel je opravnén tuto Smlouvu pisemné vypovédét (a to i ¢aste¢né) bez udani
dlvod(, a to s jedno (1) mésicni vypovédni dobou, kterd uplyne ke konci mésice
nasledujiciho po mésici dorucéeni pisemné vypovédi Dodavateli. Tuto vypovéd nebo
¢astecnou vypovéd je Objednatel opravnén udinit kdykoliv po dobu trvani této
Smlouvy.

Ukonéenim platnosti této Smlouvy nejsou dotcena ustanoveni Smlouvy tykajici se
licenci, zdruk, prav z vady, povinnosti nahradit Ujmu a povinnosti hradit smluvni
pokuty, ustanoveni o ochrané informaci, ani dalsi ustanoveni a ndroky, zjejichz
povahy vyplyva, Ze maji trvat i po zdniku platnosti této Smlouvy.

Zanikem platnosti této Smlouvy neni dotéeno vzajemné plnéni, pokud bylo fadné
poskytnuto ani prava a naroky z takovych pInéni vyplyvajici. V pfipadé, kdy by vsak
Objednatel odstoupil od Smlouvy z dlvodu takového poruseni smluvni povinnosti
Dodavatele, ze se plnéni Dodavatele stalo pro Objednatele nepotfebnym, bude toto
plnéni Dodavateli vraceno a ten bude povinen vratit Objednateli zaplacenou cenu.

KYBERNETICKA BEZPECNOST

19.1

19.2

19.3

194

Dodavatel prohladuje, Ze je poskytovatelem regulované sluzby ve smyslu zdkona
¢. 264/2025 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisu.

Dodavatel se zavazuje plnit a dodrzovat veskeré povinnosti, které se na Dodavatele v
této souvislosti vztahuiji.

Dodavatel prohlaSuje, ze ma implementovdna veskera bezpecnostni opatfeni
k zajisténi davérnosti, integrity a dostupnosti regulované sluzby v souladu se zakonem
o kybernetické bezpeénosti a pfisluSnymi provadécimi predpisy, a to minimalné
v rozsahu pozZadavk( uvedenych v PFiloze €. 7 této Smlouvy (dale jen , Kybernetické
poZadavky“).

Dodavatel umozni Objednateli v roéni periodé po dobu trvani této Smlouvy a jeden
(1) rok po ukonéeni trvani této Smlouvy provedeni zdkaznického auditu v souladu
s pozadavky Pfilohy €. 7:




19.5

19.6

19.7

19.8

19.9

19.4.1 jehoz rozsah bude ohranicen wvyuZivdnim ICT prostfedkll Dodavatele
pro potfeby plnéni této Smlouvy auloZenymi ¢&i zpracovavanymi daty
a informacemi Objednatele v ICT prostfedi Dodavatele; a

19.4.2 jehoZ predmétem bude naplnéni Kybernetickych pozadavk( a hodnoceni rizik
dle Pfilohy €. 7 této Smlouvy.

Objednatel je opravnén pfi kontrole Kybernetickych poZadavk( vyuzit tfeti stranu.
V pfipadé vyuziti tfeti strany bude Objednatel odpovidat zatfeti stranu, jako
by kontrolu provadél sam, véetné odpovédnosti za zplsobenou Gjmu.

Dodavatel umozni Objednateli kontrolu Kybernetickych poZadavk( provedenou
prostfedky Objednatele nebo tfeti strany, a to v lokalité Dodavatele i vzdalené, pokud
to technické prostfedky Dodavatele umoznuji.

Dodavatel se zavazuje poskytnout Objednateli sou€innost minimalné v rozsahu deset
(10) €D pfi provadéni kazdého zakaznického auditu ze strany Objednatele a pro tuto
¢innost zajistit ucast kvalifikovanych pracovnikd.

Déale se Dodavatel zavazuje nedostatky zjisténé na zakladé provedeného hodnoceni
rizik dle Pfilohy €. 7 této Smlouvy nebo v rdmci provedeného auditu dle této Smlouvy
a Prilohy €. 7 této Smlouvy odstranit ve |h(té uréené v pisemném ozndmeni
Objednatele. Nestanovi-li Objednatel |hitu v pisemném oznameni, zavazuji se
Smluvni strany dohodnout nalhité pro odstranéni nedostatku, kterd neprevysi
devadesat (90) dnd.

Dodavatel se dale dle této Smlouvy zavazuje:

19.9.1 poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplnéni Kybernetickych pozadavku;

19.9.2 na pozadani s Objednatelem konzultovat kdykoli v pribéhu poskytovani
Sluzeb dle této Smlouvy detailni nastaveni bezpeénostnich opatreni
k naplnéni Kybernetickych poZadavki a pro takovéto konzultace zajistit Ucast
kvalifikovanych pracovnik;

19.9.3 neprodlené informovat Objednatele ovSech vyznamnych zméndch
v naplnéni Kybernetickych pozadavki, které nastanou kdykoli v pribéhu
trvani této Smlouvy;

19.9.4 informovat Objednatele o vyznamné zméné ovladani Dodavatele. Ovladanim
se rozumi vliv, ovladani ¢i Fizeni dle § 71 a nasl. zdkona €. 90/2012 Sb.,
o obchodnich spoleénostech a druZstvech (zdkon o obchodnich korporacich);

19.9.5 bezodkladné a s vyvinutim nejlepsiho usili zajistit nahradni zplsob naplnéni
Kybernetickych poZadavk(, pokud stavajici feSeni prestalo byt funkéni
a efektivni;

19.9.6 bezodkladné informovat Objednatele o bezpecnostnich incidentech, které
maohou ovlivnit poskytovdni Sluzeb dle této Smlouvy; a

19.9.7 pfivykonu své ¢innosti véas a prokazatelné upozornit Objednatele na zfejmou
nevhodnost jeho pfikazll ¢i doporuceni vztahujici se ke Kybernetickym




20.

pozadavkim a jejichz nasledkem miZe vzniknout Gjma nebo nesoulad se ZKB
nebo jinymi obecné zdvaznymi pravnimi predpisy.

19.10 Dodavatel se zavazuje dodavat pouze hardware, které spliiuje pozadavky pravnich

predpist na kybernetickou bezpecnost a digitalni odolnost hardware jakoZto véci
s digitdInim obsahem a digitdlnimi prvky tak, aby je Dodavatel mohl bez omezeni
provozovat na Uzemi EHP.

INFORMACNI POVINNOST DODAVATELE

20.1

20.2

20.3

Dodavatel je povinen Objednatele bez zbyteéného odkladu informovat o
identifikovanych kybernetickych bezpeénostnich incidentech a hrozbach souvisejicich
s plnénim Smlouvy a/nebo s daty, nejpozdéji viak do dvandcti (12) hodin od jejich
vyskytu.

Dodavatel je povinen poskytnout Objednateli veSkerou soucinnost nutnou ke spinéni
povinnosti Objednatele v oblasti fizeni rizik, zejména pfi:

20.2.1 identifikaci aktiv v rdmci pfedmétu pInéni Smlouvy a jejich kategorizaci,
hodnoceni a zafazeni do bezpeénostnich Urovni,

20.2.2 identifikaci, analyze a hodnoceni rizik pro aktiva,

20.2.3 osetfeni rizik véetné zpracovani prohlaSeni o aplikovatelnosti a planu
zvlddani rizik pro aktiva;

Dodavatel je povinen Objednatele informovat o:

20.3.1 vyznamné zméné ovladani Dodavatele, pficemz ovladanim se rozumi vliv,
ovladani ¢i fizeni dle § 71 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjsich predpisq; ¢i ekvivalentni postaveni, a to do
20 pracovnich dni od uskuteénéni této zmény,

20.3.2 zméné vlastnictvi &i opravnéni naklddat se zasadnimi aktivy vyuZivanymi
Dodavatelem k plnéni Smlouvy, a to do 20 pracovnich dnl od uskute¢néni
této zmény, a

20.3.3 fyzickych osobach prichazejicich do kontaktu s ddvérnymi informacemi
Objednatele,

pricemi k informovani vyuzije Dodavatel definovany postup skrze kontaktni osobu.

20.4

20.5

20.6

Dodavatel je povinen poskytnout Objednateli a prislusnym dozorovym organim
veSkerou nutnou soucinnost v pfipadé dozorového auditu za Uéelem ovéreni fizeni
kybernetické bezpecénosti.

Ucini-li organy ¢inné v trestnim fizeni nebo jiné organy statni spravy jakoukoli prdvné
zdvaznou zadost o poskytnuti dat Objednatele smérem k Dodavateli, je Dodavatel
povinen tuto skutecnost oznamit Objednateli s predstihem pred poskytnutim
takovych informaci, pokud mu to pravni pfedpisy nezakazuiji.

Dodavatel je povinen Objednatele informovat o Zddosti cizozemského organu
o zpristupnéni nebo predani dat zpracovavanych na Uzemi ciziho statu, vyjma situace,




kdy by takové informovani bylo v rozporu s pravnim fadem, v jehoz pusobnosti
dochadzi ke zpracovani dat nebo podle kterého byla zZddost podana.

21. RESENi SPORU

21.1

21.2

21.3

Prava a povinnosti Smluvnich stran touto Smlouvou vyslovné neupravené se fidi OZ a
prislusnymi pravnimi predpisy souvisejicimi.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych spor(
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné sport
o jeji vyklad ¢&i platnost a usilovat o jejich vyredeni nejprve smirné prostfednictvim
jednani opravnénych osob nebo povérfenych zastupcli, atodo Sedesati (60)
kalendafnich dnt ode dne doruceni vyzvy ke smirnému vyfeSeni sporu zaslané
kteroukoliv Smluvni stranou druhé Smluvni strané.

Nebude-li sporna zaleZitost vyresena dle odst. 21.2 této Smlouvy do Sedesati (60)
kalendafnich dnG ode dne doruceni vyzvy ke smirnému vyfeseni sporu zaslané
kteroukoliv Smluvni stranou druhé Smluvni strané, bude tento spor rozhodovan
s koneénou platnosti u prislusného obecného soudu Ceské republiky. Smluvni strany
se dohodly, Ze mistné prislusSnym soudem pro feseni pfipadnych spor( bude soud
prislusny dle mista sidla Objednatele.

22. ZAVERECNA USTANOVENI

22.1

22.2

22.3

22.4

225

Tato Smlouva predstavuje Uplnou dohodu Smluvnich stran o pfedmétu této Smlouvy.
Tuto Smlouvu je moiné ménit pouze pisemnou dohodou Smluvnich stran ve formé
¢islovanych dodatk( této Smlouvy, podepsanych oscbami opravnénymi jednat
jménem Smluvnich stran, pfiéemz jakdkoliv zména Smlouvy bude provedena
v souladu se ZZVZ.

Pokud by se kterékoliv ustanoveni této Smlouvy ukdzalo byt neplatnym nebo
nevynutitelnym nebo se jim stalo po uzavfeni této Smlouvy, pak tato skutecnost
nepUschi neplatnost ani nevynutitelnost ostatnich ustanoveni této Smlouvy,
nevyplyva-li z donucujicich ustanoveni pravnich predpisd jinak. Smluvni strany se
zavazuji takové neplatné i nevynutitelné ustanoveni nahradit v souladu se ZzZVZ
platnym a vynutitelnym ustanovenim, které je svym obsahem nejblizsi Gcelu
neplatného ¢i nevynutitelného ustanoveni.

Smluvni strany souhlasi s uverejnénim plného znéni této Smlouvy v registru smluv
podle zdkona €. 340/2015 Sh., o zvlastnich podminkach udinnosti nékterych smiuy,
uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), a rovnéZ na
profilu objednatele, pfipadné i na dalSich mistech, kde tak stanovi pravni predpis.
Uverejnéni Smlouvy prostrednictvim registru smluv zajisti Objednatel.

Pravni vztahy v této Smlouvé neupravené nebo upravené jen éasteéné se fidi prdvnim
radem Ceské republiky, zejména prislu$nymi ustanovenimi OZ.

Vedkerd prava a povinnosti vyplyvajici z této Smlouvy prechazeji, pokud to povaha
téchto prdv a povinnosti nevylucuje, na pravni nastupce Smluvnich stran.




22.6 Dodavatel neni opravnén postoupit penézité naroky vic¢i Objednateli na treti osobu
bez predchoziho pisemného souhlasu Objednatele.

22.7 Nedilnou souédst Smlouvy tvofi tyto pfilohy:

Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.

Pfiloha ¢.

1:

© o N o U s W N

Detailni technicka specifikace PInéni
Harmonogram

Opravnéné osoby

Seznam poddodavatell

Specifikace ceny

Seznam ¢len( realiza¢niho tymu
Kybernetické pozadavky

Specifikace Provozni podpory

Specifikace Podpory vyrobce

Smluvni strany prohlasuji, Ze si tuto Smlouvu pfecetly, e s jejim obsahem souhlasi a na dlikaz toho

Objednatel

k ni pFipojuji svoje podpisy.

Dodavatel

V Praze dne dle data el. podpisu




Pfiloha ¢. 1

Technicka specifikace PInéni



























































































Pfiloha €. 2

Harmonogram

Termin

.. .| Nejzazsidoba pro realizaci
zahajeni

Etapa I.— Dodavka Dodavateli

Dodavka hard dodavka soft cetné
oddavka hardware a dodavka software véetné 0 + max. 30 kalendarnich dni

dopravy Dodavateli dle specifikace v Priloze €. 1 této T0 -T1
Smlouvy -
Etapa Il. — Instalace a implementace

Dodavka hardware a dodavka software véetné
implementace pfisludnych zarizeni, Gvodni inicializace
a instalace hardware a software v misté plnéni

T1 + max. 14 kalendarnich dni =
uvedeném v ¢l. 4.2 této Smlouvy. T1 X ! I

T2

Ukoncenim této etapy C. Il je akceptovdna Doddvka,
coZ bude stvrzeno akceptacnim protokolem.

Etapa lll. — Skoleni

Zaskoleni ICT administrator(l Objednatele v rozsahu
8 MD, minimalné v3ak v rozsahu nezbytném pro
prevzeti a spradvu pfedmétné Dodavky, uplatiiovani
naroku na poskytovani Podpory vyrobce a Provozni T2

T2 + max. 14 kalendafnich dni

=T3
podpory vymezené vySe v odst. 3.2.4 a 3.2.5 této
Smlouvy a moznosti zadavat pozadavky pres webové
rozhrani, telefonicky nebo e-mailem
Etapa IV. — Podpora vyrobce, Provozni podpora
Podpora vyrobce a Provozni podpora T4 T2 + 24 mésica = T5

TO = den uéinnosti Smlouvy.
T2 = den akceptace komplexni Doddavky.
Tyden (T) dle tohoto Harmonogramu zacina vzdy pondélim.

Harmonogram Smlouvy plyne ztechnickych dlvodd na strané Objednatele a Objednatel povaiuje
poruseni Harmonogramu za podstatné poruseni Smlouvy.




Pfiloha ¢. 3

Opravnéné osoby

Za Objednatele:

ve vécech smluvnich:

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech obchodnich:

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech technickych:

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech kybernetické bezpeénosti:

Jméno a pfijmeni

Adresa

E-mail

Telefon




Za Dodavatele:
ve vécech smluvnich:

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech obchodnich:

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech technickych:

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech kybernetické bezpeénosti:

Jméno a pfijmeni

Adresa

E-mail

Telefon




1)

Nazev:

Sidlo:

Pravni forma:

Identifikacni ¢islo:

Rozsah a identifikace plnéni Smiouvy:

Pfiloha ¢. 4
Seznam poddodavateli

TOTAL SERVICE a.s.
U Uranie 954/18, Hole3ovice, 170 00 Praha 7
akciova spoleénost

25618067

Dodani hardware— zafizeni a vybaveni vymezenych
v Pfiloze ¢. 1 Smlouvy na zajisténi kybernetické
bezpecnosti a ochrany informacnich systém Il. (dale




Pfiloha €. 5

Specifikace ceny




Celkova cena v K¢ bez DPH 13 981 100,00 K&




Pfiloha ¢. 6

Seznam ¢len( realizaéniho tymu

Dodavatel/ ¢élen spoleénosti
Pozice (role) Identifikaéni Gdaje osoby dodavatelli / poddodavatel,
k némuz osoba patfi
Projektovy manaier Dodavatel
Specialista architekt feSeni Dodavatel
Specialista systému
fizeni bezpecnosti Dodavatel
informaci (SRBI)
Datovy analytik na
,vy vt Dodavatel
systémy SIEM
Bezpecnostni analytik Dodavatel




Priloha ¢. 7
Kyberneticka bezpec¢nost

Za ucelem povinnosti stanovenych Objednateli jakoZto poskytovali regulované sluzby v oblasti fizeni
bezpectnosti dodavatelského rfetézce, je Dodavatel povinen nad rdmec povinnosti stanovenych
Smlouvou plnit nize uvedené povinnosti zejm. souéinnostniho a bezpecnostniho charakteru dle této
Prilohy €. 7 této Smlouvy.

Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zplsobem, aby byl naplnén Gcel pravni
Upravy bezpecénostnich opatreni, kybernetickych bezpecnostnich incidentd, protiopatfeni, naleZitosti
podani v oblasti kybernetické bezpeénosti a likvidaci dat ve vztahu k povinnostem, které tato pravni
Uprava stanovuje Objednateli, jakoZto povinné osobé dle predpist z oblasti kybernetické bezpecnosti,
a toiv pfipadé zmény prislusné pravni Upravy. V takovém pfipadé je Objednatel opravnén pozadovat
od Dodavatele pfiméfenou soucinnost i nad rdmec povinnosti stanovenych v této Priloze €. 7 této
Smlouvy, avSak vidy pouze za Ulelem zajisténi plnéni povinnosti Dodavatele z oblasti kybernetické
bezpecénosti ve smyslu shora uvedeného.

1. OBECNA USTANOVENI

1.1 Tato pfiloha (dale jen ,Pfiloha“) tvofi nedilnou soucdst Smlouvy. Povinnosti Dodavatele
uvedené v této pfiloze se vztahuji vyhradné ke Sluzbam, které jsou pfedmétem Smlouvy.

1.2 Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy podinajici velkym
pismenem v této Priloze shodny vyznam, jaky maji ve Smlouvé. Smluvni strany nad ramec
Smlouvy vymezuji nasledujici pojmy:

1.2.1 Data znamenaji data, zdznamy, soubory, obsah, osobni Udaje a dalsi informace
Objednatele, (a) shromazdéné, prijaté nebo uchovdvané Dodavatelem v souvislosti
s plnénim Smlouvy; (b) poskytnuté Objednatelem; nebo (c) odvozené z (a) a (b). Data
podle této Smlouvy jsou klasifikovdna jako dlvérné informace, nebo se zjinych
dlvod( jedna o udaje vyZadujici ochranu pfed neopravnénym pristupem, Unikem,
porusenim nebo jinym odhalenim;

¥

1.2.2 ZKB znamend zdkon ¢&. 264/2025 Sb., o kybernetické bezpelnosti a o zméné
souvisejicich zakon(, ve znéni pozdéjsich predpisa.

1.3 Rozsah zapojeni Dodavatele na rozvoji a provozu primarnich a podpurnych aktiv Objednatele
je uréen predmétem Smlouvy a jejimi pfilohami véetné této Pfilohy. Rozsah zapojeni
Dodavatele na zajisténi bezpelnosti téchto aktiv je uréen zejména touto Pfilohou.

2. BEZPECNOST INFORMACI

2.1 Dodavatel se zavazuje pfi nakladani s Daty chranit jejich davérnost, dostupnost a integritu
s ohledem na jejich povahu a klasifikaci v souladu stouto Pfilohou a dale vsouladu se
standardnim bezpecnostnim ramcem I1SO 27001, pripadné dalsim bezpeénostnim rdmcem jako
napf. NIST Cyber Security Framework nebo SSAE 18 SOC 2, a to do té miry, do jaké to neni
v rozporu s touto Pfilohou.




2.2

2.3

Dodavatel je povinen zavést vhodna bezpeénostni opatfeni pro ochranu Dat alesponi v rozsahu
této Prilohy.

Dodavatel jmenuje odpovédnou kontaktni osobu ve vécech kybernetické bezpeénosti pro
potfeby zajisténi plnéni pozadavk( podle této Prilochy a Smlouvy v oblasti kybernetické
bezpecnosti a souvisejici komunikace s Objednatelem. Poskytovatel je povinen oznamit
kontaktni Gdaje této osoby Objednateli v Pfiloze €. 3 Smlouvy — ,,Opravnéné osoby”.

3. UZITi A ZPRiISTUPNENI DAT

3.1

3.2

3.3
3.4

3.5

3.6

Dodavatel je opravnén pouZivat nebo sdilet Data pouze pro Ucely a zpUsobem, ktery stanovi
Smlouva a jeji pfilohy, a v souladu s pfislusnymi pravnimi pfedpisy, po dobu trvani Smlouvy
a po jejim ukoncéeni, dokud ma Dodavatel Data nadale ve své dispozici.

Dodavatel bere na védomi, 7e veskerd Data zUstdvaji predmétem vyhradnich prav
Objednatele, ktery je jedinym vlastnikem Dat a pofizovatelem databazi, ve kterych jsou Data
uloZena.

Dodavatel se zavazuje zachovdvat miéenlivost o Datech a jejich obsahu.

Dodavatel se zavazuje Sifrovat v prostfedi Poskytovatele uloZzend Data minimalné v souladu se
standardem Sifrovani dat AES-256.

Dodavatel je povinen omezit pristup k Datlim Objednatele pouze na ty zaméstnance a tfeti
strany, u kterych pristup vyzaduje plnéni Smlouvy nebo plnéni zdkonnych povinnosti.
Dodavatel nesmi umoznit pristup k Datim Objednatele jinym tfetim stranam bez predchoziho
pisemného souhlasu Objednatele. Vyslovi-li Objednatel v souladu se Smlouvou nebo jinak
pisemné souhlas se zapojenim konkrétniho poddodavatele do plnéni Smlouvy, udéluje tim
souhlas se zpfistupnénim Dat Objednatele poddodavateli v rozsahu nezbytném pro plnéni
Smlouvy poddodavatelem.

V pripadé, Zze Objednatel pfi hodnoceni rizik spojenych se Smlouvou identifikuje skute€nosti,
jejichz existence tvofi:

3.6.1 kybernetickou hrozbu a vyskyt této hrozby je velmi pravdépodobny az viceméné jisty
¢i pfedpokladana realizace hrozby je ¢astéjsi nez jednou za mésic, nebo

3.6.2 riziko pro pfedmét Smlouvy a toto riziko je na natolik zdvaziné (kritické), Ze jeho
existence je nepfipustnd a musi byt neprodlené zahajeny kroky k jeho odstranéni,

muaze Objednatel Dodavateli ulozZit pfijeti dalsich bezpecnaostnich opatieni ve smyslu ZKB,
pripadné zdkona, ktery ZKB nahradi. Objednatel pfi naplnéni podminek vyse preda Dodavateli
popis vybranych bezpeénostnich opatfeni, kterd navrhuje zavést ke snizeni identifikovaného
rizika. Dodavatel je oprdvnén bez zbytec¢ného odkladu, nejpozdéji vSak do 15 pracovnich dni,
podat pfipominky k formé zvolenych bezpecénostnich opatfeni (véetné prehledu ocekavanych
finan¢nich dopad( na zavedeni bezpecnostnich opatrenich na strané Dodavatele) a pfipadné
navrhnout jinou formu zvolenych bezpecnostnich opatfeni. Dohodnou-li se Objednatel
a Dodavatel na zavedeni bezpeénostnich opatfeni, na terminu jejich zavedeni a na tom, kdo
ponese naklady na jejich zavedeni, je Dodavatel povinen bez zbytecného odkladu zavést dana
bezpecénostni opatfeni a jejich zavedeni oznamit Objednateli.




3.7 V pripadé, Ze cizozemsky orgdn pozaddd o zpristupnéni nebo preddni Dat zpracovavanych na
Uzemi ciziho statu, Objednatel takové zadosti vyhovi:

3.7.1 aipo provedeni prezkoumani zékonnosti Zadosti,

3.7.2  ai po vynalozeni veskerého Usili k zabranéni zpfistupnéni nebo predani Dat v ramci
moznosti danych pravnim fadem, v jeho?Z plisobnosti dochazi ke zpracovani Dat nebo
podle kterého byla Zadost poddna,

3.7.3 pouze v nezbytném rozsahu.

4. AUTORSTVi PROGRAMOVEHO KODU A LICENCE

4.1 Smluvni strany ve Smlouvé sjednaly pravo Objednatele k pfedmétim dusevniho vlastnictvi.
Uprava prav Objednatele k predmétiim dudevniho vlastnictvi se fidi Smlouvou.

5. BEZPECNOSTNi DOKUMENTACE

5.1 Dodavatel se v souvislosti s fizenim kybernetické bezpeénosti zavazuje vypracovat a udrzovat
prisluSnou bezpeénostni dokumentaci tykajici se nastaveného systému fizeni bezpeénosti
informaci a zabezpeéeni plnéni Smlouvy, minimalné v rozsahu dle této Pfilohy.

5.2 Dodavatel je povinen bezpeénostni dokumentaci podle této Prilohy pravidelné revidovat
a aktualizovat, nejméné vsak 1x za rok, a kdykoli pfi vyznamné zméné a materidlni zméné
skutecnosti zachycenych v bezpeénostni dokumentaci.
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6. RIZENIi AKTIV

6.1 Dodavatel se zavazuje minimalné:
6.1.1 identifikovat primarni a podp(rna aktiva vyuZzivana pro plnéni Smlouvy;

6.1.2  urcit vazby mezi primarnimi a podparnymi aktivy a pfipadné urcit vazby na soucasna
aktiva Objednatele;

6.1.3 tento seznam aktiv a jejich vazby udriovat aktudlni a na vyzddani ho zpfistupnit
(ve formé nahlédnuti) Objednateli.
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7. RIZENI RIZIK

7.1 Dodavatel se zavazuje minimalné:

7.1.1  fidit rizika, kterd mohou ovlivnit poskytovani predmétu plnéni Smlouvy, v souladu
s nasledujicimi minimalnimi pozadavky na fizeni rizik:

a) stanovit metodiku pro uréovani a hodnoceni rizik, vietné kritérii
pro akceptovatelnost rizik,




7.1.2

7.13

7.14

b) pfi uréovani rizik s chledem na aktiva urcit relevantni hrozby a zranitelnosti,

c) provadét hodnoceni rizik v pravidelnych intervalech alesponi jednou ro¢né a pfi
vyznamnych zménach, pficemi budou zohlednény relevantni hrozby
a zranitelnosti a posouzeny moiné dopady na aktiva vyuzivand pro plnéni
Smlouvy,

d) zpracovat prehled viech bezpecnostnich opatfeni, kterd byla aplikovana, véetné
zpUsobu plnéni,

e) zpracovat plan zvladani rizik, ktery obsahuje minimalné popis bezpeénostnich
opatfeni a konkrétni zpUsob jejich realizace, cile a pfinosy bezpecnostnich
opatreni a uréeni odpovédnosti,

f) zavadét bezpeénostni opatieni v souladu s planem zvladani rizik;

informovat Objednatele o zplsobu fizeni rizik, zbytkovych rizicich souvisejicich
s plnénim Smlouvy a predlozZit Objednateli zpravu o hodnoceni aktiv a rizik, ktera jsou
vyuzivdna pro plnéni Smlouvy a o zbytkovych rizicich souvisejicich s aktivy vyuzivanymi
pro plnéni Smlouvy do 30 dnl od data U¢innosti Smlouvy a nasledné v intervalu
jednou za dva roky nebo v pripadé vyznamné zmény ovliviiujici bezpecnost téchto
aktiv;

reagovat na zmény a upravit na své strané bezpeénostni opatfeni tak, aby odpovidala
novému stavu po provedeni zmény;

pravidelné (minimalné 1x roc¢né) testovat zranitelnosti poskytovanych SluZeb,
a to prostfednictvim pravidelného penetraéniho testovani a kontroly nasazenych
aktualizaci, aby bylo zajisténo, Ze jsou bezpecnostni opatfeni aktudlni vaéi novym
hrozbam. Poskytovatel je povinen o vysledcich testovdni dle tohoto odstavce
Objednatele pisemné informovat neprodlené po vyhotoveni zavéreéné zprdvy
z takového testovani.

8. BEZPECNOST LIDSKYCH ZDROJU

8.1 Poskytovatel se zavazuje minimdlné:

8.1.1

8.1.2

8.1.3

provérit kazdého pracovnika pfed umoznénim pristupu k aktivim Objednatele nebo
pred jeho zapojenim do ¢innosti, které by mohly ovlivnit predmét plnéni Smlouvy, a to
alespon z hlediska:

a) kontroly dosazeného vzdélani a odborné kvalifikace,

b) profesnich zkusenosti, jde-li o pracovniky, ktefi maji zastdvat bezpecnostni nebo
administratorské role;

zavést pravidelné skoleni svych pracovnikl v oblasti kybernetické bezpecnosti
a zakladni kybernetické hygieny a vést o tomto $koleni spolehlivou evidenci;

poucit své pracovniky o pozadavcich dle této Pfilohy pred umoznénim jejich pfistupu
k Datlim nebo pred jejich zapojenim do ¢innosti, které by mohly ovlivnit bezpeénost
v souvislosti s pfedmétem plnéni Smlouvy;




8.1.4

8.1.5

8.1.6

zajistit, aby pracovnici pred umoznénim jejich pfistupu k Datim nebo pred zapojenim
do cinnosti, které by mohly ovlivnit bezpecnost predmétu plnéni Smlouvy, méli
uzavienou dohodu o zachovani miéenlivosti (dvérnosti) Dat s adekvatni dobou trvani
povinnosti mléenlivosti;

zajistit procesy a pravidla vedeni disciplinarniho fizeni (zejména odstupriované
reakce) a v pfipadé potieby provadét disciplinarni fizeni k prijeti opatfeni vidi
pracovnik(im, ktefi porusili povinnosti v oblasti kybernetické bezpecnosti;

zajistit dostateénou miru zastupitelnosti pro technické bezpeénostni aspekty plnéni
Smlouvy.

8.2 Poddodavatel Dodavatele, ktery pristupuje k Datlim, je povinen dodrzovat veskeré povinnosti
uvedené v odst. 8.1 této Prilohy ve vztahu ke svym zaméstnanclm, pfipadné dalSim osobam,
které se podileji na realizaci predmétu pInéni Smlouvy dle pokynl poddodavatele Dodavatele.
Dodavatel je povinen poddodavatele o povinnostech plynoucich z odst. 8.1 této Prilohy fadné
poucit a uzavfit s poddodavatelem pisemnou smlouvu v souladu s €l. 23 této Pfilohy.
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9. RIiZENi PROVOZU

9.1 Dodavatel se zavazuje minimalné:

9.1.1 stanovit prdva a povinnosti administrator(, uZivatell a osob zastavajicich
bezpeénostni role;

9.1.2 stanovit pravidla a postupy pro ochranu pred skodlivym kédem;

9.1.3  stanovit pravidla a postupy pro fizeni technickych zranitelnosti;

9.1.4 stanovit pravidla a postupy k provddéni pravidelného zdlohovani a kontroly
pouzitelnosti provadénych zaloh;

9.1.5 stanovit pravidla pro zajisténi oddéleni vyvojového, testovaciho a provozniho

prostredi.

10. RiZENi ZMEN

10.1  Dodavatel se zavazuje minimalné:

10.1.1

10.1.2

sledovat a identifikovat zmény, které maji nebo mohou mit vliv na zajisténi
kybernetické bezpecénosti Dat a informovat Objednatele o této skutecnosti;

poskytnout Objednateli veskeré potfebné informace a soudinnost v procesu fizeni a
evidence zmén. Informace musi byt poskytnuty v rozsahu, ktery Objednateli umozni:

a) posoudit, zda zména ve vztahu k plnéni dle Smlouvy je vyznamnou zménou,

b) posoudit rizika souvisejici s vyznamnou zménou ve vztahu k plnéni dle Smlouvy,
testovat zménu pred nasazenim do provozu a posoudit moznost pfipadného
navraceni do puvodniho stavu,




10.1.3

c) prijmout pfiméfena opatreni ke zvladani rizik souvisejicich s touto zménou, nebo
zménu vlbec neprovést, pokud nelze pfijmout opatfeni sniZujici tato rizika na
akceptovatelnou Uroven,

d) dokumentovat posouzeni rizik souvisejicich s vyznamnou zménou ve vztahu
k pInéni dle Smlouvy a pfijatd opatreni, a

e) provést dalsi ¢innosti u vyznamnych zmén dle potfeb Objednatele;

reagovat na vyznamné zmény, zejména aktualizovat hodnoceni rizik, bezpeénostni

a provozni dokumentaci a upravit na své strané bezpecnostni opatfeni tak, aby
odpovidala novému stavu po provedeni zmény.

11. RiZENi KONTINUITY CINNOSTI

11.1

11.2

Dodavatel se v rozsahu predmétu plnéni dle Smlouvy zavazuje zavést a udrzovat vhodn3d
opatreni pro zajisténi kontinuity ¢innosti. Zejména se Dodavatel zavazuje:

11.1.1

11.1.2

zajistit adekvatni kontinuitu aktiv, kterd jsou potfebna k poskytovdni pinéni dle
Smlouvy; a

pravidelné kontrolovat a testovat, ze je schopen zajistit kontinuitu aktiv pfi dodrzeni
sjednané arovné plnéni dle Smlouvy.

Dodavatel se zavazuje poskytnout nezbytnou soucinnost pfi zpracovani a testovani plan(
kontinuity, pland obnovy a havarijnich plani a plnéni daldich povinnosti Objednatele
a nasledné v pripadé aktivace pland kontinuity, pland obnovy nebo havarijnich pland,
poskytnout nezbytnou soucinnost pfi jejich plnéni. Objednatel se zavazuje uhradit Dodavateli
Ucelné vynaloZené ndklady na poskytnuti této soucinnosti.

12. AKVIZICE, VYVOJ A UDRZBA

12.1

Dodavatel se zavazuje minimalné:

12.1.1

12.1.2
12.1.3

zajistit, aby zajisténi bezpecénosti informaci bylo zahrnuto do viech vyvojovych,
implementacnich ¢i akviziénich projekttd, kde je realné naruseni informacni
bezpeénosti Dat a ochrany soukromi, a vyclenit pro tento Uéel potifebné zdroje;

zajistit oddéleni vyvojového, testovaciho a provozniho prostredi;

dodrzovat nejlepsi praxi v oblasti bezpeéného vyvoje a postupovat pfi vyvoji v souladu
s dal$imi pokyny Objednatele.

13. RiZENIi PRISTUPU

13.1

Dodavatel se zavazuje minimalné:

13.1.1

provozovat ke zpracovdni Dat pouze takova aktiva, kterd umoznuji spravu roli
a uzivatel( a kterd neumoizni ¢innost uZivatel( bez autentizace a zdroven umozniuji




13.1.2

13.1.3

13.1.4

13.1.5
13.1.6

13.1.7
13.1.8

13.1.9

ochranu autentizaéniho mechanismu pred neopravnénym pfistupem a prolomenim
autentizacénich parametr(;

zajistit, aby uzivatelské Ucéty byly adekvatné chranény prostfednictvim autentizacnich
mechanismu;

zajistit, aby uZivatelé chranili své uzivatelské Uéty, zejména své autentizani Udaje
a nastroje a aby neposkytli tyto Udaje tfeti strang;

udélovat pristup pracovnikiim podle zdsady ,need-to-know” a priibéZzné kontrolovat
a vyhodnocovat opravnénost a potfebu pfistupu;

zajistit kontrolu podezielych pristup( a aktivit;
v pfipadé potieby bezodkladné odebrat pfistupovad opravnéni, zejména pokud

a) zaméstnanec jiz nepotrebuje pfistup k plnéni svych pracovnich povinnosti (napf.
pokud do$lo ke zméné pozice zaméstnance/odchod z projektu apod.),

b) zaméstnanec se dopustil zdvazného poruseni povinnosti v oblasti kybernetické
bezpecnosti nebo existuji divodné obavy, Ze se takového poruseni dopusti,

¢} zaméstnanec nespliuje poZadavky na pfistup k Datim nebo poZadavky na
zapojeni do c&innosti, které by mohly ovlivnit bezpeénost predmétu plnéni
Smlouvy,

d) se ukdze potfeba pfijmout mimoradné bezpecnosti opatieni spocivajici v odebrani
pristupu (zejména pokud Poskytovatel dal zaméstnanci vypovéd z vypovédniho
dlvodu podle § 52 pism. f), g} a h) zakoniku prace),

e) byl ukoncen pracovni pomér (nebyl-li pfistup odebran drive),

f) doslo k uniku autentizaénich udaji (hesla);

vést evidenci o udélenych a odebranych pfistupovych opravnénich;

vést evidenci o vSech pfistupech k Datim Objednatele, kdy je Dodavatel povinen
archivovat zaznamy o vsech pfistupech po dobu 1 roku;

zajistit zabezpeceni a spravu koncovych zafizeni (pracovni stanice typu osobni pocitac
nebo notebook, mobilni koncova zafizeni — pfenosna zafizeni typu telefon, tablet,
notebook, netbock, PDA apod.) prostfednictvim kterych lze pristupovat k Datim,
a to minimalné v rozsahu seznameni uZivatell a zajisténi souladu s politikou pro
Sifrovani Dodavatele.

14. ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

14.1  Dodavatel se zavazuje minimalné:

14.1.1

14.1.2

zajistit, aby jeho pracovnici a poddodavatelé oznamovali neobvyklé chovani
technickych aktiv a podezieni na jakékoliv zranitelnosti a hrozby;

po dobu 6 mésicl vést a uchovavat zdznamy o kybernetickych bezpecnostnich
incidentech a o jejich zvladani;




14.1.3
14.1.4

14.1.5

14.1.6

prosetfit a urit pficiny kybernetického bezpecnostniho incidentu;

poskytnout Objednateli aktivni soudinnost a relevantni informace o pficinach,
podezielém zafizeni ¢&i osobé na strané Dodavatele v pfipadé kybernetického
bezpeénostniho incidentu souvisejiciho s Daty;

navrhnout a realizovat Dodavatelem odsouhlasend bezpeénostni opatfeni
dle pozadavk( Objednatele v dchodnutych terminech pro odvraceni a zmirnéni
dopadu kybernetického bezpeénostniho incidentu nebo hrozby;

vypracovat plan reakce na incidenty, ktery bude obsahovat konkrétni plan krokd,
které musi Dodavatel pfipadné i Objednatel, dodrzet v pfipadé bezpeénostniho
incidentu, a to ve vztahu k jednotlivym potencidlnim druhdm incidentd, a postupovat
v souladu s timto planem.

15. FYZICKA BEZPECNOST

15.1

Dodavatel se zavazuje minimalné:

15.1.1
15.1.2

15.1.3
15.1.4

zajistit dodrzovani politiky Cistého stolu;

zajistit kancelare, pracovni mistnosti a prostory v pfipadé jejich opusténi tak, aby
nemohlo dojit k nedovolenému vstupu neopravnénych osob;

zajistit uzamykani pracovnich stold, skfini, kontrolovat uzavreni oken;

zajistit dodrzovani rezimovych opatfenich v pfipadé reZzimovych pracovist (perimetr
s fizenym vstupem).

16. BEZPECNOST KOMUNIKACNICH SiTi

16.1

Dodavatel se zavazuje minimalné:

16.1.1
16.1.2

16.1.3
16.1.4

16.1.5

zajistit vhodnou segmentaci komunikaéni sité;

zajistit, aby komunikaéni sit byla chranéna bezpeénym rozhranim, pfiéemz bude
povolena pouze nutna komunikace;

zajistit, aby na sitovych zafizenich byly spustény pouze nutné sluzby;

zajistit, aby byly sledovany zranitelnosti nasazenych sitovych zafizeni a aby zjisténé
zranitelnosti byly odstrafiovany v dostateénych intervalech;

zajistit, aby pfenos informaci a dat v rdmci komunikaéni sité byl Sifrovan.

17. SPRAVA A OVEROVANI IDENTIT

17.1

Dodavatel se zavazuje minimalné:

17.1.1

pouZivat nastroj pro spravu a ovéreni identity (autentizacni mechanismus), ktery
prenasi a ukldda autentizaéni parametry v Sifrované podobé;




17.1.2

17.1.3

17.1.4

17.1.5

pouzivat autentizaéni mechanismus, ktery je zalozeny na vice faktorové autentizaci
s nejméné dvéma raznymi typy faktord, pokud je to moziné;

v pfipadé ztraty, vyzrazeni nebo podezieni na kompromitaci autentiza¢nich nastroji
nebo parametrd ckamzité zménit parametry autentizace;

aktiva, kterd nepodporuji vice faktorovou autentizaci, docasné zajistit autentizaci
pomoci podobné silnych kryptografickych kli¢l nebo hesel;

v ramci systému vynucovat hesla s vlastnostmi podle aktudini nejlepsi praxe, pokud je
autentizace zalozena na heslech a nevyuziva se vice faktorové autentizace.

18. OCHRANA PRED SKODLIVYM KODEM

18.1

19.

19.1

Dodavatel se zavazuje minimalné:

18.1.1
18.1.2

18.1.3

DETEKCE,
UDALOSTI

zajistit pouziti nastroje pro nepfetrzitou automatickou ochranu koncovych zafizeni;
monitorovat a fidit pouZivani vyménnych zafizeni a datovych nosi¢a a Fidit jejich
automatické spousténi;

provadét pravidelnou a udinnou aktualizaci nastroje pro ochranu pred Skodlivym
kédem.

ZAZNAMENAVANi A VYHODNOCOVANi KYBERNETICKYCH BEZPECNOSTNICH

Dodavatel se zavazuje minimalné:

19.1.1

19.1.2

19.1.3
19.1.4

19.1.5

zajistit, aby vSechny klicové prvky propojujici vyznamné uzly internich komunikaénich
siti, bezpeénostni sitové prvky a viechny prvky na vnéj$im perimetru mély aktivni
monitorovani kybernetickych bezpecnostnich uddlosti;

zajistit, aby monitorovani sité zajistovalo ovéreni a kontrolu pfenasenych dat v rdmci

komunikaéni sité a mezi komunikacnimi sitémi, ovéreni a kontrolu prendsenych dat
na perimetru komunikaéni sité;

zajistit, aby detekovana nezadouci komunikace byla automaticky blokovana;

zajistit, aby po dobu 6 mésici byly zaznamenavany kybernetické bezpeénostni
udalosti narusujici integritu sitovych prvkl nebo sitové komunikace, aby tyto zaznamy
byly uchovény a poskytnuty Objednateli na vyzadani;

zajistit, aby primarni reakci byla eskalace bezpeénostni uddlosti nebo incidentu
do pfislusnych hlaseni, pfipadné prima eskalace na pfislusné odpovédné pracovniky.

20. APLIKACNi BEZPECNOST

20.1

Dodavatel se zavazuje minimalné:




20.1.1 uzivat technicka aktiva, ktera jsou podporovana;

20.1.2 sledovat dostupnost opravnych balickd nebo zdplat a zajistit bezodkladnou
bezpeénostni aktualizaci;

20.1.3 pokud neni bezpecnostni aktualizace dostupna, zajistit jiné kompenzaéni feseni,
pfipadné zranitelnost mlze byt akceptovana.

21. KRYPTOGRAFICKE ALGORITMY

21.1

Dodavatel se zavazuje minimalné:

21.1.1 pouzivat pouze aktualné doporucované a odolné kryptografické algoritmy
a kryptografické klice podle nejlepsi praxe.

22. KONTROLA A AUDIT

22.1

22.2

22.3

22.4

225

22.6

Objednatel je opravnén, na zadkladé predchozi vyzvy ze strany Objednatele dorucené
v pfiméreném casovém predstihu {(nejméné vsak 30 dni pfedem), provést kontrolu a audit
Gdajli, actd, zaznama, pracovnich postupl, dokumentace, aktiv, prostor (véetné kontroly
fyzického perimetru) a technickych prostiedku vztahujicich se k pInéni Smlouvy a této Prilohy,
a to za ucelem ovéreni plnéni povinnosti vyplyvajicich ze Smlouvy, jejich pfiloh a této Pfilohy
(dale jen ,Audit”).

Audit bude provddén dle potfeb Objednatele a pak mimoradné v pripadech bezpeénostnich
udalosti, dlvodného podezfeni na nedostatecnou uroveri ochrany aktiv Objednatele,
dlvodného podezieni na nakladdani s aktivy v rozporu s relevantnimi ustanovenimi Smlouvy
a dlivodného podezfeni na nedodrzeni bezpecnostnich opatreni, podle této Prilohy.

Audit bude provddén Objednatelem nebo jim povérenou tfeti stranou smluvné zavdzanou
k mi¢enlivosti minimalné v rozsahu odpovidajicim povinnostem mléenlivosti Objednatele
dle Smlouvy, a kterd neni k Dodavateli v soutéZznim nebo jiném konkurenénim postaveni.

Dodavatel poskytne veskerou nezbytnou soucinnost k fadnému provedeni a dokonéeni Auditu,
zejména umozni pFistup k udajim, uctim, zaznam(m, pracovnim postupim, dokumentaci,
jinym dokladiim ¢&i podkladdm, k aktivim, do prostor (véetné kontroly fyzického perimetru)
a k technickym prostfedkiim vztahujicim se k plnéni Smlouvy a této Prilohy za Ucelem
uskutec¢néni Auditu. Dodavatel zajisti soucinnost kvalifikovanych pracovnikd.

Jakakoliv data, informace nebo jina aktiva ziskana pfi Auditu mohou byt pouzita vyhradné pro
Ucely Auditu, vyhodnoceni jeho vysledkl a prijeti navazujicich opatfeni, a dalsi potfeby
Objednatele pfi fizeni vztahu s Dodavatelem.

Dodavatel je povinen bez zbyte¢ného odkladu, nejpozdéji v8ak do 1 mésice od ukonéeni
auditu, predlozit Objednateli ndvrhy opatfeni napravujicich nedostatky zjisténé pri Auditu.
Jednotliva opatfeni navriend v ndvaznosti na vysledky Auditu podléhaji pred jejich pfijetim
Dodavatelem predchozimu schvdleni ze strany Objednatele. Navrhy zfejmé nevhodnych
¢i neucinnych opatfeni Objednatel odmitne a Dodavatel je povinen v pfimérfené Ihaté
stanovené Objednatelem navrhnout jind vhodna opatfeni. Dodavatel je taktéZ povinen se




na vyzvu Objednatele podrobit dodatecné kontrole ze strany Objednatele nebo osoby, kterd
Audit provedla, za Ucelem ovéreni napravy nedostatk( zjisténych pfi Auditu a kontroly
pfijatych opatreni.

23. PODDODAVATELE A JEJICH RETEZENi

23.1

23.2

23.3

23.4

Dodavatel se zavazuje, ze pravidla dle této Pfilohy budou dodriovat i poddodavatelé
Dodavatele a jejich pracovnici podilejici se na plnéni Smlouvy. Dodavatel Objednateli
na pisemné vyzadani dolo?Zi, ze u poddodavatell smluvné vyZaduje dodrzovani pravidel dle
této Prilohy, a to poskytnutim pfislusné smlouvy s kankrétnim poddodavatelem do 10 dn(i ode
dne jejiho vyzadani Objednatelem (Dodavatel mlzZe anonymizovat casti smlouvy, které
povazuje za obchodni tajemstvi do té miry, aby anonymizace nebranila Objednateli v kontrole
plnéni povinnosti dle tohoto ¢lanku).

Dodavatel se zavazuje soustavné (pfipadné pravidelné dle povahy) dohlizet na plnéni této
Prilohy ze strany jeho poddodavatell a jejich pracovnik(, vyZzadovat a vymahat jeji plnéni.

Za poruseni pravidel dle této Pfilohy poddodavatelem odpovida Dodavatel Objednateli jako by
je porusil sdm. Dodavatel odpovida za zajisténi dostateéné znalosti pravidel dle této Pfilohy ze
strany poddodavatel( a jejich pracovnikd.

Dodavatel je oprdvnén vyuzit k plnéni dle Smlouvy poddodavatele za podminek stanovenych
Smlouvou.

24. PREDANI A LIKVIDACE DAT

24.1

24.2

24.3

Dodavatel se zavazuje na zdkladé vyzvy Objednatele bez zbyteéného odkladu predat
Objednateli bezpeénym zplschem, ve strojové citelné podobé a ve formatu zarucujicim
kompatibilitu v procesu migrace jakakoli Data v dispozi¢ni sféfe Dodavatele (pokud jde o data
v databazich pak ve standardnim exportnim formatu dané databaze, aby bylo mozné predany
soubor co nejjednodussim zplscbem bez nutnosti dalSich nedlvodnych uUprav nasadit do
databaze na produkénim prostiedi). Dodavatel se k vyzvé Objednatele zavazuje poskytnout
nezbytnou soucinnost, pricemz si Smluvni strany mohou pisemné dohodnout jiny zplsob
predani Dat. Dodavatel je povinen, i bez vyzvy Objednatele, pfedat Objednateli Data do sedmi
(7) dnt po skonceni G€innosti Smlouvy.

Smluvni strany pfi ukoncéeni Smlouvy z jakéhokoli divodu vyvinou veskeré Gsili k tomu, aby do
doby dokonéeni migrace Dat ¢&i prevodu plnéni dle Smlouvy k Objednateli nebo
jinému dodavateli, nedoslo k naruseni parametra plnéni ve Smlouvé do té doby definovanych,
a aby pfipadny novy dodavatel dostal veskeré informace o plnéni Smlouvy potfebné pro
pokracovani nebo nahrazeni takového plnéni.

Dodavatel se zavazuje do 30 dnl od obdrZeni vyzvy Objednatele pfedat Objednateli:
24.3.1 aktualizovanou dokumentaci, kterou vytvofil nebo spravuje,
24.3.2 Udplny a aktudlni zdrojovy kéd v pripadech, kde se Smlouvou zavazal k jeho predani,

24.3.3 seznam platnych administratorskych G¢td vyuzivanych v prostredi Objednatele,




24.3.4

24.3.5

uplnou ,knowledge base” tykajici se poskytovani Sluzeb, v&. popisu a seznamu
uzavienych a neuzavienych servisnich poZadavkd,

aktudlni seznam standardnich provoznich Ukon( pro adribu aktiv Objednatele,
kterych se Smlouva tyka.

24.4  Dodavatel se zavazuje pfi ukonéeni Ucinnosti Smlouvy, pfipadné na pisemnou Zadost
Objednatele, bez zbytec¢ného odkladu po pfedani Dat, nejpozdéji vSak do 14 dnd, zlikvidovat
Data v souladu s touto Prilchou za podplrného uZiti pravidel v nasledujici tabulce, to vse za
mozného dozoru zdstupce Objednatele. Tato povinnost se nevztahuje na Data, kterd
Dodavatel potiebuje za Glelem plnéni zdkonné povinnosti ¢i povinnosti stanovené mu
rozhodnutim spravniho organu ¢i za i¢elem hajeni opravnénych zajmu Dodavatele (napfiklad
v pripadé probihajiciho ¢i hroziciho sporu).

24.5  Tabulka €. 1: Pravidla pro likvidaci dat

PFipustny zpusob likvidace podle Grovné diileZitosti aktiva

Zpusob Popis zplisobu likvidace Pfipustnost vyuZiti

likvidace

zpUsobu likvidace
dle arovné
duleZitosti aktiva

Odstranéni ZpUsob likvidace nosi¢li informaci a Dat tak, aby byla nedostupna Nizka (Neverejné)
(napriklad odstranéni datového souboru, vyhozeni nosi¢e do
odpadu).

V pripadé ziskani nosie informaci a Dat je moZné s vynalozenim
urcitého Usili informace a Data obnovit.

Tato metoda neni vhodna pro nosice informaci a Dat
neumoznujici opétovny zapis.

Pfepsani  ZpUsob likvidace spociva v opakovaném prepsani informaci a Dat  Nizkd (Neverejné)
ndhodnymi hodnotami. Stredni (Pro vnitini

Volné dostupné nastroje neumoziiuji obnoveni po ndsobném potiebu)
prepsdani informaci a Dat.

Prepsani mlzZe byt nahrazeno nebo kambinovéno s bezpecnou

likvidaci kryptografickych klicl k zasifrovanym informacim a

Datam.

Tato metoda neni vhodna pro poSkozené nosice, nosice
neumoznujici opétovny zapis, pripadné pro nosiée s velkou
pamétovou kapacitou.

Fyzicka ZpuUsob likvidace spocivajici ve zniceni nosice informaci a Dat, Nizka (Neverejné)
likvidace  popfipadé v rozebréni nosi¢e a nasledného zniceni (napfiklad Stfedni (Pro vnitfni
mechanickym, ¢i chemickym plisobenim v¢. tepelného). potfebu)
Nosi¢ informaci a Dat po fyzické likvidaci nelze znovu pouZzit. Vysoka a kritickd
Informace a Data neni mozné z tohoto nosice obnovit ani pfi (Chranéné)

vynaloZeni zna¢ného mnozstvi prostredk( a usili.




25. ZAVERECNA UJEDNANI

25.1

25.2

25.3

25.4

255

25.6

Smluvni strany se zavazuji postupovat v souladu s relevantnimi obecné zavaznymi pravnimi
predpisy.

Dodavatel se zavazuje postupovat v souladu s bezpeénostnimi politikami, které mu budou
Objednatelem zpfistupnény.

Dodavatel se zavazuje prenést na jakéhokoli poddodavatele, ktery bude schvdlen
Objednatelem, ujedndni k zajisténi kybernetické bezpeénosti uvedené ve Smlouvé a v této
Priloze v rozsahu, ktery je relevantni pro pInéni poskytovana danym poddodavatelem a tato
ujednani nesmi byt v rozporu s pozadavky uvedenymi ve Smlouvé a v této Pfiloze.

Dodavatel se zavazuje pfi vykonu své ¢innosti véas a prokazatelné upozornit Objednatele na
zfejmou nevhodnost jeho prikazd ¢i doporudeni vztahujicich se k pravidlim bezpecnosti,
jejichz nasledkem muze vzniknout Gjma nebo nesoulad s pravnimi predpisy a zajistit ve
spolupraci s Objednatelem nahradni zplGsob naplnéni pravidel bezpecnosti, pokud stavajici
reSeni prestalo byt funkéni nebo efektivni.

Pokud neni ve Smlouvé nebo v této Pfiloze uvedeno jinak, odména za provadéni povinnosti
a opatreni dle této Pfilohy je soucasti odmény dle Smlouvy.

Cl. 24 této Prilohy se uplatni podpdrné s ohledem na ¢l. 13 Smlouvy.




Pfiloha ¢. 8

Specifikace Provozni podpory

Nazev sluzby Provozni podpora Dodévky

VYMEZENi PROVOZNi PODPORY

Prostiedi




POPIS POZADOVANYCH CINNOSTI

Tato Provozni podpora musi zahrnovat:

Jednotné kontaktni misto (ddle jen ,JKM“): Dodavatel poskytuje JKM pro procesni
komunikaci a feseni pozadavk, véetné moznosti zadavani pozadavk( pres webové rozhrani,
telefonicky nebo e-mailem.

JKM je zejména uréeno pro nahldseni incident( dle kategorie A-C vymezené nize
Objednatelem. Dodavatel je povinen vést komunikaci k nahlaSenému incidentu
prostiednictvim JKM, pfi¢emz v pfipadé nefunkénosti si Objednatel vyhrazuje pravo zadavat
nize vymezené incidenty i jinou formou. Toto v3ak musi Objednatel vidy prokazatelné
Dodavateli oznamit.

Monitoring infrastruktury: Dodavatel zajistuje dohled na IT prostfedi. Dodavatel je
oprdvnén vyuzit vlastni monitorovaci nastroje.

Vzdalenou spravu: Dodavatel provadi pravidelnou preventivni kontrolu, jako je kontrola
zalohovani, stavu diskovych poli, funkce antivirového softwaru atd.

Reaktivni podporu: Dodavatel poskytuje Provozni podporu v prfipadé neplanovaného
preruseni sluzeb dle niZze uvedenych SLA parametru.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci 1 kalendarni mésic

cbdobi

SLA PARAMETRY Jednotka Hodnota
Dostupnost [podet dni/mésic] | 20
kontaktniho mista

Provozni doba | [hod-hod] 8-16 (5x8)
zarucend

Max. doba vypadku | [hod] 72

Max. doba | [hod] 72
nedostupnosti dat

Max. doba servisni | [hod] 72
odezvy

Odstranéni [hod] 72

vypadk

u—A




Odstranéni [pracovni dny] 10
vypadku — B
Odstranéni [pracovni dny] 20
vypadku — C

Upfesnéni kategorii incidentt

Kategorie A Kritickd chyba (nefunkénost celého PInéni)
Kategorie B Zavaina chyba (nefunkénaost ¢asti PInéni)
Kategorie C Chyba (moZnost nahradniho reseni)

Sankce za poruseni podminek Provozni podpory

Nazev SLA Smluvni pokuta Narok Objednatele na smluvni pokutu — Zpdsob
parametru v K& (bez DPH) vypoctu
Za kazdy zapocaty kalendarni den nedostupnosti nad
Dostupnost 5.000 2dy zap y ! P !
stanovenou hodnotu parametru
Za kazdou zapocatou 1 hodinu nad stanoveno
Max. doba vypadku | 500 2dod zap ! i venou
hodnotu parametru
Max. doba 500 Za kazdou zapocatou 1 hodinu nad stanovenou
nedostupnosti dat hodnotu parametru
Max. doba servisni 500 Za kazdou zapocatou 1 hodinu nad stanovenou
odezvy hodnotu parametru
Doba odstranéni 500 Za kazdou zapocatou 1 hodinu nad stanovenou
zavady kategorie A hodnotu parametru
Doba odstranéni 300 Za kazdy zapocaty pracovni den nad stanovenou
zavady kategorie B hodnotu parametru
Doba odstranéni 200 Za kazdy zapocaty pracovni den nad stanovenou

zavady kategorie C

hodnotu parametru




Priloha ¢. 9
Specifikace Podpory vyrobce

Vyrobce musi garantovat Podporu pro kaZzdou nabizenou poloZzku PInéni po dobu minimalné 24 mésicu
od akceptace PInéni. To zahrnuje plné pokryti a garanci plné funkénosti systéml, jejich aktualizace
a predplatné.

V pfipadé aktualizace podminek Podpory vyrobce je Dodavatel povinen poskytnout Objednateli tyto
aktualizované obchodni podminky podpory vyrobce a nemusi byt uzavien dodatek.

Podminky podpory vyrobce se uplatni pouze v &asti tykajici se Podpory vyrobce, pficemi
k ustanovenim limitujicim nahradu skody ¢i obdobnym ustanovenim limitujicim odpovédnost
vyrobce, uplatnéni sankci ¢i dalSim ustanovenim, které jsou v rozporu stextem Smlouvy se
nepfihlizi.

Spinény podminky
Podpory vyrobce dle
Odkaz na konkrétni podminky Podpory | Pfilohy €. 1 Smlouvy a
vyrobce dle dalSich pozadavkii
Objednatele ve
Smiouvé

Kategorie Podpory vyrobce

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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