Priloha ¢. 1 vyzvy

Technicka dokumentace

I. Uvod

Tato technickd dokumentace slouZi jako podklad k verejné zakazce - Odborné konzultace pfi
realizaci projektu ,,Soubor bezpecnostnich opatfeni proti nezddoucim aktivitdm v sitovém prostredi
Nemocnice Tabor, a.s.”

Technickd dokumentace obsahuje popis souCasného stavu a zarovenn také navrh teSeni
v jednotlivych oblastech, které budou fteSeny v samostatné verejné zakazce na jednotlivé
dodavatele pro kazdou nadefinovanou oblast.

Il. Popis soucasného stavu
LAN Nemta
Soucasna LAN NEMTA je topologickd skoro hvézda s c¢asteénym kruhem vedeni tras optickych
kabell. Centralnim agregacnim prvkem je modularni prepinac, ktery je umistény v datovém centru
spole¢né s nékolika prepinadi.
Topologie hvézda je nasledné tvorena cca dvéma desitkami DR, které jsou rozmistény v rdmci
celého aredlu NEMTA. Datové centrum a vSechny podruiné prepinale jsou napdjeny ze
zdlohovanych okruh( a jiStény systémy UPS, a to bud centralnim nebo v nékterych pfipadech
lokdlni UPS. Fyzickd kabeldZz odpovida historickému vyvoji budovani LAN v NEMTA. HorizontaIni
kabeldZ je tvorena predevsim kabely CAT 5E, ddle CAT 6 a v nékterych castech sité také CAT 5.
Opticka kabeldz propojuje podruzné rozvadéce s datovym centrem dle obrazku uvedeného nize.
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COS - Centralni operacni saly
INF - Budova Infek&niho oddéleni

ONP - Budova oddéleni nasledné péce

PAM - Pavilon akutni mediciny

PAT - Budova patologie

PB - Provozni budova

PCHO-VK - Pavilon chirurgickych obort vychodni kiidlo
PCHO-ZK - Pavilon chirurgickych obor( zapadni kiidlo
PIO - Pavilon Internich obord

RED - Budova feditestvi

Satny - Budova Saten

ZH - Prodejna Zelena hvézda



LAN NEMTA je postavena na cca 30 aktivnich prvcich pfevazné znacky HP.

Soucasti LAN NEMTA je také bezdratova sit, ktera je tvorena centralni fidici jednotkou (kontrolér) a
40 Access Pointy. Tato bezdratova infrastruktura je primarné urcena pro pacienty a navstévniky
NEMTA. Pro nékterd technologickd zafizeni a vybrané zaméstnance existuji dedikované autonomni
access pointy, kterymi je realizovan ptistup do interni sité NEMTA.

Ke spravé aktivnich prvk( je pouZivdn centralizovany management sité HP Intelligent Management
Center.

Jednotlivé aktivni prvky jsou jednodusSe propojeny jednim pfipojem na drovni rychlosti 1Gb. V
soucasné dobé neni nasazeno feSeni typu NAC, nejsou dostatecné segmentovany jednotlivé zény
LAN NEMTA do vicenasobnych demilitarizovanych zén a také nejsou definovany jednotlivé
bezpecnostni profily, které by mohly byt aplikovany v ramci zabezpeceného provozu KS NEMTA.

Serverova a backup infrastruktura

Sit NEMTA je postavend na technologické platformé MS Windows. Autentifikace a autorizace
probihd vic¢i doménovym kontrolerim MS Active Directory s fizenim koncovych stanic pfes Group
Policy (GPO). Primarnim operacnim systémem koncovych stanic i serverového vybaveni je MS
Windows.

Serverové zazemi je tvoreno predevsim 10 fyzickymi servery. Na 4 téchto fyzickych serverech je ve
virtuadlnim prostredi Hyper-V provozovdno dalSich 13 virtualnich server(.

V soucasné dobé se realizuji zdlohy prostfednictvim zalohovaciho software Veeam Backup
Essentials na omezené mozZnosti diskovych uloZist jednotlivych serverld a diskového pole
SYNOLOGY. Replikace virtudlnich server( na jiné servery nyni neprobihda. NEMTA v soucasné dobé
nedisponuje paskovou zadlohovaci mechanikou.

Il. Re$ené oblasti
V této casti technické dokumentace jsou uvedeny jednotlivé oblasti, které je nutné resit. VSechny
nize uvedené oblasti budou realizovany na zakladé samostatné verejné zakazky na jednotlivé
dodavatele pfislusnych nize vymezenych oblasti. Odborné konzultacni sluzby budou poskytovany
ve vSech téchto oblastech.

1. Vybudovani 4 tras optického kabelu véetné zakonceni, proméreni a dokumentace
Za Ucelem minimalizace rizika vypadku LAN infrastruktury NEMTA je i s ohledem na potfebu
garance dostupnosti provozu KS NEMTA planovano redundantniho propojeni jednotlivych DR.
Planuje se duplicitné propojit z pohledu vyznamnosti nékterych DR tyto komunikaéni body:

- opticky kabel SM 9/125 s 12 vlakny mezi RO1 a RO8

- opticky kabel SM 9/125 s 12 vlakny mezi RO1 a RO9

- opticky kabel SM 9/125 s 12 vlakny mezi RO1 a R10

- opticky kabel SM 9/125 s 12 vlakny mezi RO1 a RO6

- bezdratové spojeni s rychlosti min. 1Gb na frekvenci 60-80GHz mezi RO1 a R17

Topologie by tedy méla respektovat hruby principidlni ndvrh schéma propojeni viz. obrazek nize.
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2. Dovybaveni sitového prostiedi LAN
Pro potfebu upIné stabilni komunikace prostrednictvim KS NEMTA se planuje dokoupeni
modernich bezpecnostnich prvki LAN NEMTA (FW) a nasazeni vicenasobné segmentace
pocitaCové sité s tvorbou vicendsobnych demilitarizovanych zén.
NEMTA v ramci dokonceni implementace komplexni findlni redundance a zabezpeceni provozu
pocitacové sité planuje LAN NEMTA doplnit stavajici sitovou infrastrukturu o vybrané komponenty,
mezi které patfi zejména:

- modernizace a dovybaveni LAN dalSimi aktivnimi prvky (viz. Tabulka)

Pocet Typ

2 CORE switch 48x1Gb+4xSFP+
2 CORE switch 24xSFP+2xSFP+
8 Access switch 48x1Gb+2xSFP+
6 modul SFP SM

58 modul SFP MM

32 modul SFP+ SM
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- aplikacni firewally v clusteru

- rozdéleni a segmentace pocitacové sité NEMTA na jednotlivé demilitarizované zény
prezentované jednotlivymi VLANami (smérovani, limitace, prioritizace, filtrace
provozu paketd, monitorovani provozu).

To vSe bude organizovano prostrednictvim Active Directory na bazi pfirazenych profil( k zafizeni
nebo k profilu opravnéného uZivatele pocitacové sité NEMTA. V pldnovaném feSeni se pocita s
instalaci a konfiguraci doddvaného zboZi tak, Ze bude zajistén cilovy stav v tomto rozsahu
pozadovanych ¢innosti:

- Instalace, konfigurace a nastaveni doddvanych Firewallll do cluster spojeni. Nasledna
aktualizace na nejnovéjsi platné verze provoznich SW. Ndasledné bude aplikovana definice
segmentace VLAN (v poctu cca 25 nezavislych VLAN) s poZadovanymi vlastnostmi, kdy v
ramci jedné VLANy vznikd izolovand demilitarizovand zéna s povolenou vybranou
komunikaci.

- Mezi typizované VLANy budou pattit VLANy oddélujici zafizeni typu management karty a
aktivni prvky, servery, tiskarny, WiFi dle SSID, ostatni ICT zatizeni (nap¥. teplotni ¢idla), PC a
NTB dle oddéleni a typu pfistupu uzivatele, pacienti a ostatni uzivatelé.

- Soucasti instalace bude i integrace s AD, moZnost napojeni na RADIUS server a
duplicitni/paralelni pfipojeni pro vice jak dva poskytovatele Internetu.

- Vlastni konfigurace, definice VLAN a parametr( provozu bude sepsano v dokumentaci
zrealizovaného stavu a spolu s povinnymi pravidly pro zménu a udrzbu tohoto nového
bezpeénostniho feSeni bude definovano jak a pro¢ dané parametry jsou popsany a
nastaveny.

Predpokladany principialni stav segmentace pocitacové sité NEMTA je uveden nize.

Virtualni site NEMTA
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3. Dovybaveni datového centra vybudovanim Hyper -V cluster a vyreSeni zadlohovani
Pro zajisténi bezpeéného a pokud moZno neprerusovaného provozu IS NEMTA je planovdna
realizace zajisténi provozu IS NEMTA v cluster reZimu (redundantni provoz) na virtualni platformé.
Redeni je koncipovano tak, aby byl moZny provoz aplikaci IS NEMTA i p¥i vypadku HW serveru,
jednotlivého paterniho propojeni ¢i pfi lokalnim vypadku elektrické energie. Cilovy planovany stav
clusteru provozu virtualni platformy je pldnovdn na zdkladé architektury usporadani jednotlivych
ICT zafizeni v KS NEMTA tak, jak je principialné uvedeno na nasledujicim obrazku.

NEMTA DC NEW
s

IRF2.0 STACK

AA
g
Yy

DC

BACKUP

LTO kni‘hovna

Soucasti resSeni je i doplnéni zaloznich zdrojl napajeni a dodani prislusného poctu SW licenci pro
obnovu operacnich systém( a databazi.

V pldnovaném fesSeni se pocita s instalaci a konfiguraci dodavaného zbozi tak, ze bude zajistén
cilovy stav v tomto rozsahu pozadovanych ¢innosti:

- Instalace, konfigurace a nastaveni serverd v clusteru a jejich napojeni na SAN diskové
ulozisté s nastavenim managementu UPS pro automatizované vypindni pfi nizkém stavu
baterii.

- Instalace a ozZiveni UPS s instalaci managementu viz predchozi bod.

- Instalace a konfigurace diskového pole v rozloZeni a typu zapojeni diskl(i dle dispozic
Zadatele. Ddle bude provedena konfigurace a nastaveni pro potfeby zprovoznéni virtualni
platformy . Soucasti feSeni bude Uplna aktualizace vSech HW komponent na posledni platné
verze SW patchtl a firmward.

Dale se pocita s reSenim pro vicenasobny BACKUP, a tedy moznost obnovy i z fyzicky nezavislého

média (LTO pasky).
Novy systém zalohovani by mél zajistit zejména:
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- zalohovaci SW podporuje zalohovani kompletni infrastruktury Zadatele (virtualni i fyzické
servery, vsechny typy diskovych UloZist)

- zdloha zabezpeci jak obnoveni casti infrastruktury, tak obnoveni kompletni celé
infrastruktury

- zachovani pravidla zalohovani 3-2-1 (3 kopie dat na 2 rGznych médiich, 1 kopie se nachazi
mimo hlavni lokalitu)

- systém bude schopen bezpecné ukladat zalohy s delsi ¢asovou retenci (archiv zaloh i nékolik
let zpét).

MAIN BACKUP - LAN sit nemocnice Tabor - )
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Popis navrhovaného stavu SAN sité Nemocnice Tabor, a.s. (provozni a zalohovaci tiloZisté)

V planovaném feSeni se pocita s instalaci a konfiguraci dodavaného zbozZi tak, Ze bude zajistén
cilovy stav v tomto rozsahu pozadovanych ¢innosti:

- Instalace, konfigurace a nastaveni stavajiciho BACKUP serveru pro potieby pripojeni do SAN
prostiedi a provozu BACKUP SW. Ddle instalace a konfigurace NAS dle pozadavk( Zadatele,
tedy ve smyslu konfigurace diskl a jejich ¢lenéni. Dale nastaveni a konfigurace pro vzdaleny
pristup (sitové vicenasobné pripojeni a vystaveni pfistupu pro pfislusné opravnéni).

- Instalace a konfigurace BACKUP SW, ktery umozini efektivné a garantované provozovat
zadlohovani a pripadnou obnovu dat ve vazbé na virtudini platformu Hyper-V. Soucasti je i
konfigurace paskové knihovny, nacteni a kategorizace médii, pristup k NAS (funkce
RemoteDisk).

- Vytvoreni zalohovacich politik pro rezim zalohovani First2Disk, Second2RemoteDisk,
Thierd2DoubleTape.

- Definice a nastaveni organizace provozu zalohovacich politik ve vazbé na potieby a definice
potifeb provozu dUlezitych IS NEMTA dle pozadavku Zadatele.
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- Demonstrace procesu zalohy a obnovy na 5 vybranych fyzickych a virtualnich serverech.
Nasledné zadokumentovdani vSech pravidel, politik, ¢asovych organigram( a pfibliznych
¢asovych narocénosti pro jednotlivé dkony zdlohovani.

4. Software SIEM - ndstroj pro integrovany sbér a detekci kybernetickych bezpecnostnich
udalosti

Pro potfebu sledovat, vyhodnocovat a konsolidovat informace o potencidlnich bezpecnostnich
hrozbach na drovni jak KS NEMTA, tak i IS NEMTA se planuje nasazeni feSeni SIEM, které by mélo
vSechny poZadované vlastnosti zastfesit jednim centralizovanym feSenim bez vyznamného vlivu
potreby lidské prace.
NEMTA hodld zlepSit ochranu pred hrozbami a naplnit zadkonné pozZadavky s vyuZitim
integrovaného analytického a reportingového systému. Cilem je implementovat v rdmci organizace
feSeni SIEM (Security Intelligence and Event Management), které sdruZuje zaznamy o udalostech ze
vSech klicovych zafizenich, rozmisténych napfic¢ celou siti NEMTA. NEMTA hodla v ramci podpory
stabilniho provozu KS NEMTA a IS NEMTA zabezpecit SIEMem tyto oblasti:

- Firewally - komplexni UTM teSeni s aplikacni kontrolou paketd

- Centralni sitové switche

- WIFI kontroléry pro sledovani jednotlivych AP

- NIS

- PACS

- LIS

- HR systémy

- Lékarensky systém

- Ostatni technologické prostfedi, jako jsou napi. MS Active Directory, MS SQL, MS

SharePoint, Hyper-V.

Pfedmétem bude dodavka a implementace systému pro fizeni bezpeénostnich informaci a udalosti
— ddle ,SIEM“ (Security Information and Event Management). Kromé ochrany dat v€etné osobnich
Udaju je jednim z dlvod( realizace SIEM také to, aby v ndvaznosti na zakon ¢. 1812014 Sb., O
kybernetické bezpecnosti, organizace zavedla bezpecénostni opatieni (Systém fizeni bezpecnosti
informaci(ISMS)), hlaseni kybernetickych bezpecnostnich incidentli a provadéni protiopatreni—
organizacnich a technickych.
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Nabizeny systém by mél respektovat navrhovanou strukturu zdrojl informaci:

Autentizaéni
logy

Aplikaéni

Logy switche,
logy

routery a WLAN

W -1

Management
logy

Antivirové
logy

5. Software na monitoring a sbér dat z koncovych zafizeni vcetné nasledné analyzy dat

Pro potfebu monitoringu a sbéru dat z PC s ndslednou pokrocilou analyzu je planovan upgrade
stdvajiciho reSeni zastaralé verze Optim Access. Celé feSeni se pozaduje v rozsahu nasazeni pro 450
PC, kdy bude mozné sledovat tyto monitorované ¢innosti PC:

- Informace o provozu PC;

- Hardwarovy a softwarovy audit

- Podrobné informace o prihlaseni uzivatele na PC

- ZpUsob vyuzivani aplikaci

- Zaznamy o necinnosti uzivatele (pauzy

- Pristupy na webové stranky

- Download a upload soubor( v ramci internetu i intranetu

- Odchozi a pfichozi trafik na siti

- Podrobné informace o tisku

- Pohyb externich zafizeni v organizaci

- Informace o pohybu dat na externich zafizenich

- Informace o pfistupu k vybranym datdm na pevnych discich a siti

Pozaduji se nasledné vystupy informaci v tomto rozsahu:

- Behavioralni analyza chovani uzivatel(: Systém vyhodnocuje aktivitu uZivatele z pohledu
bezpecnostniho (datovy tok, pohyb souborll) a ekonomického (efektivni vyuziti PC).
Stavebnim kamenem celého feSeni je vyuZiti modernich technologii strojového uceni a
behaviordlni analyzy chovani uzivatele. Pomoci téchto metod systém detekuje anomalie v
chovani zaméstnanci a na tento fakt upozornuje odpovédné osoby.
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»,Near time” vyhodnoceni: Velmi rychlé vyhodnoceni monitorovanych dat. Na monitorovana
data jsou v desetiminutovych intervalech centralizovdna a ihned predavana ke zpracovani.
Diky rychlému vyhodnoceni je dramaticky snizena odezva na potencidlni hrozbu.

Pfehled o pohybu dat: Diky sledovani a vyhodnoceni pohybu dat prostfednictvim
perifernich zafizeni, internetu a emailu, ale i lokalnich a sdilenych diski, mate okamzity
prehled o tom, jaka data organizaci opousti, nebo naopak jakd data jsou zaméstnanci
pfinasena.

Snadny pfistup k vyhodnoceni: Pro prezentaci monitorovanych dat je vyuzivano webového
rozhrani, ke kterému lze snadno pfistoupit z libovolného pocitace nebo mobilniho zafizeni v
organizaci. Neni tak nutné instalovat jakoukoliv aplikaci v rdmci koncové stanice.

Dulezité informace na jednom misté: VSechny podstatné informace jsou zobrazovany na
jednom misté, tzv. dashboardu. Mate tak rychly prehled o tom, co se ve vasi organizaci déje.
Mezi zobrazované informace patfi vyhodnoceni chovdni uZivatele (detekce anomadlii),
souhrnné informace o pohybu dat, vyuZivani externich zafizeni, pfistupy k webovym
strankam, vyuzivani aplikaci a dalsi.

6. Software Antivir
Pro potreby ochrany pred skodlivym kédem NEMTA planuje nasazeni soudobého ANTI SW
reSeni,které dokaze pomoci ochranit provoz jak na serverové urovni, tak i desktopové a v ramci
mobilnich zafizeni.
NEMTA v této souvislosti stanovil tyto obecné pozadavky na novy ANTI SW pro 500 desktop
zafizeni a 15 serverQ:

centrdlni sprava, moznost sledovat stav jednotlivych komponent na stanicich,

viceldroviiova architektura ochrany prostrednictvim navzajem propojenych a samostatné
konfigurovatelnych komponent (ochranu e-mailu, web, firewall, souborovy systém apod.),
definice nastaveni systému na jednotlivych stanicich

automatické reseni bezpecnostnich incidentl bez potreby dialogu s uzZivatelem, reportovani
incidentu spravci,

vzdalené prohlizeni vysledk(i kontrol a feSeni jednotlivych incidentll, moznost ,ru¢niho”
zasahu do nastavenych pravidel

vzdalené spousténi testl na stanicich

distribuce aktualizacnich soboru v rdmci lokalni sité

vzdaleny pfistup do ,virového trezoru” stanic

agregace dat o provozu, centralizované ulozisté, snadna moznost pfipojeni celku do SIEM
minimalni naroky na prostredky stanice

Cilem nasazeni nového systému je plné automatizovana antivirova a antispamova ochrana
hardwarovych prostfedkd NEMTA s centralni spravou, napojenim do SIEM a minimalni potfebou
dohledu administratora. V planovaném feseni se pocita s instalaci a konfiguraci dodavaného zbozi
tak, Ze bude zajistén cilovy stav v tomto rozsahu pozadovanych cinnosti:

Instalace, konfigurace a nastaveni centralni administratorské konzole s definici alespon 3
bezpecnostnich setl pro aplikaci na zafizeni typu Server, Desktop a Notebook
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- Zavedeni a implementace ANTI SW feSeni pro minimalné 5 Serverll, 20 Desktopl a 5
Notebook(l, demonstrace aktualizace a vzddlené kontroly s vystupem do centrdlniho

reportu.

Seznam pouzitych zkratek:

V seznamu zkratek nejsou uvedeny ty, které jsou obecné zndmé a pouzivané.

Zkratka Vyznam zkratky

AP Access point

DR Distribuéni rozvadéc

FW Firewall

HR Human Resources

HW Hardware

ICT Information and Communication Technologies

KS Komunika¢ni infrastruktura

LAN Local Area Network

LIS Laboratorni informacni systém

LTO Linear Tape Open

NAC Network Access Control

MM Multimode

NAC Network Access Conntrol

NAS Network Area Storage

NEMTA Nemocnice Tabor a. s.

NIS Nemocni¢ni informacéni systém

PACS Picture Archiving and Communication System. Technologie umoZnujici
spravu, ukladani a zobrazeni obrazové dokumentace v mediciné.

SAN Storage Area Network

SFP Small form-factor pluggable

SIEM Security Information and Event Management

SM Singlemode

SSID Service Set Identifier

UPS Uninterruptible Power Supply

UTM Unified Threat Management

Stranka 10 z 10




