KUPNi SMLOUVA

€.j.: R-29/10-2023

uzaviena nize uvedeného dne, mésice a roku

dle ustanoven’ § 2079 a nasl. a § 2085 a nasl. zdkona ¢. 89/2012 Sh., ob&ansky zakanik

€l.1  Smluvnistrany

Kupujici:

Prodavajici:

Mésto Stod

Sidlo: nam, CSA 2594, 333 01 Stod

ICO: 00257265

DIC: 200257265

Zastoupeny: Bc. Jifim Vikem, starostou
Kontaktni osoba:

Bankovni spojeni: Kameréni banka, a.s.
Cislo Gétu: 19-24293561/0100

jako kupujici, na strané jedné

{dale jen , kupujici”)

AUTOCONT a.s.
Sidlo: Hornopelni 3322/34, 702 00 Ostrava
ICO: 043086597

DIC: CZ04308657

Zastoupeny/lednajici: Jaroslaverm Dvafakem, Business Unit Directorem
Bankowvni spojeni: Ceska spofitelna, a.s,

Cislo Gétu: 656375270800

Zapis v OR: vedeném u Krajského soudu v Ostravé, spisovd znacka B 11012

jako prodavajici nz strane druhé
(dale jen ,prodavajici”}

tislo smlouvy prodavajicihe: RCB-230041
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4.6.

Uvodni ustanoveni

Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,,Dodavka technologii pro zvyseni
kybernetické bezpefnasti” (dale jen ,vefejna zakazka”), zaddvanou kupujicim jakafto zadavatelem.

Technicka specifikace kupujiciho (zadavatele} k vefejné zakdzce a technicka specifikace z nabidky
proddvajiciho tvofi nedilnou souddst této smlouvy jako jeji pfilohy.

Vlastnické vztahy

Prodéavajici prohladuje, Ze je vyluénym vlastnikem pfedmétu plnéni smlouvy a jeho pfislusenstvi, které
je pfedmétem plnénitéto smlouvy.

Detailni technickd specifikace pfedmétu plnéni této smlouvy a pottu kusd jednotlivého zhoii a jeho
pFislusenstvi je obsazena v pfiloze €. 1 a & 2 této smlouvy a je jeji nedilnou souéasti. V pfipadé rozporu
vzniklého mezi pfilohami & 1 2 2 této smlouvy v podobé technické specifikace plati vidy specifikace
kupujictho obsazena v pfiloze €. 1 této smlouvy.

Pfedmét smlouvy

Pfedmétem této smlouvy je hmotny majetek v podobé zafizeni a nehmotny majetek v podobé licenci,
oboji véetné prislusenstvi, Ve v tomto odstavci uvedené ve viastnictvi prodavajiciho, Pledmét smlouvy
je detailné specifikovan v pfiloze €. 1 a 2 tétc smlouvy, vietné pifslusenstvi. Prodavajici je timto povinen
odevzdat kupujicimu zafizeni a licence, kterd jsou pfedmétem této smlouvy a umoznit mu nabyti
vlastnického prava k nim a soucasné zavazek kupujiciho zafizeni pfevzit a zaplatit za né prodavajicimu
kupni cenu,

Soucasti pfedmétu plnéni jsou dile sluzby a price prodavajicino se zafizenimi pfimo souvisejici a
nezbytné k Fadnému uvedeni pfedmétu plnéni do provozu, které jsou blize specifikovany v pfiloze €. 1
této smlouvy.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s vedkerymi doklady nutnymi k pfevzeti a
zejména k uzivani dodanych zafizeni a software,

Prodavajici touto smlouvou prodava kupujicimu do wyluéného vlastnictvi piedmét kupni smlouvy
definovany v bodu 4.1 a to vietné pfisludenstvi.

Kupujici pfedmét plnéni t&to smlouvy, jimzZ jsou véci nové a nepouzité, kupuje za dohodnutou kupni
cenu a pfijima do svého vyluéného vlastnictvi.

Prodavajici prohlasuje, Ze nevi ke dni podpisu této kupni smlouvy o zadnych vadach prodavanych
movitych véci, na které by kupujiciho upozornil.

Licence
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Prodavajici v rémci plnéni pfedmétu této smlouvy dodava software podléhajici ochrané podle zakona

€. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych

zakont {autarsky zdkon) a ustanoveni § 2358 a nasl. zakona €. 89/2012, obdansky zakanik, proto

poskytuje kupujicimu licenci (tj. opravnéni k vwkonu prava dusevniho vlastnictvi {licenci) v ujednaném

rozsahu), a to formou licenéniho ujednani v této kupni smlouvé, Pradavajici prohladuje, Ze se jednd o

licenci:

a) nevyhradnilicenci k veskerym znamym zplsobim uZiti takového software, a to v rozsahu mini
malné nezbytném pro fadné uzivani software kupujicim;

b} licenci neomezenou Uzemnim &i mnoistevnim rozsahem (neni-li v této smlouve uvedena jinak) a
rovndi tak neomezenou zplsobem nebo rozsahem uziti;

¢} licenci udélenou na dobu uréitou;

d} licenci pfevoditelnou a postupitelnou, tj. kterd je udélena s pravem postoupeni licence treti osobé;

e} licenci, kterou neni kupujici povinen vyuzit.

Licence je paskytnutd v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy.

Prodavajici prohlasuje, ze odmeéna za poskytnuti licence kupujicimu je jiz zahrnuta v kupni cené za
poskytnuté plnéni dle t2to kupni smlouvy,

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou pfedloienou proddvajicim v jeho nabidce na vefejnou zakdzku
uvedencu v odst. 2.1 této smlouvy, pficemsz se sklada z ceny dodavky jednotlivych zafizeni a licenci.

Kupujici se zavazuje zaplatit predavajicimu za pfedmét spoéivajici v dedavee plnéni uvedeny v €. 4 této
smlouvy kupni cenu ve vysi

3.885.900,- K& bez DPH,
tj. 11.961.939,- K& véetné DPH,
kdyz DPH ve vy3i 21% &ini 2.076.039,- K&.

Kupni cena je stanovena jako cena konecna a uplna, zahrnuje veskeré dedavky a sluzby s dodavkami
souvisejici a veskeré jiné naklady nezbytné pro fadnou a Uplnou realizaci pfedmétu pinéni této smlouvy
vietné viech rizil a vlivil s plnénim pfedmétu této smlouvy souvisejicich. Kompletni skladba kupni ceny
a jeji rozklad je ohsaien v pfiloze €. 3 této smlouvy,

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sehe bere odpovédnost zz to, Ze sazba 2 vySe dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi pfedpisy. V pfipadé, ie dojde mezi dnem podpisu kupni smlouvy a dnem
uskutetnéni zdanitelného plnéni ke zméné sazhy DPH podle zakona & 235/2004 Sh., o dani z piidané
hodnoty, bude dan z pfidané hodnoty pfipactena ke kupni cené ve vyii dle pravni apravy platné ke dni
uskuteénéni zdanitelného plnéni.

Kupni cenu zaplati kupujici proddvajicimu bankovnim pfevodem na bankovni déet prodavajiciho uveden
velanku 1 této smlouvy na zakladé danovéno dokladu (faktury) vystaveného prodavajicim ke dni
uskuteénéni zdanitelného plnéni, ktery je dnem podepsani predavaciha protokolu na predmét plnéni
dle této smlouvy. Daftovy doklad je povaiovan za proplaceny okamiikem odepsani prisludné Eastky
z &ty kupujiciho ve prospéch uétu prodavajiciho.
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Prodavajici na zakladé svého prava vystavit danovy doklad (fakturu) vystavi samostatnou fakturu za
pfedmét koupé dle této smlouvy.

Na dafhovém dokladu {fakiufe) bude uveden rozklad fakturované €astky na jednotliva zafizeni, tak aby
byla zfejm3a cena jednotlivych zafizeni, a tak aby bylo kupujicimu usnadnéno zavedeni do majetkové
evidence. Soulasti danového dokladu rovnéz musi byt ndzev projektu ,, Zvyieni kybernetické bezpeénosti
meésta Stod,” Eislo projektu CZ.06.01.01/00/22_004/0000088.

Splatnost darfiového dokladu je 30 dni ode dne jeho doruceni kupujicimu.

Danovy doklad bude obsahovat nalezitosti danového a Ucetnihe dokladu podle zdkona £. 563/1991 Sh.,
0 Uéetnictvl, va znéni pozdéjiich pfedpisd, zadkona & 235/2004 Sh., o dani z pfidané hodnoty, ve znéni
pozdéjéich predpisld, bude mit naleZitosti obchodni listiny dle § 435 zakona &, 89/2012 Sb., obanského
zakoniku. V pfipadé, Ze danovy doklad takové naleZitosti nebude splfiovat, bude kupujicim vracen do
dne splatnosti dafiového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé lhita splatnosti
pocind béiet znovu ode dne dorugeni epraveného ¢i navého vyhotoveni dafavého dokladu.

Pro pfipad, Ze prodavajici je, nebe se od data uzavfeni smlouvy do dne uskutecnéni zdaniteIného plnéni
stane na zakladé rozhodnuti spravce dané ,nespalehlivym platcem” ve smyslu ustanoveni § 106a zakona
¢. 235/2004 Sb., a DPH, ve znéni pozdéjsich pfednisil, souhlasi prodavajici s tim, Zze mu kupujici uhradi
cenu plnéni bez DPH a DPH v pfislusné vysi odvede za nespolehlivého platce pfimo pfislusnému spravci
dané. V souvislosti s timto ujednanim nebude proddvajici vymahat od kupujiciho ¢ast z ceny plnéni
rovnajicl se vyéi odvedeného DPH a souhlasi s tim, Ze timto bude uhrazena cast jeho pohledavky, kterou
ma vici kupujicimu, a to ve vyii ravnajici se vyéi odvedené DPH,

Pfeddni a pfevzeti véci a vlastnické pravo

Prodavajici pfedd kupujicimu pfedm&t plnéni této smlouvy do 16 tydnld od nabyti U&innosti této
smlouvy, a tc véetné realizace viech souvisejicich sluieh.

Mistem dodani a predani predmétu plnéni této smlouvy jsocu technologické mistnosti kupujiciho na
adresach M&U Stod, Sokolska 566, 333 01 Stod a MéU Stod, nam. CSA 294, 333 01 Stod. Pred dodéavkou
zatizeni je prodavajici povinen vyzvat kontaktni osobu kupujiciho k potvrzeni rozdéleni jednotlivych
dodavek mezi vyie uvedené dveé technaologické mistnosti.

Vlastnické pravo k pfedmétu plnéni pfechazi na kupujiciho vokamziku jeho predani prodavajicim a
prevzeti kupujicim potvrzeného na pfedavacim protokolu.

Nehezpedi nahodilé zkdzy a nahodilého zhaorgeni viastnosti predmétu plnéni véetné uzitku pfechazi na
kupujictho soucasné s nabytim vlastnictvi.

Naklady spojené s pfedanim pfedmétu plnéni, zejména dcpravu, nese prodavajici a naklady spojené
s pfevzetim nese kupujici.

O predani a pfevzeti pfedmétu plnéni a souvisejicich dckladl bude sepsan pfedavaci protokol
podepsany zdstupci obou smluvnich stran. Za kupujiciho je predavaci protokol opravnén podepsat a
pfedmét plnéni prevzit kontaktni osoba kupujiciho uvedena v élanku 1. této smlouvy.
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Pokud prodavajici pfedmét plnéni nadoruéi vliastnimi prostfedky, ale vyuzije k tomu dopravce, povaZuje
se za odevzdani véci kupujicimu az ckamiik doruéeni takovym dopravecem. Ustanaoveni § 2090 a § 2091
zdkona & 89/2012 Sh., obéansky zdkonik, se nepauiijl,

Dal3i prava a povinnosti smluvnich stran

Prodavajici se zavazuje zaslat seznam sériovych €isel dodanych zafizeni a MAC adres sitovych karet, a to
v elektronické podaobé na e-mail kontaktnf osoby kupujiciho nejpozdéji do 1 tydne od realizace dodavky.

Prodavajici se ddle zavazuje pfedat kupujicimu listinné potvrzeni dodanych licenci, které jsou
predmétem plnéni této kupni smlouvy,

Prodéavajici je povinen uchovavat vedkerou dokumentaci souvisejici s realizaci projektu {pfedmétu plnéni
této smlouvy) véetné Ucetnich doklad( minimalné do konce roku 2035.

Prodévajici je povinen minimalné do konce roku 2035 poskytovat pozadované informace a dokumentaci
souvisejici s realizac/ projektu {pfedmétu plnéni této smlouvy) zaméstnancim nebo zmocnéncim
povéienych organd (CRR, MMR CR, MF CR, Evropské komise, Evropskéha déetniho dvora, Nejvyidiho
kontrolniho ufadu, pfislusného organu finanéni spravy a dalsich opravnénych organd statni spravy} a je
povinen vytvofit vySe uvedenym osobdm podminky k provedeni kontroly vztahujici se k realizaci
projektu {pfedme&tu plnéni této smlouvy) a poskytnout jim pfi provadéni kontroly soucinnost.

Prodavajici je povinen spoluplsobit pfi vwkonu finanéni kontroly ve smyslu & 2 pism. e) zdkona &
320/2001 Sh., o finanéni kontrole ve vefejné sprivé a o zménd nékterych zakonl (zdkon o finanéni
kontrole), ve znéni pozd&jsich pfedpisd.

Prodévajici prohlasuje, ze sije védom skuteénosti, Ze kupujici ma zajem na plnéni této smlouvy v souladu
se zasadami spolecensky odpovédnéhsc zadavani vefejnych zakazek. Prodavajici se zavazuje po celou
dobu trvdni této smlouvy zajistit dodrzovani veskerych pravnich piedpish, zejména pak
pracovnépravnich (odmeénovani, pracovni doba, doba odpodinku mezi sménami, placené pfescasy), dale
pfedpisd tykajicich se oblasti zaméstnanaosti a bezpeénosti a ochrany zdravi pfi praci, tj. zejména zakona
€. 435/2004 Sb., o0 zaméstnanosti, ve znéni pozdéjiich pfedpish, zakona £. 262/2006 Sh., zakonik prace,
ve znéni pozdéjsich pfedpisil, a zédkona €. 309/2006 Sb., kterym se upravuji dalsi pozadavky bezpeénosti
a ochrany zdravi pfi praci v pracovnépravnich vztazich a o zajisténi bezpetnosti a ochrany zdravi pfi
¢innosti nebo poskytovani sluieb mimo pracovnépravni vztahy (zakon o zajisténi daldich podminek
bezpelnosti a ochrany zdravi pfi praci}, a to vadi viem osobam, které se na plnéni smlouvy podileji a bez
ohledu na to, zda bude podle této smlouvy plnéno prodavajicim &i jeho poddodavatelem.

Prodavajici je povinen po dobu trvani této smlouvy vidy na vyzvu kupujiciho pFedloZit £estné prohlaseni,
v némi uvede jmenny seznam viech svych zamdstnancd, agenturnich zaméstpancid, Zivnostnikd a
dalsich csob, se kterymi se na realizaci smlocuvy podilel v dobé cd uzavfeni smlouvy ¢i od posledni vyzvy
k pfedloZeni prohlaseni. V Eestném prohlaseni musi byt uvedeno, zda viechny osoby v seznamu uvedené
jsou vedeny v piisluinych registrech, zejména fivnostenském rejstitku, registru pojisténci €557 a maji
o#isluiné povoleni k pobytu v CR a k wkonu pracovni éinnosti. Dale zde bude potvrzeno, fe uvedené
osoby byly prodkaleny z problematiky BOZP a ze jsou vybaveny osobnimi ochrannymi pracovnimi
prostfedky dle platné legislativy. Prodédvajici bere na védomi, ze tato prohlageni je kupujici opravnén
poskytnout pFisluénym organim statni spravy CR. Tato povinnost plati bez ohledu na to, zda bude plnéni
podle této smlouvy provadéno prodavajicim i jeho poddodavatalem.
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Kupujici je opravnén pribézné kontrolovat dodriovani povinnosti proadavajiciho dle odst. 8.6. 2 8.7. ato
I pfimo u pracovnikd provadéjicich dodavky, pfitemz prodavajicl je povinen tuto kontrolu umaoznit,
strpét a poskytnout kupujicimu veékerou nezhytnou souéinnost k jejimu provedeni.

Prodavajici je povinen cznamit kupujicimu, Ze v(¢i nému ci jeho poddodavateli bylo orgdnem statni
spravy (zejména Statnim dradem inspekce prace ¢i ablastnimi inspeltoraty, Krajskou hygienickou stanici
apod.) zahajeno fizeni pro porugeni pravnich pfedpisd, jichz se dotyka ujednani v odst. 8.6. a odst. 8.7.
a k némuz dosle pfi provadéni dodavky nebo v souvislosti s nf, a to nejpozdéji do 10 dn( od doruceni
oznameni o zahdjeni Fizeni. Souddsti ozndmeni prodavajiciho bude téz informace o datu doruéeni
oznameni o zahajen fizenf.

Prodéavajici je povinen pfedat kupujicimu kopii pravamocného rozhodnuti, jimz se fizeni ve véci dle
pfedchoziho odstavee kondi, a to nejpozdéji do 7 dnd ode dne, kdy rozhodnuti nabude pravni moci.
Soucasné s kopil pravomocného rozhodnut! prodavajici poskytne kupujicimu informaci o datu nabyti
pravni moci rozhodnuti, V pfipadé, Ze pradavajici (&7 jeho poddodavatel} bude v ramci fizeni zahajeného
dle pfedchoziho odstavee pravamocné uznan vinnym ze spachani pfestupku, spravniho deliktu ¢i jiného
obdobného protipravnihe jednani, je prodavajici povinen pfijmout napravna opatieni a o téchto, vietné
jejich realizace, pisemné informovat kupujiciho, a to v pfiméfené Ih{ité.

Prodavajici prohlasuje, ze v pfipadé vybéru poddedavatel(l, bude-li to s ohledem na poptavané prace a
cinnosti vhodné, resp. moiné, upfednostni poddodavatele zaméstnavajici osoby znevyhodnéné na trhu
prace nebho pracovniky se zdravotnim postizenim.

Prodavajici vyslovné souhlasi s tim, ze kupujici je opravnén v pfipadé prodavajicim neuhrazené faktury
svému poddodavateli v dobé splatnosti, pozastavit Uhradu faktury vystavené prodavajicim.

Prdva z vadného plnéni a smluvni zaruka

Kupujici pozaduje a prodévajici se zavazuje driet zaruku na pifedmét plnéni této smlouvy v rozsahu
definovaném v pfiloze € 1 smlouvy — Technické specifikaci, kdy je pro kazdy typ zarizeni definovan
odliény typ a rozsah poiadované zaruky.

Zaruka na jednotliva zafizena, ktera jscu pfedmétem plnéni této smlouvy, podina svij béh dnem jejich
predani kupujicimu na zédkladé fadné cbéma smluvnimi stranami podepsaného predavaciho protokolu.

Prodavajicim poskytnutd zéruka v délce uvedené ve specifikaci jednotlivych zafizeni ohbsaienych

v pfiloze & 1 této smlouvy se vztahuje na funkénost dodaného pinéni, jakoZ i na jeho vlastnosti
poiadované kupujicim.

Na pfislusenstvi bude predavajicim poskytovana zdruka v délce dvou (2} let. V pfipadé vad takového
pifslugenstvi se prodavajici zavazujz provést opravu nebo véc nahradit novou do 30 kalendainich dnd
ode dne nahléienf vady kupujicim v sidle kupujicihac.

Po celou zdruéni dabu na samotna zafizeni podle této smlouvy prodavajici garantuje kupujicimu
pfijmout od néj nahlaseni poruchy a dle parametrd zaruky pro jednotlivé zafizeni dle specifikace
uvedené v pfiloze €. 1 této smlouvy garantuje realizaci opravy technikem v misté dodavky.
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Prodéavajici cdpovida kupujicimu za to, Ze dedany pfedmét smlouvy bude mit vlastnosti zabezpedujici
jeho fadné uzivani, stanovené v minimalni konfiguraci v technické specifikaci kupujiciho a v koneéné
konfiguraci ve specifikaci obsazené v nabidce prodavajiciho.

Prodavajici odpovida kupujicimu dale za to, ie dodany pfedmét smlouvy bude mit vlastnosti
zabezpecujicl jeho fadné uzivani a ze je bez pravnich a faktickych vad. Dale prodavajici zaruluje, Ze na
dodaném predmeétu smlouvy nevaznou prava tietich osob.

Prodavajici se zavazuje zajistit, e veskerd komunikace na zakladé této kupnf smlouvy bude z jeho strany
vedena v teském jazyce, a to véetnd uplatiiovani a fedeni zavad a reklamaci jednotlivych zafizeni a licenci
na zakladé této smlouvy,

Vady musi kupujici uplatnit u prodavajiciho bez zbhyteéného odkladu poté, co se o nich dozvi.

Uplatnénim prav z odpovédnosti za vadné pinéni neni dotéeno pravo kupujicihe na nahradu Skody.

Smiluvni pokuty

Pro pfipad prodleni se zaplacenim kupni ceny se kupujici zavazuje uhradit prodavajicimu smluvni pokutu
ve vwii 0,01 % z fakturované ceny za kaidy den prodlent.

Pro pfipad prodlenl prodavajiciho s dodavkou predmétu plnéni této smlouvy v rozsahu a terminech
uvedenych v této smlouvé se stanovuje smiuvni pokuta ve vyii 0,1 % z hodnoty dodavky za kazdy den
prodleni,

V pfipadé prodleni prodévajiciho s odstranénim nahldiené zavady ve |hQié uvedené v odst. 9.5. je
kupujicl opravnén vylétovat smluvni pokutu ve vyéi 500,- K& za kaZdou, | zapotatou, hodinu prodleni
prodavajicino s odstranénim nahlaseng zavady, max, viak do vyie 100 % pofizovaci ceny daného
zafizeni.

V pfipadé prodleni proddvajiciho s odstranénim nahlagené zavady na prislusenstvi se stanavuje smluvni
pokuta ve vydi 200,- za kazdy cely kalendafni tyden prodleni,

V pfipadé nedodrieni komunikace v ¢eském jazyce na zakladé této smlouvy podle odst. 9.8. je kupujici
opravnén vyuctovat smluvni pokutu ve vy 1.000,- K¢ za kazdy pfipad.

Zaplacenim smluvni pokuty nezanikd povinnost druhé strany zdvazek spinit a neni tim dotéeno pravo
poskozené strany na nahradu skody, které nesplnénim povinnosti vznikla.

VyEi smluvnich pokut shadné povazuji obé smluvni strany za pfiméfené. Smluvni pokuta je splatna do
30 dnl od doruceni jejiho vydtétovéni,
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Odstoupeni od smlouvy

Odstoupeni od smlouvy se fidl ustanovenimi § 223 zakona ¢. 134/2014 Sb., o zadavani veiejnych
zakdzek, ve znéni pozdéjiich pfedpis(, a dale § 2001 a nasl. zdkona €. 89/2012 Sb., obéansky zakanik, ve
znéni pozdé&jiich predpist.

Nebude-li uhrazena kupni cena do 60 dnl ode dne splatnosti dafového dokladu prodavajicimu
v diisledku zavinéni kupujiciho a ani do dalsich 15 dni po opakovaném vyzvani prodavajicim k takové
Uhradd, sjednava si prodavajicl prévo adstoupit od této kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupujici tehdy, jestliZe jej prodavajici ujistil, ze predmét plnéni
této smlouvy ma urdité vlastnosti, zejména vlastnosti kupujicim vyminéné, anebo prodavajici kupujiciho
ujistil, Ze predmat plnéni této smlouvy nema Zadné vady, a toto ujidténi se ukaze byt nepravdivym.

Registr smluv — dolozka

Prodavajici timto udéluje souhlas kupujicimu k uverejnéni viech podklad(l, idaji a informaci uvedenych
v této smlouvd, k jejichz uvefejnéni vyplyva pro kupujiciho povinnost dle pravnich predpisu.

Prodavajici je soucéasné srozumén s tim, Ze kupujici je opravnén zvefejnit obraz smlouvy a jejich
pfipadnych zmén {dodatkd} a daldich dokumentd od této smlouvy odvozenych véetné metadata
pozadovanych k uveiejnéni dle zakona & 340/2015 Sb., o registru smluv.

Zvefejnéni smlouvy a metadata v registru smluv zajisti kupujici.

Zavérecna ustancveni

Tato smlouva je vyhotovena v elektronické podobé podepsané platnym uznavanym elektronickym
podpisem os0b opravnénych jednat za smluvni strany.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti uverejnénim
v registru smluv kupujiciho.

Pravni vztahy touto smlouvou vyslovné neupravené a sni souvisejici nebo z ni vyplyvajici se fidi
ustanovenimi zdkona €. 89/2012 Sh., obéansky zdkonik.

P#flohami této smlouvy jsou:

¢ Pfiloha & 1-Technické specifikace kupujicihe.
¢ Pfiloha . 2 -Technicka specifikace prodavajiciho.
e Pfiloha &. 3 - Cenova tabulka.

Strany této smlouvy herou na védomi, Ze kupujici jako spravce osobnich ddajd je opravnén zpracovavat
zde uvedené osobni Udaje v souladu s &lankem 6 odst. 1 pism. b} Obecného nafizeni {toto zpracovani



13.6.

13.7.

je nezbytné pro splnéni smlouvy) a pism. ¢} (toto zpracovani je nezbytné pro splnéni pravni povinnosti
spravce zvefejnit smlouvu na profilu zadavatele dle zakona €. 134/2016 Sb., o zadavani verejnych
zakazek, v registru smluv dle zakona €. 340/2015 Sb., o registru smluv, postupy podle zdkona ¢. 106/1999
Sh., o svobodném pfistupu k informacim nebo na své (fedni desce dle zdkona €. 128/2000 Sb., o obcich).

V pfipadé, Ze po podpisu této smlouvy na prodavajiciho anebo jeho poddodavatele budou dopadat
mezinarodni sankce podle zakona upravujiciho provadéni mezinarodnich sankci €. 69/2006 Sh. ve smyslu
zakona €. 240/2022 Sb. G¢inného od 1. 9. 2022, je povinen to prodavajici pisemné oznamit kupujicimu.
V pfipadé, Ze oznameni neprovede a kupujici zjisti, Ze na prodavajiciho anebo jeho poddodavatele
mezinarodni sankce dopadaji, vyzve prodavajiciho k vysvétleni nebo napravé formou vyjmuti osoby ze
sankéniho seznamu. V pfipadé, Ze naprava neni moind, odstoupi kupujici od této smlouvy, pficemsz
uéinnost odstoupeni nastava dorucenim odstoupeni prodavajicimu.

Smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podpisem pfecetly a s celym jejim obsahem
souhlasi. Dale prohlasuji, Ze tato smlouva vyjadfuje jejich pravou a svobodnou vali. Na dikaz toho
pfipojuji vlastnoruéni podpisy na smlouvé.

Za kupuijiciho 2a prodavajiciho
Ve Stodé V Plzni

Bc. Jifi VIk, starosta Jaroslav Dvorak
Business Unit Director
Na zakladé plné moci



1 Technicka specifikace

1.1 Diskové ulozisté pro potreby virtualizace

Zpusob naplnéni
Zpusob napinéni tohoto toar:'gﬁetru potlnn(:,\zhno
povinného parametru — tzn. Evedeni v'robce‘
Parametr Popis parametru uvedeni vyrobce, obchodniho obchadnihe y !
oznaceni, pripadné uvedeni oznadeni, plipadns
konkrétnich parametru tr/EdeRT. KorKiathlch
arametrl
modularni, minimalné dvou | modularni, dvou fadicové all
fadicové all flash diskoveé pole | flash diskové pole active-
; active-active designu zalozené | active designu zaloZzené na
Architektura na NVMe architektufe, fedeni je | NVMe architektufe, feseni je
koncipovano jako HW, SW a FW | koncipovano jako HW, SW a
od jednoho vyrobce FW od jednoho vyrobce
gkalovani vykonnosti je mozné éfg\'{‘;‘&%’:ﬁj Wko”“fat'ﬁvniln‘:
nativnim  pfidavanim dal$ich prOVEC it prdss
oo ik ST e . | pfidavanim dalSich fadicu
Fadicd miniméiné  do cemi do osmi radic¢ové konfigurace
fadi¢oveé konfigurace a Skalovani TR bk -
. kapacit pomoci expanznich a skalox.:am kapaclt. sl
Vykonnost jednotek. Skalovani fadigu ani| $XPanznich — jednotek.
: : .| Skalovani fadicl ani
expanznich jednotel neni ;s . N
expanznich jednotek neni

povoleno fesit pomoci externi
virtualizace nebo podvésenim
dalsiho pole a Fadicu

povoleno fedit pomoci externi
virtualizace nebo podvésenim
dalsihe pole a fadiéu

Rozsifitelnost,
podporované disky a
moduly

celkova velikost cache/RAM
vjednom fadii je minimalné
128GB, celkova nativni

rozsifitelnost je v fadu vysSich
desitek (min. 64) aZz stovek
diskl, v pfipadé nasazeni vice
fadiclu az Ctyrikrat tolik diskd. Jak
je popsano vySe na fadku
vykonnost, nelze toto Fesit
pomoci externi virtualizace nebo
podvésenim dalSiho pole a
fadi¢l, podpora 2,5" nebo 3,5"

disku  vyhradné technologie
SSD/flash a to
souc¢asné.Podpora SCM
(Storage Class Memory),

enterprise Urovné tzn. minimalné
eMLC, 3D TLC, SLC nebo eSLC
nebo enterprise flash moduld
s hodnotou DWPD 2 a wyssi,
SSD s hodnotou DWPD,
minimalné 1, vSechny
pozadované typy SSD musi byt
NVMe standardu. Reseni musi
umoznovat nasazeni redukce
dat vredlném case tak, aby
nedoslo k zadnému ovlivnéni
vykonu jednotlivych fadi¢d, tzn.
je pozadovana separatni HW
technologie, ktera je nezavisla
na vypocetnim vykonu
jednotlivych fadi¢t a zajistuje
maximalné efektivni redukci dat
nezavisle na typu ukladanych
dat. Podpora minimalné
nasledujicich rezimi RAID - 1,

celkova velikost cache/RAM
vjednom fadi¢i je 256GB,
celkova nativni rozsifitelnost
je minimalné 64 aZ stovek
diska, v pfipadé nasazeni
vice fadiCu az cétyrikrat tolik
disku. Nelze toto fesit pomoci
externi  virtualizace nebo
podvéSenim dalSiho pole a
fadicd, podpora 2,5" nebo
3,57 diskd vyhradné
technologie SSD/flash a to
soucasné.Podpora SCM
(Storage Class Memoary),
enterprise Urovné eMLC, 3D
TLC, SLC nebo eSLC nebo
enterprise  flash  moduld
s hodnotou DWPD 2 a vyssi,
SSD s hodnotou DWPD,
minimalné 1, vSechny
poZzadované typy SSD jsou
NVMe standardu. Reseni
umozZiuje nasazeni redukce
dat v realnem case tak, aby
nedoslo k Zzadnému ovlivnéni
vykonu jednotlivych fadiéu,
tzn. je podporovana separatni
HW technologie, ktera je
nezavisla na vypoéetnim
vykonu jednotlivych fadi¢d a
zajistuje maximalné efektivni
redukci dat nezavisle na typu
ukladanych dat. Podpora
nasledujicich rezimi RAID -
1,5, 6, 10 nebo DRAID 1, 5,
6




5, 6, 10 nebo minimalné DRAID
1,5,6

Minimalni
poZadovana
osazena hruba
kapacita a ochrana
dat

Tier 0: minimalné 50 TB na SSD
/ Flash ve varianté enterprise
DWPD 2 a vy3si. Pro tier 0 je
pozadovana ochrana dat
minimalné proti vypadku 2
diskU/moduli soucasné

Tier 0: 50 TB na SSD / Flash
ve varianté enterprise DWPD
2 a vyssi. Pro tier 0 je
podporovana ochrana dat
proti vypadku 2 diskG/modul
soucasne

Konektivita k
hostitelskym
serverum (front-end)

diskove pole musi umozfiovat
pfipojeni diskového pole
blokovym pristupem pomoci

10/25Gbit Ethernet RoCE
(IWARP) a 10Gbit iSCSI s
moznosti  rozsifeni  pomoci
roz$ifujicich karet do Fadicd
diskového pole o] dalsi
prenosové  protokoly, napf.
16Gb a 32Gb FC. Je
pozadovano min. 2 porty

10/25Gbit Ethernet RoCE a 2
porty 10Gb iSCSI na fadi&, tzn.
minimalné 4x 10/25Gbit
Ethernet RoCE porti a 4x
10Gbit iSCSI porty na jedno
dvouradicové diskové pole. Je
pozadovana mozZnost rozsifeni
na min. 8 portd 10/25Ghit
Ethernet RoCE na diskové pole
celkem. PozZadujeme dodat
SFP+ tranceivery (10Gb) do
vSech sitovych pfipojeni na
zminéném poli, kazdy SFP
modul o konektivité 10Gbit (MM).
Kabelaze a veskeré
prislusenstvi pro zapojeni vyse
uvedeného minimalniho poétu a
typu portt musi byt soucasti
dodavky.

diskové pole  umoZnuje
pfipojeni  diskového pole
blokovym pfistupem pomoci
10/25Gbit Ethernet RoCE
(IWARP) a 10Gbit iSCSI s
moznosti rozsifeni pomoci
rozsifujicich karet do Fadicu
diskového pole o dalsi
prenosové protokoly, napr.
16Gb a 32Gb FC. Je osazeno
2 porty 10/25Gbit Ethernet
RoCE a 2 porty 10Gb iSCSI
na fadi¢, tzn. 4x 10/25Gbit
Ethernet RoCE portll a 4x
10Gbit iISCSI porty na jedno
dvoufadi¢ové diskové pole.
MoZnost roz$ifeni na m 8
porti  10/25Gbit Ethernet
RoCE na diskove pole
celkem. Budou dodany SFP+
tranceivery (10Gb) do vsech
sitovych pfipojeni na
zminénem poli, kazdy SFP
modul o konektivité 10Gbit
(MM). Kabelaze a veSkeré
pfislusenstvi pro zapojeni
vyse uvedeného minimalniho
poftu a typu portd jsou
soucasti dodavky.

Funkcionality pro
efektivni ukladani a
spravu dat

vytvafeni virtualnich logickych
diskd, thin provisioning (v€etné
detekce a reklamace prazdneho

prostoru)komprese dat Y
realném case bez nutnosti
dedikovani dodate¢ného

diskového prostoru pro post-
processing pro celou nabizenou
kapacitu véetné patficného HW
akceleratoru nebo na
jednotlivych modulech,
deduplikace dat v rediném Case
bez nutnosti dedikovani

Vytvareni virtualnich
logickych disku, thin
provisioning (vCetné detekce
a reklamace prazdného
prostoru) nabizené feSeni
podporuje.

Komprese a Sifrovani je
zabezpeceno pouzitim
specialnich disku. Nabizené
feseni obsahuje disky
s integrovanou schopnosti
komprimace dat bez potfeby




dodate¢ného diskoveho prostoru
pro post-processing pro celou
poZadovanou kapacitu véetné
SW licence, Sifrovani dat ve
standardu minimalné FIPS 140-
2 bez nutnosti pritomnosti
specialnich  pevnych  diskd
vcetneé prislusneé licence. Pokud
nabizené feSeni neumoziuje
Sifrovani dat nad urovni diskd,
jsou pozadovany SED disky pro
celou nabizenou kapacitu, opét
minimalné ve standardu FIPS
140-2, inteligentni sprava
vykonnostnich charakteristik
(pro minimalné 3 tiery a to v€etné
SCM) virtualizovanych
diskovych prostort (automaticka
migrace vice utilizovanych dat
na rychlejsi disky nebo
SSD/SCM), podpora externi
storage virtualizace pro stavajici
diskova pole a moznost dalSiho
pfipojeni externich diskovych
poli od riznych vyrobcu min. pro
ucely migrace. Seznam
podporovanych diskovych
systému je vefejné dostupny.
Podpora nastroji pro sledovani
historickych dat o wytiZeni
datového dlozisté (minimalné

pocet I1Ops, latence,
propustnost, alokovana
kapacita, wvyuziti kesi) s

granularitou na hosta € LUN s
historii minimalné 1 rok (moznost
resit externich SW nastrojem v
ramci dodavky). Podpora
Microsoft VSS, VMware VAAI,
VASA a VVOL

dalSich prostfedku (vypocetni
vykon &i dalSi uloZny prostor).
Dalsi integrovanou
schopnosti je samosifrovani
diskd. PouZité disky jsou typu
FCM, jsou to disky typu SED.

Inteligentni sprava
vykonnostnich charakteristik
je zabezpecena technologii
IBM EASY Tier. Pokud budou
pripojeny i dali, vykonnostné
odlisné typy disku, tak tato
technologie zabezpedi
poZadovanou schopnost na
Gloziste.

Podpora externich ulozist (&i
virtualizace stavajicich) je
podporovana technologii IBM
Spectrum  Virtualize. Na
strankach spolecnosti IBM je
dostupny aktualizovany
seznam podporovanych
externich uloZidt' (nyni jich je
asi 440)

Podpora nastroju pro
sledovani historickych dat o
vytizeni datového Ullozisté je
zabezpecena technologii IBM
Storage Insight.

Nabizene feSeni poZzadovane
funkcionality = podporuje -
Microsoft VSS, VMware
VAAI VASA a VVOL

Podpora operacnich
systéemu a
hypervizor(

Podpora minimalné VMware, 7.0
U3 a vyssi véetné VAAI a VASA
integraci, Windows server 2016
a vyssi

Podpora VMware, 7.0 U3 a
vyssi véetné VAAI a VASA
integraci, Windows server
2016 a vySSai

Bezpecnost

ochrana proti  ransomware
utoktim nativni  funkcionalitou
nabizeného pole v ramci jeho
funkcionalit — feSeni z aplikaéni
vrstvy pomoci aplikaci tretich
stran neni pfipustné. Reseni
musi byt pro tento ucel jasné
popsané a urCené, napr.
ochrana LUNu pouze
nastavenim do read-only modu
neni dostateéna pro splnéni
tohoto poZadavku

ochrana proti ransomware
Utokdm nativni funkcionalitou
nabizeného pole v ramci jeho
funkcionalit — nepodporuje
feSeni z aplikaéni vrstvy
pomoci aplikaci tfetich stran.




Licence
s daty

na praci

vCetné

kopirovaci funkce

licence musi byt soudasti
nabidky a musi byt na
neomezenou kapacitu, pocet

diskl, expanzich jednotek atd.,
zrcadleni virtualniho disku tzn.
ochrana virtualizovanych dat v
rezimu RAID1 (s moznosti
zdvojeni dat virtualniho disku i
na dvé pole), mozZnost vytvareni
snapshoti (CoW a RoW) a klonu
v nasledujicich rezimech:
snapshot se po urcité dobé muze
automaticky stat klonem,
inkrementalni snapshoty, tzn.
kopiruji se jen rozdilova data
mezi dvéma okamziky iniciace
klonu, reverzni snapshoty - lze
provést zpétné presunuti dat z
klonu do plavodniho originalniho
Volume, lze udrZovat az 4
inkrementalné pofizované klony
z jednoho originalu (s moznosti
reverznich snapshotu),
interni/externi zrcadleni
logického (virtualniho) disku z
jednoho zdroje do dvou cill pro
zvySeni dostupnosti v pfipadé
vypadku jednoho cile

licence je soucasti nabidky a
je na neomezenou kapacitu,
pocet diskd, expanzich
jednotek  atd.,  zrcadleni
virtualniho disku tzn. ochrana
virtualizovanych dat v rezimu
RAID1 (s moznosti zdvojeni
dat virtualniho disku i na dvé
pole), moznost vytvareni
snapshotl (CoW a RoW) a
klonu v nasledujicich
reZimech: snapshot se po
urcité dobé& muzZe automaticky
stat klonem, inkrementalni
snapshoty, tzn. kopiruji se jen
rozdilova data mezi dvéma
okamziky iniciace klonu,
reverzni snapshoty - |ze
provést zpétné presunuti dat
z klonu do puavodniho
originalniho  Volume, |ze
udrzovat az 4 inkrementalné
pofizované klony z jednoho
originalu (s moznosti
reverznich snapshotu),
interni/externi zrcadleni
logickeho (virtualniho) disku z
jednoho zdroje do dvou cilll
pro zvySeni dostupnosti v
piipadé vypadku jednoho cile

Funkcionalita

v oblasti - Zajisténi
kontinualni
dostupnosti dat (DR
a HA feseni)

licence funkcionality musi byt
soucasti nabidky a musi byt na
neomezenou kapacitu, pocet
diskl, expanzich jednotek atd.
upgrade software a hardware u
fadi¢u je proveditelné za chodu a
bez ztraty pfistupu hostitelskych

serverl k datim, jednotliva
diskova je mozné spojit do
clusteru, ktery umozriuje
vytvofeni  jednoho funkéniho
celku, zrcadleni dat mezi

jednotlivymi poli apod. Vytvoreni
HA feSeni s automatickym
failover bez dal3ich vicenakladu,
kieré je navic nezavislé na OS
nebo virtualizaéni  platformé
véetné  pfislusnych licenci,
podpora replikace do treti
lokality,SW pro redundantni
datové cesty v cené feSeni,

licence funkcionality  je
soucasti nabidky a je na
neomezenou kapacitu, pocet
disku, expanzich jednotek
atd. upgrade software a
hardware u Tfadicd je
proveditelny za chodu a bez
ztraty pristupu hostitelskych
serverl k datidm, jednotliva
diskova je mozné spojit do
clusteru, ktery umoZiuje
vytvoreni jednoho funkéniho
celku, zrcadleni dat mezi
jednotlivymi poli apod.
Vytvofeni HA feSeni s
automatickym failover bez
dalSich vicenakladi, kieré je
navic nezavislé na OS nebo
virtualizaéni platformé véetné
prislusnych licenci, podpora
replikace do treti lokality, SW
pro redundantni datové cesty

Funkcionalita

v oblasti
dat

- Migrace

nabizené feSeni musi byt piné|v cené FfeSeni, nabizené
kompatibilni s VMware Metro | feSeni je piné kompatibilni s
Storage Cluster funkcionalitou, | VMware  Metro  Storage
tzn. musi byt dohledatelné v | Cluster funkcionalitou, tzn. je
matici kompatibility na strankach | dohledatelné v matici
VMware kompatibility na strankach
VMware
transparentni migrace | transparentni migrace
(pozadavek na mozZnost migroce | (poZzadavek na  moZnost

dat ze stavajicich diskovych poli
(typ je uveden v samostatné
priloze, ktera podleha NDA) na
nova diskova UloZisté) s
moznosti rozsifeni o synchronni
a asynchronni zrcadleni

migrace dat ze stavajicich
diskovych poli na nova
diskova ulozisté s moznosti
rozSifeni o synchronni a
asynchronni zrcadleni
logickych (virtualnich) diska v




logickych (virtualnich) diskd v
pfipadé vice lokalit,
bezvypadkova migrace — feSeni
musi umoZnovat migraci dat bez
jakéhokoliv ~ pferuseni,  tzn.
aplikace a jejich 0s
nezaznamenaji Zadnou
nedostupnost dat (LUNG)

pripadé vice lokalit,
bezvypadkova migrace -
feseni umoZfuje migraci dat
bez jakéhokoliv preruseni,
tzn. aplikace a jejich OS
nezaznamenaji Zzadnou
nedostupnost dat (LUNU)

Pocet
servert
pripojovanych k
diskovemu poli

hostitelskych

Je pozadovana dodavka licence
na neomezeny pocet pripojeni
hostitelskych servert.

Bude dodana licence na
neomezeny pocet pripojeni
hostitelskych serverd.

Sprava  diskového
pole a dalsi
dostupne

funkcionality

Je pozadovana dodavka SW pro
plnohodnotnou spravu
diskového pole a diskovych
subsystémul, mozZnost ovliadani
pres CLI, GUI (ze std. web
browseru),Remote Service (call
home) v cené feseni, pfikazy
provadéné v GUI  jsou
uchovavany v tzv. "AuditLogu” v
podobé standardnich CLI
prikazu, které Ize pozdéji snadno
zkopirovat a aplikovat pii
programovani uZivatelskych
skriptd napf. pro podporu
automatizace zalohovani atd. Je
poZzadovano potvrzeni od
lokalniho zastoupeni vyrobce, Ze
nabizené feSeni je urceno pro
¢esky (EU) trh a bude servisnim
strediskem vyrobce plné
podporovano. Servisni podpora
vyrobce bude v ¢eskem jazyce

Soucasti je dodavka SW pro
plnohodnotnou spravu
diskového pole a diskovych
subsystému, maoZnost
ovladani pres CLI, GUI (ze
std. web browseru),Remote
Service (call home) , pfikazy

provadéné v GUI jsou
uchovavany v tzv.
"AuditLogu” v podobé
standardnich CLI prikaza,

které lze pozdé&ji snadno
zkopirovat a aplikovat pfi
programovani uZivatelskych
skriptd napf. pro podporu
automatizace zalohovani atd.
Je pozadovano potvrzeni od
lokalniho zastoupeni vyrobce,
Ze nabizeneé feSeni je uréeno
pro Cesky (EU) trh a bude
servisnim strediskem vyrobce
plné podporovano. Servisni
podpora vyrobce bude v
ceském jazyce

Prislusenstvi

Potfebné napajeci kabely pro
napojeni zafizeni na el. soustavu
v Racku. Soucasti dodavky musi
byt i liziny pro instalaci zafizeni
do 19" racku.

Soucasti  dodavky  jsou
potfebné napajeci kabely pro
napojeni zafizeni na el
soustavu v Racku a liziny pro
instalaci zafizeni do 19°
racku.

Zaruka, servis a
technicka podpora

Zaruka 60 mésicl, servisni
zasah nasledujici pracovni den
od nahlaseni zavady, v misté
instalace. Podpora vyrobce v
délce 5 let spocivajici zejména v
naroku na nové verze firmware,
opravné balicky a patche,
podpora bude uhrazena
soucasné s dodavkou.

Zaruka 60 mésicl, servisni
zasah nasledujici pracovni
den od nahlaSeni zavady, v
misté instalace. Podpora
vyrobce v délce 5 let
spocivajici zejména v naroku
na nove verze firmware,
opravné balicky a patche,
podpora bude uhrazena
soucasné s dodavkou.

Nami nabizené Diskové ulozisté pro potreby virtualizace splfiuje vdechny minimalni parametry
specifikované dle dokumentu Pfiloha &. 1 ZD - Technicka specifikace. Diskové Ulozisté se

sklada z nasledujicich poloZek:

Produktovy kéd vyrobce

Nazev




1.2 Server-typ 1

Parametr

Typ zafizeni

Popis parametru

Server v provedeni k instalaci do
19"  racku, maximalné 2U,
barevné oznaCene hot-plug
komponenty, pro pfistup ke
viem komponentam neni nutné
nafadi, zasuvné liziny s
managementem kabelaze,
uzamykatelny ¢elni panel

Zpusob naplnéni tohoto
povinného parametru - tzn.
uvedeni vyrobce, obchodniho
oznaceni, pfipadné uvedeni
konkrétnich parametru

Server v provedeni k instalaci do
19" racku, 2U, barevné
oznacené hot-plug komponenty,
pro pfistup ke viem
komponentam nenf nutné
nafadi, zasuvné liZiny s
managementem kabelaZe,
uzamykatelny €elni panel

Zplsob napinéni
tohoto povinného
parametru - tzn.
uvedeni vyrobce,
obchodniho oznaceni,
pfipadné uvedeni
konkrétnich parametri

Procesor

CPU s max. 28 fyzickymi jadry
Hodnoceni CPU podle
PassMark Average CPU Mark
min. 50.000 bodl (pro ovéfeni
poctu bodu slouzi samostatna
pfiloha zadavaci dokumentace),
z divodu potfeby komptabitility
se stavajicimi virtualizovanym
prostfedim, které je zaloZzeno na
virtualizaci typu VMware a
procesorove technologii
spole¢nosti Intel, je pozadovana
kompatibilita se se stavajicimi
CPU 3rd Generation Intel®
Xeon® Scalable Processors;
noveé feseni v prostiedi VMware
musi umoznit bezproblémovou
migraci (vMotion) jednotlivych
VM mezi stavajicimi servery a
nové dodavanym serverem

CPU s 28 fyzickymi jadry
Hodnoceni CPU podle
PassMark Average CPU Mark
52.000 bodli bude dodana
kompatibilita se se stavajicimi
CPU 3rd Generation Intel®
Xeon® Scalable Processors;
nove feseni v prostredi
VMwareumoziuje
bezprobléemovou migraci
(vMotion) jednotlivych VM mezi
stavajicimi servery a nové
dodavanym serverem




Pamét

Je poZadovano min. 512GB,
typu DDR4 s taktem 3200MT/s,
pocet pamétovych modull a
rozmisténi musi byt zvoleno pro
optimalni vykon s CPU, moznost
zvyseni kapacity na
dvojnasobek, 1024GB pfi pouZiti
identickych moduld, bez nutnosti
vymény dodanych

512GB, typu DDR4 s taktem
3200MT/s, pocet pamétovych
modull a rozmisténi je zvoleno
pro optimaini vykon s CPU,
moznost zvySeni kapacity na
dvojnasobek, 1024GB pfi pouziti
identickych modulu, bez nutnosti
vymény dodanych

OS Boot

Musi byt zajistén dvojici SSD v
RAID1 a kapacitou min. 480GB,
disky musi byt pfipojeny na RAID
fadic certifikovany vyrobcem OS,
disky pro boot OS musi byt hot-
swap, pfistupné z predni nebo
zadni strany serveru.

Je zajistén dvojici SSD v RAID1
a kapacitou 480GB, disky jsou
pfipojeny na RAID fadic
certifikovany vyrobcem OS,
disky pro boot OS jsou hot-swap,
pfistupné z pfedni nebo zadni
strany serveru.

LAN konektivita

Je pozadovano: min. 2 porty
LAN 10/25GbE SFP28, s
moznosti budouci vymény napf.
za 100GbE, min. 2 porty
1GBase-T, dalsi min. 2 porty
LAN 10/25GbE SFP28 na
samostatné karté (z divodu
zajisténi redunance).
PoZadujeme véetné optickych
moduld SFP+ (MM) pro korektni
pfipojeni diskového ulozisté pro
virtualizace dle této specifikace a
kompatibilni se  stavajicimi
switchi (viz. pfiloha podléhajici
NDA)

Bude dodano: 2 porty LAN
10/25GbE SFP28, s moznosti
budouci vymény napf. za
100GbE, 2 porty 1GBase-T,
dalsi 2 porty LAN 10/25GbE
SFP28 na samostatné karté (z
duvodu zajisténi redunance).
V¢etné optickych moduld SFP+
(MM) pro korektni pfipojeni
diskového ulozisté pro
virtualizace dle teto specifikace a
kompatibilni  se  stavajicimi
switchi

Napajeni
chlazeni

Server musi
redundantnim  napajenim a
chlazenim, hot-plug,
vymenitelné za provozu, zdroje
1+1, kazdy alespon 800W, hot-
plug

byt vybaven

Server je vybaven redundantnim
napajenim a chlazenim, hot-
plug, vymeénitelné za provozu,
zdroje 1+1, kazdy 800W, hot-
plug

Management
monitoring

a

Server musi disponovat
kompletnim out-of-band
managementem s dedikovanym
LAN portem 1GBase-T. Interni
web-GUlI managementu musi
byt multiplatformé dostupné a
musi byt pfistupné z webového
prohlizece bez nutnosti instalace
rozsifujicich komponent
(plugint) napi. HTML5, moZnost
ovladani pomaoci CLlI,
management serveru
nepozaduje instalaci agenta jak
pro monitoring, tak pro update
SW/FW/BIOS v jednotlivych HW
komponentech serveru. Podpora
HW  profilu. Podpora IPv6,
podpora hromadné konfigurace
vice serverlt pomoci XML
soubort (z USB, nebo sitovym
PXE bootem), hesla v takovém
souboru musi byt hashovana
proti  zneuZiti (zero touch
deployment), server  musi
umoziiovat lock-out* BIOSu a
firmware jednotlivych komponent
tak aby bylo zabranéno prepisu
zavadnou aktualizaci. Je
poZadovana funkcionalita

Server disponuje kompletnim
out-of-band managementem s
dedikovanym LAN portem
1GBase-T. Interni web-GUI
management je multiplatformé
dostupny a je  pristupny
z webového prohlizete bez
nutnosti instalace rozsifujicich
komponent  (plugini)  napf.
HTML5, mozZnost ovladani
pomoci  CLI, management
serveru bude mit instalovan
agenta jak pro monitoring, tak
pro update SW/FW/BIOS v
jednotlivych HW komponentech
serveru. Podpora HW profild.
Podpora IPv6, pedpora
hromadné konfigurace vice
serverl pomoci XML soubort (z
USB, nebo sitovym PXE
bootem), hesla v takovem
souboru hashovana proti
ZneuZiti (zero touch
deployment), server umozfuje
Jock-out” BIOSu a firmware
jednotlivych komponent tak aby
bylo zabranéno piepisu
zavadnou aktualizaci. Obsahuje
funkcionalitu secure-erase




secure-erase (zabezpecené
smazani veSkerych dat na
serveru a jeho komponentach po
jeho vyfazeni), zakladni deska &i
management serveru musi byt
vybaveny vlastnim dedikovanym
Ulozistém pro umisténi ovladacu
potfebnych pro instalaci OS,
diagnostickych nastroju a také
konfiguraénich parametru
jednotlivych  komponent  pro
pfipad vymény HW, aby nebylo
nutné pouziti CD/DVD nebo
jinych asistenénich médii, server
vybaveny alfanumerickym
zobrazovagem stavu s mozZnosti
nastaveni management |P
adresy, souc¢asti managementu
serveru musi byt vestavéna

funkcionalita call-home (server
musi byt schopen
automatizovaného predavani
zavad a otevirani servisnich
poZadavku na helpdesk

vyrobce). Je pozadovan Update
Manager plugin vyrobce pro
VMware vCenter, z divodu
potfeby zajisténi kempatibility se
stavajicim prostiedim.

(zabezpetene smazani
veskerych dat na serveru a jeho
komponentach po jeho
vyfazeni), zakladni deska ¢&i
management  serveru  jsou
vybaveny vlastnim dedikovanym
ulozistém pro umisténi ovladacu
potiebnych pro instalaci OS,
diagnostickych nastroji a také
konfiguraénich parametru
jednotlivych  komponent pro
pripad vymény HW, aby nebylo
nutné pouziti CD/DVD nebo
jinych asistenénich medii, server
je  vybaveny alfanumerickym
zobrazovagem stavu s moznosti

nastaveni management |IP
adresy, soucasti managementu
serveru je vestavéna
funkcionalita call-home (server je
schopen automatizovaneho
pfedavani zavad a otevirani
servisnich pozadavku na

helpdesk vyrobce). Je k dispozici
Update Manager plugin vyrobce
pro VMware vCenter, z divodu
potieby zajisténi kompatibility se
stavajicim prostfedim.

Podpora OS

Podpora minimalné pro
VMware® ESXi 7.0 U3, 8.0,
Microsoft Windows Server®

2016, 2019, 2022 with Hyper-V,

Podpora pro VMware® ESXi 7.0
U3, 8.0, Microsoft Windows
Server® 2016, 2019, 2022 with
Hyper-V,

Zaruka, servis a
technicka podpora

Zaruka 60 mésicu, servisni
zasah nasledujici pracovni den
od nahladeni zavady, v misté
instalace. Servis je poskytovan
vyrobcem serveru. Podpora
vyrobce v délce min. 60 mésicu
prostfednictvim internetu musi
umoznovat stahovani ovladacu a
manuall adresné pro konkrétni
server identifikovany sériovym Ci
produktovym ¢islem kazdého
serveru bez nutnosti platné
zaruky Ci servisniho kontraktu s
vyrobcem. MozZnost provazani
managementu  serveru  pro
online spojeni na technickou
podporou, odeslani HW a OS

logli pro nasledny
troubleshooting proces. Podpora
bude uhrazena soucasné s
dodavkou.

Zaruka 60 meésicu, servisni
zasah nasledujici pracovni den
od nahlaSeni zavady, v misté
instalace. Servis je poskytovan
vyrobcem serveru. Podpora
vyrobce v délce min. 60 mésicu
prostfednictvim internetu musi
umoznovat stahovani ovladacu a
manuali adresné pro konkrétni
server identifikovany sériovym Ci
produktovym ¢&islem kaZdeho
serveru bez nutnosti platné
zaruky ¢i servisniho kontraktu s
vyrobcem. MoZnost provazani
managementu  serveru  pro
online spojeni na technickou
podporou, odeslani HW a OS
logl pro nasledny
troubleshooting proces. Podpora
bude uhrazena soucasné s
dodavkou.

Nami nabizeny Server — typ 1 spliuje vSechny minimalni parametry specifikované dle
dokumentu Pfiloha €. 1 ZD - Technicka specifikace. Server se sklada z nasledujicich polozek:




Produktovy  kod | Mazew

vyrobce




1.3 Operacni systém serveri pro server —typ 1

Parametr

Popis parametru

Zpusob naplnéni  tohoto
povinného parametru — tzn.
uvedeni vyrobce, obchodniho
oznaceni, pfipadné uvedeni
konkrétnich parametru

Pozadavek

Zadavatel disponuje
licencemi pro 16 jader
Microsoft Windows
Serveru 2022 Datacenter s
moznosti downgrade do
verzi 2019 pro dodany
Server - typ 1, které ma v
umyslu uzit pro dodavané
servery. Pozaduje
dodavku licenci ve vazbé
na jadra serveru v ramci
této zadavaci
dokumentace, které zajisti
plne pokryti dodaného

Zadavatel disponuje
licencemi pro 16 jader
Microsoft Windows Serveru
2022 Datacenter s moZnosti
downgrade do verzi 2019 pro
dodany Server - typ 1, které
ma v umyslu uzit pro
dodavane servery. Budeme
dodavat licence ve vazbé na
jadra serveru v ramci teto
zadavaci dokumentace, ktere
zajisti plné pokryti dodaného
serveru Typ1. VSechny nové
licence budou viditelné na

Zpusob naplnéni tohoto povinného
parametru — tzn. uvedeni vyrobce,
obchodniho oznaceni, pripadné
uvedeni konkrétnich parametri




serveru Typ1l. VSechny
nové licence musi byt
viditelné na licenénim

portale Microsoft a musi jit
sparovat s jiz 16t
zakoupenymi licencemi.

licenénim portale Microsoft a
a bude je moZné sparovat s jiz
16ti zakoupenymi licencemi.

Nami nabizeny Operacni systém serverl pro server — typ 1 splfiuje vSechny minimalni
parametry specifikované dle dokumentu Priloha ¢. 1 ZD - Technicka specifikace. Operacni
systém serveru pro server — typ 1 se sklada z nasledujicich polozek:”

Produktovy kod vyrobce

’ ”

Nazev

Pocet ks

1.4 Licence databazového serveru

Zpusob naplnéni tohoto | Zpusob naplnéni tohoto
povinného parametru — tzn. | povinného parametru — tzn.
Parametr |Popis parametru uvedeni vyrobce, obchedniho | uvedeni vyrobce, obchodniho
oznaceni, pfipadné uvedeni|oznaceni, pripadné uvedeni
konkrétnich parametrti konkrétnich parametrd
Z duvodu zajisténi kompatibility | Z duvodu zajisténi kompatibility
stavajicich aplikaci | stavajicich aplikaci
(agendovych 1S), ktere | (agendovych 1S), ktere
zadavatel provozuje na | zadavatel provozuje na
databazovem serveru Microsoft | databazovem serveru Microsoft
. | 8QL, zadavatel pozaduje |SQL, budou dodany licence
Provedeni | . & ; ; ;
licence databazového serveru v | databazoveho serveru v
aktualni verzi Standard pro 4 | aktualni verzi Standard pro 4
Core CPU pro provoz ve|Core CPU pro provoz ve
virtualnim prostredni  vcetné | virtualnim prostfedni vcetné
zajisténi dostupnosti novych | zajisténi dostupnosti novych
verzi verzi
Podpora vyrobce v délce 5 let aajislana. podpora Viokee v
JPATe WG ; délce 5 let spotivajici zejména
. . . | spocivajici zejména v naroku na : = e
Technicka opravné balicky a patche v naroku na opravné balicky a
podpora podpora bude uhrazana patche, podpoi'a § bude
ik . uhrazena soucasné s
soucasné s dodavkou.
dodavkou.

Nami nabizené Licence databazového serveru splfiuji v8echny minimalni parametry
specifikované dle dokumentu Pfiloha ¢. 1 ZD - Technicka specifikace. Licence databazového
serveru se sklada z nasledujicich polozek:

vyrobce

Produktovy

koéd | Nazev

Pocet
ks




1.5 Endpoint ochrana koncovych zafizenich

Parametr

Popis parametru

Zpusob naplnéni
tohoto povinného
parametru — tzn.
uvedeni vyrobce,
obchodniho oznaceni,
pfipadné uvedeni
konkrétnich parametrt

Zpusob naplnéni tohoto
povinného parametru — tzn.
uvedeni vyrobce, obchodniho
oznaceni, pfipadné uvedeni
konkrétnich parametru

Zakladni technické
pozadavky

Pozadujeme platformu na
endpoint protekci koncovych
stanic s centralnim
managementem, dodany
endpoint SW musi byt
centralné fizeny,
dohledovany a spravovany z
jednoho mista - Endpoint
Management Serveru, cela
dodavka musi obsahovat
viechny komponenty
systému vcéetné SW pro
centralni managment server
a software na klienty a
licence, moznost budouciho
rozsifeni poctu
spravovanych klientl, feSeni
nesmi byt v dobé podani
nabidky v rezimu end of
sales/end of support.
V&echny poZzadované funkce
musi byt v dobé podani
nabidky soucasti stabilni
verze operacniho
systému/firmware, funkce
teprve zafazené na tzv.
roadmapu nebudou
akceptovany a to proto, Zze
jesté nejsou nasazeny a
budou teprve vyvijeny.

Nabizime platformu na
endpoint protekci koncovych
stanic s centralnim
managementem, dodany
endpoint SW je centralné
fizeny, dohledovany a
spravovany z jednoho mista -
Endpoint Management
Serveru, cela dodavka
obsahuje véechny
komponenty systemu vcetné
SW pro centralni managment
server a software na klienty a
licence, mozZnost budouciho
rozsifeni poctu spravovanych
klientt, feSeni neni v dobé
podani nabidky v reZimu end
of sales/end of support.
V&echny poZzadované funkce
jsou v dobé podani nabidky
soucasti stabilni verze
operacniho systému/firmware,
funkce teprve zarazené na
tzv. roadmapu nenibizime,
protoZe jesté nejsou
nasazeny a budou teprve
vyvijeny.

Pozadavky na endpoint
management systém

Endpoint Management
server musi byt dostupny ve
formé Softwaru fungujicim
minimalné na Microsoft
Windows Server 2012 R2
nebo noveéji, schopnost
zakladni viditelnost na
Windows, MAC, Linux,
Android, 10S a ChromeBook
endpointy, funkce inventory
managment s viditelnosti na
jednotlivé aplikace na
klientech a licence
managment s moznosti
zasilani inventory logu real-
time na logovaci server,
integrace s prostiedim
Active Directory a
nasazeni/instalace
centralniho MSI baliCku na
jednotlivé klienty pomoci
GPO, moznost sledovat a

Endpoint Management server
je dostupny ve formé
Softwaru fungujicim na
Microsoft Windows Server
2012 R2 nebo novéjsi,
schopnost zakladni
viditelnost na Windows, MAC,
Linux, Android, 10S a
ChromeBook endpointy,
funkce inventory managment
s viditelnosti na jednotlivé
aplikace na klientech a
licence managment s
moznosti zasilani inventory
logli real-time na logovaci
server, integrace s prostfedim
Active Directory a
nasazenifinstalace
centralniho MSI balicku na
jednotlivé klienty pomoci
GPO, mozZnost sledovat a
shlédnout aktualni status




shlédnout aktualni status
aktivit na daném endpointu
véetné bezpeénostnich
uddlosti, centralizované
nasazeni a sprava
endpointd, véetné software
updati endpaint feseni
spravovanych klientu,
podpora kontroly USB
zarizenich. Endpoint
ochrana musi byt schopna
zakazat nebo naopak povolit
konkrétni USB zafizeni na
zakladé HW ID, podpora
automatického blokovani a
karantény infikovanych a
napadenych koncovych
stanic bez potfeby manualni
intervence administratora

aktivit na daném endpointu
véetné& bezpe&nostnich
udalosti, centralizované
nasazeni a sprava endpointu,
v&etné software updatu
endpoint feSeni spravovanych
klientl, podpora kontroly USB
zarizenich. Endpoint ochrana
je schopna zakazat nebo
naopak povolit konkrétni USB
zarizeni na zakladé HW ID,
podpora automatického
blokovani a karantény
infikovanych a napadenych
koncovych stanic bez potifeby
manualni intervence
administratora

Podpora nastaveni
postovniho serveru pro
zasilani varovani a chyb
systému. MozZnost tagovani
Windows, MAC a Linux
klientl na zakladé certifikatu
nebo OS verze nebo
pfitomnosti Antivirového
softwaru nebo pfitomnosti
ur¢eného souboru. Nasledna
synchronizace dynamicky
vytvofenych group, firewall
objektd dle zadanych tagu
do Next Generation
Firewallu, které jsou soucasti
dodavky dle této specifikace,
a moZnost pouZiti danych
dynamicky group nebo adres
ve firewall pravidlech.
Obousmérna a vyrobcem
podporovana integrace s
dalSimi nabizenymi
bezpecnostnimi prvky,
pfedevsim Next Generation
Firewall, ktery je souéasti
dodavky dle této specifikace,
za Ucelem sdileni provozné
telemetrickych informaci a
informaci o odhalenych
hrozbach. Integrace s
centralnim logovacim
systémem, ktery je soucasti
dodavky dle této specifikace,
za ucelem sbéru logl a
tvorby reportu. Moznost
synchronizace profill web
filteringu s Next Generation
Firewallem , ktery je soucasti
dodavky dle této specifikace.
Centralni sprava endpoint
profild — Windows, MAC a
Linux musi umét ziskavat
informace z AD serveru,
Windows Workgroupy nebo
manualné z endpoint
konektivity na zakladé
telemetrie.

Podpora nastaveni
postovniho serveru pro
zasilani varovani a chyb
systému. MoZnost tagovani
Windows, MAC a Linux
klientd na zakladé certifikatu
nebo OS verze nebo
pfitomnosti Antivirového
softwaru nebo pfitomnosti
uréeného souboru. Nasledna
synchronizace dynamicky
vytvofenych group, firewall
objektd dle zadanych tagu do
Next Generation Firewallu,
které jsou soucasti dodavky
dle této specifikace, a
moZnost pouziti danych
dynamicky group nebo adres
ve firewall pravidlech.
Obousmérna a vyrobcem
podporovana integrace s
dalsimi nabizenymi
bezpe&nostnimi prvky,
predevsim Next Generation
Firewall, ktery je souéasti
dodavky dle této specifikace,
za ucelem sdileni provozné
telemetrickych informaci a
informaci o odhalenych
hrozbach. Integrace s
centralnim logovacim
systémem, ktery je soucasti
dodavky dle této specifikace,
za Ucelem sbéru logl a tvorby
reportt. MozZnost
synchronizace profili web
filteringu s Next Generation
Firewallem , ktery je soucasti
dodavky dle této specifikace.
Centralni sprava endpoint
profild — Windows, MAC a
Linux musi umét ziskavat
informace z AD serveru,
Windows Workgroupy nebo
manualné z endpoint
konektivity na zakladé
telemetrie.

Pozadavky na endpoint
software

Funkce automatického
pfipojeni do VPN pied

Funkce automatického
pfipojeni do VPN pred




pfinlaseni uZivatele do
Windows

pfihlaseni uzivatele do
Windows

Moznost autentikace klientu
pomoci RADIUSu, LDAPu,
TACACSH+, certifikatem nebo
ovérenim oproti lokalni
databazi na endpoint
manageru

Autentikace klientu pomoci
RADIUSu, LDAPu,
TACACS+, certifikatem nebo
ovérenim oproti lokalni
databazi na endpoint
manageru

Podporované platformy
operacnich systému:

¢  Windows 7 a
nove;jsi

* Windows
server 2012 a novéjsi

e« macOS
10.14 a novéjsi

e  mobilni
platformy iOS min. 9.0 a
Android min. 5.0

e Linux Ubutnu
16.04 a novejsi

Podporované platformy
operacnich systému:

+ Windows 7 a
novéjsi

e Windows
server 2012 a novéjsi

« mac0S 10.14
a novéjsi

e mobilni
platformy iOS min. 9.0 a
Android min. 5.0

e Linux Ubutnu
16.04 a novéjsi

SSL VPN funckionalita
dostupna minimalné pro
Windows, MAC, Android,
I0S a Linux Klienty

SSL VPN funckionalita
dostupna pro Windows, MAC,
Android, |OS a Linux klienty

IPsec VPN funkcionalita
dostupna minimalné pro
Windows, MAC a Android
klienty

IPsec VPN funkcionalita
dostupna pro Windows, MAC
a Android klienty

MozZnost aplikaéni firewallu
pro Windows a MAC Klienty,
mozZnost web filterinu pro
Windows, MAC, Android,
IOS a Linux

MoZnost aplikaéni firewallu
pro Windows a MAC klienty,
moznost web filterinu pro
Windows, MAC, Android, 10S
a Linux

Antivirova ochrana s umélou
inteligenci pro Windows,
MAC a Linux klienty,
Cloudovy sandboxing pro
Windows a MAC klienty,
Windows stanice museji byt
chranény ochranou proti
Ransomwaru

Antivirova ochrana s umélou
inteligenci pro Windows, MAC
a Linux klienty, Cloudovy
sandboxing pro Windows a
MAC klienty, Windows stanice
museji byt chranény ochranou
proti Ransomwaru

MozZnost spravy
konfiguracnich profila
pomoci XML

MozZnost spravy
konfiguraénich profili pomoci
XML

Bezpecnostni
certifikace

PoZadavek alespor jedné
z nasledujicich

bezpecnostnich certifikaci
nezavislych poskytovatell:

e Certifikace
VB 100 Virus

» Certifikace
NSS labs recommended

+ Certifikace
AV comparatives

bezpecnostnich certifikaci
nezavislych poskytovatelu:

e Certifikace
NSS labs recommended

Délka licence a
technicka podpora

Je pozadovana licence
v délce trvani 3 let, vCetné
naroku na aktualizacni

licence v délce trvani 3 let,
véetné naroku na aktualizacni




balicky zranitelnosti a
software.

v podobé novych verzi
software a aktualizaéni

dalsich 2 let.

Dale je pozadovana podpora

baliéky zranitelnosti po dobu

balicky zranitelnosti a
software.

podpora v podobé novych
verzi software a aktualizacni
balicky zranitelnosti po dobu
dalsich 2 let.

Nami nabizena Endpoint ochrana koncovych zafizeni spliuje vSechny minimalni parametry

v

specifikované dle dokumentu Pfiloha €. 1 ZD - Technicka specifikace. Endpoint ochrana
koncovych zarizeni se sklada z nasledujicich polozek:

vyrobce

Produktovy kod

Nazev

Pocet
ks

1.6 FireWall
Zpusob naplnéni tohoto Zggii?]%hgaplgfgr; et?rsz
povinného parametru - tzn. E:n e de[r)\i Srobios
Parametr Popis parametru uvedeni vyrobce, obchodniho obého anftic ozzaéeni'
oznaceni, pfipadné uvedeni pHipadné uvedent

konkrétnich parametrd

konkrétnich parametru

Zakladni
technicke
pozadavky

PoZadujeme platformu
postavenou na HW akcelerované
architekture (j. zafizeni vybavené
kombinaci CPU + specializované

Nabizime platformu postavenou
na HW akcelerované architektuie
(tj. zafizeni vybavené kombinaci
CPU + specializované obvody

obvody FPGA/ASIC pro | FPGA/ASIC  pro  zpracovani
Zpracovani komunikace a | komunikace a vybranych
vybranych vypocetné narofnych | vypocetné naronych  funkci
funkci (firewall, SSL dekrypce, | (firewall, SSL dekrypce,
porovnavani se signaturovou | porovnavani se signaturovou
databazi) databazi)

Cela dodavka musi obsahovat
vSechny HW komponenty a
licence. Zadné z nabizenych
feSeni nesmi byt v dobé podani
nabidky v rezimu end of sales/end
of support. V8echny pozadované
funkce musi byt v dobé podani

Cela dodavka obsahuje vSechny
HW komponenty a licence. Zadné
z nabizenych feSeni neni v dobé
podani nabidky v rezimu end of
sales/end of support. VSechny
pozadované funkce jsou v dobé
podani nabidky soucasti stabilni

nabidky souéasti stabilni verze | verze operacniho
operatniho  systému/firmware, | systému/firmware, nenabizime
funkce  zafazené na  tzv.|funkce zafazené na tzv.
roadmapu nebudou akceptovany. | roadmapu.

PoZadujeme dodani zafizeni ve
formatu HW appliance o velikosti
max. 1RU a veskeré pfislusenstvi
(montazni prvky) pro montaz do
RACKu

Nabizime dodani zafizeni ve
formatu HW appliance o velikosti
max. 1RU a veskeré pfislusenstvi
(montazni prvky) pro montaz do
RACKu

Dodané fedeni musi umoznovat
rozSifeni platformy o dalsi kus
NGFW,jehoz cilem bude
zajistovani sdileni telemetrickych

Dodané reseni umozriuje
roz§ifeni platformy o dalsi kus
NGFW jehoz cilem bude
zajistovani sdileni telemetrickych




informaci, vizualizace stavu sité,
zafizeni a klientd, pficemz cele
feSeni musi byt podporovano
vyrobcem

informaci, vizualizace stavu sité,
zafizeni a klientd, pfitemzZ cele
feSeni je podporovano vyrobcem

feSeni musi umoznovat rozsireni
platiormy pro sbér logu a
grafickeho  reportingu  vetné
oboustranné komunikace (tim se
rozumi minimalné odeslani a
zpétné nacitani logu pro ucel
vizualizace), nabizené FeSeni
musi prokazatelné garantovat
podporu této funkcionality.

feseni umoznuje rozsifeni
platformy pro sbér logli a
grafickeho reportingu  véetné

oboustranné komunikace (tim se
rozumi minimaliné odeslani a
zpétné nacitani logl pro ucel
vizualizace), nabizené feSeni
prokazatelné garantuje podporu
této funkcionality.

min 16x Pocet sitovych rozhrani
copper RJ45 10/100/1000

16x Pocet sitovych rozhrani
copper RJ45 10/100/1000

min. 8% Pocet GE SFP

8x Pocet GE SFP

min. 4x 10GE SFP 4x 10GE SFP
min. 1x Konzolovy port pro|1x Konzolovy port pro
HW management management
aramet
P v min. 1x dedikovany port RJ45 pro | 1% dedikovany port RJ45 pro
management management
minx 1x USB 3.0 port pro zalohu | 1x USB 3.0 port pro zalohu
konfigurace, pfipadné pro | konfigurace, pfipadné pro
pripojeni USB 4G modemu pripojeni USB 4G modemu
Redundantni napajeci zdroj Redundantni napajeci zdroj
Propustnost FW (stavové | Propustnost Fw (stavové
filtrovani, UDP paket) paket o |filtrovani, UDP paket) paket o
velikosti 1518 B, 512 B, 64 B- min | velikosti 1518 B, 512 B, 64 B- min
26000 Mbps, 26000 Mbps, 10000 | 26000 Mbps, 26000 Mbps, 10000
Mbps, latence firewallu (64 B |Mbps, latence firewallu (64 B
Vykonnostni | UDP paket) - max 5 mikro sec, | UDP paket) - 5 mikro sec, pocCet
parametry pocet naraz otevienych spojeni — | naraz otevienych spojeni — 2,7
min 2,7 M, pocet novych spojeni | M, pocet novych spojeni za
za sekundu - min. 260 000, pocet | sekundu - 260 000, pocet firewall
firewall pravidel az 10 000, |pravidel az 10 000, podpora
podpora virtualizace (min 10 |virtualizace ( 10 virtualnich
virtualnich kontexta), kontextu),
Podpora rezimu vysoké | Podpora rezimu vysoke
dostupnosti, L2, Active Active, |dostupnosti, L2, Active Active,
Active Passive, full mesh HA, | Active Passive, full mesh HA,
VRRP, synchronizace stavoveé |VRRP, synchronizace stavove
tabulky a IPsec SAs mezi nédy v | tabulky a IPsec SAs mezi nody v
clusteru clusteru
Rezim fungovani L2 — | Rezim fungovani L2 -
transparentni  rezim, L3 - |transparentni rezim, L3 -
NAT/Router NAT/Router
Podpora VLAN Podpora VLAN
Zakladni ; S : g
funkce Podopora multicast, vytvareni | Podopora multicast, vytvafeni

politiky pro multicast routovani

politiky pro multicast routovani

Podpora 802.3ad link aggregation

Podpora 802.3ad link aggregation

Funkce Load Balancing -
mozZnost rozdélovani zatéze
smeérujici na virtualni IP na realné
servery, podpora health check
funkci, podpora SSL offloading

Funkce Load Balancing -
mozZnost  rozdélovani  zatéze
smérujici na virtualni IP na realné
servery, podpora health check
funkci, podpora SSL offloading

Podpora centralni NATovaci
tabulky, stavova inspekce SCTP
komunikace

Podpora centraini NATovaci
tabulky, stavova inspekce SCTP
komunikace




Podpora dynamickych
routovacich  protokolt  BGP,
OSFF, ISIS, RIP

Podpora dynamickych
routovacich  protokolt  BGP,
OSPF, ISIS, RIP

Policy-based routing

Policy-based routing

Funkce SD WAN — moznost
rozkladani provozu mezi vice
linek na zakladé aplikaénich
signatur, IP adres a porti u
znamych aplikaci, kvality linky

Funkce SD WAN - moznost
rozkladani provozu mezi vice
linek na zakladé aplikaénich
signatur, IP adres a portd u
znamych aplikaci, kvality linky

VPN funkce

vCéetné automatické detekce |vCetné automatické detekce
nefunkénosti linky nefunk&nosti linky

Funkce SSL VPN: podpora|Funkce SSL VPN: podpora
klientskeho i bezklientskeho | klientskeho i  bezklientskeho

(portalového) rezimu, minimalni
pocet soucasné navazanych SSL
VPN tunelt 450, minimalni
propustnost SSL VPN 1900Mbps

(portalového)  reZimu, pocet
soucasné navazanych SSL VPN
tunell 450, propustnost SSL VPN
1900Mbps

Funkce IPSEC VPN: podpora
site-to-site VPN, podpora
klientskych VPN, dostupnost VPN
klienta pro koncové stanice
(Windows, MacOS), funkce
klientskych IPSec VPN nesmi byt
licencovana na pocet uzivatelt. V
opatném pfipadé pozadujeme
dodani neomezené licence,
minimaini pocet IPSEC VPN
tuneltl typu lokalita-lokalita 2300,
minimalni  pocet  klientskych
IPSEC VPN tuneld 15000,
propustnost IPSec VPN min. 12,5
Gbps (méfeno pfi AES256-
SHA256), podpora konfigurace
redundatnich IPSec VPN tunelu
za pomoci statického smérovani,
podpora konfigurace
redundatnich IPSec VPN tunell
za pomoci dynamického
smérovani, podpora funkce
dynamického navazovani IPsec
tuneltl dle potieby komunikace,
podpora VXLAN, podpora L2TP,
PPTP, GRE, podpora
dynamickych routovaci protokolQ
OSPF, BGP ve VPN IPsec

Funkce IPSEC VPN: podpora
site-to-site VPN, podpora
klientskych VPN, dostupnost VPN

klienta pro koncové stanice
(Windows, MacOS), funkce
klientskych IPSec VPN neni

licencovana na pocet uZivatela.
Nabizime dodani neomezené
licence, minimalni pocet IPSEC
VPN tunell typu lokalita-lokalita
2300, minimalni pocet klientskych
IPSEC VPN tuneld 15000,
propustnost IPSec VPN min. 12,5
Gbps (méfeno pii AES256-
SHAZ256), podpora konfigurace
redundatnich IPSec VPN tunelu
za pomoci statického smérovani,
podpora konfigurace
redundatnich IPSec VPN tunelu
za pomoci dynamického
smeérovani, podpora funkce
dynamického navazovani |Psec
tunelll dle potfeby komunikace,
podpora VXLAN, podpora L2TP,
PPTP, GRE, podpora
dynamickych routovaci protokolu
OSPF, BGP ve VPN IPsec

UTM

Funkce detekce aplikaci na L7
(Application Control)

Funkce detekce aplikaci na L7
(Application Control)

Funkce detekce a potlaceni
naruseni (IPS/IDS)

Funkce detekce a
naruseni (IPS/IDS)

potlaceni

Funkce antivirové kontroly

Funkce antivirové kontroly

Funkce kategorizace webovych
stranek

Funkce kategorizace webovych
stranek

Funkce DNS filtru

Funkce DNS filtru

Funkce ochrany pfed Unikem
citlivych informaci (DLP)

Funkce ochrany pfed unikem
citlivych informaci (DLP)

Pokrotile
funkcionality

MozZnost  nastavovat firewall
politiku na zakladé geografickych
udaju

MozZnost nastavovat firewall
politiku na zakladé geografickych
udaju

Aplikace firewall policy na znamé
internetové sluzby, kde databaze

Aplikace firewall policy na zname
internetove sluzby, kde databaze




téchto sluzeb je pravidelné
aktualizovana vyrobcem

téchto sluzeb je pravidelné
aktualizovana vyrobcem

Moznost snadné integrace
cloudové sluzby. Minimalné na:
MS  Azure, Amazon Web
Services, Google Cloud

MozZnost snadné integrace
cloudove sluzby. Minimalné na:
MS  Azure, Amazon Web
Services, Google Cloud

Podpora Identity based policy —
nastaveni bezpecCnosti uzivateli
na zakladé ¢lenstvi ve skupiné na
doménovém kontroléru

Podpora Identity based policy —
nastaveni bezpecCnosti uzivateli
na zakladé ¢lenstvi ve skupiné na
doménoveém kontroléru

Viditelnost do
aplika¢ni Grovni

provozu na

Viditelnost do
aplikaéni trovni

provozu na

MozZnost definice FW pravidel v
tzv. NGFW rezimu (tj. soucasti
zakladni definice FW pravidla je
kromé zdroje/cile také typ
aplikace (definované v ramci
funkce application control, nikoliv
pouhy TCP/UDP port) resp.
kategorie URL filteringu (nikoliv
jako AppCtrl resp URL filtering
profii  aplikovany na dané
pravidlo)

MoZnost definice FW pravidel v
tzv. NGFW rezimu (tj. soucasti
zakladni definice FW pravidla je
kromé& zdroje/cile take typ
aplikace (definované v ramci
funkce application control, nikoliv
pouhy TCP/UDP port) resp.
kategorie URL filteringu (nikoliv
jako AppCtrl resp URL filtering
profii  aplikovany na dané
pravidlo)

Ovéfovani uzivatell LDAP, Active
Directory, Single Sign On,
Radius, TACACS+, Ovérovani na
zakladé certifikatu

Ovérovani uzivatela LDAP, Active
Directory, Single Sign On,
Radius, TACACS+, Ovéfovani na
zakladeé certifikatu

Dynamické profily — mozZnost
prifadit konkrétni profil uzZivateli
na zakladé jeho ovéreni

Dynamické profily — moznost
priradit konkrétni profil uzivateli
na zakladé jeho ovéreni

Traffic Shaping, QoS s podporou
priroritizace provozu na zakladé
DSCP markovani a ToS, aplikace

Traffic Shaping, QoS s podporou
priroritizace provozu na zakladé
DSCP markovani a ToS, aplikace

traffic shaping na konkrétni |traffic shaping na konkrétni
aplikaci nebo webovou kategorii | aplikaci nebo webovou kategorii
Podpora VolP, SIP vcetné |Podpora VolP, SIP vietné
zabezpeceni, rate limitingu, | zabezpeceni, rate limitingu,

analyzy protokolu

analyzy protokolu

Podpora funkce reverzni proxy

Podpora funkce reverzni proxy

Podpora silné autentizace
uzivatelll — integrovana podpora
generator jednorazovych hesel
(OTP) - pro dvoufaktorovou
autentizaci, podpora certifikatd
pro ovéreni uzivatelu

Podpora silné autentizace
uzivateli — integrovana podpora
generator jednorazovych hesel
(OTP) - pro dvoufaktorovou
autentizaci, podpora certifikatu
pro ovéreni uzivateld

Explicit proxy

podpora vSech pozZadovanych

ochrannych profild  (AV, IPS,
AppCitrl, DLP), podpora
transparentniho ovérovani

uzivateld proti MS AD protokolem

Kerberos, funkce transparentni
proxy, kdy dochazi k
automatickému presmérovani

provozu na proxy server bez
nutnosti  konfigurovat  klienta,
funkce transparentniho ovérovani
uzivatelt pomoci domeny (MS
Active Directory) véetné podpory
autentizace uzivatel na
terminalovém serveru

podpora vSech pozadovanych

ochrannych profild  (AV, IPS,
AppCtrl, DLP), podpora
transparentniho ovefovani

uzivatelt proti MS AD protokolem
Kerberos, funkce transparentni
proxy, kdy dochazi k
automatickému pfesmérovani
provozu na proxy server bez
nutnosti  konfigurovat klienta,
funkce transparentniho ovérovani
uZivatell pomoci domény (MS
Active Directory) vEetné podpory
autentizace uZivatel na
terminalovém serveru




Podpora izolovanych virtualnich
kontextu (virtualizace FW na
danem HW). Kazdy virtualni
kontext musi byt plnchodnotné
feSeni vCeiné oddéleného GUI,
management Uétu, atp.

Podpora izolovanych virtualnich
kontextl (virtualizace FW na
daném HW). Kazdy virtualni
kontext je plnohodnotné feSeni
vCeiné oddéleného GUI,
management Uctl, atp.

Souc¢asti dodavky musi byt
licence na min. 10 virtualnich
kontextu (v€etné licence na

Soucééasti dodavky je licence na
min. 10 virtualnich  kontextu
(v€etné licence na kompletni

vyrobcem, moznost zaclenéni do
stavajiciho systému dohledu sité
(je definovan v priloze podléhajici
NDA)

Virtualizace kompletni podporu " 2
= . Z . podporu pozadovanych
pozadovanych bezpecnostnich b 9 ; ; 5
: ¥ i ezpecnostnich funkci v téchto
funkci v téchto virtualnich virtualnich kontextech)
kontextech)
Podporou izolovanych | Podporou izolovanych
administratorskych ~ 0¢t0  pro | administratorskych  Gétu  pro
spravu jednotlivych virtualnich | spravu  jednotlivych  virtualnich
kontextu (samostatny | kontextd (samostatny
administrator pro jeden &i vice | administrator pro jeden ¢&i vice
virtualnich kontexta) virtualnich kontextd)
FW cluster musi byt mozné | FW cluster ije mozneé
pinohodnotné spravovat pomoci | plnohodnotné spravovat pomoci
lokalniho GUI a CLlI, | lokalniho GUI a CLlI,
provozovaného pfime na FW |provozovanéhe pfimo na FW
platformé bez nutnosti instalovat | platformé bez nutnosti instalovat
klienta na koncovou | klienta na koncovou
(management) stanici (management) stanici
Podpora SNMP véetné SMPB
Management | MIB souboru dodavaného | Podpora SNMP véetné SMPB

MIB souboru dodavaného
vyrobcem, moznost zaclenéni do
stavajiciho systemu dohledu site

Podpora otevieného API
(moznost integrace vybranych
funkci do stavajici management
infrastruktury)

Podpora otevieného API
(moznost integrace vybranych
funkei do stavajici management
infrastruktury)

Zaruka, servis
a technicka
podpora

Zaruka 60 mésicu, servisni zasah
nasledujici pracovni den od
nahlaSeni zavady, v misté
instalace. Servis je poskytovan
vyrobcem firewallu.

Zaruka 60 mésicu, servisni zasah
nasledujici pracovni den od
nahlaseni zavady, v misté
instalace. Servis je poskytovan
vyrobcem firewallu.

Technicka podpora vyrobce
vdeéelce 60 mésich spoCivajici
zejména v naroku na aktualizaéni
balicky zranitelnosti, opravné
balicky a patche, podpora bude
uhrazena sou¢asné s dodavkou.

Technicka podpora vyrobce
v délce 60 meésica spocivajici
zejména v naroku na aktualizac¢ni
balicky zranitelnosti, opravneé
balicky a patche, podpora bude
uhrazena soucasné s dodavkou.

Nami nabizeny FireWall splfiuje vSechny minimalni parametry specifikované dle dokumentu
Priloha €. 1 ZD - Technicka specifikace. FireWall se sklada z nasledujicich polozek:

Produktovy
vyrobce

kod | Nazev

Pocet
ks




1.7 Web aplikacni firewall

Parametr

Popis parametru

Zpisob  naplnéni  tohoto
povinneho parametru — tzn.
uvedeni vyrobce, obchodniho
oznaceni, pfipadné uvedeni
konkrétnich parametrii

Obecné poZadavky

Je pozadovano feSeni na
ochranu pfistupu uZivatela k
webovemu obsahu pomoci
air-gap prostiedi mezi
klientem a serverem. Regeni
funguijici jako VM appliance
(proprietarni operacni systém
vyrobce véetné vSech funkci)
v prostredi VMWare ESXi,
KVM, Microsoft Hyper-V.

Nabizime fe$eni na ochranu

pristupu uzZivatell k
webovému obsahu pomoci
air-gap prostredi mezi

klientem a serverem. Reseni
funguje jako VM appliance
(proprietarni operacni systém
vyrobce véetné vSech funkci)
v prostiedi VMWare ESX|,
KVM, Microsoft Hyper-V.

Pozadavky na
ktera umozni uziti
nasledujicich VM
systémovych prostredkl

licenci,

Podpora 4 fyzickych sitovych
rozhrani v ramci sitoveho
prostfedi hypervisoru

Podpora 4 fyzickych sitovych
rozhrani v ramci sitoveho
prostfedi hypervisoru

Podpora VMware ESXi,

KVM, MS HyperV

Podpora VMware ESXi, KVM,
MS HyperV

VM appliance alokuje min. 8
vCPU

VM appliance alokuje 8
vCPU

VM appliance alokuje min. 24
GB paméti

VM appliance alokuje 24 GB
paméti

VM appliance alokuje min.
19GB diskového prostoru

VM appliance alokuje 19GB
diskového prostoru

Licence pro aspoil 100

Licence pro 100 souéasnych

Funkéni pozadavky

souasnych  uZivatelskych | .. 3 e
spojani uZivatelskych spojeni
Reseni izolace prohlizede | ReSeni izolace prohlizede

bez klienta, které umoznuje

uzivateli pfistupovat k
potencialné Skodlivému
obsahu pomoci béZného
prohlizece bez rizika
ohroZeni prohliZzece,
poCitate nebo mobilniho

zarizeni. Obsah je uchovan
uvnitf virtualniho kontejneru

bez klienta, které umozfuje
uZivateli pfistupovat k
potencialné Skodlivemu
obsahu pomoci béZného
prohlizece bez rizika
ohroZeni prohlizecCe, pocitace
nebo mobilniho zafizeni.
Obsah je uchovan uvnitf
virtualniho kontejneru

Nebezpeény obsah webu,
skripty a kompletni obsah je
uchovan, spoustén a
testovan uvnitf virtualnich
kontejner(, které vznikaji a
zanikaji plné dynamicky.
UZivatelum je  zobrazen
obsah virtualniho kontejneru
(dana navstivena webova
stranka) je pouze vykreslena,
odkazy na strance jsou
volitelné piné interaktivni
véetné prehravani
pripadnych videi na strance.
Proces vykreslovani vSak
zabrafiuje tomu, aby jakykoli
obsah mohl pfejit do systému
uZivatele.

Nebezpeény obsah webu,
skripty a kompletni obsah je

uchovan, spoustén a
testovan uvnitr  virtualnich
kontejnert, které vznikaji a
zanikaji plné dynamicky.

UZivatelum je  zobrazen
obsah virtuainiho kontejneru
(dana navstivena webova
stranka) je pouze vykreslena,
odkazy na strance jsou
voliteiné piné interaktivni
véetné pfehravani
pripadnych videl na strance.
Proces vykreslovani v8ak
zabrariuje tomu, aby jakykoli
obsah mohl prejit do systému
uZivatele.

Zplsob naplnéni
tohoto povinného
parametru - tzn.
uvedeni vyrobce,
obchodniho oznadeni,
pfipadné uvedeni
konkrétnich parametrt



MoZnost nasazeni v reZimu
proxy, IP forwardingu nebo
URL rewritingu

MoZnost nasazeni v reZimu
proxy, IP forwardingu nebo
URL rewritingu

Antivirova ochrana a webovy
filtering jsou  soucastim
systému

Antivirova ochrana a webovy
filtering jsou  souc¢astim
systému

Integrace s next generation
firewallem, ktery je soucasti
dodavky dle této specifikace,
za ucelem ochrany a izolace
klientskeho weboveho
obsahu v proxy reZimu

Integrace s next generation
firewallem, ktery je soucasti
dodavky dle této specifikace,
za UcCelem ochrany a izolace
klientskeho webového
obsahu v proxy reZzimu

Integrace  se  zafizenim
ochrany emailového provozu,
ktery je soucasti dodavky dle
této specifikace, za ucelem
ochrany emailove
komunikace ve spolupraci s
funkci ,click — protection®

Integrace se  zafizenim
ochrany emailového provozu,
ktery je soucasti dodavky dle
této specifikace, za Ucelem
ochrany emailové
komunikace ve spolupraci s
funkci ,click — protection”

Ochrana  proti malwaru, | Ochrana proti malwaru,
ransomwaru a dalsim zero- | ransomwaru a dalSim zero-
day hrozbam v air-gap | day hrozbam v air-gap
prostredi prostredi

Podpora alespon | Podpora alespon
nasledujicich webovych | nasledujicich webovych

prohlizect — Edge, Chrome,
Safari, Firefox bez nutnosti
instalace jakékoliv aplikace
nebo pluginu. Cely systém je
tvz. clientless

prohlizec — Edge, Chrome,
Safari, Firefox bez nutnosti
instalace jakeékoliv aplikace
nebo pluginu. Cely systém je
tvz. clientless

Zakladni
pozadavky

technické

fedeni typu virtualni
appliance S podporou
minimainé VMware, KVM a
Hyper-V

reseni typu virtualni
appliance s podporou
VMware, KVM a Hyper-V

Operaéni systém pro Web
Application Firewall (WAF)
musi byt dodavan formou
jediného funkéniho firmware
od jednoho vyrobce, aby
predesel skladani
vicerokomponent, ktere
budou vyzadovat  vétsi
naroky na spravu a provoz.

Operacni systém pro Web
Application Firewall (WAF)
musi byt dodavan formou
jediného funkéniho firmware
od jednoho vyrobce, aby
prede3el skladani
vicerokomponent, které
budou vyZadovat vétsi naroky
na spravu a provoz.

Podpora minimainé min. 8
virtualnich interface

Podpora 8 virtualnich

interface

HTTP propustnost az 100
bps

HTTP propustnost az 100 bps

MoZnost Skalovatelného
navyseni poctu vCPU

MoZnost Skalovatelného
navyseni poétu vCPU

Podpora min. 2TB ulozisté
pro logovani

Podpora min. 2TB dlozisté
pro logovani

Podpora rezimu  vysoke
dostupnosti  (A-A i A-P),
pokud tato funkce vyZzaduje

rezimu
(A-A i

Podpora
dostupnosti

vysoké
A-P),

licenci, tak tato musi byt | licence sougasti dodavky
soutasti dodavky

Podpora funkce | Podpora funkce
synchronizace  konfigurace | synchronizace  konfigurace

mezi dvéma samostatnymi
WAF prvky, tj synchronizace

mezi dvéma samostatnymi
WAF prvky, tj synchronizace




konfigurace bez zapojeni v
HA reZzimu (primami a DR
lokalita)

konfigurace bez zapojeni v
HA rezimu (primarmi a DR
lokalita)

Podpora min. rezimu
Reverse proxy,
Transparentni rezim, pasivni
rezim (konfigurace na SPAN
portu
switche),WCCP,Podpora

Podpora rezimu Reverse
proxy, Transparentni rezim,
pasivni rezim (konfigurace na
SPAN portu
switche), WCCP,Podpora

Bezpecnostni funkce

HTTP wv1.0, v1.1, Nativni | HTTP v1.0, v1.1, Nativni
podpora HTTP/2, | podpora HTTP/2, Integrovany
Integrovany privodce/wizzard pro
pruvodce/wizzard pro | nej¢astéjsi typy konfiguraci,
nejCastéjsi typy konfiguraci,

Ochrana  pred OWASP | Ochrana pied OWASP
TOP10 TOP10

Validace protokolu http (dle
RFC)

Validace protokolu hitp (dle
RFC)

Podpora funkce strojového
u¢eni (machine leamning) -
(dvouroviiova detekce
anomalii a hrozeb za pomoci
databaze vzorkd vyrobce a
za pomoci strojového uéeni (
machine learning)

Podpora funkce strojového
ucéeni (machine learning) -
(dvouroviova detekce
anomalii a hrozeb za pomoci
databaze vzorki vyrobce a za
pomoci strojoveho uceni (
machine learning)

Ochrana pfed klasickymi typy
utoku na web aplikace (XSS,
SQL injection, Cross site
request forgery, session
hijacking, cookie poisoning,

)

Ochrana pred klasickymi typy
utoku na web aplikace (XSS,
SQL injection, Cross site
request forgery, session
hijacking, cookie poisoning,

Signatury pro ochranu pred
utoky na znamé weboveé
aplikace

Signatury pro ochranu pred
utcky na znamé webové
aplikace

Ochrana pfed utoky
brute-force

typu

Ochrana pred uOtoky

brute-force

typu

Ochrana pred utoky na OS &
webserver

Ochrana pied utoky na OS &
webserver

Ochrana pfed utoky typu L7
DoS/DDoS

Ochrana pfed utoky typu L7
DoS/DDoS

Podpora geolokacni
databaze, automaticky
aktualizované vyrobcem

Podpora geolokacni
databaze, automaticky
aktualizované vyrobcem

Podpora reputaéni DB pro IP
adresy

Podpora reputaéni DB pro IP
adresy

Rozpoznani a ochrana pfed
pfistupem automatizovanych
klientl/nastrojl (skenery,
crawlery, skripty, ...)

Rozpoznani a ochrana pred
pristupem automatizovanych
klient/nastrojl (skenery,
crawlery, skripty, ...)

Funkce wuser ftracking &
scoring (uzivatel je
identifikovan, jeho chovani je
nasledné dlouhodobé
sledovano a je mu dynamicky
upravovana reputace na
zakladé redlného chovani.
Pri  prekroceni hranicnich
hodnot je provedena
preddefinovana akce.)

Funkce wuser fracking &
scoring (uzivatel je
identifikovan, jeho chovani je
nasledné dlouhodobé
sledovano a je mu dynamicky
upravovana reputace na
zakladé realného chovani. PFi
prekroceni hrani¢nich hodnot
je provedena pfeddefinovana
akce.)




Funkce Credential Stuffing
(ochrana pred
kompromitovanymi

uZivatelskymi udaiji -

uZivatelské jméno a heslo je
kontrolovano oproti databazi
kompromitovanych jmen a
hesel. Nasledné je vykonana

Funkce Credential Stuffing
(ochrana pied
kompromitovanymi

uzivatelskymi Udaji -

uzivatelské jméno a heslo je
kontrolovano oproti databazi
kompromitovanych jmen a
hesel. Nasledné je vykonana

akce dle nastaveni - .

upozornaéni Hishi akce dle nastaveni -
2 2 meni lokovani

zablokovani daného UDOZ,O ol nebo zablokovan

= daneho uzivatele.)

uZivatele.)

pokrocila ochrana pred false
positive

pokrocila ochrana pred false
positive

Syntax based detection | Syntax based detection
(signatura popisujici utok je | (signatura popisujici utok je
kombinovana s inteligentni | kombinovana s inteligentni
analyzou analyzou

specifického/nestandardniho | specifického/nestandardniho
chovani S cilem | chovani s cilem
minimalizovat mnozstvi false | minimalizovat mnozstvi false
positives napf. u SQL |positives napf. u SQL
injection) injection)

Antivirova/antimalware
kontrola (kontrola
uploadovanych soubor()

Antivirova/antimalware
kontrola (kontrola
uploadovanych souborti)

AV kontrola integrovana do
WAF appliance (nikoliv jako
externi zafizeni/sluzba)

AV Kontrola integrovana do
WAF appliance (nikoliv jako
externi zafizenifsluzba)

Ochrana Skodlivym
kédem (malware,
ransomware, trojské koné,
atp.) véetné ochrany pred
polymorfnim kodem

pied

Ochrana pfed Skodlivym
kddem (malware,
ransomware, trojské koné,

atp.) véetné ochrany pfed
polymorfnim kédem

Signaturova databaze
udrZzovana vyrobcem a
automaticky aktualizovana

Signaturova databaze
udrzovana  vyrobcem a
automaticky aktualizovana

Podpora protokolt XML a
JSON

Podpora protokold XML a
JSON

Preddefinované politiky pro
nejznaméjsi aplikace (MS
Exchange, MS SharePoint,
OWA, WordPress)

Preddefinované politiky pro
nejznaméjsi aplikace (MS
Exchange, MS SharePaoint,
OWA, WordPress)

http basic, Klientsky SSL | http basic, Klientsky SSL
. certifikat, Podpora | certifikat, Podpora
:3:; %?irzz\f;nr}e dvoufaktorové  autentizace | dvoufaktorové  autentizace
alianicns (radius access-challenge | (radius access-challenge
y response), LDAP, | response), LDAP,
Radius,kerberos Radius, kerberos
Podpora SSO (single | http basic, html form, | http basic, html form,
sign on) kerberos kerberos

Sitové funkce

Podpora IPv4 i IPv6

Podpora IPv4 i IPv6

Pozadované algoritmy pro L7
load balancing jsou: Round

Robin, Weighted Round
Robin, Least Connection,
URI hash, Host hash,

Domain hash, Source IP
hash

Nabizené algoritmy pro L7
load balancing jsou: Round
Robin, Weighted Round
Robin, Least Connection, URI
hash, Host hash, Domain
hash, Source IP hash




PozZadované metody pro LB
persistence jsou: Source IP,
http header, URL parameter,
Insert cookie, Rewrite cookie,
Persistent cookie, Session ID
(ASP, PHP, JSP, SSL)

Nabizené metody pro LB
persistence jsou: Source IP,
http header, URL parameter,
Insert cookie, Rewrite cookie,
Persistent cookie, Session ID
(ASP, PHP, JSP, SSL)

Pozadované metody pro
kontrolu stavu serveru
(healthcheck metody) jsou:

. ICMP Ping,
TCP, TCP half open, TCP
SSL, http, HTTPS

. URL
rewriting

B Content
routing

. HTTPS

offloading, HTTPS inspekce

. PoZadujem
HW akcelerovany HTTPS
offload

Nabizené metody pro
kontrolu stavu serveru
(healthcheck metody) jsou:

. ICMP Ping,
TCP, TCP half open, TCP
SSL, hitp, HTTPS

*  URL rewriting
. Content

routing

. HTTPS
offloading, HTTPS inspekce

. PozZadujem
HW akcelerovany HTTPS
offload

Vulnerability scanner

. Komprese . Komprese
HTTP HTTP

® Object . Object
caching caching
vulnerability scanner | vulnerability scanner
integrovany do WAF | integrovany do WAF
appliance (moZnost interni | appliance (moZnost interni
bezpecénostni kontroly | bezpec&nostni kontroly

vlastnich web aplikaci)

vlastnich web aplikaci)

Vystup ve formatu PDF

Vystup ve formatu PDF

Definice automaticky
aktualizované vyrobcem

Definice automaticky
aktualizované vyrobcem

MoZnost automatického
importu  vysledku  auditu
pomoci externich nastroji a
nasledné automaticke tvorby

bezpecnostni politiky (tzv.
virtual patching) QRadar,
Weblnspect, Qualys,
Acunetix

MozZnost automatického
importu  vysledkl  auditu
pomoci externich nastroju a
nasledné automatické tvorby

bezpecnostni politiky (tzv.
virtual patching) QRadar,
Weblnspect, Qualys,
Acunetix

Plnohodnotna sprava pomoci
grafického rozhrani a CLI

Plnohodnotna sprava pomoci
grafickeho rozhrani a CLI

Management rozhrani | Management rozhrani
provozované pfimo  na| provozované pfimo  na
bezpecnostnim prvku (bez | bezpeénostnim prvku (bez
nutnosti instalovat | nutnosti instalovat
samostatny management | samostatny management
Management server) server)
Sprava pomoci web | Sprava pomoci web
browseru, bez  nutnosti | browseru, bez  nutnosti
instalovat management | instalovat management
aplikaci aplikaci
Podpora SNMP vEetné MIB | Podpora SNMP vcetné MIB
souboru dodavaného | souboru dodavaného
vyrcbcem vyrobcem




Musi obsahovat oteviené
API, které umozni integraci
do management prostiedi

Obsahuje oteviené API, které
umozni integraci do
management prostiedi

Virtualizace na urovni mgmt

rozhrani (mozZnost omezit
pfistup administratord na
vybrana pravidla resp.

chranéné servery)

Virtualizace na urovni mgmt

rozhrani (moZnost omezit
pfistup administratort  na
vybrana pravidla resp.

chranéneé servery)

Technicka podpora

Technicka podpora vyrobce
typu 24x7 v délce 60 mésicu
spocivajici zejména v naroku
na aktualizacni balicky a
technickou podporu.Podpora
bude uhrazena soucasné s
dodavkou.

Technicka podpora vyrobce
typu 24x7 v délce 60 mésicu
spocivajici zejména v naroku
na aktualizaéni balicky a
technickou podporu.Podpora
bude uhrazena soucasné s
dodavkou.

Nami nabizeny Web aplika¢ni firewall splfiuje vdechny minimalni parametry specifikované dle
dokumentu Pfiloha & 1 ZD - Technicka specifikace. Web aplikaéni firewall se sklada z
nasledujicich polozek:

Produktovy
kod vyrobce

Nazev

1.8 Systém ochrany emailové komunikace uradu

Pocet
ks

Parametr

Popis parametru

Zpusob naplnéni tohoto
povinného parametru — tzn.
uvedeni vyrobce, obchodniho
oznaceni, pripadné uvedeni
konkrétnich parametru

Obecné pozadavky

je pozadovano feSeni na
ochranu emailove
komunikace (bezpecna
emailova brana) fungujici
jako VM appliance

(proprietarni operacni systém
vyrobce véetné viech funkci)
v prostredi VMWare ESXi.
ReSeni zdivodu potieby
zajisténi  kompatibility se
stavajici virutalizaci nesmi
byturéené pro jiny druh
hypervizoru. Pozadujeme
provoz ve stavajici

je nabizeno feSeni na ochranu
emailové komunikace
(bezpecéna emailova brana)
fungujici jako VM appliance
(proprietarni operacni systém
vyrobce vcetné viech funkci)

v prostfedi VMWare ESXi.
Reseni zdavodu potieby
zajisteni  kompatibility se
stavajici  virutalizaci  neni
uréené pro jiny druh

hypervizoru. Nabizime provoz
ve stavajici virtualizaci, tedy
nikoliv HW appliance, a nikoliv

Zpusob naplnéni
fohoto povinného
parametru - tzn.
uvedeni vyrobce,
obchodniho oznaceni,
pripadné uvedeni
konkrétnich parametr(




virtualizaci, tedy nikoliv HW

appliance, a nikoliv jako
aplikacni software nad
b&znym OS.

jako aplikaéni software nad

b&Znym OS.

Pozadavky na licenci,

ktera umozni  uziti
nasledujicich VM
systémovych
prostfedku

Podpora 4 sitovych rozhrani
vramci sitoveho prostredi
hypervisoru

Podpora 4 sitovych rozhrani
vramci sitového prostredi
hypervisoru

Podpora Citrix / OpenSource
XenServer, VMware ESKXi,
KVM, MS HyperV

Podpora Citrix / OpenSource
XenServer, VMware ESXi,
KVM, MS HyperV

VM appliance alokuje min. 2
vCPU

VM appliance alokuje 2 vCPU

VM appliance alokuje min. 8
GB paméti

VM appliance alokuje 8 GB
paméti

VM appliance alokuje min. 2
TB diskového prostoru

VM appliance alokuje 2 TB
diskového prostoru

Licen¢né nezavisly model na
poCtu uzivateli, mailovych
schranek nebo [IP adres
(pokud jsou tyto funkce
licencovane, pozadujeme
dodani licence pro
neomezeny pocet schranek)

Licenéné nezavisly model na
poftu  uzivatell, mailovych
schranek nebo IP adres

Funkéni pozadavky

MoZnost nasazeni v rezimu
MTA gateway nebo
transparetni rezim

v rezimu
nebo

Moznost nasazeni
MTA gateway
transparetni rezim

MozZnost nasazeni v rezimu
vysoké dostupnosti (véetné
sdileny fronty) pro budouci
rozsireni

MozZnost nasazeni v reZimu
vysoke dostupnosti (vCetné
sdileny fronty) pro budouci
rozsireni

Obousmérna a vyrobcem
podporovana integrace s
dalSimi bezpeénostnimi prvky
NG Firewall, které jsou
soucastiho tohoto plnéni, za
ucelem sdileni provozné
telemetrickych informaci a
informaci o  odhalenych
hrozbach (Skodlivém kodu)
sandboxovaci technikou.

Obousmérna a  vyrobcem
podporovana  integrace s
dalsimi bezpecnostnimi prvky
NG Firewall, kiere jsou
soucastiho tohoto plnéni, za
ucelem sdileni provozné
telemetrickych informaci a
informaci o odhalenych
hrozbach (Skodlivém kédu)
sandboxovaci technikou.

Ochrana Skodlivému
kodu, nevyzadane
elektronické posté a uniku
citlivych dat

proti

Ochrana proti  Skodlivemu
kodu, nevyzadané elektronické
posté a uniku citlivych dat

Podpora vicelrovrioveé
detekce nevyzadané posty
(IP, domeny, reputacni
databaze, ovéfeni pfijemce,

DMARC, SPF, DKIM,
proprietérni funkce
rozpoznavani  nevyzadane
posty technikou wvyrobce,
vyhledavani a kategorizace
URI/URL, vyhledavani

Podpora vicelrovioveé detekce
nevyZadané posty (IP,
domény, reputacni databaze,
ovéreni prijemce, DMARC,
SPF, DKIM, proprietarni funkce
rozpoznavani nevyzadane
posty technikou  vyrobce,
vyhledavani a kategorizace
URI/URL, vyhledavani
klicovych slov, behavioralni
analyza)




klicovych slov, behavioralni
analyza)

Reakce na detekovany spam
minimalné: pfidani tagu,
pridani hlavicky, preposlani
emailu na jiny SMTP server,
odmitnuti (reject), zahozeni
(discard), uloZeni do
karantény, pfepsani adresy
piijemce

Reakce na detekovany spam -
pridani tagu, pfidani hlavicky,

preposlani emailu na jiny
SMTP server, odmitnuti
(reject), zahozeni (discard),

uloZeni do karantény, pfepsani
adresy pfijemce

MozZnost limitace v ramci
SMTP navazané relace
(pocet zprav od jednoho
klienta za ur€itou dobu,

maximalni pocet spojeni od

jednoho klienta za urditou
dobu, podpora endpoint
reputace, napojeni na LDAP
za Ucelem verifikace

uzivatelu; moznost omezeni
poctu HELO/EHLO v ramci
jedné SMTP relace, moznost
omezit poéet emailovych
zprav v ramci SMTP relace,
moznost omezit poéet
pfijemct v ramci adresatu
emailu, moznost manipulace
s hlavickou mailu (odstrateni
Received hlavicky)

Moznost limitace v ramci SMTP
navazané relace (pocet zprav
od jednoho klienta za urcitou
dobu, maximalni pocet spojeni
od jednoho klienta za urcitou
dobu, podpora endpoint
reputace, napojeni na LDAP za
ucelem verifikace uzivatel(;
moznost  omezeni poctu
HELO/EHLO v ramci jedné
SMTP relace, moznost omezit
poéet emailovych zprav v ramci
SMTP relace, moznost omezit
poet pfijemcu v ramci
adresatt  emailu, moznost
manipulace s hlavickou mailu
(odstrateni Received hlavicky)

Antivirova kontrola
(antimalware, funkce ochrany
proti rychle se S§ificim

kampanim $kodlivého kédu,
heuristicka funkce detekce

Skodlivého kodu, detekce
dal$ich variant Skodlivého
kodu, odstranéni aktivniho

obsahu PDF a kancelarskych
dokumentd, karanténa,
odstranéni Skodlivych odkazu

z emaild. Reseni umoziuje
pokro€ilou ochranu  pfed
pokroCilymi  typy  hrozeb

vCetné tzv. zero- day utoku.

Antivirova kontrola
(antimalware, funkce ochrany
proti  rychle se 3ificim
kampanim $kodlivého kodu,
heuristickda funkce detekce
Skodlivého  kodu, detekce
dalsfich wvariant 3Skodlivého
kodu, odstranéni aktivniho
obsahu PDF a kancelafskych
dokumentu, karanténa,
odstranéni Skodlivych odkazu z
emaili. Redeni umoziuje
pokrocilou  ochranu pied
pokrocilymi typy hrozeb véetné
tzv. zero- day uUtok(.

podpora neutralizace
dokumentt v pfiloze v
dokumentech MS Office a
PDF, pfi zachovani
puavodniho typu dokumentu u
dokumentt pfijatych mimo
organizaci

podpora neutralizace
dokumentit v  pfiloze v
dokumentech MS Office a
PDF, pfi zachovani puvodniho
typu dokumentu u dokumentt
pfijatych mimo organizaci

podpora tzv. "click protection”

podpora tzv. "click protection”

Podpora IPv6

Podpora IPv6

Podpora VLAN

Podpora VLAN




Plnohodnotna integrace s
LOG serverem a SIEM
platformou. (Typ stavajiciho
feSeni je uvedeno
v samostatné priloze
podléhajici NDA)

Plnohodnotna integrace s LOG
serverem a SIEM platformou.
(Typ stavajiciho FeSeni je
uvedeno v samostatné pfiloze
podléhajici NDA)

Plnohodnotna integrace se | Plnohodnotna integrace se
sitovym dohledem (podpora | sitovym dohledem (podpora
SNMP  (v2c, v3) vcetné|SNMP (v2c, v3) vceiné
dostupnosti MIB souboru | dostupnosti  MIB  souboru
dodavaného vyrobcem). (Typ | dodavaného vyrobcem). (Typ
stavajiciho feSeni je uvedeno | stavajiciho feseni je uvedeno v
v samostatné pfiloze | samostatné pfiloze podléhajici
podléhajici NDA) NDA)

Propustnost min. 50.000
emaild za hodinu pii
uvaZované prumeérné
velikosti email 100 kB a
provadéné  kontrole na
Vykonové poZadavky | pfitomnost $kodlivého kédu a

Propustnost 50.000 emaild za
hodinu pfi uvazovaneé
prumérné velikosti email 100
kB a provadéné kontrole na
pritomnost Skodliveho kdédu a

spamu
spamu

Podpora ochrany minimalné | Podpora ochrany 70
70 emailovych domén emailovych domén

Technicka podpora vyrobce | Technicka podpora vyrobce
v délce 60 mésicu spocivajici | v délce 60 mésicl spotivajici
zejmeéna v naroku na| zejmeéna v naroku na
aktualizaéni balicky | aktualizaéni balicky
zranitelnosti, opravné bali¢ky | zranitelnosti, opravné balicky a
a paiche, podpora bude | patche, podpora bude
uhrazena soucCasné s | uhrazena soucasne s
dodavkou. dodavkou.

Technicka podpora

Nami nabizeny Systém ochrany emailové komunikace ufadu spliiuje v8echny minimalni
parametry specifikované dle dokumentu Priloha €. 1 ZD - Technicka specifikace. Systém
ochrany emailové komunikace ufadu se skladéa z nasledujicich poloZek:

Produktovy kéd | Nazev Pocet
vyrobce ks

1.9 Systém centralni spravy bezpecnostnich prvku

Zpusob naplnéni tohoto éﬁluostgb ;jg;%éhrg
povinného parametru — tzn. P
. uvedeni vyrobce, paramety - = tzn.
Parametr Popis parametru SbehadnRe oznsient. u;egegl . vyrovbce:,
pfipadné uvedeni ass c:j e oznacé’em:
R : pfipadné uvedeni
konkreinich parametrd konkrétnich parametr(

Systém pro centrdlni spravy | Systém pro centralni spravy
Obecné pozadavky UTM dodavanych firewalld | UTM dodavanych firewallu
v siti. Systém musi byt piné|vsiti. Systém je plné




kompatibilni s dodavanymi
zafizenimi, musi podporovat
centralni dohled nad IPsec
VPN.

kompatibilni s dodavanymi
zafizenimi, podporuje
centraini dohled nad IPsec

VPN.

Hlavni parametry
appliance

Musi se jednat o virtualni
appliance s podporou VMware,
KVM a Hyper-V

Jedna se o virtualni
appliance s podporou
VMware, KVM a Hyper-V

Mnozstvi spravovanych
zafrizeni  (fyzickych  nebo
virtualnich) musi byt minimalné
10

Mnozstvi spravovanych

zarizeni (fyzickych

nebo

virtualnich) je minimainé 10

MoZnost Skalovatelného
navyseni mnozstvi
spravovanych zarizeni

Moznost Skalovatelného
navyseni mnoZstvi
spravovanych zafizeni

Podpora minimalné 8
virtualnich interfacu

Podpora 8  virtualnich

interfacu

Musi se jednat o centralni
management pro  vSechny
UTM firewally, které jsou
souCasti dodavky dle této
specifikace a  stavajicich
firewall (specifikace uvedena
v samostatné priloze
podléhajici NDA)

Jedna se o0 centralni
management pro vSechny
UTM firewally, které jsou
soucasti dodavky dle této
specifikace a stavajicich

firewall

MoZnost zapojit zafizeni v
rezimu vysoké dostupnosti

MoZnost zapojit zafizeni v
rezimu vysoké dostupnosti

MoZnost volitelné  zapnout
logovaci funkce s kapacitou
min. 2 GB logu za den

MoZnost volitelné zapnout
logovaci funkce s kapacitou

2 GB logu za den

Multitenantnost

MoZnost rozdéleni zafizeni na
oddélené administrativni sekce

MozZnost rozdéleni zafizeni
na oddélené administrativni

(kazdy virtualni kontext | sekce  (kazdy  virtualni
firewallu muize byt v jiném | kontext firewallu muzZe byt v
administrativnim kontextu | jiném administrativnim
centralniho logovaciho | kontextu centralniho
zarizeni) logovaciho zafizeni)

Pokud firewall, ktery je | Firewall je centralné
centralné spravovan podporuje | spravovan podporuje

virtualni kontexty, tak musi byt
mozné v spravovat je oddélené
jako by se jednalo o fyzicky
oddélené firewally

virtualni kontexty, je mozné
spravovat je oddélené jako
by se jednalo o fyzicky

oddélene firewally

Kazdy administrativni celek
musi mit moznost mit viastniho
administratora, kiery nebude
mit pfistup do jinych
administrativnich celku

Kazdy administrativni celek
ma moznost mit vlastniho

administratora,

ktery

nebude mit pfistup do jinych
administrativnich celkl

Centralni sprava

MoZnost nastaveni centralnich
policy pro vSechny zarizeni

MoZnost nastaveni

centralnich  policy
vSechny zafizeni

pro

MozZnost  vytvafeni  skupin
zafizeni na zakladé jejich
geografické  polohy nebo
logického ¢lenéni

Moznost vytvareni

skupin

zafizeni na zakladé jejich

geografické polohy
logického &lenéni

nebo

Podpora  vytvafeni  vzoru
konfiguraci pro nové
instalovana zafizeni

Podpora vytvareni
konfiguraci pro
instalovana zafizeni

vzoru
nové




MozZnost vytvareni a aplikace
konfiguracnich  skriptd  pro
spravované firewally

MoZnost vytvareni a
aplikace konfiguraénich
skriptd pro spravované
firewally

Revize konfiguraci
spravovanych firewalll jestli
nejsou pravidla duplikovana

Revize konfiguraci
spravovanych firewallu jestli
nejsou pravidla duplikovana

Ukladani konfiguraénich revizi
a porovnavani zmén mezi nimi

Ukladani konfiguraénich
revizi a porovnavani zmén
mezi nimi

Podpora centralniho upgradu | Podpora centralniho
firmwaru spravovanych | upgradu firmwaru
firewallt spravovanych firewall(

Podpora spravy licenci | Podpora spravy licenci

spravavanych firewallt

spravovanych firewalll

Podpora stahovani signatur
pres centralni management pro
spravovana zarizeni

Podpora stahovani signatur
pres centralni management
pro spravovana zafizeni

Podpora centralni konfigurace
a monitoring VPN sité

Podpora centralni
konfigurace a monitoring
VPN sité

U monitoringu IPsec VPN
moznost manualniho shozeni a
nahozeni tunelu

U monitoringu IPsec VPN
mozZnost manualniho
shozeni a nahozeni tunelu

Moznost nastaveni modu, kdy
bude hlavni administrator
schvalovat zmény v konfiguraci
firewalll jesté pred tim, nez se
aplikuji

Moznost nastaveni modu,
kdy bude hlavni
administrator schvalovat
Zmeény v konfiguraci
firewalll jesté pfed tim, nez
se aplikuji

MozZnosti
komunikace

spravy

a

Moznost spravy
administratorskych uctt  na
zakladé profill, kde dle
pfifazeného profilu bude mit
dany administrator opravnéni
vidét nebo spravovat zafizeni v
ruznych administrativnich
kontextech

Moznost spravy
administratorskych uétl na
zakladé profill, kde dle
pfifazeného profilu bude mit
dany administrator
opravnéni vidét nebo
spravovat zaiizeni Vv
riznych  administrativnich
kontextech

Podpora SNMPv2, SNMPv3

Podpora SNMPv2, SNMPv3

Podpora REST API

Podpora REST API

Sprava pfes webové rozhrani
HTTPS

Sprava pfes webové
rozhrani HTTPS

Administratorské Gcty musi byt
mozZné konfigurovat lokalné
nebo na vzdaleném serveru
(LDAP, RADIUS, Tacacs+)

Administratorske Géty je
mozZné konfigurovat lokalné
nebo na vzdaleném serveru
(LDAP, RADIUS, Tacacs+)

Podpora statického routovani

Podpora statickeho
routovani

Podpora logovani na Syslog
server

Podpora logovani na Syslog
server




Podpora vyrobce v reZimu |Podpora vyrobce v reZimu
24x7 zahrnujici aktualizaci a | 24x7 zahrnujicl aktualizaci a
R udrZzovani vSech | udrZzovani vSech
Tectinicka pecpor poZadovanych funkci, | poZadovanych funkei,
technickou podporu, to vie po | technickou podporu, to vie

dobu 5 let po dobu 5 let

Nami nabizeny Systém centralni spravy bezpelnostnich prvka spliiuje vSechny minimalni
parametry specifikované dle dokumentu Pfiloha €. 1 ZD - Technicka specifikace. Systém
centralni spravy bezpecénostnich prvku se sklada z nasledujicich polozek:

Produktovy kéd vyrobce | Nazev

Pocet

1.10 Pfepinac PoE — 48 porti

Zpusob naplnéni
tohoto povinného
parametru — tzn.|ZpUsob naplnéni tohoto povinného
PAraIMELT Bonik parametiu uvedeni vyrobce, | parametru — tzn. uvedeni vyrobce,
pis p obchodniho obchodniho oznaceni, pripadné
oznaceni, pfipadné | uvedeni konkrétnich parametri
uvedeni konkrétnich
parametrd
Typ pfepinace L2/L3 prepinaé L2/L3 pfepinat
Format pfepinace | Stohovatelny Stohovatelny
Minimalni
kapacita sbhérnice | 80 Gb/s 80 Gb/s
stohu
Minimalni
kapacita 176 Gb/s 176 Gb/s
prepinani
Minimaini
paketova 130 Mp/s 130 Mp/s
kapacita
Stateful  Switch
Qver v ramci | ANO ANO
stohu
Velikost zafizeni
1RU ANO ANO
Min. velikost
SAliSRene. 6 MB 6 MB
systémového
bufferu
Bud pasivné chlazené
. nebo v pfipadé osazeni|Redundantni
Pozadavky  na| ventilatory se musi jednat o | ventilatory
vybaven| a | reduntantni ventilatory
funkcionalitu
Pozadovan interni | interni  redundantni
redundantni napajeci zdroj | napajeci zdroj




Minimalni pocet zafizeni ve
stohu 8

pocet zafizeni

stohu 8

ve

Minimalné pocet 2
dedikovanych stohovacich
portu

pocet 2 dedikovanych
stohovacich portt

MoZnost stohovani pres
dedikované porty, bez
snizeni po¢tu pouzitelnych
ethernetovych portu

Moznost  stohovani
pres dedikované
porty, bez snizeni
po¢tu  pouzitelnych

ethernetovych portu

Podpora standardu
Podpora standardu IEEE
802.3af, IEEE 802.3at | CCE 802.3af IEEE
802.3at
Pocet portd 10/100/1000 | Pocet portd
Base-TX s PoE+ | 10/100/1000 Base-TX
napajenim 48 s PoE+ napajenim 48
Minimalni PoE  budget
740W PoE budget 740W
IEEE 802.3ad (Link | IEEE 802.3ad (Link
Aggregation) Aggregation)

|IEEE 802.3ad pres vice
prfepinacl ve stohu nebo
vice Sasis

|IEEE 802.3ad pies
vice pfepinadu ve
stohu nebo vice Sasis

Minimalné 8 linek jako

8 linek jako soucast

souc¢ast Link Aggregation | Link Aggregation
Group trunku Group trunku
IEEE 802.1x IEEE 802.1x
Konfigurovatelna I}:onfl;gurovalelna Fadi
kombinace poradi BCHIRERS poradi
) .~ - .| postupného

postupného ovéfovani e

iy ovéfovani zafizeni na
zafizeni na portu (IEEE

802.1x, MAC adresou, Web
autentizaci)

portu (I[EEE 802.1x,
MAC adresou, Web
autentizaci)

Integrace IEEE 802.1x s Ip | Integrace IEEE
5 . o[ 802.1x sIP
telefonnim prostredim ; iy
(802.1x Multi-dorain telefonnim prostfedim
au!héntication) (802.1x Multi-domain
authentication)

% Moznost provozu
MozZnost provozu 802.1x v 802.1x v tv. audit
By, oudh medy e modu bez omezovani
omezovani pristupu Hatitl  KoHcoviiah
koncovych uZivatell BIELEY Y

uZivatelu
RADIUS CoA RADIUS CoA
Podpora instance | Podpora instance

spanning-tree protokolu per
VLAN

spanning-tree
protokolu per VLAN

IEEE 8021w - Rapid
Spanning Tree Protocol

IEEE 802.1w - Rapid
Spanning Tree
Protocol

Protokol MVRP nebo VTP
pro definici a spravu VLAN
siti

Protokol MVRP nebo
VTP pro definici a
spravu VLAN siti

Podpora ju MBo ramcu

(min. 9198 bytes)

Podpora ju MBo
ramct (9198 bytes)




Detekce protilehlého | Detekce protilehlého
zafizeni (napf. CDP nebo | zafizeni (CDP nebo
LLDP) LLDP)

Smérovani protokolu IPv4
a IPv6 v hardware

Smérovani protokold
1Pv4 a IPv6
v hardware

RIP, EIGRP Stub, OSPFvZ;
OSPFv3 - minimalné 1000
Routes

RIP, EIGRP Stub,
OSPFv2; OSPFv3 -
1000 Routes

Zaruka nebo zaruéni servis
v délce 60 mésicu,
odstranéni zavady
nejpozdéji do 2 pracovnich

Zaruka a zaruéni . e ;
dni (servis je poskytovan

servis

vyrobcem nebo
autorizovanym
zastoupenim), oprava v

misté instalace.

Zaruka nebo zaruéni
servis v délce 60
mésicu, odstranéni
zavady nejpozdéji do
2 pracovnich dni
(servis je poskytovan
vyrobcem nebo
autorizovanym
zastoupenim), oprava
v misté instalace.

Nami nabizeny Prepina¢ PoE — 48 portl splfiuje vdechny minimalni parametry specifikované
dle dokumentu Pfiloha &. 1 ZD - Technicka specifikace. Piepina¢ PoE — 48 portll se sklada z

nasledujicich polozek:

Produktovy kéd | Nazev

vyrobce

Pocet
ks

1.11 Centralni komunikacni systém uradu

V ramci dodavky centralniho komunikacniho systému Ufadu nabizime vybudovani funkéniho celku IP
telefonie skladajiciho se z nasledujicich komponent
o hardwarova appliance systému centrdlniho komunikaéniho systému Gfadu véetné serveru

e 3 hlasove brany.
V ¢asti software centralniho komunikacniho systému a jeho serveru uvadime, Ze se jedna o dodavku

v podob&é HW appliance v podobé serveru a specifického software dodanym k provozu na tomto
serveru.



Jednotlivé komponenty tohoto systému jsou blize specifikovany niZe, zajistime jejich plnohodnotnou funkéni
konfiguraci v ramci realizace plnéni dle této specifikace.

Zpusob naplnéni

Zplsob naplnéni  tohoto | tohoto povinného

povinného parametru — tzn.|parametru -  tzn.

Parametr Popis parametru uvedeni vyrobce, obchodniho | uvedeni vyrobce,
oznaceni, pripadné uvedeni|obchodniho oznaceni,

konkrétnich parametrd pripadné uvedeni

konkrétnich parametrdi

SW licence umozuje
registrovat 80 soucasnych
koncovych zafizeni (Cisco
7821 a Cisco 8841)
k dodanému feseni. Licence
oprviiuje uZivatele asociovat
az s 10 zafizenimi soucasné,
podpora funkce dostupnostina
jednom telefonim &isle (Single
Nuber Reach) a migrace
uzivateld mezi pristroji
(extension mobility).

SW licence umoZiujici registrovat
80 soucasnych koncovych zafizeni
(Cisco 7821 a Cisco 8841)
k dodanému feSeni. Licence musi
opraviovat uZivatele asociovat az s
10 zarizenimi soucasne,
poZadovana podpora funkce
dostupnosti na jednom telefonim
Cisle (Single Nuber Reach) a
migrace uZivatell mezi pfistroji
(extension mobility).

Licence pro osobni SW klient -
sw pouZitelny pod jednim
uctem na vice platformach -
Windows/Mac/iOS/Android,

podpora Presence, IM,
Prediktivniho vyhledavani
kontakta, sdileni obrazu
plochy a videa souc¢asné,
integrace s IP telefonii, chat
historie, technické parametry:
720p, XMPP, podpora FECC,
256b AES, SSO, CZ podpora.

PoZzadavky na | Licence pro osobni SW klient - sw
SW licenci pouzitelny pod jednim uétem na vice
platformach -
Windows/Mac/iOS/Android, podpora
Presence, IM, Prediktivniho
vyhledavani kontaktd, sdileni obrazu
plochy a videa soucasné, integrace
s IP telefonii, chat historie, technické
parametry: 720p, XMPP, podpora
FECC, 256b AES, S8SSO, CZ
podpora.

Podpora az 10 sou€asnych hovora k | Podpora az 10 sougasnych
operatorovi hovorl k operatorovi

Reseni IP telefonniho systému
umozZnuje nasazeni
centralizovaneho modelu
zpracovani hovort  formou
jediného aplika&niho clusteru

Regeni IP telefonniho systému musi
Zpracovani umoznit nasazeni centralizovaného
havortl modelu zpracovani hovort formou
jediného aplikacniho clusteru

obsahuje  jednotnou sadu
multimedialnich sluzeb (hlas,
video, data) dostupnou vsem
uzivatelim

Musi obsahovat jednotnou sadu
multimedialnich sluzeb (hlas, video,
data) dostupnou vSem uzZivatelim

Multimedialni
sluzby

Musi obsahovat pfenositelnost Cisla | obsahuje pfenositelnost cisla
Prenositelnost |a uzZivatelskych sluzeb v ramci|a uzivatelskych sluzeb v ramci
systému IP telefonie systéemu IP telefonie

Centralizovana sprava  celého | Centralizovana sprava celého

Sprava ; :
systemu systemu

IP telefonni systém zajisti
telefonni funkce pro vyse
uvedeny pocet  zarizeni
rozmisténych v jednotlivych
objektech, ve kterych je
dostupna IP WAN

IP telefonni systém musi zajistit
telefonni funkce pro vyse uvedeny
Kompatibilita pocet zarizeni rozmisténych
v jednotlivych objektech, ve kterych
je dostupna IP WAN




Pro realizaci Fidici cCasti IP
telefonniho systému je poZadovano
feSeni umoznujici provozovat fidici
servery pro |P telefony ve virtualnim
prostredi VMware, které v soucasné
dobé Zadavatel pouzivda na
aplika¢énich serverech, ma s timto
prostredim provozni zkuSenosti, ma
daneé licence a neni pfipraven na
stejném  serverovém  hardware
provozovat vice typu virtualizagnich
platforem.

Pro realizaci fidici ¢asti IP
telefonniho  systému  bude
nabidnuto feSeni umozZAujici
provozovat Fidici servery pro

IP telefony ve virtualnim
prostiedi VMware, které v
souCasné dobé Zadavatel
pouziva na aplikacnich
serverech, ma s timto
prostfedim provozni

zkuSenosti, ma dané licence a

neni pfipraven na stejném
serverovem hardware
provozovat vice typa

virtualizacnich platforem.

Ridici ¢ast IP telefonniho systému
musi byt navrzena jako plné
redundantni systém Fidicich serveru
s jejich geografickym rozmisténim a

moZnosti rozkladani zatéZe na
jednotlivée servery. |IP telefonni
systém musi zajistit uZivatelim

ve v3ech vzaleny lokalit IP WAN sité
plnou dostupnost telefonnich funkci
i v pfipadé poruchy IP WAN sité.

Ridici &ast IP telefonniho
systému je navrZena jako plné
redundantni systém fidicich
serverl s jejich geografickym
rozmisténim a  moZnosti
rozkladani zatéze na
jednotlivé servery. IP telefonni
systém  zajisti  uZivatelum
ve vSech vzdaleny lokalit IP
WAN sité plnou dostupnost
telefonnich funkci i v pfipadé
poruchy IP WAN sité.

Rozhrani sluzeb

IP telefonni systém musi poskytovat
oteviena a dokumentovana rozhrani
nasledujicich sluzeb: ,Signalizace
SIP, H.323, MGCP, WebServices -
HTTP, XML, SOAP, CTI (napf. TAPI,
JTAPI, CSTA), IP telefonni systém
musi podporovat jak protokol IPv4,
tak i protokol IPv6 (dle Pokynu viady
CR &. 727 ze dne 8. 6. 2009).

IP telefonni system poskytuje
oteviena a dokumentovana
rozhrani nasledujicich sluzeb:
,Signalizace SIP, H.323,
MGCP, WebServices - HTTP,
XML, SOAP, CTI (napf. TAPI,
JTAPI, CSTA), IP telefonni
systém podporuje jak protokol
IPv4, tak i protokol IPv6 (dle
Pokynu viady CR &. 727 ze
dne 8. 6. 2009).

PoZadavky
instalaci

na

Je pozadovana instalace v HA
rezimu, projektove Fizeni, SAT testy,
instalace do zadavatelem urcené
¢asti VMware farmy

Je nabidnuta instalace v HA
rezimu, projektoveé fizeni, SAT
testy, instalace do
zadavatelem uréené c&asti
VMware farmy

Je pozadovana migrace stavajicich
zejména nastaveni cisel, pravidel,
schranek, smérovani hovori apod.
(specifikace stavajici platformy je
uvedena v pfiloze podléhajici NDA)

Je nabidnuta migrace
stavajicich zejména nastaveni
Cisel, pravidel, schranek,
smérovani hovorl apod.

Dokumentace

Dokumentace LLD (low level
design/provadéci projekt) a

technicka dokumentace

Dokumentace LLD (low level
design/provadéci projekt) a
technicka dokumentace

Technicka
podpora

Technicka podpora vyrobce v délce
min. 60 mésicu spocivajici zejména
v naroku na opravné balicky a
patche, podpora bude uhrazena
sou¢asné s dodavkou.

Technicka podpora vyrobce v
délce 60 mésicl spocivajici
zejména v naroku na opravné
balicky a patche, podpora
bude uhrazena soucasné s
dodavkou.

Nami nabizeny Centralni komunikacni systém ufadu splfiuje vSechny minimaini parametry
specifikované dle dokumentu Priloha €. 1 ZD - Technicka specifikace. Centralni komunikacni
systém Ufadu se sklada z nasledujicich polozZek:



Produktovy kod vyrobce

Nazev

1.12 Server typ 2

Pocet ks

Parametr

Popis parametru

Zpusob napinéni tohoto
povinného parametru — tzn.
uvedeni vyrobce, obchodniho
oznaceni, pfipadné uvedeni
konkrétnich parametrd

Zpusob naplnéni tohoto
povinného parametru -
tzn. uvedeni vyrobce,
obchodniho oznaceni,
piipadné uvedeni
konkrétnich parametr

Uréeni

Videokonferenéni server (HW)
pro zajisténi béhu SW
nezbytného pro registraéni,
propojovaci a signalizacni
sluzby, podpora az 5t
virtualizovanych aplikaci

Videokonferencni
pro zajisténi béhu SW
nezbytného pro  registraéni,
propojovaci a signalizacni sluzby,
podpora 5ti  virtualizovanych
aplikaci

server (HW)

Provedeni

max. 1x RU

1x RU

Licence

Pozadujeme dodat vcetné
vSech potfebnych licenci pro
provoz, vietné virtualni
licence pro provoz v systému
VMware verze 6.5 z duvodu
poZadavku na kompatibilitu se
stavajicim VMware
prostfedim

Nabizime dodavku véetné viech
potfebnych licenci pro provoz,
véetné virtualni licence pro
provoz v systéemu VMware verze
6.5 zdlvodu poZadavku na
kompatibilitu  se  stavajicim
VMware prostiedim

Procesor

Reseni postavené na jednom
CPU. Hodnoceni CPU podle
PassMark Average CPU Mark
min. 12.700 bodu (dle
bodového hodnoceni
Passmark, které je pfilohou
zadavaci dokumentace)

Refeni postavené na jednom
CPU. Hodnoceni CPU podle
PassMark Average CPU Mark
20.973 bodl (dle bodového
hodnoceni Passmark

Pamét

Minimalné DDR4 2400Mhz.

DDR4 2400Mhz.

Velikost paméti

Minimalné 48GB

64GB

Minimalné 3x 1Gb Ethernet

3x 1Gb Ethernet ports (1x CIMC,

Py ports (1x CIMC, 2x LOM) | 2x LOM)
Zdroj Redundantni zdroj Redundantni zdroj

E(_)[z)adUJerne' dokume?tac: dokumentace LLD (low level
Dokumentace : oW 5 design/provadéci projekt) a

design/provadéci projekt) a o

: ; technicka dokumentace
technickou dokumentaci
VEetné veSkeré instalace a . -
S f it Véetné veSkeré instalace a

zaclenéni sluzeb centralniho i o . i
Instalace S . zaclenéni sluZzeb centralniho

komunikaéniho systému R ; e

i komunikaéniho systému uradu

urfadu

Zaruéni servis v delce 60| Zarugni servis v délce 60 mésicl,
Zaruka, servis a| mésicu, servisni zasah | servisni zasah nasledujici
technicka nasledujici pracovni den od|pracovni den od nahlaseni
podpora nahlaSeni zavady v misté|zavady v misté instalace. Servis

instalace. Servis je | je poskytovan vyrobcem serveru.




produktovym Eislem kazdého
serveru bez nutnosti platné
zaruky ¢i servisniho kontraktu
s vyrobcem. Moznost
provazani managementu
serveru pro online spojeni na
technickou podporou,
odeslani HW a OS logl pro
nasledny troubleshooting
proces.

poskytovan vyrobcem

serveru.

Podpora prostirednictvim

internetu  musi umoznovat ” y
£ o Podpora prostrednictvim

stahovani ovladacu al. L e

maradlo adrasris oro internetu musi umozriovat
=il stahovani ovladaéu a manualu

konkrétni server i e

; o i i s .. | adresné pro konkrétni server

identifikovany sériovym &i

identifikovany sériovym i
produktovym &islem kaZdého
serveru bez nutnosti platne
zaruky Ci servisniho kontraktu s
vyrobcem. MozZnost provazani
managementu serveru pro online
spojeni na technickou podporou,
odeslani HW a OS logl pro
nasledny troubleshooting proces.

Nami nabizeny Server — typ 2 spliuje vSechny minimalni parametry specifikované dle dokumentu
Pfiloha €. 1 ZD - Technicka specifikace. Server typ 2 se sklada z nasledujicich polozek:

Produktovy kod | Nazev

vyrobce

Pocet
ks

1.13 Hlasova brana

Parametr Popis parametru

Zpusob naplnéni tohoto
povinného parametru — {zn.
uvedeni vyrobce,
obchodniho oznaceni,
pfipadné uvedeni
konkrétnich parametr(

Zpusob napinéni  tohoto
povinného parametru — tzn.
uvedeni vyrobce,
obchodniho oznaceni,
pfipadné uvedeni
konkrétnich parametrt



Uréeni

Soucasti feSeni IP
telefonniho systému je i jeho
propojeni s verejnou
telefonni siti prostfednictvim
ISDN/PRI nebo ISDN/BRI
trunk  realizovanych v
objektech jednotlivych typ(.
Propojeni IP  telefonniho
systému s verejnou telefonni
siti na centralni Grovni musi
byt mozné realizovat rovnéz
pomoci IP trunkd.

Soucasti feSeni P
telefonniho systému je i jeho
propojeni s verejnou
telefonni siti prostfednictvim
ISDN/PRI nebo ISDN/BRI
trunku realizovanych v
objektech jednotlivych typt.
Propojeni IP  telefonniho
systému s verejnou telefonni
siti na centralni drovni je
mozZné realizovat rovnéz
pomoci IP trunkd.

hlasove
PBX

brany/IP

IP telefonni systém musi v
pfipadé potfeby umoznit
snadné pfipojeni externich
telefonnich siti (hlasovych
bran/IP PBX) pomoci [P
trunkd, které zajisti oddéleni
externi a interni telefonni
komunikace, normalizaci a
preklad signalizacniho
protokolu H.323, resp. SIP a
preklad (transkodovani)
hlasového kanalu.

IP telefonni systém je v
pfipadé potfeby schopny
umoznit snadné pfipojeni
externich telefonnich  siti
(hlasovych bran/IP  PBX)
pomaci IP trunkd, které zajisti
oddéleni externi a interni
telefonni komunikace,
normalizaci a preklad
signalizacniho protokolu
H.323, resp. SIP a pieklad
(transkodovani)  hlasového
kanalu.

PozZadavky

Miniméaliné 10x SIP trunk do
VTS

10% SIP trunk do VTS

Podpora minimainé ISDN30,
ISDN2

Podpora ISDN30, ISDN2

Podpora minimalné FXs,FXo
hlasovych rozhrani

Podpora FXs,FXo hlasovych
rozhrani

Musi podporovat signalizaéni
protokoly H.323v4, SIPv2
(RFC 3261 a navazne)

Podporuje signalizacni
protokoly H.323v4, SIPv2
(RFC 3261 a navazné)

Podpora HW prostredku
(DSP procesory) pro
kédovani pfendseného
hlasového signalu s pouZitim
ruznych kodeku, které zajistl
efektivni a vysoce kvalitni
transport hlasového signalu
jak v prostiredi LAN siti s
pouzitim  kodeku v
beztratovém prostiedi (napf.
G.722, resp. G.7110, tak i ve

Podporuje  HW prostredky
(DSP procesory) pro
kédovani pfenadeného
hlasového signalu s pouZzitim
riznych kodeku, které zajisti
efektivni a vysoce kvalitni
transport hlasového signalu
jak v prostfedi LAN siti s
pouZitim kodeku v
beztratovem prostredi (napf.
G.722, resp. G.7110, tak i ve

ztratovém prostfedi WAN | ztratovém prostiedi WAN
sité s pouZitim | sité s pouzitim
odpovidajicich kodekl | odpovidajicich kodeku
gnapl"'. iLBC, resp. G.729). | (napf. iLBC, resp. G.729).
ifrovany  pfenos  VolIP | Sifrovany  pfenos  VolP
spojeni (SRTP). spojeni (SRTP).

MozZnost modifikace | MoZnost modifikace
algoritmu zpracovani | algoritmu zpracovani
signalizace (napriklad | signalizace (napriklad

pomoci skriptl) pro zajisténi
interoperability se stavajicimi
systémy hlasové komunikace

pomoci skriptd) pro zajisténi
interoperability se stavajicimi
systemy hlasové komunikace

pouzivanych v ramci | pouZivanych v ramci
organizace. organizace.
Datova propustnost | y i sina 50Mbps 50Mbps

pro Sifrovani




PoZadujeme  dokumentaci

technicka podpora

Technicka podpora vyrobce v
delce 60 mésicu spocivajici
zejmena v naroku na opravne
balicky a patche, podpora
bude uhrazena soucasné s
dodavkou.

: dokumentace LLD a
Dokumentace LLD a technickou o
. technicka dokumentace
dokumentaci
Zaruéni servis v délce 60| Zaruéni servis v délce 60
mésicl, servisni  zasah | mésicu, servisni  zasah
nasledujici pracovni den od | nasledujici pracovni den od
nahladeni zavady, v misté | nahlaSeni zavady, v misté
_ |instalace. instalace.
Zaruka, servis,

Technicka podpora vyrobce v
délce 60 mésicu spocivajici
zejmena v naroku na opravne
balicky a patche, podpora
bude uhrazena sougasné s
dodavkou.

Nami nabizena Hlasova brana splfiiuje vSechny minimalni parametry specifikované dle
dokumentu Pfiloha €. 1 ZD - Technicka specifikace. Hlasova brana se sklada z nasledujicich

polozek:
Produktovy kod | Nazev Pocet
vyrobce ks




1.14 Instalace a zprovoznéni

V ramci pfedmétu pIinéni nabizime provedeni nasledujicich sluzeb. Souc¢asti predmeétu pInéni jsou déle
sluzby a prace prodavajiciho se zarizenimi a licencemi pfimo souvisejici a nezbytné k radnému uvedeni
predmétu pinéni do provozu:

«  dopravu jednotlivych komponent do mista pinéni do technologické mistnosti budovy na adrese
MeéU Stod, nam. CSA 294 a na adrese Sokolska 566, Stod, kdyz konkrétni misto pInéni z téchto dvou
uvedenych bude upfesnéno zadavatelem na vyzvu dodavatele pred zahajenim instalacnich praci,

. zpracovani provadéci dokumentace pfed zapo&etim instalace. Provadéci dokumentace bude
schvélena Zadavatelem a aZ nasledné muze implementace pokracovat zplusobem popsanym v
dokumentu.

. zpracovani a piedani instalaéni dokumentace,

. zpracovani a pfedani administratorské dokumentace

. integrace nové dodavanych a dotéenych stavajicich zafizeni,

. zadavatel v souCasné dobé provozuje virtalizacni platformu VMware, ke které ma potrebné

licence (VMware essential enterprise) k pokryti dodavaneho serveru typ 1 a soucasné s ohledem na
pozadavek na zafazeni tohoto serveru do stavajici infrastruktury a virtualizacni platformy nabizime
kompatibilitu na urovni jednotlivych dodavek HW a SW v této specifikaci

. povy$eni verzi serverovych operaénich systému v jednotlivych VM véetné migrace dat.

. instalace a zprovoznéni nového databazoveho serveru dle best practice vyrobce. Bez migrace
databazi z puvodniho serveru.

. nasazeni systému ochrany koncovych zafizeni véetné systému centralni spravy

. zpracovani dokumentace stavajiciho sitoveho prostiedi, navrzeni a implementace segmentace

vnitfni sité Uradu a konfigruace NGFW véetné jeho ¢éasti v podobé interniho segmentacniho firewallu,
vCetné pfipadné readresace zafizeni Uradu; dodavka dokumentace koneéného stavu

. nasazeni publikace webovych aplikaci Ufadu skrze Web aplikacni firewall - v poctu do deseti
aplikaci

. nasazeni systému ochrany emailové komunikace Ufadu véetné vytvoreni relevantnich politik

. nasazeni systému centralni spravy dodanych bezpecnostnich prvka

. integrace novych prepina&u do sité aradu

. nasazeni centralniho komunikacniho systému aradu.

. Sluzby specifikované v dilCich oblastech niZe

Nabizime prace nemajici dopad do fungovani IT prostfedi Zadavatele, budou provadény vyhradné
mimo pracovni dobu (tedy v €asech 17:00 — 6:00, pfipadné mimo pracovni dny kdykoliv).

1.15 Popis instalacnich sluzeb

Nabizime provést nasledujici prace na dodanych komponentach a dalsich zafizenich:

Virtualizované diskové UloZisté

Instalace a zprovoznéni diskového uloZisté
Integrace se stavajicim virtualizacnim clusterem Zadavatele (v pfiloze podléhajici NDA)
Provedeni testll vykonnosti a vysoké dostupnosti

Névrh rozloZeni dat mezi novym a stavajicim diskovym uloZistém — tiering apod.




Konfigurace synchronni replikace nové dodanych diskovych poli mezi obé datova centra zadavatele.
ProvedenirozloZeni daté zatéZze mezi novymi UloZisti a stavajicim diskovym uloZistém (uvedeno v pfiloze podléhajici NDA)
Kontrola plné funkénosti prostredi

Upravy v zalohovacich planech stavajiciho zalohovaciho fe$eni Veeam Backup and Replication z diivodu nasazeni nového
HW a rolozeni jednotlivych VM a dat v této nové infrastruktufe. Licence zalohovaciho software zadavatel jiz vlastni a
platforma je uvedena vyse.

Aktualizace DR plédnu ufadu zohlednujici nasazeni novych technologii a komponent.

Server—typ 1

Névrh a kompletni integrace serverové virtualizaéni platformy s nové dodanym serverem.
Implementace potizenych technologii.

Analyza mozZnosti pfesunu dat a systému (VM) ze stavajicich serverd. Uvazeni rozlozeni VM mezi stavajici a nové dodané
technologie a migrace uréenych ¢asti na novou serverovou platformu a nové diskové dlozisté.

Zaclenéni nové serverové infrastruktury do stavajiciho prostredi, konfigurace prvkd vysoké dostupnosti.
Implementace automatické odstavky a najeti serveru v pfipadé vypadku a obnoveni dodavky elektrické energie.

Navrh a provedeni akceptacnich testd, musi zahrnovat vykonové testy.

Operacni systém servera pro Server — typ 1, Licence databdzového serveru

Migrace sluzeb ze stavajicich serverll na nové dodané servery (minimélné MS AD, MS Exchange, DNS, DHCP, doménova
MS Certifikacnf autorita, RADIUS server)

Zajisténi optimalniho rozloZeni zatéze, Zajisténi vysoké dostupnosti serverd

Upravy v zalohovacich planech stavajiciho zalohovaciho feseni Veeam Backup and Replication z divodu nasazeni nového
HW a roloZeni jednotlivych VM a dat v této nové infrastruktufe. Licence zalohovaciho software zadavatel jiz vlastni a
platforma je uvedena vyse.

Revize, redefinice a redesign struktury MS Active Directory dle novych bezpecnostnich pozadavkl. Revize potfebnosti
vsech stavajicich opravnéni uzivateld/skupin/kontejnerd a nastaveni pouze minimalniho nezbytného mnoistvi opravnéni

Revize nastaveni group-policy.

Endpoint ochrana koncovych zafizeni

Analyza soucasného stavu

Vytvofeni politik pro diléi typy koncovych zafizeni
Otestovani politik

Vytvoreni planu nasazeni na véech zafizenich dradu
Provedeni kompletniho nasazeni

Umoznéni integrace se stavajicim systémem centralniho dohledu a bezpecnostni spravy dodavané infrastruktury
AlienVault, ve formé standardizovaného rozhrani/protokolu (syslog) a pfiprava pfedavani dat na Urovni endpointu a
dokumentace pro moznost navaza konfigurace treti stranou (provozovatelem fedeni SIEM).

Firewall

Analyza soucasného stavu
Navrh upravy segmentace vnitini sité uradu
Realizace zmén v segmentaci vnitfni sité Gfadu v pfipadé nutnosti provedeni readresace dottenych zafizeni

Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikaéni kontrola, URL filtrace dle kategorii),
a zatlenéni firewallu do LAN prostfedi.

Provedeni kompletniho nasazeni

Integrace se systémem centralniho dohledu a bezpecnostni spravy dodavané infrastruktury AlienVault.




Web aplikacni firewall

Analyza soucasného stavu

Vytvofeni politik pro publikaci webovych aplikaci uradu
Otestovani politik

Provedeni kompletniho nasazeni

Integrace se systémem centralniho dohledu a bezpecnostni spravy dodavané infrastruktury AlienVault.

Systém ochrany emailové komunikace uradu

Analyza soucasného stavu

Vytvoreni politik pro ochranu emailové komunikace
Otestovani politik

Provedeni kompletniho nasazeni

Integrace se systémem centralniho dohledu a bezpecnostni spravy dodavané infrastruktury AlienVault.

Systém centralni spravy bezpecnostnich prvki

Analyza souéasného stavu
Import politik v integrovanych zafizeni
Provedeni kompletniho nasazeni

Integrace se systémem centralniho dohledu a bezpecnostni spravy dodavané infrastruktury AlienVault.

Pfepinace PoE

Analyza soucasného stavu

Instalace a konfigurace dodanych zafizeni

Preneseni konfigurace na nové zafizeni

Otestovani nakonfigurovanych vlastnosti (802.1x, vysoka dostupnost, logovani)

Integrace se systémem centralniho dohledu a bezpecnostni spravy dodavané infrastruktury AlienVault.

Centralni komunikaéni systém ufadu, Server — typ 2, Hlasova brana

Analyza soucasného stavu

Vytvofeni planu nasazeni Centralniho komunikacniho systému

Nasazenf zabezpedeni komunikacnich kandld (VOICE, Messaging, Presence)
Implementace u viech uZivatell ufadu

Nasazeni externich konektord (SIP)

Integrace se systémem centralniho dohledu a bezpecnostni spravy dodavané infrastruktury AlienVault.

1.16 Dokumentace

Nabhizime zpracovani a pfedani nize uvedené dokumentace. Dokumentace bude zhotovena v ¢eském jazyce, bude
doddna v elektronické formé ve standardnich formatech (napf. PDF, ODT atd.) na datovém nosicia 1x v papirové
forme.

Provadéci dokumentace



Provadéci dokumentace bude slouzit jako podklad pro viastni implementaci feSeni do prostiedi
objednatele, bude zahrnovat detailni popis cilového stavu a postupu implementace, véetné planovanych
zmén v konfiguraci soucasné infrastruktury.

Provozni dokumentace

Provozni dokumentace bude zpracovana a preddna v rozsahu detailniho popisu skuteéného provedeni popisu
tinnosti béiné Udriby a finnosti pre spalehlivé zajisténi provozu. Popis innosti béiné Udriby bude pokryvat
viechny dodané systémy.

Zatkoleni administritord

Zrealizujeme v sidle objednatele prezenéni zadkoleni pro IT administratory objednatele. Skoleni bude
pokryvat viechny komponenty dodavané vramci pifedmeétu pinéni, a to minimalné v rozsahu (1)
béZnych administratorskych &innosti pro implementované systémy, (2) standardni Odrzby systému pro
administratory zadavatele a (3) zakladni identifikace nestandardnich stavu systému a jejich pficin.

Minimalni pozadovany rozsah zaskoleni pro administratory je 32 hodin. Soucasti zaskoleni je
zpracovani a pfedani Skolicich materiall ze strany dodavatels.

Obhjednatel pro ucely zaskoleni zajisti a zpfistupni uebnu vybavenou notebookem nebo PC,
prezentacni technikou (ve smyslu projektor, tabule pro psani / kresleni) a dale zajisti konektivitu do
vhitfni sité objednatele.



2 Cenova tabulka

Priloha €. 6 zadavaci dokumentace - Cenova tabulka verejné zakazky "Dodavka technologii
pro zvySeni kybernetické bezpecnosti"

1. Ugastnik zadavaciho fizeni cenou tabulku vyplni a cenu

vypocte pouze v burikach oznaéenych

2. U&astnik vypIni do tabulky jednotlivé ceny dodavek a sluzeb v&etné jejich piisludenstvi

3. Pro stanoveni nabidkové ceny do ceny zafizeni dodavatele zanese cenu standardni zaruky, ktera
je k zarizeni dodavana. Nadstandardni zaruku, zarucni servis a podporu dodavatel naceni
samostatné do pfisludné polozky k zafizeni v tabulce nize. Podpora zafizeni a podpora software za
predpokladu, Ze prvni rok podpory je soucasti dodavky licence nebo zafizeni mlZe byt soucasti
ceny zarizeni a licence, kazdy dalsi rok musi byt nacenén samostatné ve sloupecku E teto tabulky,
jako samostatna podpora, neni-li v technické dokumentaci uvedeno jinak.

4. Naklady na implementacni sluzby budou zohlednény v cené dodavek zafizeni.

Nazev dodavatele:

AUTOCONT a.s.

Tech. podpora po

Genaza dobu 5 let
g : (maintenance,
Pot Celkova cena &"_’”%m“% bezpecnostni
Polozka otc za uvedeny Pocet % update, patche,
& [KE bez DPH] %sanzi"za e subskribce, naroky
[Kgi(;; DSEH] na aktualizacni
balicky dat atd.)
[K& bez DPH]
Diskové ulozisté pro potfeby virtualizace 2 4 120 000 K& 0 K& 0 K&
Server—typ 1 1 890 000 K& 20 000 K& 0 K&
?peracm systém server( pro Server — typ 1 150 000 K& L L
Licence databazového serveru 1 384 000 K& - 0 K&
Endpoint ochrana na koncovych zarizeni 50 200 000 K& -—- 30 000 K&
FireWall 2 680 000 K& 0 Ké 50 000 K&
Web aplikaéni firewall 1 600 000 K& e 80 000 K&
§ystem ochrany emailové komunikace 1 990 000 K& . 85 000 K&
uradu
Syst:am centralni spravy bezpecnostnich 1 150 000 K& . 15 000 K&
prvku
Prepinac PoE — 48 portl 3 249 900 K& 0 KE -—-
Centralni komunikacni systém Gradu 1 492 000 KC -—- 25 000 KE
Server —typ 2 1 500 000 K& 15 000 K& 0 K&
Hiasova brana 1 150 000 K& 10 000 KE 0 K&
Nabidkova cena celkem v K& 9 885 900 K&

bez DPH

DPH ve wsi 21 %

2 076 039 K&

Nabidkova cena celkem v Ké
véetné DPH

11 961 939 K&




