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SMLOUVA O DILO

C.j. R-35/11-2025
Cislo smlouvy objednatele: 2025/00935

uzaviena nize uvedeného dne, mésice a roku podle § 2586 a nasl. zdkona ¢. 89/2012 Sb., ob¢ansky
zakonik, ve znéni pozdéjsich predpist a podle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni pozdéjsich
predpist (dale jen ,,smlouva“)

Cl. 1.Smluvni strany

Objednatel: Meésto Podébrady

Sidlo: Jifiho namésti 20/1, 290 31 Podébrady

ICO: 00239640

DIC: €Z00239640

Zastoupeny: Mgr. Romanem Schulzem, starostou mésta
Kontaktni osoba: Bc. Pavel Knytl, DiS.

Bankovni spojeni: Komer¢ni banka, a.s.

Cislo uétu: 19-0000725191/0100

jako objednatel, na strané jedné

(ddle jen ,, objednatel”, ,zadavatel”)

a
Zhotovitel: Aricoma Digital s.r.o.
Sidlo: Vinohradska 1511/230, Strasnice, 100 00 Praha 10
ICO: 47117087
DIC: Cz47117087

Zastoupeny/jednajici: Janem Matugem, Jitim Silhanem, Tomasem Je¢minkem, jednateli
Bankovni spojeni: Ceskoslovenska obchodni banka, a.s.

Cislo G¢tu: 217570063/0300

Zapsan v obchodnim rejstfiku, vedeném u Méstského soudu v Praze, sp. zn. C12440

Zhotovitel je platce DPH: Ano

Kontaktni osoba: Petra DuSova
Telefon: +420 603 486 614
e-mail: petra.dusova@aricoma.com

(ddle jen , zhotovitel”, ,ucastnik zaddvaciho rizeni”)
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Tato smlouva je uzavirdna v navaznosti na verejnou zakazku s nazvem ,Zvyseni kybernetické
bezpecnosti mésta Podébrady - IDM*, zaddvanou objednatelem jakoZzto zadavatelem.

Cl. 2.Pfredmét smlouvy
2.1.1. Prfedmétem plnéni této smlouvy je doddvka a implementace Identity management systému

do prostredi objednatele, a to v€etné nedilné souvisejicich pozadavkl typu zaskoleni, dodani
licenci, zpracovani dokumentace.

2.2. Predmétem dila jsou nasledujici ¢cinnosti zhotovitele:

2.2.1. Dodavka licenci, implementace Identity management systému (ddale jen jako ,IDM“),
testovaci provoz a predani do radného uzivani.

2.2.2. Provyse uvedeny rozsah plnéni:
e provedeni integraci na dalsi systémy v prosttedi objednatele i mimo néj
e (prava dodaného feseni dle potreb a poZadavk( dle pokyn( objednatele
e zaskoleni odborného personalu objednatele
2.2.3. Dale je predmétem plnéni dodavka
e dokumentace k dodanému plnéni v pozadovaném rozsahu
e dalSich licenci potfebnych pro provoz IDM
e listinného potvrzeni dodanych licenci co do jejich poc¢tu a rozsahu
2.2.4. Detailni predmét plnéni je uveden v pfiloze €. 1 této smlouvy — Technicka specifikace.
2.2.5. Predmét smlouvy rovnéz obsahuje plnéni, které neni uvedeno v pfiloze €. 1 této smlouvy —
Technicka specifikace, ale jehoZ realizace je nezbytnd pro provedeni dila, tj. pro radné a
v€asné dokonceni dila v souladu s touto smlouvou. Zahrnuje veskera plnéni véetné software

pro zajisténi 100% funkcnosti a provozuschopnosti novych elektronizovanych agend a dalSich
komponent na zakladé této smlouvy o dilo.

2.3. Vzddleny pristup do prostiedi objednatele

2.3.1. Predmétem této smlouvy je dale i zajisténi a sjednani podminek vzdaleného pfistupu
zhotovitele bez aktivni Ucasti objednatele do prostfedi objednatele za Ucelem plnéni této
smlouvy.

2.3.2. Objednatel se zavazuje, Ze umozni zhotoviteli vzdaleny pfistup k informacnim systémim a

aplikacim uvedenym v predmétu plnéni této smlouvy nejpozdéji do 10 pracovnich dnl ode
dne uzavreni této smlouvy.

Cl. 3.Doba a misto pIlnéni

3.1.1. PInéni dila bude zahdjeno bez odkladu po nabyti Géinnosti této smlouvy.
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3.1.2. PInéni predmétu dila této smlouvy bude dokonéeno jeho fadnym zhotovenim ze strany
zhotovitele a fadnou a bezvyhradnou akceptaci se strany objednatele, s vyjimkou ustanoveni
tykajicich se vzdaleného pristupu, ktery je predmétem této smlouvy.

3.1.3. Objednatel z ddvodu poZadavku na implementaci nového IDM do nové budované
technologické infrastruktury si vyhrazuje prdvo po naplnéni milniku ¢. 1 v rdmci své
soucinnosti prerusit plnéni podle této technické specifikace, a to az do okamziku, ve kterém
bude toto nové technologické prostfedi ptipraveno pro instalaci software IDM na nové
servery a novy hypervisor. Pferuseni miZe byt provedeno pouze jednorazové a maximalné na
6 mésicu.

Timto prerusenim nebudou dotéeny napojované IS v ramci prostfedi objednatele (mésta)
s vyjimkou MS Active directory, u niz v ramci pfebudovaného technologického prostiedi
objednatele muZe dojit k jejimu povyseni na aktualni verzi, ovSem bez dopadl do struktury
a vedenych uZivatel( a jejich skupin potfebnych pro konfiguraci IDM.

Takové preruseni v plnéni provede soucasné s akceptaci milniku ¢. 1 pisemné objednatel
a pokracovani v plnéni bude mit rovnéz pisemnou formu, a to s uvedenim pozadavku na
pokracovani plnéni, které bude zhotoviteli ozndmeno nejméné 14 dnl pred datem
rozhodnym pro zahdajeni pokracovani v plnéni, nedohodnou-li se kontaktni osoby smluvnich
stran jinak (pripousti se vyhradné zkraceni terminu, nikoliv jeho prodluzovani).

3.2. Misto plnéni:

3.2.1. Mistem plnéni dila je sidlo objednatele na adrese uvedené v ¢lanku 0 této smlouvy.

3.3. Doba dokonceni dila:

3.3.1. R&adné zhotovené a dokonéené dilo bude preddno objednateli nejpozdéji do 16 tydn( ode
dne zahdjeni plnéni.

3.3.2. Detailni zavazny harmonogram plnéni véetné dil¢ich milnikl, na jejichz splnéni v daném
poradi a Case objednatel bude trvat, je obsaZen v ptiloze ¢. 1 — Technicka specifikace.

Cl. 4.Prava a povinnosti smluvnich stran

4.1.1. Zhotovitel se zavazuje za podminek stanovenych touto smlouvou na svlij ndklad a na své
nebezpeci ve sjednaném terminu splnit cely predmét smlouvy. Zhotovitel se dale zavazuje
dodat fadné a vcas plnéni podle této smlouvy bez pravnich a faktickych vad.

4.1.2. Pfi zhotovovani dila se zhotovitel zavazuje pocinat si s odbornou péci tak, aby byl zcela
naplnén predmeét a ucel smlouvy, s vyjimkou preruseni plnéni, které si objednatel vyhrazuje v
souvislosti s Upravou technologického prostiedi, do néjz ma byt IDM implementovano a
které je blize specifikovano v pfiloze ¢. 1 této smlouvy a jeji ¢asti harmonogram.

4.1.3. Zhotovitel je povinen vynalozit maximalni Usili, aby docilil nejlepsiho mozného vysledku pfi
plnéni predmétu této smlouvy prostfednictvim vyuziti svych znalosti a zkusenosti.

4.1.4. Pftiprovadéni dila postupuje zhotovitel samostatné, je vSak vazdn zejména pisemnymi pokyny
objednatele. Zhotovitel je povinen bez zbytecného odkladu pisemné upozornit objednatele
na nevhodnost jeho pokynll k provedeni dila. Pokud nevhodné pokyny brani viadném
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provadeéni dila, je zhotovitel povinen v nezbytné nutném rozsahu prerusit provadéni dila do
doby zmény pokyn(i objednatele nebo pisemného sdéleni, Ze objednatel trvd na provadéni
dila dle svych pokynu. V souvislosti s realizaci dila po dobu takového preruseni ma zhotovitel
narok na prokazatelné vynalozené naklady.

Zhotovitel je povinen v pribéhu provadéni dila dodrZzovat obecné zavazné predpisy a normy,
postupovat s naleZitou odbornou péci, podle nejlepSich znalosti a schopnosti, sledovat a
chranit opravnéné zajmy objednatele.

Zhotovitel je povinen v prlibéhu provadéni dila neprodlené informovat objednatele o viech
skutecnostech, které maji nebo mohou mit vliv na provedeni dila.

Pokud objednatel zjisti, Ze zhotovitel provadi dilo vrozporu se svymi povinnostmi, je
opravnén pozadovat, aby zhotovitel odstranil v objednatelem stanovené Ihité vzniklé vady a
dilo provadél radnym zplsobem.

Zhotovitel se zavazuje v pribéhu provadéni dila postupovat vsouladu se zdsadami
projektového fizeni a zejména jejich jednotlivymi konkrétnimi pokyny zanesenymi
objednatelem v pftiloze €. 1 - Technicka specifikace v kapitole s nazvem Projektové fizeni.

Objednatel se zavazuje fadné a vcas dokonceny predmét smlouvy od zhotovitele
protokoldrné prevzit a zaplatit zhotoviteli sjednanou cenu.

Soucinnost

Objednatel poZaduje, aby maximum prace odved| zhotovitel samostatné, bez zatéZzovani
pracovnikd objednatele. Soucinnost objednatele bude omezena na nezbytnou miru a bude se
vztahovat predevsim na schvalovani vystup( zhotovitele v predem definovanych kontrolnich
dnech a na nezbytnou IT podporu nutnou k nasazeni feseni a realizaci vazeb.

Rozsah soucinnosti bude odsouhlasen pfi zahdjeni realizace jako soucdst Dokumentace
skutecného provedeni (v detailu viz. pfiloha ¢. 1 - Technicka specifikace), véetné termind
jejiho poskytovani.

V pfipadé nasledného poZadavku zhotovitele na soucinnost nad dohodnuty ramec ma
objednatel pravo soucinnost odmitnout, pfipadné ji poskytnout vterminu a rozsahu dle
svych mozZnosti, a to bez dopadu na harmonogram realizace a z néj vyplyvajici sankce za
nedodrzeni terminQ.

Neposkytnuti soucinnosti jako divod pro posun smluvnich terminG bude akceptovan pouze
tam, kde byla soucinnost objednatelem pfislibena pfi zahajeni realizace.

Projektovy tym

Zhotovitel se zavazuje predmét plnéni smlouvy realizovat prostfednictvim projektového
tymu, kterym prokazal kvalifikaci ve verejné zakazce, na jejimz zadkladé je uzavirdna tato
smlouva. Projektovy tym zhotovitele je odpovédny za odborné plnéni této smlouvy.

Zhotovitel se zavazuje realizovat predmét plnéni této smlouvy prostfednictvim projektového
tymu v tomto sloZeni na téchto pozicich:

e Projektovy manaZer — Tatiana Kovacova, Ing.
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e Technicky specialista — Identity management systému — Jan Trunkat, Ing.

Zhotovitel se zavazuje v pfipadé zmény osoby v ramci projektového tymu zajistit nahradu
osobou, ktera bude splhovat nejméné stejné pozadavky jako osoba, kterou prokazal
kvalifikaci v ramci vefejné zakdazky.

Cl. 5.Cena dila

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

5.1.7.

5.1.8.

Cena za zhotoveni dila predstavuje objednatelem akceptovanou nabidkovou cenu,
predloZzenou zhotovitelem v nabidce na vefejnou zakazku ,Zvyseni kybernetické bezpecnosti
mésta Podébrady - IDM*“.

Zhotovitel vyslovné prohlasuje, Ze nabidkovd cena a cena dila obsahuje veskeré prace a
dodavky, poplatky a jiné naklady nezbytné pro rfddnou a uplnou realizaci sjednaného
pfedmétu plnéni a veskeré naklady vcetné vsech rizik a vlivl souvisejicich s plnénim
predmétu smlouvy.

Objednatel a zhotovitel se dohodli, Ze cena za radné a vcéasné provedeni celého dila
specifikovaného v ¢l. 2 této smlouvy Cini celkem ¢astku:

2 054 580,00 K¢ véetné DPH, pficemz

cena bez DPH ¢ini 1 698 000,00 K¢,

sazba DPH ¢ini 21 %,

vyse DPH ¢ini 356 580,00 K¢.

Tato cena je stanovena jako cena konecna a Uplna.

Zhotovitel neni opravnén pozadovat po objednateli poskytnuti zalohy.

Zhotovitel na sebe vyslovné bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi predpisy.

Dan z pfidané hodnoty bude pfipoctena k cené dila ve vysi dle pravni Upravy platné ke dni
uskuteénéni zdanitelného pInéni.

Sjednand celkova cena dila dle této smlouvy je cenou nejvySe pfipustnou, kterou je mozné
prekrocit pouze v pripadé zvyseni sazby DPH, a to tak, Ze zhotovitel ke sjednané cené bez
DPH pfipoc¢itd DPH v procentni sazbé odpovidajici zakonné uUpravé ucinné kdatu
uskutecnitelného zdanitelného plnéni.

Cl. 6.Platebni podminky

6.1.1.

6.1.2.

6.1.3.

Cena dila bude objednatelem uhrazena jednorazovou platbou na zakladé zhotovitelem
vystavené faktury.

Fakturu je zhotovitel oprdvnén vystavit nejdfive nasledujici den po dni uskutecnéni
zdanitelného plnéni, jimz se pro ucely této smlouvy rozumi fadna realizace predmétu dila

definovaného v ¢l. 2 této smlouvy.

Podkladem pro vystaveni faktury je podepsany protokol o predani a prevzeti predmétu dila.
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Vsechny faktury dle této smlouvy musi obsahovat nazev a registracni Cislo projektu ,Zvyseni
kybernetické bezpecnosti mésta Podébrady”, ¢. projektu CZ.31.2.0/0.0/0.0/23_093/0008571.

Splatnost faktury ¢ini 30 dnl ode dne jejiho prokazatelného doruceni na adresu sidla
objednatele.

Faktura bude mit naleZitosti dariového dokladu dle platnych pravnich predpist (zdkona
€. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpist, a zdkona ¢. 235/2004 Sb., o dani z
pridané hodnoty, ve znéni pozdéjsich predpist).

Faktury musi obsahovat oznaceni smlouvy, Cislo uctu zhotovitele a vSechny Udaje uvedené v
§ 28 odst. 2 zadkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpis(.

Soucasti faktury bude specifikace dodaného plnéni tak, aby byla v souladu s platnymi
ucetnimi a danovymi predpisy, a to za Ucelem fadného vedeni evidence majetku objednatele
v souladu s témito pravnimi predpisy.

V ptipadé, Ze faktura — danovy doklad nebude obsahovat stanovené naleZitosti nebo v ném
nebudou spravné uvedené Udaje, je objednatel opravnén ji vratit ve lh(té splatnosti zpét
zhotoviteli s uvedenim chybéjicich naleZitosti nebo nespravnych udajl. V takovém pripadé se
prerusi béh Ihity splatnosti a nova Ihita splatnosti pocne bézet doru¢enim opravené faktury
—danového dokladu.

6.1.10. Po vzniku prava fakturovat je zhotovitel povinen vystavit a objednateli predat fakturu.

6.1.11. Cena bude zhotoviteli zaplacena bezhotovostni formou prevodem na jeho bankovni ucet.

Faktura je povaZovana za proplacenou okamzikem odepsani pfislusné castky z actu
objednatele ve prospéch zhotovitele.

6.1.12. Zhotovitel souhlasi s tim, aby subjekty opravnéné dle zak. ¢. 320/2001 Sb., o finanéni kontrole

ve verejné spravé a o zméné nékterych zakonl (zakon o financni kontrole), ve znéni
pozdéjsich predpis, provedly financni kontrolu zavazkového vztahu vyplyvajiciho ze smlouvy
s tim, Ze se zhotovitel podrobi této kontrole, a bude spoluptsobit jako osoba povinna ve
smyslu ust. § 2 pism. e) uvedeného zdkona pfi vykonu financni kontroly provadéné
v souvislosti s Uhradou sluzeb z verejnych vydaju.

6.1.13. Pro pfipad, Ze zhotovitel je, nebo se od data uzavieni smlouvy do dne uskutecnéni

zdanitelného plnéni stane na zdkladé rozhodnuti spravce dané ,nespolehlivym platcem” ve
smyslu ustanoveni § 106a zdkona ¢. 235/2004 Sh., o DPH, ve znéni pozdéjsich predpisd,
souhlasi zhotovitel s tim, Ze mu objednatel uhradi cenu plnéni bez DPH a DPH v pfislusné vysi
odvede za nespolehlivého platce pfimo prislusnému spravci dané. V souvislosti s timto
ujednanim nebude zhotovitel vymdhat od objednatele ¢ast z ceny plnéni rovnajici se vysi
odvedeného DPH a souhlasi s tim, Ze timto bude uhrazena ¢ast jeho pohledavky, kterou ma
vUci objednateli, a to ve vysi rovnajici se vysi odvedené DPH.

Cl. 7.Predani dila

7.1.1.

7.1.2.

Zhotovitel splni svoji povinnost zhotovit dilo jeho fadnym a v€asnym dokonéenim v souladu
s podminkami této smlouvy a pfedanim hotového dila objednateli.

Pfedani a prevzeti dila je rozdéleno do nékolika ¢asti oznacenych jako ,milniky” podle
harmonogramu obsazeného v pfiloze €. 1 této smlouvy — Technickd specifikace. Akceptace
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dila jako celku je podminéna dil¢imi akceptacemi jednotlivych milniki harmonogramu
s vysledkem ,,Spinéno”.

7.1.3. Specifické podminky stanovené pro akceptacni fizeni jsou dale detailné rozpracovany
v pfiloze €. 1 této smlouvy v kapitole s ndzvem Akceptacni fizeni.

7.1.4. Objednatel prohlasuje, Ze prevezme pouze dokonéené dilo bez zjevnych vad, nedodélkl a
podstatnych vad brénicich funkcionalité predavaného dila. V opacném pfipadé si objednatel
vyhrazuje pravo prevzeti dila odmitnout, bez naroku na navyseni ceny dila.

7.1.5. Predani a prevzeti dila probéhne na zadkladé porovnani skutecnych vlastnosti dila dle
specifikace dila uvedené v €l. 2. této smlouvy. PInéni bude potvrzeno podpisem protokolu o
predani a prevzeti dila objednatelem. Soucasti protokolu o predani je jednoznacna
identifikace predavaného dila.

7.1.6. Zjisti-li objednatel nedostatky, nedodélky, ¢i vady, oznami to pisemnou formou bez
zbytecného odkladu zhotoviteli.

7.1.7. Mistem predani dila je sidlo objednatele.

7.1.8. Za objednatele je opravnén jednotlivé milniky dle harmonogramu dila a hotové dilo pfevzit a
protokol o pfedani a prevzeti dila podepsat Bc. Pavel Knytl, DiS..

7.1.9. Vlastnické pravo k dilu prechdazi na objednatele okamzZikem predani dila objednateli. Prava
z poskytnuté licence objednatel nabyva okamzikem prevzeti dila od zhotovitele.

Cl. 8.Zaruka za dilo

8.1.1. Zhotovitel poskytuje objednateli zaruku v délce trvani 2 let. Dilo dle této smlouvy bude ke dni
predani a prevzeti objednatelem zpUsobilé k Fadnému uZiti a bude mit vlastnosti stanovené
touto smlouvou.

8.1.2. Zhotovitelem poskytovana zdruka se vztahuje na kompletni funkénost dila, jakoZ i na jeho
vlastnosti poZzadované objednatelem.

8.1.3. Zarucni doba zacina béZet ode dne prevzeti dila objednatelem. Zaru¢ni doba se prodluzuje o
dobu, po kterou mélo dilo vadu branici jeho fadnému uZivani objednatelem, nebo po kterou
bylo poskytnuté pInéni mimo provoz z divodu vady, na kterou se vztahuje zaruka.

8.1.4. Veskeré zjisténé nedostatky, nedodélky a vady dila, které se vyskytnou v zarucni dobé, je
objednatel povinen bez zbyte¢ného odkladu pisemné oznamit zhotoviteli.

8.1.5. Vadou dila se pro ucely této smlouvy rozumi rozpor mezi sjednanymi podminkami provedeni
dila, jeho parametry a skute¢nym stavem dila.

8.1.6. Objednatel ma v(ci zhotoviteli tato prava z odpovédnosti za vady:

e pravo na bezplatné odstranéni reklamovanych vad, a to bezprostifedné po oznameni vady
objednatelem, nejpozdéji ve Ihiité 15 dnl od oznameni vady objednatelem,

e pravo na poskytnuti primérené slevy z ceny odpovidajici rozsahu reklamovanych vad ci
nedodélkd,
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e pravo na odstoupeni od smlouvy, kdy vady ¢i nedodélky jsou takového charakteru, Ze
ztézuji ¢i dokonce brani v uzivani dila,
e pravo na zaplaceni nakladd na odstranéni vad v ptipadé, kdy si objednatel vadu di

nedodélek odstrani sdm nebo pouZije tfeti osoby k jejich odstranéni.

Uplatnénim narokl z odpovédnosti za vady neni dotéeno pravo na nahradu skody. Zhotovitel
odpovida objednateli za pfipadnou Skodu, kterd mu vznikne z titulu neodstranéni vady dila
zhotovitelem ve stanoveném terminu.

Zaruka je poskytovana vsouladu s ustanovenim § 2113 a nasl. zdkona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpist.

Cl. 9.Licen¢ni ujednani

9.1.1.

Zhotovitel v ramci plnéni predmétu této smlouvy vytvori dilo podléhajici ochrané podle
zakona €.121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zadkonU (autorsky zakon), ve znéni pozdéjsich predpist, a zakona
¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich predpist, a tak poskytuje objednateli
licenci - tj. opravnéni k vykonu prava uZivat jim vytvorené autorské dilo.

9.2. Zhotovitel poskytuje licenci jako:

9.2.1.

9.2.2.

9.2.3.

> nevyhradni licenci k veskerym znamym zplsoblUm uzZiti takového dila, zejména,
nikoliv vsak vylu¢né k ucelu, ke kterému bylo takové dilo zhotovitelem vytvoreno v
souladu se smlouvou a to v rozsahu minimalné nezbytném pro fadné uzivani dila
objednatelem,

> licenci neomezenou Uzemim vykonu pUsobnosti objednatele,

> licenci co do rozsahu opravnéného poctu uzivatell k uzivani informacniho systému a
jeho jednotlivych oblasti neomezenou,

> neomezenou zplsobem nebo rozsahem ufziti,
> licenci udélenou na dobu urcitou, a to po celou dobu trvani majetkovych prav k dilu,
> licenci, kterou neni objednatel povinen vyufZit.

Povinnost tykajici se licence plati pro zhotovitele i v pfipadé zhotoveni casti dila
poddodavatelem.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

Zhotovitel je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho ¢asti nebyla
porusena prava tretich osob. Pro pfipad, Ze uzivanim predmétu plnéni nebo jeho diléi ¢asti
nebo prostou existenci predmétu plnéni nebo jeho diléi ¢asti budou v disledku poruseni
povinnosti zhotovitele dotcena prava tretich osob, nese zhotovitel vedle odpovédnosti za
takovéto vady plnéni i odpovédnost za veskeré skody, které tim objednateli vzniknou.
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9.3. Zhotovitel udéluje objednateli

> opravnéni dilo (nebo jeho dil¢i ¢dast), které podléha ochrané podle zdkona
¢.121/2000 Sh. o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zakon( (autorsky zakon), ve znéni pozdéjsich predpisli, a zakona

¢. 89/2012 Sh., obclansky zdkonik, ve znéni pozdéjSich predpisl, upravovat,
zpracovavat, ménit jeho nazev,

> a opravnéni dilo spojit s dilem jinym a s dilem ddle pracovat za uéelem jeho dalSiho
rozvoje a pouzivani.

9.3.1. Objednatel a zhotovitel se vyslovné dohodli, Ze odména za veskera licenéni opravnéni
poskytnutd objednateli je jiz zahrnuta v cené za poskytnuté plnéni dle této smlouvy, tj. cena
za poskytnuti licence, véetné nakladl souvisejicich s pfipadnou aktualizaci licence.

9.4. Licence k datitm

9.4.1. Veskerd data zpracovdvana nejen objednatelem vinformaénim systému jsou daty
objednatele a o nakladani s nimi rozhoduje vyhradné objednatel.

Cl.10. Odpovédnost za $kodu

10.1.1. Smluvni strany nesou odpovédnost za zplUsobenou Skodu v ramci platnych pravnich predpisl
a této smlouvy.

10.1.2. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych skod.

Cl.11. Podminky pro vzdaleny pristup do prostiredi
objednatele

11.1.1. Vzdaleny pfistup je poskytovan vyhradné zhotoviteli a nelze ho dale prevadét na jinou osobu
nebo osoby. Poruseni této povinnosti bude povazovano za podstatné poruseni této smlouvy.

11.1.2. Zhotovitel se zavazuje, Ze vzdaleny pristup k informacnim systémuim a aplikacim v prostredi
pocitacové sité objednatele na zakladé této smlouvy bude vyuZivat jen za Ucelem dodavky
téchto informacnich systémd a aplikaci a poskytovani sluzeb uvedenych v této smlouvé a
samostatné smlouvé o technické podpore a rozvoji k predmétnému informaénimu systému.
Poruseni této povinnosti bude povazovdno za podstatné poruseni smlouvy.

11.1.3. Zhotovitel se zavazuje postupovat pfi realizaci svych prav a povinnosti vyplyvajicich z této
smlouvy tak, aby v pocitacové siti objednatele nezpUsobil poskozeni, ztratu nebo odcizeni
dat. Pokud by se tak stalo, zavazuje se na vlastni naklady takto vzniklé zadvady odstranit v co
nejkrat$im terminu, nejpozdéji vSak do 5 pracovnich dnda.

Cl.12.  Sankéni ujednani

12.1.1. Dojde-li k prodleni s Uhradou danového dokladu - faktury, je zhotovitel oprdvnén uctovat
objednateli Urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kaZdy zapocaty den prodleni po
terminu splatnosti aZ do doby zaplaceni dluzné ¢astky.
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12.1.2. Nesplni-li zhotovitel sv(j zavazek vychazejici zkaidého zdil¢ich terminl milnikd
harmonogramu, ktery je soucasti prilohy ¢. 1 této smlouvy - Technicka specifikace, je
opravnén objednatel poZzadovat po zhotoviteli zaplaceni jednorazové smluvni pokuty ve vysi
2.000,- K¢ za nedodrzeni terminu plnéni kazdého z téchto milnika.

12.1.3. Nesplni-li zhotovitel svlj zavazek v rozsahu a case plnéni sjednaném touto smlouvou, je
opravnén objednatel poZadovat po zhotoviteli nad rdmec nedodrZeni plnéni dle milnikd
harmonogramu zaplaceni jednordzové smluvni pokuty ve vysi 20.000,- K¢ za nedodrZeni
terminu plnéni a ddle smluvni pokuty ve vysi 0,2 % ze sjednané ceny plnéni dle této smlouvy
za kazdy zapocaty den prodleni, az do fadného dokonceni a preddani celého predmétu plnéni
a zhotovitel je povinen takto pozadovanou smluvni pokutu zaplatit.

12.1.4. Nesplni-li zhotovitel v dohodnutém terminu sv{j zadvazek odstranit vady a nedodélky
vytknuté pfi prevzeti dila nebo v pribéhu zaruéni doby, je objednatel opravnén pozadovat na
zhotoviteli zaplaceni smluvni pokuty ve vysi 0,05 % ze sjednané ceny predmétu plnéni za
kazdy zapocaty den prodleni aZ do jejich Uplného odstranéni a zhotovitel se zavazuje takto
pozadovanou smluvni pokutu objednateli zaplatit.

12.1.5. Nesplni-li zhotovitel fadné podminky projektového Fizeni dle pfilohy €. 1 této smlouvy —
Technicka specifikace zejména v pripadé zapisu ze schlizek a pracovnich jednani, v pripadé
Ucasti odpovédné osoby zhotovitele na kontrolnich dnech a v pfipadé pravidelného
reportingu, je objednatel oprdvnén pozadovat po zhotoviteli smluvni pokutu ve vysi 500,- K¢
za kazdy pripad takového pochybeni, a to i opakované.

12.1.6. Pokud zhotovitel nesplni svij zavazek vyplyvajici ze vzdaleného pfistupu na zakladé této
smlouvy, zejména v oblasti odstranéni vzniklych zdvad v souvislosti s jeho vzdalenym
pfistupem do pocitacové sité objednatele, zavazuje se uhradit objednateli nutné naklady
spojené s uvedenim pocitacové sité do plvodniho stavu a navic se zavazuje zaplatit smluvni
pokutu ve vysi 10.000,- K¢ za kazdy zjistény a prokdzany ptipad poruseni povinnosti spojené
se vzdalenym pristupem do pocitacové sité objednatele.

12.1.7. V pripadé realizace predmétu plnéni této smlouvy projektovym tymem zhotovitele v jiném
sloZzeni, nez které je uvedeno v této smlouvé, je objednatel opravnén poZadovat po
zhotoviteli zaplaceni smluvni pokuty ve vysi 20.000,- K¢ za kazdy zjistény pripad.

12.1.8. Zaplacenim smluvni pokuty neni dotéeno pravo poskozené strany na nahradu vzniklé skody.
Vysi smluvnich pokut povazuji obé smluvni strany shodné za pfimérené.

12.1.9. Zakladem pro vypocet smluvni pokuty je na zakladé dohody smluvnich stran cena v K¢ véetné
DPH.

12.1.10. Smluvni pokuty a uroky z prodleni podle tohoto ¢lanku jsou splatné do 30 dnli ode dne
doruceni jejich vyuctovani.

Cl.13.  Ukonéeni smlouvy

13.1.1. Tuto smlouvu lze ukoncit dohodou smluvnich stran. Dohoda o ukonceni smluvniho vztahu
musi byt pisemn3, jinak je neplatna.

13.1.2. Odstoupeni od smlouvy se fidi ustanovenimi § 223 zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpist, a dale podle zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisa.
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Od této smlouvy lze odstoupit v pripadé podstatného poruseni povinnosti jednou smluvni
stranou, jestlize je takové poruseni povinnosti oznaéeno za podstatné touto smlouvou nebo
zakonem. Odstoupeni od smlouvy je uc¢inné dnem doruceni pisemného oznameni o
odstoupeni druhé smluvni strané.

Smluvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany zhotovitele
povazuji:

e dodani nebo zhotoveni vadného predmétu plnéni,

e prodleni s plnénim zavazku vyplyvajiciho z této smlouvy po dobu delsi nez tficet (30) dni
a nezjednani ndpravy ani do patnacti (15) dni od doruceni ozndmeni objednatele o
prodleni s plnénim zavazku,

e dalsi dil¢i konkretizovana poruseni oznacend za podstatna uvedena v této smlouvé a
pfiloze ¢. 1 — Technicka specifikace.

Smluvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany objednatele
povazuji prodleni se zaplacenim vyfakturované ceny dila (jeho ¢asti) delsi neZ tticet (30)
kalendarnich dna.

Poruseni jakékoliv jiné povinnosti objednatele nebo zhotovitele, vyplyvajici z této smlouvy, je
tfeba zhojit v dodatecné pfimérené Ihté k tomu poskytnuté.

Odstoupenim od této smlouvy nejsou dotcena ustanoveni tykajici se smluvnich pokut a trokt
z prodleni a stejné tak prava a povinnosti smluvnich stran vznikld do okamziku ucinnosti
odstoupeni od smlouvy.

Cl.14. ZAavérec¢na ustanoveni

14.1.1.

14.1.2.

14.1.3.

14.1.4.

Prava a povinnosti smluvnich stran v této smlouvé vyslovné neupravené a z ni vyplyvajici
nebo s ni souvisejici se Fidi zdkonem ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpist a zdkonem ¢. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonU (autorsky zakon), ve znéni pozdéjsich predpis(.

V pfipadé rozporu technické specifikace objednatele (zadavatele) a technické nabidky
(technického feseni) zhotovitele plati, neni-li uvedeno vtéto smlouvé jinak, technicka
specifikace objednatele tj. pfiloha ¢. 1 — Technicka specifikace.

Pokud jakykoli zavazek dle smlouvy nebo kterékoli ustanoveni smlouvy je nebo se stane
neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
zavazk(d a ustanoveni dle smlouvy a smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek ¢i ustanoveni nahradit novym, platnym a vymahatelnym zdvazkem,
nebo ustanovenim, jehoZ predmét bude nejlépe odpovidat predmétu a ekonomickému ucelu
plGvodniho zavazku ¢i ustanoveni.

V pfipadé, Ze po podpisu této smlouvy na zhotovitele anebo jeho poddodavatele budou
dopadat mezinarodni sankce podle zdkona €. 69/2006 Sb., o provadéni mezinarodnich sankci,
ve znéni pozdéjSich predpisli, je zhotovitel povinen tuto skutecnost pisemné oznamit
objednateli. V pfipadé, Ze oznameni neprovede a objednatel zjisti, Ze na zhotovitele anebo
jeho poddodavatele mezindrodni sankce dopadaji, vyzve dodavatele k vysvétleni nebo
napravé formou vyjmuti osoby ze sankéniho seznamu. V ptipadé Ze ndprava neni mozin3,
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odstoupi objednatel od této smlouvy, pficemzZ ucinnost odstoupeni nastava dorucenim
odstoupeni zhotoviteli.

Vzhledem k charakteru objednatele zhotovitel vyslovné souhlasi se zvefejnénim smluvnich
podminek obsaZzenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych
pravnich predpisd. A to véetné uverejnéni kompletniho znéni smlouvy na zakladé zakonné
povinnosti objednatele jako verejnoprdvniho subjektu.

Predmét plnéni smlouvy (dilo) je spolufinancovan z dotacnich prostfedkd Narodniho planu
obnovy Ministerstva vnitra, vyzva €. 41 s ndzvem , Kybernetickd bezpecnost — obce”, nazev
projektu: ,Zvyseni kybernetické bezpecnosti mésta Podébrady”, registracni Cislo projektu
CZ.31.2.0/0.0/0.0/23_093/0008571. Zhotovitel se zavazuje v souvislosti s provadénim dila
dodrzovat podminky poskytovatele této dotace uvedené v Pravidlech pro Zadatele a pfijemce
dotace a poskytovat soucinnost objednateli pfi jejich plnéni. Zhotovitel prohlasuje, ze se
s uvedenymi podminkami poskytovatele dotace seznamil jesté pred uzavienim této smlouvy
a jejich obsah je mu zcela znam.

Zhotovitel je povinen uchovdvat vesSkerou dokumentaci souvisejici s realizaci projektu
(pfedmeétu plnéni této smlouvy) véetné Gcetnich dokladd minimalné do konce roku 2036.

Zhotovitel je povinen poskytovat nejméné do konce roku 2036 poZadované informace a
dokumentaci souvisejici s realizaci projektu (predmétu plnéni této smlouvy) zaméstnanclim
nebo zmocnénciim povérenych organt (CRR, MV CR, MF CR, Evropské komise, Evropského
ucetniho dvora, Nejvyssiho kontrolniho Uradu, pfislusného orgdnu finanéni spravy a dalSich
opravnénych organi statni spravy) a je povinen vytvorit vyse uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci projektu (pfedmétu plnéni této smlouvy) a
poskytnout jim pfi provadéni kontroly soucinnost.

Zhotovitel je povinen spolupUsobit pfi vykonu finan¢ni kontroly ve smyslu § 2 pism. e) zdkona
¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o
financni kontrole), ve znéni pozdé;jsich predpisu.

Tato smlouva je vyhotovena v elektronickém origindle, ktery po podpisu obéma smluvnimi
stranami obdrzi obé smluvni strany.

Tuto smlouvu je mozno platné ménit pouze na zdkladé dohody smluvnich stran, formou
pisemnych a vzestupné cislovanych dodatkl, podepsanych obéma smluvnimi stranami.

Tato smlouva nabyva platnosti dnem podpisu druhou ze smluvnich stran a ucinnosti
uverejnénim v registru smluv. Uverejnéni v registru smluv zajisti objednatel.

Nedilnou soucasti této smlouvy jsou jeji prilohy:

e priloha €.1 Technicka specifikace objednatele

e priloha ¢.2 Technicka specifikace zhotovitele (technické reseni z nabidky zhotovitele)

e Priloha €. 3 - Smluvni podminky k socidlné odpovédnému zadavani a DNSH

Smluvni strany prohlasuji, Ze tuto smlouvu pfed jejim podpisem precetly, zcela rozumi jejimu
obsahu a s celym jejim obsahem souhlasi. Dale prohlasuji, Ze tato smlouva vyjadfuje jejich

Narodni plan obnovy, Vyzva €. 41 s nazvem ,,Kybernetickd bezpecnost - obce, nazev projektu: ,,Zvyseni kybernetické

bezpecnosti mésta Podeébrady®, registracni ¢islo projektu CZ.31.2.0/0.0/0.0/23_093/0008571
12
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pravou a svobodnou vili. Na ddkaz toho pfipojuji vlastnoruéni podpisy svych opravnénych

zastupcu.
V Praze V Podébradech
Za zhotovitele Za objednatele
Digitally signed Digitalng

. gitalné podepsal
Jan by Jan Matus Mgr. ROman wgr. Roman schulz
4 Date: 2025.12.16 Datum: 2025.12.18

Matus 19:59:37 +01'00' SChU|Z 12:02:43 +01'00'
Jan Matus, jednatel Mgr. Roman Schulz, starosta mésta

Narodni plan obnovy, Vyzva €. 41 s nazvem ,,Kybernetickd bezpecnost - obce, nazev projektu: ,,Zvyseni kybernetické
bezpecnosti mésta Podeébrady®, registracni ¢islo projektu CZ.31.2.0/0.0/0.0/23_093/0008571
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Ptiloha €. 1 ZD - Technicka specifikace zadavatele

Technicka dokumentace
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1 Uvod

111

Tento dokument je urcen k popisu a definici rozsahu dila, doddvek a sluzeb, které objednatel
poptava jako predmeét plnéni ve verejné zakdzce s ndzvem ,Zvyseni kybernetické bezpecnosti mésta
Podébrady - IDM ".

1.1.2 Predmétem této dokumentace je popis a stanoveni poZadavk( objednatele na dodavku a
implementaci identity managementu a zpracovani dokumentace.
1.2 Popis pInéni podle této technické dokumentace
1.2.1 Predmétem plnénitéto technické dokumentace je doddvka a implementace identity managementu
pro Mésto Podébrady, a to véetné nedilné souvisejicich pozadavkl typu dodani licenci a zpracovani
dokumentace.
1.2.2 Predmétem dila jsou nasledujici ¢innosti zhotovitele:
¢ Dodavka licenci, implementace identity managementu, testovaci provoz a predani do
radného uzivani.
1.2.3 Pro vysSe uvedeny rozsah plnéni:
e provedeniintegraci na dalsi systémy v prostiedi objednatele i mimo néj
e Uprava dodaného feseni dle potieb a pozadavkl dle pokyn( objednatele
1.2.4 Ddle je predmétem pInéni dodavka
¢ dokumentace k dodanému plnéni v pozadovaném rozsahu
¢ dalSich licenci potfebnych pro provoz identity managementu
¢ listinného potvrzeni dodanych licenci co do jejich poctu a rozsahu
1.3 Seznam zkratek
AIFO Agendovy identifikator fyzické osoby.
Autentizace Proces ovéreni proklamované identity subjektu.
Autorizace Proces ziskavani souhlasu s provedenim néjaké operace nebo povoleni
pristupu.
Citliva data Osobni Udaje a dalsi data, ktera za citliva povaZzuje tato Technickd
dokumentace a jeji prilohy.
DB Databaze.
IDM Identity management systém.
IS Informacni systém.
Natizeni elDAS Naftizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne
23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich
dlveéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES.
Nafizeni GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajd a o volném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajua).
(Text s vyznamem pro EHP).
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2 Zakladni pozadavky na IDM

2.11

2.1.2

2.13

2.14

2.15

2.1.6

2.1.7

2.1.8

2.1.9

Pfedmétem dodavky je nasazeni sjednocujiciho feseni pro spravu identit, uzivatelskych roli a
pfipadné i opravnéni uzivatel(, véetné jejich evidence, v prostfedi objednatele.
IDM zajisti centrdini a jednoduchou spravu identity, uZivatelskych roli a pfipadné i opravnéni
uzivatell v aplikacich a informacnich systémech, u kterych bude provedena integrace na takové
IDM.
Cilem je zefektivnit a automatizovat proces fizeni identit v organizaci a zavést centralni platformu
pro fizeni identit v organizaci - IDM (ldentity Management Systém). IDM umoZni automatizované
spravovat identity (osoby, uZivatelské role a opravnéni) ve vybranych hlavnich systémech
organizace, a to zejména v navaznosti na persondlni systém a adresarové sluzby. Cilem je rovnéz
zavést samoobsluzné procesy pro zaddvani zZadosti o opravnéni a pristupt samostatnymi koncovymi
uZivateli organizace. V rozsiteném IDM, na rozdil od feSeni stdvajiciho, bude ndsledné mozné
takovéto pozadavky schvdélit a zmény nastaveni u identit automatizované predat (vypublikovat) do
pripojenych systém (integrovanych aplikaci).
Systém Identity management bude spravovat a fidit identity (uZivatele, jejich uZivatelské uGcty a
opravnéni) v ramci pfipojenych systému. Pro unifikovanou spravu identit v systémech organizace
je nutné vybudovani jednotné centrdlni evidence uZivatel(, uZivatelskych Uc¢td a opravnéni
uZivatell k integrovanym aplikacim. Tato evidence je spravovana centrdlné v systému IDM v
navaznosti na centralni sluzbu JIP/KAAS a CAAIS.
Soucasné s nasazenim IDM bude potfeba konsolidovat a standardizovat procesy souvisejici s
personalnimi obménami v organizaci (novy zaméstnanec, odchod zaméstnance, zarazeni
zaméstnance na pozici, zména pozice zaméstnance a dalsi v této souvislosti s vyvojem jejich identity
(zejména nabyvani a ztrata opravnéni do vybranych aplikaci a informacnich systému), pfipadné
procesy existujici v IDM zohlednit. Na zakladé takovych procesu ze zdrojovych systém0 (personalni
systém) vstupuji do IDM Udaje o osobach, uzivatelskych UGctech, zarazeni v organizacni strukture,
pfitazeni pracovniho mista, pfifazeni do skupin atd.
Soucasti nasazeni takového teSeni bude i vytvofeni systematizovanych pracovnich mist, jim
odpovidajicim uzivatelskym rolim a dale skupin takovych mist/uZivatelskych roli. IDM musi déle
umoznit tvorbu a spravu hierarchické struktury systematizovanych mist ve strukture organizace
objednatele.
IDM bude mit provedenou vazbu na Jednotny identitni prostor (JIP) a Katalog autentizacnich a
autorizacnich sluzeb (KAAS) se kterymi bude spolupracovat, a to do pIlného rozsahu téchto IS ve
vztahu k povaze objednatele jako organu vykonavajicimu prenesenou i samostatnou plisobnost pro
uzemni samospravny celek.
Systém IDM bude reflektovat veskeré potfebné zmény souvisejici s Zivotnim cyklem identity v
prostifedi objednatele a ve vazbé na vSechny na IDM napojené informacni systémy, ve kterych bude
mit dana identita uzivatelské role a opravnéni. Takové zmény budou reflektovany ve vsech aktualné
napojenych informacnich systémech vzdy v konkrétni rozhodné dobé.
Ve vztahu k napojenym systémam musi IDM zajistit samostatnou a Uplnou spravu v oblasti identity
a uzivatelskych roli ve vztahu k témto systémuim, véetné skupin uZivatelll a systematizovanych mist.
Ze strany objednatele neni rozhodné o kolik politik a konfiguracnich operaci se na strané
informacnich systém0 jedna, ale je pro néj dllezZity vysledek, tedy napfiklad spravné nastaveni
uzivatelskych roli, zafazeni do skupiny a konfigurace opravnéni pro vsechny funkcionality Microsoft
Active Directory uZivané v prostredi objednatele. IDM bude autoritativnim zdrojem informaci o
identitach a jejich Uctech a pridélenych roli. IDM bude provadét spravu automaticky, tak aby byly
spravované systémy vzdy aktudlni.
e |IDM bude dale realizovano pfi naplfiovani novych legislativnich pozadavk(. V pripadé tohoto
plnéni zejména s dopady Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.



’ - _ ot Financovano
)— glf\:h?ggll\IOVY S Evropskou unii
A 2 NextGenerationEU

dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném

MINISTERSTVO VNITRA
CESKE REPUBLIKY

[ XXX Y)

pohybu téchto Gdaj a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaj).
Minimalné zajisti auditni zaznamy opravnéni uzivatel( a poskytuje reporty o stavu.

2.1.10 IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostiedi objednatele a pro
svou integraci vyuzit standardizovana rozhrani a existujici prostredky IS.
2.1.11 Soudasti pInéni bude déle i navrZzeni metodiky pro spravu identit
¢ jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni login()
¢ mechanismu prace s hesly (zejména pridéleni, zména, samoobsluzny reset)
e postupy spravy uZivatell (zejména zavadéni, zmény, ruseni, nastavovani opravnéni)
e navrh ¢lenéni objektd v rdmci IDM (zejména osoby, Ucty, funkce, org. jednotky, skupiny)
¢ definice bezpecnostnich zasad a pravidel pro praci s IDM

2.2 Funkcionality IDM

Parametr Popis parametru

Systém IDM bude reflektovat veskeré potfebné zmény souvisejici s Zivotnim cyklem
identity v prostfedi objednatele a ve vazbé na vSechny na IDM napojené informacni
systémy, ve kterych bude mit dana identita uZivatelské role a opravnéni. Takové zmény
budou reflektovany ve vSech aktudlné napojenych informacnich systémech vzdy v
konkrétni rozhodné dobé.

Ve vztahu k napojenym systémUim musi IDM zajistit samostatnou a Uplhou spravu v
oblasti identity a uzivatelskych roli ve vztahu k témto systémam, véetné skupin
uzivatel( a systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik
a konfiguracnich operaci se na strané informacnich systému jednd, ale je pro néj
dalezity vysledek, tedy naptiklad spravné nastaveni uzivatelskych roli, zafazeni do
skupiny a konfigurace opravnéni pro vsechny funkcionality Microsoft Active Directory
uZivané v prostiedi objednatele. IDM bude autoritativnim zdrojem informaci o
identitach a jejich uctech a pridélenych roli a opravnéni. IDM bude provadét spravu
automaticky, tak aby byly spravované systémy vzdy aktualni.

IDM bude déle realizovano pfi napliiovani novych legislativnich pozadavka. V pripadé
tohoto plnéni zejména s dopady Natizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdaju a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni
o0 ochrané osobnich Udajd), tj. IDM zajisti auditni zaznamy opravnéni uzivatell a umozni
reporting stavu téchto opravnéni.

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostredi
objednatele a pro svou integraci vyuzit standardizovana rozhrani a existujici prostiedky
IS.

IDM bude ukladat data do databaze Microsoft SQL.

IDM bude komunikovat v ¢eském jazyce.
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Parametr

Popis parametru

Soucasti plnéni bude dale i navrZeni ¢i Gprava metodiky pro spravu identit

- jmenné konvence uZivatelskych jmen a zajisténi jejich unikdtnosti (sjednoceni
logint),

- mechanismu prace s hesly (pridéleni, zména, samoobsluzny reset),
- postupy spravy uzivatel( (zavadéni, zmény, ruseni, nastavovani opravnéni),

- navrh ¢lenéni objektl v ramci IDM (osoby, Ucty, funkce, organizacni jednotky,
skupiny),

- definice bezpecnostnich zasad a pravidel pro praci s IDM.

Funkéni
pozadavky

IDM musi udrZovat a spravovat kompletni Zivotni cyklus identity. Tedy v typovém
pfipadé prichod zaméstnance, jeho zaloZeni, pridéleni roli v informacnich systémem dle
jeho organiza¢niho zafazeni (systematizovaného mista), zména roli v pfipadé jeho
povyseni nebo zmény jeho zafazeni, odchod zaméstnance spocivajici v deaktivaci jeho
identity. Na zakladé informaci z personalnich systémd nebo ruéniho zadani informaci
pres webové rozhrani (musi byt mozno kombinovat). Minimdlné se jedna o procesy:

- vznik nové identity,

- novy pracovnépravni vztah,

- Uprava identity a pracovnépravniho vztahu,
- Upravy popisnych atribut(, napf. jméno,

- Upravy organiza¢niho zarazeni,

- zmény platnosti,

- automaticka zména roli na zakladé zmény stavu/typu identity, pfipadné jiného
pfiznaku identity,

- zména evidencniho stavu identity,
- ukonceni pracovnépravniho vztahu,

- aktivace/deaktivace (rucni, automaticka).

Poskytnuta licence umozni nasazeni a provoz IDM bez omezeni na pocet uzivatel(,
spravovanych identit ¢i napojenych systému. Nejsou pfipustna zadna dalsi omezeni
omezujici obvyklé nasazeni a provoz s ohledem na charakter organizace objednatele
(pocet zaznamu, velikost databazi atd.).

PoZadovany minimalni pocet spravovanych identit (zaméstnanci a zastupitelé) je az 250
s tim, Ze dodané rfeSeni musi umoZnit méstu uziti az 500 spravovanych identit bez
nutnosti licen¢niho rozsifovani a s tim spojeného finanéniho nakladu.
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Parametr Popis parametru

Systém musi umoZnit zvySovani vykonu (zlepSovani odezvy) rozloZzenim komponent
Systému na vice server( - minimalné oddéleni roli (server(l) uzivatelského rozhrani od
vykonu integracnich a provoznich uloh.

Systém musi byt mozno nasadit na vice server(l v reZimu vysoké dostupnosti.

Integrovany registr aplikaci a agentovych/informacnich systémd (souhrnné 1S) a jejich
uzivatelskych roli véetné moznosti importu roli pres webové sluzby.

IDM musi udrzovat identity, skupiny identit a organizacni struktury v databazi. Identity v
databazi budou slouzit jako referencni identity pro ostatni informacni systémy.
Preferovano je vyuziti stdvajiciho databazového serveru Microsoft SQL

Server.

Integrovana sprava uzivatelskych roli, v€etné zarazeni uZivatele do odpovidajici role v
pfislusnych IS.

Integrovana podpora automatizace - intuitivni tvorba pravidel v grafickém prostfedi pro
automatické vytvareni uZivatelskych uctd, zaclenovani uzivatell do skupin a pfifazovani
aplikacnich roli uZivatelim na zakladé libovolnych atributll identity a pfidruzenych

referencnich objektl (organizacni jednotka, aplikacni role, systematizované misto atd.).

Integrovana automatizace pro fizeni zivotniho cyklu zmén identit a schvalovani zmén
musi umoznit minimalné:

- Zadavani pozadavkl uZivatell na zmény v ptirazeni roli a skupin ke schvaleni
nadfizenym,

- MoZnost sledovani stavu svych pozadavk( uZivateli,

- E-mailové upozornéni schvalovatele na poZadavek ke schvalen,

- Prehled uloh ke schvaleni pro kazdého schvalovatel,

- Schvalovani ¢i zamitnuti poZadavk( véetné uvedeni zdlvodnéni,

- Podpora vicekrokového schvalovani,

- Podpora schvalovani jednim nebo vice schvalovateli (skupinou schvalovateld),

- Spravce IDM miiZe pracovat se vsemi tlohami,

- Moznost vétveni pro oSetieni vyjimek vzniklych pti schvalovani,

- Resdeni zastupitelnosti,

- Eskalace - upozornéni pfi prekroceni terminu splnéni,

- Moznost vkladani systémovych krokd s volanim webovych sluzeb a spusténim
skripta.

Prabéh automatizovanych procesl bude mozné sledovat v grafické podobé ve formé
diagramu, ve kterém bude zfejmy jejich stav. Diagram bude v obvyklém
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Parametr

Popis parametru

formatu pro zobrazeni automatizovanych postupt (workflow) napf. aktivity diagram,
BPMN nebo Archimate.

Integrovana podpora elDAS umozZni implementaci procesl a rozhrani, ktera jsou
vyzadovana v Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich dlvéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES.

Sprdva organizacni struktury obsahujici interni a externi identity jako samostatnych
veétvi struktury.

Systém umozni pridavani a spravu dalsich typu referenénich objektl (min.
systematizované misto, organizacni jednotka, skupina, pracovni pozice, funkce,
aplikace, skupina aplikaci, aplikacni role, certifikat) a to i v prabéhu zakladani ¢i upravy
konkrétni identity s moznosti okamzitého pouZiti referen¢niho objektu u spravované
identity.

Systém umozni dodatecné rozsifovani identit a referencnich objekt( o dalsi atributy a
zajisti publikaci i téchto novych atributl externim aplikacim prostfednictvim rozhrani
webovych sluzeb IDM.

Sprava uZivateld (identit) bude umozriovat i spravu Udajl o uZivatelskych digitalnich
certifikatech. Data o certifikatech bude mozné nahravat do systému prostiednictvim
rozhrani webovych sluzeb. Systém umozni automatické zneplatnéni ulozenych
certifikat( po vyprseni data platnosti.

Systém umozni k jednotlivym uctim (identitdm) prikladat obrazky - fotografie.
Systém umozni pfesun identit mezi jednotlivymi organizacemi ¢i jejich oddélenimi.

Systém umozni kopirovani aplikacnich roli, pracovnich pozic mezi jednotlivymi
systematizovanymi misty.

Systém umozni sjednoceni vice uZivatell (identit) do jedné a odpovidajici sjednoceni
spravovanych uctd.

Integrovana prehleda sprava samostatnych identifikovatelnych objektl - referencnich
objektd, na které se identity mohou odkazovat: min. systematizované misto,
organizacni jednotka, skupina, pracovni pozice, funkce, aplikace, skupina aplikaci,
aplikacni role, certifikat.

IDM bude obsahovat spravu licenci, tj. umoZni spravovat licence pro jednotlivé
evidované aplikace a pfifazovat je jednotlivym uZivatelim (identitam). Pro schvalovani
pfifazovani licenci bude IDM obsahovat automatizacni (workflow) platformu s mozZznosti
vytvareni vicelrovriovych schvalovacich postupl (workflow).

IDM bude umoZznovat pfifazeni roli konkrétni identité, systemizovanému mistu, skupiné
a organizacni jednotce véetné moznosti nastaveni data a ¢asu vyprseni platnosti
pfifazeni. Po vyprseni platnosti pfifazeni IDM roli pfifazenému objektu automaticky
odebere.
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MozZnost pfifazeni identit k systematizovanym mistim ve vazbé M:N. Identita mdzZe byt
v IDM evidovana na vice systematizovanych mistech a souc¢asné na systematizovaném
misté mUze byt evidovano vice identit.

Moznost zobrazeni pfidélenych roli k jednotlivym identitam s prehlednym rozliSenim
roli navazanych na systemizované misto, roli navazanych na identitu, roli navazanych na
organizacni jednotku, roli navazanych na skupinu a delegovanych role.

IDM musi umoZfiovat pridéleni opravnéni nebo role konkrétni identité,
systemizovanému mistu, skupiné nebo organizacni jednotce.

IDM musi umoznit spravu uzivatelskych roli, v€etné zarazeni uzivatele do odpovidajici
role.

V IDM je moZné aplikacni role nastavovat docasné. Po uplynuti nastaveného intervalu
se role automaticky odebere.

IDM musi umoznit definovat vztahy zastupitelnosti mezi uZivateli - musi umoznit
uzivatellim, aby v souladu se strukturou organizace mohli delegovat v pfipadé potieby
(nemoc, dovolena atd.) svoje role, nebo jejich ¢ast na jiné povérené osoby, a to i tak, Ze
jeden uzivatel mdze mit pro kazdou svou ¢innost nastaveného jako zastupce jiného
rtzného uZivatele. Delegace opravnéni bude moc byt docasna, kdy se po nastaveném
intervalu nastavena delegace automaticky v IDM zrusi.

IDM musi umoZniovat presun identity v ramci organizacni struktury i mezi jednotlivymi
organizacnimi strukturami.

IDM musi mit moznost detekovat situaci, kdy se ve zdrojovém systému vyskytne jako
novy uzivatel, ktery jiz dfive byl v IDM zaloZen a pfiradit jej k existujici identité.

IDM musi umoznovat kopirovat role mezi jednotlivymi systematizovanymi misty.

IDM musi obsahovat funkcionalitu kopirovani veskerého nastaveni opravnéni jednoho
uZivatele na druhého.

IDM umozni spravu evidence osobnich udajli - bude obsahovat spravu evidence
subjektd Gdaju a evidenci jejich osobnich udajl véetné jejich kategorii a klasifikaci.

IDM bude obsahovat automatizaci (workflow) pro spravu zZivotniho cyklu osobnich
udajl subjektu udaju.

IDM bude obsahovat evidenci ucell pro nakladani s osobnimi Udaji subjektd udaja. vV
ramci daného Ucelu budou definovana opravnéni, aplikacni role pro pfistup k osobnim
udajam.

IDM umozni autonomni spravu hesel (samoobsluha), tj. bude obsahovat uZivatelské
rozhrani pro reset hesla jednotlivych Uuc¢td daného uZivatele. Zasilani kddU pro reset
hesla danému uZivatele musi byt moZno provadét pomoci SMS (tj.
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IDM musi byt moZzné na SMS branu &i sluzbu napojit). Rozhrani musi umoznit i béZznou
zménu hesla (bez resetu).

IDM bude obsahovat spravu skupin s moZnosti zaclefiovat vice skupin do sebe,
pfifazovat do skupin jednotlivé uZivatele i systematizovana mista.

s v

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro zadavani Zadosti o
pridéleni jednotlivych aplikaénich roli a ¢lenstvi ve skupinach. Role a skupiny budou
kategorizovany a kategoriim bude mozné pridélit schvalovaci workflow nebo muze
zadost vytizena automaticky bez schvaleni.

IDM bude obsahovat samoobsluzné uZivatelské rozhrani s konfigurovatelnymi
registracnimi formuldfi pro registraci externich organizaci a jejich identit v€etné Zadosti
o konkrétni aplikacni role nebo pfifazeni do skupin.

Samoobsluzné rozhrani umoZni na Urovni organizace a organizacni jednotky definovat
seznam roli a skupin, o které mohou Zadatelé pozadat.

IDM umozni uzivateldm individudlné nastavit vlastni zobrazeni rozhrani - min. zobrazeni
/ skryti sloupcl u vSech seznamu, pocet zobrazenych zaznama na stranku - vidy pro
kazdy seznam samostatné.

Vestavéné obecné komunikacni moduly (konektory) pro spravu identit v napojenych
systémech:

- konektor pro spousténi CMD ptikaz(,

- konektor pro praci s CSV soubory,

- konektor pro praci s databdzi Microsoft SQL,

- konektor pro napojeni na SOAP webové sluzby,
- konektor pro napojeni na REST webové sluzby,

- konektor pro napojeni na LDAP server s podporou LDAP v3.

Pozadavky na
reporty a
prehledy

Zobrazeni roli ptidélenych k jednotlivym identitdm s pfehlednym rozlisenim roli
navazanych na systemizované misto, roli navdzanych na identitu, roli navazanych na
organizacni jednotku, roli navazanych na skupinu a delegovanych role.

IDM umozni evidenci a prehledné souhrnné zobrazeni vSech roli véetné informace,
odkud uZivatel roli zdédil (z organizacni jednotky, systematizovaného mista, skupiny)
nebo zda a odkud ma néjakou roli od nékoho delegovanu.

Vestavéna detailni databazové historizace pro evidenci zmén identit véetné
referencénich objekt( a vazeb mezi nimi. Historizace poskytne data v libovolném
Casovém okamziku - aktualnim nebo zpétné v minulosti.
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IDM umozni export auditniho reportu z Udaji o identitach ulozenych v IDM, a to i
historickych. Auditni reporty budou minimalné ve formatu XML nebo CSV a budou
obsahovat souhrnné zobrazeni danych uzivatell (identit) a jejich roli v IS napojenych na
IDM, pracovnich pozic / funkci, pfifazenych skupin ve vybraném ¢asovém okamziku od
aktualniho ¢asu do minulosti. Identity pro generovani auditniho reporty musi byt mozné
vybrat (filtrovat) dle libovolnych atributd identity véetné pridruZenych referencnich
objektd.

IDM umozni sledovat jednotlivé stavy (pocty objektd/identit) v prabéhu synchronizace.
IDM bude obsahovat prehled uZivatel( aktudlné pracujicich se systémem.

Vestavény export zobrazenych prehledl a seznam( do soubor( CSV nebo obdobného
strojové zpracovatelného a soucasné bézné Citelného formatu.

Reporty bude mozné zasilat automaticky e-mailem na zakladé konfigurovatelnych
pravidel.

Automatické ukladani vygenerovanych reportd s moznosti pozdéjsiho zobrazeni ¢i
stazeni.

Snadné porovnani zmén mezi vygenerovanymi reporty stejného typu pfimo v
uzivatelském/administratorském rozhrani.

IDM umozni zobrazit kompletni popis napojenych informacnich systému (vzdjemnych
vazeb, typl synchronizaci apod.). pfimo u jednotlivych synchronizovanych IS z
administrace IDM.

Kumulovany online prehled o aktudlnim stavu hlavnich ¢asti systému a pfipadnych
chybach - min. chyby béhu synchronizaci, generovani a odesilani notifikaci, volani
webovych sluzeb, planovanych Uloh a béhu automatizovanych uloh.

Upozornéni

IDM zajisti zasilani konfigurovatelnych e-mailovych upozornéni min. pro nasledujici
udalosti: vytvoreni a zména identity, referenéniho objektu (systematizované misto,
organizacni jednotka, skupina, pracovni pozice / funkce, aplikace, skupina aplikaci,
aplikacni role atd.), problém pfi synchronizaci, vyprseni hesla v Active Directory,
vyprseni platnosti certifikatu.

Upozornéni na vyprseni ¢asovych termini musi byt moZno zasilat v predstihu. Velikost
predstihu (napf. pocet dnli) musi byt mozno konfigurovat pro kazdy typ upozornéni
samostatné.

Systém upozornéni bude obsahovat spravu $ablon. Sablony upozornéni umozni
definovat prijemce, pfredmét a obsah upozornéni. U upozornéni vazaného k identitam
musi byt mozné nastavovat rdzné prijemce pro rlizné ¢asti organizacni struktury (napfr.
odbor, oddéleni) apod. Sablony musi umoznit vlozit do obsahu upozornéni libovolny
atribut identity a/nebo referen¢niho objektu.
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Pro zasilani jednotlivych typl upozornéni bude mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni zaslano. V konfiguraci bude mozné vyuzit
atributll identit a referencnich objektd. Napr. notifikace budou generovany pouze pro
identity v konkrétnich uvedenych skupinach, které maji uvedenu konkrétni aplikacni
role a konkrétni atribut atd.

Rozhrani

IDM musi obsahovat grafické uZivatelské rozhrani portalového typu funkéni v obvyklych
webovych prohlizecich (Edge, Chrome, Firefox, Safari) bez potieby instalace doplnku do
prohlizece, které bude slouzZit uzivatelllm pro vyuZivani systému i administratord pro
jeho spravu.

Rozhrani bude implementovéano s responzivnim designem - pfizptsobeni vzhledu typu
zafizeni, ze kterého je k portalu pfistupovano (stolni pocitaé, notebook, tablet, smart
telefon).

Zobrazeni organizacni struktury je poZzadovano v prehledné stromové strukture, s
moznosti vyhledavani identit / uZivatelskych Gc¢td a seskupovani / rozklikavani struktury
az do urovné jednotlivych uZivatelskych Gctd (identit). Musi byt mozné oddélit
jednotlivé stromy identity, napt. interni / externi.

Vyhledavani i bez diakritiky (napt. zadani Parizek vyhledava i Pafizek apod.).

Integrovany filtrovaci nastroj pro vyhleddvani identit a referencnich identit. MoZnost
filtrovani libovolnych atributl identity v€etné pfidruzenych referencnich objektu.
MozZnost uloZeni filtr( pro opakované pouziti.

Logy

Reseni musi umozfovat publikovat kopie logl do externiho systému uréeného pro sbér
logli typu SIEM (Security Information and Event Management), log manaZer apod.

Systém bude obsahovat logovani min. nasledujicich typd udalosti:

- udalosti systému (aplikacni log),

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni log),

- synchronizace s napojenymi systémy (synchronizac¢ni log) véetné volani webovych
sluzeb,

- odeslané notifikace a upozornéni (notifikacni log).

Veskeré zmény vyvolané pozadavky uZivatel(l a administratord/spravcd IDM budou
provedeny transakéné. Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a
kdy ménil v identitach a referencnich objektech i v administraci a konfiguraci IDM.
Zaznam v logu bude obsahovat ptvodni i novou hodnotu.

Pro zajisténi davéryhodnosti logli bude mozné veskeré pozadavky na zmény v IDM
zadavat vyhradné prostrednictvim uzivatelského ¢i administratorského rozhrani. Neni
pripustné realizovat pozadavky ru¢nimi zménami textovych soubory jako

XML, CSV, atd. - z dGvodu zajisténi uplného logovani vsech zmén jednotlivych
konfigurovanych parametr( IDM.
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Administrace

Doslo-li v systému k nékterému z chybovych stavll (napf. synchronizovany systém ve
stavu chyba), bude po pfihlaseni do IDM administrator na tuto skute¢nost upozornén.
Toto upozornéni musi byt zfetelné a vyrazné (napf. barevné podbarveni ¢3sti aplikace
(napf. menu), pop-up okno oznamuijici chybovy stav, centrdini dashboard aplikace
apod.). Z notifikace musi byt zietelné, ktera ¢ast IDM je chybovém stavu.

ViceUroviova sprdva administratorskych opravnéni s moZnosti nastaveni opravnéni
min. na Urovni organizacni jednotky (Iépe hloubéji) a detailni pfifazeni roli a opravnéni
(napf. prirazeni ¢innostni role, ptifazeni aplikacni role, editace identity apod.).

Systém umozni nastaveni samostatnych nezdavislych administratorskych opravnéni pro
spravu jednotlivych referencnich objekta.

MozZnost delegovani administratorskych prav.

Opravnéni pridélovana uzivatelim a spravcim bude mozné definovat a pridélovat pro
jednotlivé casti systému (zejména identity, referencni objekty, notifikace,
synchronizace, konfigurace systému, reporty, automatizace, webové sluzby). U
jednotlivych ¢asti bude moznost definovat akce, které muze uZivatel s pridélenymi
opravnéni v konkrétni ¢asti IDM provadét.

Pro identity a referencni objekty bude mozna definovat opravnéni k jejich atributlim
véetné moznosti zobrazeni / nezobrazeni daného atributu, moZnosti editace atributu
uzivatelem, povinnosti nastaveni/vyplnéni atributu, poradi zobrazeni atributd.

Na urovni organizacni jednotky bude mozné pro vybér a pfifazovani roli nastavit sady
povolenych aplikaéni roli, skupiny, pracovnich pozic, systematizovanych mist
dostupnych pro identity z dané organiza¢ni jednotky.

Integrovany ochranny mechanismus zabranéni hromadnym zménam napf. z dGvodu
chybnych dat na vstupu, aby nedoslo k hromadnym nezadoucim zménam (napf.
smazani objektd v Active Directory). Tato funkcionalita umozni pfi vétSim poctu zmén
zastavit frontu zmén a upozornit administratora IDM emailem a zapsat tuto informaci
do logu IDM. Tato vlastnost je pozadovana pro vsechny vstupné/vystupni integracni
rozhrani.

Integrovana sprava synchronizaci véetné nastaveni pfipojeni na synchronizované
systémy, nastaveni plné a zménové synchronizace, pocet zmén, které je mozné
zpracovat, nastaveni ¢asového intervalu spousténi, nastaveni intervalu odstavky.

U jednotlivych synchronizaci je rovnéz pozadovana moznost vybéru organizace, které se
maji z IDM synchronizovat s danymi systémy.

Webové sluzby

IDM musi poskytovat rozhrani webovych sluzeb pro programové napojeni dalsich
systému. Toto rozhrani bude dodano véetné jeho dokumentace, ktera bude urcena k
primému poskytnuti dal$im dodavatelim IT technologii do prostfedi objednatele za
ucelem napojeni se na takové rozhrani.
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Webové sluzby budou definované v rozsifeném standardu REST APl nebo muZe byt
reSeni postaveno na WSDL a podporovat SOAP protokol. Soucasti dokumentace bude
proto i popis feSeni webovych sluzeb v podobé XSD. Rozhrani webovych sluzeb a jeho
konfigurace musi byt soucasti pInéni na takové Urovni, Ze napojeni nového
informacniho systému bude moZné jen se zapojenim administratora objednatele, ktery
provede konfiguraci rozhrani na strané IDM a dodavatele nového IS, ktery provede
konfiguraci dle dodané dokumentace na strané nového IS (tedy bez nutného zapojeni
nebo soucinnosti dodavatele IDM).

Zakladni konfigurace pfistupu k webovym sluzbam musi byt dostupna z grafického

rozhrani IDM.

Rozhrani IDM musi poskytovat minimalné nasledujici sluzby:

- ziskani organizacni struktury,

- ziskani hierarchie systematizovanych mist,

- ziskani seznamu identit,

- ziskani nadfizené osoby pro daného zaméstnance,

- ziskani seznamu roli pro daného zaméstnance, véetné pfipadné informaci o
delegaci role,

- ziskani seznamu uzivatel(l dané aplikace,

- ziskani seznamu pracovnich pozic / funkci pfifazenych dané aplikaci,

- zdapis seznamu roli uZivatele do IDM,

- zapis certifikat( do IDM,

- z4apis a zména identit.
Konfigurace webovych sluzeb umozni konfigurovat pristup pro volani jednotlivych
vybranych sluzeb pro kazdy odpovidajici systémovy ucet samostatné.

IDM umozni vstupné/vystupni synchronizace s pfipojenymi informacnimi systémy.
Podporované typy synchronizaci (pokud je umozni pripojeny systém):

- pInd - prochazi vsechny objekty v IDM a synchronizuje je s objekty daného systému,
- jedna identita - synchronizace vybrané identity bez nutnosti poustét plnou nebo
zménovou synchronizaci,

- zménova - synchronizuje vzdy jen zmény od posledni spusténé synchronizace,
Synchronizace | simulaéni, ktery vytvofi report oéekdvanych zmén v napojeném systému pro
provedeni ostré synchronizace. Report zmén k dispozici jako pohled nebo prehledna
souhrnna tabulka,

- porovnavaci - vytvofi porovnavaci report pro porovnani zmén mezi nastavenim identit
a jejich opravnéni pro dany systém v IDM versus nastaveni identit a opravnéni pfimo v

pripojeném systému.
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Jednotlivé béhy synchronizaci budou logovany. Log pIné synchronizace bude obsahovat
odkazy na objekty, které byly synchronizovany a informace, co bylo u téchto objektd
zménéno v synchronizovaném systému. V pripadé zménové synchronizace pak bude v
logu dale informace o udalosti, kterd zménovou synchronizaci vyvolala.

IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych systémech.

Systémum Microsoft bude IDM vytvaret a spravovat uZivatelské Ucty a jejich opravnéni
véetné provadéni souvisejicich operaci potfebnych pro automatizaci spravy identit v
daném systému (zejména. vytvareni mailovych schranek, Gpravy metadat):

e Microsoft Active Directory

¢ Microsoft 365
Integrace

IDM bude integrovano (ptfimo propojeno) s informacnimi systémy, které jsou uvedeny
dale v kapitole integrace IDM a ve ktery bude pfimo fidit vznik/Gpravy/zanik identit a
jejich opravnéni.

PFislusna rozhrani (konektory) na strané IDM budou soucasti dodavky.

3 Integrace IDM a migrace dat

3.1 Integrace IDM

3.1.1 V ramci implementace IDM do prostiedi objednatele dojde k integraci na nasledujici informacni
systémy zplsobem, kdy IDM prevezme zpravu veskerych identit a fizeni veskerych uzivatelskych
roli v téchto informacnich systémech za vyuziti odpovidajicich standardizovanych rozhrani téchto
systéma.

3.1.2 Microsoft Active Directory - dle specifikace spolecnosti Microsoft. V prostfedi objednatele bude v
dobé dodavky IDM provozovano doménové prostiedi Windows server 2019 nebo 2022.

3.1.3 Triada, spol. s r. 0. - agendovy IS - Za u¢elem napojeni tohoto agendového informacniho systému
v ramci plnéni podle této specifikace poskytne zhotovitel IDM soucinnost k ovéreni funkcnosti
napojeni dodavateli informacéniho systému Triada spol. s r.0. aZz 5 hodin soucinnosti, jejimz
predmétem budou konzultace a ovéreni spravnosti napojeni. Triada spol. s r.o. v dobé pfipravy
tohoto plnéni nema k dispozici vlastni poZadavky na napojeni na IDM a proto v ramci realizace
napojeni tento dodavatel uzije dokumentaci pro napojeni IDM dodanou podle této dokumentace
pro IDM, a to predpokladanym zplsobem adresarovych sluzeb MS Active directory nebo uZitim
REST API/SOAP WSDL sluzeb. Zhotovitel IDM proto tomuto dodavateli v ramci plnéni
zpfistupni/otevie predmétné rozhrani a poskytne ve vySe uvedeném rozsahu konzultaéni a
testovaci soucinnost.

3.1.4 VITA -agendovy IS- Je pozadovana integrace na webové sluzby IS VITA, dle pfilohy €. 2 a 3 této
technické dokumentace, a to za Ucelem tizeni a spravy uzivatelskych ucétl v tomto systému.

3.1.5 IS GINIS - agendovy IS - Je pozadovano provedeni integrace IDM na tento agendovy nastroj, tak by
IDM tidilo a spravovalo uzivatelské ucty. Specifikace pro napojeni tohoto agendového informacniho
systému je prilohou €. 1 této technické dokumentace.

3.1.6 Veskeré pripadné naklady spocivajici v nezbytnych Upravach informacnich systému uvedenych vyse
a dodanych treti stranou, které je potieba provést za ucelem integrace téchto systémul na nové
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dodané IDM ze strany dodavatell téchto systém( ponese objednatel samostatné mimo plnéni
dodavky tohoto IDM.

3.2 Migrace dat

3.2.1 Pro uvodni naplnéni dojde k prevzeti konfiguraci identity a uZivatelskych roli ze soucasnych
informacnich systémd, kdy dojde v rdmci navrhu dokumentace skutec¢ného provedeni ke
sjednoceni téchto identit napti¢ pro napojené informacni systémy v IDM a déle dojde k vytvoreni
dokumentace systematizovanych mist a organizani struktury identit a uZivatelskych roli v
organizaci objednatele, na jejimz zakladé bude provedena migrace a konfigurace nové dodaného
reseni, kterd bude vychazet z jiz existujicich konfiguraci a dat.

MINISTERSTVO VNITRA
CESKE REPUBLIKY

4 Implementace IDM

4.1 Dokumentace skute¢ného provedeni
4.1.1 Objednatel poZaduje v ramci plnéni zpracovani tzv. dokumentace skutecného provedeni (nékdy také
analogicky nazyvano jako cilovy koncept nebo implementacéni analyza).
4.1.2 Zhotovitel zpracuje komplexni a detailni ndvrh nasazeni IDM, a to ve vazbé na poZadavky uvedené v
této technické dokumentaci, jejich pfilohach a smlouvé o dilo na dodavku IDM jako celek a na jeho
hlavni funkcionality. Cilem je zpracovani dokumentu v takové mirfe detailu jednotlivych postupt a
praci zasazeni do prostfedi a jeho nastaveni, kterda umozni dosazeni zavedeni IDM do rutinniho
provozu fizenou formou. Dokument proto bude jednoznacné a jasné konkretizovat jednotlivé kroky
praci a to min. v rozsahu, které kroky a jakym zplsobem budou feseny, kym budou feseny, za jaké
soucinnosti objednatele a v jakém Case. Takova konkretizace bude dale dodrzovat ¢asovou, vécnou
a logickou souslednost a bude z ni tedy mozné v kazdém okamziku realizace dila urcit co je pravé
realizovano a v jakém stavu a co bude nasledovat. Objednatel bude moci na zakladé takovych
podkladl alokovat své potfebné kapacity na soucinnost a pribéznou kontrolu plnéni dila.
Dokument bude déle konkretizovat minimalné tyto oblasti
e ndvrh fesSeniinstalace IDM (architektura technického reseni)
e detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spole¢né registry,
role a pfistupova opravnéni, ¢iselniky, reporty atd.)
e ndvrh technického feseni integracnich vazeb (vazby mezi subsystémy, vazby s vybranymi
aplikacemi objednatele, vazby se spolupracujicimi centralnimi systémy)
e navrh rfeSeni postupu a poradi pfi nasazovani jednotlivych oblasti - zohlednéni v
harmonogramu projektu
e popis pripadnych organizacnich opatfeni nutnych pro implementaci (napf. pracovni schlizky)
e upfesnéni ¢asového harmonogramu projektu
e rozsah soucinnosti ze strany objednatele
e ndvrh prlbéhu testovaciho provozu
4.1.3 Dokumentace skute¢ného provedeni bude pfipominkovana objednatelem a pfipominky budou ze
strany zhotovitele vyporadany (tj. zapracovany, pripadné s jasnym a konkrétnim pisemnym
zdGvodnénim odmitnuty jako nevalidni). Ze strany objednatele nebude v ramci pfipominkovani v
pfipadé nepravdivych, nepfesnych nebo vécné nejasnych informaci v této dokumentaci
pozadovano jeji opravovani na spravné znéni, bude se pouze jednat o vyznaceni vySe uvedenych
nedokonalosti a bude na zhotoviteli jejich fadné zhojeni.

4.2 Instalace IDM

4.2.1 Instalace IDM a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skutecného
provedeni bude provedena na hardware a software objednatele. Pro potifebu nasazeni a provozu
dodavaného feseni budou zhotoviteli poskytnuty systémové prostredky ze strany objednatele.

4.2.2 Veskeré softwarové komponenty a databaze pobéZi ve virtualizovaném prostiedi objednatele.
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Licence virtualizace poskytne objednatel. S ohledem na skutecnost, Ze prostifedky pro IDM budou
vyclenény na nové budované infrastrukture, ktera jesté neni zndma predpokldda zadavatele provoz
prosttedi zaloZzeného na HYPER-V nebo VMware. Dale objednatel poskytne pro provoz IDM licenci
aktudlni verze Windows serveru. V pfipadé, Ze se zhotovitel rozhodne neuzit nabizenou licenci
operacniho systému musi v rdmci své dodavky dodat i odpovidaji licence operacniho systému
k provozu nad virtualizovanou platformou objednatele. Veskeré dalsi potfebné licence software
potfebného pro béh IDM musi v ramci své dodavky zajistit zhotovitel.

Pro provoz IDM budou v prostfedi objednatele vyclenény tyto systémové prostredky, které budou
pro provoz IDM alokovany po dobu min. 5 let a které musi zhotovitel garantovat, Ze budou po celou
uvedenou dobu naprosto dostatecné, tedy, Ze za Ucelem optimalniho béhu feseni IDM nebude
minimalné po tuto dobu zhotovitel po objednateli pozadovat navyseni takovych systémovych
prostredk:

e 2 procesorova jadra,

e 12 GBRAM,

¢ 500 GB diskového prostoru,

¢ 1 Gbit sitova karta.

Ze strany objednatele bude dale nasazeno zalohovani na drovni virtudlniho stroje, ve kterém IDM
pobézi. Nastaveni systémovych ziloh IDM bude souddsti plnéni zhotovitele, kdyZz objednatel
umozni pristup na separatni UloZisté pro odkladani takovych zaloh.

Konfigurace dodaného reseni pro potfeby objednatele
Konfigurace dodaného reseni dle zadani, pozadavk( a potieb objednatele probéhne na zakladé
odsouhlasené dokumentace skutecného provedeni. Bude se jednat zejména o nasledujici kroky a
aktivity:
e provedeni nastaveni / konfigurace / parametrizace jednotlivych oblasti dle dokumentace

skutecného provedeni

e vytvoreni reportl / vystupnich sestav
e nastaveni pfistupovych opravnéni do IDM pro administratory

Dokumentace

Forma dokumentace

Objednatel pozaduje dodavku dokumentace v rozsahu dle tohoto ¢lanku v elektronické podobé v
Ceském jazyce, nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li z jednotlivého
typu dokumentace jinak.

Dokumentace musi byt dodana v takové podobé a formatu, aby byla pfipravena bez potreby
jakychkoliv dalsich uprav k tisku.

Dokumentace skute¢ného provedeni v prostiedi objednatele

Dokumentace bude slouZit jako podklad pro implementaci feSeni do prostfedi objednatele. Bude
zpracovana minimalné v rozsahu sitového schématu, datového schématu a aplikacniho schématu
véetné integraci, popis procesu nasazeni informacniho systému vcetné zpresnéného
harmonogramu, poZadavkld na soucinnost ze strany zastupcl objednatele. Bez predlozZeni
dokumentace skuteéného provedeni v prostiedi objednatele nebude umozinéno zhotoviteli
instalovat a implementovat informacni systém do uréeného prostredi. Predlozeni dokumentace je
povinnosti zhotovitele a v pfipadé jejiho nepredlozeni a z tohoto divodu neumoznéni
implementace informacniho systému do definovaného prostfedi se bude jednat o prodleni na
strané zhotovitele.

Na zdkladé nasazeniinformacniho systému bude dokumentace aktualizovdna na skute¢né nasazené
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feSeni a bude k ni zpracovdno technologické schéma dodavaného reseni.

[ XXX Y)

5.3  Uivatelska dokumentace

5.3.1 Zhotovitel doda uZivatelskou dokumentaci pro vSechny aplikace a informacni systémy, ktera bude
obsahovat minimalné zakladni popis prace s jednotlivymi aplikacemi/informacénimi systémy,
postupy a bude popisovat jejich funkcionality pro potfebu fadné orientace uZivatell v
systému/aplikaci a fadné prace uzivatele v systému/aplikaci.

5.4  Administratorska dokumentace
5.4.1 Zhotovitel dodd administratorskou dokumentaci pro objednatele, kterd bude obsahovat detailni
popis spravy a udrzby aplikaci a informacnich systém na zakladé této smlouvy.

6 Harmonogram

6.1 Harmonogram s ¢asovymi pozadavky objednatele

6.1.1 Objednatel poZaduje realizaci pfedmétu plnéni dle nasledujiciho harmonogramu. Harmonogram je
sestaven tak, aby jednotlivé prace na sebe logicky navazovaly a zaroven byl v souladu s poZzadavky
dotacni Zadosti objednatele.

6.1.2 S ohledem na moznost kontroly realizace dila z pohledu casu (tj. dil¢i vyhodnocovani dodrzovani
harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kazdého milniku je mozné
pouze za predpokladu, Ze bude provedena akceptace vsech milnik( predchazejicich.

Aktivita projektu Termin nejpozdéji do:

Zpracovani dokumentace skutec¢ného provedeni (cilovy koncept),

pripominkovani ze strany objednatele, vyporadani pfipominek, finalizace(3 tydny

dokumentu

Milnik Cislo 1 - Pfedani dokumentace skutecného provedeni T + 3 tydny

Preruseni plnéni v ramci soucinnosti objednatele z dlivodu budovani nové technologické infrastruktury.
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Objednatel z dGvodu poZadavku na implementaci nového IDM do nové budované technologické
infrastruktury si vyhrazuje pravo po naplnéni milniku €. 1 v rdmci své soucinnosti prerusit plnéni podle
této technické specifikace, a to az do okamziku, ve kterém bude toto nové technologické prostredi
pfipraveno pro instalaci software IDM na nové servery a novy hypervisor. Pferuseni mliZe byt provedeno
pouze jednorazové a maximalné na 6 mésica.

Timto pferusenim nebude dotéeny napojované IS v ramci prostfedi mésta s vyjimkou MS Active directory,
u niz v rdmci prebudovaného technologického prostfedi mésta muze dojit k jejimu povyseni na aktualni
verzi, ovSem bez dopad(l do struktury a vedenych uZivatell a jejich skupin potfebnych pro konfiguraci
IDM.

Takové preruseni provede soucasné s akceptaci milniku €. 1 pisemné objednatel a pokracovani v pInéni
bude mit rovnéz pisemnou formu, a to s uvedenim pozadavku na pokracovani pinéni, které bude
zhotoviteli ozndmeno nejméné 14 kalendarnich dnd, pred datem rozhodnym pro pokracovani,
nedohodnou-li se kontaktni osoby podle smlouvy o dilo jinak (pfipousti se vyhradné zkraceni terminu,
nikoliv jeho prodluZovani).

Instalace systému 1 tyden

Konfigurace dodaného feseni pro potfeby objednatele - nastaveni /
konfigurace / parametrizace jednotlivych oblasti, provedeni integraci na
spolupracujici systémy, nastaveni ptistupovych opravnéni 4 tydny
Zpracovani a dodavka dokumentace (uzivatelska, administratorska)
Dodavka licenci (listinné potvrzeni dodanych licenci co do jejich poctu a
rozsahu).

Vyzva zhotovitele objednateli k zapoceti akceptacniho fizeni pro Milnik 1

1 tyden
Akceptacni Fizeni pro Milnik 1 1 tyden
Milnik Cislo 2 - Pfipravené prosttedi pro testovaci provoz T+ 10 tydn(
Vyzva zhotovitele objednateli k zapoceti akceptacniho fizeni pro Milnik 2 1 tyden
Akceptacni Fizeni pro Milnik 2 1 tyden
Milnik cislo 3 - Pfedani do testovaci provozu T+ 12 tydnl
Testovaci provoz s dohledem a podporou zhotovitele
Oprava chyb a neshod, pfipadna definice zménovych pozadavki 3 tydnii
Provedeni dopliujici migrace dat (pocatecni stavy).
Aktualizace dokumentace skute¢ného nasazeni.
Akceptacni fizeni - porovnani skute¢nych vlastnosti se pozadavky 1 tyden
smlouvy.
Milnik Cislo 4 - Akceptace projektu, pfedani systému do rutinniho T+ 16 tydni
provozu.
Poznamka:

Ve sloupci ,, Termin nejpozdéji do:" znak ,, T" vyjadfuje datum uzavieni smlouvy

6.2 Konkretizovany harmonogram plnéni ze strany zhotovitele

6.2.1 Zhotovitel blize rozpracuje etapy a milniky minimalné v nasledujici Urovni detailu (udavat v tydnech
od uzavreni smlouvy), které budou konkretizovat a dale rozpracovavat jednotlivé kroky a Casti
harmonogramu stanoveného objednatelem:

e Zpracovani specifickych pozadavk( objednatele na konkrétni zplsob nasazeni IDM a
zpracovani implementacniho planu, tj. Dokumentace skutec¢ného provedeni a podrobného
harmonogramu s uvedenim potiebné soucinnosti ze strany objednatele

¢ Implementace IS do prostredi objednatele

¢ Predani dokumentace a testovaci provoz
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- Akceptace, predani systému a nasledny pilotni a ostry provoz

6.3 Testovaci provoz

6.3.1 Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym
dohledem a podporou ze strany zhotovitele.

6.3.2 Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uZivateldm pro ovéreni
funkcionalit a vlastni funkénosti dodaného reseni, pro cvicnou praci se systémem a prostor pro
zhotovitele pro identifikaci a opravu pripadnych chyb a neshod. Dalsim cilem testovaciho provozu
je mozZnost pripadné definice zménovych poZadavkl ze strany objednatele.

6.3.3 V dobé testovaciho provozu bude mozZné ze strany zhotovitele provedeni pfipadné nutné doplniujici
migrace dat (napf. pocatecni stavy) s ohledem na zahajeni rutinniho provozu.

6.3.4 Béhem testovaciho provozu provede zhotovitel aktualizaci Dokumentace skutec¢ného provedeni.

6.3.5 Uspésny pribéh testovaciho provozu, jeho? vystupem bude faktické uzivatelské ovéreni schopnosti
nasazeni nového IDM v prostfedi objednatele na zakladé této technické dokumentace a jejich
pfiloh, je jednou z nezbytnych podminek objednatele pro moznost akceptace plnéni na zakladé této
technické dokumentace a jejich pfiloh.

7 Projektové frizeni

7.1.1 S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon ¢innosti
objednatele je v ramci dodavky predmétu plnéni objednatelem poZadovano aplikovani zakladnich
principl projektového fizeni ze strany zhotovitele.

7.1.2 Jedna se zejména fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na vécné
plnéni dané smlouvou objednatele - rozsah, posloupnost a hloubku projektovych praci, (tj.
harmonogramu) - fizeni postupu praci s ohledem na zdvazny harmonogram projektu - dodrZovani
termin( a milnik( harmonogramu, podchyceni pfipadnych kolizi, zpoZdéni nebo vznikajicich rizik a
jejich reportovani smérem k objednateli, aktivni feSeni vySe uvedenych nestandardnich situaci

7.1.3  Zpracovani pravdivych, uplnych a vécné jasnych a vypovidajicich zapis z konzultacnich schlzek a
pracovnich jedndani (s cilem zaznamenani kliCovych rozhodnuti, ujednani, navrZenych nebo
dohodnutych zpUlsobu feseni dilcich ¢asti projektu atd.)

7.1.4  Prezencni Ucast odpovédné osoby zhotovitele na kontrolnich dnech v pravidelnych min. mési¢nich
intervalech v sidle objednatele, pfipadné se souhlasem obou smluvnich stran formou
videokonference nebo telekonference.

7.1.5 Reporting projektu na Urovni pravidelnych dvoutydennich pisemnych zprav smérem k odpovédné
osobé objednatele (seznam praci, které byly poskytovatelem vykonany pro danou ¢ast projektu,
stav téchto praci (ukonéeno, odloZeno, v realizaci); popis vzniklych probléma a zplisob jejich reseni).

7.1.6  Rizeni rizik projektu, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh fedeni k
jejich eliminaci.

7.1.7  Rizeni zmén na projektu, v pfipadé pozadavk( na zménu v projektu provedeni konzultaci k ovéfeni
nutnosti zmény projektu; zjisténi dopadu pozadovanych zmén smérem ke koncepci celkového
reSeni, harmonogramu, dotacnimu titulu, vytiZeni lidskych zdroj( atd. V pfipadé odsouhlaseni zmén
spoluprace pfi implementaci zmén do projektu, komunikace s poskytovateli a s realizaénim tymem

8 Legislativa

8.1.1 NiZe je obsaZeny obecny prehled legislativy, kterou je potfeba dodriet v souladu s realizaci
predmétu plnéni této technické dokumentace. Tento vycet neni konecny ani vSeobjimajici a ma za
cil rdmcové upozornit zhotovitele na rozsah problematiky, kterou se v navaznosti na jednotlivé
pozadované funkcionality zavazuje dodrzet, a u niz se tedy zavazuje objednateli zajistit soulad s
platnou legislativou. Dilci legislativni poZzadavky a odkazy na pravni akty jsou obsaZeny i v dalSich
dil¢ich ¢astech této dokumentace a jejich prilohach.
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e 7akon ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zdkon( (zakon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpisl
e 7akon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich
zakon, ve znéni pozdéjsich predpisl

e Vyhlaska NBU a Ministerstva vnitra CR €& 317/2014 Sb., vyznamnych informaénich systémech
a jejich urcujicich kritérii, ve znéni pozdéjsich predpist

e 7akon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakon(, ve znéni
pozdéjsich predpisl

e Z3kon ¢.297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjsich predpis(

¢ Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich dajl a o volném pohybu téchto udaji a
o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju)

9 Akceptace

9.1
9.1.1

9.1.2

9.13

9.2
9.2.1

9.2.2

9.3
9.3.1

Dil¢i akceptacni fizeni

Dil¢i akceptacni fizeni bude provedeno pro milnik 1, 2 a 3 vyznaéeny v harmonogramu projektu dle
této technické dokumentace. Diléi akceptacni Ffizeni bude zahrnovat porovnani skute¢ného stavu
vUci poZzadavkdm této technické dokumentace a jejim prilohdam (milnik ¢islo 1, 2 a 3) a pozadavk(
danych dokumentaci skutecného provedeni (milnik 2 a 3).

Vysledkem dil¢iho akceptaéniho fizeni je akceptacni protokol s vysledkem Splnéno nebo Nesplnéno,
podepsany opravnénymi osobami smluvnich stran.

Zapoceti dalSich praci spadajicich pod milnik nasledujici je moZné pouze za predpokladu, Ze bude
provedena akceptace s vysledkem Splnéno vsech milnik( predchazejicich.

Souhrnné akceptacni fizeni - akceptace dila

Souhrnné akceptacni fizeni bude zahrnovat:

e ovéreni splnéni akceptace vsech milnik(, které akceptaci plnéni predchazeli,

e porovnani skute¢ného stavu vici pozadavkiim smlouvy o dilo a této technické dokumentace,
ktera je jeji prilohou, a jejich ptiloh, funkéniho i nefunkéniho charakteru - licence a pfislusenstvi.

Vysledkem souhrnného akceptacniho fizeni je akceptacni protokol s vysledkem Splnéno / Spinéno s
vyhradou / Nesplnéno, podepsany opravnénymi osobami smluvnich stran. Klasifikace Splnéno s
vyhradou umozni pokraCovani v realizaci dila v pfipadé vad drobnych, pro které mlize byt opakovani
akceptacniho fizeni zbytecné nakladné.

Opakované akceptacni fizeni

Jestlize pInéni nespliiuje podminky stanovené pro akceptaci, bude obsahem akceptacniho protokolu
vyjadreni Nesplnéno spolu s popisem zavad a uvedenim terminl pro jejich napravu. Zhotovitel
napravi tyto nedostatky a akceptacni fizeni v odpovidajicim rozsahu bude provedeno znovu. Proces
testovani a naslednych oprav se bude opakovat, pfiCemz vySe uvedena ustanoveni se pouZiji
obdobné. Proces testovani a naslednych oprav Ize opakovat, dokud zhotovitel nesplni poZzadavky
pro akceptaci radnou s vysledkem Splnéno, nejvyse vSak 2x (dvakrat). V situaci, kdy by bylo nutné
opakovat akceptacni fizeni vice jak 2x (dvakrat) pro konkrétni milnik projektu nebo celé plnéni,
bude takové opakovani povazovano za podstatné poruseni smlouvy ze strany zhotovitele a
objednatel bude opravnén odstoupit od smlouvy o dilo. Prodleni vzniklé v souvislosti s potiebou
opakovani akceptacnich fizeni bude povazovano vidy za prodleni vzniklé na strané zhotovitele se
zachovanim dusledk( takového prodleni, tedy zejména smluvnich pokut na zakladé uvarené
smlouvy o dilo.
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Parametr Popis parametru

Jednotlivé béhy synchronizaci budou logovany. Log pIné synchronizace bude obsahovat
odkazy na objekty, které byly synchronizovany a informace, co bylo u téchto objektd
zménéno v synchronizovaném systému. V pripadé zménové synchronizace pak bude v
logu dale informace o udalosti, kterd zménovou synchronizaci vyvolala.

IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych systémech.

Systémum Microsoft bude IDM vytvaret a spravovat uZivatelské Ucty a jejich opravnéni
véetné provddéni souvisejicich operaci potfebnych pro automatizaci spravy identit v
daném systému (zejména. vytvareni mailovych schranek, dpravy metadat):

¢ Microsoft Active Directory

¢ Microsoft 365
Integrace

IDM bude integrovano (ptfimo propojeno) s informacnimi systémy, které jsou uvedeny
dale v kapitole integrace IDM a ve ktery bude pfimo fidit vznik/Gpravy/zanik identit a
jejich opravnéni.

PFislusna rozhrani (konektory) na strané IDM budou soucasti dodavky.

Popis plnéni poZadavka:

Zhotovitel potvrzuje, Ze spliuje vSechny vySe poZadované parametry
systému IDM a jejich naplnéni prokazuje odkazem do uzivatelské prirucky
nabizeného reseni IDM, pfipadné popisem konkrétniho poZzadavku.

Parametr Popis parametru Odkaz na plnéni pozadavku

Systém IDM bude reflektovat veskeré | Aricoma_ID_ACldentitaUzivatelskaPrirucka_MP,
potiebné zmény souvisejici s Zivotnim | kapitola 8. Modul nastaveni, kapitola 13. Pravidla,
cyklem identity v prostredi kapitola 11. Modul Synchronizace, kapitola 11.3
objednatele a ve vazbé na vsechny na | Konektory

IDM napojené informacni systémy, ve
kterych bude mit dana identita
uzivatelské role a opravnéni. Takové
zmény budou reflektovany ve vsech
aktualné napojenych informacnich
systémech vzdy v konkrétni rozhodné
dobé.
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Ve vztahu k napojenym systémim
musi IDM zajistit samostatnou a
Uplnou spravu v oblasti identity a
uzivatelskych roli ve vztahu k témto
systémulm, vCetné skupin uZivatel( a
systematizovanych mist. Ze strany
objednatele neni rozhodné o kolik
politik a konfigura¢nich operaci se na
strané informacnich systém jedn3,
ale je pro néj dllezity vysledek, tedy
napftiklad sprdvné nastaveni
uzivatelskych roli, zarazeni do skupiny
a konfigurace opravnéni pro viechny
funkcionality Microsoft Active
Directory uZivané v prostiedi
objednatele. IDM bude autoritativnim
zdrojem informaci o identitach a jejich
Uctech a pridélenych roli a opravnéni.
IDM bude provadét spravu
automaticky, tak aby byly spravované
systémy vzdy aktualni.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 18.3 Modul Workflow, kapitola 11. Modul
Synchronizace, kapitola 8. Modul nastaveni, kapitola
11.3 Konektory

IDM bude dale realizovéno pfi
napliovani novych legislativnich
pozadavk(. V pfipadé tohoto plnéni
zejména s dopady Nafrizeni Evropského
parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o
volném pohybu téchto udaji a o
zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaja), tj.
IDM zajisti auditni zdznamy opravnéni
uzivatelll a umozni reporting stavu
téchto oprdvnéni.

Aricoma_ID_ACldentitaUzivatelskaPrirucka_MP,
kapitola 17. Reporty. Zhotovitel dale potvrzuje, Ze IDM
bude ddle realizovano pfi naplfiovani novych
legislativnich pozadavk(. V pripadé tohoto plnéni
zejména s dopady Nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich
Udajd a o volném pohybu téchto udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Gdajud), tj. IDM zajisti auditni zaznamy
opravnéni uzivatell a umozZni reporting stavu téchto
opravnéni.

IDM a jeho funkcionality musi
respektovat standardni architekturu IS
v prostiedi objednatele a pro svou
integraci vyuZit standardizovana
rozhrani a existujici prostfedky IS.

Implementace IDM bude v souladu se standardni
architekturou IS a bude vyuZivat standardizovana
rozhrani.

IDM bude ukladat data do databaze
Microsoft SQL.

Dodavané reseni bézi na DB MS SQL.




IDM bude komunikovat v ¢eském
jazyce.

Dodavané reseni ma cCeskou lokalizaci.

Soucasti plnéni bude dale i navrZeni Ci
Uprava metodiky pro sprdvu identit

- jmenné konvence
uzivatelskych jmen a zajisténi jejich
unikatnosti (sjednoceni loginu),

- mechanismu prace s hesly
(pridéleni, zména, samoobsluzny
reset),

- postupy spravy uZivatelQ
(zavadéni, zmény, ruseni, nastavovani
opravnéni),

- navrh ¢lenéni objektd v
ramci IDM (osoby, ucty, funkce,
organizacni jednotky, skupiny),

- definice bezpecénostnich zasad a
pravidel pro praci s IDM.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 18.1 Funkce Reset hesla, kapitola

14.2 Nastavovani detailnich prav opravnéni,
kapitola 16.12 UZivatelé, kapitola 7.7 Ciselnik
Aplikacnirole

Funkéni

poZadavky

IDM musi udrZovat a spravovat
kompletni Zivotni cyklus identity. Tedy
v typovém pfipadé pfichod
zaméstnance, jeho zaloZeni, pridéleni
roli v informacnich systémem dle jeho
organizaéniho zarazeni
(systematizovaného mista), zména roli
v pfipadé jeho povyseni nebo zmény
jeho zarazeni, odchod zaméstnance
spocivajici v deaktivaci jeho identity.
Na zakladé informaci z persondlnich
systému nebo ruc¢niho zadani
informaci pres webové rozhrani (musi
byt mozno kombinovat). Minimalné se
jednd o procesy:

- vznik nové identity,

- novy pracovnépravni vztah,

- Uprava identity a
pracovnépravniho vztahu,

- Upravy popisnych atributd, napf.
jméno,

- Upravy organizacniho zafazeni,

- zmény platnosti,

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 13. Pravidla, kapitola 11.3 Konektory,
kapitola 15. Funkce Dédéni, kapitola

18.3 Modul Workflow




- automatickd zména roli na
zakladé zmény stavu/typu identity,
pripadné jiného pfiznaku identity,

- zména evidenc¢niho stavu identity,

- ukonceni pracovnépravniho
vztahu,

- aktivace/deaktivace (ruéni,
automaticka).

Poskytnuta licence umozni nasazeni a
provoz IDM bez omezeni na pocet
uZivatelU, spravovanych identit ¢i
napojenych systému. Nejsou pripustna
zadna dalsi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na
charakter organizace objednatele
(pocet zaznamd, velikost databazi
atd.).

Pozadovany minimalni pocet
spravovanych identit (zaméstnanci a
zastupitelé) je az 250 s tim, Ze dodané
feSeni musi umoZznit méstu uziti az 500
spravovanych identit bez nutnosti
licenéniho rozsifovani a s tim
spojeného finan¢niho nakladu.

Zhotovitel potvrzuje, Ze dodana licence neni
omezena na pocet uzivatelll, spravovanych
identit ¢i napojenych systémda. Nejsou pfipustna
Zadna dalSi omezeni omezujici obvyklé nasazeni
a provoz s ohledem na charakter organizace
objednatele (pocet zaznaml, velikost databazi
atd.).

Zhotovitel potvrzuje, Ze dodana licence umoziuje
spravu 500 a vice identit bez nutnosti licencniho
rozSifovani a s tim spojeného finan¢niho nakladu.

Systém musi umoznit zvySovani
vykonu (zlepSovani odezvy) rozloZzenim
komponent Systému na vice serverd -
minimalné oddéleni roli (servert)
uzivatelského rozhrani od vykonu
integracnich a provoznich uloh.

Systém musi byt mozno nasadit na vice
server( v rezimu vysoké dostupnosti.

Integrovany registr aplikaci a
agentovych/informacnich systém
(souhrnné 1S) a jejich uzivatelskych roli
véetné moZnosti importu roli pres
webové sluzby.

IDM musi udrZovat identity, skupiny
identit a organizacni struktury v
databazi. Identity v databazi budou
slouZit jako referencni identity pro
ostatni informacni systémy.
Preferovano je vyuziti stavajiciho
databdazového serveru Microsoft SQL

Zhotovitel potvrzuje, Ze dodavané feSeni
umoznuje zvySovani vykonu (zlepSovani odezvy)
rozloZenim komponent Systému na vice serverd -
minimalné oddéleni roli (server() uzivatelského
rozhrani od vykonu integracnich a provoznich
uloh.

Systém umozZnuje nasazeni na vice server( v reZimu
vysoké dostupnosti.

Integrovany registr aplikaci a agentovych/informacnich
systému (souhrnné IS) a jejich uzivatelskych roli véetné
moznosti importu roli pres webové sluzby.
Aricoma_ID_ACldentitaUzivatelskaPrirucka_MP,
kapitola 11.3 Konektory.

Zhotovitel potvrzuje, Ze IDM udrZuje identity, skupiny
identit a organizacni struktury v databazi. Identity v
databazi budou slouzit jako referencni identity pro
ostatni informacni systémy. Preferovano je vyuziti
stavajiciho databazového serveru Microsoft SQL




Server. Server.

Integrovana sprava uZivatelskych roli, |Aricoma_ID_ACldentitaUzivatelskaPrirucka_MP,
véetné zafazeni uzZivatele do kapitola 7.7 Ciselnik Aplika¢ni role
odpovidajici role v prislusnych IS.

Integrovana podpora automatizace - Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
intuitivni tvorba pravidel v grafickém kapitola 13. Pravidla

prostiedi pro automatické vytvareni
uzivatelskych actl, zacleriovani
uzivatel( do skupin a pfifazovani
aplikacnich roli uZivatelim na zakladé
libovolnych atributl identity a
pridruZzenych referencnich objekt(
(organizacni jednotka, aplikaéni role,
systematizované misto atd.).

Integrovana automatizace pro fizeni [ Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,

zivotniho cyklu zmén identit a kapitola 18.3 Modul Workflow
schvalovani zmén musi umoznit

minimalné:

- Zadavani pozadavka
uZivatell na zmény v pfifazeniroli a
skupin ke schvaleni nadfizenym,

- MoiZnost sledovani stavu svych
pozadavk( uZivateli,

- E-mailové upozornéni
schvalovatele na poZadavek ke
schvdlen,

- Prehled uloh ke schvaleni pro
kazdého schvalovatel,

- Schvalovani ¢i zamitnuti
pozadavk( véetné uvedeni
zdlvodnéni,

- Podpora vicekrokového
schvalovani,

- Podpora schvalovani jednim nebo
vice schvalovateli (skupinou
schvalovatelt),

- Spravce IDM mUZe pracovat se
vSemi Ulohami,

- MoiZnost vétveni pro oSetreni
vyjimek vzniklych pti schvalovani,
- Reseni zastupitelnosti,

- Eskalace - upozornéni pfi
prekroceni terminu splnéni,




- Moznost vkladani
systémovych krokl s volanim
webovych sluZzeb a spusténim skripta.

Pribéh automatizovanych procesu
bude moZné sledovat v grafické
podobé ve formé diagramu, ve kterém
bude ziejmy jejich stav. Diagram bude
v obvyklém

formatu pro zobrazeni
automatizovanych postupt (workflow)
napfr. aktivity diagram, BPMN nebo
Archimate.

Integrovana podpora elDAS umozni
implementaci proces( a rozhrani,
ktera jsou vyZzadovana v Nafizeni
Evropského parlamentu a Rady (EU) €.
910/2014 ze dne 23. ¢ervence 2014 o
elektronické identifikaci a sluzbach
vytvarejicich dlvéru pro elektronické
transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES.

Sprava organizacni struktury obsahujici
interni a externi identity jako
samostatnych vétvi struktury.

Systém umozni pfidavani a spravu
dalsich typa referencnich objektl (min.
systematizované misto, organizacni
jednotka, skupina, pracovni pozice,
funkce, aplikace, skupina aplikaci,
aplikacni role, certifikat) atoiv
pribéhu zakladani ¢i tpravy konkrétni
identity s moZnosti okamzitého pouZiti
referencniho objektu u spravované
identity.

Systém umozni dodatecné rozsifovani
identit a referencnich objektl o dalsi
atributy a zajisti publikaci i téchto
novych atribut externim aplikacim
prostfednictvim rozhrani webovych
sluzeb IDM.

Zhotovitel dale potvrzuje, Ze IDM ma integrovana
podpora elDAS umozni implementaci procesl a
rozhrani, ktera jsou vyZzadovana v Nafizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014
ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnimtrhua o
zruSeni smérnice 1999/93/ES.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 6. Modul Organizacni struktura,
3.6 Vyhledavani a filtrovani v aplikaci IDM

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 6. Modul Organizacni struktura,
3.6 Vyhledavani a filtrovani v aplikaci IDM

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 8. Modul nastaveni




Sprava uzivatel( (identit) bude
umoznovat i spravu udajd o
uzivatelskych digitalnich certifikatech.
Data o certifikdtech bude mozné
nahravat do systému prostrednictvim
rozhrani webovych sluzeb. Systém
umozni automatické zneplatnéni
uloZenych certifikat po vyprseni data
platnosti.

Systém umozni k jednotlivym Gctdm
(identitam) prikladat obrazky -
fotografie.

Systém umozni presun identit mezi
jednotlivymi organizacemi ¢i jejich
oddélenimi.

Systém umozni kopirovani aplikacnich
roli, pracovnich pozic mezi
jednotlivymi systematizovanymi misty.

Systém umozni sjednoceni vice
uzivatell (identit) do jedné a
odpovidajici sjednoceni spravovanych
uctd.

Integrovana prehleda sprava
samostatnych identifikovatelnych
objektl - referencnich objekt(, na
které se identity mohou odkazovat:
min. systematizované misto,
organizacni jednotka, skupina,
pracovni pozice, funkce, aplikace,
skupina aplikaci, aplikacni role,
certifikat.

IDM bude obsahovat spravu licenci, tj.
umozni spravovat licence pro
jednotlivé evidované aplikace a
pritazovat je jednotlivym uZivatellim
(identitam). Pro schvalovani
pfitazovani licenci bude IDM
obsahovat automatizacni (workflow)
platformu s moZnosti vytvareni
viceurovnovych schvalovacich postup(
(workflow).

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 7.17 Ciselnik UZivatelské certifikaty

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 5.2.1.1 ZaloZka osoba

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 4.1 Profil uzivatele

Aricoma_ID_AClIdentitaUzivatelskaPrirucka_MP,
kapitola 14.1.1  Zkopirovani prav z jiného
opravnéni
Aricoma_ID_AClIdentitaUzivatelskaPrirucka_MP,
kapitola 18.9 Funkce sjednoceni osob

Aricoma_ID_AClIdentitaUzivatelskaPrirucka_MP,
kapitola 5. Modul ucty

Aricoma_ID_AClIdentitaUzivatelskaPrirucka_MP,
kapitola 18.3 Modul Workflow




IDM bude umozZiiovat pfifazeni roli
konkrétni identité, systemizovanému
mistu, skupiné a organizac¢ni jednotce
véetné moZnosti nastaveni data a ¢asu
vyprseni platnosti prirazeni. Po
vyprseni platnosti pfifazeni IDM roli
prifazenému objektu automaticky
odebere.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 14.2 Nastavovani detailnich prav
opravnéni

MozZnost prifazeni identit k
systematizovanym mistlim ve vazbé
M:N. Identita m0Ze byt v IDM
evidovdna na vice systematizovanych
mistech a soucasné na
systematizovaném misté mUze byt
evidovano vice identit.

MozZnost zobrazeni pfidélenych roli k
jednotlivym identitdm s pfehlednym
rozliSenim roli navazanych na
systemizované misto, roli navazanych
na identitu, roli navdzanych na
organizacni jednotku, roli navazanych
na skupinu a delegovanych role.

IDM musi umoZzniovat pridéleni
opravnéni nebo role konkrétni
identité, systemizovanému mistu,
skupiné nebo organizacni jednotce.

IDM musi umoznit spravu
uzivatelskych roli, véetné zafazeni
uzivatele do odpovidajici role.

V IDM je mozné aplikacni role
nastavovat docasné. Po uplynuti
nastaveného intervalu se role
automaticky odebere.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 7.9.1 Pfifazeni uzivateld pracovni
pozici

Aricoma_ID_AClIdentitaUzivatelskaPrirucka_MP,
kapitola 7.9 Ciselnik Pracovni pozice
(Systemizovana mista)

Aricoma_ID_AClIdentitaUzivatelskaPrirucka_MP,
kapitola 7.9.1 Ptifazeni uzivatel(l pracovni
pozici

Aricoma_ID_ACldentitaUzivatelskaPrirucka_MP,
kapitola 7.11 Ciselnik Skupiny uzivatel(

Aricoma_ID_AClIdentitaUzivatelskaPrirucka_MP,
kapitola 4.1 Profil uzivatele




IDM musi umoZnit definovat vztahy
zastupitelnosti mezi uZivateli - musi
umoznit uzZivateldm, aby v souladu se
strukturou organizace mohli delegovat
v pfipadé potieby (nemoc, dovolena
atd.) svoje role, nebo jejich ¢ast na jiné
povérené osoby, a to i tak, Ze jeden
uzivatel maze mit pro kazdou svou
¢innost nastaveného jako zdstupce
jiného rGzného uZivatele. Delegace
opravnéni bude moc byt docasng, kdy
se po nastaveném intervalu nastavena
delegace automaticky v IDM zrusi.

IDM musi umozZiovat presun identity v
ramci organizacéni struktury i mezi
jednotlivymi organizaénimi
strukturami.

IDM musi mit moznost detekovat
situaci, kdy se ve zdrojovém systému
vyskytne jako novy uZivatel, ktery jiz
dfive byl v IDM zaloZen a pfiradit jej k
existujici identité.

IDM musi umoznovat kopirovat role
mezi jednotlivymi systematizovanymi
misty.

IDM musi obsahovat funkcionalitu
kopirovani veSkerého nastaveni
opravnéni jednoho uzivatele na
druhého.

IDM umozni spravu evidence osobnich
udaju - bude obsahovat spravu
evidence subjektl udajd a evidenci
jejich osobnich udajl véetné jejich
kategorii a klasifikaci.

IDM bude obsahovat automatizaci
(workflow) pro spravu Zivotniho cyklu
osobnich Gdajd subjektu udaja.

IDM bude obsahovat evidenci ucell
pro nakladani s osobnimi Gdaji
subjektd adajd. V rdmci daného ucelu
budou definovana opravnéni, aplikacni
role pro pristup k osobnim udajam.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 5.4.3.4 Delegace aplikacnich roli
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IDM umozni autonomni spravu hesel
(samoobsluha), tj. bude obsahovat
uzivatelské rozhrani pro reset hesla
jednotlivych Uctl daného uZivatele.
Zasilani koda pro reset hesla danému
uZivatele musi byt moZno provadét
pomoci SMS (tj.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 18.1 Funkce Reset hesla

IDM musi byt mozné na SMS branu ¢i
sluZzbu napojit). Rozhrani musi umoznit
i béZnou zménu hesla (bez resetu).

IDM bude obsahovat spravu skupin s
moznosti zaclefiovat vice skupin do
sebe, ptifazovat do skupin jednotlivé
uzivatele i systematizovana mista.

IDM bude obsahovat samoobsluzné
uZivatelské rozhrani pro zaddvani
zadosti o pridéleni jednotlivych
aplikacnich roli a ¢lenstvi ve skupinach.
Role a skupiny budou kategorizovany a
kategoriim bude mozné pridélit
schvalovaci workflow nebo miize
Zadost vyfizena automaticky bez
schvaleni.

IDM bude obsahovat samoobsluzné
uzivatelské rozhrani's
konfigurovatelnymi registracnimi
formulafi pro registraci externich
organizaci a jejich identit véetné
Zadosti o konkrétni aplikacni role nebo
pfitfazeni do skupin.

Samoobsluzné rozhrani umozni na
urovni organizace a organizacni
jednotky definovat seznam roli a
skupin, o které mohou Zadatelé
pozdadat.

IDM umozni uZivateldm individualné
nastavit vlastni zobrazeni rozhrani -
min. zobrazeni / skryti sloupct u viech
seznamu, pocet zobrazenych zaznam(
na stranku - vidy pro kazdy seznam
samostatné.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 18.1 Funkce Reset hesla

Aricoma_ID_AClIdentitaUzivatelskaPrirucka_MP,
kapitola 7.11 Ciselnik Skupiny uZivateld

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 18.3 Modul Workflow

Aricoma_ID_AClIdentitaUzivatelskaPrirucka_MP,
kapitola 18.3 Modul Workflow

Aricoma_ID_AClIdentitaUzivatelskaPrirucka_MP,
kapitola 18.3 Modul Workflow

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 18.3 Modul Workflow




Vestavéné obecné komunikacni
moduly (konektory) pro spravu identit
v napojenych systémech:

- konektor pro spousténi CMD
prikaza,
- konektor pro praci s CSV soubory,

- konektor pro praci s databazi
Microsoft SQL,

- konektor pro napojeni na SOAP
webové sluzby,

- konektor pro napojeni na REST
webové sluzby,

- konektor pro napojeni na LDAP
server s podporou LDAP v3.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 11.3 Konektory

PoZadavky na
reporty a
prehledy

Zobrazeni roli pridélenych k
jednotlivym identitdam s pfehlednym
rozliSenim roli navazanych na
systemizované misto, roli navazanych
na identitu, roli navdzanych na
organizacni jednotku, roli navazanych
na skupinu a delegovanych role.

IDM umozni evidenci a prehledné
souhrnné zobrazeni vSech roli véetné
informace, odkud uzivatel roli zdédil (z
organizacni jednotky,
systematizovaného mista, skupiny)
nebo zda a odkud ma néjakou roli od
nékoho delegovanu.

Vestavéna detailni databazové
historizace pro evidenci zmén identit
véetné referencnich objektl a vazeb
mezi nimi. Historizace poskytne data v
libovolném ¢asovém okamziku -
aktualnim nebo zpétné v minulosti.

Aricoma_ID_AClIdentitaUzivatelskaPrirucka_MP,
kapitola 17. Reporty
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IDM umozni export auditniho reportu z
udajl o identitach uloZzenych v IDM, a
to i historickych. Auditni reporty
budou minimalné ve formatu XML
nebo CSV a budou obsahovat
souhrnné zobrazeni danych uZivatel(
(identit) a jejich roli v IS napojenych na
IDM, pracovnich pozic / funkci,
pfifazenych skupin ve vybraném
Casovém okamzZiku od aktualniho casu
do minulosti. Identity pro generovani
auditniho reporty musi byt mozné
vybrat (filtrovat) dle libovolnych
atributd identity véetné pridruzenych
referencnich objekta.

IDM umozni sledovat jednotlivé stavy
(pocty objektl/identit) v prabéhu
synchronizace.

IDM bude obsahovat prehled uZivatel(
aktualné pracujicich se systémem.

Vestavény export zobrazenych
prehledl a seznam( do soubor(l CSV
nebo obdobného strojové
zpracovatelného a soucasné bézné
Citelného formatu.

Reporty bude mozné zasilat
automaticky e-mailem na zakladé
konfigurovatelnych pravidel.

Automatické ukladani vygenerovanych
reportl s moznosti pozdéjsiho
zobrazeni ¢i stazeni.

Snadné porovnani zmén mezi
vygenerovanymi reporty stejného typu
pfimo v
uZivatelském/administratorském
rozhrani.

IDM umozni zobrazit kompletni popis
napojenych informacnich systémua
(vzajemnych vazeb, typd synchronizaci
apod.). pfimo u jednotlivych
synchronizovanych IS z administrace
IDM.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
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Kumulovany online prehled o
aktualnim stavu hlavnich ¢asti systému
a pripadnych chybach - min. chyby
béhu synchronizaci, generovani a
odesilani notifikaci, volani webovych
sluzeb, planovanych Uloh a béhu
automatizovanych uloh.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 18.4 Modul Centralniho
dashboardu

Upozornéni

IDM zajisti zasilani konfigurovatelnych
e-mailovych upozornéni min. pro
nasledujici udalosti: vytvoreni a zména
identity, referen¢niho objektu
(systematizované misto, organizacni
jednotka, skupina, pracovni pozice /
funkce, aplikace, skupina aplikaci,
aplikacni role atd.), problém pfi
synchronizaci, vyprseni hesla v Active
Directory, vyprseni platnosti
certifikatu.

Upozornéni na vyprseni ¢asovych
termin musi byt mozno zasilat v
predstihu. Velikost predstihu (napft.
pocet dnll) musi byt mozno
konfigurovat pro kazdy typ upozornéni
samostatné.

Systém upozornéni bude obsahovat
spravu $ablon. Sablony upozornéni
umozni definovat ptijemce, pfedmét a
obsah upozornéni. U upozornéni
vazaného k identitam musi byt mozné
nastavovat rlizné prijemce pro rtzné
Casti organizacni struktury (napft.
odbor, oddéleni) apod. Sablony musi
umoznit vlozit do obsahu upozornéni
libovolny atribut identity a/nebo
referenéniho objektu.
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Pro zasilani jednotlivych typU
upozornéni bude mozno konfigurovat
kontext, resp. podminky, za jakych
bude upozornéni zaslano. V
konfiguraci bude mozné vyuzit atributQ
identit a referencnich objektl. Napf.
notifikace budou generovany pouze
pro identity v konkrétnich uvedenych
skupinach, které maji uvedenu
konkrétni aplikacni role a konkrétni
atribut atd.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 9. Modul Sprava notifikaci

Rozhrani

IDM musi obsahovat grafické
uzivatelské rozhrani portalového typu
funkéni v obvyklych webovych
prohlizecich (Edge, Chrome, Firefox,
Safari) bez potteby instalace doplriku
do prohlizece, které bude slouzit
uzivatellim pro vyuZivani systému i
administrator( pro jeho spravu.

Rozhrani bude implementovano s
responzivnim designem - pfizpUsobeni
vzhledu typu zafizeni, ze kterého je k
portalu pristupovano (stolni pocitac,
notebook, tablet, smart telefon).

Zobrazeni organizacni struktury je
pozadovano v prehledné stromové
struktute, s moZnosti vyhleddvani
identit / uZivatelskych uctl a
seskupovani / rozklikavani struktury az
do urovné jednotlivych uzivatelskych
uctd (identit). Musi byt mozné oddélit
jednotlivé stromy identity, napf.
interni / externi.

Vyhledavani i bez diakritiky (napf.
zadani Parizek vyhleddva i Patizek
apod.).

Integrovany filtrovaci nastroj pro
vyhledavani identit a referencnich
identit. MozZnost filtrovani libovolnych
atributl identity v€etné pfidruzenych
referencnich objekt(. Moznost ulozeni
filtrd pro opakované poufiti.
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Logy

Re$eni musi umozfiovat publikovat
kopie logli do externiho systému
uréeného pro sbér logl typu SIEM
(Security Information and Event
Management), log manaZer apod.

Systém bude obsahovat logovani min.
nasledujicich typl udalosti:

- udalosti systému (aplikac¢ni log),

- zmény entit evidovanych systémem a
zmény konfigurace systému (auditni
log),

- synchronizace s napojenymi systémy
(synchronizaéni log) véetné volani
webovych sluzeb,

- odeslané notifikace a upozornéni
(notifikacni log).

Veskeré zmény vyvolané pozadavky
uzivatell a administrator(/spravcu
IDM budou provedeny transakcéné.
Budou logovany tak, aby bylo mozné
zpétné prokazat co, kdo a kdy ménil v
identitach a referencnich objektech iv
administraci a konfiguraci IDM.
Zaznam v logu bude obsahovat
plvodni i novou hodnotu.

Pro zajisténi dvéryhodnosti logl bude
mozné veskeré pozadavky na zmény v
IDM zadavat vyhradné prostrednictvim
uZivatelského ¢i administratorského
rozhrani. Neni pfipustné realizovat
pozadavky ruénimi zménami textovych
soubory jako

XML, CSV, atd. - z dGvodu zajisténi
Uplného logovani vsech zmén
jednotlivych konfigurovanych
parametrG IDM.
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Administrace

Doslo-li v systému k nékterému z
chybovych stav( (napf.
synchronizovany systém ve stavu
chyba), bude po ptihlaseni do IDM
administrator na tuto skutecnost
upozornén. Toto upozornéni musi byt
zfetelné a vyrazné (napf. barevné
podbarveni ¢asti aplikace (napf.
menu), pop-up okno oznamujici
chybovy stav, centralni dashboard
aplikace apod.). Z notifikace musi byt
zfetelné, kterd ¢ast IDM je chybovém
stavu.

Viceurovriova sprava
administratorskych opravnéni s
moznosti nastaveni oprdvnéni min. na
urovni organizacni jednotky (lépe
hloubéji) a detailni pfifazeni roli a
opravnéni (napf. pfitazeni ¢innostni
role, pfifazeni aplikacni role, editace
identity apod.).

Systém umozni nastaveni
samostatnych nezavislych
administratorskych opravnéni pro
spravu jednotlivych referencnich
objektd.

Moznost delegovani
administratorskych prav.

Opravnéni pridélovana uzivatelim a
spravcim bude mozZné definovat a
pridélovat pro jednotlivé ¢asti systému
(zejména identity, referencni objekty,
notifikace, synchronizace, konfigurace
systému, reporty, automatizace,
webové sluzby). U jednotlivych ¢asti
bude moznost definovat akce, které
mUzZe uZivatel s pridélenymi opravnéni
v konkrétni ¢asti IDM provadét.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
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dashboardu, kapitola 9. Modul Sprava
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Pro identity a referencni objekty bude
mozna definovat opravnéni k jejich
atributdm véetné moznosti zobrazeni /
nezobrazeni daného atributu,
moznosti editace atributu uZivatelem,
povinnosti nastaveni/vyplnéni
atributu, poradi zobrazeni atribut(.

Na Urovni organizacni jednotky bude
mozné pro vybér a pfifazovani roli
nastavit sady povolenych aplika¢ni roli,
skupiny, pracovnich pozic,
systematizovanych mist dostupnych
pro identity z dané organizacni
jednotky.

Integrovany ochranny mechanismus
zabranéni hromadnym zméndm napf. z
dlvodu chybnych dat na vstupu, aby
nedoslo k hromadnym nezadoucim
zménam (napf. smazani objektl v
Active Directory). Tato funkcionalita
umozni pfi vétsim poctu zmén zastavit
frontu zmén a upozornit
administratora IDM emailem a zapsat
tuto informaci do logu IDM. Tato
vlastnost je poZzadovana pro vsechny
vstupné/vystupni integracni rozhrani.

Integrovana sprava synchronizaci
véetné nastaveni pripojeni na
synchronizované systémy, nastaveni
plné a zménové synchronizace, pocet
zmén, které je mozné zpracovat,
nastaveni ¢asového intervalu
spousténi, nastaveni intervalu
odstavky.

U jednotlivych synchronizaci je rovnéz
pozadovana moznost vybéru
organizace, které se maji z IDM
synchronizovat s danymi systémy.
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Webové sluzby

IDM musi poskytovat rozhrani
webovych sluzeb pro programové
napojeni dalsich systéma. Toto
rozhrani bude dodano véetné jeho
dokumentace, kterd bude uréena k
pfimému poskytnuti dalSim
dodavatelim IT technologii do
prostifedi objednatele za Ucelem
napojeni se na takové rozhrani.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 10. Modul Sprava rozhrani

Webové sluzby budou definované v
rozsireném standardu REST API nebo
muZze byt feseni postaveno na WSDL a
podporovat SOAP protokol. Soucasti
dokumentace bude proto i popis
feSeni webovych sluzeb v podobé XSD.
Rozhrani webovych sluzeb a jeho
konfigurace musi byt soucasti plnéni
na takové Urovni, Ze napojeni nového
informacniho systému bude mozné jen
se zapojenim administratora
objednatele, ktery provede konfiguraci
rozhrani na strané IDM a dodavatele
nového IS, ktery provede konfiguraci
dle dodané dokumentace na strané
nového IS (tedy bez nutného zapojeni
nebo soucinnosti dodavatele IDM).

Zakladni konfigurace pfistupu k
webovym sluzbam musi byt dostupna z
grafického rozhrani IDM.

Rozhrani IDM musi poskytovat
minimalné nasledujici sluzby:

- ziskani organizacni struktury,
- ziskani hierarchie
systematizovanych mist,

- ziskani seznamu identit,

- ziskani nadfizené osoby pro

daného zaméstnance,

- ziskani seznamu roli pro
daného zaméstnance, véetné pfipadné
informaci o delegaci role,

- ziskdni seznamu uzivatel( dané
aplikace,
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- ziskani seznamu pracovnich pozic /
funkci pfirazenych dané aplikaci,

- zéapis seznamu roli uZivatele do
IDM,

- zapis certifikatl do IDM,
- zapis azména identit.

Konfigurace webovych sluzeb umozni
konfigurovat pfistup pro volani
jednotlivych vybranych sluzeb pro
kazdy odpovidajici systémovy ucet
samostatné.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 10. Modul Sprava rozhrani

Synchronizace

IDM umozni vstupné/vystupni
synchronizace s pfipojenymi
informacnimi systémy. Podporované
typy synchronizaci (pokud je umozni
pfipojeny systém):

- plnd - prochazi viechny objekty v
IDM a synchronizuje je s objekty
daného systému,

- jedna identita - synchronizace
vybrané identity bez nutnosti poustét
plnou nebo zménovou synchronizaci,

- zménova - synchronizuje vzdy jen
zmény od posledni spusténé
synchronizace,

- simulacni, ktery vytvoti report
ocekavanych zmén v napojeném
systému pro provedeni ostré
synchronizace. Report zmén k dispozici
jako pohled nebo prehledna souhrnna
tabulka,

- porovnavaci - vytvofi porovnavaci
report pro porovnani zmén mezi
nastavenim identit a jejich opravnéni
pro dany systém v IDM versus
nastaveni identit a opravnéni pfimo v
pfipojeném systému.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 11. Modul Synchronizace




Jednotlivé béhy synchronizaci budou
logovany. Log plné synchronizace bude
obsahovat odkazy na objekty, které
byly synchronizovany a informace, co
bylo u téchto objektl zménéno v
synchronizovaném systému. V pfipadé
zménové synchronizace pak bude v
logu déle informace o udalosti, ktera
zménovou synchronizaci vyvolala.

Aricoma_ID_ACIdentitaUzivatelskaPrirucka_MP,
kapitola 11. Modul Synchronizace

Integrace

IDM bude spravovat identity a Fidit
opravnéni v dale vyjmenovanych
systémech.

SystémUim Microsoft bude IDM
vytvaret a spravovat uZivatelské ucty a
jejich opravnéni véetné provadéni
souvisejicich operaci potfebnych pro
automatizaci spravy identit v daném
systému (zejména. vytvareni
mailovych schrdnek, dpravy metadat):

¢ Microsoft Active Directory
¢ Microsoft 365

IDM bude integrovano (pfimo
propojeno) s informacnimi systémy,
které jsou uvedeny dale v kapitole
integrace IDM a ve ktery bude pfimo
fidit vznik/Gpravy/zéanik identit a jejich
opravnéni.

Ptislusna rozhrani (konektory) na
strané IDM budou soucasti dodavky.

Zhotovitel potvrzuje, Ze IDM bude spravovat identity a
fidit opravnéni v dale vyjmenovanych systémech.

SystémUm Microsoft bude IDM vytvaret a spravovat
uzivatelské ucty a jejich opravnéni véetné provadéni
souvisejicich operaci potiebnych pro automatizaci
spravy identit v daném systému (zejména. vytvareni
mailovych schranek, Upravy metadat):

¢ Microsoft Active Directory
¢ Microsoft 365

IDM bude integrovano (pfimo propojeno) s
informacnimi systémy, které jsou uvedeny dale v
kapitole integrace IDM a ve ktery bude pfimo Fidit
vznik/Upravy/zéanik identit a jejich opravnéni.

Pfislusna rozhrani (konektory) na strané IDM budou
soucasti dodavky.

Integrace IDM

V ramci implementace IDM do prostfedi objednatele dojde k integraci na nasledujici informacni systémy
zpusobem, kdy IDM prevezme zpravu veskerych identit a Fizeni veSkerych uZivatelskych roli v téchto
informacnich systémech za vyuZiti odpovidajicich standardizovanych rozhrani téchto systémd.
Microsoft Active Directory - dle specifikace spole¢nosti Microsoft. V prostfedi objednatele bude v
dobé dodavky IDM provozovano doménové prostiedi Windows server 2019 nebo 2022.
Triada, spol. s r. 0. - agendovy IS - Za G¢elem napojeni tohoto agendového informacniho systému
v ramci plnéni podle této specifikace poskytne zhotovitel IDM soucinnost k ovéreni funkénosti
napojeni dodavateli informacniho systému Triada spol. s r.0o. az 5 hodin soudinnosti, jejimz

predmétem budou konzultace a ovéreni spravnosti napojeni. Triada spol. s r.o. v dobé pfipravy




tohoto plnéni nema k dispozici vlastni poZadavky na napojeni na IDM a proto v rdmci realizace
napojeni tento dodavatel uzije dokumentaci pro napojeni IDM dodanou podle této dokumentace
pro IDM, a to predpokladanym zplsobem adresarovych sluzeb MS Active directory nebo uZitim
REST API/SOAP WSDL sluzeb. Zhotovitel IDM proto tomuto dodavateli v ramci plnéni
zpfistupni/otevie predmétné rozhrani a poskytne ve vySe uvedeném rozsahu konzultaéni a
testovaci soucinnost.
VITA -agendovy IS- Je pozadovéna integrace na webové sluzby IS VITA, dle pfilohy €. 2 a 3 této
technické dokumentace, a to za Gcelem fizeni a spravy uZivatelskych Gcti v tomto systému.
IS GINIS - agendovy IS - Je poZadovano provedeni integrace IDM na tento agendovy néstroj, tak
by IDM fidilo a spravovalo uzivatelské ucty. Specifikace pro napojeni tohoto agendového
informacniho systému je pfilohou €. 1 této technické dokumentace.
Veskeré pripadné naklady spocivajici v nezbytnych Upravach informacnich systémui uvedenych vyse
a dodanych treti stranou, které je potfeba provést za Gcelem integrace téchto systémuU na nové
dodané IDM ze strany dodavatell téchto systém( ponese objednatel samostatné mimo plnéni
dodavky tohoto IDM.
Migrace dat
Pro Uvodni naplnéni dojde k prevzeti konfiguraci identity a uZivatelskych roli ze sou¢asnych informacnich
systém, kdy dojde v rdmci navrhu dokumentace skutecného provedeni ke sjednoceni téchto identit napfi¢
pro napojené informacni systémy v IDM a dale dojde k vytvoreni dokumentace systematizovanych mist a
organizacni struktury identit a uzivatelskych roli v organizaci objednatele, na jejimz zakladé bude provedena
migrace a konfigurace nové dodaného feseni, ktera bude vychazet z jiz existujicich konfiguraci a dat.

Implementace IDM
Dokumentace skute¢ného provedeni

Zhotovitel zpracuje komplexni a detailni ndvrh nasazeni IDM, a to ve vazbé na pozadavky uvedené v této
technické dokumentaci, jejich pfilohach a smlouvé o dilo na doddvku IDM jako celek a na jeho hlavni
funkcionality. Cilem je zpracovani dokumentu v takové mife detailu jednotlivych postupl a praci zasazeni
do prosttedi a jeho nastaveni, kterd umozni dosazeni zavedeni IDM do rutinniho provozu fizenou formou.
Dokument proto bude jednoznacéné a jasné konkretizovat jednotlivé kroky praci a to min. v rozsahu, které
kroky a jakym zpuisobem budou feseny, kym budou feseny, za jaké soucinnosti objednatele a v jakém case.
Takova konkretizace bude déle dodrzovat ¢asovou, vécnou a logickou souslednost a bude z ni tedy mozné v
kazdém okamziku realizace dila urcit co je pravé realizovdno a v jakém stavu a co bude nasledovat.
Objednatel bude moci na zakladé takovych podklad( alokovat své potfebné kapacity na soucinnost a
pribéznou kontrolu plnéni dila. Dokument bude déle konkretizovat minimalné tyto oblasti
e ndvrh feseniinstalace IDM (architektura technického reseni)
e detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spole¢né registry,
role a pfistupova opravnéni, ¢iselniky, reporty atd.)
e ndvrh technického feseni integracnich vazeb (vazby mezi subsystémy, vazby s vybranymi
aplikacemi objednatele, vazby se spolupracujicimi centralnimi systémy)
e navrh rfeSeni postupu a poradi pfi nasazovani jednotlivych oblasti - zohlednéni v
harmonogramu projektu
e popis pripadnych organizacnich opatfeni nutnych pro implementaci (napf. pracovni schlizky)
e upfesnéni ¢asového harmonogramu projektu
e rozsah soucinnosti ze strany objednatele
e ndvrh prlbéhu testovaciho provozu
Dokumentace skute¢ného provedeni bude pfipominkovana objednatelem a pfipominky budou ze strany



zhotovitele vyporadany (tj. zapracovany, pfipadné s jasnym a konkrétnim pisemnym zdlvodnénim
odmitnuty jako nevalidni). Ze strany objednatele nebude v rdmci pfipominkovani v pfipadé nepravdivych,
nepresnych nebo vécné nejasnych informaci v této dokumentaci poZadovano jeji opravovani na sprdvné
znéni, bude se pouze jednat o vyznaceni vyse uvedenych nedokonalosti a bude na zhotoviteli jejich fadné
zhojeni.

Instalace IDM

Instalace IDM a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skute¢ného provedeni bude
provedena na hardware a software objednatele. Pro potiebu nasazeni a provozu doddvaného reseni budou
zhotoviteli poskytnuty systémové prostfedky ze strany objednatele.

Veskeré softwarové komponenty a databdze pobéZi ve virtualizovaném prostiedi objednatele. Licence
virtualizace poskytne objednatel. S ohledem na skutecnost, Ze prostiedky pro IDM budou vyclenény na nové
budované infrastrukture, kterd jesté neni zndma predpoklada zadavatele provoz prostiedi zaloZzeného na
HYPER-V nebo VMware. Dale objednatel poskytne pro provoz IDM licenci aktudlini verze Windows serveru.
V pripadé, Ze se zhotovitel rozhodne neuzit nabizenou licenci operaéniho systému musi v rdmci své dodavky
dodat i odpovidaji licence operacniho systému k provozu nad virtualizovanou platformou objednatele.
Veskeré dalsi potfebné licence software potifebného pro béh IDM musi v rdmci své doddavky zajistit
zhotovitel.

Pro provoz IDM budou v prostfedi objednatele vyclenény tyto systémové prostiedky, které budou pro
provoz IDM alokovany po dobu min. 5 let a které musi zhotovitel garantovat, Zze budou po celou uvedenou
dobu naprosto dostatecné, tedy, Ze za ucelem optimdlniho béhu feseni IDM nebude minimalné po tuto
dobu zhotovitel po objednateli poZzadovat navyseni takovych systémovych prostfedk:

e 2 procesorova jadra,

e 12 GBRAM,

e 500 GB diskového prostoru,

e 1 Gbit sitova karta.

Ze strany objednatele bude ddle nasazeno zalohovani na Urovni virtudlniho stroje, ve kterém IDM pobézi.
Nastaveni systémovych zaloh IDM bude soucasti pInéni zhotovitele, kdyZ objednatel umozni pfistup na
separatni ulozisté pro odkladani takovych zaloh.

Konfigurace dodaného reseni pro potreby objednatele

Konfigurace dodaného feseni dle zadani, pozadavk(li a potfeb objednatele probéhne na zakladé
odsouhlasené dokumentace skute¢ného provedeni. Bude se jednat zejména o nasledujici kroky a aktivity:
e provedeni nastaveni / konfigurace / parametrizace jednotlivych oblasti dle dokumentace
skuteéného provedeni
e vytvoreni reportl / vystupnich sestav
e nastaveni pfistupovych opravnéni do IDM pro administratory

Dokumentace

Forma dokumentace

Zhotovitel provede dodavku dokumentace v rozsahu dle tohoto ¢lanku v elektronické podobé v ceském
jazyce, nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li z jednotlivého typu



dokumentace jinak.
Dokumentace musi byt doddna v takové podobé a formatu, aby byla pfipravena bez potfeby jakychkoliv
dalSich uprav k tisku.

Dokumentace skutecného provedeni v prostredi objednatele

Dokumentace bude slouZit jako podklad pro implementaci feseni do prostfedi objednatele. Bude
zpracovana minimalné v rozsahu sitového schématu, datového schématu a aplika¢niho schématu véetné
integraci, popis procesu nasazeni informacniho systému vcetné zpresnéného harmonogramu, pozadavk(l na
soucinnost ze strany zastupcl objednatele. Bez predloZeni dokumentace skutecného provedeni v prostredi
objednatele nebude umoznéno zhotoviteli instalovat a implementovat informacni systém do uréeného
prostiedi. PredloZeni dokumentace je povinnosti zhotovitele a v pripadé jejiho nepredloZeni a z tohoto
dlvodu neumoznéni implementace informacniho systému do definovaného prostredi se bude jednat o
prodleni na strané zhotovitele.

Na zakladé nasazeni informacéniho systému bude dokumentace aktualizovdna na skutec¢né nasazené reseni
a bude k ni zpracovano technologické schéma dodavaného feseni.

UZivatelska dokumentace

Zhotovitel doda uzivatelskou dokumentaci pro vSechny aplikace a informaéni systémy, kterd bude
obsahovat minimalné zikladni popis prace s jednotlivymi aplikacemi/informacnimi systémy, postupy a bude
popisovat jejich funkcionality pro potfebu Fadné orientace uZivateld v systému/aplikaci a fadné prace
uzivatele v systému/aplikaci.

Administratorska dokumentace
Zhotovitel doda administratorskou dokumentaci pro objednatele, ktera bude obsahovat detailni popis
spravy a udrzby aplikaci a informacnich systému na zakladé této smlouvy.

Testovaci provoz

Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym dohledem a
podporou ze strany zhotovitele.

Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uZivatellm pro ovéreni funkcionalit a
vlastni funkénosti dodaného feseni, pro cviénou praci se systémem a prostor pro zhotovitele pro identifikaci
a opravu pripadnych chyb a neshod. DalSim cilem testovaciho provozu je moZnost pfipadné definice
zménovych pozadavki ze strany objednatele.

V dobé testovaciho provozu bude moZné ze strany zhotovitele provedeni pfipadné nutné dopliujici migrace
dat (napf. pocatecni stavy) s ohledem na zahajeni rutinniho provozu.

Béhem testovaciho provozu provede zhotovitel aktualizaci Dokumentace skute¢ného provedeni.

Uspé&sny pribéh testovaciho provozu, jeho? vystupem bude faktické uZivatelské ovéfeni schopnosti nasazeni
nového IDM v prostifedi objednatele na zakladé této technické dokumentace a jejich pfiloh, je jednou z
nezbytnych podminek objednatele pro mozZznost akceptace plnéni na zakladé této technické dokumentace a
jejich pftiloh.



Projektové fizeni

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon ¢innosti objednatele
je vramci dodavky predmeétu plnéni objednatelem poZadovano aplikovani zakladnich principl projektového
fizeni ze strany zhotovitele.

Jedna se zejména fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na vécné plnéni dané
smlouvou objednatele - rozsah, posloupnost a hloubku projektovych praci, (tj. harmonogramu) - fizeni
postupu praci s ohledem na zdvazny harmonogram projektu - dodrZovani termin( a milnik( harmonogramu,
podchyceni pfipadnych kolizi, zpoZzdéni nebo vznikajicich rizik a jejich reportovani smérem k objednateli,
aktivni feseni vySe uvedenych nestandardnich situaci

Zpracovani pravdivych, Uplnych a vécné jasnych a vypovidajicich zapist z konzultacnich schiizek a pracovnich
jednani (s cilem zaznamenani klicovych rozhodnuti, ujednani, navrZzenych nebo dohodnutych zpUsobU feseni
dil¢ich ¢asti projektu atd.)

Prezencéni ucast odpovédné osoby zhotovitele na kontrolnich dnech v pravidelnych min. mési¢nich
intervalech v sidle objednatele, pfipadné se souhlasem obou smluvnich stran formou videokonference nebo
telekonference.

Reporting projektu na drovni pravidelnych dvoutydennich pisemnych zprav smérem k odpovédné osobé
objednatele (seznam praci, které byly poskytovatelem vykonany pro danou ¢ast projektu, stav téchto praci
(ukonceno, odloZeno, v realizaci); popis vzniklych problém a zpUsob jejich feseni).

Rizeni rizik projektu, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh Ffe$eni k jejich
eliminaci.

Rizeni zmén na projektu, v ptipadé pozadavkd na zménu v projektu provedeni konzultaci k ovéfeni nutnosti
zmény projektu; zjisténi dopadu poZadovanych zmén smérem ke koncepci celkového Feseni,
harmonogramu, dotacnimu titulu, vytizeni lidskych zdrojd atd. V pfipadé odsouhlaseni zmén spoluprace pfi
implementaci zmén do projektu, komunikace s poskytovateli a s realizaénim tymem

Legislativa

NiZe je obsaZzeny obecny prehled legislativy, kterou je potfeba dodrzet v souladu s realizaci predmétu plnéni
této technické dokumentace. Tento vycet neni koneény ani vSeobjimajici a ma za cil ramcové upozornit
zhotovitele na rozsah problematiky, kterou se v ndvaznosti na jednotlivé poZzadované funkcionality zavazuje
dodrzZet, a u niZ se tedy zavazuje objednateli zajistit soulad s platnou legislativou. Dil¢i legislativni poZzadavky
a odkazy na prdvni akty jsou obsazZeny i v dalSich dil¢ich ¢astech této dokumentace a jejich prilohach.
e Zakon ¢. 181/2014 Sh., o kybernetické bezpeénosti a 0 zméné souvisejicich zdkon (zakon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpist
e Z3kon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich
zakonu, ve znéni pozdéjsich predpist
e Vyhlaska NBU a Ministerstva vnitra CR ¢. 317/2014 Sb., vyznamnych informacnich systémech
a jejich urcujicich kritérii, ve znéni pozdéjsich predpist
e Z3kon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zédkon(, ve znéni
pozdéjsich predpisl
e Z3kon ¢.297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni



pozdéjsich predpist

e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaj a o volném pohybu téchto udaji a
o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajua)

Akceptace

Dil¢i akceptaclni fizeni

Dil¢i akceptacni fizeni bude provedeno pro milnik 1, 2 a 3 vyznaceny v harmonogramu projektu dle této
technické dokumentace. Dil¢i akceptacni Fizeni bude zahrnovat porovnani skutec¢ného stavu vidi
pozadavkiim této technické dokumentace a jejim priloham (milnik Cislo 1, 2 a 3) a poZadavkd danych
dokumentaci skutecného provedeni (milnik 2 a 3).

Vysledkem dil¢iho akceptacniho fizeni je akceptacni protokol s vysledkem Splnéno nebo Nesplnéno,
podepsany opravnénymi osobami smluvnich stran.

Zapoceti dalSich praci spadajicich pod milnik nasledujici je mozné pouze za pfedpokladu, Ze bude provedena
akceptace s vysledkem Splnéno vsech milnik( predchazejicich.

Souhrnné akceptacni fizeni - akceptace dila

Souhrnné akceptacni fizeni bude zahrnovat:
e ovéreni splnéni akceptace vSech milnik(, které akceptaci pInéni predchazeli,
e porovnani skute¢ného stavu vici poZzadavkiim smlouvy o dilo a této technické dokumentace,
ktera je jeji prilohou, a jejich ptiloh, funkéniho i nefunkéniho charakteru - licence a pfislusenstvi.

Vysledkem souhrnného akceptacniho Fizeni je akceptacni protokol s vysledkem Splnéno / Splnéno s
vyhradou / Nesplnéno, podepsany opravnénymi osobami smluvnich stran. Klasifikace Spinéno s vyhradou
umozni pokracovani v realizaci dila v pfipadé vad drobnych, pro které mize byt opakovani akceptacniho
fizeni zbytecné nakladné.

Opakované akceptacni fizeni

Jestlize plnéni nespliiuje podminky stanovené pro akceptaci, bude obsahem akceptacniho protokolu
vyjadreni Nesplnéno spolu s popisem zavad a uvedenim termin( pro jejich napravu. Zhotovitel
napravi tyto nedostatky a akceptacni fizeni v odpovidajicim rozsahu bude provedeno znovu. Proces
testovani a naslednych oprav se bude opakovat, pfiéemz vySe uvedena ustanoveni se pouZiji
obdobné. Proces testovani a naslednych oprav Ize opakovat, dokud zhotovitel nesplni poZzadavky
pro akceptaci radnou s vysledkem Splnéno, nejvyse viak 2x (dvakrat). V situaci, kdy by bylo nutné
opakovat akceptacni fizeni vice jak 2x (dvakrat) pro konkrétni milnik projektu nebo celé plnéni,
bude takové opakovani povazovano za podstatné poruseni smlouvy ze strany zhotovitele a
objednatel bude opravnén odstoupit od smlouvy o dilo. Prodleni vzniklé v souvislosti s potfebou
opakovani akceptacnich fizeni bude povazovano vidy za prodleni vzniklé na strané zhotovitele se
zachovanim dusledk( takového prodleni, tedy zejména smluvnich pokut na zakladé uvafené
smlouvy o dilo.
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Ptiloha smlouvy €. j. R-35/11-2025

Smluvni podminky k socialné odpovédnému zadavani a DNSH

k verejné zakédzce zadédvané v otevieném fizeni podle § 56 zakona ¢. 134/2016 Sb., o zadavani
vetfejnych zakazek, ve znéni pozdéjsich predpist, s ndzvem

»ZvySeni kybernetické bezpecnosti mésta Podébrady - IDM“

L.

Znéni ptilohy Smlouvy o dilo uzavirané na plnéni pfedmétné veifejné zakazky k zohlednéni

zasad socialn¢é odpovédného zadavani véetné zadsady DNSH:

1) Zhotovitel prohlasuje, ze si je védom skuteCnosti, ze objednatel ma zdjem na plnéni této
smlouvy v souladu se zisadami spolecensky odpovédného zadavéani vefejnych zakazek.
Zhotovitel se zavazuje po celou dobu trvani smlouvy zajistit dodrzovani veskerych pravnich
predpisli, zejména pak pracovnépravnich (odménovani, pracovni doba, doba odpocinku mezi
sménami, placené prescasy), dale predpisi tykajicich se oblasti zaméstnanosti a bezpecnosti a
ochrany zdravi pfi praci, tj. zejména zakona ¢. 435/2004 Sb., o zamé&stnanosti, ve znéni
pozd¢jsich predpist, zakona €. 262/2006 Sb., zékonik prace, ve znéni pozdé¢jsich predpist, a
zakona ¢. 309/2006 Sb., kterym se upravuji dalsi poZadavky bezpecnosti a ochrany zdravi pii
praci v pracovnépravnich vztazich a o zajiSténi bezpec¢nosti a ochrany zdravi pii Cinnosti
nebo poskytovani sluzeb mimo pracovnépravni vztahy (zdkon o zajisténi dalSich podminek
bezpecnosti a ochrany zdravi pii praci), a to vi¢i vSsem osobam, které se na plnéni smlouvy
podileji a bez ohledu na to, zda bude podle této smlouvy plnéno zhotovitelem ¢i jeho
poddodavatelem.

2) Zhotovitel je povinen po dobu trvani této smlouvy vzdy na vyzvu objednatele piedloZit
Cestné prohlaSeni, v némZ uvede jmenny seznam vSech svych zaméstnancii, agenturnich
zaméstnanct, Zivnostnikli a dalSich osob, se kterymi se na realizaci smlouvy podilel v dobé
od uzavieni smlouvy ¢i od posledni vyzvy k predlozeni prohlaSeni. V Cestném prohlaseni
musi byt uvedeno, zda vSechny osoby v seznamu uvedené jsou vedeny v pfislusnych
registrech, zejména Zivnostenském rejstfiku, registru pojisténci CSSZ a maji pfislusna
povoleni k pobytu v CR a k vykonu pracovni ¢innosti. Déle zde bude potvrzeno, ze uvedené
osoby byly proskoleny z problematiky BOZP a Ze jsou v piipadé potieby vybaveny osobnimi
ochrannymi pracovnimi prostiedky dle platné legislativy. Zhotovitel bere na védomi, Ze tato
prohlageni je objednatel opravnén poskytnout pfislusnym organtim statni spravy CR. Tato
povinnost plati bez ohledu na to, zda bude plnéni podle této smlouvy provadéno zhotovitelem
¢1 jeho poddodavatelem.

3) Objednatel je opravnén pribézné¢ kontrolovat dodrzovani povinnosti zhotovitelem dle
odst. 1 a 2, a to 1 ptimo u pracovnikii provadéjicich sluzby, pfi¢emz zhotovitel je povinen tuto
kontrolu umoznit, strpét a poskytnout objednateli veskerou nezbytnou soucinnost k jejimu
provedeni.

4) Zhotovitel je povinen oznamit objednateli, Ze vii¢i nému ¢i jeho poddodavateli bylo orgdnem
statni spravy (zejména Statnim tfadem inspekce prace ¢i oblastnimi inspektoraty, Krajskou
hygienickou stanici apod.) zahdjeno fizeni pro poruseni pravnich ptedpist, jichz se dotyka
ujednani v odst. 1 a odst. 2, a k némuz doslo pii provadéni smlouvy nebo v souvislosti s ni, a
to nejpozdéji do 10 dnd od doruceni oznameni o zahdjeni fizeni. Soucasti oznadmeni
zhotovitele bude téz informace o datu doruceni oznameni o zahdjeni fizeni.
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5) Zhotovitel je povinen ptfedat objednateli kopii pravomocného rozhodnuti, jimz se fizeni ve
véci dle predchoziho odstavce konci, a to nejpozdéji do 7 dnii ode dne, kdy rozhodnuti
nabude pravni moci. Soucasné¢ s kopii pravomocného rozhodnuti zhotovitel poskytne
objednateli informaci o datu nabyti pravni moci rozhodnuti. V piipadé, ze zhotovitel (¢i jeho
poddodavatel) bude v rdmci fizeni zahajeného dle pfedchoziho odstavce pravomocné uznan
vinnym ze spachani prestupku, spravniho deliktu ¢i jiného obdobného protipravniho jednani,
je zhotovitel povinen pfijmout napravna opatieni a o téchto, vcetné jejich realizace, pisemné
informovat objednatele, a to v pfimétené 1hité.

6) Zhotovitel prohlasuje, ze v ptipad¢ vybéru poddodavatelii, bude-li to s ohledem na poptavané
prace a Cinnosti vhodné, resp. mozné, uptfednostni poddodavatele zaméstnavajici osoby
znevyhodnéné na trhu prace nebo pracovniky se zdravotnim postizenim.

7) Zhotovitel vyslovné souhlasi s tim, Ze objednatel je opravnén v pifipad€ zhotovitelem
neuhrazené faktury svému poddodavateli v dob¢ splatnosti, pozastavit uthradu faktury
vystavené zhotovitelem. Splatnost faktur poddodavatelim muze zhotovitel stanovit v délce
max. 30 dnt.

8) K uplatiiovéani zasady DNSH (,,vyznamn¢ neposkozovat®) se zhotovitel zavazuje
a) ze nepouzije zadny Skodlivy materidl, pouzije pouze vyrobky, které maji pozadovanou

certifikaci, vlastnosti zarucujici pfi bézné udrzbé mechanickou pevnost a stabilitu, poZarni
bezpecnost, ochranu zdravi a zivotniho prostiedi, bezpecnost pfi uzivani, ochranu proti
hluku, Gsporu energii a splitujici hygienické pozadavky,

b) v ptipad¢, budou-li jeho Cinnosti vznikat necistoty, majici podle zak. ¢. 541/2020 Sb., o
odpadech, ve znéni pozdéjSich predpist, charakter odpadu, likvidovat tento odpad na
vlastni ndklad v souladu s obecn€ zavaznymi pravnimi piedpisy,

c) v ptipadé provadéni stavebnich praci bude alespont 70 % stavebniho a demoli¢niho odpadu
piipraveno k opétovnému pouziti nebo recyklaci,

d) poskytnout objednateli, bude-li k tomu vyzvan, informace a Udaje, jakym zpisobem pfii
plnéni smlouvy (zakazky) byla naplnéna zésada ,,vyznamné neposkozovat* v navaznosti
na konkrétni podminky DNSH.

1L

Znéni piilohy ,,Smlouvy o poskytovani technické podpory IDM pro mésto Podébrady*

uzavirané na plnéni predmétné vefejné zakazky k zohlednéni zisad socidlné¢ odpovédného

zadavani vcetn€ zdsady DNSH:

1) Dodavatel prohlasuje, Ze si je védom skute¢nosti, Ze objednate]l ma zdjem na plnéni této
smlouvy v souladu se zasadami spolecCensky odpovédného zadavani vetejnych zakazek.
Dodavatel se zavazuje po celou dobu trvani smlouvy zajistit dodrzovani veskerych pravnich
piedpist, zejména pak pracovnépravnich (odménovani, pracovni doba, doba odpocinku mezi
sménami, placené prescasy), dale predpisi tykajicich se oblasti zaméstnanosti a bezpecnosti a
ochrany zdravi pfi préci, tj. zejména zakona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni
pozdéjsich predpist, zdkona €. 262/2006 Sb., zékonik prace, ve znéni pozdéjsich predpisi, a
zékona €. 309/2006 Sb., kterym se upravuji dal$i pozadavky bezpecnosti a ochrany zdravi pii
praci v pracovnépravnich vztazich a o zajiSt€ni bezpecnosti a ochrany zdravi pii €innosti
nebo poskytovani sluzeb mimo pracovnépravni vztahy (zdkon o zajiSténi dalSich podminek
bezpecnosti a ochrany zdravi pfi praci), a to vlici vSem osobam, které se na plnéni smlouvy
podileji a bez ohledu na to, zda bude podle této smlouvy plnéno dodavatelem ¢i jeho
poddodavatelem.
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2) Dodavatel je povinen po dobu trvani této smlouvy vzdy na vyzvu objednatele ptredlozit
cestné prohlaseni, v némz uvede jmenny seznam vSech svych zaméstnancii, agenturnich
zameéstnanct, zivnostnikll a dalSich osob, se kterymi se na realizaci smlouvy podilel v dobé
od uzavieni smlouvy ¢i od posledni vyzvy k predlozeni prohlaSeni. V Cestném prohlaseni
musi byt uvedeno, zda vSechny osoby v seznamu uvedené jsou vedeny v pfislusnych
registrech, zejména Zivnostenském rejstifku, registru pojisténc CSSZ a maji piislusna
povoleni k pobytu v CR a k vykonu pracovni &innosti. Dale zde bude potvrzeno, Z¢ uvedené
osoby byly proskoleny z problematiky BOZP a Ze jsou v piipadé potieby vybaveny osobnimi
ochrannymi pracovnimi prostfedky dle platné legislativy. Dodavatel bere na védomi, ze tato
prohlageni je objednatel opravnén poskytnout piislusnym organtm statni spravy CR. Tato
povinnost plati bez ohledu na to, zda bude plnéni podle této smlouvy provadéno dodavatelem
¢i jeho poddodavatelem.
3) Objednatel je opravnén prubézné kontrolovat dodrzovani povinnosti dodavatelem dle
odst. 1 a 2, a to 1 pfimo u pracovnikll provadéjicich sluzby, pticemz dodavatel je povinen tuto
kontrolu umoznit, strpét a poskytnout objednateli veskerou nezbytnou soucinnost k jejimu
provedeni.
4) Dodavatel je povinen oznamit objednateli, ze vi¢i nému ¢i jeho poddodavateli bylo organem
statni spravy (zejména Statnim ufadem inspekce prace ¢i oblastnimi inspektoraty, Krajskou
hygienickou stanici apod.) zahdjeno fizeni pro poruseni pravnich piedpist, jichz se dotyka
ujednani v odst. 1 a odst. 2, a k némuz doslo pti provadéni smlouvy nebo v souvislosti s ni, a
to nejpozdéji do 10 dnd od doruceni oznameni o zahdjeni fizeni. Soucasti oznadmeni
dodavatele bude téz informace o datu doru€eni oznameni o zahéjeni fizeni.
5) Dodavatel je povinen predat objednateli kopii pravomocného rozhodnuti, jimZ se fizeni ve
véci dle pfedchoziho odstavce konci, a to nejpozdéji do 7 dni ode dne, kdy rozhodnuti
nabude pravni moci. Soucasn€¢ s kopii pravomocného rozhodnuti dodavatel poskytne
objednateli informaci o datu nabyti pravni moci rozhodnuti. V ptipad¢, Ze dodavatel (¢i jeho
poddodavatel) bude v ramci fizeni zahajen¢ho dle predchoziho odstavce pravomocné uznan
vinnym ze spachéni piestupku, spravniho deliktu ¢i jiného obdobného protipravniho jednani,
je dodavatel povinen piijmout napravna opatteni a o téchto, vcetné jejich realizace, pisemné
informovat objednatele, a to v pfimé&fené 1hute.
6) Dodavatel prohlasuje, Ze v ptipadé vybéru poddodavatelti, bude-li to s ohledem na poptavané
prace a cinnosti vhodné, resp. mozZné, upiednostni poddodavatele zaméstnavajici osoby
znevyhodnéné na trhu prace nebo pracovniky se zdravotnim postizenim.
7) Dodavatel vyslovné souhlasi s tim, ze objednatel je oprdvnén v piipadé dodavatelem
neuhrazené faktury svému poddodavateli v dobé splatnosti, pozastavit uhradu faktury
vystavené dodavatelem. Splatnost faktur poddodavatelim muize dodavatel stanovit v délce
max. 30 dnti.
8) K uplatiovani zdsady DNSH (,,vyznamné neposkozovat®) se dodavatel zavazuje
b) v ptipad¢, budou-li jeho Cinnosti vznikat necistoty, majici podle zak. ¢. 541/2020 Sb., o
odpadech, ve znéni pozd¢jsich predpist, charakter odpadu, likvidovat tento odpad na
vlastni ndklad v souladu s obecné zdvaznymi pravnimi ptedpisy,

c¢) poskytnout objednateli, bude-li k tomu vyzvan, informace a Udaje, jakym zptsobem pfti
plnéni smlouvy (zakazky) byla naplnéna zésada ,,vyznamné neposkozovat* v navaznosti
na konkrétni podminky DNSH.
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