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Textové doplnění zadávací dokumentace – technické parametry k výkazu výměr – ČÁST SW

Položka 1 - Server

· Operační Provedení serverů: 

· Tower server s moznosti konverze do 19"racku, max. 4U nedělené chassis

· Počet procesorových patic na server: 

· Min. 2 patice / osazen jeden procesor poslední dostupné generace

· Počet jader/vláken na fyzický procesor:

· Min. 8 jader / 16 vláken, TDP 85W

· Operační paměť (osazení) na server:

· Min. 12 paměťových slotů - pozic - pro RAM.

· Osazení min. 2x 16GB DDR4 2933MHz.

· Rozšířitelnost až na 1.5TB RAM.

· Disková kapacita:

· Hot plug disky.

· Rozšířitelnost na 24x 2,5" HDD.

· Osazeno 2x 1.9 TB SSD, 2x 2TB SAS 12Gb

· RAIDový řadič:

· HW RAID řadič s 2GB Cache chráněné pomocí Flash a baterie, Raid 0, 1, 10, 5, 50, 6, 60 s podporou Hot Spare.

· Ethernet konektivita na server:

· Minimálně 2x 1Gb Ethernet port onboard + 4x 1Gb na přídavné PCIe kartě

· Ventilátory:

· Redundantní hotswapové ventilátory.

· Napájení a spotřeba:

· Redundantní hot-plug napájecí zdroje, každý s maximálním výkonem 450W a účinností alespoň 94% - Platinum, ke každému zdroji napájecí šňura.

· Spotřeba serveru v nabízené konfiguraci při 100% zatížení max. 240W.

· HW management:

· Zapnutí, vypnutí, restart serveru, včetně interního managementu serveru o update serveru online (z OS) i offline bez nutnosti instalace dalšího nástroje pro správu,  boot a instalace z interní SD karty min. 16GB.

· Dedikovaný LAN port pro management s možností sdílení management portu s Ethernet portem (LoM) 1.

· VGA port:

· Možnost osazení předním i zadním VGA portem.

· USB porty:

· Min. 8x USB port, z toho min. 2x přední USB 3.0, 4x zadní USB 3.0, 2x interní

· PCIe sloty:

· Až 7x PCIe3.0 full height slot + 1x PCI32bit slot + 1x PCIe slot dedikovaný pro ethernet kartu typu LoM (LAN on Motherboard).

· Z toho 2x PCI-Express 3.0 x16 a 5x PCI-Express 3.0 x8.

· Rozměry:

· 4U, Tower server včetně konverzního kitu a RMK pro montáž do RACKu 19".

· Zdroje:

· Redundantní, možnost provozu s jedním zdrojem, min. 800W.

· Certifikace:

· Certifikace pro trvalý provoz této konfigurace v teplotním rozsahu +5st C až +45st C.

· Možnost trvalého provozu serveru při teplotě 45°C.

· Záruka a servis:

· Záruka min. 5 let onsite s opravou následující pracovní den.
Položka 2 - Firewall

· Min. počet portů: 4

· Min. propustnost IPS: 1 Gbps Min. propustnost NGFW: 800 Mbps

· Min. propustnost ochrany před hrozbami: 600 Mbps

· Min. propustnost IPv4 Firewall (1518 / 512 / 64 byte, UDP): 5 / 5 / 5 Gbps Min. propustnost paket / sekunda: 7.5 Mpps

· Min. propustnost IPsec VPN (SHA256-SHA256): 4.4 Gbps

· Min. virtuálních domén: 10 / 10

· Certifikace: ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN
Položka 3 až 12 – Kompletní informační systém, nadstavba, implementace, požadavky
Technické předpoklady 

Obecné požadavky: 

· Dodávka a implementace včetně zaškolení uživatelů a migrace dat pracovníky s odpovídající odborností 

· Podpora a udržitelnost s platnou českou a slovenskou legislativou (pravidelné aktualizace jednoduchým způsobem správcem IS zadavatele) - díky maintenance 

· IS pro napojení dalších systémů vhodným (transparentním) rozhraním 

· Otevřený IS s jednoduchou rozšiřitelností 

· Zajištění rozvoje a podpory v budoucím období. Jedná se zejména o náklady na maintenance spojené s údržbou informačního systému, hotline, údržbu dle platné legislativy, nové verze atd. 

· Zabezpečení Hotline pro dodávaný IS účastníkem, a to kvalifikovanými a vlastními zaměstnanci na straně účastníka, v pracovních dnech, minimálně v době od 8:00 do 16:00 hod. Tato činnost nesmí být zajištěna automatem, nebo neodbornými pracovníky call centra, a to z důvodu zajištění bezproblémového a kontinuálního chodu výrobní firmy zadavatele. Pro bezodkladné řešení požadavků musí být zajištěna možnost vzdáleného přístupu do systému zadavatele. 

· Možnost základních uživatelských úprav, personalizované nastavení systému samotnými uživateli, jednoduché úpravy tiskových formulářů bez nutnosti hluboké znalosti programování nebo nutnosti zásahů do IS dodavatelem. 

· Společnost zadavatele je procesně řízená dle ISO 9001 – z tohoto důvodu musí IS tento způsob řízení podporovat. 

· Níže uvedené požadavky musí splnit celistvý IS jako jeden celek. 

· Dodávaní IS musí zajistit provázanost dat v jednotlivých modulech systému, rychlé vyhledávání, prohlížení dat, provádění změn, oprav údajů. 

· Možnost definování přístupových práv do jednotlivých agend a pro jednotlivé uživatele, jednoduchým způsobem z pozice administrátora. 

· Nabízený IS musí zohledňovat obecné požadavky na procesy a agendy provozované ve společnosti. 

· Nabízený produkt musí umožňovat doplňkový vývoj a aktualizace zejména v oblasti legislativních změn, rozšiřování standardních funkcí, rozšiřování funkcionalit obecného charakteru, změn v oblasti informačních technologií. Nabízený IS musí být modulární, s jednoduchou rozšiřitelností o nové agendy v rámci jednoho IS. 

· Přizpůsobení IS - všechny dodatečné programové úpravy nesmí nijak negativně ovlivňovat standardní a v dané chvíli aktuální funkcionality dodávaného IS nezbytné k provozu společnosti (uživatelská přizpůsobení IS musí probíhat ve vrstvě nenarušující jádro IS). 

Funkční požadavky 

Uživatelem se rozumí počet současně pracujících uživatelů v daném čase v dodaném IS. Oprávnění k činnosti v dané agendě však může mít více uživatelů IS. 

·  V dodaném IS bude pracovat 9 lidí současně, celkem bude v systému pracovat 9 uživatelů. 

· Požadujeme vlastní definici tiskových formulářů, uživatelských atributů. 

· Možnost vytváření uživatelských přehledů, uživatelských tabulek. 

· Možnost importovat dokumenty xls.,csv do IS 

· Funkcionality účetnictví – pro 1 uživatele, možnost evidování vlastního majetku a odpisů – 1 uživatel. 

· Elektronická komunikace s bankou. Používáme banku: Raiffeisenbank a.s. 

· Evidence hmotného a nehmotného majetku a drobného majetku. Vedení karet majetku, evidence změn majetku, provádění jeho odpisů dle platné legislativy včetně odpisových plánů. - 1 uživatel.. 

· Evidence opakovaných plateb plynoucích ze smluv, automatické zpracování časového rozlišení nákladů. 

· Detailní řešení skladové evidence – 4 uživatelů /inventury ve skladu, zpracování nabídek, objednávek – 1 uživatelé a fakturace – 4 uživatelů. 

· Dodávaný IS musí být v souladu s nařízeními a systémem oprávnění dle GDPR (možnost anonymizace údajů), napojení na ARES nebo jiný systém pro ověření dat o organizacích zadaných v IS. 

· IS musí být v souladu s platnou legislativou včetně pravidelných aktualizací v průběhu jeho podpory. 

· Zadavatel požaduje, aby IS fungoval jako jeden celek a byla zajištěna kompatibilita. Zadavatel se chce vyhnout situaci, kdy mohou vzniknout dodatečné náklady či mimořádné potíže s instalací aplikačního software na server, kdy ovladače periferních zařízení nebudou se serverem řádně komunikovat (instalace vzájemně nekompatibilní verze atd). Proto je součástí předmětu plnění zakázky vedle dodávky SW a služeb i dodávka následné servisní podpory/maintenance. 

· IS musí umožnit sledování a přehled důležitých, zejména ekonomických, skladových a provozních ukazatelů z jednoho místa. 

· IS musí splnit požadavek na sledování průchodu materiálu a zboží skladem dle výrobního čísla, popř. šarže, zpětná dohledatelnost. 

· Veškeré požadavky zadavatele musí splnit jeden dodávaný IS, nikoliv jeho nástavby nebo jiné úrovně verzí (to vše kvůli centralizaci dat v jednom IS). 

· IS musí splňovat nejenom aktuální potřeby zadavatele, ale musí poskytovat možnost rozvoje a tvorbu zakázkových řešení dle potřeb zadavatele. 

· On-line zpracování dat a vedení skladu pomocí mobilní čtečky (zejména pro příjem a výdej zboží, inventuru skladu, přímý tisk na tiskárnu, jednoduchá rozšiřitelnost o zakázkové úpravy dle požadavku zadavatele v budoucnu) dodávka vč. hardwarové mobilní čtečky s velikostí displeje min. 4“, operační systém kompatibilní s Android, snímačem čárového kódu + příslušenství (komunikační a nabíjecí stanice pro čtečky) – celkem prosíme o doplnění počtu 2ks čteček, včetně příslušných licencí. 

· Požadujeme převod stávajících dat do nového IS. Jedná se o převody dat ze současného IS (organizace, účtový rozvrh, druhy účetních dokladů, karty zboží, majetek, zaměstnanci společnosti, mzdové údaje,) 

Cenová nabídka o Licence IS - pořízení 

· Roční systémová podpora 

· Implementační práce 

· Dodávaný HW - čtečky, tiskárna 

· Cenová nabídka musí obsahovat veškeré náklady na pořízení kompletního řešení 

Položka 15 - Operační systém
· Serverový operační systém pro firemní prostředí, oprávnění pro dvě prostředí operačního systému nebo dva virtuální počítače, trvalá licence, podpora min. 16 procesorových jader, 100% kompatibilní s Microsoft Windows.

· Serverová licence typu uživatel, 100% kompatibilní s Microsoft Windows.

Položka 18 - zálohování 

· Software pro zálohování serveru - kompletní řešení pro ochranu dat a správu virtualizace - pro 2 procesorové patice
Položka 19 

· virtualizační platforma pro 3 servery, 100% kompatibilní s Microsoft Windows a zálohovacím softwarem Veeam.
Položka 21 - antivir

· Ochrana koncových stanic Pokročilá vícevrstvá ochrana počítačů, mobilních telefonů a virtuálních strojů.

· Ochrana file serverů Ochrana firemních dat v reálném čase pro všechny běžné servery.

· Cloudový sandbox Proaktivní ochrana před hrozbami nultého dne (zero-day). Podezřelé vzorky se analyzují v izolovaném prostředí cloudového sandboxu.

· Ochrana aplikací v cloudu Pokročilá preventivní ochrana pro cloudový e-mail, komunikační nástroje a úložiště Microsoft 365. S proaktivní obranou před hrozbami.

· Předplatné na 1 rok.
Položka 22 – kancelářský balík

· Textový editor, Tabulkový kalkulátor, program pro tvorbu prezentací, prohlížeč e-mailů.

· Lokální instalace.

· Online úložný prostor.

· 100% kompatibilní s Microsoft Windows.

· Předplatné na 1 rok.ry:

Položka 24 – Implementace

· Implementace serverové virtualizace - cluster ve vysoké dostupnosti 
· Migrace původních dat do nového prostředí (file systém, databáze, pošta)

· Instalace a konfigurace zálohovacího systému virtualizačního prostředí.

· Instalace a konfigurace cílového NAS úložiště včetně vzdálené správy.

· Implementace nového prostředí - doména a active directory 2019, operační systém
· Propojení a nastavení core switchů

· Instalace a migrace dat do informačního systému Helios

