Technická specifikace – Firewall
Předmět plnění
Společnost Technické sítě Brno, akciová společnost jako zadavatel prostřednictvím této veřejné zakázky malého rozsahu poptává dodávku dvou (2) ks next-generation firewallu (NGFW – dále jen jako „řešení“) jako základní technologie pro filtraci, validaci a zabezpečení síťového provozu.
Poptávané řešení bude zajišťovat:
· perimetrovou ochranu infrastruktury uživatele s pokročilou inspekcí provozu do úrovně L7,
· segmentaci interního prostředí uživatele formou oddělených bezpečnostních domén,
· identitně řízené politiky a zero-day ochranu.
Konkrétní funkcionality poptávaného řešení musí splňovat níže uvedené požadavky.

1. Požadavky na bezpečnostní funkcionality požadovaného řešení
· Řešení musí být nasazeno v režimu vysoké dostupnosti (HA) jako cluster složený ze dvou nebo více fyzických zařízení. HA cluster musí umožňovat provoz v režimu active-active i active-passive, s možností synchronizace všech stavových informací o připojeních (např. TCP, UDP, NAT).
· Při výpadku jednoho zařízení musí dojít k zachování provozních relací bez výpadku aktivních spojení.
· Řešení musí rovněž umožňovat budoucí rozšiřování prostřednictvím virtualizace jednotlivých bezpečnostních domén.
Řešení musí podporovat:
· plnou analýzu provozu do vrstvy L7 včetně HTTPS inspekce,
· virtual patching pomocí IPS s aktualizacemi signatur,
· aplikační kontrolu (AppID), kategorizaci webových stránek (URL Filtering), DNS bezpečnost, blokování botnetů a malware,
· automatickou blokaci indikátorů kompromitace (IoC) na základě feedů (např. od NÚKIB nebo CERT-EU) ve formátu STIX/TAXII,
· zero-day ochranu prostřednictvím sandbox technologie (cloudové nebo hybridní), s plnou integrací výstupů do administrátorské konzole,
· vytváření bezpečnostních politik na základě uživatelských identit, bez nutnosti instalace klienta na stanici nebo doménový řadič.

2. Virtualizace, segmentace a škálovatelnost
Řešení musí umožňovat:
· vytvoření alespoň 3 nezávislých virtuálních instancí NGFW,
· alokaci výpočetních prostředků (CPU, RAM) pro každou instanci nezávisle,
· izolaci politik a směrování mezi instancemi,
· vícevrstvou strukturu bezpečnostních politik (layered policies),
· granularitu pravidel na úrovni aplikace, portu, protokolu, identity, geografické polohy a reputačního skóre.

3. OT bezpečnost
Z důvodu výskytu průmyslové infrastruktury musí řešení:
· poskytovat IPS signatury pro průmyslové protokoly,
· umožnit detekci OT zařízení v síti a generování politik,
· být schopno automaticky aktualizovat IPS politiky pro nově zjištěná zařízení.

4. Administrace a reporting
Řešení musí umožnit:
· centralizovanou správu všech komponent z jediné administrační konzole,
· práci více administrátorů současně v oddělených konfiguračních sessions,
· návrh, verzování a schvalování bezpečnostních politik,
· výstupy do SIEM ve formátu Syslog-CEF,
· integraci s Microsoft Active Directory a VMware vCenter.
Řešení musí podporovat centralizovanou správu HA clusteru včetně možností konfigurační synchronizace, verzování politik mezi nodem primárním a sekundárním a jednoduché přepínání režimů.

5. VPN a připojení
Řešení musí umožnit:
· SSL VPN pro min. 50 současně připojených uživatelů,
· site-to-site VPN (IPSec),
· TRUNK porty a VLAN tagging.

6. Hardwarová specifikace
· 5 Gbps NGFW režim, 2,5 Gbps při plné bezpečnostní inspekci,
· 2×10 GbE SFP+ + 2×1 GbE, redundantní napájení,
· BTU max. 600 na appliance,
· HA režim se synchronizací NAT a spojení,
· montážní příslušenství.

7. Licencování a životní cyklus
· Nezávislost na počtu chráněných zařízení nebo uživatelů,
· zahrnuje: IPS, AV, AntiBot, AppControl, URL filtering, DNS sec, sandbox,
· 3 roky podpory výrobce, centralizovaný management, školení.
· Licenční model musí umožňovat nasazení více zařízení v HA clusteru bez nutnosti duplikace bezpečnostních licencí (např. tzv. centralizované nebo sdílené licencování).

8. Kontinuální bezpečnost platformy
· Max. 1 kritická CVE ročně ve 2 ze 3 let (2022–2024),
· Týká se všech podporovaných verzí.

9. Kvalitativní požadavky na výrobce
· Leader v Gartner MQ ve 3 ze 4 let (2020–2023),
· Podpora platformy min. 6 let,
· Všechny komponenty od jednoho výrobce.

10. E-mailová ochrana
· Není předmětem zakázky, bude řešeno prostřednictvím Microsoft 365.

11. Specifikace požadované podpory výrobce
Zadavatel požaduje poskytování podpory výrobce dodaného řešení v délce 36 měsíců. Podpora bude zahrnovat: 
· reakční doba: 4 hodiny od nahlášení závady
· příjem požadavků/dostupnost služby Help Desk: 5x9 NBD

