Příloha č. 1 – Požadavky na analýzu kybernetických rizik ERP systému v prostředí Dynamics 365  
Objednatel požaduje provedení důkladné kybernetické analýzy rizik v prostředí Dynamics 365, který je využíván jako ERP systém. Cílem je provést komplexní kybernetickou analýzu rizik jehož nezbytnou součástí je analýza prostředí, hodnocení dopadů na datová aktiva, identifikování potenciálních hrozeb a zranitelnosti, specifikace rizik a opatření k jejich eliminaci. Důraz musí být kladen na soulad s platnou legislativou a standardy v České republice týkající se ochrany dat, např. obchodní tajemství, osobních údajů a zákonů vztahujících se k ERP podniku. 
Rozsah prostředí ERP v D365 – licence: 
· Dynamics 365 Finance (Dyn365EFinance): Zajišťuje správu finančních operací a poskytuje okamžitý přehled o finančním výkonu. Při hodnocení rizik je třeba brát v úvahu integritu dat, dodržování finančních předpisů a zabezpečení systému. 
· Dynamics 365 Operations - Activity (Dyn365EOps-Activity): Podporuje provozní procesy. Rizika mohou zahrnovat provozní přerušení, dostupnost systému a efektivitu výkonu. 
· Dynamics 365 Supply Chain Management (Dyn365ESpplyChnMgmnt): Optimalizuje operace dodavatelského řetězce. Klíčová rizika zahrnují kontinuitu dodavatelského řetězce, přesnost dat a správu dodavatelů. 
· Dynamics 365 Team Members (Dyn365ETeamMembers): Nabízí omezený přístup pro základní úkoly. Rizika jsou obecně nižší, ale zahrnují správné řízení přístupu a zvážení ochrany osobních údajů. 
Rozsah prostředí ERP v D365 – moduly:  
	Modul D365 
	Činnosti v modulu (použitá data) 

	Hlavní kniha 
	Kompletní finanční účetnictví společnosti 

	Daň 
	Daňové účetnictví společnosti, zejména DPH 

	Dlouhodobý majetek 
	Evidence movitého a nemovitého majetku společnosti, finanční hodnota majetku (pořizovací ceny, zůstatkové ceny, odpisy …) 

	Lidské zdroje 
	Využívána data o zaměstnancích, D365 využívá vazby na Zaměstnance ve většině ostatních modulů 

	Pohledávky 
	Kompletní evidence odběratelů, vystavených dokladů na odběratele (faktury, fakturace LEPO, upomínky …), stav pohledávek celkový i za jednotlivými odběrateli 

	Pokladna a banka 
	Zpracování hotovosti a bankovních operací, evidence pohybu a zůstatků v pokladnách a na bankovních účtech, V pokladně se zpracovává výplata záloh a vyúčtování pracovních cest 

	Rozpočtování 
	Přístup do finančního účetnictví (Hlavní kniha), zpracování rozpočtů, porovnání rozpočtů se skutečností finančního účetnictví 

	Řízení informací o produktech 
	Převážně modul pro parametrizaci fakturovaných a nakupovaných služeb 

	Řízení zásob 
	Sklady a skladové operace 

	Smlouvy 
	Evidence dodavatelských a odběratelských smluv, evidence plnění smluv, platnost smluv … 

	Správa nákladů 
	Využívána část pro skladové operace (Řízení zásob) 

	Správa výdajů 
	Komplexní řešení cestovních žádanek, včetně výdajů na cestovních žádankách, cestující, spolucestující … 

	Zásobování a zdroje 
	Řešení procesu nákupu (žádanka, objednávka, schvalování ….) 

	Závazky 
	Kompletní evidence dodavatelů, přijatých dokladů od dodavatele (faktury, upomínky …), stav závazků celkový i za jednotlivé dodavatele


 
Požadované služby a dokumenty: 
Analýza rizik: 
· Identifikace možných hrozeb a zranitelností v prostředí Dynamics 365. 
· Zhodnocení dopadů těchto rizik na provoz a bezpečnost dat, dle jejich citlivosti definované podnikem. 
· Stanovení priorit a vážnosti jednotlivých rizik. 
· Vytvoření výstupních dokumentů: 
· Zpráva o analýze rizik (Zpráva o hodnoceni rizik): Obsahuje shrnutí klíčových zjištění analýzy rizik v cloudovém prostředí Dynamics 365, včetně identifikovaných hrozeb, zranitelností a jejich potenciálních dopadů. Podrobné popsání metodiky provedení analýzy a vyhodnocení rizik. 
· Seznam rizik a jejich prioritizace (Plán zvládání rizik): Detailní seznam identifikovaných rizik, který obsahuje jejich popis, kritičnost, pravděpodobnost výskytu a doporučené kroky pro mitigaci, včetně grafického zobrazení prioritizovaných rizik a jejich pravděpodobnosti výskytu a dopadů. 
· Návrh protiopatření: Dokument popisující navržená opatření pro mitigaci identifikovaných rizik, včetně technických a organizačních opatření, která by měla být přijata. Návrh a formulace protiopatření musí být zohledněna vůči znalostem správce pečujícího o prostředí Dynamics 365 na straně objednatele. Protiopatření musí obsahovat minimálně následující položky: 
· Popis samotného protiopatření; 
· Odpovědné osoby nebo týmy za implementaci protiopatření; 
· Doporučované termíny a trvání implementace; 
· Očekávané náklady a zdroje potřebné k implementaci; 
· Očekávané dopady na snížení rizika; 
· Metody sledování a vyhodnocování účinnosti protiopatření. 
· Prohlášení o aplikovatelnosti: Obsahuje informace o tom, zda jsou tato opatření implementována, a pokud ne, pak zdůvodnění důvodu jejich neimplementace. Dále uvádí plánované akce a termíny pro implementaci neimplementovaných opatření. Zahrnuje také důvody pro vyloučení některých opatření, pokud jsou neaplikovatelná nebo nevhodná pro objednatele. 
· Doporučení pro zlepšení bezpečnosti: Obsahuje obecná doporučení a nejlepší postupy pro zlepšení celkové bezpečnosti cloudového prostředí Dynamics 365, která nejsou přímo spojená s identifikovanými riziky. 
· Závěrečná zpráva (Studie bezpečnosti): Souhrnná zpráva, která shrnuje všechny aspekty provedené analýzy rizik a poskytuje doporučení pro další kroky. 
· Business Continuity plán: Obsahuje analýzu rizik, strategie kontinuity poskytování služeb a konkrétní plány a postupy pro obnovu operací po výpadku. Taktéž zahrnuje přiřazení rolí a odpovědností, zajištění zdrojů a zařízení, a plán pro pravidelné aktualizace a testování, k zajištění efektivity a účinnosti plánu v reálných situacích. 
· Disaster Recovery plán: Obsahuje strategii obnovy dat a systémů, včetně plánů zálohování a obnovy dat a procesů pro obnovu IT systémů a aplikací. Dále zahrnuje pravidelné testování a aktualizace, k zajištění efektivity a spolehlivosti plánu v případě potřeby. 
Zásady dodržované při analýze: 
Ochrana citlivých informací: 
· Zohlednění ochrany osobních údajů, obchodního tajemství a zákonů o financování objednatele. 
· Veškeré výstupy analýzy musí respektovat citlivost informací dle stanov objednatele. 
· Pro účely určení dopadu na datová aktiva bude zhotoviteli poskytnuta dopadová tabulka objednatele. Zhotovitel musí respektovat její citlivost. 
Další požadavky: 
Dodržení termínů dle předem schváleného harmonogramu a kvality provedení analýzy a dokumentace. 
Požadavky na dodržení souladu s platnými standardy a legislativou ČR 
· Obecné nařízení o ochraně osobních údajů (GDPR): 
GDPR stanovuje přísné požadavky na ochranu osobních údajů občanů EU, včetně jejich sběru, zpracování a uchování. To zahrnuje i služby SaaS, které zpracovávají osobní údaje. 
· Zákon č. 110/2019 Sb., o zpracování osobních údajů:
V České republice upravuje konkrétní aspekty ochrany osobních údajů, které nejsou přímo řešeny Obecným nařízením o ochraně osobních údajů (GDPR), nebo které GDPR přenechává na národní legislativě.
· Zákon č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce:
V České republice upravuje právní rámec pro poskytování služeb vytvářejících důvěru v oblasti elektronických transakcí.
· Zákon o kybernetické bezpečnosti (Zákon č. 181/2014 Sb.): 
Zákon stanovuje povinnosti pro poskytovatele služeb a organizace v oblasti kybernetické bezpečnosti, což může zahrnovat i ochranu dat a služeb poskytovaných prostřednictvím SaaS. 
· ISO/IEC 27017:  
Standard poskytuje pokyny a doporučení pro informační bezpečnost související s cloudovými službami, s důrazem na zohlednění rizik spojených s cloud computingem. 
· ISO/IEC 27018:  
Standard se zaměřuje na ochranu osobních údajů v cloudových prostředích. Poskytuje pokyny pro poskytovatele cloudových služeb, jak chránit osobní údaje zpracovávané v cloudu. 
· ISO/IEC 27001: 
Standard poskytuje rámec pro řízení informační bezpečnosti v organizaci. Dodržování tohoto standardu pomáhá zajistit adekvátní ochranu dat v rámci služeb SaaS. 
· ISO/IEC 27002:  
Standard poskytuje obecné pokyny a praktické doporučení pro zabezpečení informací, které lze aplikovat i na cloudové prostředí. 
· ISO/IEC 27005 
Standard poskytuje rámec pro identifikaci, hodnocení a řízení rizik spojených s informačními aktivy organizace. 
V souladu s mezinárodními standardy a doporučeními týkajícími se bezpečnosti cloudových služeb, včetně normy ISO/IEC 27001, ISO/IEC 27017 a ISO/IEC 27018, požadujeme, aby potenciální zhotovitel navrhl protiopatření, která budou sloužit k mitigaci identifikovaných rizik v prostředí Dynamics 365. 
Důležitým aspektem navrhovaných protiopatření je, aby byla srozumitelná a proveditelná i pro správce objednatele, kteří mají základní znalosti prostředí Dynamics 365. To znamená, že navržená opatření by měla být přizpůsobena tak, aby byla snadno implementovatelná a udržovatelná bez nutnosti pokročilých technických znalostí. 
 
 

