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Pfiloha ¢. 1 zadavaci dokumentace

Technicka specifikace pfedmétu plnéni

Pfedmétem plnéni vefejné zakazky je dodavka a nasazeni ,Identity management systému”
(IDM). IDM umozni automatizovat spravu organizacnich struktur, systematizovanych mist a
ucth (identit) uzivatell. Zakladnim zdrojem dat pro IDM je personalni informacni systém.
IDM bude i nastrojem pro audit opravnéni uzivateli. Z pohledu zadavatele je klicova vazba
systému spravy identit na systémy vztaZzené ke komunikaci se zdkladnimi registry. IDM

musi podporovat spravu identit a agendovych ¢innostnich roli pro tyto systémy.
Pozadavky na IDM:

- IDM bude udrzovat identity a organizacni strukturu ve své vnitini databazi. Identity
ve vnitfni databazi budou slouZit jako referencni identity pro ostatni vnitini i vnéjsi
informacni systémy.

- IDM bude udrzovat a spravovat kompletni zivotni cyklus identity v poctu minimalné
3000 uzivatelti. Zadavatel pozaduje licencovani formou multilicence bez omezeni na
pocet uzivateld.

- IDM umozni spravovat vice organizac¢nich struktur a vice organizaci.

- IDM umozni definovat a administrovat organizac¢ni strukturu obsahujici interni a
externi identity jako samostatné vétve struktury.

- IDM bude obsahovat samostatny server (Portal) pro pfistup koncovych uzivatel( a
samostatny server pro spravu a vykon jednotlivych integracnich a provoznich tloh.

- Identita vIDM musi obsahovat jednoznacny a unikatni identifikator nezavisly na
udajich uzivatele. Identifikator musi byt zvolen tak, aby vzdy byl jednoznacné spojen
s konkrétni fyzickou osobou a aby se neménil v pfipadé zmén souvisejicich s touto
osobou (napf. pfi zméné pifjmeni, pracovniho zafazeni a jiné). Udaje k identité
mohou byt éerpany z rtiznych informacnich systém?.

- IDM musi umoznovat evidenci a spravu certifikatd elektronickych podpisti
pracovniki v souladu s jejich pracovnimi opravnénimi.

- IDM musi implementovat princip zaloZeny na systemizovanych mistech. IDM musi
umoznit systemizaci pracovnich mist v souladu se strukturou ufadu, definovat
jednotlivd systematizovand mista a jejich ¢innosti a sadu opravnéni a roli pro
jednotlivé IS tfadu vztaZzené ke konkrétnimu systemizovanému mistu.

- IDM umozni pfifazeni identit na takto vytvofena systematizovand mista a to i ve
vazbé M:N. Identita tedy mtze byt vsystému IDM evidovana na vice
systematizovanych mistech a soucasné na systematizovaném misté muze byt

evidovano vice identit.
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- IDM musi umoZnovat pfidéleni opravnéni nebo role konkrétni identité,
systemizovanému mistu, skupiné nebo organizacni jednotce.

- IDM musi umoznit autorizaci (oveéfeni opravnéni) uzivatelt pfi pristupu k
Informacnim systémtm tradu.

- IDM umozni registraci aplikaci a jejich roli. Dale pak import roli pfes webové sluzby
do IDM.

- IDM umozni spravu uZivatelskych roli, véetné zarazeni uzivatele do odpovidajici
role v daném IS.

- IDM bude umoznovat databdzovou historizaci.

- VIDM bude mozné dynamicky konfigurovat pravidla pro zaclenovani uzivatel(i do
skupin na =zdkladé atributi identity a pfidruzenych referenénich objekti.
(organizacni jednotka, aplika¢ni role, systematizované misto atd.). Stejnym
mechanismem pravidel bude mozné automaticky vytvaret dalsi ucty uZzivatele.
Pravidla bude mozné spravovat v grafickém editoru.

- Zadavatel pozaduje vytvoreni produkéniho a testovaciho prostredi.

- Zadavatel pozaduje feSeni postavené na standardizovaném SW produktu . Za
standardizovany produkt Zadavatel povazuje produkt, ktery je opakované implementovin (t].
je ndsobné vyuzZivin v rdmci autonomnich instalaci) a existuje sit partnerii vyrobce nebo
piivodce SW technologie, ktefi produkt technicky podporuji.

- Zadavatel pozaduje uvést licence konkrétniho produktu, ktery bude nabizen v ramci
feSeni.

- Zadavatel pozaduje uvést pocet licenci konkrétnich produkti, které zabezpeci
bezproblémovy chod nabizeného feseni v souladu s pozadavky zadavatele, a to jak
v testovacim prostfedi, tak produkénim.

- Zadavatel pozaduje casové neomezené licencni pokryti, jak HW, na némz bude
feSeni provozovano, tak SW.

- IDM bude obsahovat potfebné nastroje a komponenty pro zapojeni do architektury
federace identit jako poskytovatel identit. Architektura federace identit agreguje vice
poskytovatelt identit za ticelem vytvofeni jednotného mechanismu autentizace a

autorizace uzivateld pro jednotlivé koncové aplikace a sluzby.
Pozadavky na portal IDM:

- Portdl IDM bude webova aplikace pfistupnd minimdlné pfes prohlizece Internet
Explorer verze 9 a vyssi, Firefox verze 34.0 a vyss$i, Chrome verze 39.0 a vySsi.

- Piistup uzivateli k datim IDM bude zajiStén prostfednictvim webového rozhrani.
ReSeni musi umoztiovat zobrazeni piidélenych roli k jednotlivym identitdm s
rozdélenim na role navdzané na systemizované misto, na role navdzané na identitu,
role navazané na organizacni jednotku, role navadzané na skupinu a na role

pridélované pro jednotlivé pripady. U identity musi byt evidovan souhrn vsech roli
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véetné informace o tom, odkud roli zdédil (z organizaéni jednotky,
systematizovaného mista, skupiny).

IDM musi umoznit definovat vztahy zastupitelnosti mezi uZzivateli. Musi umoZznit
uzivateltim, aby v souladu se strukturou ufadu mohli delegovat v pfipadé potieby
(dovolend, sluZebni cesta,...) svoje role, nebo jejich ¢ast na jiné povérené osoby a to i
tak, Ze jeden uzivatel mtZe mit pro kazdou svou ¢innost nastaveného jako zastupce
jiného razného uZivatele.

IDM musi umoznit delegovani administratorskych prav IDM.

Portal musi umoznit exportovat a publikovat informace k identité ulozené v IDM a to
i historické.

Webovy IDM portdl, umozni spravu identit uzivatelt (internich i externich) a jejich
pripadnou fizenou nebo nefizenou upravu, zaloZeni nebo zneaktivnéni/smazani
externich identit.

Portdl umozni uzivateli ménit nékteré tidaje o své identité (napf. zména hesla).

Portdl umozni grafické zobrazeni identit (uZivatelskych uct1) ve stromové
organizacni struktufe. Soucasti jednoho pohledu bude mozné zobrazit organizacni
strukturu vcetné pracovnich pozic organizace, az do urovné jednotlivych
uzivatelskych uéta (identit).

V portalu bude mozné evidovat certifikaty uzivateli a informace o certifikatech. Tyto
certifikaty bude rovnéZ mozné nahravat pres webové sluzby IDM. IDM bude
zneplatiiovat automaticky certifikaty, které jsou po vyprseni jejich platnosti.

IDM umozni evidenci nasledujicich samostatnych identifikovatelnych objektd, na
které se identita odkazuje: systematizované misto, organizacni jednotka, skupina,
agenda, agendova ¢innostni role, aplikace, skupina aplikaci, aplikaéni role, certifikat
atd.

IDM umozni pres portdl dodatecné pfiddvani vlastnich atributi kidentitdm a
referenénim objektiim (viz predchozi bod) a jejich publikaci externim aplikacim pres
rozhrani webovych sluzeb.

IDM umozni spravu roli a opravnéni nezbytnych pro komunikaci s RPP (matice
agend, ¢innosti, systematizovanych mist a osob).

Veskeré pozadavky, které provedou uzivatelé na Portalu IDM budou provedeny
transakcéné. Budou historizovany a logovany tak, aby bylo mozné zpétné prokazat
kdo, kdy a co zménil v IDM identitach, referencnich objektech, ale i v administraci.
Zaznam v historii bude obsahovat ptivodni i novou hodnotu.

IDM umozni definovani jednotlivych trovni administratorskych opravnéni k
identitAm a stromové struktufe. V IDM musi byt zejména moZnost vytvaret
administratorské role na durovni jednotlivych organizacnich jednotek jako
prifazovatel vybranych aplikacnich roli (pro organizacni jednotku), ¢innostnich roli a
spravce identit.
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IDM bude umozZiiovat generovat auditni reporty v XML - zobrazeni daného
uZzivatele a jeho roli v IS napojenych na IDM, agendovych roli, pfiftazenych skupin ve
vybraném casovém okamziku.

Pres IDM portéal bude mozné k ucétiim prikladat fotografie.

IDM bude umoznovat presun identity mezi jednotlivymi organizacemi.

IDM bude umoziniovat kopirovat agendové cinnostni role mezi jednotlivymi
systematizovanymi misty

IDM umozni pfes webovy portal nastaveni, které zabrani hromadnym zménam z
dtivodu pfipadnych chybnych dat na vstupu (napfiklad z personalniho systému), tak
aby nedoslo k hromadnym nezddoucim zméndm (napfiklad smazani objektt v
Active Directory).

Synchronizaci bude mozné spoustét pfes portal rucné i automaticky. Synchronizaci
bude mozné spoustét i v simulaénim rezimu, tak aby bylo mozné si ovéfit stav
dopadu redlného spusténi predem. Simulaéni logy budou k dispozici opét
v uzivatelském rozhrani portalu IDM.

IDM umoZzni upozornovat na chybové stavy synchronizace pomoci mailu na
administratory IDM a zapisovat je do aplikaéniho logu na serveru i do interniho logu
IDM pristupného z portalu IDM.

Portal IDM umozni sledovat administratorovi jednotlivé stavy v priibéhu
synchronizace v grafické podobé¢.

Vedle systémové konfigurace IDM bude mozné v portalu spravovat synchronizace
véetné nastaveni pfipojeni na synchronizované systémy, nastaveni plné a zménové
synchronizace, pocet zmén, které je mozné zpracovat, nastaveni ¢asového intervalu
spousténi, nastaveni intervalu odstavky. U jednotlivych synchronizaci bude rovnéz
pozadovano, aby bylo mozné vIDM vybirat organizace, které se maji zIDM
synchronizovat s danymi systémy.

IDM umozni notifikovat emailovou zpravou vytvoreni a zmény identity.

IDM umozni notifikovat emailovou zpravou vytvofeni a zmény referencnich objektti
jako systematizované misto, organiza¢ni jednotka, skupina, agenda, agendova
¢innostni role, aplikace, skupina aplikaci, aplikacni role atd.

Mechanismus spravy notifikaci véetné nahledu na odeslané notifikace bude pfimo
v portalu IDM.

V portalu bude mozné v Sabloné notifikace definovat pfijemce, pfedmét a obsah dané
notifikace. U notifikaci vazané k identitdm bude dale moZzné nastavovat pro odesilani
notifikaci samostatné pfijemce pro rtizné casti organizacni struktury (oddéleni,
odbory).

IDM bude podporovat notifika¢ni sablony a notifikace pro upozornéni na vyprseni
hesla v Active Directory a vyprSeni platnosti certifikati. Notifikaci bude mozné

nastavit na nékolik dni dopfedu pred vlastnim vyprSenim hesla nebo certifikatu.
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- Notifikace bude mozné aktivovat pro jednotlivé zdrojové systémy, které v IDM
zménu identity nebo referencniho objektu provedli. Jedna se napfiklad o personalni
systém, Portal IDM atd.

- IDM bude obsahovat notifikacni konektor, ktery bude simulovat napojeni aplikace,
ktera zatim neni napojena na IDM. Pokud administrator IDM nebo automatické
pravidlo pfid4, odebere identité roli z této aplikace nebo zméni identitu, posle se

emailova notifikace definovanému pfijemci (administratorovi) aplikace.

Pozadavky na integraci
Webové sluzby IDM

- IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalSich systémii.
Zakladni konfigurace pristupu k webovym sluzbam bude pfistupna v portalu IDM.
- Rozhrani bude poskytovat minimalné nasledujici sluzby
o Ziskani organizacni struktury
Ziskani hierarchie systematizovanych mist
Ziskani seznamu identit
Ziskani nadfizené osoby pro daného zaméstnance
Ziskani seznamu aplikaéni roli
Ziskani seznamu uzivateli dané aplikace
Ziskani seznamu agend a agendovych roli pfifazenych dané aplikaci
Zapis seznamu aplikacnich roli do IDM
Zapis certifikati do IDM
Sluzba pro autorizaci pro ISZR — sluzba ovéfi validnost volani sluzby ISZR.
Sluzba bude ovérovat v IDM:
* Zdaje evidovan uzivatel v IDM, ktery je pozadavku na ISZR

0 0O 0O 0O O O O O O

* Zdaje evidovana aplikace v IDM, kterd je poZadavku na ISZR

* Zda ma tento uZzivatel v IDM nastaven pfistup do aplikace, kterd je
v pozadavku na ISZR

» Zda existuje vIDM vramci evidence organiza¢ni struktury rovnéz
evidence pro dané OVM, které je uvedeno v pozadavku na ISZR

*» Zda ma aplikace, kterd je v pozadavku na IZSR, v IDM povolenou
agendovou c¢innostni roli a agendu, které jsou rovnéz uvedeny

v pozadavku na ISZR.

Napojeni na Active Directory
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IDM umozni spravu uctu a jejich certifikath v Active Directory vcetné iniciacniho
nacteni uctti z AD.

IDM umozni spravu skupin a clenstvi ve skupinach v Active Directory, vcetné
iniciaéniho nacteni z AD.

IDM umozZni spravu organizacnich jednotek v Active Directory vcetné inicia¢niho
nacteni z AD.

Zadavatel pozaduje, aby soucdsti plnéni vefejné zakdzky bylo vybudovani
samostatného Active Directory pro externi uZivatele vcetné licenéniho pokryti. IDM

bude realizovat spravu ucth, skupin a organizacnich jednotek i v tomto AD.
Napojeni na personalni systém

IDM umozni napojeni na personalni systém pro ziskdvani organizac¢ni struktury,

hierarchie systematizovanych mist a osob.
Napojeni na RPP

IDM musi obsahovat evidenci matice prav a roli dle Informacniho systému
zakladnich registrt (ISZR-RPP) matice RPP tak, aby vedouci pracovnici méli moznost
zadavat k jednotlivym cinnostem konkrétni uzivatele (systemizovana mista) a tyto
zmény po odsouhlaseni odeslat do ISZR-RPP.

IDM bude wumoziiovat pridélovani/odebirani agend/¢innosti zaméstnanciim
vedoucimi zaméstnanci s vazbou na systemizovand mista.

V IDM bude udrzovan piehled o ozndamené ptlisobnosti, jejich stavi, kontrola
preregistrace a zmeén.

IDM musi obsahovat evidenci prehledu legislativy véetné vazby na jednotlivé
¢innosti/agendy. Automatickd synchronizace vSech pozadovanych dat mezi RPP, JIP,
IDM.

IDM umozni inicializaéni synchronizace IDM, JIP, Persondlniho systému

Napojeni na Ginis

Data spravovana v IDM budou pravidelné synchronizovana do cilového systému
Ginis

Zdrojem pro ziskdni aplikacnich roli aplikace Ginis do IDM budou konfiguraéni
skupiny evidované v systému Ginis. Pro nacteni téchto roli bude slouzit
synchronizace z Ginis do IDM.

Z IDM budou do systému Ginis pravidelné synchronizovany organizacni jednotky,
uzivatelé, agendy, agendové cinnostni role, systematizovand mista s vazbou na

agendové ¢innostni role a konfiguracni skupiny.
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Pied spusténim pravidelné synchronizace organizacni struktury do aplikace Ginis
budou iniciatni synchronizaci pro jiz existujici organizaéni jednotky,
systematizovana mista a wuZivatele v aplikaci Ginis naimportovany do IDM
identifikatory pfidélené aplikaci Ginis. Tyto identifikatory bude IDM vyuzivat pro
dalsi komunikaci se systémem Ginis. Iniciaéni synchronizaci bude mozZné spoustét
opakovangé. Iniciacni synchronizace rovnéz nahraje do IDM vazby systematizovanych
mist na konfiguracni skupiny a agendové ¢innostni role ze systému Ginis.

Do systému Ginis budou prendsSeni uZivatelé, ktefi maji pfifazenou roli aplikace

Ginis.
Napojeni na KDS

Data spravovana v IDM budou pravidelné synchronizovana do cilového systému
KDS

Zdrojem pro ziskani aplikac¢nich roli aplikace KDS do IDM budou konfiguraéni
skupiny evidované vsystému KDS. Pro nacteni téchto roli bude slouzit
synchronizace z KDS do IDM.

Z IDM budou do systému KDS pravidelné synchronizovany organizacni jednotky,
uzivatelé, systematizovana mista s vazbou na konfiguracéni skupiny.

Pied spusténim pravidelné synchronizace organizacni struktury do aplikace KDS
budou iniciaéni synchronizaci pro jiz existujici organizaéni jednotky,
systematizovana mista a wuzivatele v aplikaci KDS naimportovany do IDM
identifikatory pfidélené aplikaci KDS. Tyto identifikdtory bude IDM vyuzivat pro
dalsi komunikaci se systémem KDS. Iniciacni synchronizaci bude mozné spoustét
opakované. Iniciacni synchronizace rovnéz nahraje do IDM vazby systematizovanych
mist na konfiguraéni skupiny a agendové ¢innostni role ze systému KDS.

Do systému KDS budou pfendseni uzivatelé, kteti maji pfifazenou roli aplikace KDS.
Napojeni na KDR

Data spravovana v IDM budou pravidelné synchronizovana do cilového systému
KDR

Zdrojem pro ziskani aplikacnich roli aplikace KDR do IDM budou konfiguracéni
skupiny evidované vsystému KDR. Pro nacteni téchto roli bude slouzit
synchronizace z KDR do IDM.

Z IDM budou do systému KDR pravidelné synchronizovany organizac¢ni jednotky,
uzivatelé, systematizovana mista s vazbou na konfigurac¢ni skupiny.

Pfed spusténim pravidelné synchronizace organizacni struktury do aplikace KDR
budou iniciaéni synchronizaci pro jiz existujici organizaéni jednotky,

systematizovana mista a uzivatele v aplikaci KDR naimportovany do IDM
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identifikatory pridélené aplikaci KDR. Tyto identifikatory bude IDM vyuzivat pro
daldi komunikaci se syst¢émem KDR. Inicia¢ni synchronizaci bude mozné spoustét
opakované. Inicia¢ni synchronizace rovnéz nahraje do IDM vazby systematizovanych
mist na konfiguracni skupiny a agendové ¢innostni role ze systému KDR.

Do systému KDR budou prenaseni uzivatelé, ktefi maji pfifazenou roli aplikace KDR.
Napojeni na JIP

IDM musi umoZnit obousmérnou synchronizaci s JIP.

Z JIP budou do IDM pravidelné nacitany jednotlivé aplikace a role.

Ze strany IDM budou do JIP pfedavany identity véetné vazby na jednotlivé aplikacni
a agendové ¢innostni role.

Pfes portal IDM bude mozné ménit heslo uZzivatele v JIP.

Napojeni na Kukatko

IDM musi umoznit obousmérnou synchronizaci s aplikaci Kukatko.

Z aplikace Kukatko budou do IDM pravidelné nacitany aplikaéni role aplikace
Kukatko.

VIDM bude nasledné mozné tyto aplikaéni role pfifazovat na jednotliva
systematizovana mista.

Ze strany IDM budou do aplikace Kukatko pfedavany identity véetné vazby na
jednotlivé aplika¢ni a agendové ¢innostni role.

Ze strany IDM bude do aplikace Kukatko pfeddvana hierarchie systematizovanych

mist.

Obecné pozadavky pro napojeni
Veskerd napojeni na uvedené systémy vyse budou feSena reZimem synchronizaci
s pozadovanymi vlastnostmi:
o Bude implementovana plna a zménova synchronizace za predpokladu, ze
synchronizovany systém oba rezimy podporuje.
o U synchronizace bude mozné nastavit limit ve formé poctu zmén, které je
mozné zpracovat.
o U synchronizace bude mozné nastavit casovy interval automatického
spousténi.
o U synchronizace bude mozné nastavit interval odstavky.
o Synchronizaci bude mozné spustit i pouze v simula¢nim rezimu.

o Synchronizace bude mozné spustit ru¢né.

MS PKI

IDM bude umoziiovat spravu certifikati s vazbou na certifikacni autoritu
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- IDM musi byt schopen evidovat a spravovat certifikaty elektronickych podpisti
pracovnikiit MMB v souladu s jejich pracovnimi opravnénimi. Spravovat seznam osob

a jejich nastaveni (pravidel)

Sharepoint

- IDM bude spravovat identity a opravnéni v platformé Sharepoint

- IDM bude do workflow na Sharepoint preddvat informace o nadfizenosti a
podfizenosti danych zaméstnancti

- IDM bude do Sharepoint pfedavat informace o organizacni struktufe a kontaktni

udaje o zaméstnancich

Datovy sklad
- IDM bude spravovat identity a opravnéni pro aplikaci Datovy sklad

T-WIST
- IDM bude spravovat identity a opravnéni pro aplikaci T-WIST

VITA
- IDM bude spravovat identity a opravnéni pro aplikaci VITA

EVI
- IDM bude spravovat identity a opravnéni pro aplikaci EVI

ESPI
- IDM bude spravovat identity a opravnéni pro aplikaci ESPI

Pozadavky na HW
Soucasti implementace IDM je i dodani odpovidajici HW infrastruktury (vcéetné
odpovidajicich licenci) potfebné pro vybudovani produkéniho a testovaciho prosttedi.

Minimalni poZadavky na infrastruktury jsou uvedeny nize - viz technicka infrastruktura.
Technicka infrastruktura:

Technickd infrastruktura musi zajistit spolehlivé a vykonové dostatecné dimenzované
prostfedi pro provoz softwarového feSeni IdM. Pro spolupraci se stavajicimi systémy a pro
snadnou spravu a udrzbu musi byt navrzené feSeni kompatibilni na Urovni managementu a
pouzivanych funkcionalit se sou¢asnou serverovou a sitovou infrastrukturou MMB (viz nize v
tabulkach).
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Kapacita prostfedkd musi byt dostatecnd pro chod produkéni a testovaci ¢asti nabizeného

reseni.

V nasledujicich tabulkach jsou specifikovany pozadavky pro jednotlivé prvky technické
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z * EVROPSKA UNIE
X * EVROPSKY FOND PRO REGIONALN{ ROZVOJ
* SANCE PRO VAS ROZVOJ

infrastruktury nutné pro zavedeni systému IdM.

Servery 2 kusy: (pozadavky jsou specifikovany pro kazdy kus)

Parametr

Popis

Procesor

Kazdy server musi mit vykon odpovidajici min.
hodnoté 3 879 bod( dle
https://www.cpubenchmark.net/.

Operacni pamét

Min. 48 GB, funkéni na min. 1333 MHz
v nabizené konfiguraci

Konektivita LAN min. 2x 1 Gb, SAN min. 2x 8Gb. Vcéetné
potiebnych kabell v délce min 3 m.

Ulozisté Flash ulozisté pro provoz hypervizoru VMware
ESX

Provedeni Server do racku, vyska 1U, véetné montdznich
prvkl a spojovaciho materialu

Management Integrované reseni pro vzdalenou spravu pres

LAN, kompatibilni se standardem IPMI v2.
Vestavéna diagnostika umoziujici urcit vadny
komponent.

Kompatibilita s IBM Systems Director

Zaruka, servis

Min. 60 mésicl, oprava nasledujici pracovni
den v misté instalace

Tabulka 1 - Specifikace serverl

Sitové prvky 2 kusy: (pozadavky jsou specifikovany pro kazdy kus)

Parametr Popis
Konektivita Min. 24x 1Gb RJ-45, 4x 1 Gb SFP
Vykon Propustnost min. 80 Gb/s L3 a 180 Gb/s na L2
vrstvé
Kompatibilita Funkéni kompatibilita se stavajici sitovou

infrastrukturou, min. na Urovni VLAN
(automaticka propagace, 802.1X, agregace
portQ

Skélovatelnost

MozZnost rozsiteni pro zahrnuti do stacku
kompatibilni s Cisco FlexStack Stacking

10
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Parametr

Popis

Management

Kompatibilita se stavajici sitovou
infrastrukturou min. na drovni SNMP (pouziti
stavajicich MIB tabulek)

Zaruka, servis

s o

Min. 60 mésicl

Tabulka 2 - Sitové prvky

Virtualizace pro 2 servery: (pozadavky jsou specifikovany pro kazdy kus)

Parametr

Popis

Funkcnost

Virtualiza¢ni software pro nabizené servery,
kompatibilni se stavajici virtualiza¢ni
platformou VMware ESX.

Schopnost migrace virtualnich server( bez
preruseni chodu.

Vysoka dostupnost — automatické spusténi
virtudlniho serveru na jiném
virtualiza¢nimhostu v pfipadé poruchy

Licencovani

Licence pro oba nabizené servery

maintenance

Management Kompatibilita se stavajicim managementem
VMware center
Podpora, Podpora vyrobce a ndrok (v cené) na nové

verze software po dobu 60 mésicl

Tabulka 3 - Virtualizace

Operacni systémy pro 2 servery: (pozadavky jsou specifikovany pro kazdy kus)

Parametr

Popis

11
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Parametr

Popis

Funkcnost

MoZnost adresarové sluzby kompatibilni s
X.509 -

Autentizace protokoly Kerberos V5, NTLMv2,
NTLM

Centralné fizené politiky uZivatel(l a pocitact
MozZnost funkci DNS, DHCP, WINS. Sluzba DNS
poskytuje mechanismus multimaster replikace
Integrovany webovy server s podporou
neomezeného poctou domén

Moznost sdileni souborid a nastavovani prav na
objekty adresarové sluzby

Sdileni soubor pomoci protokolu CIFS
Distribuovany souborovy systém a delta
replikace

MoZnost sdileni tiskaren a nastavovani prav na
objekty adresarové sluzby

Moznost grafického uzivatelského rozhrani v
cestiné

Podpora technologie .NET Framework

v aktualni verzi

Licencovani

Licence pro béh min. 8 virtualnich instanci
nabizeného operacniho systému na kazdém
nabizeném serveru

Podpora,
maintenance

Narok na bezpecnostni aktualizace a opravné
patche po dobu 60 mésicl

Tabulka 4 - Operacni systémy

Ostatni pozadavky
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Zaruka 60 mésicti (po uplynuti 60 mésici dojde k tipravé smlouvy v této
oblasti plnéni na dobu neurcitou)
Dalsi technické pozadavky

Pfedmét plnéni vefejné zakazky bude mozné nativné provozovat na vSech
typech nize uvedeného vybaveni:

o O O O

prostredi virtudlnich servertt VMWare,

typ databaze: MS SQL - zadavatel vlastni potfebné licence

Internet Explorer, Mozilla Firefox, Google Chrome

Soucasti nabidky bude polozkovy rozpocet veskerych potiebnych

komponent, licenci potfebnych pro kompletni

pozadovaného feseni.

12
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o VSechny casti feSeni, které budou v interakci s béznym uzivatelem, musi
byt plné lokalizovany do ¢eského jazyka. U ostatnich casti feSeni se kromé

¢eského jazyka pripousti i moznost anglického jazyka.

Pfedimplementacni analyza

Analyza musi obsahovat minimalné:

- analyzu procest a aplikaci MMB se zaméfenim na oblast spravy uzivatelskych uctd,
pridélovani opravnéni a roli

- analyzu pozadavka vyplyvajici z pfipojovani MMB k centrdlnim informacnim
systémim, zakladnim registrim a dalSich informacnich systému s pozadavkem na
autorizaci a autentizaci

- analyzu moznosti spravy vystupnich struktur — eviden¢ni tdaje, logy.

- analyzu nutnych reportii

- navrh Zivotniho cyklu Identity uZivatelti

- model struktury ufadu

- seznam systemizovanych pracovnich pozic

- pfifazeni pracovnikii k pracovnim pozicim

- atributy doddvané persondlnim systémem v souladu s potiebami obsluhovanych
systému

Navrh feSeni cilové architektury IDM vcetné vazeb na infrastrukturu (ve formé
implementacniho projektu)

Implementacni projekt bude obsahovat minimalné:

- manazersky souhrn

- analyza vychoziho stavu informacéniho systému - technologicky popis stavajicich
technologii

- detailni popis feseni

- navrh podrobného postupu implementace nabizeného feseni

- harmonogram implementace fesSeni a realizace celého projektu

- pozadavky na soucinnost zadavatele (max. 15 MD — dano planovanymi kapacitami
zadavatele na projekt)

- zabezpedeni bezpecného pristuptli externich uzivatelti

- navrh akceptaéniho protokolu

- pfifazeni informacnich systémt a opravnéni v nich k jednotlivym ¢innostem

- pfifazeni ¢innosti k pracovnim pozicim v organizacni struktuie

- analyza a soupis pozadavkii na navrhované feSeni a zptisob jejich pokryti

- navrh metodiky pro spravu identit a jejich opravnéni
navrh zptisobu udrzovani historické organizacni struktury

13
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Dokumentace

Zadavatel pozaduje vytvoreni kompletni technické a uZivatelské dokumentace
odpovidajici poZzadavkiim na dokumentaci ISVS podle zakona ¢. 365/2000 Sb., o
informacnich systémech vefejné spravy a o zméné nékterych dalSich zakont, ve
znéni pozdéjSich predpisti, a souvisejicim pravnim predpisim (musi splnit
pozadavky ISMS — normy ISO 27001 na dokumentaci z pohledu fizeni informacni
bezpec¢nosti). Dokumentace bude jednoznaéné a detailné popisovat celé
implementované feSeni véetné popisu vSech rozhrani. Umozni uZivatelim na vSech
urovnich bezproblémovou orientaci vimplementovaném prostfedi. Technicka
dokumentace bude mimo jiné obsahovat i popis procesu zdlohovani a obnovy,
monitoringu a procedur bezpecného vypnuti a spousténi systému. Soucasti bude
nejen dokumentace implementovaného feSeni, ale i dokumentace jednotlivych
dodanych systém.

Technické a uzivatelské dokumentace bude zadavateli pfedani v elektronické podobé

a ve 2 ks listinnych vyhotoveni.

Licence

Zadavatel pozaduje, aby soucasti plnéni byly vSechny potfebné licence pro provoz
dodavaného feSeni. Nabidka musi obsahovat vSechny potfebné licence aplikaci a

dalsi potfebny SW a HW souvisejici s provozem dodavaného feseni.

Akceptacni testy

Predani a prevzeti dila bude provedeno na zdkladé protokolu o provedenych
akceptacnich testech. Ukonceni akceptacnich testi budu stvrzeno podepsanim
akceptacniho protokolu po ukonceni zkuSebniho provozu. Navrh akceptacnich
kritérii a obsah a forma akceptacniho protokolu bude soudasti analyzy a podléha
schvdleni zadavatelem (zadavatel musi odsouhlasit, které procesy spravy identit
uzivatele budou soudasti akceptacniho testu). Soucasti akceptacnich testti musi byt

minimalné:

- ovéfeni funkénosti feSeni v pIném rozsahu technické specifikace

- ovéfeni funkéniho feSeni v ramci testovaciho provozu

- ovéfeni funkcnosti rozhrani pro jednotlivé pfipojené systémy s dirazem na
klicové IS v pozadavcich

- Uplna technicka a uzivatelskda dokumentace implementovaného feseni vcetné
popisu rozhrani pro jednotlivé pfipojné systémy

14
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ZkuSebni provoz

ZkuSebnim provozem se rozumi doba urcena k ovéfeni pozadovanych funkci jednotlivych
informacnich systémt. Doba zkuSebniho provozu zaéind béZet dnem protokolarniho
ukonceni implementovaného plnéni a jeho pfedani do zkusSebniho provozu. Délka trvani
zkuSebniho provozu bude 15 dni. Pokud dojde v pribéhu zkuSebniho provozu k zdvadam,
doba zkuSebniho provozu se prodluZzuje o stejnou dobu, po kterou nebyly informacni
systémy plné funk¢cni.

ZkusSebni provoz bude ukoncen protokolarnim ukoncéenim zkusebniho provozu a pfedanim
jednotlivych informacnich systémii do rutinniho provozu na zadkladé podpisu Protokolu o
zavérecné akceptaci.

Pozadavky na seznameni zadavatele s obsluhou:

V ramci projektu (vefejné zakdzky) bude provedeno sezndmeni administrator(i
systému a vybranych uZivatel(i (spravci opravnéni) s obsluhou. Zhotovitel vytvori
osnovy a obsah seznameni uzivateli a spravcii s obsluhou dila pro jeho kompletni
vyuziti.

Seznameni administratora systému s obsluhou bude min. v rozsahu ¢ty Skolicich dni
(8 vyucovacich hodin/den) uréenym zaméstnancim zadavatele — spravciim systému

(max. v rozsahu 5 zaméstnancti) na administraci systému v sidle zadavatele.

Technicka podpora

Zadavatel pozaduje, aby soucasti doddvaného feSeni byla min. 5 letd podpora na SW
a HW vybaveni vSech dodavanych komponent (pocinaje od akceptace plnéni
zadavatelem). Podpora bude také zahrnovat provadéni zmén vyplyvajicich
z legislativnich uprav, pfipojovani dalSich informacnich systémt a agend, ladéni a

optimalizace feSeni.
Servisni parametry SLA musi zahrnovat obnoveni provozu v rezimu 5/10, v navrhu
musi byt vyuzito principt HA (High Availability). Zhotovitel je povinen zajistit, aby

celkova aroven SLA nebyla nizsi nez 96 % za kalendaini mésic.

Postup reakce na zavadu/incident zadavatel pozaduje takto:
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Priorita doba odezvy doba odstranéni

a) Kriticka zavaznost 1 hod 6 hod

b) Stfedni zavaznost 2 hod 1 prac. den

¢) Minimalni zavaZnost 8 hod 5 prac. dnti

Definice zavaznosti bude vychéazet z CSN EN ISO 20000:2014.

Zadavatel bude pozadavky na Technickou podporu provadét prostfednictvim
Service Desk (dale jen ,hliSeni problému™). HldSeni problému bude specifikovat
predmétnou vadu ¢i incident, postup jak Ize problém reprodukovat, pozadovanou

funkcnost nebo cinnost Zhotovitele a kategorii zdvaZnosti problému.

Poskytovatel je povinen potvrdit zahdjeni feSeni hlaSeného problému
prostfednictvim Service Desk a dale pro pfipady s prioritou ad a) telefonicky
kontaktovat kontaktni osobu zadavatele (Objednatele).
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