" v . MESTSKY URAD PRIBRAM
MESTO PRIBRAM Odbor prava a verejnych zakazek

Vyzva k podani nabidky
V souladu s § 27, § 31 a za uziti zasad § 6 zakona €. 134/2016 Sb., o zadavani verejnych zakazek,
v platném znéni (dale jen zakon), Vas zadame o zaslani nabidky na zakazku:

»Implementace systému managementu bezpecénosti informaci“

1. Identifikaéni Gdaje zadavatele:

Nazev zadavatele: mésto PFibram
Sidlo zadavatele: TyrSova 108
261 19 P¥ibram |
ICO: 00243132
DIC: CZ00243132
Jednajici: Mgr. Jan Konvalinka
starosta

2. Informace o druhu a predmétu verejné zakazky

Nazev pfidéleny vefejné zakazce vefejnym zadavatelem: ,Implementace systému managementu
bezpeclnosti informaci*

Druh vefejné zakazky: vefejna zakazka malého rozsahu na sluzby

Misto: PFibram

Pfedpokladany objem zakazky (dle pfedchozich zkuSenosti zadavatele): 150 000,00 K& bez DPH

Jazyk zadavaciho Fizeni: estina

‘ 3. Zadavaci dokumentace

Pfedmétem vefejné zakazky je implementace systému managementu bezpecnosti informaci (dale jen
ISMS) v rozsahu pozadavk(l platnych zakonnych pfedpist (zejména zakona €. 365/2000 Sb., Zakon o
informaénich systémech vefejné spravy, v plathném znéni, vyhlasky €. 529/2006 Sb., v plathém znéni,
vyhlasky o dlouhodobém fizeni informacnich systému vefejné spravy, v platném znéni, zakona ¢. 110/2019
Sb., Zakon o zpracovani osobnich udajl, v platném znéni, nafizeni Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl
a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju), pfip. zakona €. 181/2014 Sb. Zakon o kybernetické bezpecnosti, v platném znéni), pfipadné
relevantnich standardd (ISO normy fady 270xx) a best-practices doporuceni pro oblast informacéni
bezpecnosti (napf. doporuceni NIST, CSIRT/CERT) ve vefejné spravé.

Zadavatel pozaduje provedeni implementacnich krokl v nasledujicim rozsahu:

Cislo aktivity Aktivita Vystup

aktualizace bezpecnostni politiky pro potfeby nejen

1 ISVS, ale obecné ochrany informaci ufadu Bezpec€nostni politika
v souladu se zakonnymi poZadavky
aktualizace smérnice pro uzivatele v oblasti " .

2 : . Smérnice pro uzivatele
ochrany informaci

3 aktualizace smérnice o osobnich udajich v souladu Smérmice ke GDPR
s GDPR,
zpracovani analyzy rizik ohrozujicich informace (v¢. . : :

4 osobnich udajl) zahrnujici metodiku v souladu s ﬁgazlgﬁazrgﬁig?ngéig 2krt|2/|k)
ISO 27005 '
vytvofeni planu Skoleni zaméstnancu v oblasti s .

5 ; L N . o 1x Plan Skoleni
informacni bezpecénosti (harmonogram, napln)
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6 provedeni Skoleni v§ech zaméstnancu v oblasti

informacni bezpecénosti, Skoleni (prezencni forma)

vytvofeni dokumentovaného planu bezpecnosti (=
7 planu zavedeni bezpeCnostnich opatfeni jak Plan bezpecnosti
organizacnich, tak technickych) pro vSechny (dokument)
zZjisténé ,neshody",

navrh ,disaster recovery plan“ a planu obnovy pro
8 kritické informacni systémy zpracovavajici
informace (v&. OU).

DRP a plan obnovy (dva
dokumenty)

Aktivita 1 - Aktualizace bezpecnostni politiky a souvisejicich dokumentt pro potieby ISVS

Zadavatel pozaduje provést aktualizaci dokumentace potfebné pro certifikaci dlouhodobého fizeni
informacénich systémi vefejné spravy v souladu se zakonem ¢. 365/2000 Sb., o ISVS a souvisejici
vyhladkou. Budouci dodavatel garantuje zakonnou uplnost a kompletnost této dokumentace. Je
pozadovano, aby aktualizaci dokumentace provadél clovék (realizator) s potfebnou kompetenci a
zkuSenostmi. Jméno realizatora uvede budouci dodavatel v navrhu smlouvy a v pfipadé jeho nahrazeni,
muze byt osoba realizatora nahrazena pouze osobou s min. stejnou kompetenci a zkuSenostmi.

Aktivita 2 - Aktualizace bezpe¢nostni smérnice pro uzivatele

Zadavatel pozaduje provést aktualizaci uZivatelské bezpeénostni smérnice MU tak, aby zohledfiovala
aktualni situaci. Je pozadovano zpracovat pravidla pro nakladani s prostfedky IT, s osobnimi udaji a
definovat zpUsoby ochrany IT systému Gfadu.

Aktivita 3 - Aktualizace uzivatelské smérnice k ochrané osobnich tudaju

Zadavatel pozaduje provést aktualizaci dokumentace MU tykajici se ochrany osobnich Gdaji v souladu
s poZzadavky GDPR tak, aby zohlednovala aktualni situaci. Je poZzadovano zpracovat pravidla pro
nakladani s prostfedky IT pro praci s osobnimi Udaji a definovat zpusoby ochrany osobnich udaju v IT
systémech Ufadu i mimo né.

Aktivita 4 - Analyza rizik a jejich dokumentace
Zadavatel pozaduje provest analyzu rizik ve formé& hodnoceni rizik zalozeného na standardu ISO/IEC
27005. Aktiva budou hodnocena z hlediska jejich dlivérnosti, dostupnosti a integrity.

Analyza rizik bude rozdélena dle nasledujici struktury:
- identifikace a hodnoceni aktiv
- identifikace a hodnoceni hrozeb
- identifikace a hodnoceni zranitelnosti
- stanoveni hodnoty, resp. miry rizika pro jednotliva kritické aktiva

Soucasti této aktivity bude zavedeni jednotné klasifikace a zplsobu bezpe¢ného nakladani s informacemi.

Provedena analyza rizik bude zaloZena na principech norem ISO/IEC 27001, ISO/IEC 27005 a ISO/IEC
31000.

Aktivita 5 a 6 - Vytvoreni planu a realizace Skoleni zaméstnanct v oblasti informaéni bezpecnosti

V ramci téchto aktivit pozaduje zadavatel:
e vypracovat plan zvySovani bezpeénostniho povédomi pro MU
o vytvofrit Skolici material se zakladnim obsahem ke kurzu informacni bezpecnosti
e realizovat bezpe€nostni Skoleni uzivatell v rozsahu 2 ¢lovékodni pro vybrané skupiny osob.

Obsahem $koleni budou dokumenty vzniklé z aktivit 1 — 4. Realizované Skoleni bude provedeno lektorem,
ktery je pro tuto ¢innost dostate¢né kompetentni.

Aktivita 7 - Vytvoreni dokumentovaného planu bezpecnosti

Zadavatel pozaduje vytvofeni dokumentu obsahujici pldan a harmonogram realizace navrhovanych
opatfeni, ktera budou po schvaleni implementovana pro zajisténi shody s pozadavky na ochranu informaci,
a také pro odstranéni pfipadného nesouladu identifikovaného napf. v ramci pfedchazejicich aktivit. Tento
harmonogram pfedstavuje plan zavadéni bezpecnostnich opatfeni v pfehledné tabulce a zahrnuje polozky,
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jako nazev a popis opatfeni, prioritu, odpovédnost (osobu/roli ¢i tym FeSiteld), termin, stav implementace,
vyhodnoceni implementace, ovéfovatele, datum ovéfeni.

Aktivita 8 - Navrh DR planu
Budouci dodavatel se v ramci navrhu DRP (disaster recovery plan) pro oblast ICT zavaze realizovat
minimalné tyto Cinnosti:
e Vytvofeni Uvodni metodiky pro tvorbu havarijnich plant a plani obnovy tykajici se zajisténi
kontinuity poskytovanych IT-sluzeb (j. sluzeb informaénich a komunika&nich technologii).
e Zpracovani planu kontinuity a plant obnovy pro pravdépodobné scénare hrozeb plsobicich na
kritické IT-sluzby na zakladé hodnoceni definovanych vlastnikd, véetné navrhu procesu testovani
a vzorového zaznamu o testovani.

Lhuty na zpracovani jednotlivych aktivit a pfedani dila:

Faze 1 — Aktivity €. 1-4 — vystup bude pfedan nejpozdéji do 60ti dnii od G€innosti smlouvy
Faze 2 — Aktivity ¢. 5-6 — budou realizovany nejpozdéji do 14ti dnii od ukonéeni faze 1.
Faze 3 — Aktivity ¢. 7-8 — vystup bude pfedan nejpozdéji do 60ti dnii od ti€innosti smlouvy

4. Zpusob a forma zpracovani nabidky

Cenova nabidka dodavatele musi splfiovat nasledujici podminky:
— byt zpracovana v ¢eském jazyce;
— obsahovat identifikaéni udaje dodavatele;
— obsahovat nabidkovou cenu v &lenéni: cena bez DPH, DPH a nabidkova cena v¢€. DPH;
— obsahovat seznam pfipadnych poddodavatel(;
— obsahovat vypInény kryci list — viz Pfiloha €. 1;
— obsahovat prohlaseni o splnéni kvalifikace — viz pfiloha &. 2.
Nabidkova cena bude stanovena jako nejvySe pfipustna a nemeénna.
Nabidkova cena bude zpracovana v souladu se zadavacimi podminkami.

Zadavatel nepfipousti variantni feSeni nabidek. Dodavatel je opravnén podat pouze jednu nabidku a
podava-li samostatnou nabidku, nemuze byt sou¢asné poddodavatelem, jehoz prostfednictvim jiny
dodavatel, ktery také podava nabidku, prokazuje splnéni kvalifikace ani podat spole€nou nabidku s jinym(i)
dodavatelem(i).

Navrh smlouvy neni povinnou soucasti nabidky, obchodni podminky uvedené ve vyzvé k podani nabidek
musi byt sou€asti smlouvy s dodavatelem. Text smlouvy neni zavazny, zadavatel si vyhrazuje pravo navrh
modifikovat v ¢astech, jez nejsou pfedmétem hodnoceni.

5. Lhita k podani nabidek a misto podani nabidek, pozadavky na zpracovani nabidky

Nabidky budou pfijimany v listinné podobé v sidle zadavatele - v podatelné - na adrese TyrSova 108,
Pfibram | (osobné je mozno nabidky podavat v pracovnich dnech v dobé& od 8:00 do 16:30 v pondéli a
stfedu, od 8:00 do 14:30 v ostatni dny) anebo v elektronické podobé na adrese: https://sluzby.e-
zakazky.cz/Profil-Zadavatele/65930d5f-85f6-4de1-af1f-6a34b8d604b2.

Pro podani elektronické nabidky je nutné, aby dodavatelé byli fadné registrovani u poskytovatele
elektronického nastroje na https://www.e-zakazky.cz/. Zadavatel upozoriuje u€astniky, Ze registrace neni
okamZita a podléha schvaleni administratorem systému, jeZ ma 3 pracovni dny na akceptaci nebo zamitnuti
registrace, pokud Zadost o registraci nebude obsahovat veSkeré poZadované udaje.

Ugastnici mohou pfi registraci postupovat podle manualu dodavatele, ktery je pfilohou &. 6 této vyzvy pro
podani nabidek.

Elektronicka nabidka se sama za$ifruje certifikatem pro zaSifrovani nabidky, ktery je vioZzen do systému.
Upozorfiujeme uUcastniky, aby nabidky sami nesSifrovali. Nabidka uUcastnika zaSifrovana nespravnym
certifikatem bude povazovana za nabidku, ktera nebyla podana a v prabéhu zadavaciho fizeni se k ni
nebude pfihlizet.

Elektronicka nabidka musi byt zpracovana v jednom ze zadavatelem akceptovatelnych formatd soubord,
tj. Microsoft Office (Word, Excel), Open Office, PDF, JPEG, GIF. Jednotlivé soubory tvofici nabidku v
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elektronické podobé& nesmi pfesahnout velikost 20 MB. Zadavatel doporu€uje podani nabidky ve formé
jedné komprimované slozky ve formatu ZIP.

Zadavatel nenese odpovédnost za technické podminky na strané ucastnika zadavaciho fizeni. Zadavatel
doporucuje ucastnikim zadavaciho fizeni zohlednit zejména rychlost jejich pfipojeni k internetu pfi
podavani nabidky tak, aby tato byla podana ve Ih(té pro podani nabidek (podanim nabidky se rozumi
konecné odeslani nabidky do elektronického nastroje po nahrani vSech pfiloh).

Nabidky podavejte v listinné nebo v elektronické podobé nejpozdéji do 01.09.2020 do 8:30 hodin. Nabidky
v listinné podobé oznacte napisem ,Zakazka - ,Implementace systému managementu bezpecnosti
informaci“ - NEOTEVIRAT", opatfené na uzavfeni razitkem ¢&i jménem a podpisem ucastnika.

Termin otevirani listinnych nabidek je stanoven na den 01.09.2020 v 09:00 hodin na adrese: mésto
Pfibram, TyrSova 108, 261 19 Pfibram, pfizemi vlevo, mistnost €. 9.

Otevirani nabidek podanych prostfednictvim elektronického nastroje je neverejné. Zadavatel pfi otevirani
elektronickych nabidek kontroluje, zda byla nabidka doru¢ena ve stanovené |h(ité, zda je autenticka a zda
s datovou zpravou obsahujici nabidku nebylo pfed jejim otevienim manipulovano.

Otevirani obalek se mohou zUc&astnit zastupci dodavateld, jejichz nabidky byly doru¢eny zadavateli do
konce Ihuty pro podavani nabidek. Pfi otevirani obalek budou U&astnici seznameni s nabidkami podanymi
v elektronické podobé. Zadavatel bude po pfitomnych dodavatelich pozadovat, aby svou u¢ast pfi otevirani
obalek stvrdili podpisem v listiné pfitomnych G&astnika.

6. Pozadavky na prokazani kvalifikace

Profesni zpusobilost:

Zadavatel pozaduje splnéni profesni zplsobilosti, tzn., Ze poZzadavky splfiuje dodavatel, ktery predlozi:

- vypis z obchodniho rejstfiku, pokud je v ném zapsan, €i vypis z jiné obdobné evidence, pokud je v ni
zapsan; vypis z obchodniho rejstfiku nesmi byt starSi 90 kalendarnich dnu ke dni podani nabidky:;

- doklad o opravnéni k podnikani podle zvlastnich predpisl v rozsahu odpovidajicim pfedmétu verejné
zakazky - zejména Poradenska a konzultadni Cinnost, zpracovani odbornych studii a posudka.
Dodavatel jako doklad prokazujici jeho opravnéni k podnikani pfedlozi vypis z Zivnostenského rejstiiku
(§ 10 odst. 3 zak. €. 455/1991 Sb., v aktualnim znéni), nebo zivnostensky list (popfipade listy) v rozsahu
odpovidajicim pfedmétu plnéni vefejné zakazky;

- certifikaty realizdtora minimalné v arovni CISA.

Technické kvalifikaéni pfedpoklady:
Zadavatel pozaduje splnéni technickych kvalifikacnich pfedpokladl pfedlozenim seznamu obdobnych
praci provedenych dodavatelem za posledni tfi roky.

Tento technicky kvalifikaéni pfedpoklad spini dodavatel, ktery provedl za posledni 3 roky alespon tfi prace
obdobného charakteru, z toho

* minimalné 1 implementaci systému managementu bezpecnosti informaci zahrnujici minimalné Cinnosti
popsané v ramci aktivit 1 — 4, a to v celkové hodnoté (tedy v souétu) min. 150 000 K& bez DPH,
* minimalné 3 realizovana Skoleni v obdobném rozsahu, jak je definovano v ramci aktivit 5-6

a dale, ktery dolozi osvédCeni o odborné kvalifikaci a referen€nich sluzbach ,realizatora“ vztahujici se k
pozadovanym sluzbam v rozsahu uvedeném vyse.

DOKLADY O KVALIFIKACI PREDKLADAJI DODAVATELE V NABIDKACH V KOPIICH A MOHOU JE
NAHRADIT CESTNYM PROHLASENIM (vzor — pfiloha €. 2). Zadavatel si muze v pfipadé potieby ¢i
pochybnosti vyzadat predlozeni originalii nebo uredné ovérenych kopii dokladti o kvalifikaci.

Pfed uzavienim smlouvy je zadavatel opravnén pozadat vybraného dodavatele o originaly nebo ovéfené
kopie dokladu, dodavatel je povinen je predlozit.

Dodavatel je opravnén prokazat spinéni kvalifikacnich pfedpokladi poddodavatelem. V tomto pfipadé musi
byt z nabidky zfejmy pomér poddodavatele k dodavateli — zda se jedna o zaméstnance (dolozit Eestnym
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prohlaSenim). V opa¢ném pfipadé musi dodavatel dolozit zavazek, z néhoz bude zfejmé, Ze poddodavatel
se bude podilet na plnéni vefejné zakazky v rozsahu poskytnuté kvalifikace.

7. Udaje o hodnoticich kritériich

Nabidky budou hodnoceny podle jejich ekonomické vyhodnosti. Nabidky budou hodnoceny dle ekonomické
vyhodnosti nabidek, kdy zadavatel stanovuje nésledujici dil€i hodnotici kritéria:

a) Vyse nabidkové ceny v K¢ bez DPH 80%

b) ZkuSenosti dodavatele s obdobnymi zakazkami 20%

ad a) Hodnocena bude vzdy pouze absolutni hodnota vySe celkové nabidkové ceny v K¢ bez DPH. Kazda
hodnocend nabidka ziskd bodovou hodnotu, ktera vznikne nasobkem 100 a poméru hodnoty nejnizsi
nabidky (tato obdrzi 100 bodd) k hodnocené nabidce.

Vzorec pro vypocet bodovych hodnot pro kritérium vySe nabidkové ceny bez DPH je nasledujici:

Hodnota nejvhodnéjsi nabidky

Pocet bodi kritéria = 100
ocet bodtkriteria : Hodnota nabidky

ad b) Hodnoceny budou zkuSenosti U€astnika s obdobnymi zakazkami, tj. implementace systému
managementu bezpecnosti informaci (dale jen ISMS) v rozsahu pozadavk platnych zakonnych predpisu.

Hodnotici komise pfifadi v ramci tohoto hodnoticiho kritéria jednotlivym nabidkam Gc&astnikG body na
zakladé nasledujici bodovaci stupnice (pfedstavuje zplisob ohodnoceni naplnéni kritéria zkuSenosti):

Body budou pfidélovany dle nasledujici tabulky:

Pocet implementaci systému managementu | Pocet bodu
bezpecnosti informaci (dale jen ISMS) v rozsahu
poZadavki platnych zakonnych predpist

4 25
5 50
6 75
7 a vice 100

Body stanovené podle jednotlivych kritérii budou ndsobeny koeficienty 0,80 a 0,20 oznacujici vahu daného
kritéria a body budou sedteny. Zaokrouhlovani bude provadéno na dvé desetinna mista. Jako nejvhodné;si
bude vybrana hodnotici komisi nabidka, ktera ziska nejvyssi celkovy pocet bodu. PFi rovnosti bodi
v kone¢ném porfadi rozhoduje pocet bodu ziskanych v ramci kritéria ,vy$e nabidkové ceny".

8. Pisemné dotazy, vysvétleni podminek verejné zakazky

Pokud v prabéhu Ihity pro podani nabidek vzniknou nejasnosti nebo dotazy vztahujici se k obsahu
zadavacich podminek, je dodavatel povinen vznést dotaz nebo poZadavek na vysvétleni formou Zadosti
pisemné nebo na email dagmar.drozenova@pribram.eu. Zadosti a odpovédi na né budou uvefejnény na
profilu zadavatele.

Zadost o vysvétleni musi byt zadavateli doruéena nejpozdgji 5 pracovni dnii pred uplynutim Ihity pro
podani nabidek.

Zadavatel odeSle dodavateli vysvétleni na zakladé zadosti nejpozdéji do 3 pracovnich dnU ode dne
doruceni zadosti a zaroven jej uverejni na profilu zadavatele.

Zadavatel si vyhrazuje pravo v pribéhu lhaty pro podani nabidek zménit, upfesnit nebo doplnit podminky
zadani, a to pisemné na profilu zadavatele.
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9. DalSi podminky a prava zadavatele

Zadavatel si vyhrazuje pravo uvefejnit rozhodnuti o vybéru nejvhodné;jsi nabidky a rozhodnuti o vylouceni
dodavatele na profilu zadavatele. V takovém pfipadé se rozhodnuti povazuji za doru¢ena okamzikem
uvefejnéni na profilu zadavatele.

Zadavatel si vyhrazuje pravo odmitnout vSechny nabidky a vefejnou zakazku zruSit a neuzavfit smluvni
vztah se zadnym z dodavatelu s tim, Ze pfipadné neuzavieni smluvniho vztahu nebude ze strany
dodavatele sankcionovano.

V pfipadé, Ze dojde ke zmeéné udajli uvedenych v nabidce do doby uzavieni smlouvy s vybranym
dodavatelem, je pfislusny dodavatel povinen o této zméné zadavatele bezodkladné pisemné informovat.

Z ddavodu povinné archivace se podané nabidky nevraci.
Veskeré naklady souvisejici s vypracovanim nabidky v ramci tohoto vybérového fizeni véetné nakladd na
ucast v tomto vybérovém fizeni nese dodavatel.

Podanim nabidky dodavatel souhlasi s tim, ze veSkeré udaje o jim nabizené cené a podminkach nabidky
mohou byt pfedmétem zvefejnéni ze strany zadavatele.

Pfiloha €. 1 Kryci list
Pfiloha €. 2 Cestné prohlaseni o kvalifikaci - na profilu zadavatele viz odkaz vysSe
Pfiloha €. 3 Manual dodavatele - na profilu zadavatele viz odkaz vyse

V Ptibrami dne 14.08.2020
v. z. Bc. Jakub Sladky, zastupujici vedouci OPVZ

Mgr.RadkaSkubalova
vedouci Odboru prava a vefejnych zakazek

Tato vyzva je vydana v souladu se smérnici &. 1/2019 M&U Pfibram. Nejedna se o zadavaci Fizeni dle
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni.

Zpracovala: Dagmar Drozenova, referent OPVZ MéU Pfibram
Za obsahovou spravnost vyzvy odpovida:  Bc. Jakub Sladky, referent OPVZ MéU Pfibram
Za spravnost predmétu zakazky odpovida: Ing. Jan Drozen, vedouci OIT MéU Pfibram
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