	Zadavatel:

Statutární město Brno

se sídlem:  Dominikánské nám. 196/1, 602 00 Brno
IČ: 44992785
Veřejná zakázka:

 „Dodávka a servis firewallu pro statutární město Brno“
zadávaná ve zjednodušeném podlimitním řízení § 53 odst. 1 zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „zákon“)



Vysvětlení zadávací dokumentace dle ust. § 98 zákona 

Zadavatel statutární město Brno obdrželo v podlimitní veřejné zakázce „Dodávka a servis firewallu pro statutární město Brno“ žádost dodavatele o vysvětlení zadávací dokumentace. V návaznosti na obdrženou žádost uvádíme znění dotazu a připojujeme vysvětlení zadávací dokumentace.
Žádost o vysvětlení zadávací dokumentace č. 1 (obdržena dne 28. 11. 2016):
Dotaz č. 1:

        Vámi specifikovaný požadavek viz Příloha č. 1 - Technická specifikace zní: Split server ochrany přímo na firewallu: Secure MAIL, HTTP, DNS, aj.

a.       Obdobnou úroveň bezpečnosti jsme schopní nabídnout ale jinou technologií, pomocí plnohodnotné proxy  pro: HTTP, TCP/UDP, SSH (tj nejde o pouhý „proxy helper“ ale proxy s možností filtrace příkazů uvnitř provozu). Je tato úroveň ochran pro zadavatele dostačující?

Informace zadavatele k dotazu č.1:

Split server je požadován pro neovlivňování dalších části firewallu a pro svou transparentnost. Cílem je transparentní chování systému vzhledem k uživateli a systému. V případě, že je možné zabezpečit stejnou funkcionalitu pomocí plnohodnotné proxy, nikoli split serveru, je takové plnění dostačující. Samozřejmě ale vyžadujeme jednotnou (centrální) správu řešení.
Dotaz č. 2:

        Vámi specifikovaný požadavek viz Příloha č. 1 - Technická specifikace zní: Integrované plnohodnotné IPS, s konfigurací automatického vypnutí IPS ochrany v případě přetížení HW (využití CPU nebo fyzické paměti) nad definovanou prahovou hodnotu;

a.       Vypnutí IPS doporučujeme řešit pouze formou manuálního vypnutí. Z našeho pohledu nelze automatické vypnutí doporučit, jelikož IPS modul výkon firewallu degraduje minimálně a samotná IPS slouží jako ochrana při přetížení způsobené útoky kdy odmítá daná spojení, takže při splnění tohoto požadavku, může dojít k paradoxní situaci, kdy při útoku se IPS automaticky vypne a tím útočníkovi otevře dveře dokořán, takže se firewall přetíží ještě více, než kdyby IPS bylo zapnuté. Je tato úroveň splnění požadavku pro zadavatele dostačující?

Informace zadavatele k dotazu č.2:

Zadavatel nesouhlasí s tím, že IPS nezatěžuje firewall, vzhledem k prováděným inspekcím je naopak zodpovědná za většinu spotřebovaného výkonu. Performance impact IPS je naprosto zásadní veličinou. Automatický IPS bypass je pro zadavatele jedním ze zásadních parametrů pro zajištění požadovaných parametrů dostupnosti. Zadavatel proto trvá na splnění předmětné zadávací podmínky, neboť koresponduje potřebám zadavatele na předmět plnění.
Dotaz č. 3:

        Vámi specifikovaný požadavek viz Příloha č. 1 - Technická specifikace zní: Ochrana VoIP provozu aplikačními proxy pro SIP a H.323 
a.       Ochrana VoIP provozu SIP a H.323 je řešena na úrovni IPS funkcí, nikoliv aplikačními proxy. Je tato úroveň splnění požadavku pro zadavatele dostačující?

Informace zadavatele k dotazu č.3:

Požadavek na ochranu pravou aplikační proxy vychází z problémů provozu SIP za NAT systémy, vzhledem k tomu, že RTP používá náhodné porty pro výměnu obou cest spojení. IPS je metodou ochrany provozu, požadujeme možnosti NAT traversal nad SIP a zároveň QoS nad takovým provozem. Otázka tedy nesouvisí s předmětným bodem. Ochranu provozu IPS systémem předpokládáme za každých okolností. 
Dotaz č. 4:

        Vámi specifikovaný požadavek viz Příloha č. 1 - Technická specifikace zní: Virtualizace sítě prostřednictvím technologie Multi-VRF (virtual routing and forvarding pro segmentaci vrstvy Layer 3). Požadována je možnost tvorby virtuálních systémů (virtuálních instancí firewallu) jednak pro řešení požadavků prostředí s překrývajícími se adresními prostory, jednak pro možnost tvorby systémů s odděleným provozem, oddělenými logy a možnou delegovanou administrací politik. Tedy emulaci zadavatel nepřipouští);

a.       Požadavek splňujeme pro oblast virtuálních instancí fw jak pro řešení požadavků prostředí s překrývajícími se adresními prostory, tak pro možnost tvorby systémů s odděleným provozem, oddělenými logy, tak i možnost delegované administrace politik; Mulit-VRF v rámci doporučovaných „best practice“ není řešen na FW, ale řeší se na síťových prvcích zadavatele. Je uvedené splnění požadavku pro zadavatele dostačující?

b.      Prosíme současně o upřesnění počtu virtuálních systémů, které má fw poskytnout v rámci dodané licence.

Informace zadavatele k dotazu č.4:
a. Vzhledem k plánovanému umístění firewallu v rámci infrastruktury požadujeme od firewallu technologii pro vytváření několika nezávislých routing domén. Je možné akceptovat kvalitativně a technicky obdobné řešení, kupř. simulaci VRF prostřednictvím BIRD nebo Policy Based Routing.

b. Zadavatel v rámci předmětu veřejné zakázky nepožaduje dotazované licenční pokrytí virtuálních systémů, požadujeme, aby bylo řešení možno o tyto funkce v budoucnu rozšířit.
Dotaz č. 5:

        Vámi specifikovaný požadavek viz Příloha č. 1 - Webový aplikační firewall, který poskytuje ochranu před webovými útoky (mezi webové skriptování, traversy adresářů nebo tzv. injekce SQL…) včetně detekce a blokace útoků na přetečení bufferu a škodlivé proveditelné programy zacílené na webové servery;

a.       Ochrany web serverů nabízíme jako kombinaci ochran v rámci IPS signatur a http plnohodnotné proxy, kde lze vyřezávat příkazy typu GET, POST, aj. v rámci provozu směřujícího na webové servery zadavatele, nejedná se však o plnohodnotný WAF. POZN: Obecně platí, že dané požadavky v plné míře ochran splní jen samostatný systém dodaný jako plnohodnotný WAF systém, který ale nepokryje další funkce požadované zadavatelem v jiných oblastech. Je tato úroveň splnění požadavku pro zadavatele dostačující?

Informace zadavatele k dotazu č.5:

Tato úroveň splnění požadavků je dostačující vzhledem k požadovaným funkcionalitám.

Dotaz č. 6:

       Vámi specifikovaný požadavek viz Příloha č. 1 - Firewall musí být uvedený v seznamu NIAPC (NATO Information Assurance Product Catalogue).

a.       Požadavek na uznávané certifikace splňujeme  ale jinými uznávanými certifikacemi, kterými jsou:

                                                              i.      ICSA Labs Intrusion Prevention System Certification and Enterprise Level Network Firewall Certification

                                                             ii.      Common Criteria Firewall /VPN & IPS Security

                                                           iii.      Common Criteria EAL4+, 

                                                           iv.      FIPS 140-2 crypto certificate, 

                                                             v.      CSPN by ANSSI  (First Level Security Certification)

b.       Je tato úroveň splnění požadavku pro zadavatele dostačující?

Informace zadavatele k dotazu č.6:

Zadavatel připouští splnění této podmínky jinou vhodnou certifikací, např. zavedenou v EU či v NATO. Účastník je ovšem povinen v nabídce takový rovnocenný způsob certifikace prokázat, přičemž zadavateli v této fázi zadávacího řízení nepřísluší předjímat, jaké certifikáty budou uznány za rovnocenné a tím fakticky suplovat fázi vlastního posouzení nabídky.
Žádost o vysvětlení zadávací dokumentace č. 2 (obdržena dne 1. 11. 2016):
Dotaz č. 7:

děkuji za reakci a ještě bych chtěl reagovat na doplňující informace k požadované funkci na automatickému vypnutí IPS. Viz Vaše reakce:

Zadavatel nesouhlasí s tím, že IPS nezatěžuje firewall, vzhledem k prováděným inspekcím je naopak zodpovědná za většinu spotřebovaného výkonu. Performance impact IPS je naprosto zásadní veličinou. Automatický IPS bypass je pro zadavatele jedním ze zásadních parametrů pro zajištění požadovaných parametrů dostupnosti. Zadavatel proto trvá na splnění předmětné zadávací podmínky, neboť koresponduje potřebám zadavatele na předmět plnění.
Zasíláme podrobnější popis nabízené alternativní funkcionality a výkonnostní parametry. Vámi uváděný předpoklad skutečně platí u určitých typů IPS systému, které jsou pouze signaturového charakteru a nedokážou reagovat na DoS a DDoS útoky, zde je v některých případech Vámi požadovaný parametr na vypnutí IPS oprávněný. Námi nabízené řešení je ovšem pokročilá IPS sonda, která je napojena na log management systém, který je součástí managementu firewallu a ten umožňuje inteligentně reagovat na přetížení systému, útoky DoS a DDoS. Jedná se o alternativu k vypnutí se shodným výsledkem pro zajištění propustnosti žádoucího provozu. Naopak, v případě zavedení pouze možnosti automatického vypínání IPS by byla Vaše organizace neschopna bránit se útokům zvenčí, naše řešení tuto možnost zachová. Rovněž platí, že námi nabízený FW včetně zapnuté IPS funkcionality poskytne dostatečný výkon i pro 100% vytížení vaší linky, tj 400Mbps i s dostatečnou rezervou.
Pro Vámi požadovanou funkci automatického vypnutí navrhujeme využít sofistikovanější technologii dynamických blacklistů, který ve výsledku přinese zajímavější řešení, než pouhé vypnutí bezpečnostních funkcí v případě útoku.
Celý koncept je postaven následujících komponentách:

-          Security Engine A, B (jednotlivé bezpečnostní kontexty, kdy v první fázi může být dle reakce pouze jeden)

-          Log Server a Management Server (jedná se o jednotlivé komponenty, které jsou součástí centrální správy navrhovaného řešení)

-          jednotlivé bezpečnostní kontexty zasílají události na log server a tyto události je možné následně využít k tvorbě dynamických blacklistů pomocí management serveru

-          tímto tedy chráníme zdroje firewallu, aniž bychom museli vypínat jednotlivé bezpečnostní funkce, což je z našeho pohledu pro bezpečnostní prvky výrazně zajímavější varianta
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Budete považovat, dodání firewallu s dostatečným s dostatečnou rezervou výkonu pro pokrytí potřeb vaší linky (400Mbps) a s pokročilou funkcí dynamického blacklistingu, za dostatečný a splňující Vaše požadavky?

Informace zadavatele k dotazu č.7:

V zadávací dokumentaci je požadovaná propustnost až 3 Gb/s pro aplikační kontroly při použití stavového a aplikačního firewallu. V rámci IPS je požadována plná kontrola paketů (nejen jejich částí). IPS nebude nasazen JEN na WAN rozhraní, ale minimálně na dalších dvou dostupných rozhraních (zónách). Z toho důvodu je pokrytí pouze „400Mbps“ nedostatečné. Jelikož se na minimálně jednom z rozhraní (zónách) předpokládá vysoký tok dat, tak na požadované vlastnosti IPS - konfigurace automatického vypnutí IPS ochrany v případě přetížení HW (využití CPU nebo fyzické paměti) nad definovanou prahovou hodnotu, zadavatel trvá.
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