Verejnd zakdzka s ndzvem
»Rozvoj metropolitni sité mésta Tabor”

Ptiloha €. 1 Zadavaci dokumentace — Technicka specifikace

1 Technicka specifikace zadavatele (kupujiciho)

Zadavatel (dale téz ,kupujici“) pozaduje dodavku jednotlivych komponent dle této technické
dokumentace vcetné prislusenstvi v nize uvedené minimalni specifikaci.

Musi se jednat o zafizeni nova, nepouzit, nerepasovana a uréend pro prodej v Ceské republice.
Soucasti dodavky nize uvedenych technologii budou i dale uvedené sluzby.

Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administrator( v prostredi
kupujictho k béznému provozu a ovladani dodanych technologii véetné specifik a konfigurace
provedené v prostiedi kupujiciho. Implementacni prace budou nacenény jako soucast dodavky.

Nabizené zboZi musi byt standardni, béZné dostupné a uréené k produkénimu pouZiti.
Neni dovoleno pouziti beta-verzi, kédu s custom Upravami ¢i neoficidlnich verzi.

Veskeré nabizené zbozi musi byt pokryto oficidlnim supportem, pricemz pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zboZi musi byt dostupné nejpozdé;ji
dnem podani nabidky.
Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéritelné prostrednictvim
oficidlnich datasheet(, release notes ¢i manuall vydanych vyrobcem.
Uzité pojmy nize:
e NBD - dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalsi pracovni
den od nahlaseni
e x BD —x pracovnich dn(, tzn. naptiklad realizace opravy zafizeni nejpozdéji posledni pracovni
den dané lhlty od nahlaseni
e on-site —realizace napfiklad opravy zafizeni v misté dodavky

Z divodu kompatibility se stavajici infrastrukturou a proskolenych spravcli pocitacové sité, mohou
byt v zadavaci dokumentaci uvedeny konkrétni znacky vyrobkl, nebo urcity vyrobce. Tyto dlvody
jsou vidy uvedeny vkonkrétni Casti specifikace tam, kde dochazi kuvedeni konkrétniho
produktového nazvu. V souladu s § 89 odst. 6 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek,
zadavatel pripousti moznost dodavky rovnocenného feSeni, které vsak musi zajistit cely komplex
sluZeb, ktery je kompatibilitou vyZzadovan, tedy komplexni feseni agendovych informacnich systému
nad touto platformou vybudovanych a provozovanych, které predmétnou infrastrukturu uzivaji a
slouzi k vykonu verejné spravy zadavatele.
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2 Pozadavky na jednotlivé technologie (prvky)

2.1 Zdavodnéni pozadavku na kompatibilitu pro sitové prvky

Kupujici (zadavatel) provozuje centraini firewally (NGFW) znacky FortiGate typu 100F, se kterymi
poZzaduje provést integraci aktivnich prvk( v ramci plnéni této specifikace tak, aby mohlo byt
dosazeno centralniho fizeni vSech aktivnich prvkd zjednoho technologického prostredi, véetné
vizualizace a spole¢ného nastavovani pravidel téchto prvkd.

Timto zpUsobem kupujici (zadavatel) sleduje cil zvyseni kybernetické bezpecnosti, kdyz politiky
jednotlivych zatizeni budou provazané a budou vidy odpovidat centrdlnimu nastaveni, na rozdil od
situace, kdy je v technologickém prostredi provozovano nékolik typl technologii od riznych vyrobc,
bez kompatibilniho centralniho fizeni a spravy a dochazi tak k individudIni konfiguraci kazdého prvku
administratory individualné. Pak nejenze dochazi ke zvyseni rizika chybné konfigurace, ale soucasné
neni moZné uZit synergie a technologické specificnosti jednotlivého produktu a predmétné
konfigurace museji byt nastavovany spise Siteji tak, aby bylo zajisténo, Ze budou vychazet z obecnych
standardl po ovéreni jejich shodné implementaci napfi¢ portfoliem technologii provozovanych
v prosttedi kupujiciho (zadavatele).

V pfipadé sjednoceného prostiedi fizeni a spravy aktivnich prvkd je dale moiné vyuZivat
synergického efektu i v pfipadé Utoku, nebo automatizovanych cinnosti, které je mozné v takovém
pfipadé nastavit pro zjisténi nezadouciho stavu nebo automatizované bezpecnostni kroky v pfipadé
automatizované identifikace bezpecnostni incidentu v prostredi umisténi technologii.

Zadavatel (kupujici) na tomto misté transparentné uvadi, Ze za Ucelem realizace plnéni je moziné
dodat jakékoliv aktivni prvky, které budou plnit specifikaci dle této technické specifikace, pfi dodrzeni
moznosti jejich centrainiho fizeni a spravy spolecné se stavajicimi firewally (dodavatel v rdmci své
nabidky popiSe nabizené technologické reseni) nebo v pfipadé nemoznosti na strané dodavatele
takové reSeni nalézt zadavatel ddle pfipousti nahrazeni stavajicich firewalll za zafizeni minimalné
stejné nebo vyssi kvality, funkcionality a vykonu. V pfipadé nahrazeni musi byt souédsti ceny plnéni
dle této technické specifikace zohlednéna i cena za nahradu téchto zafizeni, véetné jejich nasazeni
(migrace a konfigurace pravidel nasazenych na stavajicich firewallech; export pravidel pro
prodavajiciho provede kupujici). Soucasti pfislusenstvi v pfipadé ndhrady stavajicich firewallll musi
byt i prodlouzena zaruka a zarucni servis na 5 let a zajisténi sluzeb na aktualizace bali¢kd zabezpeceni
pro tyto firewally a odstranéni jejich zranitelnosti ze strany jejich vyrobce v délce 5 let. Rozhodné
informace o typu firewallu a jeho pfislusenstvi v pripadé nabidky dodavatele na jejich nahradu musi
byt uvedeno v nabidce prodavajiciho za Ucelem posouzeni splnéni predmétnych pozadavkl kupujicim
(zadavatele) uz ve fazi podani a kontroly nabidky.

2.2 Paterni prepinac s prislusenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické poZadavky.

Parametr Popis parametru

Minimalné 48x 10G/1G SFP+/SFP port(

Minimalné 6x 40G QSFP+ nebo 4x 100G/40G QSFP28/QSFP+ portl
Samostatny konzolovy port, L3 mgmt port a USB port

Velikost maximalné 1 RU

Minimalni pfepinaci kapacita 1760 Gbps

Zakladni Propustnost minimalné 1518 Mpps

parametry Latence mensi nez 800ns

Velikost bufferu pro zpracovani paket( je alespornt 12MB per port
Minimalni pocet LAG skupin odpovida celkovému poctu portl prepinace (bez
konzolového, mgmt a USB portu)

Minimalni pocet podporovanych VLAN alespor 4000

Minimalni velikost MAC tabulky alespon 144000 zaznamt




Verejnd zakdzka s ndzvem
»Rozvoj metropolitni sité mésta Tabor”

Parametr

Popis parametru

Minimalné dva redundantni zdroje napajeni s moznosti vymény za chodu
prepinace, které jsou soucasti dodavky vcéetné privodnich kabell pro CZ
Pratok vzduchu pres Celni porty s odvodem pres zadni ¢ast prepinace

Funkce

L2/L3 prepinad

Podpora IEEE 802.3ad

Podpora IEEE 802.1q

Podpora IEEE 802.1ab

Podpora IEEE 802.1s

Podpora IEEE 802.1w

Podpora IEEE 802.1p

Podpora IPv4 a IPv6

Podpora ACL (IPv4 a IPv6) az 4000 zaznam

Podpora L2 ACL

Podpora ECMP

Podpora 802.1x

Podpora MAB

Podpora QoS pro IPv4 a IPv6 véetné 802.1p, prioritnich front, WRED, ¢itacd QoS
statistik

Alespon 8 prioritnich QoS front per port

Podpora Radius CoA

Podpora Radius Accounting

Podpora ARP inspekce

Podpora IGMP, DHCP a MLD snooping

Podpora protokoll RIPv2, BGP, OSPFv2, IS-IS, VRRP ve verzich IPv4 a IPv6
Podpora BFD pro protokoly RIPv2, BGP, OSPFv2, IS-IS, VRRP ve verzich IPv4 a IPv6
Podpora BGP EVPN s vyuZzitim VxLAN

Moznost definovat alespor 64 VRF domén

Podpora multicast PIM-SM protokolu

Podpora Jumbo Frame o velikosti alespori 9000B

Podpora SPAN, RSPAN a ERSPAN

Podpora Multi-Chassis Link Aggregation protokolu

Podpora administratorského pfistupu pomoci Telnet, SSH a HTTPS

Podpora REST API pro konfiguraci a monitoring prvku

Podpora dualniho firmwaru

Podpora SNMP v1/v2c/v3, sFlow, Syslog (v€etné moznosti komunikace pomoci
TCP), Radius a TACACS+ protokolu

Podpora centralni spravy z NGFW zafizeni stejného vyrobce s moznosti vynutit L2
inspekci provozu pres NGFW per VLAN

Podpora kontroly validity instalovaného firmware z pohledu shody s oficidlnim
vydanim dané verze firmware vyrobcem

Podpora uloZeni az dvou verzi firmware na zatizeni a volby, ktery nacist pfti startu
zafizeni

Podpora sFlow pro IPv4

Integrovany nastroj pro packet capture

Centralni
sprava

Jednotna centrdlni sprava, monitorovani a aktualizace firmware z centralni
webové grafické konzole obsazené ve firmware nabizenych sitovych prvkd nebo
prostfednictvim samostatné appliance kompatibilni s virtualizovanym prosttedim
provozovanym zadavatelem dle této specifikace (prepinace).
Centralni sprava musi podporovat zejména:

e Podpora centralni spravy z NGFW s moZnosti vynutit L2 inspekci provozu
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Parametr Popis parametru
pres NGFW per VLAN
e Podpora uzké integrace s NGFW pro aplikaci pokrocilych funkcionalit,
jako interVLAN blocking, NAC, virtual patching, Visibility
e Detekce a zasilani telemetrickych Gdaji o pfipojenych zafizeni do
centralni spravy, nebo NGFW
e Moznost karantény koncového zafizeni na zdkladé pokynu z centrdlni
spravy, nebo NGFW
e Podpora automatické detekce prepinace a pfidani do centralni spravy,
nebo NGFW
e Moznost logovani prepinacli do centralni spravy, nebo NGFW
e Podpora vzddlené zpravy pomoci SSH prostfednictvim centrdlni spravy,
nebo NGFW
e Automaticka konfigurace trunk rozhrani na zdkladé detekce pfipojenych
prepinacud v topologii
Zaruka a Zaruka a servisni podpora vyrobce min. 60 mésicl, vyména ¢i odeslani
zarucni servis nahradniho zafizeni nasledujici pracovni den

2.3 Sitové prislusenstvi k aktivnim prvkiim a zafizenim v této oblasti/¢asti (cenu
prislusenstvi dodavatel zohledni v cené zafizeni v této ¢asti/oblasti plnéni)

Parametr

Popis parametru

Optické moduly

8x 100GE QSFP28 transceivers, 4 channel parallel fiber, SM, long range for all
systems with QSFP28 Slots, véetné diagnostiky, kompatibilni s nabizenymi
prepinaci

96x SFP+ 10Gb, SM, LC, min. 1 km, kompatibilni s nabizenymi prepinaci

Optické kabely

4x DAC kabely 100Gb kompatibilni s porty dodavanych paternich prepinacd —
délky min. 0,5 metru

6x DAC kabely 40Gb kompatibilni s porty dodavanych prepinacli typu 1 — délky
min. 0,5 metru

104x Propojovaci kabely SFP umoznujici vyuZziti plnych rychlosti transceivert
délky min. 2 metry

Zaruka

24 mésicl
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3 Pozadavky na instalacni a implementacni prace

Dodané tfeseni povede ke zlepSeni pfipojeni Méstského Uradu Tabor jako subjektu verejné spravy a
uziti neverejnych siti verejné spravy pro kvalitnéjsi vykon tzn. digitadlniho G4radovani statu.
Implementace dodavaného feseni bude provedena po odsouhlaseni zadavatelem a v souladu s, best
practice” a dle doporuceni vyrobcl jednotlivych komponent dodavaného feseni k datu realizace
plnéni.

Naklady na provedeni implementacnich sluzeb musi byt uvedeny v nabidkové cené a budou
fakturovany jako soucast dodavky HW.

Dodavatel je povinen zahrnout do nabidky i veskeré dalsi ¢innosti a prostfedky, které jsou nezbytné
pro radné provedeni dila v rozsahu doporuc¢eném vyrobci a dle tzv. nejlepSich praktik, i v pripadé,
pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

3.1 Specifikace konkrétnich instalacnich a implementacnich pozadavki

V ramci pfedmétu plnéni kupujici poZzaduje provedeni minimalné nasledujicich sluzeb pro nasledujici
oblasti plnéni:

e zpracovani pfedimplementaéni analyzy

e zpracovani provadéci dokumentace

e  zajisténi projektového vedeni realizace pfedmétu plnéni

e dodavku hardware

e likvidace oball

o kompletni implementaci feSeni splfiujici povinné a nabizené parametry technického reseni

e zpracovani dokumentace skutec¢ného provedeni

e zaskoleni administrator(

e  zajisténi zkusebniho provozu

e provedeni akceptacnich testl

e predani do ostrého provozu

e  zajisténi ostatnich sluzeb potfebnych pro realizaci projektu
Zadavatel poZaduje, aby prace majici dopad do fungovani IT prostfedi kupujiciho, byly provadény
vyhradné mimo pracovni dobu (tedy byly provadény v ¢asech 17:00 — 6:00, pfipadné mimo pracovni
dny kdykoliv).
Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna v elektronické
formé ve standartnich formatech (napf. MS Office) pouzivanych kupujicim na datovém nosici a 1x
kopii v papirové formé.

Implementacni sluzby pro jednotlivé oblasti plnéni:

o Implementacni sluzby pro prepinace
o analyza soucasného stavu
o instalace a konfigurace dodanych zafizeni (instalace mimo béznou pracovni dobu
Uradu)
o preneseni konfigurace na nové zafizeni

o otestovani nakonfigurovanych vlastnosti (802.1x, vysoka dostupnost, logovani)
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o zabezpeceni pfistupu ke spravé jednotlivych zafizeni, konfigurace synchronizace
jejich casu, konfigurace SNMP parametrl pro moznost vzdaleného dohledu,
konfigurace SMTP pro zasilani e-mailové notifikace o stavu zafizeni

o sestohovani patefnich prepinaci a pristupovych prepinaci a jejich propojeni
o zprovoznéni managementu sitového prostredi, véetné zavedeni 802.1x

o konfigurace agregacnich skupin (LACP) na prepinacich pro propojeni prepinacd,
pfipojeni server(

o konfigurace VLAN, analyza a prohloubeni segmentace dle doporuceni a metodik
vyrobce zafizeni, trunk portl a pfistupovych portd na jednotlivych prepinacich
o nasazeni Spanning-Tree protokolu (MSTP) na sitovych prvcich
o konfigurace VPN agregatoru v rdmci paternich prepinact
o Integrace se systémem centralni spravy sité a provozniho monitoringu
o konfigurace centralni spravy sité dodanych prepinactia NGFW
= Analyza soucasného stavu
= |mport politik v integrovanych zatizeni
=  Provedeni kompletniho nasazeni
= Vytvoreni pfistupovych pravidel a integrace ovérovani uzivateld s MS AD

= Integrace se systémem provozniho monitoringu, ktery je soucasti plnéni dle
této specifikace

3.2 PoZadavky na predimplementacni analyzu

Dodavatel pfed implementaci feSeni zpracuje pfedimplementacni analyzu, minimalné pro nasledujici

oblasti:

zpUsob zaclenéni nabizeného feseni do stavajiciho ICT prostredi

analyza pozadavku na sitovou infrastrukturu

pozadavky na rekonfigurace stdvajicich systému ve vztahu k planovanému vyuziti
dopady implementace na dostupnost a funkénost stavajicich sluzeb

dalsi podklady relevantni pro navrh feseni

poZadovana soucinnost Zadavatele

navrh opatteni k odstranéni neshod zjisténych v prabéhu analyzy

Vystupem predimplementacni analyzy bude pisemna zprava podléhajici schvaleni kupujicim.

3.3 Pozadavky na zpracovani provadéci dokumentace

Dodavatel pred zahdjenim implementacnich praci zpracuje provadéci dokumentaci, ktera bude

disledné vychazet z predimplementacni analyzy a bude zahrnovat vSechny aktivity potfebné pro

radné zajisténi implementace predmétu plnéni.

Provadéci dokumentace musi byt pfed zahajenim praci pisemné schvdlena kupujicim.

Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi

obsahovat minimalné tyto ¢asti:

detailni popis cilového stavu véetné popisu funkcionalit jednotlivych HW a SW ¢asti systému
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e zpUsob zajisténi koordinace realizace predmétu plnéni s béZznym provozem
e detailni navrh a popis postupu implementace pfedmétu plnéni

e detailni popis zajisténi bezpecnosti informaci

e detailni harmonogram projektu véetné uvedeni kritickych milnikd

e navrh designu sitového feseni a jeho konfigurace

e vazby na stavajici systémy a jejich konfigurace

e ndvrh akceptacnich kritérii a akceptacnich testd

e detailni popis navrhovanych skoleni

Dokumentace skutecného provedeni bude pred akceptaci plnéni aktualizovdna na skutecné
provedenou podobu, véetné konecné podoby provedenych konfiguraci.

3.4 PoZadavky na provozni dokumentaci

Provozni dokumentace bude zpracovana a predana v rozsahu detailniho popisu skute¢ného
provedeni popisu ¢innosti béZné udrzby a ¢innosti pro spolehlivé zajisténi provozu. Popis ¢innosti
bézné udrzby bude pokryvat vSechny dodané systémy.

3.5 Pozadavky na zaskoleni

Dodavatel zajisti zaskoleni zaméstnanc( zadavatele — administrator( — na zatizeni a systémy, v ramci
tohoto pInéni, a to minimalné v rozsahu predavané provozni dokumentace.
e Zaskoleni zajisti seznameni specialistl IT kupujiciho se vSemi podstatnymi ¢astmi plnéni
v rozsahu potfebném pro provoz, Udrzbu a identifikaci nestandardnich stavi systému a jejich
pricin.
e Minimalni rozsah zaskoleni je 8 hodin.
e Zaskoleni bude probihat v sidle kupujiciho.
e Predpoklada se ucast 3 administratord.
e Naklady na zaskoleni musi byt zahrnuty v nabidkové cené k poloZce, ke které se vztahuiji.

3.6 Pozadavky na provedeni zkusebniho provozu a akceptacnich testu

e Dodavatel zajisti pro realizovanou ¢dst zkusebni provoz v délce minimdlné 10 dnlU se
zajisténim technické podpory specialistl na dodané feseni s moznosti nahlaseni pozadavku v
pracovni den v dobé od 8 hod. do 16 hod. a dobou reakce od nahlaseni pozadavku do 4 hod.

e Dodavatel navrhne zplsob a provedeni akceptacnich testd, ktery bude podléhat schvaleni ze
strany kupujiciho.

e Soucasti akceptacnich testll musi byt minimalné kompletni ovéreni funkénosti celého feseni
dle této specifikace, a to minimalné v nasledujicim rozsahu

o Ovéreni (otestovani) pozadovanych funkci a parametr(.

o Provedeni zatéZzovych testl a zméreni vykonovych parametrl (rychlost, odezvy
aplikaci) na testovacim prostredi.
Otestovani vysoké dostupnost feseni na testovacim prostredi.
Testovaci prostfedi pro ovéreni funkénosti a schopnosti nové implementovanych
technologii bude navrzeno prodavajicim v ramci provadéci dokumentace a musi
respektovat omezeni plynouci z nutnosti zachovat plny provoz stavajicich technologii
do okamziku prevzeti Cinnosti nové nasazenou technologii. Jeho rozsah a forma
provedené bude podléhat schvaleni kupujicim jako soucast odsouhlaseni provadéci
dokumentace.
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O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.
Pfechodem do ostrého provozu se rozumi okamiZik uUspésné akceptace plnéni véetné
vyporadani vSech vad a nedodélkd.

Dalsi pozadavky na zaruky, zarucni servis a dalSi podminky v ramci zaruky

Nabidne-li dodavatel v ramci svého feSeni HW, na néZ vyrobce standardné (tj. v ramci
standardni dodavky a ceny) poskytuje horsi zaruku, popf. podporu, pozaduje kupujici
zahrnout do nabidky cenu povyseni zaruky, popt. podpory na jim pozadovanou Uroven.
Kupujici pozaduje pfistup k aktualizacim software a firmware dodaného HW v kupni cené
minimalné po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalsich nakladd pro kupujiciho.

Neni-li uvedeno u dané polozky pozadovaného HW jinak, pozaduje zadavatel provedeni
zarucni opravy do deseti pracovnich dnd.

4 Harmonogram plnéni

Kupujici poZaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni

mozné lhGty pro realizaci dodavky. Udaj D znadi datum nabyti U&innosti kupni smlouvy. Cisla znaéi

pocet kalendarnich dna.

Aktivita Zacatek Termin splnéni
Nabyti Gcinnosti smlouvy (uverejnéni v registru smluv) D D
Zahajeni projektu — Gvodni projektova schlizka D D+7
Pfedimplementacni analyza — zpracovani D+7 D+14
Pfedimplementalni analyza — pfipominkové fizeni, schvéleni D+14 D+16
Provadéci dokumentace — zpracovani D+16 D+20
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+20 D+22
Realizace pfedmétu plnéni D+22 D+40
Skoleni administrator( D+40 D+45
ZkusSebni provoz D+45 D+55
Akceptacni testy D+55 D+60
Zahajeni ostrého provozu D+60 -

Dodavatel muzZe dle svého uvaZeni vyse uvedené maximalni lhlty trvani zkratit pfi dodrzeni vSech

Casti predmétu plnéni a bez snizeni kvality doddvanych sluzeb. V takovém ptipadé detailni

harmonogram plnéni uvede ve své nabidce.

Maximalni Ihdty trvani nesmi dodavatel pfi tvorbé detailniho harmonogramu prodlouZzit.

Dodavatel uvede potiebnou soucinnost kupujiciho pro splnéni harmonogramu plnéni ve své nabidce.




