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Zadavatel:
Méstska ¢ast Praha 9
se sidlem Sokolovska 14/324, 180 49, Praha 9,
IC: 00063894

Verejna zakazka:
~AMBRELA - KYBERNETICKY DESTNIK OCHRANY INFORMACNICH SYSTEMU URADU MC
PRAHA 9 A JEJICH ORGANIZACI - I«

ev. €. Z2024-051089
zadavana v otevieném Fizeni podle ustanoveni § 56 zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpisu (dale jen ,ZZVZ")

PISEMNA ZPRAVA ZADAVATELE

dle § 217 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich
predpisu (dale jen ,ZZVZ")

1. OZNACENIi ZADAVATELE

nazev: Méstska cast Praha 9

sidlo: Sokolovska 14/324, 180 49, Praha 9
ICO: 00063894

DIC: CZ00063894

2. PREDMET VEREJNE ZAKAZKY

Pfedmétem vefejné zakazky je dodavka a implementace (nasazeni, nastaveni) software (dale
jen ,SW“) a hardware (dale jen ,HW®) nastroju systému zabezpedeni IT infrastruktury
monitorujici celkovou kybernetickou bezpe&nost zadavatele (dale jen ,Dodavka‘“), pficemz

€. 5 v¢. pfiloh a v Pfiloze €. 7 -Technické specifikaci.
Tato Dodavka bude spocivat v dodani nasledujiciho:

2 x Firewall véetné managementu (centralni sprava poboékovych FW)

e Next-generation firewall s pokrodilymi bezpe€nostnimi funkcemi pro ochranu
perimetru a internich siti. Zajistuje filtrovani provozu na zakladé parametrd uréenych
pro jednotlivé sitové vrstvy. Propojuje jednotlivé podfizené organizace a zajidtuje
pokrodilou filtraci a ochranu provozu menSim z nich. Funguje jako jednotny vstupni
bod do napojenych infrastruktur pfi pouziti VPN.

e Management nastroj slouzici pro usnadnéni spravy centralniho a poboc¢kovych
firewalld. Umozfuje manualni/automaticky deploy pFfedkonfigurovanych objekti
a pravidel do pobockovych firewallll, pfi zachovani konzistence jejich nazvoslovi
a dalSich vlastnosti napfi¢ infrastrukturou.
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1 x Storage — ulozisté

e Full flash diskové ulozisté pro produkéni a testovaci databazové systémy. Storage
jsou specializované ulozistni systémy pro efektivni a vykonné spravy a ukladani dat.
Mimo jiné funguji jako ulozisté pro jednotlivé virtudini servery. Celkové HW FeSeni
musi zajistit dostate¢nou odolnost proti HW failure a dostate€nou kapacitu pro provoz
pozadovanych aplikaci ve dvou lokalitach kvuli geografické redundanci (1 primarni
lokalita, 1 sekundarni lokalita). SAN FC 32 min 40 TB RAW kapacity. Pfipojeni pfes
Fibre channel porty.

Nastroj na sbér a vyhodnocovani logti - Advanced log management
e Centralizovany log management, samostatna HW appliance, grafické uzivatelské
rozhrani, indexovani obsahu se 120 TB databazi a integraci logovanych zdrojd,
fyzicka instalace zafizeni do racku, instalace SW, konfigurace logovani vSech
aktivnich sitovych prvkl, firewalld, bezdratovych pfistupovych bodd, fyzickych
a virtualnich serveru.

TAM — Bezpeénostni dohled zfizovanych organizaci
e Jednotna platforma pro visibilitu incidentl ze vSech security feseni.

Soucasti pfedmétu vefejné zakazky jsou rovnéz sluzby spojené s vySe uvedenou Dodavkou
a jeji implementaci, pfi€emz se jednd o sluzby v nasledujicim rozsahu a nésledujiciho
charakteru:

a) doprava, instalace, uvodni inicializace HW a SW v sidle zadavatele (dale jen
.Sluzba instalace®),

b) dodani veSkeré souvisejici dokumentace k HW a SW (dale jen ,Dokumentace®)

c) zaskoleni ICT administratord objednatele v rozsahu dle Smlouvy
(dale jen ,Sluzba Skoleni*),

d) zajisténi podpory vyrobce veSkerych ¢asti HW a SW nastroju systému a poskytnuti
dalSich souvisejicich provoznich sluzeb, a to vSe po dobu 60 mésict ode dne
instalace Dodavky.
(dale jen ,Sluzby podpory*)

(dale spole¢né Sluzba Skoleni, Sluzba instalace a Sluzba podpory téz jako ,Sluzby* &i
jednotlivé jen jako ,Sluzba®).

Sluzby budou poskytovany v rozsahu a zplisobem popsanym ve Smlouvé a dale v pfilohach
této Smlouvy.

Podrobné vymezeni pfedmétu vefejné zakazky, vcetné technickych podminek
v podrobnostech nezbytnych pro zpracovani nabidky, je uvedeno v pfilohach zadavaci
dokumentace, zejména v Priloze €. 5 — Zavazny navrh Smlouvy v&. pfiloh a v Pfiloze €. 7 —
Technicka specifikace. V ramci podani nabidky je dodavatel povinen vyplnit pfisludné pasaze
Prilohy €. 7 — Technické specifikace, kdy takto dodavatelem doplnéna Technicka specifikace
bude pfilohou &. 1 Smlouvy.

3. CENA SJEDNANA VE SMLOUVE NA VEREJNOU ZAKAZKU
Celkovéa cena za plnéni vefejné zakazky &ini 13.480.975,00 K& bez DPH.

4. DRUH ZADAVACIHO RIiZENI
Oteviené fizeni dle § 56 a nasl. ZZVZ.
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5. OZNACENi UCASTNIKU ZADAVACIHO RIiZENI

Pof 3 Celkova Poradi dle
& : Nazev ucéastnika Sidlo ICO nabidkova cena | vysledku
: v K¢ bez DPH hodnoceni
Na hifebenech Il
1. |ICZ a.s. 1718/10, Nusle, 140 | 25145444 | 13.908.340,00 2
00 Praha 4
Hornopolni
Aricoma Systems 3322/34, Moravska
2. as. Ostrava, 702 00 04308697 | 13.480.975,00 1
Ostrava
6. OZNACENi VSECH VYLOUCENYCH UCASTNIKU ZADAVACIHO RIZENI

S UVEDENiIM DUVODU JEJICH VYLOUCENiI

Neni relevantni. Ze zadavaciho fizeni nebyl Zadny u€astnik zadavaciho fizeni vylou€en.

7. OZNACENi DODAVATELU, S NIMIZ BYLA UZAVRENA SMLOUVA VCETNE
ODUVODNENI JEJICH VYBERU

Nazev vybraného dodavatele:

Aricoma Systems a.s.
se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
ICO: 04308697

Oduvodnéni:

V ramci zadavaciho fizeni této vefejné zakazky bylo pfizvanymi poradci zadavatele
(tj. spole€nostmi ROWAN LEGAL, advokatni kancelar s.r.o. a PortaSys s.r.0.) povéfenymi
pro posouzeni a hodnoceni nabidek, na zakladé hodnoceni podanych nabidek
dle hodnoticiho kritéria ekonomické vyhodnosti nabidky, doporu¢eno uzavfeni smluv se shora
uvedenym ucastnikem zadavaciho fizeni z ddvodu, Ze tento u¢astnik splinil veSkeré podminky
uc€asti v zadavacim fizeni a v ramci provedeného hodnoceni byla jeho nabidka vyhodnocena
jako ekonomicky nejvyhodngjsi.

Zadavatel se s doporucenim pfizvanych poradcl ztotoznil, a proto rozhodl o vybéru
nejvyhodnéjsi nabidky, tj. spole€nosti Aricoma Systems a.s.

8. OZNACENi PODDODAVATELU DODAVATELE DLE BODU 7., KTERI JSOU
ZADAVATELI ZNAMI

Neni relevantni. Neni pIlnéno poddodavateli.

9. ODUVODNENi POUZITi ZJEDNODUSENEHO REZIMU

Neni relevantni. ZjednoduSeny rezim nebyl pouzit.
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10. ODUVODNENIi ZRUSENi ZADAVACIHO RIiZENi NEBO NEZAVEDENI DYNAMICKEHO
NAKUPNIHO SYSTEMU

Neni relevantni. Zadavaci fizeni nebylo zruSeno.

11. ODUVODNENI POUZITi JINYCH KOMUNIKACNICH PROSTREDKU PRI PODANI
NABIDKY NAMiISTO ELEKTRONICKYCH PROSTREDKU

Neni relevantni. Nabidky byly podany elektronicky.

12. SOUPIS 0OSOB, U KTERYCH BYL ZJISTEN STRET ZAJMU A NASLEDNE
PRIJATYCH OPATRENI, BYL-LI STRET ZAJMU ZJISTEN

Stfet zajml nebyl identifikovan.

13. POKUD ZADAVATEL NADLIMITNi VEREJNOU ZAKAZKU NEROZDELIi NA CASTI,
UVEDE ZADAVATELE ODUVODNENi TOHOTO POSTUPU

Tato vefejna zakazka neni rozdélena na ¢asti ve smyslu § 35 ZZVZ. Zadavatel k tomuto kroku
pfistoupil na zakladé vysledku realizované pfedbézné trzni konzultace (dal jen ,PTKY)
(Priloha €. 13 zadavaci dokumentace) a dale z ddvodu Uzké vzajemné provazanosti v§ech
soucasti predmétu plnéni této vefejné zakazky. Realizace predmétu této vefejné zakazky vice
dodavateli by byla velmi problematicka i s ohledem na to, ze ucelem je rovnéz zabezpeceni
IT infrastruktury monitorujici celkovou kybernetickou bezpe&nost zadavatele. Pro nerozdéleni
pfedmétu vefejné zakazky jsou zasadni zejména:

e Uzka provazanost viech souéasti predmétu plnéni: VSechny komponenty (firewally
véetné centralni spravy firewalll, storage, nastroj na sbér a vyhodnocovani logu
a technologicky aplikacni monitoring) tvofi uceleny a vzajemné propojeny celek, ktery
ma za cil zajistit jednotnou a efektivni ochranu IT infrastruktury zadavatele. Rozdéleni
vefejné zakazky by narusilo integritu systému a mohlo by vést k problémum
s kompatibilitou jednotlivych komponent.

e Jednotna odpovédnost: P¥i realizaci této zakazky je klicové, aby byla odpovédnost
za plnou funk&nost a bezpelnost systému jasné definovana a soustfedéna u jednoho
dodavatele. Rozdéleni vefejné zakazky by mohlo vést k situacim, kdy by jednotlivi
dodavatelé odpovidali za rizné €asti systému, coz by komplikovalo feSeni problému
a koordinaci. V pfipadé selhani nékteré Casti systému by mohlo byt slozité urcit, ktery
dodavatel je za problém odpovédny, coz by mohlo vést k prodlevam a snizeni Urovné
zabezpecdeni.

o Efektivni implementace a sprava: Centralni sprava a monitoring bezpecnostnich
komponent jsou klic¢ovymi prvky zajiStujicimi rychlou reakci na hrozby a optimalizaci
provozu IT infrastruktury. Pokud by zakazku realizovalo vice dodavatell, mohlo by
dojit ke komplikacim pfi implementaci téchto nastroji, jejich nasledné spravé
a pfi integraci do stavajici infrastruktury. Jeden dodavatel dokaze zajistit
hladkou implementaci, ktera respektuje specifika celého systému, a pfedejde se tak
moznym neefektivnostem a zpozdénim.

e Zajisténi kybernetické bezpecnosti: Cilem této vefejné zakazky je posileni
kybernetické bezpeCnosti zadavatele prostfednictvim komplexniho feSeni.
Pfi realizaci vice dodavateli by mohlo dojit k ohrozZzeni celkové bezpe€nosti systému,

c¢astmi vefejné zakazky. Jeden dodavatel muze |épe koordinovat a zajiStovat



Spolufinancovano =g~ | MINISTERSTVO
* * P K - P PRO MISTNI
Evropskou unii &/ ROZVOJ CR

bezpeénostni opatfeni, ¢&imZz se minimalizuji rizika spojena s pfipadnymi
bezpe&nostnimi mezerami mezi jednotlivymi komponentami.

Zaroven pokud by vefejna zakazka byla zadavana riznym dodavatelim po ¢astech, neimérné
by rostly naklady na koordinaci praci i zvySené riziko vzniku problematickych vysledku jejich
plnéni a zaroven nejasnych hranic odpovédnosti pfipadnych vice dodavatell, z ¢ehoz vyplyva
vysoka pravdépodobnost problematického uplatiiovani smluvnich mechanism( nahrady $kody
¢i sankci za nedodrzovani pozadavk( na pInéni. Z vySe uvedenych divodu tedy jednoznacné
vyplyva, Ze je nutno cely pfedmét pInéni zadavat jednotné.

V Praze dne dle elektronického podpisu
z Digitalné podepsal
Ma rketa Markéta Olmerova

Datum: 2025.01.13

Olmerova gg913 01100

ROWAN LEGAL, advokatni kancelar s.r.o.
Markéta Olmerova
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