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Vysvétleni €. 4 zadavaci dokumentace verejné zakazky zadavané v otevieném
Fizeni

V souladu s ustanovenim § 98 odst. 3 zakona €. 134/2016 Sb., o zadavani verfejnych zakazek,
ve znéni pozdéjSich predpist (dale jen ,,ZZVZ*), oznamujeme, ze jsme obdrzeli zadost
o vysvétleni zadavaci dokumentace vefejné zakazky na dodavky s nazvem ,Nahrada
firewalld a souvisejicich sluzeb®, evidované u zadavatele pod ¢.j.: ZPMV/0136863/2026,
evidencnim Cislem zakazky ve véstniku vefejnych zakazek 22026-029727.

V souladu s citovanym ustanovenim ZZVZ uvefejiiujeme anonymizované znéni zadosti spolu
se znénim nas$i odpovédi (viz pfiloha tohoto dopisu) na profilu zadavatele ZP MV CR.

Timto sdélenim dochazi nejen k vysvétleni, ale také ke zméné zadavaci dokumentace ve
smyslu ust. § 99 odst. 1 ZZVZ. Tato zména, v€. upravené Pfilohy €.1 -Technicka specifikace
navrhu smlouvy, ktera tvofi Pfilohu €. | zadavaci dokumentace, bude uvefejnéna na profilu
zadavatele e-zakazky dostupném na adrese:

https://www.e-zakazky.cz/Profil-Zadavatele/9efb23ac-d9c4-4349-b453-2462359b0cba

V souladu s ust. 99 odst. 2 ZZVZ bude také pfiméfené prodlouzena lhdta pro podani nabidek.

Pfiloha: Znéni Zzadosti a vysvétleni

S pozdravem

Digitalné podepsal Miroslav Tima

MirOS|aV Tloj M Q Datum: 2026.07.10 13:58:32
+02'00'

Ing. Miroslav Tima, Ph.D., MBA
pfedseda komise k vefejné zakazce
Zdravotni pojistovna ministerstva vnitra
Ceské republiky

Zdravotni pojistovna ministerstva vnitra Ceské republiky,
sidlo Vinohradska 2577/178, 130 00 Praha 3, kéd pojistovny 211, ICO 47114304,
zapsana v obchodnim rejstfiku vedeném Meéstskym soudem v Praze oddil A, vlozka 7216
datova schranka: 9swaix3, infolinka: 222 222 255, e-mail: info@zpmvcr.cz, www.211.cz
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Pfiloha: Znéni zadosti a vysvétleni

Anonymizované znéni zadosti o vysvétleni zadavaci dokumentace:

Dotaz ¢. 1

L,Sitové funkcionality — podporovat persistentni NAT pro DIPP (Dynamic IP and Port),
smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy Based
Routing)

Dotaz: Pozadavek specifikuje podporu persistentnino NAT pro DIPP. Persistentni NAT je
relevantni pouze v pfipadé, kdy je zdrojovy provoz prekladan za pool vice vefejnych IP adres
a je poZadovano, aby stejny interni host byl vZzdy pfekladan na stejnou vefejnou IP adresu
Z tohoto poolu. Pokud je preklad realizovan za jednu vefejnou IP adresu, je konzistence
prekladu zajisSténa standardnim mechanismem Hide NAT bez nutnosti persistence. Stejného
vysledku Ize dosahnout i pfifazenim dedikované verfejné IP adresy jednotlivym internim sitim
nebo segmentim prostrednictvim samostatnych NAT pravidel, ¢imz je konzistence prekladu
zaji§téna staticky na Urovni konfigurace. Zaédame zadavatele o upfesnéni, zda je
akceptovatelné funkéné ekvivalentni FeSeni zajistujici konzistentni pfeklad prostrednictvim
statického pfifazeni verejnych IP adres jednotlivym internim segmentum?“

Odpovéd €. 1
Ano, funkéné ekvivalentni feSeni konzistentniho prekladu je akceptovatelné.

Dotaz ¢. 2

,Sitové funkcionality — podporovat sou¢asné na jednom zarizeni na urovni sitového rozhrani
konfigurace Span, Transparent, Layer 3 a Layer 2

Dotaz: Pozadavek specifikuje podporu konfiguraci SPAN, Transparent, Layer 3 a Layer 2
soucasné na jednom zarfizeni na urovni sitového rozhrani. Vzhledem k tomu, Ze jednotlivé
provozni mody sitového rozhrani se vzajemné vyluCuji — rozhrani v pasivnim modu
(SPAN/TAP) nem(ze soucasné aktivné forwardovat provoz a rozhrani v transparentnim moédu
nemdze soucasné operovat jako routed L3 interface. Prosime zadavatele o upresnéni, zda je
poZadavek minén tak, Ze zarfizeni musi podporovat vSechny uvedené mody soucasné na
rtznych fyzickych rozhranich, nebo zda se jedna o poZadavek na podporu v8ech uvedenych
modu na jednom fyzickém rozhrani? V pripadé druhé interpretace zadame o technické
upfesnéni, nebot takova konfigurace neni v souladu se standardnim chovanim sitovych
rozhrani.*”

Odpovéd €. 2
Zadavatel souhlasi a upfesiiuje, ze uvedené mody musi byt mozné nakonfigurovat souCasné

na stejném boxu, ale ne nutné na stejném rozhrani. Tedy napfiklad zarovert SPAN na ethO a
Transparent na eth1.

Dotaz ¢. 3

L,Bezpecnostni funkcionality — obsahovat nativni sluzbu pro ochranu proti ttoku typu DoS
pomoci limitace pocétu spojeni na trovni zdrojova a cilova IP adresa a uZivatelska identita

Pozadavek specifikuje limitaci poctu spojeni pro ochranu proti DoS ttoktm na udrovni zdrojové
IP, cilové IP a uzivatelské identity. Vzhledem k tomu, Ze DoS utoky ze své podstaty
s uzivatelskou identitou nesouviseji — jejich cilem je vycCerpani zdroji napadené sluzby
prostrednictvim zaplavy spojeni nebo pozZzadavkl a cili na konkrétni sluzby identifikované IP
adresou a portem, nikoliv na uZivatelské identity. Mimo to je ve vétsSiné pfipadd utocnik
anonymni (typicky se jednéa o provoz generovany botnety), ochrana proti DoS pracuje
standardné na zakladé zdrojové a cilové IP adresy, pfipadné portu. UZivatelska identita jako
dimenze pro detekci a mitigaci DoS utoku neni technicky ani prakticky uplatnitelna. Zédame
proto zadavatele o upfesnéni, zda je dimenze uZivatelské identity v tomto poZadavku skutecné
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nutna, nebo zda postacuje schopnost systéemu limitovat pocet spojeni na urovni zdrojové
a cilové IP adresy (coz odpovida standardnim postuptm ochrany proti DoS utokdim za pomoci
limitace poctu spojeni)?

Pozadavek specifikuje limitaci poctu spojeni pro ochranu proti DoS dtoktim na Grovni zdrojové
IP, cilové IP a uZivatelské identity. Vzhledem k tomu, Ze DoS utoky ze své podstaty
S uzivatelskou identitou nesouviseji — jejich cilem je vycerpani zdroji napadené sluzby
prostfednictvim zaplavy spojeni nebo poZadavku a cili na konkrétni sluzby identifikované IP
adresou a portem, nikoliv na uzivatelské identity — a utocnik je ve vétsiné pfipadu anonymni
(typicky se jedna o provoz generovany botnety), ochrana proti DoS spojena s limitaci poc¢tu
spojeni pracuje standardné na zakladé zdrojové a cilové IP adresy, pfipadné portu.
Uzivatelska identita jako dimenze pro detekci a mitigaci DoS Gtoku neni technicky ani prakticky
uplatnitelna. Nabizené feSeni nicméné umoZriuje definovat bezpeénostni pravidla, ktera resi
i DDOS ochranu s vyuzitim uzivatelské identity prostrednictvim Identity Awareness, coz Ize
vyuzit pro Sir§i ochranu sité nad ramec samotné limitace poctu spojeni. Splriuje takto
definované reSeni poZadavek Zadavatele 7

Odpovéd €. 3

UZivatelska identita je ve chvili komunikace typicky svazana s IP adresou, jinak by uzZivatel
nemohl v siti komunikovat. V tomto smyslu Ize tedy uzivatelskou identitu pouzit i v ochrané
proti DoS a v tomto smyslu ji zadavatel pozaduje. Nejedna se tedy o nakonfigurovani DoS na
zakladé uzivatelského Uctu, ale pouze o moznost spojeni uzivatelské uctu s konkrétni (externi)
IP adresou a portem ve chvili utoku (pokud by utok souvisel s ¢innosti uzivatele). Zadavatel
umozZznuje navrhované feseni.

Dotaz ¢. 4

~Sandboxing — podporovat mozZnost odeslat do sandboxu k inspekci neznamé vzorky
prochazejici protokolem HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB

Dotaz: Pozadavek specifikuje podporu sandboxové inspekce souborli prenaSenych
protokolem IMAPS. Zaroven poZadavek na antivirovou kontrolu provozu uvadi mimo jiné
pouze protokol IMAP — bez protokolu IMAPS. Je podpora sandboxové inspekce protokolu
IMAPS nezbytné nutnou podminkou pinéni, nebo je akceptovatelné nabidnout cenové
optimalnéjsi feseni, které pokryva sandboxovou inspekci pouze pro HTTP, HTTPS, SMTP,
SMTPS, IMAP, FTP a SMB?*

Odpovéd €. 4
Zadavatel proved| Upravu zadavacich podminek a poZzadavek upravil nasledovné ,Sandboxing

— podporovat mozZnost odeslat do sandboxu k inspekci neznamé vzorky prochéazejici
protokolem HTTP, HTTPS, SMTP, SMTPS, IMAP, FTP a SMB.*

Dotaz €. 5
~Sandboxing — aktualizace zero-day signatur musi byt instalovana do NGFW v reédlném &ase

Dotaz: Akceptuje zadavatel jako splnéni vySe uvedeného pozZadavku i feSeni, které misto
distribuce signatur vyuziva real-time sdileni kryptografickych hasht nové detekovanych zero-
day soubort prostfednictvim threat intelligence platformy, kde vysledny efekt je technicky
srovnatelny — tj. okamzité blokovani zero-day hrozeb na NGFW v realném case?*

Odpovéd €. 5

Ano, zadavatel akceptuje tento zpusob feseni.

Dotaz ¢. 6

~Sandboxing — rozpoznat, které zavislosti malware potfebuje k tomu, aby se spustil a umi je

nasimulovat
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Dotaz: PoZadavek specifikuje schopnost sandboxového reSeni rozpoznat zavislosti, které
malware potfebuje ke spusténi, a tyto zavislosti nasimulovat. Tato technika ma vSak inherentni
omezeni — zavislosti, které sandbox nedokaze rozpoznat, nemuze ani nasimulovat, ¢imz mize
dojit k tomu, ze malware zlstane nedetekovan. Alternativnim pristupem je detekce na trovni
CPU instrukci (CPU-level detection), ktera analyzuje chovani exploitu pfimo na urovni
procesoru a paméti jesté pfedtim, nez malware spusti jakykoliv kod. Tento pfistup je nezavisly
na konkrétnich zavislostech malware a dosahuje prinejmensim stejné, zpravidla vSak vy$si
urovné bezpecnosti. Zadame zadavatele o odpovéd, zda je poZadovéana konkrétni technika
simulace zavislosti, nebo zda je akceptovatelné fedeni dosahujici stejné &i vy$§Si drovné
ochrany prostfednictvim CPU-level detekce?*

Odpovéd €. 6
Ano, zadavatel akceptuje tento zpusob feSeni.

Dotaz ¢. 7
»~Sandboxing — podporovat operacni systémy Windows, Linux, MacOS

Dotaz: PoZadavek specifikuje podporu sandboxové emulace pro operacni systémy Windows,
Linux a macOS. Nami nabizené feSeni zajistuje ochranu prostrednictvim kombinace dvou
komplementarnich technologii: OS-level emulace, pfi niZz jsou soubory analyzovany
simultanné v nékolika prostfedich (vyrobce konkrétni seznam emulovanych operacnich
systémi nespecifikuje), a CPU-level detekce, ktera analyzuje hrozby pfimo na udrovni
procesorovych instrukci nezavisle na cilovém opera¢nim systému. CPU-level detekce je ze
své podstaty OS-agnosticka technologie — zachycuje exploity na urovni procesorovych
instrukci dfive, nez je spustén jakykoliv kéd, bez ohledu na to, zda je hrozba cilena na
Windows, Linux nebo macQOS. Tato kombinace pristupt poskytuje pfinejmensim ekvivalentni,
v oblasti odolnosti vuci evasion technikam zpravidla vysSi droveri ochrany oproti pristupu
zaloZzenému vyhradné na dedikovanych emulacnich prostfedich pro jednotlivé operaéni
systémy. Zédame zadavatele o odpovéd, zda je mozné pozadavek na podporu dedikovanych
emulacnich prostredi Windows, Linux a macOS spinit vySe popsanym pristupem, a zda je tedy
akceptovatelné technologicky ekvivalentni Feseni zajistujici OS-agnostickou ochranu
prostrednictvim CPU-level detekce v kombinaci s multi-environment OS-level emulaci?”

Odpovéd €. 7
Ano, zadavatel akceptuje tento zpUsob feSeni.

Dotaz ¢. 8
,Dotaz k zadavaci dokumentaci:

Dotaz: V ramci kapitoly ,,Sprava reSeni" a ,Logovani a reportovani" zadavaci dokumentace
postradame jakykoliv poZzadavek na centralni management server a centralni log server
jako samostatné/dedikované komponenty feSeni. Aktualné definované poZadavky
(spravovatelnost pomoci GUI/CLI, APl rozhrani jednotlivé appliance, prace vice
administratord, nastroj pro analyzu logti v ramci GUI apod.) Ize u fady feSeni na trhu spinit
i lokalni spravou jednotlivych zarizeni bez centralni komponenty, coz vSak z pohledu provozu
enterprise prostfedi s pfedpokladanym poctem spravovanych gateway predstavuje zasadni
provozni a bezpecnostni riziko (absence jednotného pohledu na politiky, chybéjici auditni
historie zmén napfi¢ zarizenimi, omezena Skalovatelnost spravy a logovani, absence disaster
recovery scénafe na urovni Spravy).

HW appliance NGFW jsou primarné dimenzovéany pro zpracovani, kontrolu a inspekci sitového
provozu (firewall, IPS, decryption apod.). Pokud zadavaci dokumentace nepoZaduje
oddélenou komponentu pro management a logovani, hrozi, Ze feSeni bude tyto zdroje
spotrebovavat i na zpracovani logu, indexaci, korelaci a generovani reportu namisto
sitové inspekce.
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Mimo uvedené v souladu s doporudenimi NUKIB a mezinérodni iniciativou zamérenou na
bezpecénost hraniénich sitovych prvki (NUKIB, tnor 2025), ktera explicitné uvadi zabezpedeni
rozhrani pro spravu jako jedno z kliGovych bezpecnostnich opatifeni, doporucujeme, aby
centralni management pro spravu pozadovaného feSeni nebyl souéasti samotného firewallu,
ale byl provozovéan na dedikovaném management serveru umisténém v oddéleném internim
sitovém segmentu, nepfistupném z produkcni sité ani z internetu. Tento pfistup zajistuje, Ze
pfipadny bezpecnostni incident na produkéni siti neohrozi dostupnost ani integritu
management roviny a integrity logt, a zaroverfi minimalizuje Gto¢nou plochu vyplyvajici ze
spravy bezpecénostni infrastruktury.

Chapeme spravné, Ze Zadavatel predpoklada dodani samostatné virtualni appliance pro
spravu firewallu?

Pokud ano, pfedpoklada Zadavatel dodani samostatného HW pro provoz takové appliance?
Nebo Zadavatel zajisti potfebné prostredi ve vlastni virtualizované infrastrukture ?“

Odpovéd €. 8

Pozadavek pro spravu pfimo na zafizeni se tyka pouze konfigurace sitovych rozhrani
a smérovani. Management server pro spravu NGFW jako takového muize, ale nemusi byt na
jednotlivych zafizenich. Zadavatel plné akceptuje i oddéleny samostatny management
server(y). Ukladani logd muze byt lokalné na zafizeni, na management serveru i na
dedikovaném spravci logl. Zadavatel vtomto ohledu akceptuje architekturu dodavaného
feSeni. V pfipadé potfeby dedikovanych server(i pro spravu &i logy poskytne Zadavatel svoji
virtualni infrastrukturu (VMware, Proxmox). Zadavatel predpoklada virtualni appliance,
v pfipadé potfeby instalace virtualniho serveru s instalovanym opera¢nim systémem musi byt
potfebné licence soucasti dodavky. Pokud by feSeni vyZzadovalo dedikovany HW, musi i tento
hw byt sou€asti dodavky.

Dotaz €. 9

,Dobry den,

radi bychom se je$té zeptali na nasledujici:

Aktualné pouZivate support trovné Premium, poZadujete v nabidce zachovat stejnou droveri
supportu? Pokud ne, mohli byste prosim specifikovat, jaka je poZzadovana uroveri supportu?“
Odpovéd €. 9

Ano, zadavatel pozaduje zachovat stavajici uroven supportu. PoZzadavky na poskytovani
Podpory jsou specifikovany v €asti 9 Pfilohy €. 1 Navrhu smlouvy — Technicka specifikace.
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