Příloha č. 3 - Základní pravidla kybernetické bezpečnosti pro Dodavatele
Pro účely této Přílohy jsou Kupující a Prodávající označovány jako „Objednatel“ a „Dodavatel“. 

1. Dodavatel bere na vědomí, že Objednatel je poskytovatelem regulované služby v režimu vyšších povinností podle zákona č. 264/2025 Sb., vyhlášky č. 408/2025 Sb. a vyhlášky č. 409/2025 Sb. 
2. Dodavatel je povinen poskytovat plnění tak, aby nedošlo k ohrožení důvěrnosti, integrity nebo dostupnosti informací, dat nebo regulované služby Objednatele.
3. Dodavatel je povinen dodržovat bezpečnostní pravidla, pokyny a postupy Objednatele, s nimiž byl prokazatelně seznámen, a to v rozsahu relevantním pro předmět plnění.
4. Dodavatel je povinen zavést a udržovat přiměřená organizační a technická opatření k ochraně informací a dat Objednatele, zejména opatření v oblasti ochrany před škodlivým kódem, bezpečné komunikace, řízení přístupů a oprávnění, evidence činností a ochrany před ztrátou nebo neoprávněnou změnou dat. Tato opatření Dodavatel uplatní na všechny prostředky, osoby, technologie, služby a procesy využívané při plnění, které mohou mít vliv na kybernetickou bezpečnost plnění nebo Objednatele.
5. Dodavatel smí ukládat informace a data Objednatele pouze na evidovaná média, zařízení nebo úložiště s řízeným životním cyklem, odpovídající úrovní zabezpečení a šifrováním odpovídajícím povaze ukládaných informací a dat.
6. Dodavatel je oprávněn zpřístupnit informace, data nebo prostředky Objednatele výhradně fyzickým osobám, které se podílejí na plnění smlouvy, byly prokazatelně poučeny o bezpečnostních pravidlech Objednatele a potřebují takový přístup k plnění svých úkolů. Dodavatel je povinen zjišťovat a evidovat totožnost těchto osob.
7. Dodavatel nesmí bez předchozího písemného souhlasu Objednatele předat nebo zpřístupnit informace nebo data Objednatele třetí osobě, použít je k jinému účelu než k plnění smlouvy, přenést je mimo sjednané místo zpracování nebo změnit způsob jejich zpracování.
8. Dodavatel je povinen bez zbytečného odkladu, nejpozději do 24 hodin informovat Objednatele o každé kybernetické bezpečnostní události, kybernetickém bezpečnostním incidentu, podezření na narušení bezpečnosti informací nebo jiné okolnosti, která může mít dopad na plnění smlouvy nebo na bezpečnost informací, dat, systémů nebo služeb Objednatele.
9. Dodavatel je povinen poskytnout Objednateli nezbytnou součinnost při prověřování bezpečnostní události nebo incidentu, při omezování jeho dopadů, při obnově bezpečného stavu a při plnění zákonných oznamovacích nebo evidenčních povinností Objednatele.
10. Dodavatel je povinen nejméně 10 dní předem informovat Objednatele o změně, která může mít dopad na kybernetickou bezpečnost plnění, zejména o změně technického řešení, způsobu vzdáleného přístupu, místa zpracování dat, zapojení další osoby do plnění, změně vlastnické nebo ovládací struktury nebo změně zásadních aktiv využívaných pro plnění smlouvy.
11. Dodavatel odpovídá za to, že osoby nebo poddodavatelé zapojení do plnění budou dodržovat bezpečnostní požadavky alespoň ve stejném rozsahu, v jakém se vztahují na Dodavatele.
12. Objednatel je oprávněn požadovat od Dodavatele přiměřené doklady o zavádění a provádění bezpečnostních opatření vztahujících se k plnění smlouvy.
13. Po ukončení smlouvy nebo po zániku důvodu pro zpracování informací a dat Objednatele je Dodavatel povinen bez zbytečného odkladu vrátit nebo podle pokynů Objednatele bezpečně zničit veškeré informace a data Objednatele, včetně jejich kopií, pokud mu právní předpis neukládá jejich další uchování. Dodavatel předá Objednateli písemný protokol o takovém naložení s daty.
14. Takové porušení povinností podle tohoto článku, které může mít dopad na bezpečnost informací, dat, systémů, technických aktiv nebo regulované služby Objednatele, se považuje za podstatné porušení smlouvy.
