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1. Pouzité pojmy a zkratky

IT — Informacni technologie (napf. SW, HW, atd.)

ISMS — Systém fizeni bezpecnosti informaci

ISMS Partner — Jmenovany koordinator cinnosti k ochrané informaci v pfislusné oblasti
DMZ - Demilitarizovana zéna

SLA - Service level agreement (Dohoda o Urovni poskytovanych sluzeb)

SLP - slaboproudé rozvody

Disaster recovery plan — Plan obnovy v piipadé havérie

Reakéni doba — Doba od nahlaSeni zavady do zahajeni prace na jejim odstranéni
Cas pro odstranéni zavady — Cas od nahlaseni zavady do jejiho odstranéni
Pofizeni IT — ndkup nebo pronajem IT

PSB - Production Service Bus

CTU - Cesky telekomunikacni Grad

CA - Certifikacni autorita

2. PlanovanilT

2.1 Pfiplanovani IT se musi splnit bezpecnostni podminky pro IT dle platné metodiky SKODA AUTO a.s.. V piipadé, Zze
nekterou z podminek nelze splnit, je nutné obratit se na ISMS partnera za danou oblast, ktery pozadavek na vyjimku

projedna s Organizaci Bezpecnosti IT SKODA AUTO.

2.2 Pred nakupem IT musi byt provéfena a zohlednéna moznost vyuziti stavajicich IT SKODA AUTO.

2.3 Jakykoli poZadavek na pofizeni IT musi byt schvalen Organizaci IT (FI). V pfipadé systém( podporujicich proces vyroby a
logistiky je kontaktnim partnerem ShopFloor IT (SFIT) - Skoda.ShopfloorIT@skoda-auto.cz. Pro schvaleni pozadavku je

nutné predlozit technickou dokumentaci vychazejici z tohoto ITS v nasledujici strukture:

Server

PC

Datova sit

SW

Z&lohovani

Bezpecnost

Vazby na jiné systémy SKODA AUTO
UZivatelé

Umisténi

Instalace (Uplna instalacni a konfiguracni dokumentace)
Provoz a udrzba

Harmonogram dodavky

S@hopaooye

- _x‘._' -

2.4 Minimalni zarucni doba technologického HW a jednotlivych HW komponent je 3 roky.

2.5 Pokud pozadavky uZivatele na funkcnost IT (dostupnost systému) neni mozné realizovat standardni servisni smlouvou
(nadstandardni nebo specifické pozadavky na servis nebo Udrzbu IT), musi byt soucasti IT zalozni feSeni (napf. zdvojeni

HW/SW zdrojU).

2.6 IT musi umoznovat upgrade/update na novejsi verzi software (firmware, operacni systém, patche, SP, ...).

2.7 V pripadé, ze IT umoznuje lokalni i centralni instalaci, je vyZadovana centralni instalace.

2.8 Dodavatel je povinen dodat k technologickému PC dle bodu 4.3 aplikaci pro tvorbu image HDD od firmy Acronis -

Acronis Backup & Recovery.
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2.9 IT ajeho casti musi respektovat trojvrstvou architekturu (vrstvy : prezentacni, aplikacni, datovd). VSechny vrstvy musi
byt fyzicky oddélené. Primy pfistup aplikace z klient(i do datové vrstvy neni povolen.

2.10 Jestlize instalace/provoz IT vyZaduje instalaci/provoz nebo vyuziti dalsi IT, je pred pofizenim nutny souhlas
zodpovedné osoby/vlastnika IT.

2.11 Pokud je soucasti dodavky IT rozSifeni nebo vystavba infrastruktury datové sité, musi splfovat pozadavky standardu
Skoda Auto (VW) a musi byt pIné integrovana do stavajici infrastruktury datové sité Skoda Auto. PouZzivani vlastni
sitové infrastruktury (WiFl AP, Hotspoty, modemy, switche, huby) je zakazano.

2.12 Zafizeni, ktera maji komunikovat prostfednictvim datové sité Skoda Auto, musi povinné splfovat nasledujici standardy:
IEEE 802.1x (EAP TLS)
IEEE 801.3u (100 Mbps, 100Base TX)
IEEE 802.3x (Full duplex, Flow control)
DHCP Client
IPv4

2.13 Zafizeni, ktera maji komunikovat prostfednictvim datové sité Skoda Auto, nesmi:
na aplikacni Urovni pouzivat ke komunikaci broadcast
na aplikacni Urovni pouZzivat ke komunikaci multicast

2.14 Zafizeni, ktera maji komunikovat prostfednictvim bezdratové datové sité Skoda Auto, musi povinne splnovat
standardy 802.11a a 802.11n v pasmu 5GHz na vSech kanalech povolenych aktualni vyhlaSkou CTU. Dale musi
podporovat WPA2 Enterprise (EAP TLS). Zafizeni musi byt schopno roamingu v enterprise siti.

2.15 Zafizeni pouzivajici jiny bezdratovy protokol nez WiFi museji byt pro kazdy projekt pfedem schvalena IT oddélenimi FIG,
FIO a zaevidovana.

2.16 Zafizeni vyZadujici napajeni pres Ethernet musi splnovat standard 802.3af (PoE) nebo 802.3at (PoE+).

2.17 Specifikace EAP-TLS :
PoZadavky na klientsky certifikat : Algoritmus podpisu sha256RSA, Podpisovy algoritmus hash sha256, velikost
klice miniméalné 2048bit.
Zafizeni musi ovefovat platnost certifikatu radius serveru.
Specifikace certifikatu CA : Algoritmus podpisu sha256RSA, Podpisovy algoritmus hash sha256 a velikost klice
4096bit.

2.18 Pro distribuci certifikatu je poZadovan systém pro automatické vydavani certifikat( a distribuci na koncova zafizeni

(autoenrollment) napojeny na certifikacni autority Skoda Auto. Podporované protokoly : SCEP, NDES, WebService.

219 Zarizeni a systémy, které maji pracovat s identifikaci voz( pomoci tzv. Kennnummeru, musi v komunikaci se
systémy Skoda Auto splnovat podminky Lastenheftu ,ldentifikace vozu — KNR13*, ktery je nedilnou soucasti
technického zadani.

2.20Kazdy IT vyrobni systém, ktery vyZzaduje/predpoklada komunikaci s jinym IT vyrobnim systémem musi mit sva rozhrani
propojené pres systém PSB, ktery unifikuje jednotlivd komunikacni rozhrani.

2.21 Systém musi pro Sifrovanou komunikaci pouZzivat kryptografické protokoly TLS 1.2 a novéjsi.

2.22 Systém musi byt napojen na centralni spravu uzivatelskych Gctd a skupin. Jednotliva opravnéni by méla byt vazana na
uzivatelské skupiny.

List 4/7
E. . 3276



INTERNI TECHNICKY STANDARD

1.05 Informacni systémy a technologie

Novelizovano: 2019-04-26

31

32

33

34

41

4.2

43

51

52

53

E.¢. 3276

Pofizeni IT

Jakykoliv SW dodavany do firmy (samostatné i v ramci celk() musi byt vzdy vyslovné uveden na Gcetnim/dariovém
dokladu, pripadné na dodacim listu k technologii nebo na Seznamu dodaného SW viz Pfiloha ¢.1. V pfipadé, Ze vyrobce
dodava SW i s dalSim dokladem (napf. licencni kartou), musi byt tento doklad soucasti dodavky. V pripadé, ze je SW
dodéavan s instalacnimi médii, musi byt tato média soucasti dodavky. V pripadé, Ze je SW programovan na zakazku,
zdrojovy kod (vCetne definice vyvojového prostiedi a jeho rozSifeni a komponent) musi byt soucasti dodavky.

Soucésti objednavky IT musi byt harmonogram dodavky a uvedeni IT celku do provozu vcetné umisténi vSech Casti.

Pfi pofizeni IT musi byt jasne stanovena zodpovedna osoba (vlastnik) za IT, ktera zajisti spravu IT v souladu s internimi
normami firmy.

Dodavatel je povinen po celou dobu Zivotnosti IT zajistit dostupnost nadhradnich dil(, servisu celé technologie (zaruc¢ni
i pozarucni servis), a v dobée objednani deklarovat zékladni zivotnost dodavané technologie.

Dodani IT

Soucésti dodavky IT musi byt dokumentace, o prevzeti IT musi byt vyhotoven predavaci protokol. Nutnou soucasti
prejimky je dokumentace zminéna v bode 2.3.

Technickéa dokumentace SLP siti musf byt vyhotovena dle nésleduijicich norem a zakon(: CSN 33 2000-4-41 ed.2, CSN
342300 ed. 2, CSN 33 2130 ed. 3, CSN EN 50173-1 ed. 4, CSN EN 50173-2 ed. 2, CSN EN 50173-3 ed. 2, CSN EN 50173-4
ed. 2, CSN EN 50173-5, CSN EN 50173-6, CSN EN 50174-1 ed. 2, CSN EN 50174-2 ed. 2, CSN EN 50174-3 ed. 2, CSN EN
62305-1 ed. 2, CSN EN 62305-2 ed. 2, CSN EN 62305-3 ed. 2, CSN EN 62305-4 ed. 2, CSN 33 0165 ed. 2, CSN 330166 ed.2
a Zakon ¢. 22/97 Sb. o technickych pozadavcich na vyrobky.

Dokumentace by méla byt pfedana minimalné v elektronické forme. Doporu¢enym nastrojem na vytvareni
dokumentace je EPLAN.
Soucésti dokumentace SLP siti musi také byt tzv. kabelova kniha.

Spréavce sité SKODA AUTO miiZe v pfipadé potieby poskytnout konzultaci a vzorové piiklady vypracované
dokumentace.

Je-li soucéasti dodavky instalace SW, je dodavatel povinen dodat identickou kopii SW a jeho konfigurace na zéaloznim
médiu (tzv. image HDD) ve formatu specifikovaném v bodé 2.8.

Provoz a servis IT

Pred uvedenim IT do provozu je zodpovedna osoba/vlastnik povinna zajistit ve spolupraci s ISMS partnerem za dany
provoz:

e standardni pojmenovani zafizeni

e evidenci zafizeni(UMS formular ¢. 8028), evidence SW (UMS formular ¢. 8017)

e antivirovou ochranu

e bezpecnostni aktualizace SW

IT mGZe byt provozovana pouze s béZznym uZivatelskym Gctem (bez administratorskych prav) a pokud bude pfipojena
do sité SKODA AUTO musi umoZnovat piistup pro administratory domény (Domain admins) a pro potieby Auditu.

Zodpovédna osoba (vlastnik) musi zajistit servis a (drZzbu IT podle zplsobu vyuZiti technologie v garantované Ih(té

(formou SLA nebo servisni smlouvy s urcenou reakcni dobou a casem pro odstranéeni zavady) vcetné pripadné obnovy
dat (Disaster recovery plan, zalohovani).
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PRILOHA 1 - Seznam dodaného SW
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Seznam dodaného SW / List of delivered software

Priloha k fakture cislo / Annex to the Invoice Nr.

Technologie / Hardware

Cislo objednavky / Order Nr.

Datum objednéavky / Date Order

C. | Vyrobce Software/ nazev Cislo Licence Pocet licenci

Nr. | Producer Description Part Number Quantity Maintenance /Coverage Dates start - End

9

10

Prfedano dne / Date:
Razitko + podpis / stamp + signature
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