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1. Pfedmét zakazky

Pfedmeétem této nabidky je realizace a zajiSténi odborné podpory v oblasti komunikace a
Sifeni povédomi o projektu zaméfeném na kybernetickou bezpeénost, realizovaného v
ramci spolufinancovani z prostiedk( EU (Digital Europe Programme - DEP). Plnéni bude
probihat ve spolupraci se zadavatelem, pficemz jeho cilem je naplnéni nasledujicich
oblasti:

A) Vypracovani komunikacniho planu projektu
B) Organizace a zajiSténi vzdélavacich a popularizaénich aktivit
C) Podpora stéazi a pilotnich zapojeni student

Identifika¢ni udaje uchazece

Ceské vysoké uéeni technické v Praze
Fakulta elektrotechnicka
Jugoslavskych partyzanu 1580/3

160 00 Praha 6 - Dejvice

Ceska republika

Adresa datové schranky CVUT v Praze: p83j9ee
DIC: CZ68407700
IC: 68407700

Odpovédna osoba za vypracovani této nabidky a realizaci aktivit:

Ing. Jaroslav Burcik, Ph.D., LL.M.

Centrum pro kybernetickou bezpeénost

Ceské vysoké uéeni technické v Praze, Fakulta elektrotechnicka
Katedra telekomunikacni techniky

Technicka 2, 160 00 Praha

Mobil: +420 773 510 551

Mail: burcik@fel.cvut.cz

Web: https://netacad.fel.cvut.cz
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Prokazani kvalifikacnich predpoklad

Pravni postaveni a akreditace

Ceské vysoké ugeni technické v Praze (CVUT) je vefejna vysokd $kola univerzitniho typu
zfizena zakonem. Univerzita byla zalozena jiz v roce 1707 a patfi k nejvét§im a nejstarSim
technickym vysokym $kolam v Evropé&. CVUT m4 v soucasné dobé& osm fakult a studuje
na ném pres 19 tisic studentd.

CVUT disponuje $irokou $kalou akreditovanych studijnich programt pfimo zamérenych
na oblast kybernetické bezpecnosti, kryptografie a sitovych technologii.

Fakulta elektrotechnicka (FEL), ktera bude realizovat poptavané sluzby, vyucCuje tuto
specializaci v ramci studijniho programu Softwarové inzenyrstvi a Technologie (SIT),
Otevrena informatika (Ol) a dale je mozno ziskat zkuSenosti z této oblasti v ramci vyuky
specializovanych predmétl v programu Elektronicka a komunikace (EK).

Infrastruktura a capacity

CVUT FEL disponuje specializovanymi laboratofemi pro kybernetickou bezpeé&nost, kde
studenti pracuji s realistickymi scénafi a testovacimi prostfedimi. Fakulta zaroven uzce
spolupracuje v této oblasti s vefejnym sektorem a podniky. Nabizi konzultacni a
tréninkové kapacity pro poskytovani praktickych cvi¢eniv oblasti penetracniho testovani,
analyzy malwaru, forensni analyzy a dalSich specializovanych oblasti kybernetické
bezpecénosti.

Univerzita ma dlouhodobé zkuSenosti s organizaci védecko-vyzkumnych aktivit, véetné
programu "Vyzkumné léto na FIT" pro nadané studenty a pravidelného pofadani
odbornych soutézi a konferenci v oblasti informatiky a kybernetické bezped&nosti

ZkusSenosti s podobnymi projekty

Nize uvadime projekty a zkuSenosti, které historicky zastitoval Ci stale realizuje realizacni
tym zakazky.

Akademie kybernetické bezpecnosti (AKB)

FEL CVUT provozuje vlastni vzdélavaci koncept Akademie kybernetické bezpe&nosti
uréeny pro studenty vysokych a stfednich $kol CR. Program je postaven na kurzech CCNA
— Cisco Networking Academy Program, a CompTIA, doplnénych vlastnimi pfednaskami a
kyberbezpecnosti laboratofi Netlab. Absolventi ziskavaji mezinarodné uznatelné
pramyslové certifikace a podileji se na rozvoji a provozu bezpecénostni laboratoife NetLAb

Centrum pro kybernetickou bezpecnost

FEL CVUT provozuje specializované Centrum pro kybernetickou bezpeénost, které slouzi
jako regionalni kontaktni misto pro profesni rozvoj, vyzkum a sdileni znalosti mezi
akademickym svétem a podniky. Centrum realizuje vzdélavaci kurzy v prezencni i e-
learningové formé a provozuje osvétové aktivity a praktické vzdélavani studentd,
zameérené na kybernetickou bezpecnost.



Spoluprace se statnim sektorem a komercéni sférou

Realiza¢ni tym se v poslednich 5 letech podilel na vice nez 30 projektech komeréni
spoluprace s primyslovymi partnery Ci statnim a neziskovym sektorem v oblasti riznych
aspektl kyberbezpecnosti. A to at jiz technického charakteru (skenovani zranitelnosti,
architekturni prace) ¢€i netechnickych oblasti kyberbezpecnosti jako je prace na
analyzach legislativniho souladu, tvorbé bezpecnostnich politik, navrhovani
odpovidajicich vzdélavacich pland atp.

Na katedfe bylo vyvinuto specializované zafizeni E-Shaper a F-Tester pro emulaci a
zdmérné naru$ovani telekomunikaénich siti. Tyto nastroje jsou vyuZivany Ceskym
telekomunika¢nim ufadem pro ovérovani kvality mobilnich siti a spole¢nosti CETIN pro
testovani datové komunikace z pohyblivych prostiedkd.

Odborné conference a seminare

Realiza¢ni tym ma zkuSenosti s organizaci rozsahlych odbornych akci zamérenych na
kybernetickou bezpecnost. V zafi 2024 inicioval a Uspésné realizoval inovativni format
spoluprace mezi akademickou sférou a komercéni praxi. Ve spolupraci se Studentskou
sekci IEEE pfi CVUT usporadal konferenci Cybersecurity Horizons 2024, ktera se stala
vyznamnou platformou pro propojeni prednich odbornikd z univerzitniho prostiedi s
reprezentanty soukromého sektoru.

Konference byla koncipovana jako multioborova akce zaméfena na prezentaci aktualnich
vyzkumnych projektd, vytvareni strategickych partnerstvi mezi akademickym vyzkumem
a promyslovymi aplikacemi a sdileni praktickych zkuSenosti z implementace
bezpecnostnich technologii. Akce ziskala Sirokou podporu vyznamnych firem a velmi
kladné hodnoceni.



2. Navrh realizace

Navrh realizace komunikacniho planu

Identifikace cilovych skupin

Studenti IT a kybernetické bezpecnosti

Primarni cilovou skupinou jsou studenti bakalafskych a magisterskych program@ CVUT
zameérenych na informatiku, kybernetickou bezpecnost, kryptografii a sitové technologie.
Jedna se o motivované jedince se zajmem o praktické uplatnéni teoretickych znalosti v
oblasti obrany proti pokroCilym trvalym hrozbam (APT). Tato skupina pfedstavuje budouci
odborniky v oblasti kybernetické bezpecnosti a potencialni kandidaty pro stazni programy
u zakaznik( IXPERTA.

Akademicka obec

Zahrnuje pedagogy, vyzkumné pracovniky a doktorandy z oblasti kybernetické
bezpe&nosti na CVUT i dalsich vysokych $kolach. Cilem je posilit spolupraci mezi
akademickou sférou a komeréni praxi pfi sdileni nejnovéjsich poznatkd o kybernetickych
hrozbach a obrannych strategiich. Akademicka obec funguje jako multiplikator znalosti
smeérem k SirSi odborné komunité.

Odborna verejnost ze soukromeého sektoru

Pfedstavuje IT specialisty, bezpe€nostni analytiky a manazery zodpovédné za
kybernetickou bezpecnost zejména v malych a stfednich podnicich kritické povahy
(zdravotnicky sektor, kriticka infrastruktura). Tato skupina potfebuje praktické znalosti o
implementaci komplexnich bezpecnostnich feSeni proti APT hrozbam s omezenymi
rozpocCty a kapacitami.

Klicova sdéleni o hodnoté EU spolufinancovani

Projekt IXTrust Platform je realizovan s podporou programu Digitalni Evropa (Digital
Europe Programme - DEP), coz zdUrazriuje strategicky vyznam kybernetické bezpecnosti
pro celou Evropskou unii. Komunikace bude akcentovat nasledujici klicové hodnoty:
e Evropska solidarita v kybernetické bezpecnosti: EU investuje do ochrany vSech
¢lenskych statl proti pokrocilym kybernetickym hrozbam, které nezna hranice
e Dostupnost pokrocilych technologii: EU spolufinancovani umoznuje malym a
stfednim podnikdim pfistup k enterprise-level bezpe¢nostnim feSenim, ktera by si
jinak nemohly dovolit
e Budovani odolné digitalni Evropy: Projekt pfispiva k naplnéni strategie
kybernetické bezpecnosti EU a posileni evropskeé digitalni autonomie
e Investice do budoucnosti: Vzdélavani nové generace odbornik( na kybernetickou
bezpetnost predstavuje strategickou investici do dlouhodobé bezpecnosti
evropského digitalniho prostoru



Kanaly komunikace

V ramci realizace projektu navrhujeme vyuZzit tyto komunikaéni kanaly:

Odborné seminare a workshopy:
e Organizace tematickych workshop(l pfimo v prostorach CVUT s kapacitou pro
minimalné 200 ucastnikl celkem
e Odborné seminare ve spolupraci s komerénimi partnery a zakazniky IXPERTA
e Webinafre a online seminafe pro SirSi dosah odborné komunity

Online platformy a digitalni komunikace:
e Vyuzitiwebovych stranek CVUT, CVUT FEL a specializovanych portal vyzkumnych
skupin CVUT zaméfenych pro kybernetickou bezpe&nost
e Socialnisité (LinkedIn, Discord ) CVUT pro sdileni aktualnich informaci o projektu
e Newsletter CVUT FEL a Casopisy z vydavatelstvi Ceska Technika pro zviditelnéni
projektu mezi $ir§i skupinou student zaméstnanctl a absolventd CVUT

Tradiéni média a PR aktivity:
o Tiskové zpravy v klic¢ovych milnicich projektu
e Rozhovory s vedoucimi projektu v odbornych médiich
e Pripadové studie UspéSnych implementaci u zékazniki IXPERTA

Akademické konference a védeckeé akce:
e Prezentace spoluprace na konferencich CESNET,
e Organizace specializovanych sekci o kyberbezpecnostnich hrozbach vramci
osvétovych seminafll a konferenci poradanych na CVUT



Navrh harmonogramu aktivit

Faze 1: Zahajeni a budovani povédomi (kvéten - prosinec 2025)

e Cerven 2025: Oficialni spusténi komunika&niho planu a prvni tiskové zpravy
e Cerven - z&fi 2025: Pfiprava 5 integrovanych prednasek po 60 minutach do
standardnich predmétd, pfiprava miniprojekt( pro stazisty
e Rijen - prosinec 2025:
o 1) Organizace minimalné 3 workshopu s celkovym pokrytim 200+ Gc¢astniku
o 2)Vyhlaseniavybér 10 zdjemct do stipendijniho programu IXPERTA CVUT
(pracovni nazev navrhujeme ,,IXTRUST Master®)
e Pribézné: Mésicni publikovani ¢lankd na odbornych portdlech o hodnoté EU
investic

Faze 2: Implementace a praktické zapojeni (listopad - cerven 2026)

e Listopad 2025:
1) Zahajeni stazového programu faze 1 — odborné vzdélavani CompTIA 1.
semestr pro vybrané studenty u zakaznik( IXPERTA
2) Vyuka kurzu CompTIA Security+ pro stipendisty
3) Zadanitematickych miniprojektl pfihlasenym stazistiim
e Unor - kvéten 2026:
1) Konec uUnora 2026 odborné vzdélavani CompTIA 2. semestr pro vybrané
stazisty (vyuka kurzu CompTIA CySa+)
2) Prlbézné hodnoceni postupu praci miniprojekt(
3) Kvéten 2026 - start kurzu Python for Datascience pro stipendisty
4) Neformalni setkavani specialistu IXPERTA se studenty s cilem probudit
hlubsi zajem o problematiku
e Cerven 2026:
o 1) Vyhodnoceni prvni faze stazi a prezentace vysledkl
o 2) Zahdjeni staZzového programu faze 2 - Pfiprava a rozfazeni studentl pro
staZe u partnerd IXPERTA

Faze 3: Realizace stazi a vyhodnoceni a udrzitelnost (Cervenec - prosinec
2026)

e Cervenec - Fijen 2026: Realizace stazi u partnerd IXPERTA (mozné zapojeni do
odborného dohledu specialisty CVUT)

e Listopad 2026: Finalizace vSech osvétovych aktivit a dokumentace vysledk

e Prosinec 2026: Publikovani souhrnné zpravy o vysledcich projektu



3. Seznam dostupné infrastruktury

Specializované laboratore pro kybernetickou bezpecnost

NetLAB - Virtualni laboratore pro kybernetickou bezpeénost

Revolu¢ni systém vzdaleného pfistupu k praktické vyuce a vyzkumu v oblasti
informacnich technologii

Umoziuje studentdm i vyzkumnikdm snadny pfistup k simulaci, navrhu a
testovani modernich scénarl kybernetické bezpecnosti

Pokryva Siroké spektrum od sitovych technologii az po operacni systémy
Dostupné 24/7 pro praktickou vyuku penetracniho testovani, analyzy malwaru a
detekce utokl

Centrum pro kybernetickou bezpeénost CVUT FEL

Specializované pracovisté koordinované katedrou telekomunikac¢ni techniky
Regionalni kontaktni misto pro profesni rozvoj a vyzkum v oblasti kybernetické
bezpecnosti

Infrastruktura pro realizace vzdélavacich kurz( v prezencni i e-learningové formé
Akademie kyberbezpeé&nosti CVUT FEL zaméfena na kybernetickou bezpeénost s
certifikovanymi kurzy

Prednaskové a vzdélavaci prostory
Hlavni budova FEL - Technicka 2, Praha 6

Moderné vybavené pfednaskové mistnosti s kapacitou od 30 do 200 mist
Audiovizualni technika véetné projektorsu, interaktivnich tabuli a konferen¢niho
systému

Wi-Fi pokryti a napajeni pro notebooky tcastnikl

Bezbariérovy pfistup do vSech hlavnich uc¢eben

Podplirnd infrastruktura

Studentské prostory a zazemi

Studovny s Wi-Fi a napajenim pro dlouhodobé projekty
Kuchynky a odpocinkové prostory pro Ucastniky dlouhodobych kurzt
Bezpec€nostni systém s 24hodinovym dohledem

Parkovani a dostupnost

Parkovaci mista pro ucastniky externich akci
Vyborna dostupnost verejnou dopravou (metro Dejvicka)
Bezbariérovy pfistup do vSech hlavnich ¢asti budovy



4. Cenova nabidka

Celkova nabidkova cena &ini 382 000 Ké bez DPH. CVUT je pro Ugely zakazky platcem
DPH.

Celkova cena zahrnuje realizaci téchto polozek:

—

Realizaci komunikacniho planu

Pripravu a realizace workshopt pro 200 ucastniku

Pfipravu a vedeni studentll v rdmci stipendijniho programu

Finan¢ni podporu a odménu studentlim za Uspésnou realizaci miniprojket(

stipendijniho programu

5) Naklady na material, licence a vyuku spojené se zajiSténim odbornych kurz(
CompTIA a Python

6) Koordina¢ni a komunikaéni aktivity se zadavatelem

N

Fakturace a platebni podminky

Fakturaci navrhuje provést takto: K 31.12.2025 bude vystavena zalohova faktura ve vysSi
1/3 nabidnuté ceny (tedy 127 tis. KE bez DPH) a nasledné na zakladé predavaciho a
akceptaéniho protokolu, po dokonéeni vSech aktivit bude v prosinci 2026 vystavena
finalni faktura do vySe nabidnuté ceny.

Ing. Digitalné
podepsal Ing.
Jaroslav  jarosiav Burcik,

v, PhD.
Burcik, Datum: 2025.06.06

ph D_ 09:12:17 +02'00'
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