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1. IDENTIFIKACNIi UDAJE ZADAVATELE A DALSICH OSOB

1.1. Zadavatel

Nazev zadavatele | Oborova zdravotni pojiStovna zaméstnanc( bank, pojistoven a
stavebnictvi

Sidlo zadavatele Roskotova 1225/1, 140 21 Praha 4

IO zadavatele 47114 321

Profil zadavatele | http://www.e-zakazky.cz/Profil-Zadavatele/01d47fe3-916b-4869-
bc75-c097dc0eefe

V priloze ¢. 8 a jejich prilohach se pro zadavatele uziva oznaceni ,Objednatel”, pfipadné ,Spravce”.

1.2. Zastupce zadavatele

Zastupcem zadavatele ve vécech souvisejicich se zadavanim této verejné zakazky je MT Legal s.r.o., advokatni kancelar, se sidlem Jakubska 121/1,
602 00 Brno, adresa k doru¢ovani Jugoslavska 620/29, 120 00 Praha 2, ICO 28305043 e-mail: vz@mt-legal.com. Zastupce zadavatele je v souladu
s ust. §43 ZZVZ povéren vykonem zadavatelskych Cinnosti v tomto zadavacim fizeni a je taktéz povéeren k prijimani pripadnych namitek
dodavateld dle ust. § 241 a nasl. ZZVZ (tim neni dotéeno opravnéni statutarniho organu ¢i jiné povérené osoby zadavatele). Zastupce zadavatele
zajistuje na strané zadavatele téZ komunikaci dle ¢l. 2 této zadavaci dokumentace.

1.3. Oznaceni osoby, ktera zpracovala cast zadavaci dokumentace

Zadavatel uvadi, Ze na vypracovani prilohy ¢. 1 (Specifikace predmétu plnéni) Vzoru smlouvy o dilo a o poskytovani sluzeb, ktera je pfipojena
jako priloha ¢. 8 této zadavaci dokumentace, se podilela osoba odliSna od zadavatele, a to AMI Praha a.s., se sidlem Hanusova 826/29, Michle,
140 00 Praha 4, ICO: 25715909.

2. KOMUNIKACE MEZ] ZADAVATELEM A DODAVATELI

Verejna zakazka je zadavana v plném rozsahu elektronicky prostrednictvim elektronického nastroje E-ZAKAZKY spolecnosti OTIDEA CZ
s.r.o. (dale jen ,elektronicky nastroj E-ZAKAZKY") dostupného na http://www.e-zakazky.cz/. Veskeré Ukony v ramci tohoto zadavaciho fizeni a

rovnéz veskera komunikace mezi zadavatelem (nebo jeho zastupcem) a dodavatelem probiha elektronicky, a to zejména prostfednictvim
elektronického nastroje E-ZAKAZKY.

Veskeré pisemnosti zasilané prostrednictvim elektronického nastroje E-ZAKAZKY se povazuji za radné dorucené dnem jejich doruceni do
uzivatelského UCtu adresata v elektronickém nastroji E-ZAKAZKY. Na doruceni pisemnosti nema vliv, zda byla pisemnost jejim adresatem
prectena, pripadné, zda elektronicky nastroj E-ZAKAZKY adresatovi odeslal na kontaktni emailovou adresu upozornéni o tom, Ze na jeho
uzivatelsky ucet v elektronickém nastroji E-ZAKAZKY byla dorucena nova zprava Ci nikoliv.

Zadavatel dodavatele upozoriuje, Ze pro plné vyuziti vSech moznosti elektronického nastroje E-ZAKAZKY je nezbytné provést a dokoncit tzv.
registraci dodavatele. Manual pro registraci dodavatele v elektronickém nastroji E-ZAKAZKY je uveden v uZivatelské prirucce s nazvem Manual
dodavatele v elektronickém nastroji E-ZAKAZKY. Zadavatel upozornuje, Ze registrace neprobéhne okamzité a podléhéa akceptaci administratorem
systému v délce az 3 pracovnich dn; v pfipadé nedostatkd v Zadosti o registraci mize dojit i k zamitnuti registrace.




Za radné a vcasné seznamovani se s pisemnostmi zasilanymi zadavatelem prostfednictvim elektronického nastroje E-ZAKAZKY, jakoz i za
spravnost kontaktnich Udaji uvedenych u dodavatele, odpovida vzdy dodavatel. Zadavatel v souladu se ZZVZ pozaduje, aby nabidky byly
zasifrovany prostrednictvim verejného klice (certifikatu pro Sifrovani) zpristupnéného zadavatelem, jinak se nabidka nebude povazovat
za podanou a nebude se k ni v souladu s § 28 odst. 2 ZZVZ pfihlizet (pro zasifrovani nabidky dodavatel nemusi nic €init, pouze stisknout
tlacitko ,,Podat nabidku” ve formulafi nabidky, proces zasifrovani probéhne automatizované).

Podminky a informace tykajici se elektronického nastroje E-ZAKAZKY jsou dostupné na https://www.e-zakazky.cz/.

3. INFORMACE O PREDMETU VEREJNE ZAKAZKY

3.1. Predmét verejné zakazky

Ucelem této verejné zakazky na sluzby je zabezpeceni hospodarného, efektivniho a Gcéelného plnéni zakonnych a smluvnich povinnosti
zadavatele, jakoz i zajisténi kvalitnich, modernich a dynamickych sluzeb pro klienty zadavatele a jeho partnerd, prostfednictvim nastroje pro
spravu identit.

Ucelem vefejné zakazky je vybér dodavatele, ktery zadavateli doda nastroj pro spravu identit dle pozadavkd uvedenych v pfiloze ¢&. 1 pfilohy ¢. 8
této zadavaci dokumentace — Vzor smlouvy o dilo a o poskytovani sluzeb (dale jen ,Vzor smlouvy” a ,Specifikace plnéni"). Vybrany dodavatel
doda zadavateli SW feseni pro spravu identit v rozsahu pozadavk( dle kapitoly 1 Specifikace pInéni (zakladni pozadavky) (dale jen ,Dilo").
V pripadé objednavky zadavatele rozsifi vybrany dodavatel Dilo o funkcionality ke splnéni pozadavk( dle kapitoly 2 Specifikace plnéni (dalsi
pozadavky), pficemz dalSi pozadavky mUiZe zadavatel objednavat jednotlivé a neni povinen je objednat v zadném rozsahu. V pfipadé objednavky
zadavatele rozsifi vybrany dodavatel Dilo o funkcionality ke splnéni pozadavk( dle kapitoly 3 Specifikace plnéni (zabezpeceni privilegovanych
Uctd), pricemz tuto Cast plnéni neni zadavatel povinen objednat. Realizované dalsi pozadavky a zabezpeceni privilegovanych Uctd se stavaji
soucasti Dila. Vybrany dodavatel zajisti pro zadavatele také poskytnuti potiebnych licenci ke vSem soucastem Dila, jejich podporu vyrobcem a
dale bude poskytovat servisni (technickou) podporu ke vSem castem Dila, to vSe na dobu neurcitou. Vybrany dodavatel bude poskytovat téz
sluzby rozvoje (rozvoj, zménové pozadavky, konzultace), skoleni, pravidelné auditni zpravy a spolupraci pfi Upravé smérnic. Soucasti pInéni bude
pripadné téz dodavka HW a licenci (SW) potrebnych pro provoz Dila, pokud pro nabizené feseni vybranym dodavatelem nebude dostacujici
infrastruktura zadavatele popsana v Cl. 7 prilohy ¢. 1 Vzoru smlouvy.

Podrobné vymezeni predmétu verejné zakazky, véetné technickych podminek v podrobnostech nezbytnych pro zpracovani nabidky, je uvedeno
v prilohach této zadavaci dokumentace.

3.2. Klasifikace predmétu verejné zakazky (CPV)

KOD CPV NAZEV

72268000-1 Dodavka programového vybaveni

72000000-5 !nformaéni technologie: poradenstvi, vyvoj programového vybaveni,
internet a podpora

72222300-0 Sluzby informacnich technologii

72245000-4 Smluvni analyza systémU a programovani

72240000-9 Analyza systém0 a programovaci sluzby

72267100-0 Udrzba programového vybaveni pro informaéni technologie

72261000-2 Podpora programového vybaveni

72310000-1 Zpracovani dat

72250000-2 Systémové a podplrné sluzby

72251000-9 Obnova po havarii




72253200-5 Systémova podpora
72253000-3 Helpdesk a podplrné sluzby
50312600-1 Opravy a udrzba zafizeni pro informacni technologie

3.3. Dalsi informace/pozadavky zadavatele

Zadavatel v souladu s § 105 odst. 1 pism. b) ZZVZ pozaduje, aby ucastnik zadavaciho fizeni ve své nabidce predlozil seznam poddodavateld,
pokud jsou Ucastnikovi zadavaciho fizeni znami, a uved|, jakou Cast verejné zakazky bude kazdy z poddodavatell plnit.

Dodavatel spini tento pozadavek vyplnénim pfilohy ¢. 5 zadavaci dokumentace. Zadavatel vyslovné upozornuje, Ze pokud dodavatel nema ke
dni podani nabidky v Umyslu zadat cast verejné zakazky poddodavateli, ponecha pfilohu ¢. 5 zadavaci dokumentace nevyplnénou, popf.
proskrtnutou.

4. LHUTA A MiSTO PLNENi VEREJNE ZAKAZKY

Predpokladany termin zahajeni plnéni verejné zakazky je zavisly na pribéhu zadavaciho fizeni a jeho vysledku. Pocatecni analyza musi byt dodana
do 12 mésicl od ucinnosti smlouvy, Dilo v rozsahu zakladnich pozadavkl pak ve lhité 24 mésict od ucinnosti smlouvy, dalsi dil¢i terminy jsou
obsazZeny ve Vzoru smlouvy. Smlouva bude uzavrena na dobu neurcitou.

Mistem plInéni je sidlo zadavatele (OZP) na adrese Praha 4, Roskotova 1225/1, PSC 140 21.

5. PROHLIDKA MiSTA PLNENI

S ohledem na charakter pInéni neni prohlidka mista plnéni organizovana.

6. POZADAVKY ZADAVATELE NA KVALIFIKACI

Kvalifikovanym pro plnéni vefejné zakazky je v souladu s ust. § 73 a nasl. ZZVZ dodavatel, ktery prokaze splnéni pozadavk:

a) zakladni zpUsobilosti podle ust. § 74 a § 75 ZZVZ (odst. 6.1),
b) profesni zpUsobilosti podle ust. § 77 ZZVZ (odst. 6.2),

c) ekonomické kvalifikace podle ust. § 78 ZZVZ (odst. 6.3) a

d) technické kvalifikace podle ust. § 79 ZZVZ (odst. 6.4).

6.1. Zakladni zpusobilost dle ust. § 74 ZZVZ




Zpusobilym je dodavatel, ktery

Zpusob prokazani splnéni zakladni zpusobilosti
(doklady)

nebyl v zemi svého sidla v poslednich 5 letech pred zahajenim zadavaciho
fizeni pravomocné odsouzen pro trestny cin uvedeny v pfiloze ¢. 3 ZZVZ nebo
obdobny trestny Cin podle pravniho radu zemé sidla dodavatele; k zahlazenym
odsouzenim se nepfihlizi;

Jde-li o pravnickou osobu, musi tuto podminku splfovat tato pravnicka osoba
a zaroven kazdy Clen statutarniho organu.

Je-li ¢lenem statutarniho organu dodavatele pravnicka osoba, musi podminku

Viypis z evidence Rejstriku trest pro

- kazdou pravnickou osobu a

splnovat tato pravnicka osoba, kazdy clen statutarniho organu této pravnicke | _ 5404 fyzickou osobu,
osoby a osoba zastupujici tuto pravnickou osobu v statutarnim organu L , y .
y PY P g pro niz je dle ZZVZ a zadavacich podminek vyzadovan.
dodavatele;
Pro prokazovani kvalifikace prostrednictvim pobocky zavodu plati ust. § 74
odst. 3 ZZVZ.
Pobocka zavodu, kterd ma sidlo na Gzemi Ceské republiky, se podle ust. § 5
ZZVZ povazuje za dodavatele se sidlem v Ceské republice.
- Potvrzeni prislusného financniho dradu
Lo . . . , . . , ,|d
nema v Ceskeé republice ani v zemi sveho sidla v evidenci dani zachycen splatny
b) | . . < i P
danovy nedoplatek; - Cestné prohlaseni dodavatele ve vztahu ke spotiebni dani,
z néhoz jednoznacneé vyplyva splnéni tohoto kvalifikacniho
pozadavku.
) nema v Ceské republice ani v zemi svého sidla splatny nedoplatek na |Cestné prohldseni dodavatele, z néhoz jednoznacné vyplyvd
C
pojistném nebo na penale na verejné zdravotni pojisténi; splnéni tohoto kvalifikacniho poZadavku.
nema v Ceské republice ani v zemi svého sidla splatny nedoplatek na
d) |pojistném nebo na penale na socialni zabezpeceni a pfispévku na statni| Potvrzeni prislusné okresni spravy socidlniho zabezpeceni.
politiku zaméstnanosti;
- Vypis z obchodniho rejstriku,
neni v likvidaci, nebylo proti nému vydano rozhodnuti o Upadku, nebyla vici | nebo
e) |nému nafizena nucend sprava podle jiného pravniho predpisu nebo v

obdobné situaci podle pravniho radu zemé sidla dodavatele.

- Cestné prohldseni dodavatele ve vztahu k naplnéni tohoto
pozadavku v pripadé, Ze dodavatel neni v obchodnim
rejstriku zapsan.




Zpusobilym je dodavatel, ktery Zpusob prokazani splnéni zakladni zpisobilosti

(doklady)

Doklady prokazujici zakladni zpUsobilost musi prokazovat spInéni pozadované pozadavku zpUsobilosti nejpozdéji v dobé 3 mésich prede dnem

zahajeni zadavaciho fizeni (tedy nesmi byt k okamziku zahajeni zadavaciho fizeni starsi 3 mésica).

Prokazani zakladni zpUsobilosti mlze dodavatel prokazat také predlozenim vypisu ze seznamu kvalifikovanych dodavateld v souladu s ust. §
228 ZZVZ ¢i certifikatu vydaného v ramci systému certifikovanych dodavatell dle § 234 ZZVZ.

6.2. Profesni zpusobilost dle ust. § 77 ZZVZ

Profesni zpusobilost spliiuje dodavatel, ktery
predlozi

Zpusob prokazani splnéni profesni zpusobilosti (doklady)

vypis z obchodniho rejstfiku nebo jiné obdobné
a)

Viypis z obchodniho rejstriku nebo vypis z jiné obdobné evidence, pokud jiny pravni predpis

evidence; zapis do takové evidence vyzaduje.
doklad, Ze je opravnén podnikat v rozsahu |Platné opravneni k podnikani v oboru poskytovani software, poradenstvi v oblasti
odpovidajicimu  predmétu verejné zakazky, | informacnich technologii, zpracovani dat, hostingové a souvisejici cinnosti a
pokud jiné pravni predpisy takové opravnéni|webové portaly podle prilohy ¢. 4 nai. vl ¢ 278/2008 Sb., o obsahovych ndplnich
vyzaduji; Jednotlivych Zivnosti, v platném zneni.

b) Zadavatel uznd za prukaz podnikatelského oprdavneni v poZadovaném oboru aktudlni

vypis z Zivnostenského rejstriku nebo dosud platny Zivnostensky list ci listy dokladajici
opravnéni dodavatele k podnikani v oboru (Ci oborech), ktery bude zadavatelem
poZadovanému oboru obsahové odpovidat (jedna se zejména o Zivnostenské listy vydané
za drive platné pravni tpravy).

Vypis z obchodniho rejstfiku nebo vypis z jiné obdobné evidence musi prokazovat spInéni pozadavku na profesni zplsobilost dle odst. 6.2 pism.

a) nejpozdéji v dobé 3 meésicl prede dnem zahajeni zadavaciho fizeni (tedy nesmi byt k okamziku zahajeni zadavaciho fizeni starsi 3 mésica).

Splnéni pozadavku profesni zpUsobilosti mize dodavatel prokazat také predloZzenim vypisu ze seznamu kvalifikovanych dodavateld v souladu

s ust. § 228 ZZVZ ¢i certifikatu vydaného v ramci systému certifikovanych dodavatell dle § 234 ZZVZ v tom rozsahu, v jakém tGdaje ve vypisu

ze seznamu kvalifikovanych dodavatell nebo certifikatu prokazuji spinéni pozadavk(i na profesni zpUsobilost.




6.3. Ekonomicka kvalifikace dle ust. § 78 ZZVZ

Ekonomicka kvalifikace:

Zpusob prokazani splnéni

a)

vsechny 3 roky.

Obratem dosazenym s ohledem na predmét verejné zakazky se v tomto
pfipadé rozumi obrat dosaZzeny za sluzby a cinnosti v oblasti vyvoje ci
dodavky a implementace informacnich systém( i jejich Casti a zajisténi
jejich nasledného provozu a rozvoje.

relevantni obrat dodavatele, tj. obrat dodavatele dosazeny s ohledem na| (i) Vykaz zisku a ztrat dodavatele nebo obdobny doklad
predmét verejné zakazky, za posledni 3 bezprostfedné predchazejici podle pravniho radu zemé sidla dodavatele a soucasné
Geetni obdobi dosahuje ¢astky miniméainé 30.000.000 K& v sou¢tu za | (i) Cestné prohldseni dodavatele o dosazeném ro¢nim obratu

dodavatele s ohledem na predmét verejné zakazky, a to
za kazdé ze tfi (3) bezprostredné predchazejicich
ucetnich obdobl.

Jestlize dodavatel vznikl pozdéji, postaci, predlozi-li idaje o svém obratu v pozadované vysi za vsechna Ucetni obdobi od svého vzniku.

Pokud dodavatel bude prokazovat ekonomickou kvalifikaci dle § 78 ZZVZ prostrednictvim jiné osoby ve smyslu § 83 ZZVZ, pak zadavatel

v souladu s § 83 odst. 3 ZZVZ pozaduje, aby dodavatel a tato jind osoba, jejimz prostrednictvim dodavatel prokazuje ekonomickou kvalifikaci

podle § 78 ZZVZ, nesli spole¢nou a nerozdilnou odpovédnost za plnéni verejné zakazky.

6.4. Technicka kvalifikace dle ust. § 79 ZZVZ

Technickou kvalifikaci splnuje
dodavatel, ktery predlozi

Vymezeni min. Grovné technické kvalifikace a zpusob jejiho prokazani

Ve smyslu § 79 odst. 2 pism. b)
ZZ\NZ

Seznam vyznamnych dodavek a
sluzeb poskytnutych za posledni 3
roky pred zahajenim zadavaciho
fizeni vCetné uvedeni ceny a doby
jejich  poskytnuti a identifikace
objednatele.

Ze seznamu vyznamnych doddvek a sluzeb musi jednoznacné vyplyvat, Ze dodavatel v uvedeném
obdobi (t. v poslednich 3 letech pred zahdjenim zaddvaciho fizeni) realizoval:

1) Alesponi 3 dodavky a sluzby (referencni zakazky), jejichzZ predmétem bylo dodani nastroje
pro sprdavu identit vietné technické a servisni podpory’, pficemz musi byt splnény
ndsledujici podminky
a) alespon 1 z téchto 3 referencnich zakazek byla realizovana v hodnoté plnéni nejméné
7.000.000 K¢ bez DPH;

b) minimalni pocet identit ve spravé IdM byl alespon u 1 referencni zakazky 1000;

¢) dodany nastroj pro spravu identit mél napojeni na koncové systémy MS Active Directory
2016, MS Exchange 2016 a MS SharePoint (nutno prokazat napojeni na vsechny tyto
systémy, ale postacuje prokazat napojeni vzdy alespon na 1 z uvadénych koncovych
systémui v ramci 1 referencni zakdzky)’.

' |dentity Management je informacni systém, ktery spravuje zivotni cyklus uzivatel(, definuje pfistupy uzivatell a jejich roli v koncovych systémech

2 To znamen4, Ze zadavatel uzna splnéni této podminky dle pism. c) v pfipadé, kdy i jen 1 referenéni zakazka zahrnovala napojeni na véechny 3 uvedené koncové systémy, stejné
jako v pfipadé, kdy bude napriklad prokazano, ze v rdmci kazdé ze 3 referencnich zakazek bylo realizovano napojeni jen na jeden z uvadénych koncovych systému. Zadavatel
pozaduje prokazat napojeni nastroje pro spravu identit na vSechny 3 uvedené koncové systémy (kazdy z nich), nezélezi vsak, zda toto napojeni bylo realizovano v ramci jedné
nebo vice referencnich zakazek.




Technicko kvalifikaci spliuje
1exot ) i I ‘I, S Vymezeni min. urovné technické kvalifikace a zpusob jejiho prokazani
dodavatel, ktery predlozi

2) Alespon 2 referencni zakazky, jejichz predmétem bylo dodani nastroje pro spravu
privilegovanych uctii (PAM)® véetné technické a servisni podpory, pFicemz alespori 1
z téchto 2 vyznamnych dodavek byla realizovana v hodnoté plnéni nejméné 3.000.000 K¢
bez DPH. Soucasné minimadlni pocet uctiu ve spravé PAM byl alespon u jedné referencni
zakazky 100.

Za poskytnuti vyznamné sluzby zadavatel pro ucely této verejné zakazky povazuje, pokud byly
takové sluzby v poZadovaném objemu v rozhodném obdobi dokonceny. Tento kvalifikacni
pozadavek splni také dodavatel, pokud se jednad o sluzby zahdjené drive neZ v poslednich 3 letech,
pokud byly tyto sluzby v poslednich 3 letech dokoncleny, a dale sluzby, které nejsou jeste
dokonceny, avsak vysSe minimdlniho financniho objemu a vécného poZadavku je prokazatelné
splnéna. Zadavatel pro odstranéni jakychkoli pochybnosti uvadi, Ze poZadovana minimalni
financni hodnota referencni zakazky bude pocitana k cené plnéni za dobu maximalné 3 let plnenti.

VSechny vyse uvedené a pozadované informace musi vyplyvat z predlozeného seznamu vyznamnych

dodavek a sluzeb, jehoz soucasti bude rovnéz nasledujici informace:

a) ndzev objednatele ¢i objednatelti referencni zakdzky/zakdzek,

b) kontaktni osoba objednatele/, u které bude mozné realizaci referencni zakdzky overit, vcetné
uvedeni kontakt( (telefonicky a/nebo emailovy kontakt),

¢) podrobny popis predmétu referencni zakdzky (vc. popisu naplnéni dilcich podminek),

d) cena referencni zakazky,

e) misto a doba plnéni referencni zakazky,

f) u dokoncenych referencnich zakdzek informaci o tom, zda byla referencni zakdzka poskytnuta
radné, odborné a vcas;

g) u nedokoncenych referencnich zakazek vysi doposud dosaZeného financniho objemu.

K prokazani splnéni kritérii technické kvalifikace dle ¢l. 6.4 pism. a) je dodavatel opravnén vyuzit formular, ktery je obsazen v pfiloze ¢. 3 této
zadavaci dokumentace (Formular vzorového seznamu vyznamnych dodavek a sluzeb k prokazani kritérii technické kvalifikace dle ¢l. 6.4 pism. a)
zadavaci dokumentace).

Ve smyslu § 79 odst. 2 pism. d)
ZZ\NZ

Dodavatel musi mit pro plnéeni této verejné zakazky k dispozici nejméne 7 clenny realizacni tym
sloZzeny z osob zastdvajicich nize uvedené pozice (oznaceni pro ucely této verejné zakazky).

Jmenny seznamu technikd, ktefi se | 7,44, qtef poZaduje, aby niZe uvedeni clenové tymu na pozici
b) budou podilet na plnéni verejné

. v is a) Projektovy manaZer
zakazky a osvédceni o vzdélani a ) Proj y

odborné kvalifikaci dodavatele - b) Architekt IDM / PAM
osob odpovédnych za poskytovani

' ¢) Specialista na softwarovou bezpecnost
prislusnych  sluzeb, tj. slozeni

3 Jedna se o uzivatelsky ucet, ktery ma pridéleno vyssi opravnéni, nez kterym disponuje bézny uzivatel. MUZe se nap¥. jednat o opravnéni na instalaci software, Gpravy nastaveni
systému ¢i aplikaci, zménu konfigurace sitovych zafizeni atp.




kvalifikaci
dodavatel, ktery predlozi

Technickou spliuje

Vymezeni min. urovné technické kvalifikace a zpusob jejiho prokazani

realizacniho/resitelského tymu pro
plnéni verejné zakazky.

d) Senior analytik,

e) Systémovy inZenyr,

f) Programadator,

g) Tester,

splriovali nize uvedené poZadavky zptisobem uvedenym v ndsledujici tabulce:

Nazev pozice

Pozadavky

Zpusob spinéni kvalifikaéniho pozadavku
(prokazani)

Projektovy manazer

VS vzdélani min. bc stupné

Dodavatel prokazuje VS diplomem.

Praxe  voblasti  informacnich a
komunikacnich technologii minimalné 3

roky

Dodavatel prokazuje:

Vyplnénym jmennym seznamem clenl tymu
v souladu s prilohou ¢. 4 zadavaci dokumentace
s vyslovnhym uvedenim délky prislusné praxe
(vymezena mésici a roky).

Certifikace Projektového manazera.

Prokazuje certifikaci PRINCE2, IPMA nebo

obdobné.

Architekt IDM / PAM

VS vzdélani min. bc stupné

Dodavatel prokazuje VS diplomem.

Praxe v oblasti architektury IdM systém0
minimalné 3 roky

Dodavatel prokazuje:

Vyplnénym jmennym seznamem clenl tymu
v souladu s prilohou ¢. 4 zadavaci dokumentace
s vyslovhym uvedenim délky prislusné praxe
(vymezena mésici a roky).

Specialista na softwarovou bezpecnost

VS vzdélani min. bc stupné

Dodavatel prokazuje VS diplomem.

Praxe v oblasti softwarové bezpecCnosti
informacnich a komunikacnich
technologii nebo na obdobné pozici

minimalné 3 roky.

Dodavatel prokazuje:

Vyplnénym jmennym seznamem clenl tymu
v souladu s pfilohou ¢. 4 zadavaci dokumentace
s vyslovnym uvedenim délky pfislusné praxe
(vymezena mésici a roky).

Senior analytik

VS vzdélani min. bc stupné

Dodavatel prokazuje VS diplomem.
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* Praxe v oblasti architektury IdM systém( | Dodavatel prokazuje:
minimalné 3 roky Vyplnénym jmennym seznamem clenl tymu
v souladu s pfilohou ¢. 4 zadavaci dokumentace
s vyslovhym uvedenim délky prislusné praxe
(vymezena mésici a roky).
Systémovy inzenyr «  minimalné SS vzdélani » Dodavatel prokazuje maturitnim vysvédcenim
nebo vysokoskolskym diplomem.
 Praxe voblasti informacnich  a | Dodavatel prokazuje:
komunikacnich technologii minimalné 3 | «  Vyplnénym jmennym seznamem clen tymu
roky vsouladu  sprfilohou ¢ 4  zadavaci
dokumentace s vyslovhym uvedenim délky
prislusné praxe (vymezena mésici a roky).
Programator « minimalné SS vzdélani » Dodavatel prokazuje maturitnim vysvédcenim
nebo vysokoskolskym diplomem.
 Praxe voblasti informacnich  a | Dodavatel prokazuje:
komunikacnich technologii minimalné 3 | «  Vyplnénym jmennym seznamem clen tymu
roky vsouladu  spfilohou ¢ 4 zadavaci
dokumentace s vyslovhym uvedenim délky
prislusné praxe (vymezena mésici a roky).
Tester ¢ minimalné SS vzdélani » Dodavatel prokazuje maturitnim vysvédcenim
nebo vysokoskolskym diplomem.
 Praxe voblasti informacnich  a | Dodavatel prokazuje:
komunikacnich technologii minimalné 2 | «  Vyplnénym jmennym seznamem clen tymu
roky vsouladu spfilohou ¢ 4  zadavaci
dokumentace s vyslovhym uvedenim délky
prislusné praxe (vymezena mésici a roky).

Zadavatel neumoznuje plnit vice roli stejnou osobou.

Zadavatel pripousti, aby dodavatel obsadil pfislusnou pozici v tymu vétsim nez uvedenym poctem osob, povazuje-li to za Ucelné, zejména s
ohledem na zastupitelnost ¢lent realiza¢niho tymu; to neplati pro ¢lena realizacniho tymu na pozici projektovy manazer, kterd musi byt obsazena
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pravé jednou osobou. Kazdy z navrzenych ¢lend tymu musi spliovat vsechny stanovené minimalni pozadavky na vzdélani a odbornou kvalifikaci
samostatné.*

K prokazani splnéni kritérii technické kvalifikace dle odst. 6.4. pism. b) této zadavaci dokumentace je dodavatel opravnén vyuzit formulare, ktery
je prilohou ¢. 4 této zadavaci dokumentace (Priloha €. 4 - Formular realizacniho tymu k prokazani kritérii technické kvalifikace dle ¢l. 6.4.
pism. b) zadavaci dokumentace dokumentace).

7. SPOLECNA USTANOVENI KE KVALIFIKACI

7.1. Pravost a jazyk dokladl prokazujicich spInéni kvalifikace ve Ihité pro prokazani splnéni kvalifikace
Dodavatel prokaze splnéni kvalifikace ve vSech pfipadech doklady predlozenymi v prostych kopiich (napf. v naskenované podobé). Zadavatel
muUze pro UcCely zajisténi radného prabéhu zadavaciho fizeni postupem podle § 46 odst. 1 ZZVZ pozadovat predlozeni originalu dokladu
v elektronické podobé. Zadavatel v souladu s § 86 odst. 2 ZZVZ nepfripousti, aby ucastnik nahradil predlozeni dokladd ke kvalifikaci cestnym

prohlasenim.

Povinnost predlozit doklad mGze dodavatel spinit i odkazem na odpovidajici informace vedené v informacnim systému verejné spravy ve smyslu
zakona €. 365/2000 Sb., o informacnich systémech verejné spravy, ve znéni pozdéjsich predpisl, nebo v obdobném systému vedeném v jiném
Clenském statu, ktery umoznuje neomezeny dalkovy pfistup. Takovy odkaz musi obsahovat internetovou adresu a Udaje pro prihlaseni a vyhledani
pozadované informace, jsou-li takové tdaje nezbytné. V CR jde zejména o

- vypis z obchodniho rejstriku,
- vypis z verejné Casti zivnostenského rejstriku nebo
- vypis ze seznamu kvalifikovanych dodavateld.

Dodavatel také mize nahradit pozadované doklady jednotnym evropskym osvédcenim pro verejné zakazky ve smyslu § 87 ZZVZ.

V pfipadé cizojazyénych dokumentl pripoji Ucastnik k dokumentdm (prosty) preklad do ceského jazyka. Bude-li mit zadavatel pochybnosti o
spravnosti prekladu, je opravnén si vyzadat predlozeni Uredné ovéreného prekladu dokladu do ceského jazyka. Povinnost pfipojit k dokladdm
preklad do ceského jazyka se nevztahuje na doklady ve slovenském jazyce. Doklady o vzdélani (napf. vysokoskolské diplomy) Ize predkladat
rovnéz v latinském jazyce.

7.2. Doklady predkladané vybranym dodavatelem
Zadavatel si od dodavatele, kterého identifikoval jako vybraného dodavatele, vyzada predloZeni originall dokladu o kvalifikaci, pokud jiz nebyly
v této podobé v zadavacim fizeni predlozeny, a to v elektronické podobé (viz ¢lanek 2).

V pfipadé potvrzeni vydavanych organem statni spravy se mlze jednat napfriklad o potvrzeni, které bude elektronicky podepsano a zaslano timto
organem do datové schranky dodavatele (v takovém pfipadé postaci predlozeni pouze tohoto elektronicky podepsaného souboru) ¢i se mize
jednat o puvodni listinny original dokladu, ktery byl prostfednictvim autorizované konverze preveden do elektronické podoby (napfiklad na
nékterém z pracovist’ Czech POINT).

4 Nelze napriklad 1 pozici obsadit 2 osobami s tim, Ze prvni ma pozadované vzdélani a druha praxi.
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Za original v elektronické podobé se nepovazuje sken dokladu vydavaného organem statni spravy (ani pokud by byl napfiklad nasledné
elektronicky podepsan dodavatelem).

7.3. Prokazani kvalifikace ziskané v zahranici
V pripadé, ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi podle pravniho radu zemé, ve které byla ziskana, a to v rozsahu
pozadovaném zadavatelem a ZZVZ.

Potvrzeni pro zahrani¢ni dodavatele o neexistenci nedoplatk(i v CR vydava ve vztahu k

« danovym nedoplatklim Finan¢ni Ufad pro Prahu 1,
* nedoplatklm na pojistném a na penale na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti Prazska sprava
socialniho zabezpeceni.

7 wvrs

7.4. Prokazani casti kvalifikace prostrednictvim jinych osob
Pokud neni Ucastnik schopen prokazat splnéni urcité casti profesni zplsobilosti, ekonomické kvalifikace nebo technické kvalifikace pozadované
zadavatelem v plném rozsahu a zadavaci dokumentace nestanovi jinak, je opravnén splnéni kvalifikace v chybéjicim rozsahu prokazat
prostrednictvim jiné osoby (to neplati v pfipadé profesni zpusobilosti podle odst. 6.2 pism. a) zadavaci dokumentace).

Za jinou osobu se povazuje osoba s jinym ICO, a to i tehdy, je-li napfiklad soucasti stejného koncernu jako Gcastnik.
Ucastnik je v takovém pfipadé povinen zadavateli predlozit

a) doklady prokazujici splnéni zakladni zpUsobilosti podle odst. 6.1 zadavaci dokumentace (ust. § 74 a § 75 ZZVZ) jinou osobou,

b) doklady prokazujici spinéni profesni zpUsobilosti podle odst. 6.2 pism. a) zadavaci dokumentace (ust. § 77 odst. 1 ZZVZ) jinou
osobou,

c) doklady prokazujici spInéni chybéjici casti kvalifikace prostrednictvim jiné osoby, a

d) pisemny zavazek jiné osoby (pfipadné i ve formé smlouvy s dodavatelem) k poskytnuti konkrétniho pinéni uré¢eného k plnéni
verejné zakazky nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat v ramci pInéni verejné zakazky, a

to alespon v rozsahu, v jakém jina osoba prokazala kvalifikaci za dodavatele. Déle viz ust. § 83 odst. 2 ZZVZ.

7.5. Spolecné prokazovani kvalifikace
V pripadé spolecné Ucasti vice dodavatelll prokazuje zakladni zpUsobilost (odst. 6.1 zadavaci dokumentace) a profesni zpUsobilost (odst. 6.2
pism. a) zadavaci dokumentace) kazdy z téchto dodavateli samostatné v pIném rozsahu.

Spolecné prokazovani kvalifikace musi dale splfovat nasledujici predpoklady:
a) Jeden z dodavatell bude vyslovné identifikovan jako vedouci Ucastnik urceny pro komunikaci se zadavatelem v ramci zadavaciho fizeni;

b) Soucasti dokladl prokazujicich splnéni kvalifikace musi byt i doklad (napf. smlouva), z néhoz bude zfejmy zavazek vsech dodavatell nést
spolec¢nou a nerozdilnou odpovédnost za pInéni verejné zakazky.

7.6. Dusledek nesplnéni kvalifikace
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Ucastnik, ktery neprokaze splnéni kvalifikace v rozsahu pozadovaném ZZVZ a zadavaci dokumentaci, m(ize byt zadavatelem z Gcasti v zadavacim

fizeni vyloucen. Pokud se jedna o vybraného dodavatele, tento musi byt ve smyslu § 48 odst. 8 ZZVZ z téchto divod( ze zadavaciho fizeni

vyloucen.

8. OBCHODNi PODMINKY

8.1.
8.2.

Obchodni a jiné smluvni podminky jsou obsazeny v pfiloze ¢. 8 - Vzor Smlouvy o dilo a o poskytovani sluzeb.

Ucastnik zadavaciho fizeni neni povinen predlozit navrh smlouvy ve své nabidce. Ucastnik zadavaciho fizeni vsak podanim nabidky
akceptuje zavazny text vzoru smlouvy vCetné vsech pfiloh v pIném rozsahu. Ucastnik zadavaciho fizeni neni opravnén pozadovat zmény ci

doplnéni vzoru smlouvy, s vyjimkou doplnéni Gdajl, které jsou vyslovné vyhrazeny pro doplnéni ze strany Ucastnika zadavaciho fizeni, jez
budou doplnény pred podpisem smlouvy dle nabidky vybraného dodavatele. Smlouva bude uzaviena s vybranym dodavatelem postupem
dle ZZVZ.

9. POZADAVKY NA ZPUSOB ZPRACOVANi NABIDKOVE CENY

9.1.
9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

Nabidkova cena bude v nabidce Ucastnika uvedena vzdy v korunach ceskych bez DPH.

Ucastnik je povinen zpracovat nabidkovou cenu ve formé vyplnéni zadavatelem zavazné stanoveného Formulare Specifikace nabidkové
ceny (dale rovnéz jen ,Formular"), ktery tvofi pfilohu ¢. 6 této zadavaci dokumentace. Formular je vytvoren ve formatu excel.

Ucastnik je_povinen vyplnit véechna predem uréend a barevné (Zluté) odlidena pole jednotkovych cen jednotlivych polozek Formulare,

které jsou predmétem plnéni této verejné zakazky.

Ucastnik neni opravnén provadét ve Formulari zadné dalsi apravy, zmény ¢i doplnéni, kromé vyse uvedeného doplnéni

jednotlivych, zadavatelem predem uréenych poli nebo listi Formuléare.

Jednotkové ceny doplnéné do Formulare jsou maximalni a nejvyse pripustné nabidkové ceny jednotlivych polozek platné po celou

dobu platnosti a Ucinnosti uzaviené Smlouvy. Do nabidkové ceny musi byt zapocteny veskeré naklady, zisk, rizika, bonusy, slevy a dalsi

vlivy. Nabidkova cena musi obsahovat cenu veskerych praci, dodavek, dopravy, zaskoleni odpovédnych pracovnikd, ¢innosti, financnich
vlivQl (napf. inflace, zména kurzu CZK apod.) a souvisejicich nakladl ve vztahu k celé dobé realizace zakazky v souladu s touto zadavaci
dokumentaci.

Nabidkova cena musi zahrnovat cenu HW v¢. podpory (nacenéni podpory na dobu 4 let) a licenci (SW; nacenéné na dobu 4 let) potfebnych
pro provoz Dila, pokud pro nabizené feSeni Ucastnika nebude dostacujici infrastruktura zadavatele popsana v ¢l. 7 pfilohy ¢. 1 Vzoru
smlouvy._ V pripadé, Ze pro radné poskytnuti Dila ucastnik hodla vyuzit jiny HW a SW, nez uvedeny v ¢l. 7 prilohy €. 1 Vzoru smlouvy, je

jejich cenu povinen vyplnit v souhrnné vysi na prvnim listu prilohy ¢. 6 této zadavaci dokumentace a zaroven vyplnit druhy list pfilohy €. 6

s podrobnym rozpadem ceny za takto dodavany HW a SW.

Zadavatel upozornuje dodavatele, aby u jednotkovych cen vénovali pozornost tomu, za jakou jednotku je cena stanovena (rok, mésic,
hodina, kus, zejména pak jednotka inkrementalniho narlistu). Zadavatel dodavatele dale upozoriuje, Ze priloha ¢. 6 zadavaci dokumentace
ma nastaveny automatické vzorce. S ohledem na skutecnost, Ze na druhém listu prilohy €. 6 jsou dodavatelé opravnéni doplriovat dalsi
radky, jsou dodavatelé povinni zkontrolovat, Ze doplnénim téchto radku nedoslo k poskozeni vzorce a chybnému souctu hodnot, které
jsou prenaseny automaticky na prvni list. Nékteré slozitéjsi vypocty jsou oznaceny komentafi (tyka se hlavné vzorcli pro inkrementalni
narlsty cen).

Celkova nabidkova cena, ktera bude automaticky dopoctena Formularem, bude predmétem hodnoceni nabidek v ramci dil¢iho hodnoticiho
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kritéria nabidkova cena. ZpUsob hodnoceni je podrobné popsan v ¢l. 10 této zadavaci dokumentace.

10. HODNOCENI NABIDEK

evvs

evvs

11. POZADAVKY NA ZPRACOVANI A PODANI NABIDKY

11.1. Ucastnik zadavaciho Fizeni poda pouze Uplnou elektronickou podobu nabidky, a to s vyuZitim elektronického nastroje dle ¢lanku 2

zadavaci dokumentace. Nabidka musi byt sifrovana v souladu s poZadavky pravnich predpisu a elektronického nastroje.

11.2. Nabidka musi byt zpracovana v éeském jazyce. Vyjimku tvofi odborné nazvy, které mohou byt kromé ceského jazyka predlozeny v
anglickém jazyce; v anglickém jazyce pouze tehdy, pokud jsou v anglickém jazyce bézné pouzivany i v ceském prostredi nebo nemaji

vhodny Cesky ekvivalent.

11.3. V pripadé, Ze jsou nékteré Udaje v nabidce Ucastnika uvedeny v jiné méné nez v K¢, aniz by to bylo v rozporu se zadavaci dokumentaci

(napf. ¢lankem 9), pouZije se pro prepocet na K¢ kurz CNB (stfed) vyhlaseny ke dni zahajeni zadavaciho fizeni.

11.4. Zadavatel doporucuje pouzit nasledujici poradi dokumentl (zejména budou-li soucasti jednoho souboru)

kryci list nabidky obsahujici identifikacni Udaje Ucastnika v rozsahu uvedeném v ust. § 28 odst. 1 pism. g) ZZVZ,

doklady prokazujici splnéni kvalifikace [predklada-li nabidku vice dodavatell spolecné rovnéz original nebo uUredné ovérenou
kopii smlouvy o solidarni odpovédnosti podle ¢lanku 7.5. pism. b)],

v souladu s pozadavky zadavatele vyplnény Formular Specifikace nabidkové ceny,
v souladu s pozadavky zadavatele vyplnény Seznam poddodavatelii (priloha ¢. 5 a ¢lanek 3.4),

vyplnény formulaF , Ovéreni splnéni poZzadavkl zadavatele na zabezpeceni privilegovanych ucta” dle prilohy ¢. 7 této zadavaci
dokumentace — Ucastnik musi vyplnit u kazdého z pozadavkd, zda je splnén [sloupec ,splfiuje (ano/ne)"] a popsat zplsob splinéni
pozadavku. Je-li néktery z pozadavku naplnén, ale napfriklad v ramci jiného pozadavku, Ucastnik uvede ,ano” a popise, v ramci
jakého jiného pozadavku a jakym zplsobem je splnén. VSechny pozadavky uvedené v priloze ¢. 7 jsou povinné, neprokazani spinéni
vSech pozadavkl je povazovano za nesplnéni zadavacich podminek,

ostatni dokumenty, které maji dle Ucastnika tvorit obsah nabidky.

12. ZAVAZNOST POZADAVKU ZADAVATELE

Informace a Udaje uvedené v zadavaci dokumentaci vymezuji zavazné pozadavky zadavatele na plnéni verejné zakazky.

Tyto pozadavky je Ucastnik povinen plné a bezvyhradné respektovat pfi zpracovani své nabidky. Neakceptovani pozadavk( zadavatele uvedenych

v této zadavaci dokumentaci bude povazovano za nesplnéni zadavacich podminek.

> Formular je stanoven z&asti jako modelovy kos, kdyz polozky A.2, A3, B.2, C.2, B.3, C.3 (a jejich podpolozky) nemusi byt odebrany v Zzadném rozsahu a polozky G, H a U maji
stanoveny predpokladany objem plnéni za dobu 4 let. Stejné tak inkrementalni narlst cen licenci (polozky D, E, F) nemusi byt vyuzit v pfipadé, ze nebude navysen pocet uzivateld,
Uct, sluzeb, zafizeni ¢i systém. Objem polozky | miZze byt snizen.
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V pripadg, Ze zadavaci podminky obsahuji odkazy na obchodni firmy, nazvy nebo jména a prijmeni, specificka oznaceni zbozi a sluzeb, které plati
pro urcitou osobu, popfipadé jeji organizacni slozku za pfiznacné, patenty na vynalezy, uzitné vzory, primyslové vzory, ochranné znamky nebo
oznaceni puUvodu, umoznuje zadavatel vyslovné pouziti ijinych, kvalitativné a technicky obdobnych feSeni, které naplni zadavatelem
pozadovanou ¢i odbornikovi zfejmou funkcionalitu.

13. VYSVETLENI, ZMENA NEBO DOPLNENi ZADAVACIi DOKUMENTACE

Prestoze tato zadavaci dokumentace vymezuje predmét verejné zakazky v podrobnostech nezbytnych pro zpracovani nabidky, mohou
dodavatelé pozadovat vysvétleni zadavacich podminek.

Zadost musi byt zadavateli doru¢ena ve Ihaté dle § 98 odst. 3 ZZVZ (8 pracovnich dnl pFed koncem Ihiity pro podani nabidek).

Zadavatel upozoriuje, Zze vesSkera komunikace se zadavatelem v ramci zadavaciho fizeni této verejné zakazky musi byt vedena pouze
elektronicky, a to zejména prostiednictvim elektronického nastroje dle ¢lanku 2 zadavaci dokumentace, pfipadné i prostiednictvim datové
schranky i na emailovou adresu zastupce zadavatele dle odst. 1.2. zadavaci dokumentace.

Zadavatel v zakonné Ih(té 3 pracovnich dni uverejni vysvétleni zadavaci dokumentace vcetné presného znéni zadosti, na profilu zadavatele.

Zadavatel je opravnén uverejnit na profilu zadavatele za podminek ust. § 98 odst. 1 ZZVZ vysvétleni zadavaci dokumentace i z vlastniho podnétu.
Dle ust. § 99 ZZVZ mize takto rovnéz uverejnit zménu nebo doplnéni zadavaci dokumentace.

14. PODMINKY PRO UZAVRENIi SMLOUVY S VYBRANYM DODAVATELEM

14.1. Dodavatel, ktery byl zadavatelem (komisi) identifikovan jako vybrany dodavatel, doloZi na vyzvu zadavatele za podminek ¢lanku 2 (tj.
v elektronické podobé)

a) originaly nebo Uredné ovérené kopie dokladl o kvalifikaci ve smyslu odst. 7.2 zadavaci dokumentace.
14.2. Zadavatel pozaduje od vybraného dodavatele jako dal$i podminky pro uzavieni smlouvy ve smyslu § 104 pism. e) ZZVZ predlozeni
nasledujicich dokladu:

- predlozeni pojistné smlouvy, jejimz predmétem je sjednané pojisténi odpovédnosti za Skodu v rozsahu a za podminek
specifikovanych v €l. 9.3 Vzoru smlouvy. Vybrany dodavatel je povinen pred uzavienim smlouvy predat zadavateli original nebo
uredné ovérenou kopii pojistné smlouvy (popf. original pojistného certifikatu) uzaviené vrozsahu a za podminek
specifikovanych v ¢l. 9.3 Vzoru smlouvy.

14.3. Pokud je vybrany dodavatel pravnickou osobou, zadavatel zjisti Udaje o jeho skutecném majiteli v souladu s ustanovenim § 122 odst. 4
ZZVZ. Nebude-li mozné zjistit Udaje o skutecném majiteli postupem podle § 122 odst. 4 ZZVZ, zadavatel vyzve vybraného dodavatele k
predloZeni vypisu z evidence obdobné evidenci Udajl o skute¢nych majitelich nebo

a) ke sdéleni identifikacnich Gdaji vsech osob, které jsou jeho skutecnym majitelem, a

b) k predlozeni doklad( v elektronické podobé, z nichz vyplyva vztah vSech osob podle pismene a) k dodavateli; témito doklady jsou
napfiklad

1. vypis z obchodniho rejstfiku nebo jiné obdobné evidence,
2. seznam akcionarq,

3. rozhodnuti statutarniho organu o vyplaceni podilu na zisku,
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4. spoleCenska smlouva, zakladatelska listina nebo stanovy,

a to vSe v souladu s ¢lankem 2 v elektronické podobé.

15. LHUTA A MiSTO PRO PODANi NABIDEK

Ucastnik zadavaciho fizeni je povinen podat nabidku vyhradné v elektronické podobé prostfednictvim elektronického nastroje dle ¢lanku 2, a to
do konce lhaty pro podani nabidek:

Lhiata pro podani nabidek: do 3. 2. 2020, 10:00 hod.
Misto (adresa) pro elektronické podani nabidek:

http://www.e-zakazky.cz/Profil-Zadavatele/01d47fe3-916b-4869-bc75-c097dcOeefe1

16. OTEVIRANI NABIDEK

Otevirani elektronicky podanych nabidek je v souladu s ust. § 109 ZZVZ neverejné.

17.VYHRADY ZADAVATELE

17.1. Naklady spojené se svou Ucasti v zadavacim fizeni nese Ucastnik.
17.2. Zadavatel si vyhrazuje pravo upravit zadavaci podminky ¢i zrusit zadavaci fizeni v souladu s pfislusnymi ustanovenimi ZZVZ.
17.3. Zadavatel nepfipousti ani nepozaduje varianty nabidky.

17.4. Zadavatel mUze ovérovat vérohodnost poskytnutych Udajd a dokladd a mize si je opatfovat také sam, a to napfriklad u tretich osob di
z vefejné dostupnych zdrojd. Uéastnik je povinen mu v tomto ohledu poskytnout veskerou potfebnou soucinnost.

17.5. Zadavatel upozoriuje, ze vybrany dodavatel je dle ust. § 2 pism. e) zdkona ¢. 320/2001 Sb., o financni kontrole, ve znéni pozdéjsich predpisq,
osobou povinnou spoluptsobit pri vykonu financni kontroly.

17.6. Zadavatel si vyhrazuje pravo vyloucit ze zadavaciho fizeni Ucastnika, ktery pfimo nebo prostrednictvim poddodavatele, prostrednictvim
kterého Ucastnik prokazuje kvalifikaci, porusi ustanoveni § 4b zakona ¢. 159/2006 Sb., o stfetu zajmd, ve znéni pozdéjsich predpisu.

18. INFORMACE O ZPRACOVANI OSOBNiCH UDAJU

18.1. Zadavatel v postaveni spravce osobnich Udajd timto informuje ve smyslu ¢l. 13 Nafrizeni Evropského parlamentu a Rady (EU) 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajli a o volném pohybu téchto Gdaji (dale jen ,GDPR") Ucastniky
zadavaciho fizeni o zpracovani osobnich Udajd za ucelem realizace zadavaciho fizeni dle ZZVZ.

18.2. Zadavatel mize v ramci realizace zadavaciho fizeni zpracovavat osobni Udaje dodavatell a jejich poddodavatell (z rad fyzickych osob
podnikajicich), ¢lend statutarnich organi a kontaktnich osob dodavatelll a jejich poddodavatell, osob, prostrednictvim kterych je
dodavatelem prokazovana kvalifikace, clenl realizacniho tymu dodavatele a skutecnych majiteld dodavatele.
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18.3. Zadavatel bude zpracovavat osobni Udaje pouze v rozsahu nezbytném pro realizaci zadavaciho fizeni a pouze po dobu stanovenou
pravnimi predpisy, zejména ZZVZ. Subjekty Udajl jsou opravnény uplatiiovat jejich prava dle ¢l. 13 az 22 GDPR v pisemné formé na adrese
sidla zadavatele.

18.4. Zadavatel predava osobni Udaje ke zpracovani zastupci zadavatele jako zpracovateli osobnich udajl, za ucelem administrace zadavaciho
fizeni dle ust. § 43 ZZVZ.

19. SEZNAM PRiLOH

Soucasti zadavaci dokumentace jsou nasledujici pfilohy:

Priloha ¢. 1 — Kryci list
Priloha¢.2 - Formular cestného prohlaseni k prokazani nékterych kritérii zakladni zplsobilosti dle ¢l. 6.1. zadavaci dokumentace
Priloha €. 3 - Formular vzorového seznamu vyznamnych dodavek a sluzeb k prokazani kritérii technické kvalifikace dle ¢l. 6.4 pism. a)

zadavaci dokumentace

Priloha €. 4 - Formular realizacniho tymu k prokazani kritérii technické kvalifikace dle ¢l. 6.4 pism. b) zadavaci dokumentace
Priloha ¢. 5 - Formular Seznam poddodavatell

Priloha €. 6 - Formular Specifikace nabidkové ceny

Priloha €. 7 - Formular Ovéreni splnéni pozadavk(l zadavatele na zabezpeceni privilegovanych ucta

Priloha €. 8 - Vzor smlouvy o dilo a o poskytovani sluzeb

Priloha €. 1 - Specifikace predmétu plnéni

Priloha €. 2 - Kalkulace ceny — bude pripojena v souladu s vyplnénym Formuldrem Specifikace nabidkové ceny dle nabidky
vybraného dodavatele

Priloha €. 3 - Seznam poddodavatell — bude pfipojena v souladu s vyplnénym Formulafem Seznam poddodavatelt dle
nabidky vybraného dodavatele

Priloha €. 4 - Seznam clend realizacniho tymu — bude pripojena v souladu s vyplnénym Formuldrem realizacniho tymu k
prokazani kritérii technické kvalifikace dle ¢l. 6.4 pism. b) zadavaci dokumentace dle nabidky vybraného dodavatele

Priloha €. 5 - Smlouva o zpracovani osobnich udajl
Priloha €. 6 - Dohoda o ochrané divérnych informaci (NDA)

V Praze dne dle elektronického podpisu

Oborova zdravotni pojistovna zaméstnancu bank, pojistoven a
stavebnictvi
pravné zastoupeny
MT Legal s.r.o., advokatni kancelar
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OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVI

ZADAVACi DOKUMENTACE

verejné zakazky , Identity Management - realizace”

Priloha ¢. 1 - Kryci list
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Dodavatel:

Kryci list nabidky

Identifikacni udaje dodavatele

Obchodni firma/nazev [doplIni dodavatel]
I€o [doplni dodavatel]
Sidlo [doplni dodavatel]

Jméno a prijmeni osoby
zastupujici dodavatele, véetné
uvedeni titulu opraviujiciho k
zastupovani dodavatele

[doplni dodavatel]

Spisova znacka v obchodnim [doplIni dodavatel]
rejstriku ci jiné evidenci, je-li v ni
dodavatel zadavaciho Fizeni

zapsan

Kontaktni osoba [doplni dodavatel]
Tel./fax [doplni dodavatel]
E-mail [doplIni dodavatel]
Je ucastnik malym nebo [doplIni dodavatel]

stirednim podnikem dle
doporuceni Komise 2003/361/ES

pro Ucely podani nabidky v ramci vefejné zakazky s nazvem ,lIdentity Management -
realizace” zadavané v otevieném fizeni dle § 56 zakona ¢. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpisl

prohlasuje, ze

- Udaje uvedené v nabidce a prilohach jsou ve vztahu k zadavaci dokumentaci Uplné,
pravdivé a odpovidaji skute¢nosti;

- sev plném rozsahu seznamil se zadavaci dokumentaci a zadavacimi podminkami;

- si pred podanim nabidky vyjasnil veskera sporna ustanoveni, nebo technické nejasnosti;

- s podminkami zadani a zadavaci dokumentaci souhlasi a respektuje je;

- je sivédom vsech nasledkd plynoucich z uvedeni nepravdivych udaja.

\Y [misto] dne [DD.MM.RRRR]

[nazev dodavatele]
[[méno a prijmeni osob/y opravnéné jednat za
dodavatele, vCetné titulu opravnujiciho k zastupovani]
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OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVI
ZADAVACI DOKUMENTACE

verejné zakazky , Identity Management - realizace”

Priloha ¢. 2 - Formular c¢estného prohlaseni k prokazani nékterych kritérii zakladni
zpusobilosti dle ¢l. 6.1. zadavaci dokumentace
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Ni POJISTOVNA

\NK, POJISTOVEN

Dodavatel:

Identifikacni udaje dodavatele

Obchodni firma/nazev

Ico

Sidlo

Jméno a prijmeni osoby
zastupujici dodavatele, vcetné
uvedeni titulu opravnujiciho k

zastupovani dodavatele

pro Ucely prokazani zakladni zplsobilosti v rdmci verejné zakadzky s nazvem ,Identity
Management - realizace” zadavané v otevieném fizeni v souladu s ust. § 56 a nasl. zakona
¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisu

prohlasuje, ze je dodavatelem

1) ktery nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
danovy nedoplatek ve vztahu ke spotrebni dani;

2) kterynemav Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na verejné zdravotni pojisténi;

3y ktery neniv likvidaci®, proti némuz nebylo vydano rozhodnuti o Upadku?®, vaci némuz
nebyla nafizena nucena sprava podle jiného pravniho predpisu’ nebo v obdobné situaci
podle pravniho radu zemé sidla dodavatele.

\% [misto] dne [DD.MM.RRRR]

[nazev dodavatele]

[[méno a prijmeni osob/y opravnéné jednat za
dodavatele, vcetné titulu opravnujiciho k
zastupovani]

1 Cestné prohléseni ve vztahu k § 74 odst. 1 pism. e) zékona pfedklédé dodavatel v pfipadé, Ze neni zapsén
v obchodnim rejstriku.

2 § 187 obcanského zakoniku.

3 § 136 zdkona & 182/2006 Sb., o uUpadku a zplsobech jeho Feseni (insolvenéni zdkon), ve znéni pozdéjsich
predpisd.

4 Napfiklad zékon & 21/1992 Sb., o bankdch, ve znéni pozdéjsich pfedpisd, zékon & 87/1995 Sb., o spofitelnich
a Uvérnich druZstvech a nékterych opatfenich s tim souvisejicich a o dopinéni zékona Ceské nérodni rady &
586/1992 Sb., o danich z pfijmd, ve znéni pozdéjsich pfedpisd, zékon & 363/1999 Sb., o pojistovnictvi a o zméné
nékterych souvisejicich zékond.
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OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVI

ZADAVACi DOKUMENTACE

verejné zakazky , Identity Management - realizace”

Priloha ¢. 3 - Formular vzorového seznamu vyznamnych dodavek a sluzeb k prokazani
kritérii technické kvalifikace dle ¢l. 6.4 pism. a) zadavaci dokumentace
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Dodavatel:

Identifikacni udaje dodavatele

Obchodni firma/nazev
I¢o
Sidlo

Jméno a prijmeni osoby
zastupujici dodavatele, vcetné
uvedeni titulu opravnujiciho k
zastupovani dodavatele

timto za Ucelem prokazani splnéni technického kvalifikacniho predpokladu dle Cl. 6.4, pism. a)
zadavaci dokumentace k verejné zakazce s nazvem ,, Identity Management - realizace”

predklada nasledujici:

seznam vyznamnych dodavek a sluzeb (dale jen ,referencnich zakdzek” nebo
~zakazek"”) poskytnutych dodavatelem za posledni 3 roky pred zahajenim zadavaciho

Fizeni:
Zakazka €. 1:'
Nazev zakazky (DOPLNIT)
Identifikacni idaje objednatele zakazky Nazev/obchodni firma: (DOPLNIT)

Sidlo: (DOPLNIT)
ICO: (DOPLNIT)

Kontaktni osoba pro ovéreni dajl
uvedenych dodavatelem: (DOPLNIT),
tel.: (DOPLNIT), e- mail: (DOPLNIT)

(DOPLNIT)

Podrobny popis predmétu referencni zakazky,
z néhoz vyplyva splnéni poZadavki zadavatele
dle cl. 6.4 pism. a) bod 1 zadavaci dokumentace.

1 Za dcelem prokazani spinéni kvalifikaéniho pfedpokladu pro uvedeni dalsich zakazek zkopiruje dodavatel tabulku
tolikrat, kolikrat bude treba.
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Cena plnéni celkem (v K¢ bez DPH)

(DOPLNIT) K¢ bez DPH

Cena doposud dosazeného financ¢niho objemu

(DOPLNIT) K¢ bez DPH

Pocet identit ve spravé IDM (DOPLNIT)

Nastroj pro spravu MS Active Directory ANO/NE

identit mél napojeni na | 2016

SO ST MS Exchange 2016 ANO/NE
MS SharePoint ANO/NE

Doba plnéni zakazky od - do (mésic a rok)

od (DOPLNIT) do (DOPLNIT)

Misto provadéni zakazky (DOPLNIT)
Referencni zakazka byla poskytnuta fadné, ANO/NE
odborné a vsas

Zakazka ¢. 2:
Nazev zakazky (DOPLNIT)

Identifikacni udaje objednatele zakazky

Néazev/obchodni firma: (DOPLNIT)
Sidlo: (DOPLNIT)
ICO: (DOPLNIT)

Kontaktni osoba pro ovéreni udajl
uvedenych dodavatelem: (DOPLNIT),
tel.: (DOPLNIT), e- mail: (DOPLNIT)

Podrobny popis predmétu referencni zakazky,
z néhoz vyplyva splnéni pozadavkl zadavatele
dle cl. 6.4 pism. a) bod 1 zadavaci dokumentace.

(DOPLNIT)

Cena plnéni celkem (v K¢ bez DPH)

(DOPLNIT) K¢ bez DPH

Cena doposud dosazeného financ¢niho objemu

(DOPLNIT) K¢ bez DPH

Pocet identit ve spravé IDM

(DOPLNIT)
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Nastroj pro spravu MS Active Directory ANO/NE
identit mél napojeni na | 2016
IR BT MS Exchange 2016 ANO/NE
MS SharePoint ANO/NE
Doba plnéni zakazky od - do (mésic a rok) od (DOPLNIT) do (DOPLNIT)
Misto provadéni zakazky (DOPLNIT)
Referencni zakazka byla poskytnuta radné, ANO/NE
odborné a vsas
Zakazka ¢. 3:
Nazev zakazky (DOPLNIT)

Identifikacni uidaje objednatele zakazky

Nazev/obchodni firma: (DOPLNIT)
Sidlo: (DOPLNIT)
ICO: (DOPLNIT)

Kontaktni osoba pro ovéreni udajl
uvedenych dodavatelem: (DOPLNIT),
tel.: (DOPLNIT), e- mail: (DOPLNIT)

Podrobny popis predmétu referencni zakazky,
z néhoz vyplyva splnéni poZadavki zadavatele

dle cl. 6.4 pism. a) bod 1 zadavaci dokumentace.

(DOPLNIT)

Cena plnéni celkem (v K¢ bez DPH)

(DOPLNIT) K¢ bez DPH

Cena doposud dosazeného financniho objemu

(DOPLNIT) K¢ bez DPH

Pocet identit ve spravé IDM (DOPLNIT)

Nastroj pro spravu MS Active Directory ANO/NE

identit mél napojeni na | 2016

CIESG 7 MS Exchange 2016 ANO/NE
MS SharePoint ANO/NE

Doba plnéni zakazky od - do (mésic a rok)

od (DOPLNIT) do (DOPLNIT)

Misto provadéni zakazky

(DOPLNIT)
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Referencni zakazka byla poskytnuta radné, ANO/NE
odborné a vsas

Zakazka ¢. 4:°

Nazev zakazky (DOPLNIT)

Identifikacni uidaje objednatele zakazky Nazev/obchodni firma: (DOPLNIT)
Sidlo: (DOPLNIT)
ICO: (DOPLNIT)

Kontaktni osoba pro ovéreni udajl
uvedenych dodavatelem: (DOPLNIT),
tel.: (DOPLNIT), e- mail: (DOPLNIT)

(DOPLNIT)
Podrobny popis predmétu referencni zakazky,
z néhoz vyplyva splnéni pozZadavki zadavatele
dle cl. 6.4 pism. a) bod 2 zadavaci dokumentace.
Cena plnéni celkem (v K¢ bez DPH) (DOPLNIT) K¢ bez DPH

Cena doposud dosazeného financniho objemu (DOPLNIT) K¢ bez DPH

Pocet ucta ve spravé PAM (DOPLNIT)

Doba plnéni zakazky od - do (mésic a rok) od (DOPLNIT) do (DOPLNIT)
Misto provadéni zakazky (DOPLNIT)

Referencni zakazka byla poskytnuta fadné, ANO/NE

odborné a vsas

Zakazka ¢. 5:

Nazev zakazky (DOPLNIT)

2 Za ucelem prokazani spinéni kvalifikacniho prfedpokladu pro uvedeni dalsich zakdzek zkopiruje dodavatel tabulku
tolikrat, kolikrat bude treba.
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Identifikacni idaje objednatele zakazky

Nazev/obchodni firma: (DOPLNIT)
Sidlo: (DOPLNIT)
ICO: (DOPLNIT)

Kontaktni osoba pro ovéreni udajl
uvedenych dodavatelem: (DOPLNIT),
tel.: (DOPLNIT), e- mail: (DOPLNIT)

Podrobny popis predmétu referencni zakazkay,
z néhoz vyplyva spInéni pozadavki zadavatele

dle cl. 6.4 pism. a) bod 2 zadavaci dokumentace.

(DOPLNIT)

Cena plnéni celkem (v K¢ bez DPH)

(DOPLNIT) K¢ bez DPH

Cena doposud dosazeného financniho objemu

(DOPLNIT) K¢ bez DPH

odborné a vsas

Pocet ucta ve spravé PAM (DOPLNIT)

Doba plnéni zakazky od - do (mésic a rok) od (DOPLNIT) do (DOPLNIT)
Misto provadéni zakazky (DOPLNIT)

Referencni zakazka byla poskytnuta fadné, ANO/NE

\% [misto] dne [DD.MM.RRRR]

[nazev dodavatele]
[[méno a pfijmeni osob/y opravnéné jednat
vCetné titulu

za dodavatele, opravnujiciho

k zastupovani]
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OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVI
ZADAVACI DOKUMENTACE

verejné zakazky , Identity Management - realizace”

Priloha ¢. 4 - Formular realiza¢niho tymu k prokazani kritérii technické kvalifikace dle
cl. 6.4 pism. b) zadavaci dokumentace
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/OTNi POJISTOVNA
IK, POJISTOVEN

Dodavatel:

Identifikacni udaje dodavatele

Obchodni firma/nazev
I¢o
Sidlo

Jméno a prijmeni osoby
zastupujici dodavatele, vcetné
uvedeni titulu opravnujiciho k
zastupovani dodavatele

timto za Ucelem prokazani splnéni technického kvalifikacniho predpokladu dle ¢l. 6.4, pism. b)
zadavaci dokumentace k verejné zakazce s nazvem ,, Identity Management - realizace”

predklada nasleduijici:

jmenny seznam ¢lent realiza¢niho tymu a soucasné cestné prohlasuje, Ze veskeré udaje
uvedené v tomto jmenném seznamu realizac¢niho tymu jsou pravdivé.

Jmenny seznam ¢len realiza¢niho tymu

. . . Zpusob splnéni kvalifika¢niho
Nazev pozice Pozadavky SR (e,
Projektovy manazer « Ma VS vzdélani min. bc |+ Dodavatel prokazuje kopi
Jméno a pfijmeni: stupné. dokladu o nejvyse dosazeném
vzdélani (VS diplom).
« Ma praxi voblasti | « Dodavatel uvadi délku praxe
Datum narozeni: informacnich a voblasti  informacnich  a
komunikacnich komunikacnich technologii:
technologii minimalné 3
Vztah k dodavateli (dcastnik roky. od MM.RRRR do MM.RRRR na
vybere jen jednu moznost): pozici 2
a) Pracovni pomér . M certifikaci | Dodavatel prokazuje kopii dokladu
b) Dohoda o pracich Projektového manaZera. | o certifikaci PRINCE2 nebo IPMA
konavnych mimo prac. nebo obdobnod.
pomeér
¢) Jina dohoda:
(specifikujte)

1 Je-li pozice v souladu se zadavaci dokumenatci obsazena vice osobami (nelze pro projektového manazera),
opakujte radky tabulky.
2V pripadé potreby opakuijte.
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NK, POJISTOVEN

OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK,
A STAVEBNICTVi

Nazev pozice'

Pozadavky

Zpusob splnéni kvalifika¢niho
pozadavku (prokazani)

Architekt IDM / PAM
Jméno a pfijmeni:

Ma VS vzdélani min. bc
stupné.

Dodavatel prokazuje kopii
dokladu o nejvyse dosazeném
vzdélani (VS diplom).

Datum narozeni:

Vztah k dodavateli (ucastnik
vybere jen jednu moZnost):
d) Pracovni pomér

e) Dohoda o pracich
konanych mimo prac.
pomer

Jina dohoda:

f)

(specifikujte)

Ma praxi v oblasti
architektury 1dM systém0
minimalné 3 roky.

Dodavatel uvadi délku praxe
voblasti  informacnich  a
komunikacnich technologii:

od MM.RRRR do MM.RRRR na
pozici 2

Specialista na
softwarovou bezpecnost
Jméno a pfijmeni:

Ma VS vzdélani min. bc
stupné.

Dodavatel prokazuje kopii
dokladu o nejvyse dosazeném
vzdélani (VS diplom).

Datum narozeni:

Vztah k dodavateli (ucastnik

vybere jen jednu moznost):

g) Pracovni pomér

h) Dohoda o pracich
konanych mimo prac.
pomér

i) Jina dohoda:

(specifikujte)

Ma praxi v oblasti
softwarové  bezpeclnosti
informacnich a
komunikacnich

technologii nebo na
obdobné pozici

minimalné 3 roky.

Dodavatel uvadi délku praxe
voblasti  informacnich  a
komunikacnich technologii:

od MM.RRRR do MM.RRRR na
pozici____ 2

Senior analytik
Jméno a pfijmeni:

Ma VS vzdélani min. bc
stupné.

Dodavatel prokazuje kopii
dokladu o nejvyse dosazeném
vzdélani (VS diplom).
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INi POJISTOVNA

K, POJISTOVEN

Nazev pozice'

Pozadavky

Zpusob splnéni kvalifika¢niho
pozadavku (prokazani)

Datum narozeni:

Vztah k dodavateli (ucastnik
vybere jen jednu moZnost):
j)  Pracovni pomér

k) Dohoda o pracich
konanych mimo prac.
pomer

[) Jind dohoda:

(specifikujte)

Ma praxi v oblasti
architektury 1dM systém0
minimalné 3 roky.

» Dodavatel uvadi délku praxe
voblasti  informacnich  a
komunikacnich technologii:

od MM.RRRR do MM.RRRR na
pozici 2

Systémovy inzenyr
Jméno a pfijmeni:

Datum narozeni:

Vztah k dodavateli (ucastnik
vybere jen jednu moznost):
a) Pracovni pomér

b) Dohoda o pracich
konanych mimo prac.
pomér

¢) Jina dohoda:

Ma minimalné SS vzdélani.

» Dodavatel prokazuje kopii
dokladu o nejvyse dosazeném
vzdélani  (napf.  maturitni

vysvédceni; VS diplom).

Ma praxi v oblasti
informacnich a
komunikacnich
technologii minimalné 3
roky.

» Dodavatel uvadi délku praxe
voblasti  informacnich  a
komunikacnich technologii:

od MM.RRRR do MM.RRRR na
pozici _____*?

(specifikujte)

Programator Mé& minimalné SSvzdélani. | « Dodavatel prokazuje  kopi

Jméno a pfijmeni: dokladu o nejvyse dosazeném
vzdélani  (napf.  maturitni

vysvédceni; VS diplom).
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NK, POJISTOVEN

OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK,
A STAVEBNICTVi

Zpusob splnéni kvalifika¢niho

Nazev pozice' Pozadav . -
P ky pozadavku (prokazani)
Datum narozeni: « Ma praxi voblasti [ «+ Dodavatel uvadi délku praxe
informacnich a voblasti  informacnich  a

Vztah k dodavateli (ucastnik
vybere jen jednu moZnost):

komunikacnich
technologii minimalné 3
roky.

komunikacnich technologii:

od MM.RRRR do MM.RRRR na

a) Pracovni pomér pozici 2
b) Dohoda o pracich
konanych mimo prac.
pomer
¢) Jina dohoda:
(specifikujte)
Tester e Maminimalné SSvzdélani. | « Dodavatel prokazuje kopi
dokladu o nejvyse dosazeném
Jméno a pfijmeni: vzdélani  (napf.  maturitni

vysvédceni; VS diplom).

Datum narozeni:

Vztah k dodavateli (ucastnik
vybere jen jednu moznost):
a) Pracovni pomér

Ma praxi v oblasti
informacnich a
komunikacnich
technologii minimalné 2
roky.

Dodavatel uvadi délku praxe
voblasti  informacnich  a
komunikacnich technologii:

od MM.RRRR do MM.RRRR na
pozici _____?

b) Dohoda o pracich
konanych mimo prac.
pomér
¢) Jina dohoda:
(specifikujte)
\Y [misto] dne [DD.MM.RRRR]

[nazev dodavatele]

[[méno a prijmeni osob/y opravnéné jednat

za dodavatele, vcetné titulu

k zastupovani]

opravnujiciho
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OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVI
ZADAVACI DOKUMENTACE

verejné zakazky , Identity Management - realizace”

Priloha €. 5 - FormulaF Seznam poddodavatelii
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OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVI

Dodavatel vyplIni v souladu s¢l. 3.4. zadavaci dokumentace seznam poddodavatell, které

predpoklada vyuzit v ramci realizace predmétu verejné zakazky, a to ve formé vyplnéni nize

uvedené tabulky, kterou vyplni ve vSech predepsanych kolonkach.

Seznam poddodavatel

Obchodni firma, sidlo a ICO Specifikace plnéni Jde o
poddodavatele poskytovaného poddodavatele,
poddodavatelem prostrednictvim
Pol. kterého je
prokazovana
kvalifikace?
(ANO/NE)
1.
2.
3.
4.
5.
V [misto] dne [DD.MM.RRRR]

[ndzev dodavatele]

[[méno a pfijmeni osob/y opravnéné jednat za
dodavatele, vcetné titulu opravnujiciho k
zastupovani]

Stranka 2z 2



Identity Management - realizace

Priloha €. 6 - Specifikace nabidkové ceny (Kalkuce ceny)

List 1 - Celkova nabidkova cena

Dodavatel vyplni zluté oznacena pole, oranzova pole se vyplni automaticky dle nastaveného vzorce. Dodavatel neni opravnén zasahovat do nastavenych vzorctu. Tato pfiloha ma 2 listy k

vyplnéni. (List 2 ma nastaveny automatické vzorce, z diivodu moznosti doplnéni polozek je vS§ak dodavatel povinen zkontrolovat, zda se vzorce chybné nepiepsaly a neni pfenasena na list 1

nespravna hodnota.)

A. Cena za Dilo

B. Cena za licence na 4 roky

C. Cena za podporu produktu vyrobcem a servisni podporu (Podpora) na 4 roky

Oznaceni polozky

Nazev polozky

Cena v K¢ bez DPH

Oznaceni polozky

Nazev polozky

Cena v K¢ bez DPH za 1

Cena v K¢ bez DPH za 4

Oznaceni polozky

Nazev polozky

Cena v K¢ bez DPH za 1

Cena v K¢ bez DPH za 4

celkem rok roky rok roky
Licencni naklady - [dM - Podpora - [dM - Zakladni
A1 IdM - Zakladni pozadavky B.1 Zakladni pozadavky 0,00|C.1 pozadavky 0,00
Licenéni naklady - IdM - Podpora - I[dM - Dalsi
A2 IdM - Dal$i pozadavky 0,00]B.2 Dal$i pozadavky 0,00 0,00]C.2 pozadavky 0,00 0,00
Licenéni naklady - Podpora - RozSifené
A.2.1 Roz$ifené atributy B.2.1 Roz$ifené atributy 0,00]C.2.1 atributy 0,00,
Licenéni naklady - Podpora - Systemizovana
A.2.2 Systemizovana mista B.2.2 Systemizovana mista 0,00jC.2.2 mista 0,00
Licen¢ni naklady - Zména Podpora - Zména loginu a
Zména loginu a emailové loginu a emailové adresy emailové adresy
A.2.3 adresy automaticky B.2.3 automaticky 0,00{C.2.3 automaticky 0,00
Licen¢ni naklady - Zména Podpora - Zména opravnéni
Zména opravnéni pfi zméné opravnéni pfi zméné pfi zméné systemizovaného
A2.4 systemizovaného mista B.2.4 systemizovaného mista 0,00jC.2.4 mista 0,00
Licen¢ni naklady -
Editovatelné Sablony Editovatelné Sablony Podpora - Editovatelné
A.2.5 notifikaci B.2.5 notifikaci 0,00]C.2.5 Sablony notifikaci 0,00
Licenéni naklady -
A.2.6 Verzovani roli B.2.6 Verzovani roli 0,00|C.2.6 Podpora - Verzovani roli 0,00
Licenéni naklady - Kontrolni
A2.7 Kontrolni pravidla B.2.7 pravidla 0,00{C.2.7 Podpora - Kontrolni pravidla 0,00
Licenéni naklady - Delegace Podpora - Delegace
A.2.8 Delegace opravnéni B.2.8 opravnéni 0,00C.2.8 opravnéni 0,00
Licenéni néklady - PIna Podpora produktu vyrobcem
PlIna projekce identit na projekce identit na koncové - PIn& projekce identit na
A.2.9 koncové systémy B.2.9 systémy 0,00C.2.9 koncové systémy 0,00
Licenéni naklady -
Responzivni design, Responzivni design, Podpora - Responzivni
A.2.10 corporate branding B.2.10 corporate branding 0,00JC.2.10 design, corporate branding 0,00
Licenéni naklady - Napojeni Podpora - Napojeni na
Napojeni na monitorovaci na monitorovaci nastroj monitorovaci nastroj
A2.11 nastroj Flowmon a Monet B.2.11 Flowmon a Monet 0,00]C.2.11 Flowmon a Monet 0,00
Licen¢ni naklady - Koncovy Podpora produktu vyrobcem
A.2.121 Koncovy systém VPN B.2.12.1 systém VPN 0,00]C.2.12.1 - Koncovy systém VPN 0,00
Licen¢ni néklady - Koncovy Podpora - Koncovy systém
A2.12.2 Koncovy systém HelpDesk B.2.12.2 systém HelpDesk 0,00]C.2.12.2 HelpDesk 0,00
Licen¢ni néklady - Koncovy Podpora - Koncovy systém
A.2.12.3 Koncovy systém TIC B.2.12.3 systém TIC 0,00]C.2.12.3 TIC 0,00
Koncovy systém MS SQL Licenéni naklady - Koncovy Podpora - Koncovy systém
A2.124 server B.2.12.4 systém MS SQL server 0,00]C.2.12.4 MS SQL server 0,00
Koncovy systém Zakladni Licen¢ni naklady - Koncovy Podpora - Koncovy systém
A.2.12.5 registry B.2.12.5 systém Zakladni registry 0,00]C.2.12.5 Zakladni registry 0,00
Licen¢ni néklady - Koncovy Podpora- Koncovy systém
A.2.12.6 Koncovy systém Juno B.2.12.6 systém Juno 0,00]C.2.12.6 Juno 0,00
Licenéni néklady - Koncovy Podpora - Koncovy systém
A2.12.7 Koncovy systém KS B.2.12.7 systém KS 0,00]C.2.12.7 KS 0,00
Koncovy systém Evidence Licen¢ni néklady - Koncovy Podpora - Koncovy systém
A.2.12.8 2000 B.2.12.8 systém Evidence 2000 0,00]C.2.12.8 Evidence 2000 0,00
Licenéni néklady - Koncovy Podpora - Koncovy systém
A2.12.9 Koncovy systém CiSoft B.2.12.9 systém CiSoft 0,00]C.2.12.9 CiSoft 0,00
Koncovy systém OZP Licen¢ni naklady - Koncovy Podpora - Koncovy systém
A.2.12.10 Express B.2.12.10 systém OZP Express 0,00]C.2.12.10 OZP Express 0,00
Licenéni naklady - Vysoka Podpora - Vysoka
A.2.13 Vysoké& dostupnost B.2.13 dostupnost 0,00]C.2.13 dostupnost 0,00
Licenéni naklady -
Zabezpeceni Zabezpeceni Podpora - Zabezpeceni
A3 privilegovanych uctud B.3 privilegovanych uctu 0,00]C.3 privilegovanych uctud 0,00
Celkova nabidkova cena za B Celkova nabidkova cena za Celkova nabidkova cena za
A Dilo 0,00 licenéni naklady 0,00 0,00|C Podporu 0,00 0,00




D. Inkrementalni nartst ceny za Podporu

Oznaceni polozky

Nazev polozky

Naruast ceny za zvyseny
pocet uzivatelti 0 20 - 1
rok (v K¢ bez DPH)

Naruast ceny za zvyseny
pocet uzivatelli na
celkovych 1000 - 1 rok (v
Ké bez DPH

Naruast ceny za zvyseny
pocet uzivatelli na
celkovych 1000 - 4 roky (v
K& bez DPH)

Naruast ceny za zvyseny

pocet privilegovanych

identit o 5 - 1 rok (v Ké
bez DPH)

Naruast ceny za zvyseny
pocet privilegovanych
identit na celkovych 185 -
1 rok (v Ké bez DPH

Naruast ceny za zvyseny
pocet privilegovanych
identit na celkovych 185 -
4 roky (v K& bez DPH)

Naruast ceny za zvyseny
pocet koncovych systému
pripojenych k IdM o 2 - 1
rok (v K¢ bez DPH)

Naruast ceny za zvyseny
pocet koncovych
systému pfipojenych k
IdM na celkovych 20 - 1
rok (v K¢ bez DPH) |

D.1

Podpora - [aM - Zakladni
pozadavky - inkrementalni
naradst

0,00

0,00

0,00

0,00

0,00

Naruast ceny za zvyseny
pocet koncovych
systému pripojenych k
IdM na celkovych 20 - 4
L__roky (v K¢ bez DPH) |

0,00

D.2

Podpora - IdM - Dalsi
pozadavky - inkrementalni
nardst

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

D.2.1

Podpora - Rozsifené
atributy - inkrementalni
narlst

0,00

0,00

0,00

0,00

0,00

0,00

D.2.2

Podpora -Systemizovana
mista - inkrementalni nardst

0,00

0,00

0,00

0,00

0,00

0,00

D.2.3

Podpora - Zména loginu a
emailové adresy
automaticky - inkrementalni
narast

0,00

0,00

0,00

0,00

0,00

0,00

D.2.4

Podpora - Zména opravnéni
pfi zméné systemizovaného
mista - inkrementalni nardst

0,00

0,00

0,00

0,00

0,00

0,00

D.2.5

Podpora - Editovatelné
Sablony notifikact -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

0,00

D.2.6

Podpora - Verzovani roli -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

0,00

D.2.7

Podpora - Kontrolni pravidla
- inkrementalni narist

0,00

0,00

0,00

0,00

0,00

0,00

D.2.8

Podpora - Delegace
opravnéni - inkrementalni
narlst

0,00

0,00

0,00

0,00

0,00

0,00

D.2.9

Podpora - PIn& projekce
identit na koncové systémy -
inkrementalni nardst

0,00

0,00

0,00

0,00

0,00

0,00

D.2.10

Podpora - Responzivni
design, corporate branding -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

0,00

D.2.11

Podpora - Napojeni na
monitorovaci nastroj
Flowmon a Monet -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

0,00

D.2.12.1

Podpora - Koncovy systém
VPN- inkrementalni nardst

0,00

0,00

0,00

0,00

0,00

0,00

D.2.12.2

Podpora - Koncovy systém
HelpDesk- inkrementalni
nardst

0,00

0,00

0,00

0,00

0,00

0,00

D.2.12.3

Podpora - Koncovy systém
TIC - inkrementalni narust

0,00

0,00

0,00

0,00

0,00

0,00

D.2.12.4

Podpora - Koncovy systém
MS SQL server -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

0,00

D.2.12.5

Podpora - Koncovy systém
Zakladni registry -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

0,00

D.2.12.6

Podpora - Koncovy systém
Juno - inkrementalni narlst

0,00

0,00

0,00

0,00

0,00

0,00

D.2.12.7

Podpora - Koncovy systém
KS - inkrementalni nartst

0,00

0,00

0,00

0,00

0,00

0,00

D.2.12.8

Podpora - Koncovy systém
Evidence 2000-
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

0,00

D.2.12.9

Podpora - Koncovy systém
CiSoft- inkrementalni nardst

0,00

0,00

0,00

0,00

0,00

0,00




D.2.12.10

OZP Express -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

0,00

D.2.13

Podpora - Vysoka
dostupnost - inkrementalni
narlst

0,00

0,00

0,00

0,00

0,00

0,00

D.3

Podpora - Zabezpeceni
privilegovanych G¢tu -
inkrementalni narast

0,00

0,00

0,00

0,00

0,00

0,00

D. Inkrementélni narGst
ceny za podporu

Celkova nabidkova cena za
Podporu - inkrementalni
narist

0,00

E. Inkrementalni naruast ceny za licence

Oznaceni polozky

Nazev polozky

Naruast ceny za zvyseny
pocet uzivatelti 0 20 - 1
rok (v K¢ bez DPH)

Naruast ceny za zvyseny
pocet uzivatelli na
celkovych 1000 - 1 rok (v
Ké bez DPH

Naruast ceny za zvyseny
pocet uzivatelli na
celkovych 1000 - 4 roky (v
K& bez DPH)

Naruast ceny za zvyseny

pocet privilegovanych

identit o 5 - 1 rok (v K&
bez DPH)

Naruast ceny za zvyseny
pocet privilegovanych
identit na celkovych 185 -
1 rok (v Ké bez DPH

Naruast ceny za zvyseny
pocet privilegovanych
identit na celkovych 185 -
4 roky (v K& bez DPH)

Naruast ceny za zvyseny
pocet koncovych systému
pfipojenych k IdM o 2 - 1
rok (v K¢ bez DPH)

Naruast ceny za zvyseny
pocet koncovych
systému pfipojenych k
IdM na celkovych 20 - 1
rok (v K¢ bez DPH)

E.1

Ticencni naklady - 1aM -
Zakladni pozadavky -
inkrementalni nardst

0,00

0,00

0,00

0,00

0,00

Naruast ceny za zvyseny
pocet koncovych
systému pfipojenych k
IdM na celkovych 20 - 4
L__roky (v K¢ bez DPH) |

E.2

Licenéni naklady - IdM -
DalSi pozadavky -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

E.2.1

Licen¢ni naklady -
Rozsifené atributy -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

E.2.2

Licen¢ni naklady -
Systemizovana mista -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

Licen¢ni naklady - Zména
loginu a emailové adresy
automaticky - inkrementalni
nardst

0,00

0,00

0,00

0,00

0,00

E.2.4

Licenéni naklady - Zména
opravnéni pfi zmeéné
systemizovaného mista -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

Licenéni naklady -
Editovatelné Sablony
notifikaci - inkrementalni
narlst

0,00

0,00

0,00

0,00

0,00

Licenéni naklady -
Verzovani roli -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

Licenéni naklady - Kontrolni
pravidla - inkrementalni
nardst

0,00

0,00

0,00

0,00

0,00

Licenéni néklady - Delegace
opravnéni - inkrementalni
narast

0,00

0,00

0,00

0,00

0,00

Licenéni naklady - PIna
projekce identit na koncové
systémy - inkrementalni
nardst

0,00

0,00

0,00

0,00

0,00

E.2.10

Licenéni naklady -

Responzivni design,
corporate branding -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

E.2.11

Licenéni naklady - Napojeni
na monitorovaci nastroj
Flowmon a Monet -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

E.2.12.1

Licenéni naklady - Koncovy
systém VPN- inkrementalni
nardst

0,00

0,00

0,00

0,00

0,00

E.2.12.2

Licenéni naklady - Koncovy
systém HelpDesk-
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

E.2.12.3

Licenéni naklady - Koncovy
systém TIC - inkrementalni
narast

0,00

0,00

0,00

0,00

0,00




E.2.12.4

Licenéni naklady - Koncovy
systém MS SQL server -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

E.2.12.5

Licenéni naklady - Koncovy
systém Zakladni registry -
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

E.2.12.6

Licenéni naklady - Koncovy
systém Juno - inkrementalni
nardst

0,00

0,00

0,00

0,00

0,00

E.2.12.7

Licenéni naklady - Koncovy
systém KS - inkrementalni
narast

0,00

0,00

0,00

0,00

0,00

E.2.12.8

Licenéni naklady - Koncovy
systém Evidence 2000-
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

E.2.12.9

Licenéni naklady - Koncovy
systém CiSoft-
inkrementalni narust

0,00

0,00

0,00

0,00

0,00

E.2.12.10

Licenéni naklady - Koncovy
systém OZP Express

0,00

0,00

0,00

0,00

0,00

E.2.13

Licenéni naklady - Vysoka
dostupnost - inkrementalni
narast

0,00

0,00

0,00

0,00

0,00

E

Celkova nabidkova cena za
Licenéni naklady -
inkrementalni narust

0,00

F. Inkrementalni nartst ceny za licence pro Zabezpeceni privilegovanych aéta

Aktualni pocet Celkovy planovany pocet | Narust ceny za zvySeny | Narlst ceny za zvySeny | Narust ceny za zvyseny
pocet uzivatelu, uctua, pocet uzivatelu, uctua, pocet uzivatelu, uctu,
sluzeb, zafizeni ¢i sluzeb, zafizeni ¢i sluzeb, zafizeni ¢i
systémi o 1 - 1 rok (v Ké systému na celkovy systému na celkovy
bez DPH) planovany pocet - 1 rok (v| planovany pocet - 4 roky
K& hez DPH) (v K& bez DPH)
Privilegovani uzivatelé / privilegované identity v infrastrukture
Pocet administrator 25 65
(spravcl + externistd) 0,00 0,00
Pocet privilegovanych G¢ta 1100 120
na koncovych systémech 0,00 0,00
Koncovy systém / sluzba / zafizeni
Linux RHEL 6/7 29 60 0,00 0,00
Windows Server 2008/12/16{102 150
0,00 0,00
Microsoft SQL Server 2016 |16 25
0,00 0,00

VMware ESXi / vSphere 9 15 0,00 0,00
ERP icis 0 1 0,00 0,00
Firewall 4 8 0,00 0,00
Aktivni prvky 35 50 0,00 0,00
Aplikace/skripty ** 10 500
vyuzivajici privilegované
Ucty k pfistupu k lokalnim i
vzdalenym sluzbam nebo
systémum 0,00 0,00
** tyto skripty jsou 50 50
spoustény ru¢né nebo
automaticky na
nasledujicim poctu
operacnich systému X X X
F Celkova napbiakova cena za

Licenéni naklady pro

Zabezpeceni

privilegovanych Gétd -

inkrementalni narast 0,00

G. Cena za rozvoj, zménové pozadavky a konzultace na 4 roky




Oznaceni polozky Nazev polozky Cena v K¢ bez DPH za 1
hodinu

Cena v K¢ bez DPH za 4
roky
(150 hodin mési¢né * 48
mésicu, tj. 7200 hodin za 4
1)

H. Cena za Skoleni v rozsahu dle ¢l. 1.4 prilohy €.1 smlouvy

Oznaceni polozky Nazev polozky Cena v K¢ bez DPH za
Skoleni (celé Skoleni)

I. Cena za pravidelné auditni zpravy za 4 roky

Oznaceni polozky Nazev polozky Cenav Ké bezDPHza1 | Cenav K¢ bez DPH za 4
pravidelnou auditni roky

zpravu (8 pravidelnych auditnich
Zprav

J. Cena za Upravu smérnic na 4 roky

Oznaceni polozky Nazev polozky Cena v K¢ bez DPH za 1
hodinu upravy smérnic

Cena v K¢ bez DPH za 4
roky

|24o hodinlz’

K. Cena za dodavku HW

Oznaéeni polozk Nazev polozk Cena v Ké bez DPH

L. Cena za podporu HW na 4 roky

Oznaceni polozky Nazev polozky Cena v K¢ bez DPH

M. Cena za dodavku SW za 4 roky

Oznaceni polozky Nazev polozky Cena v K¢ bez DPH za 4
roky

Celkova nabidkova cena

Oznaceni polozky Nazev polozky Cena v K¢ bez DPH




Celkova nabidkova cena

1) Jedna se o modelovy pfiklad pro G¢ely hodnoceni nabidek, Objednatel neni povinen odebrat zadny minimalni objem této sluzby a zarover Ize odebrat i vétSi nez stanovené
mnozstvi.

2) Jedné& se o modelovy piiklad pro Gcely hodnoceni nabidek, Objednatel neni povinen odebrat Zadny minimalni objem této sluzby a zarover Ize odebrat i vétsi nez stanovené
mnozstvi.

3) Pokud Dodavatel bude dodavat jiny HW, nez ktery je uvedeny v ¢l. 7 pfilohy ¢. 8.1 Vzoru smlouvy, vyplini tuto polozku a na listu 2 uvede podrobny rozpad ceny dodavaného

HW a jeho podpory.
4) Pokud dodavatel bude dodavat jiny SW, nez ktery je uvedeny v ¢l. 7 pfilohy ¢. 8.1 Vzoru slouvy, vyplni tuto polozku a na listu 2 uvede podrobny rozpad ceny dodavaného SW.
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Priloha €. 6 - Specifikace nabidkové ceny
List 2 - Rozpad ceny dodavaného HW a SW

K. Cena za dodavku HW

L. Cena za podporu HW na 4 roky

Cislo polozky Nazev polozky (vé. | Cena v Ké bez DPH | Oznaceni polozky Nazev polozky Cena v Ké bez DPH | Cena v K¢ bez DPH
popisu) za 1 rok za 4 roky
Cena za podporu HW
K" Dodavka HW? 0,00|L na 4 roky 0,00 0,00
K.1 . L.1 g 0,00
K.2 ) L.2 2 0,00
K.3 < L.3 < 0,00
M. Cena za dodavku SW za 4 roky
Cislo polozky Nazev polozky (vé. | Cena v Ké bez DPH | Cena v K¢ bez DPH
popisu) za 1 rok za 4 roky
R Dodavka SW 0,00 0,00
M.1 ) 0,00
M.2 . 0,00
M.3 < 0,00
1) Dodavatel vyplni (pfida) tolik Fadku, kolik je tfeba
2) Dodavatel popi$e polozky (ndzev HW a jeho popis)
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Pfiloha €. 7 - OvéFeni splnéni pozadavku zadavatele na zabezpeéeni privilegovanych aéti

SPRAVA PRIVILEGOVANYCH UCTU

Oblast

|Poiadavky na feseni

Spliuje ( Ano/Ne) |

Zpusob splnéni pozadavku

Funk¢ni pozadavky

Rizeni pfistup(i

aktivit privilegovanych uctd. Uzivatelské pristupy jsou fizeny bezpecnostni politikou, kdy ma vybrany uzivatel
préava pristupu pouze k definovanym Gétiim a systémam. Uty a systémy, ke kterym nema prava piistupu,
neisou pro uzivatele viditelné.

Regeni poskytuje nastroj pro spravu privilegovanych G¢td, fizeni piistupu k témto Gétdim a monitoring veskerych

Striktni oddéleni pristupovych
opravnéni

Systém plné podporuje multi-tenant prostredi. Uzivatelé/skupiny uZivateld maji pfistup pouze k vybranym
Gctlim, systémam, auditnim zaznam(m, konfiguraci atp. | spravce/administrator reSeni ma povolen pfistup
pouze k vybranym slozkdm a konfiguraci.

Viceurovnové schvalovani pristupl

Regeni umozZiiuje vicetroviiové schvalovani spravcovskych pristup( k cilovym systémaim - pfistupy Ize omezit
dle vybraného Uctu, nebo na dany casovy Usek. Schvalovani pristupu Ize vynutit oddélené pro pfistup
prihlasovacim Gdajim privilegovaného Uctu, nebo pro pripojeni na koncovy systém. O novych zadostech,
schvaleni a zamitnuti budou uzivatelé upozornéni emailem, vytvorenim ticketu v helpdesk systému, atp.

Bezpecnostni parametry

Ulozené informace, vcetné nahravek a spravovanym prihlasovacich Gdajd, jsou uloZeny v jedné centralni a
vysoce zabezpedené databazi. Re$eni musi umozZiiovat omezeni prav spravce systému tak, aby nemél sam
pristup k ulozenym pfihlasovacim Gdajlm, loglim, nebo nahravkam, bez autorizace vlastnik(i dat. Systém jako
celek musi byt certifikovany bezpecnostnim standardem Common Criteria anebo ekvivaletni certifikaci.

Regeni zaru¢uje vysokou bezpeénost prenasenych a ulozenych informaci (confidentiality, integrity, availability).

Jednotna centralni sprava

Sprava feseni je umoznéna pomoci jednotné centralni spravy. Redeni musi umoziovat konfiguraci systému
pomoci RestAPI nebo SOAP - sprava uzivatell, zakladani a editace Gctd, zmény prihlasovacich Gdajl

Integrace s ticketing nastroji

Regeni umozniuje integraci s ticketing nastroji tietich stran - zadost o schvaleni pfistupu, pfistup na zakladé
existujiciho ticketu, atp.

Podpora MS Active Directory

Regeni nabizi pInou integraci s Microsoft Active Directory na Grovni informaci o uzivatelich, pfislugnosti ke
skupinam a emailech.

Uzivatelské rozhrani

Pristup k uzivatelskému rozhrani je pozadovany pres webovy portal s moznosti ovéreni pres LDAP/MS Active
Directory a druhym faktorem (minimalné PKI karty, RSA ID, Radius server,...).

Sprava reSeni pomoci Rest API

Regeni je mozné spravovat pomoci Rest APl a to minimalné na Grovni - vytvareni uzivatel(l a G¢td, nastaveni
opravnéni, zmény politik, system health monitoring, schvalovani pozadavkd, autentizace atp.

Sifrovani a zabezpeceni dat

Regeni musi spliiovat standard FIPS 140-2 a Sifrovaci algoritmy minimalné na Grovni AES-256 a RSA-2048.
Regeni umoziiuje spole¢nostem splnit compliance pozadavky pro ZKB, GDPR, PCI-DSS, SOX, HIPAA, atd.
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Pfiloha €. 7 - OvéFeni splnéni pozadavku zadavatele na zabezpeéeni privilegovanych aéti

Password Management

Vyhledavani a pridavani
privilegovanych uctl

Regeni umoziuje vyhledavat privilegované Géty v operacnich systémech/LDAP/Active Directory a pfidat je
(manualné i automaticky) do systému rizeni pristupu dle bezpecnostni politiky. Vyhledavani Gctd nevyuziva
instalaci agentl na koncova zarizeni. Systém umoznuje vyhledavani v on-premise i cloud prostredi (napr. AWS).

Rizeni hesel a SSH kli¢d

Regeni umoziiuje automatickou vyménu hesel a SSH kli¢{ privilegovanych G¢t po ukoncent relace (jednorazové
heslo), nebo v pravidelnych intervalech dle bezpecnostni politiky. Rotaci hesla/SSH klice Ize vynutit i uzivatelem.
Hesla a SSH klice se vyménuiji bezagentsky. Regeni musi podporovat zménu pfihlaovacich Gdaj& minimalné pro
typy systému viz. bod "Podpora fizeni hesel a bezpecné pristupy pro systémy", zaroven reseni musi umoznovat
tzv. customizaci password management modulu pro dalsi systémy zadavatele.

Ovérovani hesel

Regeni kontroluje v pravidelnych intervalech shodu ulozeného hesla v systému Fizeni pfistupi a cilovém bodu. V
pripadé neshody vynuti synchronizaci, nebo zasle upozornéni spravci.

Rizeni servisnich G¢ta

Systém umoznuje vyhledat ucty v MS Windows prostredi a jejich nadvaznost na dalsi sluzby/aplikace (services,
sheduled tasks, IIS pool, COM+ object,...). Pfi pfidavani G4¢tu na navaznosti upozoriuje, nebo automaticky
integruje do systému. Pfi vynuceni zmény hesla je heslo propsano i do navazanych sluzeb.

Vyhledani tzv. backdoor uctd a
automaticky onboarding

Systém umoznuje pravidelné vyhledavani uctd, které nejsou reSenim spravovany, ale jsou pouzivany pro
pristupy na koncové systémy. Systém takové Ucty dokaze vyhledat, upozornit na jejich pouziti a pripadné
automaticky zaradit do spravy. Reseni zaroven umozniuje detekci nespravovanych G¢td v realném case a
automatické uloZeni a vvnuceni zménv hesla.

Aplikace a skripty

Systém umozniuje bezpecné nakladani s prihlasovacimi Udaji pro aplikace a skripty, kterym pomoci rozhrani
poskytuje pristup k témto Udajdm a eliminuje nutnost mit pristupové Gdaje napevno zadané at uz v téle
aplikace, nebo v jinych konfiguracnich souborech. Zaroven osetruje situaci, kdy by mohlo byt rozhrani zneuzito
pro neopravnénou aplikaci, napf. kontrolou zdrojové cesty nebo pomoci hashe volajiciho skriptu.

Customizace Password
Management

Regeni musi umozfovat moznost Upravy systému password management, tak aby bylo mozné integrovat dalsi
systémy zadavatele. Upravy je mozné provadét pomoci nastroje dodavaného vyrobcem a piipadné Gpravou
konfiguraénich soubora.

Rizeni vzdalenych relaci

Izolace relaci

Spravcovsky pristup na cilovy systém bude zprostredkovan pomoci tzv. terminal/jump serveru prostrednictvim
zvoleného komunikaéniho protokolu, aplikace a prislusného privilegovaného Uctu tak, aby koncovy uzivatel
nemél pristup k prihlasovacim Udajim. Izolace pfistupu je mozna az na Uroven aplikace (typu webovy prohlize¢
s konkrétni URL, MMC konzole s vybranym snap-in, konkrétni aplikace...napf. MS SQL Management Studio,
WinSCP, atp. ), kdy uzivatel nema moznost pristupovat k jinym sluzbam, aplikacim v rémci dané relace. Po
ukonceni aplikace se uzavre spojeni celé relace. Vzdalené pripojeni k relaci Ize navazat jak pres vlastni GUI
dodaného reseni, tak i pomoci standardnich protokold RDP a SSH a standardnich klientl typu putty a remote
desktop manager. U vSech moznosti pripojeni ke vzdalené relaci musi byt podporovano vynuceni silné
autentizace (minimalné integrace s LDAP a RADIUS).
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Pfiloha €. 7 - OvéFeni splnéni pozadavku zadavatele na zabezpeéeni privilegovanych aéti

Pripojeni do webovych relaci

Regeni umozZiiuje zprostiedkovat uZivateli bezpeéné piipojeni na vybrané webové aplikace, piistup do cloudu a
socilni sité pomoci tzv. Webové proxy. Reseni umozni uzivateli pfihlageni do vybrané webové aplikace pomoci
standardniho (neprivilegovaného) Uctu, webova proxy nasledné zprostredkuje prihlaseni do koncové aplikace
pomoci silného "privilegovaného" uctu. UzZivatel nemusi znat hesla privilegovanych Uctl a je mu umoznéno
transparentni SSO

Vzdalené pripojeni pomoci
prohlizece

Regeni poskytuje moznost pipojeni na vzdalené relace vyuzitim pouze webového prohlizece a protokolu HTTPS
(neni nutné otevirat z klientské stanice RDP protokol).

Nahravani relaci

Regeni musi umoZiiovat monitoring a nahravani celé relace a aktivit privilegovanych G¢tl ve video formatu s
moznosti kontextového vyhledavani, bez nutnosti instalace agentl na koncovy systém. Zaznam relace musi byt
vytvaren kontinualné, nikoliv formou screenshotd. V nahravkach je mozné zpétné vyhledavat v zaznamu ve
formé metadat - minimalné u RDP spusténé aplikace a udalosti, u SSH relaci jednotlivé prikazy, u Webovych
aplikaci click na jednotlivé odkazy, u jinych typu relaci alespon stisky klaves. Pro prehravani nahravek neni
potieba instalace nastrojl tretich stran (flash, java, codec, atp...) a je dostupné z GUI dodavaného reseni.

Automatické oznaceni podezrelych
aktivit v nahravkach

Systém poskytuje moznost automaticky vyhodnocovat a oznacovat nahravky relaci na zakladé vybranych
spusténych prikaz( a aplikaci, tak aby bylo mozné vyhledavat potencialné nebezpecné cinnosti. Systém zaroven
umoznuje alerting takovych udalosti, véetné moznosti exportu logl v realném case pomoci syslog na SIEM atp.

Pozastaveni/terminace relaci

Regeni nabizi moznost automatického pozastaveni, nebo terminace potencialné nebezpecnych relaci. Pravidla
pro detekci potencialné nebezpecnych relaci je mozné pliné editovat - typ udalosti, uzivatelé (moznost nastaveni
vyjimek na Urovni skupin v AD) a typ reakce.

Moznost sledovani relaci v realném
Case

Regeni umoziiuje sledovat aktivni relace dalsim uZivatelem (napfiklad auditor) a v pfipadé nutnosti ukoncit
sledovanou relaci. Sledovani "Zivych" relaci je také mozné pomoci prohizece a protokolu HTTPS (neni nutné
otevirat z klientské stanice RDP protokol).

Kontrola relaci

Systém umoznuje autorizovanému personalu centralné vyhledavat v nahravkach podle data, uzivatele a
spusténého prikazu.

Analyza a detekce potencialné
Skodlivého chovani

Soucasti resent je nastroj umoznujici provadét pribéznou analyzu vyuzivani privilegovanych G¢td a naslednou
detekci potencialné skodlivého chovani - uzivatel se pripojuje z nestandardni IP, uzivatel se pripojuje na
systémy, na které bézné nema pristup, uzivatel pouziva privilegovany pfistup v nestandardni casy, atp... Zaroven
reSeni umoznuje detekci Utokd na Urovni zranitelnosti Kerberos typu OverPass the Hash a Golden ticket.

Audit a reporting

Zobrazeni aktivit uzivatele

Systém musi umoznovat audit jednotlivych akci uzivateld s privilegovanymi Ucty - zobrazeni hesla, zmény
ulozenych Udajl, vytvoreni relace.

Audit administratorskych akci

Regeni musi umozfovat vygenerovani reportu veskerych aktivit administratora feeni.

Pristup k reportim

Regeni umoziiuje nastaveni pfistupu k reportiim pouze pro vybrané uzivatele.

Export auditnich dat

Systém musi umoznovat export auditnich zaznami pro néstroje typu Crystal reports atp.

Nezpochybnitelny auditni zéznam

Regeni zarucuje nezpochybnitelnou auditovatelnost jednotlivych operaci, moznosti reportovani a textové logy.
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Zabezpeceni auditnich zadznami

Regeni musi umoZiovat nesmazatelnost logti po dobu minimané 30 dni. Auditni zdznamy musi byt bezpe¢né
uloZeny v zasifrované podobé, tak aby k nim mél pristup pouze opravnény uzivatel.

Monitoring pomoci API

Systém umoznuje monitoring jednotlivych komponent pomoci RestAPI / SOAP - integrace s monitoring
systémy zadavatele.

Integrace a Podporované platformy

Podpora systémU zadavatele

Systém musi umoznovat spravu privilegovanych Gctd pro rdzné druhy koncovych systéma - minimalné v
rozsahu viz. bod: "Podpora fizeni hesel a bezpecné pristupy pro systémy". Pfipadné moznost konfigurace a
vyvoije vlastnich konektor pro zménu hesel a vzdalenych pfistupd.

Seznam podporovanych systém

Vyrobce musi poskytovat verejné dostupny (idealné URL na verejnou webovou stranku) seznam integrovanych
feSeni na Urovni Password Management, Remote Session Management, SIEM, atp.

MFA - multi factor autentizace

Regeni musi podporovat integraci s nastroji tretich stran pro vynuceni multi factor autentizace. Minimalné na
urovni LDAP/S, RADIUS, PKI, RSA, atp.

SIEM integrace

Systém musi umoznovat integraci s nastroji SIEM - pfenos logovanych auditnich zaznamd, nejlépe v redlném
¢ase pomoci Syslog.

HSM integrace

Systém musi umoznovat integraci s HSM moduly pro ulozeni Sifrovacich kli¢G k databazi nabizeného reseni.

Podpora fizeni hesel a bezpecné
pristupy pro systémy

Podpora pro vyjmenované systémy

VVITTAOWS 7, TU, WITTQOWS SETVET ZUTO, ZUTT

Active Directory

HP iLO, Dell iDRAC, IBM IMM

Windows Services, Windows Scheduled Tasks, IIS Application Pool, Windows Registry COM+
VMWare, HyperV, Citrix

Red Hat, Suse, Unix, AIX

MS SQL, Oracle, PostgreSQL

Checkpoint, Fortinet, Palo Alto, Symantec

Cisco, Juniper, F5, HP, Blue Coat

Architektura

Architektura reseni

Veskeré komponenty rfeseni musi splfiovat naroky na vysoké zabezpeceni a automaticky vynucovat tzv.
hardening. Ulozi$té dat, kde jsou uloZeny jednotlivé Géty, prihlasovaci Gdaje, nahravky relaci a auditni zaznamy,
je vysoce zabezpeceno a oddéleno od ostatnich komponent feseni. Databaze dat je soucasti reseni a neni nutné
vyuzivat nastroje tretich stran. Tento pozadavek plati pro veskera data v ramci feseni - i pro HA a DR.

Vysoka dostupnost feseni

Regeni musi podporovat nasazeni ve vysoké dostupnosti a vlastni technologické moznosti (nejsou pouzivany
nastroje/SW tretich stran) pro zabezpeceni High Availability, Disaster Recovery a zalohovani tak, aby citliva data
byla stéle vysoce zabezpecena a dostupna pouze vlastnikiim dat.

Disaster recovery

Disaster recovery a HA proces je pIné automaticky.

Zalohovani systému

Regeni musi umoZiovat bezpe¢né zalohovani dat systému - zalohy musi byt $ifrované a pristup k zalohovanym

datdm je umoznén pouze pomoci zabezpecéenych Disaster Recovery kli¢a.
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Tato SMLOUVA O DILO A O POSKYTOVANI SLUZEB ,IDENTITY MANAGEMENT -
REALIZACE*® (dale jen ,Smlouva®) je uzavfena nize uvedeného dne, mésice a roku v souladu
s ustanovenim § 1746 odst. 2 zdkona €. 89/2012 Sb., ob&ansky z&konik, ve znéni pozdéjsich
predpist (dale jen ,,0Z")

MEZI

Oborovou zdravotni pojiStovnou zaméstnancti bank, pojistoven a stavebnictvi

se sidlem Roskotova 1225/1, 140 21 Praha 4

ICO: 47114321,

zapsanou v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 7232,
bankovni spojeni: ~ [BUDE DOPLNENO]

¢islo Gctu: [BUDE DOPLNENOQ]

datova schranka: ~ [BUDE DOPLNENO]

DALE JEN ,Objednatel,
NA STRANE JEDNE
A

[DOPLNi DODAVATEL]

se sidlem: [DOPLNi DODAVATEL]
ICO: [DOPLNi DODAVATEL]
zéapis v OR: [DOPLN[ DODAVATEL]
bankovni spojeni:  [DOPLNI DODAVATEL]
¢islo Uctu: [DOPLNi DODAVATEL]

datova schranka:  [DOPLNi DODAVATEL]

DALE JEN ,Dodavatel
NA STRANE DRUHE

OBJEDNATEL A DODAVATEL DALE SPOLECNE JEN ~Smluvni strany”
NEBO SAMOSTATNE ,Smluvni strana“

1. Uvodni ustanoveni

1.1 Smluvni strany se dohodly, Zze se jejich zavazkovy vztah fidi zakonem €. 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdéjSich predpisu.

1.2  Smluvni strany prohladuji, Ze jejich identifikacni Udaje uvedené v zahlavi Smlouvy jsou
v souladu se skutec¢nosti v dobé& uzavieni této Smlouvy. Smiluvni strany se zavazuji, Ze
zmény dotéenych Udaju oznami pisemné bez prodleni druhé Smluvni strané. V pfipadé
zmeény 0c¢tu Dodavatele je Dodavatel povinen rovnéz dolozit vliastnictvi k novému Uctu, a to
kopii pfislusné smlouvy nebo potvrzenim penézniho Ustavu. Pfi zméné identifikacnich udajl
(s vyjimkou ICO) Smluvnich stran véetn& zmény G&tu neni nutné uzavirat ke Smlouvé
dodatek.

1.3 Smluvni strany prohlasuji, Ze osoby podepisujici Smlouvu jsou k tomuto pravnimu jednani
opravnény.
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1.4

1.5

1.6

1.7

1.8

1.9

1.10

2.1

3.1

Pojmy s velkymi pocate€nimi pismeny pfipadné uvozené slovy ,dale jen“ ¢i ,dale téz jen”
definované v této Smlouvé budou mit vyznam, jenz je jim ve Smlouvé v€etné jejich pfiloh a
dodatku pfipisovan. Odkazy na pravni pfedpisy zahrnuji i pfedpisy, které je pfipadné
v budoucnu nahradi.

Smlouva byla uzaviena na zakladé vysledku zadavaciho Fizeni na vefejnou zakazku
s nazvem ,ldentity Management — realizace” (dale jen ,zadavaci fizeni“ a ,verejna
zakazka“) zadavanou Objednatelem jako zadavatelem dle zakona ¢. 134/2016 Sb., o
zadavani vefejnych zakézek, ve znéni pozdéjSich predpist (dale jen ,ZZVZ").

Dodavatel dale prohlauje, Ze se nélezité seznamil se vSemi podklady, které byly soucasti
zadavacich podminek verfejné zakazky a které stanovi pozadavky na predmét, ucel a cil
plnéni této Smlouvy, a Ze je odborné zplsobily ke spinéni v8ech jeho zavazkl podle této
Smlouvy.

Dodavatel se dale zavazuje, Ze bude plnéni pfedmétu této Smlouvy poskytovat v souladu
s veSkerymi pozadavky a za U¢elem a s cilem obsaZzenym v zaddvacich podminkach verejné
zakazky (dale jen ,zadavaci podminky“) a v souladu se svou nabidkou.

Pro vylou€eni jakychkoliv pochybnosti o vztahu Smlouvy a zadavacich podminek jsou
stanovena tato vykladova pravidla:

1.8.1 v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato

vyjadfeny v zadavacich podminkéach;

1.8.2 v pfipadé chybéjicich ustanoveni Smlouvy budou pouzita dostateéné konkrétni
ustanoveni zadavacich podminek;

1.8.3 v pfipadé rozporu mezi ustanovenimi Smlouvy a zadavacich podminek budou mit
prednost ustanoveni této Smlouvy.

Dodavatel prohlasuje, ze se detailné seznamil s rozsahem a povahou pfedmétu pinéni dle
této Smlouvy, Ze jsou mu zndmy veskeré technicke, kvalitativni a jiné podminky nezbytné
k realizaci pfedmétu plnéni dle této Smlouvy a Ze disponuje takovym technickym vybavenim,
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci pfedmétu pinéni dle této
Smlouvy za dohodnutou smluvni cenu uvedenou v této Smlouvé, a to rovnéz ve vazbé na
kvalifikaci pro pInéni vefejné zakazky jim prokazanou v zadavacim fizeni.

Dodavatel se zavazuje plnit pfedmét Smlouvy v souladu s platnymi pravnimi predpisy, jakoz
i vsouladu se v8emi normami obsahujicimi technické specifikace a technicka feSeni,
technické a technologické postupy nebo jina urcujici kritéria k zajisténi, Ze postupy a sluzby,
pripadné materialy ¢&i vyrobky, vyhovuji pfedmétu Smlouvy a veSkerym zadavacim
podminkam.

2. Uéel smlouvy
Ugelem Smlouvy je zabezpeéeni hospodarného, efektivniho a tielného pinéni zakonnych a
smluvnich povinnosti Objednatele, jakoZ i zajisténi kvalitnich, modernich a dynamickych
sluzeb pro klienty Objednatele a jeho partneru, prostfednictvim provedeni dila poskytovani
sluzeb v rozsahu specifikovaném v &l. 3 a ostatnich ustanovenich této Smlouvy a jejich
pfiloh.
3. Pfedmét smlouvy

Pfedmétem této Smlouvy je zavazek Dodavatele poskytovat Objednateli za podminek
uvedenych pInéni v nasledujicim rozsahu:
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3.2

4.1

3.1.1 SW feSeni pro spravu identit v rozsahu pozadavku dle €l. 1 pfilohy €. 1 (déle téz jen
~Zakladni pozadavky“ a ,Dilo“).

3.1.2 RozSifeni Dila o funkcionality dle ¢l. 2 pfilohy €. 1 na zakladé objednavky Objednatele
(dale téz jen ,DalSi pozadavky®).

3.1.3 RozSifeni Dila o funkcionalitu dle ¢€l. 3 pfilohy €. 1 na zékladé objednavky Objednatele
(dale téz jen ,Zabezpeceni privilegovanych ucéta“ nebo ,PAM").

Realizované DalSi poZzadavky a PAM se stavaji soucasti Dila. (Dilo je dale ve Smlouvé
oznacovano téz jako ,IdM").

3.1.4 Pravidelna auditni zprava dle ¢l. 4 prilohy €. 1 (dale téz jen ,Pravidelna auditni
zprava").

3.15 Uprava smérnic dle €l. 5 pfilohy €. 1 na zakladé objednavky Objednatele (dale téz jen
,<Juprava smérnic®).

3.1.6 Sluzby technické podpory dle ¢l. 6.1 pfilohy ¢. 1 (dale téz jen ,Technicka podpora“) a
sluzby podpory vyrobce (dale spole¢né jen ,Podpora®).

SluZby rozvoje, zménové pozadavky a konzultace dle €l. 6.2 pfilohy €. 1 (dale téz jen
,R0ZVOj“).

3.1.7 Dodavka HW feSeni v pfipadé, ze pro plnéni predmétu Smlouvy nepostaduje
architektura Objednatele dle €l. 7 pfilohy €. 1 a Dodavatel toto HW feSeni ucinil sou¢asti
nabidky v zadavacim fizeni (dale téz jen ,Dodavka HW*), a to v€etné jeho podpory.
Dodavka SW feSeni v pfipadé, Ze pro plnéni prfedmétu Smlouvy nepostacuje
architektura Objednatele dle €l. 7 pfilohy €. 1 a Dodavatel toto SW feSeni ucinil sou¢asti
nabidky v zadavacim fizeni (dale téz jen ,Dodavka SW*).

(VSe dale spolecné téz jen ,predmét plnéni“ nebo ,predmét Smlouvy*.)

Detailni specifikaci, obsah, naleZitosti a detailni vymezeni provoznich a dalSich parametru

predmétu plnéni uvadi pfiloha €. 1.

Pfedmétem této Smlouvy je dale zavazek Objednatele uhradit cenu plnéni ve vysi a
zpusobem sjednanym v této Smiouve.

4. Doba a misto plnéni

Doba plnéni je stanovena nasledovné
4.1.1 Zakladni pozadavky

4.1.1.1 Dodavatel doda do 1 mésice od ucinnosti Smlouvy detailni harmonogram
plnéni, ktery musi respektovat dale uvedené doby pinéni.

4.1.1.2 Dodavatel doda do 12 mésicl od uc€innosti Smlouvy pocatecni analyzu ve
smyslu ¢l. 1.2.1 pfilohy €. 1.

4.1.1.3 Dodavatel doda Dilo vrozsahu Zakladnich pozadavk( do 24 mésict od
acinnosti Smlouvy.

4.1.1.4 Nedohodnou-li se Smluvni strany jinak, bude Dilo nejméné 4 mésice pred
nasazenim do ostrého provozu (déle jen ,provoz®) nasazeno do testovaciho
prostiedi. V pfipadé, Ze testovani Dila v testovacim prostfedi bude z divodu
na strané Objednatele pferuseno, prodluzuji se o dobu takového preruseni
navazujici doby pInéni (zejména doba dokonceni testovani a doba dodani
Dila). Ustanoveni tohoto odst. 4.1.1.4 se pfiméfené aplikuje i na pfipadné
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4.2
4.3

4.4

preruSeni testovani pfi dodani DalSich pozadavkl, PAM nebo vystupu
Rozvoje.

4.1.2 DalSi poZzadavky

41.21 Vpfipadé, Ze Objednatel objedna DalSi poZzadavky spole¢né s akceptaci
pocate¢ni analyzy nebo bezodkladné po ni, doda je Dodavatel do provozu
spole¢né se Zakladnimi pozadavky do 24 mésicu od ucinnosti Smlouvy.

41.2.2 'V pfipadé, Ze Objednatel objedna dalSi pozadavky pozdéji nez dle ¢l. 4.1.2.1,
doda je Dodavatel do provozu ve Ihaté 12 mésict od doruceni Objednavky,
nedohodnou-li se Smluvni strany jinak.

4.1.3 Zabezpeceni privilegovanych uctu

4.1.3.1 V pfipadé, Zze Objednatel objedna PAM s akceptaci po¢ateéni analyzy nebo
bezodkladné po ni, doda jej do provozu Dodavatel spole¢né se Zakladnimi
pozadavky do 24 mésicl od u€innosti Smlouvy.

4.1.3.2 V pripadég, Ze Objednatel objednd PAM pozdéji nez dle pfedchozi véty, doda
jej do provozu Dodavatel ve Ihuté 18 mésict od doruceni Objednavky,
nedohodnou-li se Smluvni strany jinak.

4.1.4 Pravidelna auditni zprava bude poprvé dodana po uplynuti 6 mésict provozu Dila a
déle vzdy pravidelné kazdych 6 mésicl. Objednatel je opravnén jednostranné urcit, ze
pozaduje pravidelnou auditni zpravu pouze 1x ro€né nebo ji vibec nepozaduije.

4.1.5 Uprava smérnic bude poskytovana na zakladé objednavky Objednatele. Dodavatel
preda Objednateli znéni upravené smérnice v pfimérené dobé pred nasazenim Dila,
jeho €asti nebo vysledku sluzeb Rozvoje, jichZz se Uprava smérnice tyka, do provozu
(dale jen ,nasazeni funkcionality do provozu*). Pfimérenou dobou dle pfedchozi véty
se rozumi doba, béhem niz bude Objednatel schopen provést kontrolu provedené
Upravy smérnice, akceptaci a vnitfni schvalovaci proces; nedohodnou-li se Smluvni
strany jinak, Cini tato doba alespori 1 mésic pred nasazenim funkcionality do provozu.

4.1.6 Podpora bude poskytovana od okamziku zahajeni provozu |[dM na dobu neurc€itou.

Rozvoj bude poskytovan po dobu neurcitou. Doba spinéni poZzadavku na Rozvoj bude
stanovena dohodou Smiluvnich stran.

4.1.7 Dodavka HW a/nebo SW bude poskytnuta tak, aby bylo mozno zahdjit fadné a v€asné
plnéni té ¢asti predmétu plnéni, pro ktery je potfebna.

4.1.8 V pfipadé potfeby Skoleni nad ramec rozsahu dle ¢l. 1.4 pfilohy €. 1 bude Skoleni
realizovano v terminu stanoveném dohodou Smluvnich stran.

Nestanovi-li tato Smlouva jinak, je mistem pInéni sidlo Objednatele.

V pfipadech, kdy z charakteru poskytovaného pfedmétu plnéni nebo jeho &asti nevyplyva
nezbytné nutnd pfitomnost pracovniki Dodavatele povéfenych timto plnénim na misté
pinéni, poskytuje Dodavatel dany pfedmét pInéni prostfednictvim vzdaleného pfistupu ze
sveho pracovisté, a to za podminky spInéni bezpec€nostnich pozadavki Objednatele
Dodavatelem. K tomu Objednatel zabezpeci vytvofeni chranéného vzdaleného pfistupu z
pracovisté Dodavatele do pocitaCové sité Objednatele, v€etné zfizeni pfistupovych prav
potfebnych pro administraci.

Pro poskytovani pfedmétu plnéni ze svého pracovisté je Dodavatel na svém pracovisti
povinen:

4.4.1 zajistit dodrzovani pravidel pro fizeni pfistupu a komunikaci u ICT prostfedkd
vyuzivanych pro plnéni této Smlouvy v minimalné stejné drovni, jaka je stanovena pro
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ICT prostfedky Objednatele bezpec€nostni politikou a pfisluSnymi smérnicemi
Objednatele, které nepresahuji rozsah ZoKB;

4.4.2 umoznit Objednateli v jim zvoleném Case i bez pfedchoziho vyzvani kontrolu prostor
dle ¢l. 4.3 Smlouvy vrozsahu umozrujicim Objednateli ovéfit spinéni povinnosti
Dodavatele.

5. Cena a platebni podminky

5.1 Cena za predmét plnéni je stanovena dohodou na zakladé nabidky Dodavatele podané
v zaddvacim Fizeni. Dil¢i ¢asti ceny jsou stanoveny v pfiloze €. 2 Smlouvy, pfi¢emz plati
nasledujici

5.1.1 Zakladni pozadavky (polozka A.1)

- 20 % ceny polozky A.1 bude uhrazeno po akceptaci po¢ate¢ni analyzy ve smyslu
¢l. 1.2.1 pfilohy &. 1;

- 10 % ceny polozky A.1 bude uhrazeno po nasazeni Dila do testovaciho prostredi;

- 60 % ceny polozky A.1 bude uhrazeno po akceptaci Dila v rozsahu Zakladnich
pozadavku a jeho nasazeni do provozu;

- 10 % ceny polozky A.1 bude uhrazeno po 1 mésici provozu Dila za pfedpokladu
odstranéni vSech provoznich chyb (pokud v dobé 1 mésici provozu Dila nebudou
odstranény v&echny provozni chyby, bude tato ¢ast ceny polozky A.1 uhrazena az
po jejich odstranéni).

5.1.2 DalSi pozadavky (polozka A.2, resp. jeji podpolozky)

- 30 % ceny polozky A.2 (resp. jeji podpolozky) bude uhrazeno po nasazeni DalSiho
pozadavku do testovaciho prostiedi;

- 60 % ceny polozky A.2 (resp. jeji podpolozky) bude uhrazeno po akceptaci Dal$iho
pozadavku a jeho nasazeni do provozu;

- 10 % ceny polozky A.2 (resp. jeji podpolozky) bude uhrazeno po 1 mésici provozu
DalSiho pozadavku za predpokladu odstranéni vSech provoznich chyb (pokud
v dobé 1 mésici provozu Dila nebudou odstranény vSechny provozni chyby, bude
tato Cast ceny polozky A.2 (resp. jeji podpolozky) uhrazena az po jejich odstranéni).

5.1.3 Cena za zabezpeceni privilegovanych uctu (polozka A.3)
- 30 % ceny polozky A.3 bude uhrazeno po nasazeni PAM do testovaciho prostredi;

- 60 % ceny polozky A.3 bude uhrazeno po akceptaci PAM a jeho nasazeni do
provozu;

- 10 % ceny polozky A.3 bude uhrazeno po 1 mésici provozu PAM za pfedpokladu
odstranéni v§ech provoznich chyb (pokud v dobé 1 mésici provozu Dila nebudou
odstranény vSechny provozni chyby, bude tato ¢ast ceny polozky A.3 uhrazena az
po jejich odstranéni).

5.1.4 Cena pravidelné auditni zpravy (polozka |) bude uhrazena vzdy po jeji akceptaci. Cena
jedné pravidelné auditni zpravy se neméni v pfipadé, kdy Objednatel zméni jeji
periodicitu na 1x ro¢né&, jedna se o cenu za kus. Pokud Objednatel sdéli pozadavek na
zruSeni zpracovavani pravidelnych auditnich zprav, nemé Dodavatel narok ani na
Uhradu jejich ceny.

5.1.5 Cena za Upravu smérnic (polozka J) bude hrazena v rozsahu skute¢né poskytnutych
hodin sluzeb na objednavku, a to po jejich akceptaci. Objem uvedeny v pfiloze &. 2
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5.2

5.3

Smlouvy byl stanoven pro Ucely stanoveni nabidkové ceny v zadavacim fizeni a maze
se zménit. Objednatel mize odebrat tyto sluzby v mensim, vét§im nebo zadném
rozsahu.

5.1.6 Cena za Rozvoj (polozka G) bude hrazena v rozsahu skute¢né poskytnutych hodin
sluZzeb na objednévku, a to ¢tvrtletné zpétné. Objem uvedeny v pfiloze €. 2 byl stanoven
pro ucely stanoveni nabidkové ceny v zadavacim fizeni a muze se zménit. Objednatel
muze odebrat tyto sluzby v mensim, vét§im nebo zadném rozsahu.

5.1.7 Cena za Dodavku HW (polozka K) bude uhrazena za cenu ve vysi uvedené na listu 2
prilohy €. 2, a to po jeji akceptaci.

5.1.8 Cena za licence (polozky B) a Dodavku SW (poloZzka M) bude hrazena 1 x ro€né vzdy
po akceptaci ¢asti predmétu pInéni, k némuz se tyto polozky vazi.

5.1.9 Cena za Podporu (polozky C) a podporu HW (polozka L) bude hrazena ¢tvrtletné
zpétné vzdy po skonceni prislusného Ctvrtleti (obdobi 3 mésicu); Etvrtletni cena bude
spocitana jako ' ro¢ni ceny uvedené v polozce C nebo L.

5.1.10 V pfipadé zvySeni poctu uzivatell, Ucta, sluzeb, zafizeni ¢i systému proti poctim
uvedenym v pfiloze €. 1 Smlouvy ma dodavatel narok na tzv. inkrementalni narust ceny
za licence pripadné podporu prislusné Casti pfedmétu plnéni o Castky uvedené
v priloze €. 2 (polozky D, E, F). Inkrementélni nartst ceny je mozno provést vzdy 1x
rocné.

5.1.11 V pfipadé, Ze na zakladé pocatecni analyzy bude ucen vyssi pocet uzivatelu, ucta,
sluZzeb, zafizeni ¢&i systému proti po¢tdm uvedenym v pfiloze €. 1 Smlouvy, bude
inkrementalni narust ceny hrazen od pocatku poskytovani licence &i podpory pro takovy
vy$Si pocet.

5.1.12 'V pfipadé, Ze na z&kladé pocatecni analyzy bude uren nizsi pocet uzivatell, ucta,
sluzeb, zafizeni €i systéma proti po¢tdm uvedenym v pfiloze €. 1 Smlouvy anebo jejich
pocet bude v pribéhu doby pInéni snizen, bude provedeno inkrementalni snizeni ceny,
pricemz tato snizena cena bude hrazena od pocCatku poskytovani licence €i podpory
pro takovy niz8i pocet. Dojde-li ke snizeni poctu uzivatell, Ucta, sluzeb, zafizeni &i
systemu proti po¢tdm uvedenym v pfiloze €. 1 Smlouvy pozdéji v pribéhu doby pInéni
Smlouvy, bude provedeno inkrementalni sniZeni ceny, které Ize provést vzdy po
uplynuti 12 mésicu poskytovani pfislusné ¢asti predmétu plnéni. Inkrementalni snizeni
ceny bude provedeno vzdy o stejnou €astku, které by odpovidala inkrementalnimu
narlstu (tj. napfiklad u polozky E.1 je narlst ceny za zvySeny pocet uzivateli stanoven
za kazdych 20 uzivatelu, o stejnou ¢astku bude sniZzena cena za sniZeni poc¢tu uzivatelu
0 jednoho az dvacet).

5.1.183 Cena za $koleni dle ¢&l. 1.4 pfilohy &. 1 (poloZzka H) je stanovena jako pau$alni
¢astka. V pfipadé potfeby Skoleni nad rdmec rozsahu dle ¢&l. 1.4 pfilohy €. 1 bude
Skoleni realizovano a hrazeno v ramci sluzeb Rozvoje dle skute¢né poskytnutych
sluZzeb na objednavku.

Veskeré ceny uvedené v prfiloze €. 2 jsou cenami maximalnimi, nepfekrocitelnymi a nejvyse
pripustnymi. Souc¢asti cen uvedenych v pfiloze €. 2 jsou veSkeré prace, poplatky a veskeré
jiné naklady nezbytné pro fadné a Uplné poskytovani pfedmétu plnéni. Soucasti ceny jsou i
prace, které v zadavaci dokumentaci nebo této Smlouvé vyslovné uvedeny nejsou, ale
Dodavatel jakozto odbornik o nich mél védét nebo mohl védét, ze jsou k fadnému plnéni
pfedmétu této Smlouvy nezbytné.

Veskeré ceny uvedené v pfiloze €. 2 jsou ceny v korunach €eskych. Stane-li se v prubéhu
trvani Smlouvy Ceska republika ¢lenem Evropské ménové unie a bude-li zavazné stanoven
koeficient pro pfepocet CZK na EUR, budou ceny sjednané v CZK prepocteny na EUR na
zakladé tohoto koeficientu sjednaného v pfislusnych mezinarodnich umluvéch, kterymi bude
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5.4

5.5

5.6

5.7

5.8

5.9

5.10

5.11

5.12

5.13

Ceska republika vazana, jakoz i v souladu s pfipadnou tomu odpovidajici vnitrostatni pravni
Upravou Ceské republiky.

Dodavatel odpovida za to, Zze sazba dané z pfidané hodnoty je stanovena v souladu
s platnymi pravnimi predpisy.

Veskeré ceny je mozné v prabéhu plnéni Smlouvy zménit z divodu, ze dojde v dobé trvani
Smlouvy ke zménam pravnich predpist upravujicich vySi dané z pfidané hodnoty. Zména
smluvni ceny bude odpovidat vySi zmény (zméné sazby) dané z pfidané hodnoty.

Cena za fadné poskytnuty predmét pinéni nebo jeho ¢ast bude Dodavateli hrazena na
zakladé danoveho dokladu — faktury (déle jen ,faktura®).

Lhata splatnosti fakturovanych ¢astek je stanovena na 30 (slovy: tficet) kalendarnich dni od
doruceni faktury Objednateli. Dodavatel se zavazuje odeslat fakturu Objednateli nejpozdéji
nasledujici pracovni den po jejim vystaveni. V pfipadé, Ze ma Ihata splatnosti faktury
uplynout v obdobi od 16. do 31. prosince, bude se za posledni den Ihity splatnosti takovéto
faktury povazovat prvni pracovni den po skoneni uvedeného obdobi. Faktura bude
dorucena doporucéenou listovni zasilkou nebo datovou schrankou. Totozna Ihita splatnosti je
stanovena i pro placeni jinych plateb dle této Smlouvy (smluvnich pokut, arokd z prodleni,
nahrady Skody apod.).

Faktury musi obsahovat evidenéni €islo Smlouvy, pfipadné identifikaci dil¢i objednavky, udaj
0 pojmenovani akce ,ldentity Management — realizace* a veSkeré Udaje vyzadované
pravnimi predpisy, zejména ustanovenim § 29 zéakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist (dale jen ,ZDPH®), a § 435 OZ. Dodavatel je povinen
k Fakturam pfipojit kopie pfislusnych akceptacnich protokoll, pokud je Smlouva vyzaduje.
Dodavatel je k fakturam povinen pfipojit report uplatnénych slev ve smyslu ¢l. 14 Smlouvy.

Dodavatel, poskytovatel zdanitelného pInéni, je povinen bezprostfedné, nejpozdéji do 2
(slovy: dvou) pracovnich dnd od zjisténi insolvence, popf. od vydani rozhodnuti spravce
dané, Ze je Dodavatel nespolehlivym platcem dle § 106a ZDPH oznamit takovou skute¢nost
prokazatelné Objednateli, pfijemci zdaniteIného plnéni. PoruSeni této povinnosti je Stranami
povazovano za podstatné poruseni Smlouvy.

Dodavatel se zavazuje, ze bankovni Uc€et jim ureny pro zaplaceni jakéhokoliv zdvazku
Objednatele na zakladé Smlouvy bude od data podpisu Smlouvy do ukonceni jeji platnosti
zvefejnén zpusobem umoziujici dalkovy pfistup ve smyslu § 96 odst. 2 ZDPH, v opacném
pfipadé je Dodavatel povinen sdélit Objednateli jiny bankovni ucet Fadné zvefejnény ve
smyslu § 96 ZDPH. Pokud bude Dodavatel ozna¢en spravcem dané za nespolehlivého platce
ve smyslu § 106a ZDPH, zavazuje se zaroven o této skutecnosti neprodlené informovat
Objednatele spolu s uvedenim data, kdy tato skute€¢nost nastala.

Objednatel maze ve Ihuté splatnosti fakturu vratit k opravé ¢&i dopinéni, pokud
- obsahuje nespravné nebo nelplné cenové udaje;
- obsahuje nespravné nebo nelplné nalezitosti;

- Dodavatel nema bankovni Ucet uvedeny na faktufe fadné registrovany v databazi
.Registri platct DPH*.

Vracenim faktury Dodavateli se rusi lhuta splatnosti a nova IhGta splatnosti po¢ne bézet
dorucenim faktury nové nebo opravené. Tento postup Ize uplatnit i opakované.

Smluvni strany se dohodly na tom, Zze Dodavatel neni opravnén €init jednostranna zapocteni
svych pohledavek vzniklych na zakladé Smlouvy ¢&i v souvislosti s ni vi&i jakymkoliv
pohledavkam Objednatele. Pohledavky a naroky Dodavatele vzniklé na zakladé Smlouvy Ci
v souvislosti s ni nesméji byt Dodavatelem postoupeny tfetim osobam, zastaveny, nebo s
nimi jinak disponovano bez predchoziho pisemného souhlasu Objednatele (v€etné zakazu
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5.14

6.1

Dodavatele postoupit Smlouvu). Jakykoliv pravni Ukon ucinény Dodavatelem v rozporu s
timto ustanovenim bude povazovan za pficici se dobrym mravam.

Platby penézitych Castek se provadéji bankovnim prfevodem na ucet druhé Smluvni strany
uvedeny ve fakture. Penézita ¢astka se povazuje za zaplacenou okamzikem jejiho odepsani
z Uctu odesilatele ve prospéch Uctu pfijemce. Dodavatel neni opravnén narokovat bankovni
poplatky nebo jiné naklady vztahujici se k pfevodu poukazovanych ¢astek mezi Smluvnimi
stranami na zékladé této Smlouvy.

6. Prava a povinnosti Smluvnich stran

Dodavatel se zavazuije:

6.1.1

6.1.2

6.1.4

6.1.7

6.1.8

pfi poskytovani pfedmétu pInéni dle této Smlouvy postupovat v profesionalni kvalité a
s odbornou péci, podle svych nejlepsich znalosti a schopnosti, aplikovat procesy ,best
practice”; dostane-li se Dodavatel do prodleni s povinnosti poskytovat pfedmét pInéni
fadné z davodu na jeho strané po dobu del§i nez 30 (slovy: tficet) kalendarnich dnu,
je Objednatel opravnén zajistit plnéni dle této Smlouvy po dobu prodleni Dodavatele
jinou osobou; vtakovém pfipadé nese naklady spojené s nahradnim plnénim
Dodavatel;

poskytovat pfedmét pInéni Fadné a vcas, a to bez faktickych a pravnich vad a v kvalité
definované v jednotlivych Service Level Agreements (déle jen ,SLA®); SLA uvedené
v pfiloze &. 1 je Dodavatel povinen zachovat i pro HW a SW dodany v souladu s €l. 7
prilohy €. 1;

upozornovat Objednatele v€as na vSechny hrozici vady ¢i potencialni vypadky pInéni
na strané Dodavatele, jakoz i poskytovat Objednateli veSkeré informace, které jsou pro
plnéni Smlouvy nezbytné;

informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach plnéni, byt
by za né Dodavatel neodpovidal, o vznesenych pozadavcich organu statniho dozoru a
o uplatnénych narocich tretich osob, které by mohly pInéni této Smlouvy jakymkoli
zpusobem ovlivnit;

neprodlené pisemné nebo na kontrolnim dnu oznamit Objednateli prekazky, které mu
brani v fadném pInéni pfedmétu Smlouvy a vykonu dalSich €innosti souvisejicich
s plnénim pfedmétu Smlouvy;

neprodlené pisemné oznamit Objednateli zmény svého majetkopravniho postaveni,
jako je napf. pfeména spolecnosti, snizeni zakladniho kapitalu, vstup do likvidace,
Upadek €i prohlaSeni konkurzu apod.; tim neni dotéeno ustanoveni ¢l. 16.4;

upozornit Objednatele na Dodavateli znama specificka, tj. nejedna se o obecné znama,
potencidlni rizika vzniku Skod a je-li to v rozsahu jim poskytovaného plnéni mozné,
v€as a fadné s nejvy$Si odbornou péci provést takova opatreni, ktera riziko vzniku Skod
zcela vylou¢i nebo dostate€né snizi, jde-li o rizika vzniku Skod nezapfi€inénych
Dodavatelem, ma Dodavatel pravo na uhradu nezbytnych a U€elné vynalozenych
nakladd;

i bez pokynu Objednatele provést neodkladné nutné ukony, které, a¢ nejsou
predmétem této Smlouvy, pokud budou s ohledem na nepfedvidané okolnosti pro
plnéni Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku Skody; jde-li o
zamezeni vzniku $kod nezapfi¢inénych Dodavatelem, ma Dodavatel pravo na uhradu
nezbytnych a uc€elné vynalozenych nakladl; Dodavatel v8ak zaroven bez zbyte€ného
odkladu informuje Objednatele o nutnosti provést neodkladné nutné Ukony;
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6.2

6.3

6.4

6.1.9 dodrzovat bezpecnostni, hygienickeé, poZarni, organizacni a ekologické predpisy na
pracovistich Objednatele, se kterymi byl seznamen nebo které jsou vSeobecné znamé
a dale zajistit, aby i vSechny osoby podilejici se na pInéni jeho zavazkd z této Smlouvy,
které se budou zdrZzovat v prostorach nebo na pracovistich Objednatele, dodrzovaly
acinné pravni predpisy o bezpecnosti a ochrané zdravi pfi praci a veSkeré interni
predpisy Objednatele, s nimiz Objednatel Dodavatele pfedem obeznamil nebo které
jsou vSeobecné znamé;

6.1.10 prabézné informovat Objednatele o dulezitych skutecnostech, které mohou mit vliv na
vykon prav a pInéni povinnosti Smluvnich stran;

6.1.11 ucastnit se kontrolnich dni a projektovych schiizek s Objednatelem. Nedohodnou-li se
smluvni strany jinak,

- do doby nasazeni Dila v rozsahu Z&kladnich pozadavku do provozu budou probihat
projektové schlizky 1x tydné v sidle Objednatele,

- od nasazeni Dila vrozsahu Zakladnich pozadavki do provozu po celou dobu
ucginnosti Smlouvy budou probihat kontrolni dny, a to 1x mési¢né v sidle
Objednatele;

6.1.12 respektovat prava dusevniho vlastnictvi Objednatele;

6.1.13 pisemné upozornovat Objednatele na mozné ¢&i vhodné rozsifeni ¢i zmény Dila za
Ucelem jeho lepSiho vyuzivani v rozsahu této Smlouvy;

6.1.14 pisemné upozorfiovat Objednatele na pfipadnou nevhodnost pokynl Objednatele.
Pokud Dodavatel Objednatele neupozornil na nevhodnost pokynu Objednatele a
prokazatelné mohl dovodit moznost, Ze jejich provedeni povede ke vzniku vad a
zpusobi bezprostfedni Skodu Objednateli a/nebo Dodavateli a/nebo tietim osobam,
nese Dodavatel odpovédnost za vady a za Skodu, které v disledku pokynt Objednatele
vznikly Objednateli a/nebo Dodavateli a/nebo tfetim osobam. V pfipadé, ze Objednatel
trvd na provedeni pokynu i presto, ze byl Dodavatelem fadné upozornén na
nevhodnost takového pokynu, Dodavatel nenese odpovédnost za vady a za Skodu,
které v dusledku pokynt Objednatele Objednateli a/nebo Dodavateli a/nebo tfetim
osobam vznikly. Upozornéni Objednatele na nevhodnost pokynt Objednatele bude
Dodavatel provadét v pisemné formé dostatecné srozumitelnym zpusobem, zejména
zapisem do Provozniho deniku s Fadnym oznaéenim ,UPOZORNENI NA NEVHODNY
POKYN OBJEDNATELE", pficemZ jednotliva upozornéni na nevhodné pokyny
Objednatele budou vzestupné &islovana.

Objednatel se zavazuje poskytnout ke splnéni smluvnich zavazki Dodavateli v€as
nezbytnou soucinnost a informace definované v této Smlouvé nebo potfebné pro ucelné
plnéni pfedmétu této Smlouvy a dale bude neprodlené odpovédné zastupce Dodavatele
informovat o vSech organizacnich zménach, poznatcich z kontrolni &innosti, podnétech
vlastnich zaméstnancu a tfetich stran a dalSich skute€nostech potfebnych pro efektivni
plnéni pfedmétu Smlouvy, jakoz i dil€ich pInéni sjednanych dle této Smlouvy.

Dodavatel je povinen zajistit plnéni této Smlouvy prostfednictvim osob, které maji potfebnou
kvalifikaci i zkuSenosti k plnéni svych Ukolt. Dodavatel je povinen zajistit plnéni pfislusné
¢asti pfedmétu plnéni pomoci osob, jejichz prostfednictvim prokazal splnéni kvalifikace
v zadavacim Fizeni, jakoz i dalSimi, které uved| jako €leny tyma (viz pfiloha &. 4). Dodavatel
je opravnén zménit osobu uvedenou v pfiloze €.4 pouze s pisemnym pfedchozim
souhlasem Objednatele. Objednatel tento souhlas neposkytne, pokud Dodavatel neprokaze,
ze novy Clen tymu spliuje kvalifikaci pro néj stanovenou v zadavacich podminkéach.

Dodavatel je povinen pisemné informovat Objednatele o vSech svych poddodavatelich
(v€etné jejich identifikaCnich a kontaktnich Udajd a o tom, které ¢asti pfedmétu pinéni dle této
Smlouvy pro néj v rdmci pfedmétu plnéni kazdy z poddodavatell poskytuje) a o jejich zméné,
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6.6

6.7

6.8

6.9

6.10

6.11

a to nejpozdéji do 7 (slovy: sedmi) kalendarnich dnii ode dne, kdy Dodavatel vstoupil s
poddodavatelem do smluvniho vztahu, ¢i ode dne, kdy nastala zména. Dodavatel je
opravnén zménit poddodavatele, pomoci néhoz prokazal ¢ast splnéni kvalifikace v ramci
zadéavaciho fizeni, jen z vaznych objektivnich divodl a s pfedchozim pisemnym souhlasem
Objednatele, pficemz novy poddodavatel musi disponovat kvalifikaci ve stejném ¢i vétSim
rozsahu, jako plvodni poddodavatel, jehoz prostfednictvim Dodavatel prokazal cast
kvalifikace. Objednatel nesmi souhlas se zménou poddodavatele bez vaznych duvodu
odmitnout, pokud mu budou pfislusné doklady ve sjednané |huté predloZzeny. Tim neni
dotéena odpovédnost Dodavatele za poskytovani fadného pInéni dle této Smlouvy.

Dodavatel je povinen udrzovat po celou dobu Gc&innosti této Smlouvy v platnosti veSkeré
certifikaty a osvédceni stanovené v zadavacich podminkach verejné zakazky pro prokazani
splnéni kvalifikace Dodavatele.

Dodavatel je povinen poskytnout ve$kerou potiebnou soucinnost vSem institucim a osobam,
které vykonavaji kontrolu a dohled nad &innosti pojistoven v Ceské republice, zejména pak
Ceské narodni bance. Dodavatel je v této souvislosti zejména povinen poskytnout véem
opravnénym institucim a osobam veskeré doklady vztahujici se k realizaci plnéni Smlouvy,
umoznit pribézné ovérovani souladu udajl o realizaci pInéni a v pfipadé provadéni kontroly
se této kontrole podrobit. Pfi poskytovani soucinnosti podle tohoto ¢lanku neni Dodavatel
opravnén zpristupnit prislusnym institucim a osobam informace ve vétSim rozsahu, nez ke
kterému by byl povinen v daném pfipadé sam Objednatel na zakladé pfislusnych pravnich
predpist. Dodavatel je dale povinen poskytnout pfimo Objednateli veskerou potfebnou
soucinnost pfi provadéni kontroly a dohledu nad Objednatelem ze strany prislusnych instituci
a osob.

Dodavatel se zavazuje umoznit osobdm opravnénym k vykonu kontroly provést kontrolu
dokladd souvisejicich s plnénim pfedmétu Smlouvy, a to po dobu nejméné 10 (slovy: deseti)
let od ukonceni financovani pfedmétu Smlouvy, zpisobem, ktery je v souladu s platnymi
pravnimi predpisy Ceské republiky a Evropské unie. PFi poskytovani souginnosti podle tohoto
¢lanku neni Dodavatel opravnén zpfistupnit osobam opravnénym k vykonu kontroly doklady
ve vétSim rozsahu, nez ke kterému by byl povinen v daném pfipadé sam Objednatel na
zakladé pfrislusnych pravnich predpist. Dodavatel je dale povinen poskytnout pFimo
Objednateli veSkerou potfebnou soucinnost pfi provadéni kontroly dokladl Objednatele
souvisejicich s pInénim pfedmétu Smlouvy ze strany osob opravnénych k vykonu kontroly.

Dodavatel je povinen na Zadost Objednatele spolupracovat &i poskytnout soucinnost
pripadnym dalSim dodavatelim Objednatele. Naklady Dodavatel na tuto spolupraci Ci
soucinnost bude Objednatel Dodavateli hradit jako néklady na poskytovani sluzby Rozvoj.

Objednatel je rovnéz opravnén spolupracovat pfi provadéni dohledu nad prabéhem pinéni
dle této Smlouvy s vybranou, nezavislou, odborné erudovanou tfeti osobou pro zajisténi
odborné garance fadného plnéni na strané Objednatele. Dodavatel je povinen piné
respektovat postaveni takové tfeti osoby, spolupracovat s ni a poskytnout ji pfiméfenou
soucinnost dle pokynt Objednatele. Tato tfeti osoba nesmi byt ani v nepfimém
konkurenénim postaveni k Dodavateli nebo jeho poddodavatelim; Dodavatel ma v tomto
pripadé pravo soucinnost odmitnout.

Objednatel vede v service desk Provozni denik a Dodavatel i Objednatel do négj
zaznamenavaji veSkeré provedené provozni zmeény. Za fadnou funkénost a zajisténi
nepretrzitého vzdaleného pristupt k Provoznimu deniku pro Dodavatele zodpovida
Objednatel.

Dodavatel odpovida za zavady na provoznim prostiedi zpusobené SW tretich stran, které
jsou soucasti IdM a je povinen navrhnout takova opatfeni, aby byla zavada odstranéna i
nalezeno doCasné nahradni feSeni pro zprovoznéni pozadovaného plnéni. Objednatel
poskytne maximalni moznou soucinnost pfi pinéni tohoto pozadavku.
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6.13

7.1

7.2

Dodavatel je povinen se vyvarovat poskozeni nebo znieni jakychkoliv dat, kterd se
nachazeji v provozni ¢asti IdM. Za data ulozena v prostfedi Objednatele a jejich pfipadnou
ztratu Ci poSkozeni nezpusobené &innosti Dodavatele Dodavatel nezodpovida. V pfipadé
modifikace dat provozni databaze pfi zasahu, ktery si vyzadal Objednatel nebo se provadi
po predchozim projednani s Objednatelem, Objednatel vzdy data pfed timto zdsahem
zélohuje.

Dodavatel je povinen pfi vykonu svych ¢innosti respektovat potfeby provozu Objednatele tak,
aby nebyly naruseny ¢innosti Objednatele. Pro Ucely pInéni této Smlouvy Objednatel po
dohodé s Dodavatelem zajisti odstavku (nedostupnost) IdM tak, aby mohl Dodavatel provést
potfebné ukony.

7. Objednavky, zménové fizeni

Objednavky

7.1.1 Navrh objednavky &asti pfedmétu plnéni musi byt Objednatelem ucinén pisemné a
doru¢en Dodavateli.

7.1.2 Jde-li o ¢asti pfedmétu pInéni, za které tato smlouva stanovi v pfiloze €. 2 pevnou
nikoliv hodinovou cenu (DalSi pozadavky, PAM a jejich licence a Podpora, Dodavka
HW v&. podpory a SW), Dodavatel v odpovédi na navrh objednavky navrhne termin
splnéni, pfipadné dil€i harmonogram pInéni a dalsi relevantni podminky plnéni.
Objednatel neni povinen akceptovat delsi termin plnéni, nez stanovi Smlouva. Obé
smluvni strany podepiSi konecné znéni objednavky. V pfipadé, Ze se Strany
nedohodnou do 15 (slovy: patnacti) pracovnich dn na koneéném znéni objednavky,
je Objednatel opravnén jej stanovit jednostranné v souladu s touto Smlouvou.

7.1.3 Jde-li o ¢asti predmétu pInéni, za které tato Smlouva stanovi cenu za hodinu (Uprava
smérnic, Rozvoj, Skoleni nad rdmec rozsahu dle &l. 1.4 pfilohy €. 1) pouzije se €l.
7.1.2 pfimérené s tim, Zze Dodavatel navrhne predpokladany rozsah plnéni (pocet
hodin) a termin spInéni. Podminkou podpisu (pfip. schvaleni dle nasledujici véty)
kone€ného znéni objednavky je dohoda Smluvnich stran o rozsahu a terminu
(s)pInéni. Nestanovi-li Objednatel jinak (napf. pro urcity finan¢ni limit), budou névrhy
objednavek, odpovédi Dodavatele na né a jejich schvaleni Objednatelem dle tohoto
odstavce realizovany v service desk Objednatele, v némz bude probihat také veskery
management takovych objednévek a pozadavkui z nich plynoucich.

7.1.4 Nedohodnou-li se Smluvni strany jinak, je Dodavatel povinen ucinit navrhy dle
predchozich odstavcl do 5 (slovy: péti) pracovnich dnd od doruceni objednavky
Objednatele. Opakovana nesoucinnost Dodavatele vjednani o objednavce je
povazovana za poruseni Smlouvy podstatnym zpisobem.

Zménové fizeni

7.2.1 Kterakoliv ze Smluvnich stran je opravnéna pisemné navrhnout zménu zpUsobu
poskytovani predmétu plnéni. Zadna ze Smluvnich stran v8ak neni povinna
navrhovanou zménu akceptovat.

7.2.2 Dodavatel se zavazuje provést hodnoceni dopadl kteroukoliv. Smluvni stranou
navrhovanych zmén pfedmétu pInéni podle ¢l. 7.2.1 na terminy plnéni, cenu a
soucinnost Objednatele. Dodavatel je povinen toto hodnoceni provést bez zbyte¢ného
odkladu, nejpozdéji do 10 (slovy: deseti) pracovnich dnt ode dne doruceni pisemného
navrhu zmény od Objednatele, nedohodnou-li se smluvni strany na jiném terminu.
V pfipadé, ze zmény navrhuje Dodavatel, je povinen toto hodnoceni dopadl predlozit
Objednateli sou¢asné s navrhem zmény. Pokud Dodavatel zmény nenavrhuje, naklady
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8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

Dodavatele na tuto c&innost bude Objednatel Dodavateli hradit jako néklady na
poskytovani Rozvoje.

7.2.3 Jakékoliv zmény pfedmétu pInéni musi byt sjednany v souladu se ZZVZ, a pisemné ve

formé dodatku k této Smlouvé podepsaného osobami opravnénymi zavazovat Smluvni
strany, nestanovi-li tato Smlouva jinak. V zavislosti na téchto pisemnych ujednanich
muze byt upraven pozadovany rozsah plnéni, terminy pInéni, cena pfedmétu plnéni,
platebni podminky, souc€innost Objednatele atd.

8. Akceptace vysledki poskytovaného plnéni

Vysledky poskytnutého pinéni dle této Smlouvy budou akceptovany Objednatelem na
zakladé akceptacni procedury.

Akceptacni procedura zahrnuje ovéfeni, zda poskytnuté plnéni dle této Smlouvy vedlo
k vysledku, ke kterému se Smluvni strany zavazaly touto Smlouvou, a to porovnanim
skute¢nych vlastnosti jednotlivych dil€ich vysledkd plnéni (vystupu) poskytnutych dle této
Smlouvy s jejich specifikaci uvedenou v této Smlouvé. Pribéh akceptacniho Fizeni bude
zachycen v akceptacnich protokolech. Je-li pfisluSna ¢ast pfedmétu plnéni dle Smlouvy nebo
dohody stran rozdélena na vice fazi (zejména pocatecni analyza, nasazeni do testovaciho
prostfedi a nasazeni do provozu), bude akceptacni fizeni v€etné akceptacniho protokolu
realizovano pro kazdou z takovych fazi. Vzory akceptacnich protokolu pfeda Objednatel
Dodavateli po uzavieni Smlouvy a muze je v pribéhu doby plnéni zménit. Dodavatel je
povinen zpracovavat protokoly dle vzoru stanovenych Objednatelem. M&-Ii protokol pfilohu,
pro kterou neni Objednatelem stanoven zavazny vzor, je Dodavatel tuto pfilohu zpracovavat
ve strojové Citelnych formatech MS Office.

Dodavatel se zavazuje v pfipadé potifeby konzultovat prace na pfipravé/zhotoveni vystupu
s Objednatelem a Objednatel se zavazuje obratem na konzultace reagovat.

Dodavatel se zavazuje predat vystup Objednateli k akceptaci ve Ihité sjednané mezi
Smluvnimi stranami na zakladé této Smlouvy, nebo jinak stanovené v souladu s touto
Smlouvou. V pochybnostech ma prednost lhuta, kterd byla za soucinnosti a dohodou obou
Smluvnich stran v souladu s touto Smlouvou stanovena pozdeéji.

Objednatel se zavazuje akceptovat pfedmétny vystup bez zbyte€ného odkladu, nebo vznést
veskeré své vyhrady nebo pfipominky k vystupu pfedloZzené dle €l. 8.4 do 25 (slovy: dvaceti
péti) pracovnich dnl od jejiho doruceni, nedohodnou-li se Smluvni strany v konkrétnim
pfipadé jinak. Dodrzi-li Objednatel IhGtu dle pfedchozi véty, neprodluzuji se navazujici doby
plnéni nebo celkova doba plnéni (zejména doba pro nasazeni Zakladnich poZadavkd,
Dal8ich poZadavku a PAM do provozu). Nedodrzi-li Objednatel Ihitu dle prvni véty tohoto
ustanoveni, prodluzuji se navazujici doby pInéni nebo celkova doba pInéni (zejména doba
pro nasazeni Zakladnich pozadavku, DalSich pozadavk( a PAM do provozu) o dobu prodleni
Objednatele s akceptaci, nedohodnou-li se smluvni strany jinak.

Dodavatel je povinen provest veskeré potfebné Upravy vystupu dle vyhrad a pfipominek
Objednatele a takto upraveny vystup predat Objednateli bez zbyte€ného odkladu, avS$ak
nejpozdéji do 10 (slovy: deseti) pracovnich dni od doru€eni vyhrad nebo pfipominek
k vystupu, nedohodnou-li se Smluvni strany jinak.

V pfipadé, Ze postupem podle ¢l. 8.5 a 8.6 nedojde k odstranéni veSkerych vzajemnych
rozpord mezi Smluvnimi stranami a akceptaci vystupu, Dodavatel maze predkladat dalSi
verze vystupu a Objednatel k nim vznaset své vyhrady az do kone¢né akceptace vystupu ze
strany Objednatele, nedohodnou-li se Smluvni strany v konkrétnim pfipadé jinak.

Smluvni strany se zavazuji po fadném predani a prevzeti vystupu potvrdit toto pfedani a
prevzeti sepsanim pisemného akceptacniho protokolu pfislusného dané casti pfedmétu
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8.9

8.10

8.11

9.1

9.2

9.3

9.4

9.5

plnéni, ktery za Smluvni strany podepiSi opravnéné osoby nejpozdéji do 5 (slovy: péti)
pracovnich dnu od fadného pfedani a prevzeti vystupu, nedohodnou-li se Smluvni strany
v konkrétnim pfipadé jinak. Akceptacni protokol jednotlivych vystupl musi byt podepsan
osobami opravnénymi jednat za Smluvni strany nebo osobami, které k tomu Smluvni strany
vyslovné pisemné zmocnily.

Bude-li trvani akceptacni procedury ovlivnéné vznesenim pfipadnych vyhrad nebo
pfipominek k vystupu a potfebou jejich vyfeSeni, nebude to mit vliv na dalsi terminy
dohodnuté pro pfedani dalSich vystupd.

Plnéni Dodavatele dle této Smlouvy musi byt dodano ve Ihatach stanovenych touto
Smlouvou nebo na jejim zakladé. PInéni Dodavatele dle této Smlouvy budou osvéd&ena za
fadné poskytnuta dnem podpisu akceptacniho protokolu Objednatelem. Pro ucely uplatnéni
slev z ceny a smluvnich pokut (déle pro ucely tohoto ¢lanku jen ,sankce®) dle ¢l. 14 se sankce
za prodleni s poskytnutim pfedmétu plnéni aplikuji pouze do doby predani predmétu plinéni
¢i jeho Casti k akceptaci. Pokud ma Objednatel k vystupu plnéni vyhrady nebo pfipominky,
pouziji se sankce za prodleni s pfedanim upraveného vystupu (tedy od pfedani se neaplikuje
sankce za prodleni s pfedanim).

Objednatel je opravnén akceptovat plnéni Dodavatele i s drobnymi vadami nebranicimi
fadnému uzivani pfedmétu pInéni nebo jeho €asti. Narok na fakturaci vSak vznika nejdfive
k okamziku odstranéni vSech vyt€enych vad pfedmétu pInéni.

9. Odpovédnost za Skodu, odpovédnost za vady, zaruka

Dodavatel se zavazuje k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych §kod. Smluvni strany nesou odpovédnost za Skodu dle platnych pravnich predpist
a této Smlouvy. Dodavatel odpovida za Skodu rovnéz v pfipadé, ze Cast predmétu plnéni
poskytuje prostfednictvim poddodavatele.

Z4dna ze Smiuvnich stran neni odpovédna za $kodu nebo prodleni zptisobené mimoradnymi
nepfedvidatelnymi a nepfekonatelnymi pfekdzkami nezavislymi na jejich vali ve smyslu OZ.
Smluvni strany se zavazuji upozornit druhou Smiuvni stranu bez zbyte€ného odkladu na tyto
vzniklé pfekazky branici fadnému plnéni této Smlouvy. Smluvni strany se zavazuiji k vyvinuti
maximalniho Usili k odvraceni a prfekonani téchto pfekazek.

Dodavatel se zavazuje, Zze bude mit po celou dobu trvani této Smlouvy sjednanu pojistnou
smlouvu, ktera se vztahuje na pInéni pfedmétu této Smlouvy a jejimz pfedmétem je pojisténi
odpovédnosti za Skodu zpusobenou Dodavatelem tfeti osobé s limitem pojistného plnéni na
jednu Skodnou udalost minimalné 20.000.000 K¢ (slovy: dvacet miliond korun €eskych). Na
zadost Objednatele je Dodavatel povinen Objednateli do 3 (slovy: tfi) pracovnich dnd od
doruceni zadosti predlozit kopii pojistné smlouvy, pfipadné pojistku ¢i pojistny certifikat (dale
jen ,pojistna smlouva®).

Dodavatel je odpovédny za to, Zze poskytnuty predmét pIinéni je v souladu se zadavacimi

podminkami vefejné zakazky a touto Smlouvou a Ze po dobu zaruéni doby bude mit

dohodnuté vlastnosti, Uroven a charakteristiky.

Zaruéni doba €ini

9.5.1 60 (slovy: Sedesat) mésict ode dne nasazeni do provozu v pfipadé Dila; u ¢asti Dila
predanych pozdéji (DalSi pozadavky, PAM, vysledky Rozvoje) po¢ina bézet zaruéni
doba samostatné ode dne jejich nasazeni do provozu.

9.5.2 60 (slovy: Sedesat) mésicl ode dne akceptace v pfipadé dodavky HW; zaru¢ni doba
pocina bézet samostatné ode dne akceptace kazdé samostatné dodavky.
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9.6

9.7

9.8

10.1

10.2

9.5.3 60 (slovy: Sedesat) mésict ode dne akceptace v pfipadé ostatnich ¢asti pfedmétu
plnéni.

Dodavatel je povinen plnit pfedmét pinéni v nejvyssi dostupné kvalité a odpovida za to, ze
pfipadné vady pInéni poskytnutého dle této Smlouvy zjisténé v zaruéni dobé radné odstrani,
pfipadné nahradi plnénim bezvadnym v souladu s touto Smlouvou. Tim neni dotéen nérok
Objednatele na nahradu prokazané Skody vzniklé v souvislosti stouto vadou plnéni
zpusobenou na strané Dodavatele, pficemz Dodavatel odpovida za prokazanou Skodu
maximalné do vySe limitu pojistného pinéni dle ¢l. 9.3. Pokud Objednatel zjisti vady
poskytovaného plnéni dle této Smlouvy, je povinen oznamit takové vady Dodavateli
neprodlené zplsobem stanovenym vtéto Smlouvé a Dodavatel takové vady odstrani
v souladu s touto Smlouvou.

Pokud byly vady predmétu pInéni sdéleny Objednatelem v dobé poskytovani Podpory a/nebo
podpory HW, pak pro jejich odstranéni plati Intty uvedené v &l. 6.1 pfilohy &. 1.

Pokud byly vady pfedmétu pIinéni sdéleny Objednatelem v dobé, kdy Dodavatel jiz neni
poskytovana Podpora a/nebo podpory HW (ukon&eni Smlouvy, kdy vSak stale trva zaruéni
doba), je Dodavatel povinen odstranit vady ve Ihuté do 5 (slovy: péti) pracovnich dnu ode
dne jejich sdéleni Objednatelem, nedohodnou-li se smluvni strany jinak.

10. Vlastnické pravo, pravo uziti, licenéni ujednani

Vlastnické pravo, pravo uziti

10.1.1 Dodavatel prohlasuje, Zze jim poskytované pInéni dle této Smlouvy neni zatizeno
pravy tretich osob za predpokladu, Ze Objednatel pouziva |dM v souladu
s dokumentaci a smluvnim a licenénim ujednanim.

10.1.2 V pfipadé, Ze soucasti plnéni Dodavatele podle této Smlouvy budou movité véci
predavané Objednateli (zejména Dodavka HW), nabyva Objednatel vlastnické pravo k
témto vécem dnem prevzeti takového pInéni Objednatelem. Nebezpedi Skody na
predanych vécech pfechazi na Objednatele okamzikem, kdy Objednatel véci
prevezme; o takovémto prevzeti bude sepsan pisemny protokol (pfipadné dodaci list)
podepsany Smiuvnimi stranami nebo jejich opravnénymi osobami. Vlastnické pravo
Objednatel nabyva dnem podpisu akceptacniho protokolu. Do okamziku nabyti
vlastnického prava udéluje Dodavatel Objednateli pravo tyto véci uzivat bezplatné
v rozsahu a zplUsobem, ktery vyplyvéa z ucelu této Smiouvy.

Licen&ni ujednani

10.2.1 Definice

V této Smlouvé, pokud z jejiho kontextu nevyplyva jinak, maji nize uvedené pojmy nasledujici
vyznam:

10.2.1.1 ,Autorské dilo“ znamend autorské dilo ve smyslu § 2 Autorského zakona;
pro ucely této Smlouvy se Autorskym dilem rozumi Software a jakékoliv
vystupy Poskytovatele vytvofené v ramci nebo v souvislosti s poskytovanim
SluZeb, které splnuji podminky stanovené v § 2 Autorského zakona.

10.2.1.2 ,Autorsky zakon“ znamend zakon €. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjSich predpisU;

10.2.1.3 ,Databaze” znamen4 databazi ve smyslu § 88 Autorského zakona;
10.2.1.4 ,Licence Software“ ma vyznam uvedeny v ¢1.10.2.2.1;
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10.2.1.5

,Poddodavatel* znamena jakoukoliv osobu anebo subjekt, ktery je
v postaveni anebo ktery bude v postaveni poddodavatele Dodavatele
v ramci nebo v souvislosti s poskytovanim pfedmétu plnéni.

10.2.2 Udéleni licence Dodavatelem

10.2.2.1

10.2.2.2

10.2.2.3

10.2.2.4

Dodavatel poskytuje Objednateli nevyhradni opravnéni (licenci, resp.
podlicenci) k vykonu prava uzit Autorska dila a k vykonu prava vytéZovat a
zuzitkovat Databaze vytvofené vramci nebo v souvislosti s realizaci
pfedmétu plnéni, a to v tzemné a technologicky neomezeném rozsahu a
vSemi zndmymi zpUsoby uZiti, a to na celou dobu trvani majetkovych prav
autora (déle jen ,Licence Software“). MnoZstevni ur€eni vyplyva z pfilohy
¢. 1, pfipadné v souladu s touto Smlouvou navySeného poctu uzivatelu,
Gctd, sluzeb, zafizeni &i systemu.

Soucésti Licence Software je rovnéz neomezené pravo Objednatele
poskytnout tfetim osobam podlicenci k uziti Autorského dila v rozsahu
shodném s rozsahem Licence Software za pfedpokladu, ze tim nezpusobi
Dodavateli dodate¢né néklady, souhlas Dodavatele k postoupeni Licence
Software na tfeti osoby a souhlas Dodavatele udéleny Objednateli
k provedeni jakychkoliv zmén nebo modifikaci Autorského dila. Licence
Software se automaticky vztahuje i na vSechny nové verze, aktualizované
verze i na upravy Autorského dila dodané Dodavatelem. Dodavatel
prohlasuje, Ze je opravnén vykonavat svym jménem a na sv(j uCet
majetkova prava autorl k Autorskému dilu a Zze ma souhlas autor(
k uzavieni téchto licen€nich ujednani a ze toto prohlaseni zahrnuje i takova
prava autoru, ktera by vytvofenim Autorského dila teprve vznikla.

Poskytovatel poskytuje Licenci Software vrozsahu dle ¢l. 10.2.2.1 a
10.2.2.2 této Smlouvy k pocitacovym programim, které patfi do skupiny
Autorskych dél ve smyslu Smlouvy, vyvijenych Dodavatelem. S ohledem
na charakter technologické formy prfedmétu plnéni je Cast software
poskytovana Dodavateli pfi implementaci pfimo ve zdrojovych textech.
Licence Software se ve stejném rozsahu vztahuje Kk pocitacovym
programum ve zdrojovém a strojovém kédu. Dodavatel se ohledné Licence
Software k pocitaovym programim, které nejsou pfi implementaci pfimo
ve zdrojovych textech a patfi do skupiny Autorskych dél ve smyslu
Smlouvy, zavazuje poskytnout Dodavateli zdrojové kbédy s komentafi
takovych pocitaCovych programid a tyto v pfipadé zmeény prabézné
aktualizovat a poskytovat i dokumentaci provedenych zmén. Dodavatel se
dale zavazuje predat Objednateli findlni dokumentované zdrojové kody
téch pocitacovych programu, které patfi do skupiny Autorskych dél ve
smyslu Smlouvy, v aktualni podobé nejpozdéji do 30 (slovy: ftficeti)
kalendarnich dnd od skon€eni Smlouvy. Formu a zplUsob poskytnuti koda
uvedenych vtomto c&lanku stanovi Objednatel na zékladé posouzeni
konkrétnich navrhu Dodavatele.

Smluvni strany vyslovné prohladuji, ze pokud pfi poskytovani plnéni dle
Smlouvy vznikne cinnosti Dodavatele a Objednatele dilo spoluautort a
nedohodnou-li se Smluvni strany vyslovné jinak, bude se mit za to, ze je
Objednatel opravnén vykonavat majetkova autorska prava Kk dilu
spoluautoru tak, jako by byl jejich vyluénym vykonavatelem a ze Dodavatel
udélil Objednateli souhlas k jakékoliv zméné nebo jinému z&sahu do dila
spoluautord. Cena za licence je stanovena se zohlednénim tohoto
ustanoveni a Dodavateli nevzniknou v pfipadé vytvofeni dila spoluautort
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10.2.2.5

10.2.2.6

10.2.2.7

Zzadné nové naroky na odmeénu. Vyse uvedené dilo spoluautord nevznikne
zadanim pozadavku na Dodavatele ze strany Objednatele.

Dodavatel je povinen postupovat tak, aby udéleni Licence Software
k Autorskému dilu dle této Smlouvy v€etné opravnéni udélit podlicenci
zabezpecil, a to bez Ujmy na pravech tretich osob. Nebude-li mozné po
Dodavateli spravedlivé pozadovat udéleni Licence Software v rozsahu
dle ¢l. 10.2.2.1 az 10.2.2.3, zejména proto, ze se jedna o tzv. standardni
pocitacové programy, je Dodavatel povinen na to pisemné Objednatele
upozornit spolu s nalezitym oddvodnénim a poskytnout Objednateli nebo
zajistit pro Objednatele bez naroku na dal$i Uplatu poskytnuti licence ¢i
dodate¢né naklady. Postup dle pfedchozi véty je mozny jen s vyslovnym
pisemnym souhlasem Objednatele, pficemz se Objednatel zavazuje, ze
tento souhlas neodmitne poskytnout bez vazného duavodu.

Prava ziskana v ramci plnéni této Smlouvy pfechazeji i na pfipadného
pravniho nastupce Objednatele. Pfipadnd zména v osobé& Dodavatele
(napf. pravni nastupnictvi) nebude mit vliv na opravnéni udélena v ramci
této Smlouvy Dodavatelem Objednateli.

Ve vztahu k Licenci Software k Autorskym dilim Dodavatel prohlasuje, ze
opravnéné zajmy autora nemohou byt zna¢né nepfiznivé doteny tim, ze
Objednatel nebude Licenci vubec ¢i z€asti uzivat. Bez ohledu na tuto
skute€nost timto Smluvni strany sjednavaji, ze pravo Dodavatele na
odstoupeni dle § 2378 OZ neni Dodavatel opravnén uplatnit pfed uplynutim
10 (slovy: deseti) let od poskytnuti licence.

10.2.3 Udéleni licence tfeti osobou

10.2.3.1

10.2.3.2

Pro v8echny pfipady, ve kterych nemize Dodavatel z objektivnich davodud
sam udélit Objednateli opravnéni dle ¢l. 10.2.2 k Autorskému dilu
vytvofenym v ramci pfedmétu plnéni, Dodavatel zajisti, ze tfeti osoba, jez
vykonava majetkova prava Kk pfislusnému Autorskému dilu, udéli
Objednateli bezuplatné vyhradni opravnéni (licenci) Autorské dilo uzit,
resp. pravo vytézovat a zuzitkovat Databazi, v rozsahu a za podminek dle
¢l. 10.2.2, a déle vyhradni opravnéni (licenci) uzit zdrojové kddy k tomuto
Autorskému dilu v rozsahu aza podminek dle ¢l. 10.2.2, ato tak, Ze
prislusné opravnéni bude Objednateli udéleno v pisemné formé nejpozds;ji
v den predani pfislusného Autorského dila.

Nebude-li Objednateli v den predani pfislusného Autorského dila
predlozeno v pisemné formé udéleni opravnéni treti osobou dle pfedchozi
véty, znamena to, ze prislusna opravnéni udélil Objednateli Dodavatel dle
¢l. 10.2.2.

10.2.4 Udéleni veskerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany Dodavatele

vypoveédét.

10.2.5 Dodavatel prohlaSuje, Zze veSkeré jim dodané plnéni podle Smlouvy bude prosté
pravnich vad a zavazuje se odskodnit v pIné vySi Objednatele v pfipadég, Ze tfeti osoba
uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni dle Smlouvy. V pfipadé, Zze by nérok tfeti osoby vznikly v souvislosti s plnénim
Dodavatele dle Smlouvy, bez ohledu na jeho opravnénost, vedl k docasnému C&i
trvalému soudnimu zakazu ¢i omezeni uzivani Pfedmétu plnéni &i jeho ¢asti, zavazuje
se Dodavatel zajistit ndhradni feSeni a minimalizovat dopady takovéto situace, a to bez
dopadu na cenu pfedmétu pInéni sjednanou dle Smlouvy, pfi¢emz soucasné nebudou
dotéeny ani naroky Objednatele na nahradu Skody.
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10.2.6 S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci
pfedmétu plnéni dle Smlouvy je Dodavatel povinen vzdy smluvné zajistit moznost
nakladdani s témito pravy Objednatelem v rozsahu definovaném timto ¢&lankem
Smlouvy.

10.2.7 Dodavatel podpisem Smlouvy vyslovné prohladuje, Ze odména za veskera opravnéni
poskytnuta Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené licenci dle
Smlouvy ¢i v cené ostatnich ¢asti pfedmétu pinéni, pokud pfedmét tohoto opravnéni
vznikl v ramci jejich pInéni.

10.2.8 Dodavatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové djmy,
vzniklé v dusledku toho, Ze Objednatel nemohl pfedmét pInéni Smlouvy uzivat Fadné a
nerusené. Jestlize se jakékoliv prohlaSeni Dodavatele v tomto ¢lanku Smlouvy ukaze
nepravdivym nebo Dodavatel porusi jinou povinnost dle tohoto ¢lanku Smlouvy, jde o
podstatné poruseni Smlouvy a Objednateli vznika narok na smluvni pokutu.

10.2.9 Bude-li Autorské dilo nebo jeho ¢ast dilem zaméstnaneckym (§ 58 Autorského zakona)
nebo dilem kolektivnim (§ 59 Autorského zakona), je Dodavatel povinen vyporadat
prava s autory takovych dél (zejména opatfit potiebné souhlasy autorl a uhradit
veSkeré odmeény autorim) tak, aby prava k takovému Autorskému dilu Objednateli
mohl poskytnout v plném rozsahu dle tohoto €lanku Smlouvy a jejich pfiloh. Pfedanim
casti predmétu pInéni, které je Autorskym dilem, Dodavatel poskytuje Objednateli
potfebné licence k Autorskému dilu a zaroven tim stvrzuje, Zze veskera prava s autory
zaméstnaneckych ¢i kolektivnich dél fadné vyporadal a je opravnén je poskytnout
Objednateli.

11. Ochrana duvérnych informaci a osobnich udaja

11.1 Za ucelem ochrany duvérnych informaci uzaviely Smluvni strany smlouvu ,Dohoda o
ochrané duvérnych informaci, které tvofi pfilohu €. 6 Smlouvy.

11.2 Zpracovani osobnich udaju ve smyslu GDPR je upraveno samostatnou smlouvou ,Smlouva
0 zpracovani osobnich udaju, ktera je nedilnou soucasti této Smlouvy jako jeji pfiloha €. 5.

12. Oznameni a komunikace

12.1 Veskera ozndmeni, tj. jakakoliv komunikace na zakladé této Smlouvy, bude probihat
v souladu s timto ¢lankem Smlouvy. Jakékoli oznameni, Zzadost ¢i jiné sdéleni, jez ma byt
ucinéno ¢i dano Smluvni strané dle této Smlouvy, bude ucinéno pisemné. Kromé jinych
zpUsobl komunikace dohodnutych mezi Smluvnimi stranami se za U¢inné povaZzuji osobni
dorucovani, doruCovani doporucenou postou, kuryrni sluzbou & datovou schrankou,
elektronickou postou se zaru€enym elektronickym podpisem (IT vedeni -
it.vedeni@ozp.cz), a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo na
takové adresy, které si Smluvni strany vzajemné pisemné oznami. Pro uc¢el oznameni a
komunikace se vtomto odstavci Smlouvy se Smiuvni stranou rozumi i poddodavatelé
Dodavatele.

12.2 Oznameni spravné adresovana se povazuji za dorucena:

12.2.1 okamzikem, o némz tak stanovi zakon ¢. 300/2008 Sb., o elektronickych Ukonech a
autorizované konverzi dokumentu, ve znéni pozdéjSich predpisu (déle jen ,ZDS"),
je-li oznameni dodavano prostfednictvim datové zpravy do datové schranky ve
smyslu ZDS; nebo

12.2.2 dnem fyzického pfedani ozndmeni, je-li ozndmeni zasilano prostfednictvim kuryra
nebo doru¢ovano osobné; nebo
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12.2.3 dnem doruceni potvrzenym na doru¢ence (dodejce), je-li oznameni zasilano
doporuéenou postou; nebo

12.2.4 dnem, kdy bude, v pfipadé, Ze doruceni nékterym z vy$e uvedenych zplsobl
nebude z jakéhokoli divodu mozné, oznameni zaslano doporu¢enou postou na
adresu Smluvni strany, avSak k jeho prevzeti z jakéhokoli divodu nedojde, a to ani
ve lhuté 3 (slovy: tfi) pracovnich dnl od jeho ulozeni na pfislusné pobocce posty;
nebo

12.2.5 okamzikem, kdy bude odesilateli doru¢eno potvrzeni o Uspé&Sném doruceni
odesilaného oznameni nebo nésledujici pracovni den po odeslani oznameni, je-li
oznameni odeslano prostrednictvim elektronické posty se zaru¢enym elektronickym
podpisem; nebo

12.2.6 zapisem informace do Provozniho deniku nebo
12.2.7 dnem uvedenym v z3pisu z kontrolniho dne nebo projektové schiizky.

12.3 Informace a materialy, které obsahuji osobni tdaje &i davérné informace, budou doru¢ovany
bud osobné&, nebo zasilany elektronicky a budou zabezpeceny proti zneuziti Sifrovanim.

13. Opravnéné osoby

13.1 Kazda ze Smluvnich stran jmenuje opravnénou osobu, popf. zastupce opravnéné osoby.
Opravnéné osoby budou zastupovat pfisluSnou Smiuvni stranu ve smluvnich, obchodnich a
technickych zalezitostech souvisejicich s plnénim této Smlouvy.

13.2 Opravnéné osoby budou opravnény cinit rozhodnuti zavazna pro Smluvni strany ve vztahu
ke Smlouvé. Opravnéné osoby, nejsou-li statutarnimi organy, vSak nejsou opravnény
provadét zmény ani zruSeni Smlouvy, nebude-li jim udélena specialni plna moc.

13.3 Kazda ze Smluvnich stran ma pravo zménit ji jmenované opravnéné osoby, musi vSak
0 kazdé zméné vyrozumét pisemné druhou Smluvni stranu ve Ih(té 7 (slovy: sedmi) dna.
Zména opravnénych osob je vuci druhé Smluvni strané G€inna okamzikem, kdy o ni byla
pisemné vyrozumeéna. Pisemné zmocnéni opravnéné osoby musi byt s uvedenim rozsahu
zmocnéni.

13.4 Pokud je Dodavatel spole€nosti vice osob ve smyslu § 2716 a nésl. OZ nebo jinym
sdruzenim &i konsorciem, v souladu s § 5 ZZVZ, zavazuje jednani opravnéné osoby vSechny
¢leny spolecnosti spole¢né a nerozdilné.

13.5 Opravnénymi osobami dle této Smlouvy jsou:
13.5.1 Na strané Objednatele:
feditel useku informatiky OZP

Jmeéno, pfijmeni: Ing. Petr Valchar

Adresa: Praha 4, Roskotova 1225/1, PSC 140 00
Telefon: + 420 261 105 350

Email: petr.valchar@ozp.cz

vedouci odboru vyvoje aplikaéniho softwaru a datovych analyz

Jméno, pfijmeni: Mgr. Lucie Fialova, Ph.D.
Adresa: Praha 4, Roskotova 1225/1, PSC 140 00
Telefon: + 420 261 105 184
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Email: lucie.fialova@ozp.cz

vedouci odboru provozu IT

Jméno, pfijmeni: Ing. Jan Devetter
Adresa: Praha 4, Rogkotova 1225/1, PSC 140 00
Telefon: + 420 261 105 450
Email: jan.devetter@ozp.cz

13.5.2 Na strané Dodavatele:
Jméno, pfijmeni: [DOPLNi DODAVATEL]
Funkce: [DOPLNi DODAVATEL]
Adresa: [DOPLNi DODAVATEL]
Telefon: + 420 [DOPLNi DODAVATEL]
Fax: + 420 [DOPLNI DODAVATEL]
Email: [DOPLNi DODAVATEL].

14.1

14.2

14. Sankéni ustanoveni

Povinnosti a Ihty stanovené k spinéni pfedmétu plnéni jsou stejné zavazné bez ohledu na
to, zda jsou vyslovné uvedeny ve Smlouvé a/nebo jejich pfiloh&ch, anebo vznikly na zékladé
Smlouvy a/nebo jejich pfiloh, a bez ohledu na to, zda byly stanoveny oboustranné (dohodou,
navrhem a jeho akceptaci atp.) i jednostranné v souladu s touto Smlouvou nebo na jejim
zakladé (prohlasenim Dodavatele, Ze urcitou ¢ast pfedmétu pInéni spini v konkrétni |haté;
ur€enim delSi Ihaty Objednatelem). Dokumenty vzniklymi na zakladé Smlouvy se rozumi
zejména harmonogram dle ¢l. 4.1 Smlouvy, akceptovana pocatecni analyza, Dodavatelem
schvalena objednavka a vzajemné sjednané podminky poskytovani Rozvoje.

Smluvni strany se dohodly, ze

14.2.1 v pfipadé prodleni Dodavatele s dodanim detailniho harmonogramu v terminu
uvedeném v ¢l. 4.1.1.1, vznika Objednateli narok na smluvni pokutu ve vysi 2.000 K&
(slovy: dva tisice korun €eskych) za kazdy i zapoc€aty kalendarni den prodlenti;

14.2.2 v pfipadé prodleni Dodavatele s dodanim pocate¢ni analyzy v terminu uvedeném
v €l. 4.1.1.2, vznika Objednateli narok na slevu z ceny pfedmétu pInéni nebo jeji ¢asti
(dale jen ,sleva“ nebo ,sleva z ceny”) ve vysSi 5.000 K& (slovy: pét tisic korun
Ceskych) za kazdy i zapocaty kalendarni den prodleni;

14.2.3 v pfipadé prodleni Dodavatele s nasazenim Dila v rozsahu Z&kladnich pozadavku
do provozu v testovacim prostfedi vterminu uvedeném v ¢&l. 4.1.1.4, vznika
Objednateli narok na slevu ve vysi 5.000 K¢ (slovy: pét tisic korun Eeskych) za kazdy
i zapocCaty kalendaini den prodleni;

14.2.4 v pfipadé prodleni Dodavatele s dodanim Dila v rozsahu Zakladnich pozadavkud
v terminu uvedeném v €l. 4.1.1.3, vznika Objednateli narok na slevu ve vys$i 5.000 K&
(slovy: pét tisic korun €eskych) za kazdy i zapoc€aty kalendarni den prodleni;

14.2.5 slevy dle ¢€l. 14.2.2 az 14.2.4 se kumuluji, tzn. nové vznikly narok na slevu pozdéjsi

vvvvvvvvvvvv

vaze;
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14.2.6 v pfipadé prodleni Dodavatele s dodanim Dila vrozsahu DalSich poZadavku
v terminech uvedenych v ¢&l. 4.1.2 a/nebo prodleni s nasazenim do provozu
v testovacim prostredi ve smyslu €l. 4.1.1.4, vznika Objednateli narok na slevu ve vysi
5.000 K¢ (slovy: pét tisic korun Ceskych) za kazdy i zapoc€aty kalendarni den prodleni;
tyto slevy se kumuluj;

14.2.7 v pfipadé prodleni Dodavatele s dodanim PAM v terminech uvedenych v ¢&l. 4.1.3
a/nebo prodleni s nasazenim do provozu v testovacim prostiedi ve smyslu €l. 4.1.1.4,
vznika Objednateli narok na slevu ve vysi 5.000 K¢ (slovy: pét tisic korun ¢eskych) za
kazdy i zapocCaty kalendarni den prodleni; tyto slevy se kumuluiji;

14.2.8 v pfipadé prodleni Dodavatele s dodanim pravidelné auditni zpravy, vznika
Objednateli narok na slevu ve vysi 1.000 K¢ (slovy: jeden tisic korun ¢eskych) za
kazdy i zapocaty kalendarni den prodleni;

14.2.9 v pfipadé nedodrzeni Ihiity k Upravé smérnic dle &l. 4.1.5 vznika Objednateli narok
na slevu ve vysi 1.000 K¢ (slovy: jeden tisic korun €eskych) za kazdy i zapocaty
kalendarni den prodlent;

14.2.10 v pfipadé nedodrzeni reakénich lhat dle €l. 6.1 prilohy €. 1 vznika Objednateli narok
na slevu ve vy$i 1.000 K¢ (slovy: jeden tisic korun ¢eskych) za kazdou i zapoCatou
hodinu prodleni;

14.2.11 v pfipadé nedodrzeni Ihat pro odstranéni vad dle €l. 6.1 pfilohy €. 1 vznika
Objednateli narok na slevu ve vySi

a) 1.000 K& (slovy: jeden tisic korun Ceskych) za kazdou i zapoc€atou hodinu
prodleni u Ih(t stanovenych v hodinach,

b)  1.000 K& (slovy: jeden tisic korun Eeskych) za kazdy i zapocaty den prodleni u
Ihat stanovenych ve dnech;

14.2.12 v pfipadé nedodrZeni Ihaty k provedeni hodnoceni dopadl navrhovanych zmén
predmétu plnéni dle €l. 7.2.2 vznika Objednateli narok na smluvni pokutu ve vysi 500
KE (slovy: pét set korun ¢eskych) za kazdy i zapocaty kalendarni den prodleni;

14.2.13 v pfipadé nedodrzeni Ihat k provedeni Uprav vystupt dle vyhrad a pfipominek dle
¢l. 8.6 a 8.7, pfipadné jinak v souladu s touto Smlouvou stanovenych Ihit k provedeni
Uprav vystupl dle vyhrad a pfipominek v rdmci akceptace, vznikd Objednateli narok
na slevu ve vys$i 1.000 K¢ (slovy: jeden tisic korun ¢eskych) za kazdy i zapo€aty den
prodleni;

14.2.14 v pfipadé prodleni Dodavatele s odstranénim vad v zaru¢ni dobé ve smyslu €l. 9.8,
vznika Objednateli narok na smluvni pokutu ve vySi 5.000 K¢ (slovy: pét tisic korun
Ceskych) za kazdy i zapocaty kalendarni den prodleni;

14.2.15 v pfipadé nedostupnosti sluzby hotline dle ¢l. 6.1 pfilohy €. 1 déle nez 30 minut v
provozni dobé, vznikd Objednateli narok slevu ve vysi 1.000 K¢ (slovy: jeden tisic
korun Ceskych) za kazdych zapocatych 30 minut nedostupnosti sluzby Hotline;

14.2.16 v pfipadé poruSeni povinnosti Dodavatele k oznameni dle ¢l. 5.9, vznika
Objednateli ndrok na smluvni pokutu ve vySi ve vysi 500 K& (slovy: pét set korun
Ceskych) za kazdy i zapocaty kalendarni den prodleni;

14.2.17 v pfipadé, Ze Dodavatel porusi jakoukoliv povinnost uvedenou v €l. 16.9, vznika
Objednateli narok na smluvni pokutu ve vysi 500.000 K¢ (slovy: pét set tisic korun
Ceskych) za kazdé jednotlivé poruseni povinnosti;

14.2.18 v pfipadé, ze se jakékoliv prohlaSeni Dodavatele v €l. 10 ukaze nepravdivym nebo
Dodavatel porusi jinou povinnost dle tohoto ¢lanku Smlouvy, vznikd Objednateli narok
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na smluvni pokutu ve vy$i 1.000.000 K¢ (slovy: jeden milion korun €eskych) za kazdé
jednotlivé poruseni povinnosti;

14.2.19 v pfipadé prodleni Dodavatele s realizaci dil¢ich objednavek na sluzby Rozvoje
dle ¢l. 4.1.6, vznika Objednateli narok na slevu ve vysi ve vySi 0,1 % ze sjednané ceny
Rozvoje (bez DPH) za kazdy zapocaty kalendarni den prodleni s pinénim této smluvni
povinnosti. Pro UCely tohoto ¢&lanku se za zdvazné terminy realizace dil€ich
objednavek na sluzby Rozvoje povazuje dohodnuty termin pfedani do testovaciho
prostfedi a dohodnuty termin pfedani do provozu.

14.2.20 v pfipadé poruseni povinnosti Dodavatele dle ¢l. 6.3 a/nebo 6.4 vznika Objednateli
narok na smluvni pokutu ve vysi 50.000 K¢ (slovy: padesat tisic korun ¢eskych) za
kazdé takové porusenti;

14.2.21 v pfipadé poruseni povinnosti Dodavatele dle &l. 9.3 vznika Objednateli narok na
smluvni pokutu ve vySi

a) 100.000 K& (slovy: sto tisic korun €eskych) za kazdé jednotlivé poruseni
povinnosti mit sjednané pojisténi odpovédnosti,

b) 500 K¢ (slovy: pét set korun Ceskych) za kazdy i zapoCaty den prodleni
s pfedanim pojistné smlouvy (narok na tuto smluvni pokutu vznika i v pfipadé,
Ze Dodavatel osvédci, Zze neporusil povinnost mit sjednané pojisténi, ale byl
v prodleni s doloZzenim této skuteénosti);

14.2.22 v pfipadé poruSeni povinnosti k ochrané davérnych informaci ¢i ochrané osobnich
adaja dle ¢l. 11 je Objednatel opravnén po Dodavateli pozadovat zaplaceni smluvni
pokuty za podminek definovanych samostatnou ,Dohodou o ochrané duvérnych
informaci® a ,Smlouvou o zpracovani osobnich udaju*.

14.2.23 v pfipadé porudeni jakékoliv povinnosti Dodavatele stanovené touto Smlouvou
nebo na jejim zakladé, pro kterou neni ve Smlouvé stanovena specifickd sankce, a jeji
nesplnéni Dodavatelem ani v dodate¢né pfimérené Ihuté poskytnuté Objednatelem
(nevylu€uje-li to charakter poruSené povinnosti), vznika Objednateli narok na smluvni
pokutu ve vysSi

14.2.22.1. 500 K& (slovy: pét set korun Ceskych) za kazdou i zapocatou hodinu
prodleni, je-li pro povinnost stanovena Ihita v hodinach;

14.2.22.2. 1.000 K¢ (slovy: jeden tisic korun Ceskych) za kazdy i zapocaty den
prodleni, je-li pro povinnost stanovena lhata ve dnech ¢i mésicich;

14.2.22.3. 5.000 K& (slovy: pét tisic korun Ceskych) za kazdy jednotlivy pfipad
poruseni takové povinnosti, nejde-li o pfipady popsané v ¢l. 14.2.22.1 a
v ¢l 14.2.22.2.

V pochybnostech se ma za to, Zze dodatec¢né Ih(ta je pfiméfend, pokud Cinila alespor
24 (slovy: dvacet ¢tyfi) hodin v pfipadé dle odst. 14.2.22.1 a 5 (slovy: pét) pracovnich
dnu v ostatnich pripadech.

14.3 Slevy z ceny je Dodavatel povinen zohlednit pfi nejbliz§i fakturaci (v€etné pfilozeni tzv.
reportu slev), nestane-li se tak, je Objednatel opravnén slevu z ceny uplatnit pisemnou
vyzvou obdobné jako v pfipadé smluvni pokuty. Sleva z ceny prevySujici hodnotu nejblizsi
faktury bude zohlednéna v nasledujicich fakturach a nebude-li v ramci pfislusného
kalendarniho roku fakturované ceny, proti niz muze byt zapocétena (zejména cena casti
predmétu pInéni je niz8i nez sleva, na kterou ma Objednatel narok), stava se smluvni
pokutou. Objednatel je dale opravnén zapocist slevu z ceny, smluvni pokutu ¢i pfipadné jiné
sve penézité pohledavky vici Dodavateli proti jakékoliv penézité pohledavce Dodavatele, na
jejiz uhradu ma Dodavatel narok dle této Smlouvy. Objednatel je opravnén zapocist své
splatné penézité pohledavky i vici neplatnym penézitym pohledavkam Dodavatele.
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14.4

14.5

15.1

15.2

Zaplacenim smluvni pokuty & poskytnutim slevy z ceny neni jakkoliv dotéen nérok
Objednatele na nahradu Skody; narok na nahradu Skody je Objednatel opravnén uplatnit
vedle smluvni pokuty a/nebo slevy z ceny v plné vysi. Zaplacenim smluvni pokuty ¢i
poskytnutim slevy z ceny neni dotéeno spInéni povinnosti, kiterd je jejich prostfednictvim
zajisténa.

V pfipadé prodleni kterékoliv Strany se zaplacenim penézité ¢astky vznikd opravnéné strané
narok na urok z prodleni v zakonné vysi pocitany z dluzné ¢astky za kazdy i zapocaty den
prodleni. Tim neni dot€en ani omezen narok na nahradu vzniklé Skody.

15. Ukonéeni Smlouvy

Smluvni vztah vznikly touto Smlouvou Ize ukoncit témito zpUsoby
15.1.1 odstoupenim od Smlouvy
i. za podminek uvedenych v OZ v pfipadé poruseni Smlouvy druhou Stranou
podstatnym zplsobem,
ii. v pfipadech, které si Strany ujednaly ve Smlouvé;
15.1.2 dohodou Stran;
15.1.3 vypovédi.

Objednatel je opravnén od Smlouvy pisemné odstoupit z divodu jejiho podstatného poruseni
Dodavatelem, pfi¢emz za podstatné poruseni Smlouvy se bude povazovat

15.2.1 prodleni Dodavatele s realizaci pfedmétu pInéni (Ci jeho €asti) v terminech dle €l. 4 &i
dalSich dil€ich terminech stanovenych v této Smlouvé, jejich pfilohach anebo na jejim
zakladé delSiho nez 30 (slovy: tficet) kalendafnich dnl, pokud Dodavatel nezjedna
napravu ani v dodate¢né pfimérené Ihité, kterou mu k tomu Objednatel poskytne v
pisemné vyzvé ke splnéni povinnosti, pfiemz tato |hata nesmi byt kratsi nez 10
(slovy: deset) pracovnich dnli od doru€eni takovéto vyzvy;

15.2.2 nedostupnosti sluzby hotline v provozni dobé dle &l. 6.1 pfilohy €. 1 delSi nez pdl
hodiny, pokud

i. nastala alespon dvakrat v rdmci poslednich 30 kalendarnich dnd, nebo
i. nastala alespon ¢tyfikrat v ramci poslednich 3 kalendarnich mésicu;

15.2.3 poruseni povinnosti Dodavatele dle odst. 9.3 mit sjednané pojisténi odpovédnosti;

15.2.4 ukaze-li se jakékoliv prohladeni Dodavatele v €. 10 nepravdivym nebo Dodavatel
porusi jinou povinnost dle tohoto ¢lanku Smlouvy;

15.2.5 poruseni jakékoliv povinnosti vyplyvajici z €l. 11 Dodavatelem;

15.2.6 prodleni Dodavatele s odstranénim vady dle &l. 6.1 pfilohy €. 1 delSi nez 2 (slovy:
dva) pracovni dny, pokud Dodavatel nezjedna napravu ani v dodateéné pfimérené
Ihaté, kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke spinéni povinnosti,
pricemz tato IhGta nesmi byt kratS§i nez 1 (slovy: jeden) pracovni den od doruéeni
takovéto vyzvy;

15.2.7 prodleni Dodavatele s provedenim Uprav vystupu dle vyhrad a pfipominek dle ¢l. 8.6
a 8.7 pripadné jinak v souladu s touto Smlouvou stanovenych Ihit k provedeni Uprav
vystupu dle vyhrad a pfipominek v ramci akceptace delSi nez 2 (slovy: dva) pracovni
dny, pokud Dodavatel nezjedna napravu ani v dodate¢né pfiméfené Ihité, kterou mu
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15.3

15.4

15.5

15.6

15.7

15.8

k tomu Objednatel poskytne v pisemné vyzvé ke splnéni povinnosti, pfi¢emz tato
lhata nesmi byt kratSi nez 1 (slovy: jeden) pracovni den od doruceni takovéto vyzvy;

15.2.8 situace, kdy celkova vySe smluvnich pokut a/nebo slev z cen ve ¢l. 14, na jejichz
zaplaceni nebo zapocteni by mél Objednatel dle Smlouvy narok, dosahne 2.000.000
K€ (slovy: dva miliony korun ¢eskych).

15.2.9 dalSi pfipady uvedené ve Smlouveé.
Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé,

15.3.1 Ze v insolven¢nim Fizeni bude zjistén Upadek Dodavatele nebo insolvenéni navrh
bude zamitnut pro nedostatek majetku Dodavatele v souladu se znénim zakona ¢.
182/2006 Sb., o Upadku a zplUsobech jeho feSeni (insolvenéni zékon), ve znéni
pozdéjsich predpisu (dale jen ,InsZ*);

15.3.2 Ze Dodavatel vstoupi do likvidace;

15.3.3 vyznamné zmény ovladani Dodavatele podle zakona &. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjSich predpisu (dale jen ,ZOK*) (vyznamnou zménou
ovladani Dodavatele se rozumi vliv, ovladani &i fizeni dle § 71 a nasl. ZOK) nebo v
pfipadé zmény kontroly zasadnich aktiv, vyuzivanych Dodavatelem k predmétu
plnéni.

Dodavatel je opravnén od Smlouvy pisemné odstoupit z davodu jejiho podstatného poruseni
Objednatelem, pfiCemz za podstatné poruseni Smlouvy se bude povazovat zejména prodleni
Objednatele s thradou ceny za plnéni pfedmétu Smlouvy delsi nez 30 (slovy: ftficet)
kalendarnich dnl, pokud Objednatel nezjedna napravu ani do 10 (slovy: deseti) pracovnich
dnd od doru€eni pisemného oznameni Dodavatele o takovém prodleni se zadosti o jeho
napravu.

Objednatel i Dodavatel jsou opravnéni odstoupit od této Smlouvy v pfipadé poruseni ¢l. 16.9
druhou Smluvni stranou.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s uloZzenim jakékoliv
sankce k tizi Objednatele.

Smluvni strany se dale dohodly, Ze odstoupeni od Smlouvy musi byt pisemné, jinak je
neplatné. Odstoupeni je u¢inné ode dne, kdy bylo doru¢eno druhé Smiluvni strané. Smluvni
strany se dohodly, Ze v pfipadé odstoupeni od Smlouvy se nevraci Dodavatelem jiz
provedené a Objednatelem akceptované plnéni dle Smlouvy. Déle se Smluvni strany
dohodly, Ze u zbyvajiciho plnéni dle Smlouvy Smluvni strany protokolarné provedou
inventarizaci veSkerych plnéni Dodavatele dle Smlouvy provedenych k datu, kdy Smlouva
byla ukon€ena a na tomto zakladé provedou vyrovnani vzjemnych zavazkl a pohledavek z
toho pro né vyplyvajicich (vySe ceny za Dodavatelem do zaniku Smlouvy provedenych pinéni
dle Smlouvy se Fidi vysi ujednanou pro né ve Smlouve, resp. stanovi se pomérem podle
rozsahu ukoncené casti pfedmétu plnéni, pficemz Smluvni strany se vyslovné dohodly, ze
narok Dodavatele za Dodavatelem do zé&niku Smlouvy provedenych pInéni dle Smlouvy
vznika pouze v rozsahu Uc¢elné vynalozenych nakladu na pinéni pfedmétu pinéni a za spinéni
podminky, Ze je takova ast plnéni ve zhotoveném rozsahu pro Objednatele vyuZitelna).
Objednateli vznikd odstoupenim od Smlouvy rovnéz narok na nahradu vicenakladd jim
prokazatelné vynaloZenych na fadném spInéni pfedmétu Smlouvy.

Objednatel je opravnén Smlouvu pisemné vypovédét, a to

15.8.1 do 2 mésicu po dodani pocateCni analyzy, pokud v prabéhu této Ihity nedoslo
k Fadnému provedeni Uprav vystupu dle vyhrad a pfipominek Objednatele v souladu
s ¢l. 8 Smlouvy; v takovém pfipadé nema Dodavatel narok na Uhradu Zzadné casti
ceny pfedmétu plnéni a vypoveéd je u¢inna okamzikem jejiho doruceni;
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15.8.2 do 2 mésicl po dodani pocate¢ni analyzy, pokud Objednatel na zakladé pocatecni
analyzy dospéje k zavéru, ze nema zajem na pokracovani plnéni této Smlouvy;
v takovém pfipadé ma Dodavatel narok na Uhradu 20 % ceny Dila v rozsahu
Zakladnich pozadavku (polozka A.1 dle pfilohy €. 2) a vypovéd je G€inna okamzZikem
jejiho dorucent;

15.8.3 i bez udani duvodu, avSak ne dfive nez po 12 mésicich provozu Dila v rozsahu
alesponn Zakladnich pozadavkl. Takova vypovéd je ucinna okamzikem jejiho
doruceni Dodavateli. Vypovédni doba ¢ini 6 (slovy: Sest) mésict a pocina bézet
prvnim dnem mésice nasledujiciho po tomto doruceni.

15.9 Dodavatel je opravnén Smlouvu pisemné vypoveédét, a to i bez udani davodu, avSak ne dfive
nez po 24 meésicich provozu Dila v rozsahu alespor Zékladnich poZzadavki. Takova vypovéd
je ucinna okamzikem jejiho doru€eni Dodavateli. Vypovédni doba ¢ini 12 (slovy: dvanact)
mésicl a poc€ina bézet prvnim dnem mésice nasledujiciho po tomto doruceni.

15.10Z&nikem nebo ukoncenim této Smlouvy nejsou dotCena prava a povinnosti vyplyvajici
z ustanoveni Smlouvy, ktera dle projevené vile Smluvnich stran nebo vzhledem ke své
povaze maji trvat i po ukonceni Smlouvy, a to zejména prava a povinnosti souvisejici
s odpovédnosti za $kodu, nahradou Skody, slevami z ceny a/nebo smluvnimi pokutami,
fakturaci za poskytnuté plnéni a realizovana, byt i jen Caste¢né, dilci plnéni, s Uroky
z prodleni, dale s odpovédnosti za vady, zarukou a ochranou osobnich Udaji a davérnych
informaci.

16. Zavérecna ustanoveni

16.1 Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a Uc¢innosti
dnem uverejnéni Smlouvy v registru smluv ve smyslu § 6 odst. 1 zdkona ¢. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdgjSich predpisu.

16.2 Tato Smlouva predstavuje Uplnou dohodu Smiluvnich stran o pfedmétu této Smlouvy. Tuto
Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé Cislovanych
dodatku této Smlouvy, podepsanych osobami opravnénymi jednat za Smluvni strany.

16.3 Dodavatel se zavazuje bez prfedchoziho vyslovného pisemného souhlasu Objednatele
nepostoupit ani nepfevést jakakoliv prava ¢&i povinnosti vyplyvajici ze Smlouvy & Smlouvu
jako celek na treti osobu ¢&i osoby.

16.4 Dodavatel se zavazuje, ze jakoukoliv chystanou zménu ovladani ve smyslu § 71 a nasl. ZOK
neprodlené pisemné oznami Objednateli, pfi¢emz takovd zména ovladani (at chystana nebo
uskute€néna) opravriuje Objednatele bez zbyte¢ného odkladu od obdrzeni oznadmeni podle
tohoto ustanoveni, resp. od okamziku, kdy se Objednatel prokazatelné dozvi o uskute€¢néni
takové zmeény, odstoupit od Smlouvy.

16.5 Je-li nebo stane-li se jakékoli ustanoveni této Smlouvy neplatnym, zdanlivym, ned¢innym
nebo nevynutitelnym, netyka se tato neplatnost, zdanlivost, net¢innost nebo nevynutitelnost
zbyvajicich ustanoveni této Smlouvy. Smluvni strany se timto zavazuji nahradit jakékoli
takové neplatné, zdanlivé, nedcinné nebo nevynutitelné ustanoveni ustanovenim, které je
platné, nikoli zdanlivé, u¢inné nebo vynutitelné a ma stejny nebo alespon podobny obchodni
a pravni vyznam.

16.6 Jednacim jazykem mezi Objednatelem a Dodavatelem bude pro veskera plnéni vyplyvajici
z této Smlouvy vyhradné jazyk Cesky.

16.7 Prava a povinnosti vzniklé na zakladé Smlouvy nebo v souvislosti s ni se Fidi Eeskym pravnim
fadem, zejména pak pfislusnymi ustanovenimi OZ, ZOK a ZZVZ. VeSkeré pfipadné spory ze
Smlouvy budou v prvé fadé feSeny smirem. Pokud smiru nebude dosazeno béhem 30 (slovy:
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tficeti) kalendarnich dna, vSechny spory z této Smlouvy a v souvislosti s ni budou feSeny
vécné a mistné pfislusnym soudem v Ceské republice. Smluvni strany se dohodly, Ze mistné
prislusnym soudem pro feSeni pfipadnych spori bude soud pfislusny dle mista sidla
Objednatele.

16.8 Smluvni strany ve smyslu § 558 odst. 2 OZ vyluCuji aplikaci obchodnich zvyklosti
zachovavanych obecné i obchodnich zvyklosti zachovavanych v odvétvi tykajicim se
predmétu této Smlouvy, a to v rozsahu, ve kterém takové obchodni zvyklosti jsou v rozporu
s obsahem této Smlouvy nebo pfislusnymi pravnimi predpisy.

16.9 Dodavatel neni bez predchoziho pisemného souhlasu Objednatele opravnén po dobu
acinnosti Smlouvy a 12 (slovy: dvanact) mésici po ukon&eni trvani Smlouvy zaméstnat
zaméstnance Objednatele pfimo nebo i nepfimo, a to ani v subjektech, v nichz ma
rozhoduijici finanéni, majetkovou nebo jinou U€ast. Za zaméstnance Objednatele se povazuje
osoba, ktera byla v pracovnim poméru k Objednateli nebo pro Objednatele vykonavala
¢innost na zakladé dohody o pracich konanych mimo pracovni pomér v dobé trvani Smlouvy
a pfimo se podilela na plnéni pfedmétu této Smlouvy nebo o ném rozhodovala.

16.10Tato Smlouva je vyhotovena ve 4 (slovy: Ctyfech) vyhotovenich, z nichz kazdé ma silu
originalu, pfi¢emz kazda ze Smluvnich stran obdrzi po 2 (slovy: dvou) vyhotovenich.

16.11Smluvni strany vyslovné potvrzuji, Zze pfi plnéni této Smlouvy vystupuji v souvislosti se
svym vlastnim podnikdnim a Zadné ze Smluvnich stran se nenachdzi v pozici slabsi strany
ve smyslu ustanoveni§ 433 OZ.

16.12Smluvni strany timto prodluzuji promi€eci lhatu pro vykon prav podle této Smlouvy, a to na
dobu 10 let ode dne, kdy promi¢eci IhGta zacne bézet.

16.13Pokud Objednatel nevykona jakékoli své pravo vyplyvajici z této Smlouvy nebo je vykona
z&asti nebo se zpozdénim, nebude to mit U€inky vzdani se takového prava a jakykoliv
¢astecny vykon takového prava nebude prekazkou pro jakykoliv jeho jiny nebo dalSi vykon
nebo pro vykon jakéhokoli jiného prava, pokud prislusné pravni pfedpisy nestanovi jinak.

16.14Smluvni strany vyslovné potvrzuji, Ze vyse Smluvnimi stranami v této Smlouvé sjednanych
smluvnich pokut v kazdém jednotlivém pfipadé odpovida zavaznosti poruseni stanovenych
zavazkl a neni nepfiméfené vysoka.

16.15V pfipadé, kdy bude smluvni pokuta sjednana Smluvni stranami v této Smlouvé snizena
soudem, zUstava zachovano pravo na nahradu Skody ve vySi, v jaké Skoda pfevySuje astku
uréenou soudem jako pfimérenou, a to bez jakéhokoliv dalsiho omezeni.

16.16Nedilnou soucast Smlouvy (tj. soucast smluvniho vztahu Smluvnich stran zaloZzeného touto
Smlouvou) tvofi Zadavaci dokumentace a nabidka Dodavatele na Vefejnou zakazku.
Nedilnou soucasti Smlouvy jsou dale nasledujici prilohy:

- Pr¥iloha €. 1 - Specifikace pfedmétu plnéni

- Priloha €. 2 - Kalkulace ceny

- Priloha €. 4 - Seznam poddodavatel

- Priloha &. 5 - Seznam ¢lend realizacniho tymu

- Pr¥iloha €. 6 - Smlouva o zpracovani osobnich udaju

- Priloha &. 7 - Dohoda o ochrané divérnych informaci (NDA)
Smluvni strany potvrzuji, ze si precetly podminky obsazené v této Smlouvé a Ze jim
porozumély. Jako diikaz své opravdové vule prijmout zavazky vyplyvajici z této Smlouvy

pFipojuji Smluvni strany k této Smlouveé své podpisy. Smluvni strany timto potvrzuji prevzeti
prislusného poctu vyhotoveni této Smiouvy.
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UvoD

Tento dokument obsahuje pozadavky Objednatele na Dilo a poskytované sluzby. Pouziva-li
se v tomto dokumentu pojma ,systém®, ,produkt®, ,IdM“ &i ,nastroj“, rozumi se jim nastroj pro
spravu identit, jehoz dodani, konfiguraci a implementaci Objednatel pozaduje. Tento dokument
obsahuje popis pozadovanych vlastnosti. | v pfipadé, Ze je pouzit obrat, Zze nastroj urcité
vlastnosti ma (napf. ,produkt umoziuje, ,produkt obsahuje®), je tim vyjadfen zavazny

pozadavek Objednatele, aby systém tyto vlastnosti mél.
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1

IDM — ZAKLADNI POZADAVKY

Kapitola popisuje zékladni pozadavky na produkt Identity Manager. Je rozdéleno na dvé casti

— obecné pozadavky a pozadavky specifické pro Objednatele. Tyto poZzadavky jsou v celém

rozsahu povinné.

1.1 OBECNE POZADAVKY NA PRODUKT IDM

Kapitola popisuje obecné pozadavky na produkt Identity Manager.

1.1.1 Systémové pozadavky
Reseni podporuje rozvoj pomoci skriptovacich jazyku.
Reseni podporuje pfistup pomoci zabezpe&eného protokolu HTTPS s podporou
technologie RSA a ECC.
Reseni musi byt provozovano na aplikaénim serveru.
Reseni podporuje kédovani UTF-8 i UTF-16.
Export/Import konfigurace IdM néastroje v minimalné v téchto uvedenych formatech:
XML, JSON a YAML.
Moznost definovat a pravidelné spoustét serverové ulohy v IdM, napf. transformacni,
kontrolni a notifikacni ulohy.
Schopnost pracovat v rezimu vysoké dostupnosti za pomoci vice uzli aplikace, napf.
automatické spusténi ulohy na dostupném uzlu aplikace.
Moznost volat jakoukoliv datovou operaci, kterd je dosazitelna z webového rozhrani
pomoci API. Napf. zaloZeni uZivatele, tvorba roli, sprava organizacni struktury.
Databaze systému |dM budou vyuzivat platformu MS SQL 2016 nebo vyssi.
Aplikace bude vyuzivat platformu MS Server 2016 nebo vyssi.

1.1.2 Uzivatelské rozhrani IdM

GUI (Graphical User Interface) obsahuje

kompletni lokalizaci do ¢eského jazyka pro koncové uzivatele,

jednotné webové rozhrani pro administratory i pro koncové uzivatele,

webové rozhrani bez nutnosti instalovat dodateény SW,

vyhledavani ve vSech entitach podle jejich atributd,

vyhledavani ve v8ech entitach principem ,full text“ — hledani jednoho fetézce soucasné
ve vice atributech,

opatfeni proti utoku typu ,Cross-Site Request Forgery*,

export dat do souboru formatu CSV z obrazovek s vypisem uzivatelu a roli.
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1.1.3 Autorizaéni model v IdM
Autoriza€ni model je zaloZzen na RBAC (Role-Based Access Control) a umoznuje nastavit,
k jaké Casti uzivatelského rozhrani IdM a k jakym objektum v IdM maji uzivatelé pfistup az
do urovné atributd entit.
Autoriza¢ni model umozni:
= Definovat opravnéni k jednotlivym objektim pomoci aplikaénich a business roli.
= Definovat opravnéni k funkcionalitam IdM pomoci aplikaénich a business roli.
= Nastavovat autorizaci na jednotlivé ¢asti GUI nebo pomoci filtrd na jakékoliv entity,
které splfiuji nebo nespliuji definované podminky.
= Definovat autorizace na zakladé podminky, pfiklad: vedouci smi upravovat své
podrizené.
= Vytvofit administratorskd prava nad urcitymi organizacnimi jednotkami, koncovymi
systémy, nad skupinami uZivatelti nebo obecné nad definovanymi objekty IdM. U&elem
je umoznit administratorovi spravu nad uzivateli patficimi do samostatného
podfizeného celku. Nap¥. interni entity, externi entity, kterymi jsou dodavatelské ucty.
= Konfigurovat prava pro vSechny uZivatele tak, aby si mohli zobrazit
o pfifazené koncové systémy,
o pfifazena opravnéni,
o pfifazeni do organizacni struktury.
= Konfigurovat prava pro vSechny uzivatele tak, aby mohli provést schvaleni pfifazenych
pozadavku a spoustét reporty.
= Nastavit opravnéni az na uroven jednotlivych atributd, napf. uZivatel si miZe editovat

pouze atribut telefonniho ¢isla.

1.1.4 Autentizace v IdM

Produkt musi obsahovat access management, jehoz funkci je moznost automatického
prihlaseni (SSO) pomoci protokolu Kerberos oproti MS Active Directory, kde

» uzivatel pfihlaSeny do MS AD je automaticky pfihlasen do IdM,
» uzivateli, ktery neni zaveden v MS AD doméné, je zobrazen pfihlasovaci formular, kde
se muze prihlasit do IdM pomoci jména a hesla, které je ovéfeno proti Glozisti IdM.

Operace je vzdy logovana do auditniho logu IdM.

Produkt umozni provést odhldSeni uzivatele, které vede na pfihladovaci formular.
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Produkt umozfiuje samo-registraci nového nepfihldaSeného uzivatele. Samo-registraéni
formular obsahuje kontrolu mechanismem CAPTCHA. UzZivateli je po potvrzeni formulare z
|ldM zaslan e-mail obsahujici aktivacni link.

Produkt podporuje historii hesel uzivatel(, v pfipadé zmény hesla pfes IdM. Nova hesla zadana
v IdM jsou kontrolovana proti historii. [dM umozni hesla uzivatele ukladat symetrickou Sifrou
nebo hashem dle globalni konfigurace IdM.

1.1.5 Recertifikace opravnéni
Produkt IdM obsahuje nastroj, ktery provadi recertifikaci pfifazeni identita-role. Umoznuje tak
v pravidelnych intervalech spoustét pfeschvalovani existujicich opravnéni — vazeb identita-

role.

Recertifikaci se rozumi opétovné schvalovani pfidélenych roli, organizaci nebo koncovych

systému. Recertifikace musi umoziovat:

= Planované nebo automaticky spousténé certifikace a certifikace na vyzadani,
= schvalovani/zamitnuti pfistupd jednotlive,

= automatické akce pfi zamitnuti pfistupu, napf. odebrani role,

= definovat rozsah recertifikaci podle identit, roli nebo organizaéni struktury,

= logovat a reportovat stav o krocich a o vysledku recertifikace,

= spoustét neomezeny pocet soucasné bézicich recertifikaci,

= Kkonfigurovat vice-krokové workflow s podporou eskalace a delegace.

Produkt rovnéz recertifikuje obsah business roli — vazbu na aplikac¢ni role.
Priklady definice recertifikaci:

= Recertifikace existujicich prifazeni roli externistim, schvalovatelem je manaZer
externisty.

= Recertifikace existujicich prifazeni roli v kritické aplikaci s dvoukrokovym ovéfenim 1.
manager, 2. schvalovatel role v délce trvani 14+14 dni.

= Automatické zopakovani recertifikace pro pfifazeni roli, u kterych nebylo rozhodnuto
do 14 dni. Toto Ize dle potreby vicekrat opakovat.

Stavy recertifikaci jednotlivych pfipadl a rozhodnuti Ize sledovat v reportech a reagovat tak
na pfipadné nestandardni stavy napf. nefesené pfipady ke schvaleni.
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1.1.6 Rozhrani pro integraci
Jednd se o rozhrani pro pfipojeni koncovych systému, které se dale vyuziva pro provisioning

a rekonciliaci.
Rozhrani pro integraci musi splfiovat nize uvedené pozadavky.

= Umozni Cist nebo zapisovat vSechna data a volat operace nad objekty v IdM pomoci
Web service APl (SOAP/WSDL) nebo REST API.

= Umozni bezpecny pfenos dat mezi IdM a rozhranim koncového systému napf.
prostrednictvim SSL/TLS, pro AD Kerberos nebo NTLMZ2.

= |dM se k rozhrani koncovych systému autentizuje dedikovanym technickym uzivatelem.

= Umozni vystavit aplika¢ni rozhrani (WS SOAP, REST, Java API, Powershell) nebo
rozhrani datového ulozisté (LDAP, DB procedury, DB tabulka).

= Obsahuje konektory k Active Directory (v€etné volani Powershell skriptu a WinRM), k
LDAPu a k databazi. Konektory museji byt konfigurovatelné bez nutnosti vyvoje.

= Umozni vyvoj vlastnich konektoru - jedna se minimalné o:

= Pfipojeni k webovym sluzbam a vyuZiti jejich metod.
= PFipojeni k databazovym strukturam pro ¢teni a zapis dat.
= PFipojeni pomoci protokolu LDAP.
= Integraci vyvojového prostiedi IDE, napf. NetBeans, Eclipse, IntelliJ IDEA, tak, aby bylo
mozné z IDE pfimo nahravat a €ist objekty datového modelu IdM.

Produkt musi obsahovat nize uvedené konektory out-of-the-box:

= Active Directory Connector
= Atlassian JIRA

= CSV Connector

= DatabaseTable Connector
= eDirectory ConnectorExchange (WinRM)
=  GitLab

= Google Apps

= LDAP Connector

= Office365

= Oracle Connector

= SCIM connector

= ScriptedSQL Connector

= UNIX
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1.1.7 Synchronizace a rekonciliace
Jedn4 se o funkcionalitu, kdy systém IdM porovnava schvaleny a skute¢ny stav na koncovém
systému (rekonciliace) a nacitani dat z koncovych systému (synchronizace). Tyto funkcionality
musi splfiiovat tyto poZzadavky:

= Synchronizaci zmén v realném ¢ase podle ¢asové znacky u zaznamu.

= Vestavénou podporu opakovani propagace zmén v pripadé neuspéchu.

= Obousmérnou synchronizaci dat mezi IdM a koncovym systémem, napf. uZivatele a
jejich atributy, role v koncovém systému.

= Mapovani atributd mezi koncovymi systémy na zakladé pravidel/vzorcu.

= Umoznit préci se sloZzenymi i binarnimi atributy uzivatele, napf. certifikaty, fotografie,
autentizacni tokeny.

= Rekonciliaci uctd, tzn. pravidelnou automatickou kontrolu stavu uctl na koncovych
systémech s autoritativnim vyporadanim nesouladu.

= Zaznamenani stavu Uctu pfi rekonciliaci vzhledem k ne/existenci viastnika v IdM.

= Umoznit nastaveni automatickych akci pro nesparované ucty, napf. zneplatnéni.

= Umoznit nastaveni whitelistu Gc¢ta, které IdM nikdy neméni, napf. pro technické ucty.

= Umoznit pravidelnou automatickou kontrolu stavu opravnéni na koncovych systémech
a vynuceni stavu chténého (vymaz nadbytecnych opravnéni).

= Umoznit nastaveni korelacnich pravidel pro parovani mezi identitou a jejim Gctem,
napf. nastaveni politiky, Ze ¢ast e-mailové adresy uctu odpovida username dané
identity.

= Logovani veskerych aktivit synchronizaci a rekonciliaci. Systém umozni reportovani
vysledkd rekonciliaci pomoci uzivatelsky definovanych reportd dle pozadavku v
kapitole Reporting.

= Podpora pro objekty v koncovém systému typu uzivatel, skupina, role, organizace.

= Nabizené feSeni umoziuje v koncovém systému ménit jiné typy objektl, nez je
uzivatelsky ucet, napft. role, skupiny, profily. Jde pfedevSim o objekty opravnéni a
organizacnich jednotek. Pro pfiklad: IdM umoZni vytvorit roli, ktera je zodpovédna
nejen za pfifazeni opravnéni uZivateli, ale i za existenci objektu opravnéni v
koncovém systému.

= Rekonciliace offline systému
= Regeni umozni fizeni identit a opravnéni v pFipojenych systémech.
= Regeni umozni offline fizeni opravnéni a identit na zakladé manuéiniho potvrzeni

akce odpovédnou osobou. Offline Fizeni opravnéni probihda v GUI rozhrani IdM

nebo na zakladé informaci ziskanych z exportu koncového systému.
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= Systém umozZiuje spustit kazdou rekonciliaci tak, aby zpracovani objektl
koncovych systému bézZelo ve vice vlaknech.

= Hromadné akce

= Nabizené feSeni nabizi spousténi hromadnych akci. Minimalné umozni tyto akce:
o hromadné pfifazeni roli uzivatelim, ktefi vyhovuji podminkam,
o hromadnou zménu organizaéni jednotky vybranych uzivateld,
o hromadné vytvoreni roli,

o hromadné schvalovani pfidélenych ukolu.

= Kazda zména hromadné akce je auditovana.

=  Simulace zmén

= Systém poskytuje graficky prfehled zmén atributd pfed vlastnim uloZzenim
vybraného objektu. Tato simulace se tyka uzivatelu, roli a organizacni struktury.

1.1.8 E-mailové notifikace
Systém umozni

= definovat $ablony e-maild s podporou vicejazy€nosti (Cestina, slovenstina, anglictina)
a HTML,

= podporu skriptovaciho jazyka s moznosti ¢erpani dat ze zdrojové databéaze,

= konfiguraci parametrd odesilani zprav pfes SMTP server, napf. jméno serveru,
jméno/heslo, SSL,

= zvolit v nastaveni vice odesilacich SMTP serverq,

= vkladani hypertextovych linkd na konkrétni obrazovku v IdM.

Systém bude provadét notifikaci minimalné téchto akci:

= vytvoreni, zména, smazani identity,

= pfifazeni a odebrani role,

= vyzva k akci pro uZivatele,

= zakazani a povoleni uzivatele,

= pfejmenovani uzivatele,

= pozadavek na schvaleni role nebo na jeji ovéfeni,

= libovolné akce ve workflow podle nastaveni administratorem IdM,
= zmeéna uzivatelského hesla v IdM,

= propagace hesla z |dM do koncového systému.

1.1.9 Workflow

Systém umozni
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= vytvafet a modifikovat workflow zalozené na principech Business Process
Management (BPM),

= aktivovat workflow pfi splnéni nastavené podminky, napf. nastaveni hodnoty atributu,

= aktivovat workflow automaticky pfi schvalovacim procesu pfidélovani roli uzivatelim,

= vizualizaci prubéhu workflow v&etné vyhledu do budoucna (pfehled budoucich
schvalovatell),

= definovat neomezeny pocet schvalovacich krokd,

= nastavit neomezeny pocet schvalovateld,

= nastavit schvaleni typu ,jeden z X* nebo typu ,vSichni musi schvalit®,

= nastavit paralelni schvalovani nebo step-by-step schvalovani,

= definovat schvalovatele na zakladé jejich €lenstvi v roli, nebo v organizacni strukture
nebo podle jejich funkce,

= automatické schvalovani na zakladé hodnoty atributt identity,

= automatické schvalovani na zakladé systematizovaného mista (pracovniho mista),
funkce nebo zarazeni v organizacéni strukture,

= schvalovateli doplnit dalSi potfebné informace v pribéhu schvalovani pozadavku, napf.
¢islo mistnosti, telefonni ¢islo,

= zobrazit pfehled ukoll schvalovatele,

= nabidnout schvalovateli schvaleni €i zamitnuti s pfidanim odtvodnéni.

1.1.10 Sprava objektu

Reseni musi podporovat nize uvedené funkce pro spravu organizaéni struktury:

= Administraéni webové rozhrani pro spravu stromové struktury.

= Spravu prostfednictvim integracni vrstvy.

= Umoznit volani funkcionalit IdM prostfednictvim programového rozhrani, napf. REST
API, webové sluzby.

= Vytvéareni libovolného poctu stromd organizacénich struktur.

= Vytvareni nezavislych objektt ve stromé (pracovni pozice, funkéni mista).

= Definovani atributd téchto objektu (uzld) ve stromé.

= Prfifazovani nezavislych objektld organizaénim jednotkdm ve stromé&, minimalné
uzivateld, roli, uzld z jinych stromu.

= Vizualizaci entit pomoci stromové struktury.

= Pfifazeni identity nebo role do vice stromu zaroven, napf. uZivatel mizZe byt v riznych

organizacnich strukturach v odlisném zarazeni s riznym opravnénim.
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Nastaveni ¢asové obdobi od-do pro pfifazeni identity do stromové struktury. Pokud
Casové obdobi uplyne nebo jesté nenastalo, nesmi se pfifazeni identity do stromu

uplatnit.

Reseni musi podporovat nize uvedené funkcionality roli:

Administracni webové rozhrani pro spravu business a aplika¢nich roli.

Spravu prostfednictvim integraéni vrstvy véetné moznosti volani funkci prostfednictvim
API.

Role musi byt mozné hierarchicky skladat do hloubky minimalné 25 drovni.

Pfifazeni role na organizacni jednotku s jejim promitnutim k uZivatelim pfifazenym do
organizacni jednotky.

Vazbu uZivatele na roli v kardinalité 1:N s uréenim typu vazby, napf. viastnik,
schvalovatel role, a s nastavenim platnosti pfifazeni role od-do.

Vazbu koncovych systému na roli v kardinalité 1:N.

Nastaveni platnosti role od-do., Pokud ¢asové obdobi uplyne nebo jesté nenastalo,
nesmi se pfifazeni role uplatnit.

Nastaveni schvalovacich procesu pro garanty koncovych systéma pfi tvorbé business
roli.

Spravu role vlastnikem bez pfifazeni explicitni autorizace.

Nastaveni role jako vlastnika objektu v koncovém systému (opravnéni, uctu) podobné
jako uzivatel je vlastnikem Uc¢tu. Rekonciliace role pak provede aktualizaci objektu v
koncovém systému.

Podporu tzv. parametrické role (hybridni RBAC).

Nastaveni pravidel pro vzajemné se vylu€uijici role Segregation of Duties (SoD),
Reporting a notifikace konfliktnich prav.

Nastavovani povoleni/zamitnuti konfliktt SoD ve schvalovacim Workflow.

Zazadani o kopii vybranych roli podle existujiciho uZivatele a spusténi pfislusného
schvalovaciho Workflow jako v pfipadé manudlni pfifazeni danych roli.

Dédicnost vybranych vlastnosti roli, napf. atributt a typu schvalovani z nadrazené role.

Reseni musi podporovat nize uvedené funkcionality pro koncové systémy:

Administracni webové rozhrani pro spravu koncovych systému, napf. nastaveni
parametrd pfipojeni, zobrazeni skute¢nych uctd kontrolou v koncovém systému, a
nikoliv v dlozisti IdM.

Spravu prostrednictvim integracni vrstvy v€etné volani funkci prostfednictvim API.
Evidenci koncovych systému véetné popisnych atributa.

Vazbu na uzivatele.
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= Vazbu na aplikacni role pfifazené ke koncovému systému v kardinalité 1:N.

= RozliSeni riznych kategorii Ucta, napf. administratorské a bézné ucty.

= Ruznou business logiku pInéni atributd pro rdzné kategorie Ucta.

= Povoleni jednotlivych operaci nad koncovym systémem, napf. do¢asné deaktivovat
zapis do koncoveého systemu.

= VyuZiti vice nezavislych konektord z koncového systému do IdM, Napf. CSV soubor
pro ¢teni, webové sluzby pro zapis.

1.2 SPECIFICKE POZADAVKY OBJEDNATELE
Kapitola obsahuje pozadavky na IdM specifické pro Objednatele

1.2.1 Inicialni konfigurace IdM, pocatec¢ni analyza

Soucasti dodavky bude detailni poéateéni analyza (dale jen ,Podatecni analyza“) a nasledna

konfigurace systému IdM podle specifik prostfedi Objednatele popsanych v kapitolach 1.5 IdM

v prostiedi Objednatele a napojeni systémut popsanych v kapitole 1.3 Zakladni koncové
systémy.

Pfed vlastni implementaci produktu je nezbytné provést Pocate¢ni analyzu stavajiciho ICT
prostfedi Objednatele s cilem definovat rizikova mista zneuZitelnd k pfipadnému Gtoku.
V Pocate¢ni analyze musi byt zahrnuty jak uZivatelské stanice, tak linux/unix/windows a
aplikacni servery. Vysledkem analyzy bude report s jasnym prehledem nalezenych ucta,
stanic, server(, hashd hesel a dalSich detailnich informaci pomoci nichz bude mozné
zmapovat potencialni vektory 0toku typu pass-the-hash, analyzovat stafi hesel, mista
s uloZenymi udaji k privilegovanym uctim, jako jsou skripty, konfigurace aplikacnich serverd,
naplanované ulohy atp. Analyza bude obsahovat i mapu duavéry SSH kli¢a, kterd graficky
znazorni systémy a UCty v prostfedi Objednatele a vztahy mezi nimi zjiSténymi korelaci

nalezenych kli¢u.

Vystup z Poc¢éate¢ni analyzy bude prezentovan Objednateli jak prostfednictvim separatni
auditni zpravy, tak osobné pracovnikem Dodavatele.

1.2.2 Akceptacni testovani

Kapitola popisuje scénare a testy, kieré FeSeni musi splfiovat, nez muze byt akceptovano.

1.2.2.1 Uzivatelské akceptacni scénare
Soucasti dodavky je dodani uzivatelskych akceptacnich scénaru pro oblasti nize.

Identita
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= Nastup zaméstnance

= Aktualizace udaji zaméstnance

= Zména pozice zaméstnance

= PFejmenovani zaméstnance

= Ukonceni pracovniho poméru zaméstnance
= Ukonceni privilegované identity pfi zaniku bézného uctu
= Navrat zaméstnance

= ZaloZeni externisty

= Aktualizace externisty

= Ukonc&eni smlouvy externisty

= ZaloZeni technického uctu

= Aktualizace technického uctu

= Zru8eni technického Gctu

= Zména hesla a propagace

= Reset hesla

Opravnéni

= Zadost o pridéleni role
= Zadost o privilegovanou identitu
= Vicestupriové schvalovaci workflow

= Odebrani opravnéni

= Vytvoreni role
= Aktualizace role
= Zakazani role
= Povoleni role

=  Archivace role

Rekonciliace

= Spusténi rekonciliace IdM a koncového systéemu
Recertifikace

= Nova definice recertifikace

= Spusténi recertifikace

= Provedeni ovéfovani pridéleni roli uzivatell

= Znovuspusténi recertifikace pro nerozhodnuté pfipady po ¢asovém limitu
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Reporty

= Spusténi reportu s vystupem do souboru na sdileném ulozisti
= Spusténi reportu s vystupem jako pfiloha emailu
= Spusténi reportu s vystupem jako zazipovana pfiloha emailu

Pristup privilegovanych identit ke koncovému systému v rezimu monitoringu

= PFihladeni identity ke koncovému systému
= Monitoring aktivity identity pfihlaSeni
= Vynucovani bezpecnostnich politik

1.2.2.2 Zatézové testy

Reseni je navrzené na zvladani nasledujici zatéze:

= 800 zmén za hodinu na vstupu z personalniho systému.
= 100 soucasné pfihlaSenych uzivatelt do |dM.
= 50 souCasné prihlasenych privilegovanych identit na koncové servery

vV monitorovaném rezimu.

1.2.3 Podpora migrace
Vramci Pocate¢ni analyzy Dodavatel kromé jiného popiSe kroky nezbytné nutné ke
korektnimu pfechodu do provozu (migrace). Dodavatel poskytne podporu pro tyto oblasti

(souc€innost Objednateli pro provedeni migrace).

1.2.4 Zasilani SMS
Redeni umozni zasilat SMS zpravy pres OZP SMS gateway — REST rozhrani pfes HTTP s

autentizaci.

1.2.5 Inicialni nacteni IdM
Inicialni nacteni IdM predstavuje Usili nutné pro synchronizaci systému IdM se stavem
odpovidajicim prostfedi Objednatele. V ramci Po¢ate¢ni analyzy Dodavatele provede analyzu
dopadll do stavajicich systéma, pficemz zohledni, Ze v nejmensim rozsahu je zapotiebi

provést nasledujici:

= Nacist do |dM identity a role.
= Naimportovat vazby identity-role, tj. kdo ma jaka opravnéni pro spravované role.
= Je tfeba také nacist aktudlni lidi mimo stav, napf. na materské, aby spravné fungovaly

navraty.
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1.2.6 Zména syntaxe prihlasovacich jmen

Navrh IdM definuje syntaxi uzivatelskych jmen. Existuji dva pfistupy k feSeni této otazky:
= Zménit v jeden okamzik pfihlaSovaci jména uzivatell (pfejmenovat).
= Nechat dozit stavajici pfihlasovaci jména a nova zakladat az novym identitam.

V pfipadé zmény stavajicich pfihlaSovacich jmen je Objednatelem navrzen tento postup:

1. Provést pfejmenovani na malém reprezentativnim vzorku, napf. pracovnici IT tseku.
2. Uzivatele odhlasit od Windows stanic
3. V prostifedi IdM pFevést na novou syntaxi

= Zkontrolovat, zda se spravné zaktualizovaly atributy
4. Uzivatele nechat pfihlasit pod novym loginem.

5. Ovéfit funkcionalitu pod pfihlaSenym uZivatelem:

* PFistup k Exchange schrance
* Pristup ke sdilenym slozkam a Intranetu
= PFistup k aplikacim
6. Reseni narolovat na ostatni uzivatele.
Vramci Pocate¢ni analyzy Dodavatel ovéfi, zda Objednatelem navrzeny postup je

proveditelnym a vhodnym feSenim, pfipadné navrhne jiné feSeni zmény syntaxe

pfihlaSovacich jmen.

1.2.7 Pozadavky na dokumentaci

Jako soucast dodavky bude dodana dokumentace:

,Dokumentace skute¢neho provedeni (dale ,DSP*)*

= DSP obsahuje popis Uprav provedenych oproti standardnimu produktu.
= DSP bude dodana v ¢eském jazyce.
= Dokumentace produktu

= Obsahuje administraéni dokumentaci produktu.
= Bude dodéna v €eském nebo anglickém jazyce.
= UzZivatelskou pfiruc¢ku

= Obsahuje pfirucku pro uzivatele.
= Bude dodéna v ¢eském jazyce.
Dokumentace je dodana ve formé MS Office nebo alternativni k MS Office.
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1.3 ZAKLADNI KONCOVE SYSTEMY

V soucasné dobé se v OZP provozuji nasledujici systémy, které Objednatel poZzaduje v ramci
zakladni faze napoijit na systém IdM.

1.3.1 MS Active Directory 2016
Koncovy systém MS Active Directory 2016

= Napojena je doména OZP.

= Vdoméné OZP je subdoména ICIS vyhrazend pro novy Integrovany Centralni
Informacni Systém (ICIS).

= V doméné je zhruba 650 identit.

= Obsahuje cca 500 skupin pro pfidélovani opravnéni.

= Rizeni opravnéni pomoci &lenstvi v AD skupinach.

= PrihlaSovani je realizovano jménem a heslem.

= Pouziva se stromov@ struktura pro spravu uzivatelu.

= Rozdéleni podle lokalit — poboc¢ky a centréla, neni déleni podle odboru.

= Specialni U¢ty maji vlastni slozky — podle funkcionality a vyznamu.

= AD obsahuje interni i externi identity.

= Externi UCty jsou ve skupiné Externi ucty.

= V popisu externi identity je uveden popis Cinnosti.

= AD neobsahuje organizac¢ni strukturu.

= Z&kladni nastaveni pfistupu je realizovano prostfednictvim GPO.

Rozhrani k IdM:

= Proprietarni AD konektor nebo LDAP konektor
Prostfedi:
= Produkéni: Ano

= Testovaci: Ano, nutné zaridit

= Vyvojové: Ne

Uroven podpory operaci s Gétem:

Operace s uctem Podporovano? Pripadné jak

Zalozeni uctu Ano
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Aktualizace uGctu Ano

Zména loginu uctu Ano
Zména hesla Ano
Rizeni opravnéni Ano, pFes skupiny, cca 500

Povoleni/Zakazani uétu  Ano

Zanik naroku na ucet Uget je zachovan, opravnéni jsou odebrana,
heslo je zménéno

1.3.2 MS Exchange 2016
Koncovy systém MS Exchange 2016

= VS&ichni zaméstnanci a externisté maji e-mail

= Uget v AD = e-mailové schranka

= U specialnich G¢ta jsou e-mailové schranky vétsSinou zakdzané (zalezi na Gcelu

actu).

= E-mailové schranky jsou rozdéleny do tfech skupin:

= Bézny uzivatel — velikost schranky 500 MB.

= Stfedni management — velikost schranky 1 GB.

*= Top management — velikost schranky 2 GB.

= Specialni U¢ty jsou ve stejné kategorii jako top management.

= E-maily nad limit jsou v lokalnich PST.

= K e-mailové schrance Ize pfistupovat i pres webové rozhrani OWA.
Rozhrani k IdM:

= Proprietarni Exchange konektor nebo pfipojeni pfes Exchange Powershell skripty.
Prostfedi:
= Produkéni: Ano

=  Testovaci: Ano, nutné zaridit

= Vyvojové: Ne

Uroven podpory operaci s Gétem (U&et zde = e-mailova schranka):

Operace s uctem Podporovano? Pripadné jak
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Zalozeni Uctu Ano
Aktualizace uctu Ano

Zmeéna loginu Uctu Ano, zména emailové adresy, plvodni do
alternativniho emailu

Zména hesla Ne, SSO s AD
Rizeni opravnéni Ano, Fizeni kvét k emailim
Povoleni/Zakazani u¢tu  Ano

Zanik naroku na ucet E-mailova schranka je nastavena na

neaktivni.

1.3.3 MS SharePoint

Koncovy systém MS SharePoint:

= MS SharePoint je vyuzivan jako Intranet.
=  Pfistup maji vSichni zaméstnanci a vybrani externi pracovnici s pfidélenym
loginem, s vyjimkou pracovniki OZP Expres.

= Uzivatelé jsou vytvareni pres AD.

* Pro autentizaci je pouzivano AD.

* PfihlaSeni do SharePoint je realizovano pomoci SSO.

= Nema vlastni databazi uzivatell, pfistup je feSen pres AD.

= V AD je cca 136 skupin zajistujicich pristup do SharePointu.

» Kazda skupina je navazana na pfislusnou ¢ast SharePointu.

= Existuje pfesny popis, co jednotlivé skupiny umoznuji.
Rozhrani k IdM:

=  Webové sluzby (REST) nebo Sharepoint konektor
Prostredi:
= Produkéni: Ano

= Testovaci: Ano
= Vyvojové: Ne

Uroven podpory operaci s Gétem:
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Operace s uctem Podporovano? Pripadné jak

ZalozZeni Uctu Ano

Aktualizace uctu Ano

Zména loginu Uctu Ano

Zména hesla Ne, SSO s AD

Rizeni opravnéni Ano, podle skupin AD.

Povoleni/Zakazani uétu  Ano

Zanik naroku na Gdet Uget je deaktivovan

1.3.4 ICIS

Koncovy systém ICIS = Integrovany Centralni Informaéni Systém.

= Hlavni IT systém shromazdujici data o pojisténcich, PZS, poskytnuté péci,
vydajich a u&etni informace.

= Novy systém, ktery nahradi stavajici hlavni systémy IZOP, WOIS, RIS2000 a IS
CALL (bé&hem roku 2020).

= Zakladem je MS Navision, ktery je obohacen o moduly s dal§imi funkcionalitami,
vyvinuté na platformé .NET. Databaze je MS SQL.

* Pfistup do ICIS budou mit vSichni zaméstnanci a vybrani externi pracovnici
s pridélenym loginem, s vyjimkou pracovniki OZP Expres.

* Prava budou nastavena na zakladé systemizovanych mist.

= |ICIS ma vlastni databazi uzivateld.

= |CIS ma vlastni role management.

Rozhrani k IdM:

= |CIS poskytuje API pfes webové sluzby a davkové vstupy
Prostredi:
= Produkéni: Ano

= Testovaci: Ano, plus Skolici
= Vyvojové: Ne

Uroveri podpory operaci s Gétem:
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Operace s uctem Podporovano? Pripadné jak

ZalozZeni Uctu Ano

Aktualizace uctu Ano

Zména loginu Uctu Ano

Zména hesla Ne, SSO s AD

Rizeni opravnéni Nepfimo, pfes AD skupiny, existuji pfipady

Segregation of Duties roli.

Pfimo v ICISu dokonfigurace pres lokalniho
admina.

Povoleni/Zakazani uétu  Ano

Zanik naroku na Gcet Uget je deaktivovan

1.3.5 DMS SAFE

Koncovy systém DMS SAFE je Document Management Systém a Spisova sluzba od firmy AiP
SAFE:

» Ukladaji se zde dokumenty (elektronicky Citelné, naskenované).
= Prfistup maji vSichni zaméstnanci a vybrani externi pracovnici s pfidélenym
loginem, s vyjimkou pracovniki OZP Expres.
= Ma vlastni databazi uzivatelu.
= Ma vlastni role management.
= Pro autentizaci je pouzivano AD.
= P¥ihlaseni do DMS je realizovano pomoci SSO.
Rozhrani k IdM:

=  Webové sluzby
Prostredi:
=  Produkéni: Ano

= Testovaci: Ano
= Vyvojové: Ne

Uroveri podpory operaci s Gétem:
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Operace s uctem Podporovano? Pripadné jak

ZalozZeni Uctu Ano

Aktualizace uctu Ano

Zména loginu Uctu Ano

Zména hesla Ne, SSO s AD

Rizeni opravnéni Ano, vazba na systemizované misto

Povoleni/Zakazani uétu  Ano

Zanik naroku na ucet Uget je uzaméen a nalezici pisemnosti jsou

pFidéleny jinému zaméstnanci.

1.3.6 KS - import

Koncovy systém KS je vyuzivan jako zdroj dat o internich zaméstnancich.

Systém KS bude vyhledové nahrazen jinym HR systémem. V takovém pfipadé budou
potfebné Gpravy IdM provadény Dodavatelem na zékladé pozadavki Objednatele na Rozvo.

Rozhrani k I[dM:

= Databazovy pohled — je tfeba oSetfit pfipady, kdy by doslo k chybé importu na strané
KS — nastavit limity pro zpracovani DB uloh (threshold).

Prostredi:
= Produkéni: Ano

= Testovaci: Ano
= Vyvojové: Ne

Uroveri podpory operaci s Gétem:

Operace s uctem Podporovano? Pripadné jak
ZaloZeni Uctu Ne
Aktualizace Uctu Jen pro cteni
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Zména loginu Uctu Jen pro &teni
Zména hesla Ne
Rizeni opravnéni Ne
Povoleni/Zakazani u¢tu  Jen pro Cteni

Zanik naroku na Ucet Ne

1.4 POZADAVKY NA SKOLENI

Je poptavano proskoleni téchto osob pro zajisténi prace s feSenim na strané Objednatele:

= Proskoleni zakladni uzivatelské funk&nosti IdM — 100 uzivateltd — Skoleni bude trvat
alespon 2 hodiny.

= Privilegovani uzivatelé — 100 uzivatelt — Skoleni bude trvat alespori 4 hodiny.

= Administratofi feSeni — 25 uzivateld — Skoleni bude trvat alespori 8 hodin.
Skoleni bude realizovano prezenéni formou s pritomnosti $kolitele v sidle Objednatele
s moznosti vyuZiti videondvodl a/nebo webinafl, a to pro skupiny nejvySe 20 ucastnikd,
nestanovi-li Objednatel vétsi pocet UCastnikl ve skupiné nebo kratSi rozsah Skoleni. Po
realizovaném Skoleni bude Objednateli pfedan Skolici materidl, videonavody a/nebo webinare

k dalSimu vyuZiti.

V pfipadé potfeby Skoleni nad ramec vySe uvedeného rozsahu toto bude realizovano a

hrazeno v ramci sluzeb Rozvoje.

1.5 IDM V PROSTREDI OBJEDNATELE

1.5.1 Architektura IdM
Kapitola popisuje architekturu IdM feSeni — schéma, pozadavky na pfipojeni koncovych

systému, bezpec€nost feseni, fizeni zalohovani a odstavek feseni.

1.5.1.1 Celkové schéma
Celkové koncepcni schéma IdM FeSeni je na obrazku Obrazek 1 Zakladni schéma IdM . Online
systémy jsou fizeny systémem IdM pfimo, offline systémy nepfimo pfes Ukolované systémové

administratory.

Architektura bude provozovana ve dvou prostfedich:
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= Testovaci — slouzi pro testovani feseni.

= Produkéni — slouZi pro zivy béh systéma.

Stav koncovych systému a jejich prostiedi je popsan v kapitole Koncové systémy.

User ® Online Systems

A
1 I

Interni systémy

\ System Administrator Qffline Systems
\ ' Systémy v
E’ cloudu

Interni systémy

IdM

s & Rules

]
(=
]

ABAC 1 RBAC

O
=

D ol 4

{(f}@

VPN

Obrazek 1 Zakladni schéma IdM

1.5.1.2 Manualné rizené (offline) systémy
V manualné fizenych systémech produkt IdM Ucty eviduje, ale fyzicky je nefidi. Stejné tak

neeviduje, ale nefidi pfidéleni & odebrani roli.

Systémy spravy identit a opravnéni v téchto systémech probihaji obdobné. Namisto online
realizace zmény (automaticky iniciované z IdM) je v IdM vygenerovan Ukol pro spravce daného
systému, o kterém je spravce notifikovan emailem. Spravce operaci provede pfimo nad
koncovym systémem a nasledné ukol v IdM potvrdi. Tim zlstava evidence o zméné uchovana
v [dM.

1.5.1.3 Bezpecnost informaci
Osobni Udaje jsou v IdM zabezpeceny tak, aby k nim mohla jen opravnéna osoba — uzivatel
vidi svoje Udaje nebo Udaje svych podfizenych vyjma vyjmenovanych informaci, napf. heslo.

Pro testovaci prostfedi je pouzita kopie produkénich dat s pseudonymizaci. Na testovacim
prostfedi je politika pfistupu stejna, jako na produkénim prostiedi.
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Hesla jsou v IdM FeSeni uloZzena ve formé odolné proti offline Utoklm, napf. brute-force Utok,
slovnikovy utok. Sifrovani hesla musi byt na minimalni bezpeé&nosti ifry AES 256 bit. Zplisob
uloZeni hesla je v souladu s ISO 27001 a pozadavkem § 26 pism. d) vyhlasky o kybernetické
bezpeclnosti.

1.5.1.4 1dM opravnéni
V ramci systému IdM Objednatel pozaduje nasledujici opravnéni, kterym odpovida role v IdM:

= Spravce |[dM — ma neomezeny pfistup, administrator systému.

= Metodik IdM — ma pfistup ke sprave roli (vice viz Metodik ).

= |T Helpdesk — ma pfistup k seznamu uzivatelu, vidi detaily uzivateld.

= Gestor aktiva — vidi své role a jejich €leny, schvaluje zadosti o role na své schvalovaci
arovni.

= Licen¢ni specialista — vidi své role a jejich ¢leny, schvaluje Zadosti o role na své
schvalovaci urovni.

= Compliance/Bezpecnost ICT — vidi své role a jejich €leny, schvaluje zadosti o role na
své schvalovaci arovni.

= Skolitel — schvaluje zadosti o role na své schvalovaci Grovni.

= Manazer —vidi podfizené identity, maze pro tyto uzivatele Zadat o roli, schvaluje Zadosti
o role na své schvalovaci arovni.

= BéZny uzivatel — mlze zobrazit informace o sobg, zadat o roli a ménit si heslo + nékteré
,Jemu povolené“ Udaje o sobé; opravnéni bézného uzivatele je souasti vSech vyse

zminénych opravnéni (kazdy uzivatel ma tuto roli).

1.5.1.5 Retence dat
Data v systému IdM jsou uchovavana po neomezenou dobu. Vyjimku z toho tvofi dvé oblasti:

= auditni zaznamy (viz Auditni reporty) — retence dat 1 rok,
= vysledky operaci a workflow — retence dat 1 mésic.

1.5.1.6 Verzovani, zalohovani a obnova
IdM bude verzovano v Git repository OZP a bude nasazovano do jednotlivych prostredi z Gitu
pomoci nasazovacich nastrojl, napt. Jenkins. Zalohovani bude provadéno nastroji EMC — Dell
Networker.

V 1dM je zalohovani na dvou urovnich:

= Z&loha souborového systému aplikacniho serveru.
= Pravidelnym exportem dat z IdM databaze.

Reseni 1dM splfuje tyto pozadavky obnovy:
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= RTO 1 den (Recovery Time Objective, ¢as na obnovu systému po vypadku)
= RPO 4 hodiny (Recovery Point Objective, maximalni povolena ztrata dat po vypadku)

1.5.1.7 Odstavka
Pro |dM FeSeni jsou vyhrazena servisni okna pro udrzbu a aktualizace. Vypadky v tuto dobu
se nepocitaji do SLA:

= Pracovni dny 20:00 — 06:00
= Vikendy

1.5.1.8 Pozadavky na monitoring
Pro zdravy béh IdM systému je tfeba monitorovat nékteré parametry. OZP vyuziva pro
monitoring nastroj MONET. Objednatel pozaduje napojeni IdM a PAM na nastroj MONET. |[dM

feSeni poskytuje moznost monitoringu téchto kategorii:

= Zivotaschopnost aplikaéni vrstvy na aplika&nich portech.

= Volné misto na diskovych oddilech IdM server( — minimalné 80 %.

= VyuZiti procesoru IdM serveru — v rozpéti jedné hodiny by nemélo prekraovat 80 %.
= VyuZiti paméti serveru — v rozpéti jedné hodiny by nemélo prekraovat 80 %.

1.5.1.9 Uzivatelské rozhrani
UZivatelské rozhrani IdM splfiuje tyto pozadavky:

= Je podporovano rozliseni 1280 x 768 a vysSi.

= Vyhledavani informaci (uzivatelé, role) je fulltextové.

1.5.1.10 Notifikace
UZivatel IdM je informovan o vybranych udéalostech. Notifikace probiha zaslanim emailu na
emailovou adresu nebo SMS zpravou.

Notifikace e-mailem:

= Novy Ukol pro spravce offline koncového systému.

= Manuélné fizené (offline) systémy.

= Inicialni heslo, viz Vznik identity.

= Resetované heslo, viz Reset hesla.

= Upozornéni pfed vyprSenim hesla, viz Heslo.

= Zalozeni identity — zaméstnanec, externista, privilegovana identita, viz Vznik identity.
= Casové omezeni role, napk. pfi zméné pracovni pozice, viz Aktualizace identity.

= Zadost o pridéleni role ke schvaleni, viz Pridani opravnéni.

= Vysledek schvalovani zadosti, viz Pfidani opravnéni.
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= Pfidéleni/odebrani opravnéni, viz Rizeni opravnéni.

= Zména platnosti identity, viz Platnost identity.

= Zanik identity — zaméstnanec, externista, privilegovana identita, viz Zanik identity.

= Exspirujici identity, viz Archivace.

= Notifikace pro podezielé chovani véetné moznosti automatického nebo manualniho

ukoncéeni relace, viz Notifikace.

Notifikace SMS zpravou:

= Inicialni heslo, viz Vznik identity.

= Resetované heslo, viz Reset hesla.

1.5.2 Ildentita

Kapitola popisuje objekt identity v intencich |dM FeSeni.
Vysvétleni kli¢ovych pojmu:

=V dokumentu je slovo ,identita“ pouzivano ve smyslu objektu osoby v systému IdM (v
jeho databazi)

= Slovo ,uzivatel* pouzivame ve vyznamu osoby, ktera se systémem IdM pracuje.

= Napfiklad hovorime o uZivateli, ktery Zada o pristupova prava pro identitu.

= V tomto dokumentu jsou slova identita a uzivatel pouzivana jako synonyma.

1.5.2.1 Typy identit
Zakladnimi typy identit v OZP jsou kmenovi zaméstnanci, zaméstnanci pracujici na zakladé
DPC/DPP a uzivatelé tfetich stran, dale jen ,externisté“. Ty pfedstavuiji b&Zné identity. B&zné
identity mohou mit privilegovanou identitu, ktera pfedstavuje zvySené pravo osoby v néjakém
koncovém systému.

Dalsim typem identit jsou technické Ucty — registrované identity pro ucty aplikaci v koncovych
systémech.

Pfiblizné pocty uzivatell jsou nasleduijici:

= Zaméstnanci na HPP: cca 400

= Zaméstnanci na DPC/DPP: cca 250
= Externisté: cca 150

= Privilegovani uZivatelé: cca 125

= Technické ucty: cca 30-50

Vlastnictvi Uctu:
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= Technicky Ucet: vlastnikem je manazer identity.
= Ostatni identity: vlastnikem je osoba, na kterou je identita napsana.

Vyznamnéjsi fluktuace:
= Kazdy mésic dochazi k cca 20 nastupim novych pracovniki a 10 odchodim (HPP,
DPC a DPP).

Interni identity

Interni identity jsou kmenovi zaméstnanci OZP a zaméstnanci OZP pracujici na zékladé
DPC/DPP.

Zdrojem téchto identit je personalni systém KS.
Externi identity

Externi identity, jinak také externisté, jsou uzivatelé tfetich stran (dodavateld), s pfistupem do
koncovych systému OZP.

Zdrojem téchto identit je manualni vstup z rozhrani IdM.
Privilegované identity

Privilegovana identita prfedstavuje uzivatele s vyS§§imi pravy v systému IdM nebo koncovém
systému. Privilegovana identita i i¢et jsou jmenné — jednoznacéné prifaditelné konkrétni osobé.

Praxe sdilenych privilegovanych G¢td podporovana neni.

Vychozi sdilené privilegované Ucty, kieré systémy maji z vyroby (administrator, root, sa a
podobné) maji ,obalkové® heslo (neznamé, uloZzené na chranéném misté pro pfipad nouze) a
bézné se nepouzivaji. Tyto vychozi ucty jsou v I[dM v rezimu ,chranénych” uc¢td — IdM si jich

nevsima.
Zakladni princip prace s vys8imi opravnénimi je nasledujici:

1. Uzivatel si pod svou béznou identitou pozada o privilegovanou identitu.

* Toto se déje pomoci role.
= Po schvaleni role vznika v IdM privilegovand identita.

2. Uzivatel se prihlasi pod privilegovanou identitou a zde si zada o vyssi opravnéni do
koncovych systém.

Technické ucty
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Technické ucty predstavuiji typ identity, pod kterou se hlasi jeden systém do jiného. Pfikladem
je IdM, které se hlasi do koncovych systému, aby zde mohlo pracovat s uZivatelskymi ucty.
Technicky Ucet spravuje spravce IdM. Specifikem technického UcCtu je, Ze se pod nim nikdo
nehlasi do IdM. Z toho ddvodu nema technicky Ucet pfidélenou roli ,BéZného uZivatele |[dM*.

Zakaznickeé identity
Zakaznické identity, napfiklad v aplikaci Vitakarta, nejsou systémem IdM Fizeny.

1.5.2.2 Atributy identity
O identité jsou v IdM udrzovany nasledujici informace:

= Pfihladovaci jméno (login)

= PIné jméno

= Kfestni jméno

= Pfijmeni

= Titul pfed jménem

= Titul za jménem

= E-mailova adresa — privilegovana identita nema e-mailovou adresu (tzn. nema mailbox)
= Alternativni e-mailové adresy

= Typ identity

=  ZAM — bézny zaméstnanec
= EXT — externista, dodavatel
= ADM - privilegovana identita
= SVC - technické ucty

= Nazev organizacni jednotky

= Systemizované misto — sou€asna pozice

= Kbd systemizovaného mista
= Platnost od
= Platnost do
= Systemizované misto — budouci pozice

= Kbd systemizovaného mista
= Platnost od
= Platnost do

= Manazer (login)

= Telefonni &islo — pevna linka

= Autentizacni mobilni telefon
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= Chodi na néj SMS zpravy z IdM
= Uzivatel mlze atribut editovat

= Hesla identity

= ZasSifrované aktualniho heslo
= Datum zmény hesla
= Zasifrovand pfedchozi hesla
= PFidéleny token pro druhy faktor pfihlaSeni
= PFidélena karta pro SSO do pracovni stanice
= PFidéleny vstupni Cip
= Stav identity — povolenda, zakdzana, archivovana
= Platnost identity od
= Platnost identity do
= Metadata o identité

= Datum a €as Z4adosti o identitu

= Kdo Zadal o identitu + zdGvodnéni

= Datum a €as schvaleni zadosti o identitu
= Seznam schvalovatelt + komentéare

= Datum a ¢as vytvoreni

= Kdo vytvoril

*= Datum a ¢as posledni Upravy

= Kdo upravil

1.5.2.3 Autoritativni zdroje

Autoritativnim zdrojem atributl identit je:

= Systém KS pro interni identity.
= Manudlni vstup pro externi identity a technické ucty pfes rozhrani (frontend) IdM.

= BéZna identita pro privilegovanou identitu.
1.5.2.4 Politiky
Politiky urcuji pravidla pro tvorbu uzivatelského jména a hesla. Politiky splfiiuji § 19 vyhlasky o
kybernetické bezpecnosti a ¢l. 9.3.1 ,Bezpecnostni politiky informaci OZP* (BPI OZP)

v plathém znéni.
1.5.2.5 Aktualni znéni odstavce 9.3.1 BPl OZP platnost a u¢innost od 1. 2. 2019
(1) VSichni uzivatelé (zaméstnanci OZP i zastupci tfetich stran) musi pfi vybéru a pouzivani

hesel dodrzovat nasledujici bezpecnostni postupy a pravidla, se kterymi musi byt nalezité
srozuméni:
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UZivatelé jsou povinni udrzovat sva hesla v naprosté tajnosti a nakladat s nimi tak, aby
nemohlo jejich prozrazenim dojit ke zneuziti uZivatelskych U¢tu neopravnénym
vstupem do systému jinou osobou. Tato povinnost predstavuje zejména:

- nezaznamenavat hesla v Citelné formé& napf. na papir, do soubori nebo do
mobilnich vypocetnich prostfedkd, pokud neni ulozeni provedeno schvalenym
bezpecnym zplsobem,

- neprozrazovat hesla zadné dal$i osobg,

- nezadavat hesla v pfipadech, maze-li dojit k jejich odpozorovani.

V pfipadé prozrazeni nebo podezieni na kompromitaci hesla je uZivatel povinen heslo
okamzité zménit a neprodlené informovat bezpecnostniho spravce Ul.

~r s

Bezodkladné zneplatnit heslo slouzici k obnoveni pfistupu po jeho prvnim pouZziti nebo
uplynutim nejvy$e 60 minut od jeho vytvoreni.

V pfipadé zapomenuti hesla nebo vyprSeni jeho platnosti musi uzivatel pozadat o
pfidéleni noveho hesla a zpfistupnéni Uctu pfislusného spravce IS. Bezpecnostni
spravce Ul posoudi moznost bezpecnostniho incidentu. Jedna-li se o prosté
zapomenuti hesla, bere tento pfipad pouze na védomi. Dodrzet duvérnost
autentiza¢nich udaju pfi obnové pfistupu.

Pro ovéfeni identity uzivatell, spravcu a aplikaci vyuziva autentizaéni mechanizmus,
ktery neni zaloZzeny pouze na pouziti identifikatoru G¢tu a hesla, nybrz na vicefaktorové
autentizaci s nejméné dvéma rlznymi typy faktord.

Do doby splnéni pozadavku podle pfedchoziho bodu musi nastroj pro ovéfeni identity
uzivatell, administratort a aplikaci, pouzivat autentizaci pomoci kryptografickych kli¢d
a zarucit obdobnou urover bezpec€nosti.

Do doby splnéni pozadavkl podle pfedchozich dvou bodd musi nastroj pro ovéreni

identity uZivateld, administratord a aplikaci, ktery pouziva k autentizaci identifikator

Uctu a heslo, vynucovat pravidla délky hesla alespon 12 znakd u uzivatelt a 17 znaku

u administratord.

systém pro Fizeni pfistupu:

- musi umoznit zadat heslo o délce alespon 64 znakl, neomezujici pouziti malych a
velkych pismen, Cislic a specialnich znaka,

- musi umoznit uzivateldm zménu hesla, pficemz obdobi mezi dvéma zménami hesla
nesmi byt krat$i nez 30 minut,

- nesmi umoznit uzivatelim a spravcim IS zvolit si nejastéji pouzivana hesla, tvofit
hesla na zakladé mnohonasobné opakujicich se znakdu, pfihlaSovaciho jména, e-
mailu, nazvu systému nebo obdobnym zpusobem, opétovné pouziti dfive
pouzivanych hesel s paméti alespor 12 pfedchozich hesel,

- v pfipadé pouzivani autentizace pouze u¢tem a heslem déle vynutit bezodkladnou
zménu vychoziho hesla po jeho prvnim pouZiti.

UZivatelska hesla by méla splfiovat nésledujici predpoklady:
- budou zapamatovatelna,

- nebudou zaloZzena na skute€nostech, které maze nékdo snadno odhadnout nebo je
ziskat z osobnich informaci uzivatell, napf. jméno, pfijmeni, telefonni €islo, datum
narozeni, oblibena barva, film apod.

- nebudou obsahovat po sobé jdouci stejné numerické nebo &iselné znaky,

- uzivatel je povinen vytvaret kvalitni silna (obtizné uhodnutelnd) hesla a pfi jejich
vytvareni dodrzovat nasledujici pravidla:

- minimalni slozitost hesla: heslo bude obsahovat alespori 3 z nasledujicich &ty
pozadavku:

* alespor jedno malé pismeno (a-z),
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* alespon jedno velké pismeno (A-Z),
* alespon jednu &islici (0-9),
* alespon jeden specidlni znak (napf. |@#3$%&*.-+),
- nevytvaret jednoducha hesla typu 12345Abc+, Abcdef12+ apod.

- heslem nesmi byt jednoduché slovnikové vyrazy (napfiklad jméno nebo pfijmeni
uzivatele ani uZivatelské jméno Uctu uzivatele, jména rodinnych pfislusnikd, jména
mést, znamych osobnosti, data narozeni apod.).

UZivatel je povinen pravidelné ménit sva hesla. Doba platnosti hesla je omezena na 90
dnd a po uplynuti této lhaty je zména hesla vynucena operaénim systémem, IS,
aplikaci nebo uzamcéenim Gc¢tu uzivatele. U jednotlivych IS se muze tato doba
exspirace hesel pro specifické skupiny uzivateld liSit, musi vSak byt uvedena
v dokumentaci daného IS.

Privilegovany uzivatel (spravce 1IS) je povinen ménit sva hesla pravideln&, minimainé
jednou za 90 dni.

UZivatel je povinen zménit do¢asné heslo ihned po prvnim pfihlaSeni s timto do¢asnym
heslem.

PFi zméné hesla nesmi uzivatel pouzit opakované stejné heslo (systém nedovoli pouzit
opakované stejné heslo pouze doplnéné napf. €iselnou Ffadou).

UZivatelé nesmi zallefovat (ukladat) sva hesla do jakychkoliv automatizovanych
prihlaSeni, napf. ulozenim hesel v makrech nebo ve spravcich hesel nékterych aplikaci
napf. internetovych prohlizecich.

UZivatelé nesmi sdilet individualné pfidélena hesla.

Uzivatelé nesmi pouzivat stejna hesla pro rlizné systémy (zejména nepouzivat stejna
hesla jako v soukromé &innosti).

Usek informatiky zajistuje, véude tam kde je to mozné s ohledem na technologické
moznosti, vynuceni vySe uvedenych pravidel prace s heslem odpovidajicimi nastroji
pro ovéfovani identity uzivateld. Primarné se jednd o pfistup do domény OZP
(pfihlaseni do PC).
Systém uklada historii hesla (systém uZzivateli nedovoli pfi zméné pouzit heslo
naposledy pouzité).

Po 3 neuspésnych pokusech o pfihlaseni dojde k uzamceni uctu. Pro odblokovani uctu
musi byt pozadan pfislusny spravce IS. Bezpecnostni spravce Ul posoudi moznost
bezpec€nostniho incidentu. Jedna-li se o chybu opravnéného uzivatele, bere tento
pfipad pouze na védomi.

Nastavit pravidla pro opétovné ovéreni identity po 30 minutach necinnosti.

Zajistit centralizovanou spravu internich a externich identit.

(2) UzZivatel je povinen dodrzovat pravidla a postupy spravného uzivani predepsané pro ostatni
prostfedky uzivané k autentizaci (magnetické a Cipové karty, soukromé elektronické klice

apod.).

E-mailova adresa

E-mailovou adresu generuje systém IdM ve formatu <Jméno>.<Pfijmeni>@ozp.cz. V pfipadé

shody doplni na konec <Pfijmeni> pofadovou &islici, po€inaje dvojkou. Shoda se provadi nad

sou€asnymi i alternativnimi emailovymi adresami (loginy) identit (napf. nad emailovymi

adresami uzivatelek ,,za svobodna®).
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Priklady
= Jan.Novak@ozp.cz
= Jan.Novak2@ozp.cz
Prihlasovaci jméno
PrihlaSovaci jméno ma nasleduijici strukturu:

= [<prefix>.]<emailové adresa>

Prefix je stanoven dle typu identity:

= bez prefixu — bézny zaméstnanec pro vSechny typy smluv

= Jan.Novak@ozp.cz
* Poznamka: po zavedeni ipovych karet nebude muset zaméstnanec pfihlasovaci
jméno psat viibec
= adm — administratorska, privilegovana identita béZzného zaméstnance
= adm.Jan.Novak@ozp.cz
Pro dodavatelské identity ma pfihlaSovaci jméno tuto strukturu:

= <e-mailova adresa> — e-mailova adresa dodavatele

= Jan.Novak@it-experti.cz
= adm.<e-mailova adresa> — administratorska, privilegovana identita dodavatele

= adm.Jan.Novak@it-experti.cz
Pro technické Ucty je stanovena struktura:
= svc.<zkratka nazvu systémus> — pfiklad

= svc.ldM —Ucet produkéniho I1dM v koncovém systému
= (cCty nejsou rozliSovany podle prostredi,
Heslo

Kapitola popisuje politiky hesel. Politika se muze liSit podle prostfedi (vyvojové, testovaci,
produkéni). Politika je v souladu s Viz §19 vyhlasky a ¢l. 9.3.1 ,Bezpecnostni politiky informaci
OZP*, viz Politiky.

Obecné predpoklady k politice hesel:

= Nejsou zalozena na osobnich informacich uzivateld: login, jméno, pfijmeni.

= Neobsahuje po sobé jdouci stejné numerické nebo Ciselné znaky.
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= Neobsahuje vydefinovana zakazana slovnikova hesla.
= Heslo se neshoduje s 12 pfedchozimi hesly.
= Uzivatel je povinen zménit docasné heslo ihned po prvnim pfihlasSeni s timto do€asnym

heslem.
1.5.2.6 Organizacni struktura

|dM si pro své potfeby udrzuje efektivni stromovou strukturu identit.

Strom organizaéni struktury ziskava systém |dM z personalniho systému. V ramci
pravidelného pfenosu dat se jednou denné aktualizuje.

Externisti
Pro spravu externistl je v IdM udrzovana struktura smluv.

Pfi vzniku smluvniho vztahu je zaloZzena odpovidajici organizace do IdM.
Kazda organizace mé uvedeno

= Platnost od
= Platnost do
= Manazer externistl (pracovnik OZP)

Po uplynuti doby platnosti jsou identity v této organizaci zneplatnény, viz Zanik identity.

1.5.3 Procesy
1.5.3.1 Vznik identity

Zameéstnanec

Vznik nové identity zaméstnance zacina v personalnim Useku zaloZzenim v personalnim a

mzdovém systému KS.

U identity je mimo jiné uvedeno:

= osobni Eislo,

= nézev systemizovaného mista,

= umisténi v organizaéni strukture.
= Po zaloZeni uzivatele vygeneruje personalni Usek osobni €islo uzivatele.
= Osobni &islo je unikatni.

= ZaloZeni uZivatele je vétSinou provedeno pred nastupem, nejpozdéji v den nastupu.

Z personalniho systému KS je identita automaticky v ramci pravidelné synchronizace zalozena
do systemu IdM. Zde dojde k nasledujici posloupnosti kroku:
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1.

Vygenerovani pfihlaSovaciho jména (loginu) systémem IdM.

2. Vygenerovani inicialniho hesla systémem IdM.

3. Pridéleni zakladnich zaméstnaneckych roli.
=  Spusténi schvalovaciho workflow.
= Role reprezentuji zakladni opravnéni a nastaveni zaméstnance, kvétu na
emailovou schranku a podobné.
4. Notifikace nadfizenému pracovnikovi o zaloZeni identity.
Externista

ZalozZeni identity externisty probihd v systéemu IdM:

1.

5.

6.

Povéfenad osoba zaloZi novou identitu ve specialni struktufe pro externisty v I[dM

odpovidajici smlouvé s externistou.

= Pokud neni struktura pro vedeni Externistd zaloZena, je tfeba iniciovat jeji
zalozeni, v€etné spravného nastaveni ¢asu ,platnost do*

Dale povérena osoba vyplni zakladni informace o externistovi.
Systém |dM spusti schvalovaci workflow:

= Krok 1: schvaluje manazer
= Krok 2: schvaluje ,specialni role“ za smluvni a pravni oblast (potvrzeni NDA)
Systém |dM vygeneruje pfihlaSovaci jméno (login) a identitu zalozi.

Systém |dM vygeneruje inicialni heslo.

Manazer externisty je informovan o zaloZeni identity externisty.

Privilegovana identita

ZaloZeni privilegovaného uZivatele probiha v systému IdM:

UZivatel pod svym bé&znym Uctem pozada v aplikaci IdM o pridéleni privilegované

identity pomoci zadosti o roli.
Zadost prochazi procesem schvalovani.

Po dokonc&eni schvalovani systém |dM vygeneruje pfihlasovaci jméno (login) a identitu

zalozi.
Systém IdM vygeneruje inicialni heslo.

Zadatel o privilegovanou identitu je informovan o zaloZeni identity (IdM zasle notifikaci).
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Technicky ucet
ZaloZeni technického uctu probiha v systému IdM:
1. Povéfena osoba zalozi novou identitu v organizacni sloZzce pro systém, pod ktery
technicky ucet patfi.

= Pokud neni struktura pro systém technického UCtu zaloZena, je tfeba nejprve
iniciovat jeji zaloZeni.
2. Povéfrend osoba vyplni zakladni informace o technickém 0¢tu, pfedevSim login a

manazera Uctu.
3. Systém IdM vygeneruje inicialni heslo.

4. Manazer technického 0Ctu (manaZer organizacni slozky pro technické Ucty) je

informovan o zalozeni identity technického Gctu.
1.5.3.2 Predani inicialniho hesla
Vygenerovane iniciélni heslo je uzivateli pfedano nasledujicim zpusobem:
1. Zaméstnanec

= [|niciélni heslo je zaslano uzivateli a jeho manazerovi emailem.

2. Privilegovana identita
= [|nicidlni heslo je zaslano uzivateli bézné identité.
3. Externista
= [|niciélni heslo je zaslano uzivateli a jeho manazerovi emailem.

= Ma-li uzivatel uvedeno mobilni telefonni €islo, je mu zaslano heslo SMS zpravou.

4. Technicky ucet
= [|nicialni heslo je zaslano uzivateli bézné identity a jeho manazerovi emailem.

Zména hesla je vynucena pfi prvnim pfihlaSeni do systému IdM.

1.5.3.3 Navraty
V pfipadé navratu identity, napf. materska dovolena, je proces obdobny, jako pfi vzniku identity

zameéstnance, s rozdily:

= Neni vytvafena nova identita, ale je obnovena archivni identita.

= Emailova schranka uzivatele jiz existuje, je pfipojena k identité a nastavena na aktivni.

1.5.3.4 Aktualizace identity

Zaméstnanec
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Zmeény v atributech zaméstnance jsou propisovany do systému IdM z personalniho systému
pfi pravidelné aktualizaci. V dalSich kapitolach jsou uvedena néktera specifika zmény atributa.

Zmeéna jména a pfijmeni manualné
V pfipadé indikace zmény jména a pfijmeni dochazi k

= automatické aktualizaci atributt identity a jejich propagaci do koncovych systému —
kromé loginu a e-mailové adresy,

= vytvoreni ulohy pro spravce |dM k aktualizaci loginu a e-mailové adresy.
Login a e-mailova adresa je nastavena spravcem |dM po dohodé s uZivatelem. Poté spravce
|dM ulohu zakonéi.

Externista

Zménu atributd identity externisty provadi manudlné manazer externisty. Za aktualnost udaju

je zodpovédny manazer externisty.

Privilegovana identita

Atributy privilegované identity jsou automaticky ménény na zakladé zmény atributd bézné
identity. Zména jména, pfijmeni a loginu probiha stejné jako pfi zménén bézného uctu
zaméstnance, viz Zaméstnanec.

1.5.3.5 Zména hesla v online systémech
Zména hesla je centralni pfes IdM a je synchronizovana do v&ech napojenych online systému.

Pfima zména hesla v napojenych aplikacich k IdM je zakazana nasledujicimi zplasoby:

= Zména hesla ve Windows je zakazana pomoci GPO (globalni politika).
= Pokud je technicky mozné zakazat zménu hesla v systémech, je toto provedeno.
= V ostatnich pfipadech je zména hesla zakdzana organizacné smérnici. Pokud si

uzivatel presto heslo lokalné zméni, ¢ini tak z vlastniho rozhodnuti.

1.5.3.6 Reset hesla
Pokud uzivatel zapomene heslo, pro obnoveni ma tyto moznosti:
1. Reset hesla uzivatelem — nové nahodné vygenerované heslo.
2. UzZivatel ma také moznost kontaktovat svého manazera.

= Manazer v IdM provede reset hesla uzivatele.
Distribuce hesla:
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s v

1. Ma-li uzivatel uvedeno mobilni telefonni &islo, je mu zaslano heslo SMS zpravou.
2. Zaroven je heslo zaslano uzivateli emailem s instrukcemi, jak heslo zménit pres IdM.
3. Po prihlaseni uzivatele do IdM, je vynucena zména hesla.

1.5.3.7 Rizeni opravnéni
Pridani opravnéni

O nové opravnéni zada uzivatel v rozhrani systému IdM. Pozadat muze pro sebe nebo pro

libovolného jiného uZivatele |dM.

= Systém IdM uzivateli nabizi strukturovany katalog roli, ze kterého si uzivatel vybira.

= UzZivatel vyplni Zadost o pfidéleni opravnéni a Zadost odesle. Soucasti zadosti je vybér
role a zdavodnéni pro pfidéleni role.

= Systém IdM spusti schvalovaci workflow.

= Workflow dle konfigurace jednotlivych roli obsahuje definované schvalovaci arovné viz
nize.

= Jednotlivi schvalovatelé obdrzi notifikacni emaily o potfebé& schvdlit zadost v IdM
s odkazem do IdM.

= P¥i vice schvalovatelich je konfiguracné mozné nastavit, zda staci schvéleni jednoho
z nich nebo je tfeba schvaleni vSemi.

= Po dokonc¢eni schvalovaciho workflow je role pfifazena identité bud automaticky
pomoci IdM nebo ruéné administratorem daného systému.

=V pfipadé, Ze role vyZzaduje vytvoreni Uctu v koncovém systému, je tento ucet zaloZen.

= Po pfidéleni role je Zadatel systémem IdM informovan o vysledku schvalovani

notifikaénim e-mailem.

Schvalovaci urovné

= Manazer identity.

= QGarant aktiva — schvaluje pfistupy uzivatelt k dané ¢asti koncového systému.

= Licenéni specialista — kontroluje, zda je na daném koncovém systému dostupna licence
pro uzivatele.

= Compliance/Bezpecénost ICT — schvaluje pfistupy z pohledu bezpecénosti ICT. Napf.
schvaleni VPN pro dodavatele.

= Skolitel — po proskoleni uZivatele schvali pozadavek. Diky tomuto je G&et v daném
systému zalozen aZ po proskoleni. Skoleni samotné probiha v testovacim/gkolicim
prostfeni na testovacim uctu k tomu uréeném.

= Specialni schvalovaci role — role zavedena pro potieby feSeni ad hoc schvaleni mimo

uvedené urovné. Napf. Generalni Feditel spolecnosti OZP.
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Odebrani opravnéni
Odebrani opravnéni maze probéhnout jednim ze dvou zpusobu:

= automatickym procesem jako nasledek zmény v autoritativnim systému (typicky
personalni systém KS)

= nebo z uzivatelského rozhrani — uzZivatelem, jeho manazerem nebo spravcem IdM.

Odebrani automatickym procesem probiha nasledovné:

= Systém IdM detekuje zménu v autoritativnim systému, kterd vede k odebrani
opravnéni.

= Systém IdM notifikuje uZivatele a jeho manazera o odebrani opravnéni.

=V pfipadé, Ze opravnéni narokovalo Ucet v koncovém systému, tento narok zanika (viz

Koncove systémy / zanik ndroku na ucet).

Odebrani z uzivatelského rozhrani probiha nasledovné:

= Opravnény uzivatel Zzada o odebrani opravnéni.

= Systém IdM spusti Zadost o odebrani opravnéni.

= Schvalovani je spusténo na specialni roli ,Schvalovatel odebrani role®.

= Po schvéleni je role odebrana identité. V opacéném pfipadé se nic nedéje.

= Systém IdM informuje uZivatele a jeho manazera e-mailovou notifikaci o odebrani
opravneéni.

=V pfipadé, Ze opravnéni narokovalo ucet na koncovém systému, tento narok zanika

(viz Koncové systémy / zanik naroku na ucet).

Zména opravnéni
Zména opravnéni je provadéna atomicky odebranim jedné a pridélenim druhé role.

1.5.3.8 Platnost identity
Platnost identity v IdM urCuje platnost G¢th identity v napojenych koncovych systémech.
Identity, expirujici v nejbliz§im mésici jsou pro kontrolu zasilany reportem, viz Reporty o

uZivatelich.
Zaméstnanec
Platnost identity je fizena z personalniho systému KS — atributy platnosti od-do.

= Tuto platnost je mozno pretizit v systému IdM manualni akci spravce |dM.
= O exspirujicich identitdch chodi manazerovi pfedem report.
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Externista

Platnost identity externisty je fizena ru¢né manazerem externisty.
Privilegovana identita

Platnost privilegované identity kopiruje platnost bézné identity.

Ad hoc

Platnosti identity je mozno fidit manualné v rozhrani spravcem IdM.
Nastaveni platnosti od nebo platnosti do:

1. Pozadavkem mimo IdM je spravce |[dM pozadan o nastaveni platnosti identity.

2. Spravce IdM nastavi platnost dle pozadavku.

3. IdM notifikuje uzivatele ménéné identity a jeho manazera o nastaveni platnosti.
1.5.3.9 Zanik identity

Zanik identity — moznosti:

= Konec smluvniho vztahu se zaméstnancem — v systému KS.
= Konec smluvniho vztahu s dodavatelem.

=  Ad hoc zasah administratora.
Konec smluvniho vztahu se zaméstnancem

Zanik pracovniho vztahu zaméstnance je indikovan v systému KS. Na strané IdM je
provedeno:

= Systém IdM zméni heslo identity automaticky na nahodné.
= Platnost roli je automaticky nastavena na D+7 (tydenni platnost).

= |dM zasle notifikaéni e-mail na manazera.

Po uplynuti doby D+7:

= |dentita je v IdM archivovana — viz kapitola Ad hoc zanik.

Konec smluvniho vztahu s dodavatelem

Pfi ukonceni platnosti smlouvy jsou Uty pod pfisluSnou organizacni slozkou (ta reprezentuje
smlouvu) v |[dM automaticky ukonceny:

= Systém IdM zméni heslo identity automaticky na nahodné.
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= Platnost roli je automaticky nastavena na D+14 (dvoutydenni platnost).

= |dM zasle notifikacni e-mail na manazera a na externistu.

Po uplynuti doby D+14:

= |dentita je v IdM archivovana — viz kapitola Ad hoc zanik.
Privilegovana identita
Zanik privilegované identity je iniciovan

= bud odebranim role privilegované identity od bézné identity,
= nebo zanikem bézné identity.
Na strané IdM je provedeno:

= Systém IdM zméni heslo identity automaticky na nahodné.
= Platnost roli je automaticky nastavena na D+1 (denni platnost).

= |dM zasle notifikaéni e-mail na uzivatele bézné identity a jeho manazera.

Po uplynuti doby D+1:

= |dentita je v IdM archivovana — viz kapitola Ad hoc zanik.

Ad hoc zanik
Zanik identity je mozno provést manudlné v rozhrani spravcem IdM:

= Spravce manualné zméni heslo na ndhodné.
= Spravce zneplatnéni identitu.

= Platnost roli je ruéné nastavena na D+7 (tydenni platnost).

Po uplynuti doby D+7 od zneplatnéni identity:

= |dentita je v IdM archivovana — viz kapitola Archivace.
1.5.3.10 Archivace
Pfi archivaci identit dochazi k nasledujicim krokdm:
= Role a opravnéni v koncovych systémech jsou odebrany

= Jedinou vyjimkou je role do systému Exchange.
= E-mailové schranka Exchange je nastavena na neaktivni.

= Osobni data identity jsou vycisténa.

Cisténi osobnich dat
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U archivované identity dochazi k ¢isténi osobnich dat. To pobiha jednim ze zpusobu:

= Odstranéni informace.
= Anonymizace informace.

= Stanoveni G¢€elu dalSiho uchovani a ponechani informace.

Mazani emailovych schranek

Vramci prace s archivovanymi identitami probiha v IdM pravidelna uloha na kontrolu
emailovych schranek:

= Pokud byla provedena archivace identity pfed 30 a vice dny,
= Exchange schranka identity je smazana,
= identité je odebréana role Exchange.

1.5.4 Role a opravnéni

1.5.4.1 Metodik IdM
Metodik IdM je externi konzultant (pracovnik na strané Dodavatele) pro navrh a zmény procesu
systému IdM. Mezi jeho odpovédnosti patfi:

= Komplexni zodpovédnost za Identity Management.

= Koncepéni dohled nad rozvojem IdM systému.

= Navrhovat procesy v ldentity Managementu a procesy souvisejici.

= Davat podnéty ke zmén vnitfnich pfedpist, smérnic a metodik Objednatele v souvislosti
se zménami v [dM.

= Zodpovida za zajisténi souladu systému IdM s legislativou a dava podnéty k jeho
Upravam.

= Dohlizet nad dodrzovanim nastavenych architektonickych pravidel v IdM, napfiklad:

= dodrZovani pravidel pro pojmenovani roli a logind,
» zavadeni novych systému do IdM (role).

= Dohlizet nad dodrzovanim nastavenych neautomatizovanych procest, tykajicich se
I[dM, napfiklad:

= centralni zména hesla,
= evidence externich identit.
= Navrh a aktualizace matice pfistupovych prav dle systemizovanych mista.
= Navrh matice vlastniku pfistupovych prav a sprava schvalovacich workflow.
= Analyza a navrh pfistupovych prav pro nove systémy.
= Spréava roli v prostfedi IdM.
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= Skladani aplika¢nich roli do business roli s ohledem na klasifikaci aktiva (vefejné,

interni, diveérné).

1.5.4.2 Principy spravy roli
Sprava roli z pohledu IdM:

= |dM zajistuje fizeni opravnéni v koncovych systémech, tzn. jeho Ukolem je

= prfidélit/odebrat aplikacni role,
= zajistit schvalovani Zadosti o opravnéni,
= zajistit recertifikaci opravnéni.

= |dM umozni

= skladani aplikac¢nich roli do business roli,
= vytvoreni a pouziti hierarchie Business roli.
= Katalog business roli je umistén v IdM.

= |[dM umozriuje aplikacni a business role

= vytvorit,
= recertifikovat obsah,
= ménit.

Role v systému IdM definuje a spravuje Metodik IdM.

1.5.4.3 Struktura roli a opravnéni
Systém IdM spravuije role. Role se déli na dvé skupiny: aplikaéni a business role.

Aplikacni role

Aplika¢ni role predstavuji opravnéni v koncovych systémech a mohou byt svazany s

vytvarenim G¢tu nebo s nastavovanim atributd na koncovych systémech.
Business role

Business role predstavuji jednotlivé Cinnosti a pozice v ramci business procest ve firmé.

Business role se skladaji z aplikacnich a dalSich business roli.

1.5.4.4 Autorizacni koncept IdM

Autorizaéni koncept urcuje:

= Kdo muze vidét jaké informace v |dM (napf. atributy identity v koncovém systému).

= Jaké operace s nimi muze provadét (Cist, zmeénit, mazat).
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Autoriza€ni koncept popisuje zakladni sadu autorizaci pomoci pfidélenych roli. Autorizaéni
koncept definuje Metodik IdM.

1.5.4.5 Atributy roli
Role v IdM obsahuiji atributy nize. Na atributy role jsou nadefinovana valida¢ni pravidla.

= Nazev role — nazev dle konvence.

= Popis — uzivatelsky popis, napf. pro koho je role uréena a co umoZriuje.

= Vlastnik role — identita, ktera je vlastnikem role a je zodpovédna za jeji obsah.
= PFfiznaky

= Pridéleni role schvaluje manazer (A/N).
= PFidéleni role schvaluje garant aktiva (A/N).
= PFidéleni role schvaluje licenéni specialista (A/N).
= PFidéleni role schvaluje Compliance/Bezpecnost ICT (A/N) — je zavedena 1 v
systému.
= Pfidéleni role podléh& proskoleni (A/N)
= PFidéleni role schvaluje ,specialni role* (A/N) — je zavedena 1 v systému
= O rolilze zadat (A/N) —roli Ize vybrat v Katalogu pozadavka, tj. uzivatel o ni maze
zadat.
= Garant aktiva —role
= Licenéni specialista — role
= Skolitel — role
= Typ role — pro jakou skupinu identit je role ur¢ena
= Stav identity — povolenda, zakazana, archivovana
= Datum platnosti role od
= Datum platnosti role do
= Metadata o roli:

= Datum a ¢as vytvoreni

= Kdo vytvoril roli

*= Datum a ¢as posledni Upravy

= Kdo proved! posledni Gpravu role

= Kdo schvalil posledni Gpravu role

= Datum posledni recertifikace role

= Komentar ovérovatele posledni recertifikace
= Posledni ovéfovatel recertifikace

= Vysledek posledni recertifikace
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1.5.4.6 Atributy vazby uzivatel-role
Opravnéni pfedstavuje vazbu mezi identitou a roli. Atributy této vazby v IdM jsou:

= Stav pridéleni role (platné, neplatné, archivované opravnéni)
= Atributy Zadosti o roli

= Zadatel — login toho, kdo o opravnéni zadal

= Datum Zadosti o roli

= Duvod zadosti — text ze zdavodnéni zadosti o roli

= Atributy schvalovaciho workflow

= Komentare a data (Casy) schvaleni od jednotlivych schvalovatelt
= Datum a Cas pfidéleni naroku na roli

= Platnost pridéleni role od

= Platnost pridéleni role do

= Metadata recertifikace:

= Datum posledni recertifikace vazby
= Komentar ovéfovatele posledni recertifikace
= Posledni ovéfovatel recertifikace

= Vysledek posledni recertifikace

1.5.5 Audit a reporting

Kapitola popisuje nalezitosti, které IdM feSeni splfiuje v oblasti logovani, auditu a reportingu.

= Produkt umoznuje generovat reporty do formata PDF, CSV, HTML, XML, XLS, XLSX,
DOCX
= Reporty je mozné na vyzadani zasilat emailem jako pfilohu.

= Tuto pfilohu je mozné na vyZadani zazipovat.

1.5.5.1 Auditni logy IdM
Systém IdM eviduje vSechny zmény nad spravovanymi objekty (identita, role, opravnéni,

koncovy systém, organizacni jednotka) v této formé detailu o jednotlivém zaznamu:

= Kdo (identifikator)

= Odkud (zdrojova IP adresa)

= Kdy (datum a ¢as)

= Pro koho/co (pro identitu, roli, ...)

= Co (operace)

= S jakym vysledkem — kdd + zprava
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1.5.5.2 Auditni reporty
Auditni reporty umozni vygenerovat informace z téchto oblasti:

IdM versus koncovy systém: Kompletni pfehled historie udalosti mezi IdM a koncovym
systéemem vcetné informaci, kdo zménu proved|, kdy ji provedl, na kterém systému a
na zakladé ¢eho.

Role a organizace: Kompletni pfehled historie zmén provedenych nad libovolnymi
rolemi a organizacemi v&etné informaci, kdo zménu proved|, kdy ji proved| a na zakladé
¢eho.

Identita: Kompletni pFehled historie zmén provedenych nad identitou, napf.
synchronizace atributt, pridéleni role, zmén atd. véetné informaci kdo zménu proved|,
kdy ji proved| a na zakladé ¢eho.

Auditni zaznamy: Report z auditnich zaznamu.

Auditni report je navic mozné prochazet v GUI [dM.

1.5.5.3 Reporty o uzivatelich a rolich

Reporty o uzivatelich a rolich v IdM jsou:

Pfehled organizacni struktury i s pfifazenymi identitami.

Pfehled roli s pfimo i nepfimo pfifazenymi identitami.

Report identit s filtrovanim dle kritérii.

Manazersky prehled podfizenych identit exspirujicich na konci daného mésice.
Kontrola konzistence IdM — primarné pro vyhledavani chyb, napf. role ma neplatného
vlastnika, manaZer je neplatny atd. Pfijemcem je Metodik |dM.

Kontrolni export roli — kontrola spravnosti pfifazeni aplikanich roli do business roli,

kontrola atributd roli, napf. schvalovatelé atd.

1.5.5.4 Rekoncilia¢ni reporty

Rekoncilia¢ni reporty slouzi k prozkoumani srovnani stavu mezi IdM a koncovymi systémy:

Identifikace G¢ta, ke kterym nebyl v IdM nalezen vlastnik (nesparované ucty).
Pfehled Gcth v koncovych systémech a jejich napojeni na identity v I[dM.
Rekonciliacni report pro vybrany koncovy systém — chronologicky seznam akci nad

koncovym systémem.

1.5.5.5 Recertifikacni reporty

Recertifikacni reporty doplfiuji funkcionalitu recertifikaci vazeb identita-role:

V8echny recertifikani kampané a jejich stav.
Regené pripady v recertifikadnich kampanich.
Rozhodnuti jednotlivych ovéfovatelu.
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1.5.6 Parametry reseni

IdM feSeni musi byt nacenéno a bude spusténo s témito parametry:

Celkovy
Uzivatelé / identity Aktualni stav planovany
stav
Pocet aktivnich uzivatelu 800 1000
Pocet privilegovanych identit 125 185
Pocet koncovych systém pfipojenych k IdM 6 20

Produkt musi podporovat vySe uvedené parametry a zarover musi byt vykonové dimenzovan
na variantu celkového planovaného (budouciho) stavu a Objednatel tak nebude akceptovat
pozadavky na zménu architektury. Cena dle pfilohy €. 2 Smlouvy je stanovena jednak ve vysi
pro aktualni stav. Dale je uvedena &astka tzv. inkrementalniho nartstu cen licenci a podpory
pro pfipad navySeni poctu uzivateld, identit ¢i systému. V pfipadé snizeni poctu uzivatelu,
identit &i systému dojde k tzv. inkrementalnimu snizeni cen licenci a podpory, a to za podminek
dle €l. 5.1.12 Smlouvy.
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2 IDM - DALSI POZADAVKY

Kapitola obsahuje dalS$i pozadavky Objednatele, kieré nejsou zakladni soucasti Dila a

Objednatel je mlze, ale nemusi pozadovat a odebrat.
2.1 ROZSIRENE ATRIBUTY
Roz8ifeni modelu IdM o atributy:

= Cisla certifikatd PostSignum

= Tokeny pfidélené identité

= Karty pfidélené identité

= Vstupni Cipy pfidélené identité

2.2 SYSTEMIZOVANA MIiSTA

2.2.1 Hierarchie v IdM

Systém |dM spravuje systemizovana mista zaméstnancu. Realizuje je stromovou strukturou

ve zjednoduSené formé. Pro pfiklad uvadime strukturu tfi organizacnich jednotek, pricemz pod

kaZdou jsou dvé aZ tfi systemizovana mista:

= QOrganizacni sloZka urovné 1
o Systemizované misto 1.A
o Systemizované misto 1.B
o Organizacni sloZka urovné 2
. Systemizované misto 2.A
. Systemizované misto 2.B
* Organizacni sloZka urovné 3
. Systemizované misto 3.A
. Systemizované misto 3.B

. Systemizované misto 3.C

2.2.2 Pridélovani roli dle mist

Hierarchie v IdM umozniuje definovat zakladni opravnéni, ktera patfi systemizovanému mistu,

pfiCemz plati, Ze:
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= opravnéni definovana na Organizacni sloZzku se dédi na podfizené Organizacéni slozky
a systemizovana mista,

= opravnéni definovana na systemizované misto se dale nedédi.

Strom systemizovanych mist ziskava systém IdM z personalniho systému. V ramci
pravidelného pfenosu dat se jednou denné aktualizuje.

2.3 ZMENA LOGINU A E-MAILOVE ADRESY AUTOMATICKY

V pfipadé indikace zmény jména a pfijmeni dochazi k

= pfejmenovani pfihlaSovaciho jména v systému IdM (e-mailova adresa),
= propagaci nového pfihlaSovaciho jména a atributdl do koncovych systému,
= Staré prihlaSovaci jméno je uloZzeno v systému Exchange jako alternativni e-mailova

adresa (kontinuita v zasilani emaild).

2.4 ZMENA OPRAVNENI PRI ZMENE SYSTEMIZOVANEHO
MISTA

PFi zméné systemizovaného mista (pozice) dojde k:

1. P¥idéleni roli odpovidajicich nové pozici.

2. Informace pfijde ze systému KS, systém IdM dle nové pozice zazada o nove role.
3. Alternativné Ize toto provést manudlnim vstupem ve formé zadosti v I[dM.

4. Spusti se schvalovani na nové role.

5. Posouzeni ptvodné pridélenych roli:

= P provedeni zmény pozice se pavodni role ¢asové omezi a systém IdM o tomto
informuje uzivatele a jeho manazera (zasle notifikaci).
= Na pavodni role se spusti recertifikacni kampar — novy vedouci tyto role potvrdi

nebo zamitne.

2.5 EDITOVATELNE SABLONY NOTIFIKACI

Systém umozni editaci textovych notifikanich Sablon.

2.6 VERZOVANI ROLI

Systém musi pokryt tyto zakladni funkénosti:
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2.7

Produkt IDM umoznuje spravovat verze roli.
Je navrzen postup, jak evidovat aktualni a pfedchozi verzi roli.

Je navrzen postup, jak bezpecné nahradit roli novéjsi verzi.

KONTROLNI PRAVIDLA

Systém IDM umozni definovat kontrolni pravidla nad rolemi, ktera jsou aplikovana pfi zadosti

nebo pfidéleni role identité:

2.8

Pravidlo ,oddéleni povinnosti“ — Segregation of Duties, vylu€nost roli, pfidéleni role
zpUsobi odebrani ostatnich roli ze stejné skupiny roli.

Pravidlo ,podminky pfidéleni“ — Slouzi k podminénému pfifazeni role. Identita, ktera
pravidlo nespliiuje, nemuze mit podminénou roli pfifazenou. Napf. role muZe byt
prifazena pouze vybrané organizaéni jednotce a TPU tFidy.

Pravidlo ,aspon jeden uZivatel — Alespofi jeden uzivatel ma roli pfifazenou. Slouzi
k zajisténi obsazeni klicovych schvalovacich a kontrolnich roli.

DELEGACE OPRAVNENI

Systém musi pokryt tyto funkénosti:

Delegovani vybraného pozadavku nebo skupiny pozadavki ke schvaleni na jiného
schvalovatele.

Na definovanou dobu (od-do) nastavit zastupce pro vSechny pozadavky, které budou
v definované dobé (od-do) smérované na vybraného schvalovatele.

= Zastupovani musi byt aditivni — pdvodni schvalovatel musi byt schopen pozadavek
schvalit stejné, jako kdyby zastup nebyl nastaven.

Po definovanou dobu nastavit plnou zastupitelnost na zvoleného uzivatele.

Moznost nastaveni delegace na nové i rozpracované pozadavky.

Moznost tranzitivni delegace — pavodni schvalovatel A nastavi delegaci na uzivatele B,

ktery nastavi delegaci na jiného uzivatele C.

O delegaci je elektronicka stopa v auditnim deniku systému IdM.

Timto zplsobem lze delegovat i pfidélené role, které odpovidaji opravnénim

v koncovych systémech.

Tuto akci maze provést i spravce IdM na vyzadani — toto musi byt oSetfeno smérnici,

kdy a jak to Ize udélat. Této moznosti se typicky pouziva v pfipadech, kdy je tfeba

predat prava ke schvalovani jiné identité (napf. nemoc schvalovatele).
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2.9 PLNA PROJEKCE IDENTIT NA KONCOVE SYSTEMY

Produkt IdM umoznuje plnou projekci identit na koncové systémy:

= Stav IdM systému je porovnan vici koncovému systému, kde IdM systém ma plny
dohled nad ucty.
= Nadbyte€né ucty jsou odstranény, chybéjici ucty jsou zaloZeny.

2.10 RESPONSIVNI DESIGN, CORPORATE BRANDING

Produkt umozriuje:

= responzivni design,
= moznost grafického pfizpusobeni identité firemni znacky.

2.11 NAPOJENI NA MONITOROVACI NASTROJE
FLOWMON A MONET

Auditni zpravy je mozné zasilat do syslogu na aplikaénim serveru IdM ve formatu CEF, odkud

jsou smérovany do SIEM feSeni Objednatele.

2.12 KONCOVE SYSTEMY

Kapitola popisuje technické pfipojeni koncovych systému k systému IdM.

2.12.1 VPN
Koncovy systém VPN:

= Pro pfistup pfes VPN se pro druhy faktor pouziva HW tokenu (DataTravel).

= Po schvéleni zadosti IT administrator nastavi token, vytvofi certifikat, nastavi prostupy
na FW a na pracovni stanici uzivatele povoli vzdaleny pfistup.

= Celkem cca 150 béznych uZivatelu.

= V pfipadé dodavatelskych firem je mozné zfidit pro VPN WAN uzel (stejny princip jako
pobocka) nebo IPSEC tunel.

Rozhrani k IdM:

= Offline systém

Prostredi:

= Produkéni: Ano
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= Testovaci: Ne

= Vyvojové: Ne

Uroveri podpory operaci s Gétem:

Operace s uctem Podporovano? Pripadné jak
Zalozeni Uctu Ano, Ukol pro spravce
Aktualizace uctu Ano, Ukol pro spravce

Zména loginu uctu Ano, ukol pro spravce

Zména hesla Ne

Rizeni opravnéni Ano, Ukol pro spravce

Povoleni/Zakazani u¢tu  Ano, ukol pro spravce

Zanik naroku na ucet Ano, Ukol pro spravce

2.12.2 HelpDesk

Koncovy systém HelpDesk od firmy MiCoS Software s.r.o.:

Slouzi pro hldSeni chyb v&eho druhu, jak pro IT, tak i pro provozni oddéleni.
Obsahuje moduly HelpDesk, Evidence PC a Aktivity

Samostatna aplikace nad MS SQL.

Pfistup maji vSichni zaméstnanci a vybrani externi pracovnici s pfidélenym
loginem, s vyjimkou pracovniki OZP Expres.

VS8ichni zaméstnanci maji defaultné nastavenu roli Zadavatel.

Resitelé pozadavkd maji minimalné roli Resitel.

Pro autentizaci je pouzivano AD.

Prihlaseni do HelpDesku je realizovano pomoci SSO.

Ma vlastni databéazi uzivateld.

Ma vlastni role management, ale navazany na skupiny v AD

Kazd4 role v HD ma svoiji skupinu v AD.

Rozhrani k IdM:

= Databazovy pfistup nebo offline systém

Prostredi:
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= Produkéni: Ano
= Testovaci: Ano
= Vyvojové: Ne

Uroveri podpory operaci s Gétem:

Operace s uctem Podporovano? Pripadné jak
ZaloZeni Uctu Ano

Aktualizace uctu Ano

Zména loginu Uctu Ano

Zména hesla Ne, SSO s AD

Rizeni opravnéni Ano, podle skupin AD

Povoleni/Zakazani uétu  Ano

Zanik naroku na Géet Uget je deaktivovan

2123 TIC

Koncovy systém TIC je telefonni informacéni centrum:

= Telefonni informacni centrum
= Aplikace pro interni Call centrum
= Uzivatelé jsou vytvareni automaticky, data se prebiraji z AD.
= Role a prava jsou pfifazovany manualné administratorem aplikace, nepfebiraji se
z AD.
* Pro autentizaci je pouzivano AD.
= PFihladeni do aplikace je realizovano pomoci SSO.
= Ma vlastni databazi uzivatell
Rozhrani k IdM:

= Offline aplikace

Prostredi:

=  Produkéni: Ano
= Testovaci: Ano
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= Vyvojové: Ne

Uroveri podpory operaci s Gétem:

Operace s uctem Podporovano? Pripadné jak
ZaloZeni Uctu Ne, automaticky z AD
Aktualizace Uctu Ne

Zména loginu uctu Ne

Zména hesla Ne

Rizeni opravnéni Ano, Ukol pro spravce

Povoleni/Zakazani uétu  Ne

Zanik naroku na Ucet Ne

2.12.4 MS SQL server

Koncovy systém MS SQL server je databazovy systém:

= MS SQL se pouziva pro nékolik databazi pro rdzné ucely.

= MS SQL DB bude vyuzivat i novy systém ICIS.

= DB pro reporting.

= DB pro KS a mzdy.

= Pfistup je realizovan hlavné technickymi Gty a technickymi uzivateli.

= Do nékterych DB maji pfistup i obyCejni uzivatelé a IT administratofi.
Rozhrani k IdM:

= MS SQL konektor / DB konektor

Prostredi:

=  Produkéni: Ano
= Testovaci: Ano
= Vyvojové: Ne

Uroveri podpory operaci s Gétem:
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Operace s uctem Podporovano? Pripadné jak

Zalozeni Gctu Ano
Aktualizace uctu Ano
Zména loginu Gctu Ano
Zména hesla Ano
Rizeni opravnéni Ano

Povoleni/Zakazani uétu  Ano

Zanik naroku na Gdet Uget je deaktivovan

2.12.5 Zakladni registry

Koncovy systém Z&kladni registry — systém tfeti strany:

* PFistup ma kazdé systemizované misto, které je potiebuje pro vykon préace.
= Jednd se hlavné o oddéleni registrd a plateb, kde se ovéfuji informace o
zékaznicich.
= PfFistup je realizovan prostfednictvim ICIS, ICIS ale ucty nevytvafi.
= Pro pfistup musi mit uzivatel zfizeny certifikaty PostSignum — kvalifikovany a
komerc¢ni certifikaty.
Rozhrani k IdM:

= Offline aplikace
Prostredi:
=  Produkéni: Ano

= Testovaci: Ano
= Vyvojové: Ne

Uroveri podpory operaci s Gétem:

Operace s uctem Podporovano? Pripadné jak

Zalozeni Gctu Ano, Ukol pro spravce
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Aktualizace uctu
Zména loginu Uctu
Zména hesla

Rizeni opravnéni
Povoleni/Zakazani uctu

Zanik naroku na Ucet

2.12.6 Juno

Koncovy systém Juno:

Ano, ukol pro spravce
Ano, ukol pro spravce
Ne

Ano, ukol pro spravce
Ano, ukol pro spravce

Ano, Ukol pro spravce

= ServiceDesk pro IT aplikace.

= Obsahuje provozni denik.

= Nasazeni v ramci testovani ICIS.

= Krabicové feSeni upravené pro potfeby Objednatele.
= Samostatna aplikace nad MySQL, pfipadny pfechod na PostGreSQL.

Rozhrani k IdM:

* Bude upfesnéno v realizaci (dle analyzy), mGze byt online/offline

Prostredi:

=  Produkéni: Ano
= Testovaci: Ano
= Vyvojové: Ne

Uroveri podpory operaci s Gétem:

Operace s ucétem

Zalozeni Ucdtu
Aktualizace uctu
Zména loginu Gctu

Zména hesla

Podporovano? Pripadné jak

Ano

Ano

Ano

Ano
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Rizeni opravnéni Ano
Povoleni/Zakazani u¢tu  Ano

; Ano

2.12.7 KS

Personalni systém KS:

* HR aplikace, mzdovy a dochazkovy systém.

= Pfistup maji vSichni uzivatelé, prava jsou nastavena podle systemizovaného mista.

= VSichni zaméstnanci maji pravo nahlizet na svoje data.

= Zameéstnanci HR maji pravo na spravu mezd.

= |T administrator ma administratorské prava k aplikaci s vyjimkou spravy mezd.

* Pristup do aplikace je dvoji.

= Prfes intranet (KS portal) pro nahled na data zaméstnance, nahled na vyplatni
pasky a zadavani/schvalovani dovolené.

= Pomoci aplikace (tlusty klient) pro spravu HR dat a mezd a pro administraci
systému.

= Ma vlastni databazi uzivateld.

= Ma vlastni role management.

= Systém KS bude vyhledové nahrazen jingym HR systémem.

= Soucasti KS systému je KS portal.

Rozhrani k IdM:

= Databazovy pfistup k tabulkam a pohledum (MS SQL Server)
Prostfedi:
= Produkéni: Ano

= Testovaci: Ano
= Vyvojové: Ne

Uroveri podpory operaci s Gétem:

Operace s uctem Podporovano? Pripadné jak

Zalozeni Uctu Ano
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Aktualizace uGctu Ano

Zména loginu uctu Ano
Zmeéna hesla Ano, vyhledové pfechod na AD SSO
Rizeni opravnéni Ano, pfes AD skupiny

Povoleni/Zakazani uétu  Ano

Zanik naroku na Géet Uget je deaktivovan

2.12.8 Evidence 2000

Koncovy systém Evidence 2000:

= Systém pro evidenci vstupnich karet/CipU

= Obsahuje Udaje o prichodech pfes turnikety v budové.

= Obsahuje z&kladni data o pracovnicich (jméno, pfijmeni, osobni Cislo, druh
pracovniho poméru a oddéleni, kde pracuje).

= Kazdy zaméstnanec dostane vstupni €ip

= Kazdy ¢ip ma unikatni &islo.

= Cip je pfidélen na zakladé schvélené Zzadosti v IdM.

= Pracovnik Cip pfebere osobné nebo je Cip pfedan na personalni oddéleni, které Cip
preda pracovnikovi.

=V pfipadé externistl, ktefi nejsou v personalnim systému, zada o €ip
prislusny vedouci oddéleni, ktery Cip posléze prebira.
= Prfistupy do budovy jsou nastaveny podle oddéleni pracovnika
Rozhrani k IdM:

= Offline systém
Prostredi:
= Produkéni: Ano

= Testovaci: Ne
= Vyvojové: Ne

Uroven podpory operaci s Gétem:

Operace s uctem Podporovano? Pripadné jak
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ZalozZeni Gctu Ano, ukol pro spravce

Aktualizace uctu Ano, ukol pro spravce
Zmeéna loginu Uctu Ano, Ukol pro spravce
Zmeéna hesla Ne

Rizeni opravnéni Ano, ukol pro spravce

Povoleni/Zakazani uétu  Ano, Ukol pro spravce

Zanik naroku na ucet Ano, ukol pro spravce

2.12.9 CiSoft

Koncovy systém CiSoft:

= Obsahuje mapy pro Sanitky.

= Aplikace pro méfeni vzdalenosti v km pfi pfevozech pacientd nebo cest pacientl

do nemocnice.
Rozhrani k I1dM:
= Offline rozhrani
Prostfedi:
= Produkéni: Ano

= Testovaci: Ne
= Vyvojové: Ne

Uroven podpory operaci s Gétem:

Operace s uctem Podporovano? Pripadné jak
ZalozZeni Gctu Ano
Aktualizace uctu Ano
Zména loginu Gctu Ano
Zména hesla Ano
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Rizeni opravnéni Ano
Povoleni/Zakazani u¢tu  Ano

Zanik naroku na Ucet Ano

*Scope se mlze zménit s ohledem na finaini podobu systému CiSoft.

2.12.10 OZP Express

Koncovy systém OZP Express:

= Aplikace pro externi pracovniky OZP Expres i interni pracovniky OZP.
= Jde o zjednoduSenou aplikaci pro jednoduchou spravu klientskych pozadavku.
= Planuje se nasazeni v budoucnu, jako mozny front-end pro obsluhu zakaznickych
pozadavku.
= Zlstane zachovana i po nasazeni ICIS.
= Ma vlastni databazi uzivatelu
* Role a prava jsou pridélovany administratorem aplikace OZP Expres.
= Zatim existuje jen jedna role.
= S nasazenim na pobocky se planuje vice roli a tim i napojeni na IdM.
Rozhrani k IdM:

= Ano
Prostredi:
=  Produkéni: Ano

= Testovaci: Ano
= Vyvojové: Ne

Uroveri podpory operaci s Gétem:

Operace s uctem Podporovano? Pripadné jak
ZaloZeni Uctu Ano
Aktualizace uctu Ano
Zména loginu Gctu Ano
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Zména hesla Ano
Rizeni opravnéni Ano
Povoleni/Zakazani tétu  Ano

Zanik naroku na ucet Ano

2.13 VYSOKA DOSTUPNOST

Servery jsou provozovany ve virtualizovaném prostfedi Objednatele.

Vysoka dostupnost je zajisténa zdvojenim aplikacnich server( feSeni a pouzitim virtualni IP
adresy (VIP). Nabizené FeSeni vysoké dostupnosti je vCetné dodavky vhodného Load
balanceru.

oo

User g <@ A“’ |~ ‘*

LOAD BALANCER
/

[dM

oo

IdM DB

Obrazek 2 Vysoka dostupnost IdM

Vysoka dostupnost je pro jednotliva prostfedi nasazena nasledovné:

= Produkéni prostfedi: load balancer + dva aplikaéni servery
= Testovaci prostfedi: load balancer + dva aplika¢ni servery

Databazova vrstva nema podporu vysoké dostupnosti na Zzadném prostredi.
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3 ZABEZPECENI PRIVILEGOVANYCH UCTU

V rédmci prostfedi Objednatele je provozovano velké mnozstvi informacnich a komunikaénich
systému. Jednotlivé informacéni a komunikaéni systémy v sobé obsahuiji privilegované ucty,
které jsou vyuzivany pro jejich spravu, nebo se jedna o servisni ¢ty aplikaci nebo
systémovych sluzeb. Privilegované Uc¢ty existuji na vSech vrstvach ICT — od operacnich
systemu, databazi, komunikacnich a bezpec€nostnich prvki az po uzivatelské aplikace.
Privilegované ucty jsou vyuzivany administratory, ktefi se podileji na provozu a rozvoji
informacnich systéml a technologii. Jedna se jak o interni zaméstnance, tak o externi
dodavatele. Privilegované Uucty predstavuji vyznamné bezpecnostni riziko pro kazdou

organizaci, nebot’

* umoznuji ttméF neomezeny pfistup a manipulaci s informaénimi aktivy organizace.
V pfipadé kompromitace privilegovaného U¢tu je organizace vystavena velkému
riziku neautorizovaného zneuziti nebo vyzrazeni kritickych informacnich aktiv,

= privilegované UcCty jsou v praxi ¢asto sdileny mezi vice administratory, proto je
obtizné urcit odpovédnost za pfipadné zneuZiti ze strany interniho zaméstnance,

= hesla u privilegovanych U¢td administratord a servisnich U¢ta sluzeb a aplikaci
nejsou obvykle pravidelné ménéna a Casto na né neni aplikovana bezpecna
politika hesel,

= je obtizné v redlném Case monitorovat nebo aktivné zasahovat do probihajicich

relaci u privilegovanych U¢ta v pfipadé podezieni na zneuziti opravnéni

Z vySe uvedenych duavodu pozaduje Objednatel komplexni FeSeni pro zabezpeceni
privilegovanych U¢ta a nahravani privilegovanych relaci. Cena uvedena v pfiloze €. 2 Smlouvy
zahrnuje cenu za dodani, konfiguraci a implementaci vSech vybranych zabezpeceni

privilegovanych U¢td produktu v prostfedi Objednatele.

3.1 ZAKLADNI POZADAVKY NA ZABEZPECENI
PRIVILEGOVANYCH UCTU

3.1.1 Obecné pozadavky na poptavané reseni

Komplexnim fedenim zabezpeceni privilegovanych U¢td se rozumi hlavné:

= ochrana privilegovanych Gétd, nahravek a dalSich citlivych dat v Sifrovaném a
zabezpeCeném Ulozisti s mezinarodné uznavanou certifikaci pro zabezpecent,
napf. FIPS 140-2, ISO/IEC 15408 nebo odpovidajici
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UZivate

SSH/Telnet/RDP/HTTP

SSH/Telnet/RDP/HTTP

rv o

centralizovana sprava privilegovanych acta, hesel a SSH kli¢d a automaticka
rotace hesel a SSH kli€u na koncovych systémech na zakladé definovanych
pravidel (€asovy interval, aktivita uzivatele, detekce hrozeb) v feSeni bez nutnosti
instalovat na koncovy systém softwarového agenta

poskytnuti rozhrani pro umoznéni bezpec¢ného nakladani s hesly ve zdrojovych
kddech skriptl a aplikaci, které zajistuje nemoznost jejich zneuZiti

zajisténi pristupu pro uzivatele na koncovy systém prostiednictvim zvoleného
privilegovaného Uctu a protokolu skrze zabezpeceny server véetné/bez moznosti
zobrazit uzivateli heslo k privilegovanému uctu

poskytnuti grafického rozhrani pro administraci systému obsahujici moznost fizeni
opravnéni uzivatell, nastaveni pravidel pro rotaci hesel a jejich komplexnost,
sledovani udalosti spojenych s pfistupem k privilegovanym a&tim atp.

nahravani a zivy monitoring vzdalenych relaci uzivatelll v€etné zaznamenavani
metadat (typicky spusténé programy, stlacené klavesy) s moznosti vyhledavani
v zaznamenanych videonahravkach skrze administraéni rozhrani

funkci automatického objevovani nové vytvofenych G¢td a jejich pfipadné
automaticke pfevzeti pod spravu

zachovani kompletni a nezpochybnitelné auditni stopy

pribézna analyza vyuzivani privilegovanych uc¢td, vyhodnocovani a odhalovani
potencialné Skodlivého chovani uzivatell a zaroven odhalovani utokd na
zranitelnosti autentizacnich protokold NTLM a Kerberos typu Pass-the-hash,
Golden Ticket atp.

podpora ovéreni identity uzivatele pomoci druhého faktoru

Rotace hesel a

W . SSH klicu
Primarni system

'FT’: Databaze

|

Windows servery

lﬁ Linux/unix servery

@ Sitova zafizeni

lﬂ’: Hypervizory

e
Automaticki
replikace
2. “

Active Directt)\r‘yn,_‘

Nahravani
relaci

ROP, SCfL Plus, HTTP, SSH, Telnet, ViWare, LDAP

Web servery

Zalozni systém

Obrazek 3 Architektura zabezpeceni privilegovanych uctu
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3.1.2 Specifické pozadavky Objednatele
3.1.2.1 Moznosti pristupu

Pozadavkem na produkt je miniméalni vliv na dosavadni styl prace administratord.
Administrator musi mit pro pfihldSeni ke koncovéemu systému moznost vyuzit jak nativni
prostfedi produktu, tak stavajici aplikace a protokoly pro pfistup ke vzdalenym systémum. Pro
vzdaleny pfistup k windows systémdm je to minimalné RDP a pro vzdaleny pfistup k
Linux/Unix systémum je to minimalné SSH. Administratordm tedy musi zastat moznost vyuziti

téchto protokold pfimo z jejich pracovnich stanic.

3.1.2.2 Vysoka dostupnost — HA
Produkt bude soucasti kritické infrastruktury Objednatele, proto je poZadavek v produkénim
prostfedi na jeho vysokou dostupnost. Regeni vysoké dostupnosti musi byt piné automatické
a nesmi tak vyzadovat ruéni zdsah operatora dohledového centra nebo bezpecnostniho
spravce. Zarovefl nesmi obsahovat tzv. single-point-of-failure, tzn. soucast, ktera pfi vadé

zpUsobi dlouhodobou nefunkénost celého systému.

Soucasti nabizeného feseni je dodavka, implementace a konfigurace load-balanceru.

Produkt bude implementovan i v testovacim prostfedi, kde ale neni pozadavek na jeho
vysokou dostupnost.

3.1.2.3 Dvoufaktorova autentizace — 2FA
Ve stavajicim prostfedi Objednatele je provozovano pfihlasovani pomoci druhého faktoru
metodou Cipova karta ProlD+Q . Pozadavkem na produkt je integrovand podpora tohoto
systému.

3.1.2.4 Adresarové sluzby
Produkt bude provozovan v prostfedi MS Active Directory, pozadavkem na produkt je tedy
moznost autentizovat a autorizovat administratory vuci AD a zdroven na administratory

aplikovat pravidla na zdkladeé jejich €lenstvi v pfisluSnych uzivatelskych skupinéch.

3.1.2.5 LOGmanager
V prostfedi Objednatele je provozovan systém na centralni spravu a analyzu udalosti
LOGmanager (logmanager.cz) Soucasti dodavky bude napojeni Produktu na tento systém —
udalosti z Produktu tedy budou zaznamenavany jak interné, tak v systému LOGmanager.

Strana 66/80



3.1.2.6 HSM
V prostfedi Objednatele bude provozovan sitovy HSM modul. Produkt musi byt schopen
vyuzit Objednateltv HSM modul k ukladani (jednoho, nebo vice) Sifrovacich kli¢u, kterymi jsou

zabezpeceny informace v Ulozisti Produktu.

3.1.2.7 Skripty
Soucasti produktu bude nastroj umoznujici bezpe&né nakladani s hesly ve zdrojovych kddech
skriptt a aplikacich, kterym pomoci rozhrani poskytne pfistup k témto Udajum a eliminuje
nutnost mit pfistupové Udaje napevno zadané at uz v téle aplikace, nebo v jinych
konfiguracnich souborech.

Dodavatel poskytne zaskoleni Objednateli formou asistované Upravy 10 vybranych skriptl
vcetné prokazani, Ze identifikatory pouzité pro ziskani pfihlaSovacich udaja nebudou v jiném
skriptu funkéni (plati i pro skripty spousténé na témze operacnim systému). Skripty na dalSich
systémech budou svépomoci upravovat zaskoleni administratofi Objednatele.

3.1.2.8 Parametry reSeni

Redeni zabezpedeni privilegovanych G&td musi byt nacen&no pro spusténi s nasledujicimi

parametry:
Privilegovani uzivatelé / privilegované identity v Celkovy .
. . Aktualni stav planovany
infrastrukture
stav
Pocet administratora (spravcl + externist() 25 65
Pocet privilegovanych u¢tl na koncovych systémech 100 120
Celkovy
Koncovy systém / sluzba / zafizeni Aktualni pocet planovany
pocet
Linux RHEL 6/7 29 60
Windows Server 2008/12/16 102 150
Microsoft SQL Server 2016 16 25
VMware ESXi/ vSphere 9 15
ERP icis 0 1
Firewall 4 8
Aktivni prvky 35 50
Aplikace/skripty ** vyuZivajici privilegované Ucty
k pfistupu Kk lokdlnim i vzdalenym sluzbam nebo @ 10 500

systémuam
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** tyto skripty jsou spoustény ruéné nebo automaticky
na nasledujicim poctu operaénich systému

50 50

Produkt musi podporovat vy$e uvedené prostiedi a zaroven musi byt vykonové dimenzovan
na variantu celkového planovaného (budouciho) stavu a Objednatel tak nebude akceptovat
pozadavky na zménu architektury. Cena dle pfilohy €. 2 Smlouvy je stanovena jednak ve vysi
pro aktualni stav. Déle je uvedena €astka tzv. inkrementalniho nérdstu cen licenci pro pfipad
navySeni poctu uzivatell, Ucta, sluzeb, zafizeni €i systéemu. V pfipadé snizeni poctu uzivateld,
Uctd, sluzeb, zafizeni &i systému dojde k tzv. inkrementalnimu sniZeni cen licenci, a to za

podminek dle €l. 5.1.12 Smlouvy.
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4 PRAVIDELNA AUDITNIi ZPRAVA

V réamci procesu kontinualni kontroly a zlepSovani zabezpeceni bude provadén audit prostiedi,
a to 1x za 6 mésicu ve formé pravidelné auditni zpravy. Pravidelna auditni zprava bude vécné
navazovat na PocateCni analyzu ve smyslu ¢l. 1.2.1 této pfilohy & 1 a na pfedchozi
pravidelnou auditni zprdvu. Cena pravidelné auditni zpravy bude hrazena vzdy po jeji
akceptaci bez vyhrad.
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5 UPRAVA SMERNIC

Interni smérnice ménéné v ramci realizace ldentity Managementu bude upravovat metodik
IdM. Objednatel pfedpoklada potiebnou spolupraci metodika IdM v rozsahu 240 ¢lovékohodin
za dobu Uc&innosti Smlouvy. Tato ¢innost bude hrazena v rozsahu skutecné poskytnutych

sluzeb.
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6 TECHNICKA PODPORA A ROZVOJ

Spolehlivy provoz feSeni je zajistén sluzbou technické podpory, ktera zajisti garanci zakladnich
servisnich parametra. Jejim cilem je zajistit co nejrychlej$i obnoveni dostupnosti sluzby a
souCasné minimalizovat dusledky jejiho vypadku na Objednatele a uzivatele spravované
aplikace.

6.1 SLA, REAKCNIi DOBY PRI NEFUNKCNOSTI

Technickd podpora je poskytovana dle parametrd uvedenych nize. Soucasti technické

podpory jsou nasledujici polozky:

= garance reakéni doby a feSeni incident(
= hlaSeni pozadavkl v helpdesku/telefonicky
= pravidelny mési¢ni report feSenych incidentd
Technickd podpora zahrnuje podporu produktu vyrobcem i servisni podporu, cena za tyto

podpory je spole€na.
6.1.1 Kategorie zavady

A. 1dM nebo jeho €ast/sluzba neni pouzitelna ve svych zakladnich funkcich a parametrech
nebo se vyskytuje funkéni zavada znemoznuijici €innost a fadné uziti IdM nebo jeho
¢asti/sluzby. Tento stav ohroZuje nebo znemoziuje bézny provoz IdM, pfipadné muaze
Objednateli nebo dal§im subjektim zplsobit vétsi finanéni nebo jiné Skody. Tento stav
muze ohrozit bézny provoz Objednatele a nelze jej doCasné feSit organizacnim
opatfenim.

B. Funkénost |IdM nebo jeho &asti/sluzby nebo rozsah sluzeb Objednatele je ve svych
funkcich a parametrech degradovana tak, Ze tento stav omezuje bézny provoz IdM
nebo omezuje fadné uziti IdM nebo jeho &asti/sluzby a nebo sluzeb Objednatele.
Existuje nahradni pracovni postup (work-around) pro obejiti zavady, pfipadné
organizacni opatfeni.

C. Ostatni — drobné zavady, které nespadaji do kategorie A a/nebo B.

D. PoZzadavek na zménu nebo rozS8ifeni vlastnosti oproti zadani.

Zarazeni vady do jednotlivych kategorii uréuje Objednatel.

6.1.2 Rezim podpory IdM

Rezim podpory feSeni Identity Manager:

= 5x8, tj. v pracovni dobé 9:00 — 17:00 v pracovnich dnech (dale jen ,provozni doba®).

Parametry SLA:
Kategorie | Reakéni Doba odstranéni vady na
vady lhaty produkénim prostredi
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Vv pracovni

dobé
A - | 4 hodiny Do 48 hodin
Vysoka
B - | 8 hodin Do 5 pracovnich dni
Stredni
C - Nizka | 16 hodin Do 30 kalendarnich dni

Reakéni lhdtou se rozumi doba od zahajeni pozadavku do doby potvrzeni zahajeni jeho

feSeni. Reakéni Ihdta bézi pouze v pracovni dobé.

6.1.3 Rezim podpory zabezpeceni privilegovanych ucti

Rezim podpory zabezpeceni privilegovanych U¢ta:

= 7x12, tj. v pondéli az nedéle 6:00 — 18:00 (dale jen ,provozni doba®).

Parametry SLA:
Kategorie | Reakéni Doba odstranéni vada na
vady lhaty produkénim prostredi
Vv pracovni
dobé
A - | 2 hodiny Do 24 hodin
Vysoka
B - | 4 hodin Do 48 hodin
Stredni
C - Nizka | 16 hodin Do 15 kalendafnich dnu

Reakéni lhdtou se rozumi doba od zahajeni pozadavku do doby potvrzeni zahajeni jeho

feSeni. Reakéni Ihita bézi pouze v provozni dobé.

6.1.4 Hlaseni pozadavki

Primarnim komunika¢nim kanalem je helpdesk/service desk Objednatele. Zarover Dodavatel

zajisti telefonickou hotline v provozni dobé dle odst. 6.1.2 a 6.1.3. VSechny pozadavky zadané

pres hotline budou zadané Dodavatelem do service desku Objednatele (Objednatel je vSak

opravnén zadavat pozadavky, napf. v pfipadé vypadku helpdesk/service desk).
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6.2 ROZVOJ, ZMENOVE POZADAVKY, KONZULTACE

Dodavatel poskytne sluzby svych expertd pro rozsifovani implementovanych funkcionalit nebo

pfi konzultaci k feSeni.

Cerpéni bude oboustranné evidovano a odsouhlasovano. Doby vyFe$eni téchto poZadavkd
budou vzdy stanoveny po vzadjemné dohodé.

V prubéhu produkéniho béhu dila je Objednatel opravnén poptavat konzultace IDM metodika
/ procesniho analytika na specifikaci procesnich a metodickych zmén. Cinnost IdM metodika
je hrazena dle toho ¢lanku pouze v pfipadé, ze se nejedna o €innost dle ¢l. 1.5.4.1 této pfilohy

v

¢. 1.

Rozvoj, zménové pozadavky a konzultace bude hrazeny v rozsahu skute¢né poskytnutych
sluzeb, Pfedpokladany rozsah téchto sluzeb je 150 hodin / mésic; Objednatel vS§ak mize

objednat vétsi, mensi nebo zadny rozsah téchto sluzeb mésicné.
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7 TECHNICKE PROSTREDKY

V souladu se zadavacimi podminkami vefejné zakazky je Dodavatel opravnén vyuzit stavajici
architekturu Objednatele (licenéni zajisténi této infrastruktury doda Objednatel) nize uvedenou
v tomto ¢lanku Smlouvy. Pokud pro plnéni predmétu Smlouvy dle nabidky Dodavatele nebyl
HW a SW nabizeny Objednatelem dostate¢ny, je soucasti pfedmétu pinéni i dodavka HW a
SW v souladu s nabidkou Dodavatele a pfilohou €. 2 Smlouvy. Dodavatel garantuje funkénost
feSeni s jim dodanym HW a SW. Pokud Dodavatel pfi pInéni Smlouvy nevyuZzije HW nebo SW
jim nabidnuty nebo jejich ¢ast (napf. v pfipadé zjisténi, Ze k plnéni postaduje stavajici
architektura Objednatele dale vtomto ¢lanku uvedené nebo Objednatelem samostatné

obstarand), nema narok na Uhradu ceny za toto neodebrané plnéni.
Stavajici architektura Objednatele je tato:

VM WARE, vSAN virtualizace prostfedi Windows i Linux
Licenéni zajisténi:

= Windows Server 2016 Standard a vyssi
= Microsoft SQL Server 2016/2018 a vyssi

Vypsat konfiguraci HW, které Objednatel dava k dispozici (pro informaci uvaddime naSe
pozadavky)

IdM (v rezimu vysoké dostupnosti variantné, zakladni pozadavek je IDM bez HA)
Minimalni hodnoty poskytovanych virtualnich servera

Vyvoj Test Produkce
Aplikace | Databaze | Aplikace | Databaze | Aplikace | Databaze
Pocet virtualnich
serverd 1 1 2 1 2 1
CPU [jadra] 4 4 4 4 4
RAM [GB] 8 8 8 16 8 16
HDD [GB] 100 100 100 200 100 200

PAM (v rezimu vysoké dostupnosti)
= 2x fyzicky server pro trezory: 4core CPU, 32GB RAM, 2x1TB HDD (RAID1), 2x1Gbit
NET
= 2x virtudlni server pro ostatni komponenty: 16core CPU, 64GB RAM, 2x1TB
SSD (RAID1), 2x1Gbit NET
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8 SLOVNIK

Kapitola popisuje zkratky pouzita v ramci dokumentu a také terminologické pojmy.

8.1 POUZITE ZKRATKY

Slovnik zkratek pouzitych v tomto dokumentu:

= Administrator — Interni zaméstnanec nebo externi dodavatel, ktery vyuZiva
privilegované ¢ty pro spravu koncovych zafizeni

= Bezpecnostni spravce - Bezpecnostni spravce dodaného feSeni ochrany
privilegovanych uctt, ktery ma na starosti jeho spravu a konfiguraci

= Dodavatel / Zhotovitel — Subjekt, ktery se v ramci tohoto vybérového Fizeni uchazi o
dodavku feSeni IdM a zabezpeceni privilegovanych Uc¢td. Dodavatel, ktery bude
vybran, se stane Zhotovitelem.

= GUI (Graphical User Interface) — grafické uzivatelské rozhrani.

= HA - Rezim vysoké dostupnosti (High Availability)

= HW — Hardware

= |CT — Informacni a komunikaéni technologie

= Koncovy systém — Systém, jehoz privilegované Ucty a relace budou fizeny pomoci
Produktu (napf. databaze, aplikace, komunikacni a bezpe€nostni prvky atd.)

= KS — personalni systém, zdroj identit pro zaméstnance.

= LDAP - systém kompatibilni s LDAP protokolem (Lightweight Directory Access
Protocol).

= MS AD — Microsoft Active Directory

= MTBF — Mean Time Between Failures - stfedni doba mezi poruchami

= RDP - Remote Desktop Protocol (zkratka RDP) je v informatice proprietarni sitovy
protokol, ktery umoznuje uzivateli vyuzivat ovladat vzdaleny pocita€ prostfednictvim
grafického uzivatelského prostfedi, které je spusténo na vzdaleném pocitaci.

= SSH - Zabezpeceny komunikacni protokol

=  SW - Software

= VNC - Virtual Network Computing je graficky program, ktery umoznuje vzdalené
pfipojeni ke grafickému uzivatelskému rozhrani pomoci pocitacové sité.

= ZoKB — zakon o Kybernetické bezpecnosti.
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8.2 TERMINOLOGICKE POJMY

8.2.1 ACCESS MANAGEMENT

Systém ¢&i sluzba, ktera zprostfedkovava autentizaci vici autentizaénim zdrojam, napf. MS AD,
LDAP. Je mozné definovat podminky autentizace na zakladé zjisténych parametrd béhem
procesu autentizace, napf. vynuceni dvou-faktorové autentizace na zakladé lokality ¢i domény

uZivatele.

8.2.2 ARCHIVACE

Finalni faze zivotniho cyklu objektu (identity, role, vazby identita-role, organizace). V tomto
stavu je objekt ,zaparkovany®, neni ,zivy“. Hlavni davod archivace je audit.

8.2.3 ATRIBUT IDENTITY

Vlastnost svazana s urcitou osobou. Napf. telefonni ¢islo, adresa trvalého bydlisté, e-mailova
adresa apod.

8.2.4 AUTENTIZACE

Oveéfeni uzivatele pomoci pfihladovacich udaju, typicky jména a hesla.

8.2.5 AUTORITATIVNIi ZDROJ
Systémové ulozisté (pfipadné systém), které slouzi jako zdroj informaci o definovanych
atributech identity. Rozdilné atributy identity mohou mit rozdilné autoritativni zdroje. Priklad:

personalini systém je autoritativnim zdrojem pro osobni informace o zaméstnanci.

8.2.6 AUTORIZACE

Bezpecnostni mechanismus, ktery povoluje nebo odpira prava ke zdrojum, jako jsou aplikace,
soubory a data.

8.2.7 AUTORIZACNI AUDIT

Report s pfehledem vSech uzivatell a jim pfifazenych roli. Pouziva se zejména pfi kontrole

opravneéni.

8.2.8 BLACKLIST

Blacklist (Cerna listina) nebo téz blocklist je v informatice oznaceni pro seznam obvykle osob

nebo Ucta, kterym zakazujeme vybranou ¢€innost.
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8.2.9 BUSINESS PROCESS MANAGEMENT

Procesni fizeni neboli Business Process Management (BPM) je soubor €innosti, které se tykaji
planovani a sledovani vykonnosti realizacnich firemnich procest. VyuZiva znalosti,
zkuSenosti, dovednosti, nastroju, technik a systému k tomu, aby definoval, vizualizoval, méil,

kontroloval, a reportoval stav firemnich procesl za ucelem jejich optimalizace. .

8.2.10 CAPTCHA

CAPTCHA je Turinguv test, ktery se pouziva ve snaze automaticky odlisit skute¢né uzivatele
od robotd. CAPTCHA je akronym pro ,completely automated public Turing test to tell
computers and humans apart*, tedy ,pIné automaticky verfejny Turinglv test k odliSeni pocitaci
a lidi“.

8.2.11 CROSS-SITE REQUEST FORGERY (CSRF)
Cross-site Request Forgery (CSRF nebo také XSRF) metoda Utoku do internetovych aplikaci
pracujici na bazi nezamysleného pozadavku pro vykonani urcité akce v této aplikaci, ktery
pochazi z nelegitimniho zdroje. Obvykle nejde o utok sméfujici k ziskani pfistupu do aplikace.

VétSinou zneuziva akce uzivateld, ktefi jsou k ni v okamziku atoku pfihlaseni.

8.2.12 DELEGACE
Princip delegace pridéluje definované sady cinnosti jinému uzivateli. Tim se z néj stava
povéfena osoba pro danou oblast. Delegovat je mozné bud funkénosti, napf. pravo resetovat
hesla, pravo zakladat uZivatele, pravo priradit uzivateli roli nebo rozsah prav napf. pravo

spravovat uZivatele nad urcitou organizaci.

8.2.13 DISCOVERY
Mechanismus Discovery se pouziva pro objevovani novych uctd. Principem je rozpoznéni, Ze

v rozhodném pfipojeném systému vznikl novy Ucet a jeho propagace do IdM nastroje.

8.2.14 ENTITA

V prostiedi IdM entitou minime bud osobu ve vztahu k informaénimu systému, nebo

organizacni jednotku nebo objekt opravnéni.

8.2.15 ESKALACE
Eskalace je sada akci, které se provedou, pokud ocekavany vysledek nebyl dosazen v
nastaveném casovem Useku. Napf. v pripadé, kdy schvalovatel neprovede véas rozhodnuti o
Zadosti (schvaleni nebo zamitnuti). Pfikladem akci jsou pfipomenuti emailem, postoupeni na

nadfizeného pracovnika nebo automatické schvaleni/zamitnuti Zadosti.
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8.2.16 HASH

Hashovaci (heSovaci) funkce je funkce, ktera urCitym slozitym matematickym postupem
prevede vstupni data (text, obrazek nebo jiny soubor) do specidlniho €isla. Toto Cislo se
nazyva HASH nebo otisk. Je to tzv "kontrolni soucet". Hash se pouziva k porovnavani dat bez
nutnosti znat jejich obsah. Bézné se hash pouziva pro bezpecné ukladani hesel.

8.2.17 IDENTITA

ldentitou se rozumi jednotka, ktera reprezentuje konkrétniho fyzického uzivatele, pro vylouceni
pochybnosti. Pokud ma jeden uzivatel vice G¢ta v systému, jedna se stale o jednu identitu.

8.2.18 IDENTITY MANAGEMENT, SPRAVA IDENTIT
Identity Management je informacni systém, ktery spravuje Zivotni cyklus uzivatelu, definuje

pristupy uzivatelu a jejich roli v koncovych systémech.

8.2.19 KONCOVY SYSTEM

Jednd se o systémy, aplikace Ci databaze, které obsahuji samostatné ulozisté uzivatelskych
uctu ¢i jinych objektd. Koncovy systém je samostatnou aplikaci, ktera je provozné nezavisla
na |[dM systému, napf. ucetni systém napojeny k IdM.

8.2.20 KORELACE, KORELACNI PRAVIDLO

Korelace znamenda vzajemny vztah mezi dvéma procesy nebo veli¢inami. Pokud se jedna z

nich méni, méni se i druha a naopak.

8.2.21 LOGIN

PrihlaSovaci jméno uZzivatele do aplikace.

8.2.22 MANAZER

Nadfizena identita, jedna se bud o vedouciho pro zaméstnance, nebo o0 manazera pro ostatni
identity (externista, technicky ucet). Pro externistu se jedna o opravnénou osobu uvedenou ve

Smlouvé.

8.2.23 OFFLINE UTOK NA HESLA

Utok hrubou silou proti dattim ziskanym z DB IDM (brute-force, slovnik a podobné).

8.2.24 PARAMETRICKE ROLE (HYBRIDNi RBAC).

Business role maze mit proménné slozeni (vazbu na aplika¢ni role) podle atributu uzivatele,
kterému je role pfifazena. Pfikladem je role pro referenta na pobocce, ktera je jedna, a
pobocka je parametr této role.
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8.2.25 PLNA PROJEKCE IDENTIT
PIna projekce identit na koncové systémy je mechanismus, diky kterému ma IdM systém plny
dohled nad uc¢ty. Nadbytecné UcCty odstranuje, chybéjici zaklada, udrzuje konzistenci mezi
pridélenymi rolemi a stavem koncového systému. Prerekvizitou je pokrocily stupen zavedeni

|[dM systému.

8.2.26 PRIVILEGOVANY UCET

Jedna se o uzivatelsky ucet, ktery ma pfidéleno vyS8Si opravnéni, nez kterym disponuje bézny
uzivatel. MUze se napf. jednat o opravnéni na instalaci software, Upravy nastaveni systému i
aplikaci, zménu konfigurace sitovych zafizeni atp.

8.2.27 PROVISIONING
Provisioning zajistuje fizeni Zivotniho cyklu, uZivatelskych G¢ta €i jinych objektd v koncovych
systémech pomoci konektorud, napf. vznik, editaci, zneplatnéni apod. Tato akce je vyvolana z
|[dM systému.

8.2.28 RBAC, ROLE-BASED ACCESS CONTROL
Model, ktery uzivateli pfifazuje role, které mu davaji urcity stupen pfistupu ke zdroji. Pfifazeni
role garantuje uzivateli definovanou sadu naroku na opravnéni, které jsou pfifazeny bud
automaticky, nebo po splnéni urcité podminky, nebo na zakladé schvaleni odpovédnymi

osobami.

8.2.29 RECERTIFIKACE

Proces znovuspusténi schvalovacich workflow nad skupinou opravnéni za u¢elem potvrzeni

aktudlnosti a opravnénosti téchto opravnéni.

8.2.30 REKONCILIACE

Rekonciliaci se rozumi porovnani schvaleného stavu v IdM systému se skute¢nym stavem na
koncovém systému. Vystupem je automatické narovnani pfipadnych nesrovnalosti, tzn.
Uprava stavu v koncovém systému dle schvaleného stavu v IdM.

8.2.31 RESET HESLA

Proces, kterym si uzivatel méni vlastni heslo obvykle samoobsluznym procesem
prostfednictvim formulafe v prohlizeci. Cilem je redukovat €as, ktery vénuji IT administratofi

odpovidanim na Zadosti o podporu. .
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8.2.32 ROLE, BUSINESS ROLE

Samostatnd entita, kterd nese opravnéni do aplikace nebo oznacuje skupinu uzivatell, pokud
skupina definuje uzivatele s umyslem zajistit jim stejnou sadu privilegii. Role je zaklad

autorizace v modernich informacnich systémech.

V pfipadé business role se jedna o nadfazenou roli, kterd mize obsahovat N roli v M trovnich.

8.2.33 SKUPINA, GROUP
Softwarové vytvofena skupina, ktera umoznuje spole€nou spravu obsahujicich identit nebo
Uctu. Skupiny se pouzivaji napfiklad na definici roli a jinych pfisluSnosti. Skupiny zjednodusuji
fizeni pfistupu. Napf. seznam e-mailovych adres v ramci jednoho newsletteru, seznam lidi,

ktefi sméji vstoupit do budovy.

8.2.34 SOD

Segregation of Duties je typ omezujiciho pravidla, kieré zamezuje nebo upozorfiuje na

kumulaci definovanych roli u jednoho uZzivatele.

8.2.35 SSO, SINGLE SIGN-ON

SSO je sluzba, ktera uzivatelim zajiStuje automatické pfihlaSeni do aplikaci bez nutnosti
zadavat pfihlasovaci udaje do zvolené aplikace.

Jedna se o zprostiedkovatele pfihlaSeni, ktery prfedava jednotlivym aplikacim informaci o
Uspésné provedeném oveéreni vuci definovanému ulozisti. V tomto modelu uZivatel pouziva

pouze jednu sadu pfihlaSovacich Udajd, nemusi si pamatovat heslo do kazdé aplikace zvlast.

8.2.36 WHITELIST

Whitelist (bil& listina) je v informatice oznaceni pro seznam obvykle osob nebo G¢&tl, kterym

povolujeme vybranou &innost.
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OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVI
ZADAVACI DOKUMENTACE

Verejné zakazky ,,ldentity Management - realizace*

Priloha c. 8 - Vzor smlouvy o dilo a o poskytovani sluzeb

Priloha €. 5 - Smlouva o zpracovani osobnich udajui



OZP:

Smlouva o zpracovani osobnich udajt

Tato Smlouva o zpracovani osobnich udajt, (dale jen ,,Smlouva“), se uzavird mezi nasledujicimi
smluvnimi stranami:

(1) Oborova zdravotni pojistovha zaméstnanci bank, pojistoven a stavebnictvi, se

sidlem Praha 4, Roskotova 1225/1, PSC 140 00, ICO: 471 14 321, zapsand v obchodnim
rejstriku vedeném Méstskym soudem v Praze, oddil A, vlozka 7232, zastoupena panem
Ing. Radovanem Koufilem, generalnim reditelem, (dale jen ,Spravce"), na strané
jedné;

(2) [DOPLNI DODAVATEL], se sidlem: [DOPLNI DODAVATEL], ICO: [DOPLNI DODAVATEL],

zapis v OR: [DOPLNI' DODAVATEL], zastoupen: [DOPLNI' DODAVATEL], (dale jen
»Zpracovatel"), na strané druhé;

(Spravce a Zpracovatel jsou dale oznacovani spolecné téz jako ,, Smluvni strany” a kazda
jednotlivé jako ,, Smluvni strana”).

PREAMBULE

Vzhledem k tomu, Ze:

(A)

(B)

(C)

(D)

Spravce je zadavatelem a Zpracovatel je vybranym dodavatelem Verejné zakazky s
nazvem ,ldentity Management —realizace”, ev. ¢. VZ: [®] (dale jen ,VeFejna zakazka“).

V ramci plnéni predmétu Verejné zakazky bude dochazet k dodani dila a poskytovani
sluzeb sjednanych ve Smlouvé o dilo a o poskytovani sluzeb ,Identity Management —
realizace” uzaviené mezi Spravcem a Zpracovatelem (dale jen ,Smlouva o dilo“ a
,Sluzby“t).

Zpracovatel v souvislosti s poskytovanim Sluzeb Spravci dle Smlouvy o dilo bude
zpracovavat na zakladé pokynd Spravce osobni Udaje pojisténct (klientd) Spravce,
ktefi jsou fyzickymi osobami (dale jen ,Subjekty udaju“).

Strany si preji upravit vzdjemna prdva a povinnosti pri poskytovani Sluzeb tak, aby
zpracovani osobnich udaju probihalo v souladu s Natizenim Evropského parlamentu a
Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdaji a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (déle jen
,Nafizeni“) a s obecné zavaznymi pfedpisy Ceské republiky.

Proto nyni Smluvni strany ujednaly nasledujici:

1 Je-li v této Smlouvé pouzivan pojem ,,Sluzby”, rozumi se tim veskeré plnéni predmétu Smlouvy o
dilo, tj. dodani dila a s nim souvisejici ¢innosti.



OZP:

2.1

2.2

2.3

2.4

3.1

PREDMET SMLOUVY

Predmétem této Smlouvy je Uprava vzajemnych prav a povinnosti Smluvnich stran pfi
Zpracovani osobnich udajd, se kterymi Zpracovatel mlzZe nakladat v souvislosti
s poskytovanim Sluzeb. Smluvni strany timto konstatuji, Ze mlZe nastat situace, kdy
Zpracovatel bude pro Spravce formou nahodilého nahlédnuti na data provadét
Zpracovani osobnich udajl, které jsou definovany nize v ¢lanku 2 této Smlouvy,
vyhradné za Ucelem zajisténi poskytovani Sluzeb, (dale také jen ,Ucel").

Smluvni strany se timto dohodly, Ze Zpracovatel bude pro Spravce provadét
Zpracovani osobnich udajd, které jsou definovany nize v ¢lanku 2 této Smlouvy,
vyhradné za uvedenym Ucelem, zplsobem a na zakladé doloZenych pokynil a
podminek Sprdvce a v souladu s nimi tak, jak vyplyvaji z této Smlouvy a Smlouvy o dilo.

ROZSAH ZPRACOVAVANYCH OSOBNICH UDAJU

Zpracovavatel bude pro Spravce provadét Zpracovani osobnich Udaji nasledujicich
subjektl osobnich udaju:

zaméstnanci Sprdvce,

pojisténci Spravce,

poskytovatelé zdravotni péce Sprévce,

fyzické osoby bez vztahu ke Spravci.

(dale jen jako ,,Subjekty osobnich udaju“).

Zpracovavatel bude u Subjektd osobnich Udaji pro Spravce provadét Zpracovani
nasledujicich osobnich udaji:

identifikacni Udaje Subjektl osobnich uUdaji (zejména titul, jméno a prijmeni,
datum narozeni),

- adresni udaje Subjektd osobnich Udaji (zejména adresa trvalého pobytu,
dorucovaci adresa),

- elektronické udaje Subjekt( osobnich udajl (zejména e-mail),

identifika¢ni Gdaje Subjekt osobnich Gdajii vydané statem (rodné ¢islo, DIC),
(dale spolecné jen jako , Osobni udaje“).

Zpracovatel bude provadét Zpracovani na serverech umisténych vsidle Spravce
prostiednictvim vzdaleného pfristupu zabezpeceného Spravcem.

Pokud bude Zpracovatel provadét Zpracovani na zakladé vyslovného pokynu Spravce,
které tato Smlouva v bodé 2.2 vyslovné neuvadi, bude provadét Zpracovani téchto
novych osobnich udaji za stejnych podminek.

DOBA ZPRACOVANI

Tato Smlouva se uzavira na dobu trvani Smlouvy o dilo.



ozZP

4.1

4.2

4.3

5.1

5.2

53

PROHLASENI SPRAVCE A NAVAZUJiCi ZABEZPECENi ZPRACOVATELE

Spravce prohlasuje, Ze s Osobnimi udaji nakladd plné vsouladu s Nafizenim.
Zpracovatel se zavazuje pfijmout primérena relevantni technickd a organizacni
opatreni k zajisténi odpovidajici bezpecnosti Osobnich Gdajl pfi jejich Zpracovani a
k zamezeni nahodilého nebo neopravnéného pristupu k Osobnim udajam, jejich
pozménovani, zniCeni nebo ztraté, neopravnénému prenosu nebo jinému
neopravnénému zpristupnéni nebo zpracovani predavanych Osobnich udaja. Pro tyto
Ucely Zpracovatel pfijme technicka a organizaéni opatfeni ujednand v Pfiloze €. 1 této
Smlouvy.

Zpracovatel je povinen poskytnout svym zaméstnancim a ostatnimu persondlu, ktery
se podili na Zpracovani, pfimérené pokyny pro jejich Zpracovani, zejména povinnost
dodriovat mlcenlivost ve vztahu ke vSsem Osobnim udajim nebo divérnym
informacim, u kterych provani Zpracovani na zdkladé této Smlouvy a/nebo Smlouvy o
dilo, a dale poskytnout svym zaméstnanclm a ostatnimu persondlu dostatecné
pokyny k technickym a organizacnim bezpecnostnim opatfenim prijatym pro ochranu
a zabezpeceni Osobnich udaja.

Zpracovatel je povinen zavazat dohodou o mlcenlivosti své zameéstnance a ostatni
personal, ktery se podili na Zpracovani, aby dodrzovali povinnost mléenlivosti ve
vztahu ke vSem Osobnim Udajliim nebo dlvérnym informacim, jako i k dodrZovani
relevantnich poZzadavkl a norem Zpracovatele, v souvislosti s poskytovanim Sluzeb
Zpracovatele za ucelem Zpracovani pro Spravce na zakladé této Smlouvy. Nedodrzeni
zasad podle tohoto odstavce Smlouvy, norem nebo poZadavkl opraviuje Spravce
k jednostranné vypovédi této Smlouvy ke dni zjiSténi poruseni povinnosti
Zpracovatele. Spravce mlzZe pozadat Zpracovatele o predloZeni dikaz( k ovéreni vyse
uvedenych skutec¢nosti.

POVINNOSTI ZPRACOVATELE

Zpracovatel se zavazuje provadét Zpracovani vsouladu s platnymi a ucinnymi
pravnimi predpisy.

Zpracovatel ma povinnost poskytnout Spravci pfimérenou pozadovanou soucinnost
pfi plnéni Ugelu této Smlouvy, ochrané Osobnich Udajd pred jakymkoli zneuZitim nebo
neopravnénym pfistupem a dodrzovanim pfrislusnych pravnich predpist pti provadéni
Zpracovani Osobnich udaju.

Za ucelem plnéni této Smlouvy podle Nafizeni poskytne Zpracovatel Spravci bez

zbyte¢ného odkladu prfimérenou soucinnost k usnadnéni povinnosti Spravce pfi

zpracovani Osobnich udajd podle platnych a ucinnych pravnich predpisi véetné,

nikoliv vsak vylucné:

53.1 pfi pfijimani vhodnych technickych a organizaCnich opatfeni k zajisténi
urovné bezpecnosti odpovidajici moznym rizikim pfi Zpracovani Osobnich
udajl podle této Smlouvy.
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54

55

5.6

5.7

5.8

5.9

V pripadé, Ze Spravce pozaduje spolupraci nebo soucinnost podle tohoto odstavce, je
Spravce povinen pisemné ozndmit Zpracovateli veskeré své pozadavky k soucinnosti
nebo spolupraci a dolozit je presnymi pokyny v souladu s Natizenim pfi Zpracovani.
V pripadé, ze by soucinnost pfi Zpracovani vyZzadovala ukony nad ramec Nafizeni pfi
Zpracovani, Zpracovatel poskytne takovou soucinnost za Uplatu, kterd bude sjednéna
dohodou smluvnich stran.

Zpracovatel je povinen provadét Zpracovani pouze vrozsahu, po dobu ak Ugelu
stanovenému touto Smlouvou, nebo na zakladé pisemnych pokynt Spravce. Tam, kde
by pisemné pokyny Spravce byly nad ramec pozadavkl stanovenych Nafizenim pfi
Zpracovani, sou€innost Zpracovatele bude poskytnuta za uplatu uréenou dohodou
smluvnich stran.

Zpracovatel se zavazuje, Ze neposkytne Osobni udaje tfeti strané, a to ani pro
nekomercni Ucely, vyjma pripadl, kdy takové poskytnuti vyZzaduji platné a ucinné
pravni predpisy nebo Spravce dal pfedem k poskytnuti vyslovny pisemny souhlas.

Zpracovatel je povinen umoznit Spravci béhem bézné pracovni doby Zpracovatele
provést v sidle Zpracovatele kontrolu dodrZzovani povinnosti tykajicich se provadéni
Zpracovani vyplyvajicich z této Smlouvy a Nafizeni (zejména ¢lanku 28 a 32 Nafizeni).
Spravce pisemné oznami Zpracovateli provedeni kontroly podle tohoto odstavce
nejpozdéji 5 dnU pred jejim provedenim. Zpracovatel ndsledné zpfistupni Spravci
pfiméfené informace k doloZeni plnéni svych povinnosti podle této Smlouvy a
poskytne Spravci pfiméreny pristup ke vSiem prostorim, zafizenim a zdznam0m, které
umozni Spravci provedeni ovérovaci kontroly s pfiméfenym dohledem predem
ureného zastupce Zpracovatele, ktery bude zodpovédny, aby byla kontrola
provadéna v rozsahu a v souladu s podminkami této Smlouvy a Smlouvy o dilo.

Zpracovatel se zavazuje, Ze bude radné a bez zbytecného prodleni odpovidat na
veskeré relevantni dotazy ze strany Spravce a Ufadu pro ochranu osobnich udajd
ohledné jakéhokoli Naruseni bezpecnosti zplsobeného Zpracovatelem, jak je
definovano v ¢lanku 6.1 této Smlouvy, nebo jakéhokoli jiného aspektu Zpracovani
nebo ochrany osobnich udajd. Zpracovatel ma povinnost notifikovat Spravce do 24
hodin od obdrzeni jakéhokoli pfedvolani, soudniho pfikazu nebo spravniho ptikazu
vladnim nebo spravnim organem, ktery pozaduje pristup k Osobnim udajim nebo
jejich zverejnéni. V takovych pripadech ma Zpracovatel povinnost umoznit Spravci,
aby Spravce na vlastni ndklady proved| ochranné opatfeni proti predvolani, soudnimu
prikazu nebo spravnimu prikazu, pficemz Zpracovatel poskytne Spravci odpovidajici
potifebnou soucinnost.

Zpracovatel neprodlené notifikuje Spradvce o jakychkoli prekazkach pti plnéni této
Smlouvy a o veskerych okolnostech tykajicich se zdvainého poruseni povinnosti
Zpracovatele ohledné Zpracovani a ochrany Osobnich Gdajd stanovenymi touto
Smlouvou. Zpracovatel je dale povinen neprodlené poskytnout Spravci pfimérenou
soucinnost k odstranéni prekazek a/nebo pfipadnému zabranéni nebo napravé
poruseni povinnosti Zpracovatele.

Sprdvce se zavazuje upravovat data, ktera bude pripadné predavat Zpracovateli pro
potreby dalSiho vyvoje a testovani systému SAFE Spravce, procesem pseudonymizace,
resp. anonymizace, takovym zplsobem, aby predmétna data neobsahovala zadné

5
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5.10

6.1

6.2

6.3

Osobni udaje. Smluvni strany sjednavaji, Ze se nejpozdéji do uskutecnéni prvniho
takového predani predmétnych dat po nabyti Ucinnosti Smlouvy dohodnou na
nastaveni procesu pseudonymizace, resp. anonymizace predavanych dat a jeho
protokolovani.

Po ukonceni prace s predanymi daty podle pfedchoziho odstavce této Smlouvy je
Zpracovatel povinen poskytnout Spravci vSechna zatizeni obsahujici takova predana
data, pokud je to moiné, a vymazat vSechna takova predana data ze vSech svych
systémU nebo databazi, v€etné vymazani vSech zaloznich kopii, s vyjimkou, kdy
uchovavani vyzaduje platny a uc¢inny pravni predpis, nebo k tomu dal pisemny souhlas
Spravce.

NARUSENIi BEZPECNOSTI OSOBNICH UDAJU

Naruseni bezpecnosti osobnich udaji znamend jakykoli bezpecnostni incident
zahrnujici skutecné, predpokladané nebo potencidlni ohroZzeni dlvérnosti, integrity
nebo dostupnosti Osobnich Udajl nebo sité, systémU nebo databazi, na kterych jsou
Osobni udaje ulozeny, prenaseny nebo zpracovavany, véetné jakéhokoli nahodilého,
neopravnéného, nepovoleného nebo protipravniho zniceni, pouziti, ziskavani,
ukladani, prohlizeni, pofizovani kopii, ztraty, kradeze, zméné, zpfistupnéni
zvetfejnénim nebo pfistupu k Osobnim udajlim (ddle jen ,,Naruseni bezpecnosti“).

PFi Naruseni bezpecnosti Zpracovatel notifikuje bez zbyte¢ného odkladu Spravce na
adrese dpo@ozp.cz a v kazdém jednotlivém pripadé bez zbytecného odkladu,
nejpozdéji do 72 hodin po zjisténi Naruseni bezpecnosti zplisobené Zpracovatelem,
resp. jeho zaméstnanci, a poskytne Spravci podrobny popis Naruseni bezpecnosti,
kategorie a typ Osobnich udaju, které byly predmétem Naruseni bezpecnosti, identitu
kazdého dotéeného Subjektu osobnich udaji a veskeré dalsi informace, které muze
Spravce nebo Ufad pro ochranu osobnich tdajd divodné pozadovat v souvislosti s
dotéenymi Subjekty osobnich Udaji a Narusenim bezpecnosti. V pripadé poruseni
zabezpeceni osobnich Udajd ze strany Spravce neni dotceno ustanoveni ¢lanku 33,
resp. ¢lanku 34 Nafizeni.

Zpracovatel se zavazuje, Ze neprodlené a na vlastni ndklady provede opatreni
potiebné k:

(a) vlastnimu vysetreni Naruseni bezpecnosti zpisobeného Zpracovatelem;
(b) identifikaci, predchazeni a zmirnéni ucink( jakéhokoli Naruseni bezpecnosti
zplUsobeného Zpracovatelem;

(c) poskytnuti pfimérené soucinnosti Spravci pfi oznamovani Naruseni
bezpec¢nosti Uradu pro ochranu osobnich Gdajd a/nebo dotéenym Subjektdim
osobnich udaju;

(d) k napravé Naruseni bezpecnosti zplsobeného Zpracovatelem.

Pred jakymkoli zvefejnénim nebo sdélenim tieti osobé o vySe uvedenych oznamenich
a/nebo podanich, sdélenich, notifikacich nebo tiskovych zpravach souvisejicich s
jakymkoli NaruSenim bezpecnosti zplisobeném Zpracovatelem, (dale jen ,,Oznameni

6
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6.4

6.5

6.6

7.1

o naruseni"), je Zpracovatel povinen obdrzZet pisemny souhlas Spravce, a to v pfipadé
kdy

(i) mOZe byt Spravce konkrétné jmenovan nebo odkazovan v souvislosti
s Oznamenim o naruseni;

(i) jsou zapojeny nebo ovlivnény Osobni idaje a/nebo systémy Spravce;
(iii) Oznameni o naruseni je zaméreno na Subjekty osobnich Udajd; nebo

(iv) Spravce ma nebo muze mit urcité nezavislé pravni, smluvni nebo jiné zavazky
v dUsledku Naruseni bezpecnosti.

Zpracovatel se dale zavazuje, Ze bude rfadné a bez prodleni odpovidat na veskeré
relevantni dotazy ze strany Spravce, UFadu pro ochranu osobnich tdajé, vladnich
organl nebo spravnich organu, a poskytovat nezbytnou soucinnost, pokud jde o
jakékoli Naruseni bezpecnosti zplsobené Zpracovatelem. Zpracovatel je povinen
poskytnout Spravci na jeho Zadost, nejpozdéji do 24 hodin od doruceni této Zadosti,
informace o stavu Naruseni bezpecnosti zplisobené Zpracovatelem, a to i opakované
az do doby odstranéni stavu Naruseni bezpecnosti zplsobené Zpracovatelem nebo
sjednani napravy. Oznameni o naruSeni a kazdé jiné ozndmeni nebo notifikace s tim
souvisejici bude Spravci poskytnuto na jeho datovou schranku g9iadw9 ve Ihaté
nejméné 2 dny pfi predpokldadaném ohrozeni nebo Naruseni bezpecnosti zplisobeném
Zpracovatelem, a nejvice 24 hodin po dni, kdy k Naruseni bezpecnosti zpisobeném
Zpracovatelem skutecné doslo.

Spravce je povinen Zpracovatele bezodkladné informovat, v pfipadé, Ze zjisti nebo
predpoklddd Naruseni bezpecnosti, které muze ovlivnit poskytovani Sluzeb
Zpracovatele v jakémkoli rozsahu. Oznameni musi byt Zpracovateli poskytnuto na jeho
datovou schranku hgaj3yx ve lhité nejméné 2 dny pri predpokladaném ohroZeni nebo
Naruseni bezpecnosti, a nejvice 24 hodin po dni, kdy k Naruseni bezpecnosti skutecné
doslo. Vyse uvedené informace Spravce zaroven zada formou hlaseni v Informacnim
systému hlaseni, ktery je provozovan v souladu se Smlouvou o podpore.

Zpracovatel uhradi Spravci veskeré naklady, ztraty, zplsobenou Ujmu a vydaje, které
se vztahuji nebo jsou vysledkem jakéhokoli prokazaného Naruseni bezpecnosti
vzniklého vyhradné na strané Zpracovatele nebo jakéhokoli jiného poruseni zavazku
Zpracovatele podle této Smlouvy. Vyse uvedené zahrnuje mimo jiné také naklady na
Oznameni o naruseni, sluZzeb pro styk s verejnosti a dalSich krizovych opatieni a/nebo
konzultacni, Ucetni nebo auditorské naklady tykajici se nebo vyplyvajici z vySetfovani
a opatieni Spravce k Naruseni bezpeénosti a/nebo pokuty ulozené Spravci Uradem pro
ochranu osobnich Udaji v souvislosti s jednanim nebo opomenutim povinnosti
Zpracovatele podle této Smlouvy a/nebo platnych a ucinnych pravnich predpist
vztahuijicich se k ochrané osobnich udaju.

SMLUVNi POKUTA

Pokud Zpracovatel porusi jakoukoli povinnost podle ustanoveni ¢lankd 5 a/nebo 6 této
Smlouvy, je Zpracovatel povinen uhradit smluvni pokutu Spravci ve vysi 250.000 K¢ za
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kazdé jednotlivé poruseni. Smluvni pokuta je splatnda do 20 dnl ode dne doruceni
Zadosti o platbu zaslané Spravcem na zakladé tohoto ustanoveni Zpracovateli.

7.2 Zaplacenim smluvni pokuty, jak je popsana v odstavci 7.1 vySe, neni dotceno pravo
Spravce pozadovat ndhradu Ujmy zpUsobenou porusenim ustanoveni této Smlouvy.

8. ZAVERECNA USTANOVENI

8.1 Tato Smlouva mize byt ménéna pouze formou pisemnych dodatk(. Prava a povinnosti
ujednané touto Smlouvou nejsou prevoditelna bez predchoziho pisemného svoleni
druhé Smluvni strany.

8.2 Tato Smlouva je vyhotovena ve 4 stejnopisech. Kazda Smluvni strana obdrzi po 2
vyhotovenich.

8.3 Tato Smlouva se Fidi pravem Ceské republiky. K Feseni spord vyplyvajicich z této
Smlouvy nebo v souvislosti s ni jsou pFisluné obecné soudy Ceské republiky.

V Praze dne 2019

Za Oborovou zdravotni pojistovnu zaméstnancl bank, pojistoven a stavebnictvi

Ing. Radovan Koufil
generalni feditel

V Praze dne 2019

Za
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Pfiloha ¢. 1
TECHNICKE A ORGANIZACNi OPATRENI OCHRANY A BEZPECNOSTI OSOBNICH

upAJU
1. POVINNOSTI ZPRACOVATELE
1.1 Zpracovatel je povinen:
(a) pfijmout pfimérena opatreni kzabranéni neopravnénému pfistupu pfi
Zpracovani;
(b) prijmout veskera primérena organizacni opatieni k zabranéni neopravnénému

prohliZzeni, vytvareni, porizovani kopii, prenaseni, zménam nebo vymazim
zaznamu, které obsahuji Osobni Udaje;

(c) stanovit pravidla urcujici podminky pfistupu a pfipadné dalsi podminky
Zpracovani.

2. ZVLASTNi OPATREN{ ZPRACOVATELE K ZAJISTENi OCHRANY OSOBNICH UDAJU

2.1 Fyzicky pfFistup

Zpracovatel ma zaveden bezpecnostni standard fyzické ostrahy, ktery ma zabranit
neopravnénému fyzickému pristupu do prostor a k zafizenim Zpracovatele. Toho je
dosaZeno nasledujicimi zplUsoby, prikladné:

. fyzicky pfistup do prostor Zpracovatele je omezen na jeho zaméstnance,
subdodavatele a ohlasené navstévy;

. monitorovani pfistupu do prostor Zpracovatele;

. prostory jsou zabezpeceny elektronickym systémem napojenym na pult
centralni ochrany.

2.2 Rizeni pfistup( a jejich sprava

Zpracovatel ma zavedeny nasledujici standardy pro Fizeni pfistupu a spravu IT prostredi
s ohledem na obecné zabezpecleni Zpracovani:

. ucty s opravnénim spravce by meély byt pouZivany jenom pro potreby
administratorské cinnosti;



2.3

2.4

kazdy ucet s opravnénim spravce je vysledovatelny k
jedinecné identifikovatelnému jednotlivci;

. veskery pristup k pocitacim a serverdm musi byt nastaven podle pracovniho
zafazeni zaméstnance;

. pocatecni hesla musi byt uZivatelem zménéna pfi prvnim pouziti;

. zobrazeni hesel musi byt maskované nebo jinak zakryté tak, aby neopravnéné

strany nebyly schopny je pozorovat nebo je ndsledné obnovit;
. hesla musi byt pfi jejich prenosu nebo uloZeni v databazi Sifrovana;

. sloZitost hesla by nikdy neméla byt mensi nez 3 ze 4 tfid znakl a musi mit volby
tfidy znakd, jako jsou velkd pismena, mala pismena, Cislice nebo specidlni
znaky;

. délka hesla musi byt nakonfigurovana tak, aby obsahovala nejméné 8 znak;

. hesla musi vyprset kazdych 365 dnQ;

. automatizovany cCasovy limit pfistupu uZivatele k pocitaclm a serverdm, tj.
v pfipadé necinnosti uZivatele je poZzadovano heslo pro obnoveni pfistupu;

. ucty musi byt nastaveny na zablokovani po nékolika chybnych pokusech o
prihlaseni.

Zabezpeceni proti virtim

PocitaCe a servery Zpracovatele maji primérené aktualni verze softwaru zabezpeceni,
ktery mlzZe obsahovat firewall, antivirovou ochranu a aktualizované databaze a definice
virll. Tento software je nakonfigurovan tak, aby vyhledaval a okam?zité odstranil nebo
opravil zjisténé nalezy vird.

Personal Zpracovatele

Zaméstnanci Zpracovatele jsou vyskoleni v zdsadach ochrany a bezpecnosti informaci a
seznamili se s jejich odpovédnosti v oblasti ochrany soukromi a bezpecnosti.

Zaméstnanci Zpracovatele jsou smluvné zavazani k zachovani davérnosti Osobnich
udajl Spravce nebo jinych divérnych informaci a dodrzovani pfislusnych zasad, norem
nebo poZadavkl Zpracovatele v souvislosti se Zpracovanim. NedodrZeni téchto zasad,
norem nebo poZadavkl bude predmétem Setreni, které mize vést k disciplinarnim
opatfenim nebo ukonceni pracovniho poméru ze strany Zpracovatele.
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Verejné zakazky ,,ldentity Management - realizace*

Priloha c. 8 - Vzor smlouvy o dilo a o poskytovani sluzeb

Priloha ¢. 6 - Dohoda o ochrané duvérnych informaci
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TATO DOHODA O OCHRANE DUVERNYCH INFORMACI (dale jen ,Dohoda“) je uzaviena nize
uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zakona €. 89/2012 Sb.,
obc¢ansky zakonik, v platném znéni

MEZI

Oborovou zdravotni pojiStovnou zaméstnancu bank, pojiStoven a stavebnictvi

se sidlem Roskotova 1225/1, 140 21 Praha 4,

ICO: 47114321,

zapsanou v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 7232,
zastoupenou [e], [e]

DALE JEN ,Objednatel*
NA STRANE JEDNE

[DOPLNi DODAVATEL]

se sidlem: [DOPLN[ DODAVATEL]
ICO: [DOPLNI DODAVATEL]
zapis v OR: [DOPLNI DODAVATEL]
zastoupen: [DOPLNI DODAVATEL]

DALE JEN ,Dodavatel*
NA STRANE DRUHE

OBJEDNATEL A DODAVATEL DALE SPOLECGNE JEN ~Smluvni strany”
NEBO SAMOSTATNE ,Smluvni strana“

VZHLEDEM K TOMU, ZE:

(A)

Smiluvni strany uzavfely smlouvu o dilo a o poskytovani sluzeb ,ldentity Management —
realizace”, v jejimz ramci bude dochazet k dodani dila a poskytovani sluzeb (dale jen ,Smlouva
o dilo“ a ,Sluzby“!). Objednatel v souvislosti s plnénim Smlouvy o dilo poskytne Dodavateli
souhrn dokumentd a informaci, které jsou podkladem pro Dodavatele k poskytovani Sluzeb.
Smluvni strany se dale dohodly, Ze jejich jednani o moznostech vzajemné spoluprace a/nebo
poskytovani Sluzeb bude podléhat rezimu dodrzovani nize uvedenych bezpeénostnich ujednani.

Ugelem této Dohody je definovat v souvislosti v souvislosti s pInénim prav a povinnosti pii
poskytovani Sluzeb postupy a zékladni principy zajisténi bezpecnosti a ochrany informaci s cilem
umoznit naplfiovani dlouhodobych a strategickych plant Objednatele, dosazeni pravni shody
s narodni a nadndarodni legislativou relevantni pro ¢innost Objednatele a zajisténi dostupnosti,
integrity a duvérnosti aktiv Objednatele, pfedevSim informacnich.

Smluvni strany déle predpokladaji, ze v souvislosti s poskytovanim Sluzeb budou ze strany
Objednatele predany Dodavateli informace a dokumenty, které mohou obsahovat D{vérné
informace (jak je tento pojem definovan v ¢lanku 1.1 nize) tykajici se Objednatele, jeho €innosti
a maji zajem na zachovani jejich dlivérnosti a ochrany pred tfetimi stranami.

1 Je-li v této Smlouvé pouzivan pojem ,Sluzby®, rozumi se tim veskeré plnéni predmétu Smiouvy o dilo, tj. dodani dila a s nim
souvisejici ¢innosti.
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TiMTO SE SMLUVNi STRANY DOHODLY NA NASLEDUJICiM:

1.

DEFINICE

V této Dohodé&, pokud z jejiho kontextu nevyplyva jinak, maji nize uvedené pojmy nasledujici vyznam:

1.1

1.2
1.3

1.4

21

2.2

,Duvérné informace“ znamena zejména Obchodni tajemstvi a dale pak veskeré dokumenty,
data a informace souvisejici s plnénim Smlouvy o dilo, které poskytne Objednatel (a to
prostfednictvim jeho zaméstnanc, zastupci, poradcii nebo jakékoli jiné Objednatelem povéfené
osoby) Dodavateli (a to i jakymkoli jeho zaméstnancum, zastupcim, poradcim nebo jiné
Dodavatelem povérené osobé) nebo je Dodavatel viastni ¢innosti od Objednatele ziska a které
jsou €i budou soucasti smluvni dokumentace ohledné Sluzeb nebo budou souviset s plnénim
prav a povinnosti Dodavatele pfi poskytovani Sluzeb, at uz k takovému poskytnuti nebo ziskani
dokumentl a informaci dojde pisemné, obrazové &i strojové Citelnou formou anebo Ustné v ramci
jakéhokoli jednani mezi Smluvnimi stranami, a to bez ohledu na to, zda tyto informace Ci
skute¢nosti byly vyslovné Objednatelem oznaceny za duvérné a bez ohledu na zplsob
zaznamenani a uchovavani téchto informaci. Jedna se rovnéz o informace, které mohou, ale
nemusi, byt chranény rovnéz pravni Upravou obsazenou v Ob&anském zdkoniku, v pravnich
predpisech vztahujicich se kochrané osobnich (daji, zejména v nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaju a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju) a v zakoné &. 121/2000 Sb., autorsky zakon, ve
znéni pozdéjsSich predpist. Duavérné informace zahrnuji rovnéz informace chranéné zvlastni
zdkonnou a smluvni povinnosti micenlivosti Dodavatele. Davérné informace nezahrnuiji:

(i) informace, které jsou v okamziku jejich poskytnuti Dodavateli vefejné dostupné, nebo

(ii) informace, které se stanou vefejné dostupnymi poté, co budou poskytnuty Dodavateli
jinak nez jako vysledek poruSeni pravni povinnosti Dodavatelem z této Dohody, nebo

(iii) Udaje, které byly vyslovné a pisemné oznaceny ze strany Objednatele jako Udaje, které
nemaji davérnou povahu.

,Obéansky zakonik" znamena zakon ¢. 89/2012 Sb., ob&ansky zakonik, v platném znéni.

,Obchodni tajemstvi‘ znamena ve smyslu § 504 Obc¢anského zakoniku jakékoli informace a
skute€nosti, které jsou konkurenéné vyznamné, urcitelné, ocenitelné, v prislusnych obchodnich
kruzich bézné nedostupné, které souviseji se spolecnosti Objednatele &i jejim obchodnim
zavodem a jejichz utajeni Objednatel ve svém zajmu odpovidajicim zpusobem zajistuje.

.Poddodavatel“ znamena jakoukoliv osobu anebo subjekt, ktery je v postaveni anebo ktery bude
v postaveni poddodavatele Dodavatele v ramci nebo v souvislosti s poskytovanim Sluzeb.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Davérné informace jsou a zlGstanou predmétem prav, resp. ve vlastnictvi Objednatele, ktery méa
zajem na jejich utajeni. Poskytnuti Davérnych informaci Dodavateli nezaklada a nebude zakladat
jakakoliv prava Dodavatele nebo jeho zaméstnanct, zastupcu, poradct €i jinych Dodavatelem
povéfenych osob (v€etné jakychkoliv prav duSevniho vlastnictvi) k Divérnym informacim
s vyjimkou omezeného prava nakladat s Davérnymi informacemi podle této Dohody.

Dodavatel se zavazuje, Ze:

2.2.1  bude zachovavat mi€enlivost o vS§ech Dlvérnych informacich;

2.2.2 bez predchozi pisemné dohody neucini zadné tiskové prohlaseni, vefejné nebo jiné

oznameni tykajici se smluv uzavienych mezi Smluvnimi stranami a jejich plnéni;

2.2.3 bude vyuzivat Davérné informace pouze pro Ucely anebo v souvislosti s jednanim

0 vzajemné spolupraci Smiuvnich stran a/nebo v souvislosti s poskytovanim Sluzeb a
nikoliv pro jiné Gcely;

2.2.4 nepouzije Davérné informace ke své vlastni podnikatelské Cinnosti, investiéni nebo jiné

¢innosti, s vyjimkou &innosti provadénych v souvislosti s realizaci smluv uzavfenych se
Objednatelem;
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2.2.5 neucini vugci jinym osobam zadné prohlaseni tykajici se spravnosti nebo jinych aspektd

2.3

24

2.5

2.6

2.7

2.8

Davérnych informaci;

2.2.6 bude zachazet s Davérnymi informacemi s odbornou péci a tak, aby byla zachovana jejich

divérna povaha, a ucini veskera opatfeni, ktera od néj lze rozumné pozadovat, aby
nedoslo k prozrazeni €i zneuziti Davérnych informaci, jakoz i k moznosti neopravnéného
pristupu k nim, nebo jejich pouziti jinou osobou;

2.2.7 bez predchoziho pisemného souhlasu Objednatele neposkytne Duvérné informace

jakékoliv jiné osobé s vyjimkou svych zaméstnanct, poradct anebo Poddodavatell, ktefi
v souladu s jejich povinnostmi potfebuji znat a vyuzivat Davérné informace pro ucely
jednani o vzajemné spolupraci a/nebo poskytovani Sluzeb;

2.2.8 bude informovat vS§echny své zaméstnance, zastupce, poradce a Poddodavatele, ktefi by

mohli obdrzet Divérné informace pro Ucely uvedené v ¢lanku 2.2.7, o divérné povaze
Davérnych informaci a zajisti, ze tito zaméstnanci, zastupci, poradci a Poddodavatelé
budou dodrzovat podminky této Dohody a Ze budou zavazani zachovavat mi¢enlivost ve
vztahu k Davérnym informacim alespon v rozsahu ochrany Dadvérnych informaci podle této
Dohody. Dodavatel odpovida za jakékoliv poruSeni zavazku zachovavat micenlivost ve
vztahu k Davérnym informacim jeho zaméstnanci, poradci a Poddodavateli;

2.2.9 povinnost micenlivosti trvd i po skonceni poskytovani Sluzeb Dodavatelem pro

Objednatele, jakoZ i v pfipadé, Ze jednéni o vzjemné spolupraci mezi Smluvnimi stranami
budou ukongena, aniz by byla vzajemnd spoluprdce Smluvnich stran byla dojednana.

Dodavatel se zavazuje, Ze po ukonceni poskytovani SluZzeb okamzité ucini ndsledujici opatfeni:

2.3.1  zni¢i anebo vymaze vesSkeré origindly, kopie a/nebo zdznamy jakéhokoliv dokumentu,

disku nebo jiného nosi¢e dat anebo jakéhokoliv jiného materiadlu obdrzeného nebo
zpfistupnéného ze strany Objednatele, jeho zaméstnancl, zastupcl, poradcu &i jinych
Objednatelem povéfenych osob nebo jinym zplsobem, ktery obsahuje Dlvérné informace
nebo ze kterého je mozné vyvodit Divérné informace nebo ktery byl vytvofen na zakladé
Davérnych informact; toto ustanoveni se nevztahuje na zélohy emailové korespondence;

2.3.2 vymaze veskeré Duvérné informace z jakéhokoliv pocitace, textového procesoru anebo

jakéhokoliv zafizeni, ve kterém by mohly byt Davérné informace nahrany ¢i ulozeny
v jakékoliv formé; a

2.3.3 do 14 dni po obdrzeni Zadosti ze strany Objednatele poskytne Objednateli pisemné

potvrzeni uc€inéné osobou opravnénou jednat jménem ¢&i za Dodavatele, ze veSkeré
Davérné informace byly zni¢eny v souladu s touto Dohodou, nebylo-li Smluvnimi stranami
vyslovné dohodnuto jinak.

Dodavatel se zavazuje zajistit, ze jeho zaméstnanci, zastupci, poradci a Poddodavatelé splni
obdobné zavazky uvedené v ¢lancich 2.2 a 2.3. O splnéni této povinnosti je Dodavatel povinen
pofidit pisemny zaznam.

Dodavatel je povinen neprodlené (nejpozdeéji den nasledujici po dni, kdy pfedmétnou udalost
zjisti) informovat Objednatele o kazdé mimoradné udalosti, kterd mize mit vliv na poskytovani
Sluzeb nebo na bezpecnost Davérnych informaci (zejména na jejich divérnost, dostupnost a
integritu) ze strany Dodavatele a poskytnout Objednateli v8echny dostupné informace pro
objasnéni moznych pficin jejich vzniku, pfedpokladaného trvani a rozsahu a dale podniknout
vesSkeré kroky potfebné k zabranéni vzniku Skody, nebo k jejimu maximalnimu omezeni.

Za poru$eni této Dohody se nepovazuje, pokud Dodavatel poskytne Dlvérné informace v
souladu se svou zakonnou povinnosti na zadost opravnénych organti vefejné spravy. V takovém
pripadé je Dodavatel povinen vyrozumét Objednatele neprodlené (nejpozdéiji do druhého dne od
obdrzeni zadosti) o obdrzeni takové zadosti, a pokud to bude mozné, pozadat Objednatele o
stanovisko pfed poskytnutim Davérnych informaci.

Dodavatel je povinen zajistit ochranu Duvérnych informaci ve smlouvach se tfetimi osobami,
jakoz i pouceni téchto osob o divérné povaze jim predavanych informaci a nasledcich poruseni
povinnosti mi¢enlivosti.

Objednatel je opravnén provadét provérky ochrany Duavérnych informaci u Dodavatele a
Dodavatel je povinen takové provérky umoznit.
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VZAJEMNA KOMUNIKACE

Neni-li touto Dohodou stanoveno jinak, jakakoliv komunikace, kterda ma byt ¢inéna podle této
Dohody, musi byt ucinéna v pisemné formé a muize byt doru€ena osobné nebo dopisem
prostfednictvim posty, dorucovatelské sluzby, e-mailem do jejichz rukou je uréena.

Jakdakoliv komunikace, ktera ma byt ¢inéna podle této Dohody, bude povazovana za dorucenou,
v pfipadé (i) komunikace prostfednictvim faxu po obdrzeni pfislusného potvrzeni o bezchybném
prenosu dat, (ii) komunikace prostfednictvim e-mailu po obdrzeni e-mailu, kterym jeho pavodni
adresat potvrdi doruceni, (iii) osobniho doruceni jeho doruc¢enim adreséatovi s tim, Ze bude-li se
v jakémkoliv z téchto pfipadud jednat o doru¢eni mimo obvyklou pracovni dobu, bude se mit za to,
ze k doruceni doslo na za¢atku nasledujiciho pracovniho dne, a (iv) komunikace formou dopisu
doru¢enim tohoto dopisu.

Nebude-li Smluvnimi stranami pisemné dohodnuto jinak, bude pisemna komunikace doru¢ovana
podle této Dohody v ¢eském jazyce.

SMLUVNIi POKUTA

V pfipadé, kdy Dodavatel jakkoli porusi zavazek podle ¢lanku 2.2 az 2.48, je Objednatel opravnén
pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi 1.000.000 K¢& (slovy: jeden milion
korun ceskych) (dale jen ,Smluvni pokuta®) za kazdé jednotlivé poruSeni této Dohody.
Zaplacenim Smluvni pokuty Dodavatelem neni dotéeno pravo Objednatele na nahradu Skody,
pficemz Dodavatel odpovida za Skodu maximalné do vyse limitu pojistného plnéni dle ¢l. 9.3
Smlouvy o dilo. Smluvni strany vyslovné potvrzuji, ze vy§e Smluvnimi stranami sjednané Smluvni
pokuty odpovida zavaznosti poruSeni stanovenych zavazkl a neni nepfimérené vysoka.

Toto ustanoveni nevyluCuje sankéni ustanoveni v dalSich smlouvach uzavienych mezi
Objednatelem a Dodavatelem.

Smluvni strany mohou uplatnit Smluvni pokutu pisemnou zadosti doru¢enou druhé Smluvni
strané. Uplatnéni Smluvni pokuty vyZaduje pfedchozi pisemné upozornéni na poruSeni Dohody,
ve kterém bude stanovena |lhdta pro jeho odstranéni, ne kratsi nez pét pracovnich dni. Smluvni
pokuta je splatna do 14 dnd od dne uplynuti Ihaty pro odstranéni poruseni Dohody podle
predchozi véty.

UKONCENIi DOHODY

Smluvni strany se vyslovné dohodly, ze tuto Dohodu neni mozné ukoncit.

ZAVERECGNA USTANOVENI

Tato Dohoda nabyva platnosti a i¢innosti dnem jejiho podpisu vS§emi Smluvnimi stranami.

Dodavatel se vyslovné a pfi plném védomi vzdava prava dovolat se jakychkoli zvyklosti
zachovavanych obecné, v daném odvétvi, nebo z pfedchozi spoluprace se Objednatelem. Tato
Dohoda, jakoz i veSkeré pravni vztahy z ni plynouci, se Fidi a je vykladana v souladu pravnimi
predpisy Ceské republiky.

Tato Dohoda mize byt ménéna pouze formou pisemnych a vzestupné Cislovanych dodatkd.

Bude-li jedno nebo vice ustanoveni této Dohody neplatné, neudcinné, zdanlivé nebo
nevymahatelné, nebude to mit za nasledek neplatnost, nedc¢innost, zdanlivost ani
nevymahatelnost celé této Dohody. V takovém pfipadé Smiluvni strany nahradi takovéto
neplatné, neucinné, zdanlivé nebo nevymahatelné ustanoveni ustanovenim, které bude nejlépe
odpovidat smyslu takového neplatného, nedc¢inného, zdanlivého a/nebo nevymahatelného
ustanoveni.

Tato Dohoda je vyhotovena ve ¢tyfech (4) stejnopisech v Eeském jazyce, z nichz kazdy ma pravni
silu originalu. Po uzavieni této Dohody obdrzi kazda ze Smluvnich stran po dvou (2) vyhotoveni
Dohody.
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OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVi

Smluvni strany potvrzuji, ze si precetly podminky obsazené v této Dohodé a Ze jim porozumély.
Jako diikkaz své opravdové vile prijmout zavazky vyplyvajici z této Dohody pfripojuji Smluvni
strany k této Dohodé své podpisy. Smluvni strany timto potvrzuji prevzeti pfislusného poéctu
vyhotoveni této Dohody.

Vv dne \% dne

Oborova zdravotni pojistovna zaméstnancu [DOPLNi DODAVATEL]

bank, pojistoven a stavebnictvi o L, )
jmeéno osoby opravnéné jednat za Dodavatele:
Ing. Radovan Kouiil [DOPLNI DODAVATEL]

generalni feditel funkce: [DOPLNIi DODAVATEL]
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