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Veřejná zakázka

„Zvýšení kybernetické bezpečnosti města Velké Meziříčí“
Zadavatel:
Město Velké Meziříčí
se sídlem Velké Meziříčí, Radnická 29/1, PSČ 594 13 
IČO: 00295671
DIČ: CZ00295671
Osoba zastupující zadavatele:

Ing. Bc. Josef Švec, vedoucí odboru správního


ZADÁVACÍ DOKUMENTACE – Příloha č. 2
Smlouva o dílo
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SMLOUVA O DÍLO

uzavřená níže uvedeného dne, měsíce a roku ve smyslu ustanovení § 2586 a násl. zák. č. 89/2012 Sb., občanského zákoníku, ve znění pozdějších předpisů a zák. č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů, mezi těmito smluvními stranami:
Město Velké Meziříčí
sídlo:	Radnická 29/1, 594 13 Velké Meziříčí
IČ:	00295671
DIČ:	CZ00295671
bankovní spojení:	ČNB
číslo účtu:	94-10518751/0710
zastoupen:	Ing. arch. Alexandrosem Kaminarasem, starosta
kontaktní telefon:	566 781 150
kontaktní email:	mestovm@velkemezirici.cz
(dále jen „Objednatel“)
a
[Obchodní firma Dodavatele] – [DOPLNÍ DODAVATEL]
sídlo:	[DOPLNÍ DODAVATEL]
IČ:	[DOPLNÍ DODAVATEL]
DIČ:	[DOPLNÍ DODAVATEL]
bankovní spojení:	[DOPLNÍ DODAVATEL]
číslo účtu:	[DOPLNÍ DODAVATEL]
jednající:	[DOPLNÍ DODAVATEL]
kontaktní telefon:	[DOPLNÍ DODAVATEL]
kontaktní email:	[DOPLNÍ DODAVATEL]
zapsaná v obchodním rejstříku vedeném [DOPLNÍ DODAVATEL] v oddílu [DOPLNÍ DODAVATEL], vložka [DOPLNÍ DODAVATEL].
(dále jen „Zhotovitel“)
Dále označovány společně jako „Smluvní strany“.

ÚVODNÍ USTANOVENÍ
Závazkový vztah založený dle této smlouvy se řídí Zákonem č. 89/2012 Sb., občanský zákoník, v platném znění (dále jen „občanský zákoník“) a Zákonem č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů (dále jen autorský zákon), a v souladu s §2586 a násl. občanského zákoníku.
Smluvní strany uzavírají tuto smlouvu na základě zadávacího řízení na nadlimitní veřejnou zakázku na dodávky „Zvýšení kybernetické bezpečnosti města Velké Meziříčí“.
Smluvní strany se zavazují k tomu, že v průběhu realizace předmětu plnění této smlouvy budou postupovat v souladu s Pravidly Integrovaného regionálního operačního programu (dále také „IROP“) a v souladu s oficiálními doporučeními a oznámeními řídícího orgánu výzvy č. 5 IROP v aktuálním platném znění. Smluvní strany prohlašují, že obsah uvedených dokumentů je jim znám.
Smluvní strany shodně prohlašují, že identifikační údaje uvedené ve smlouvě jsou v souladu s právní skutečností v době uzavření smlouvy.
Smluvní strany se zavazují, že změny dotčených údajů oznámí bez prodlení druhé smluvní straně.
Smluvní strany prohlašují, že osoby podepisující tuto smlouvu jsou k tomuto úkonu oprávněny.
Zhotovitel prohlašuje, že je způsobilý k řádnému a včasnému provedení díla dle této smlouvy a že disponuje takovými kapacitami a odbornými znalostmi, které jsou třeba k řádnému provedení díla za dohodnutou pevnou smluvní cenu. Pověří-li Zhotovitel provedením díla jinou osobu, má Zhotovitel při provádění díla jinou osobou odpovědnost, jako by dílo prováděl sám.
Podkladem pro uzavření této smlouvy je nabídka Zhotovitele podaná do zadávacího řízení na nadlimitní veřejnou zakázku s názvem „Zvýšení kybernetické bezpečnosti města Velké Meziříčí“, zadávanou dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „ZZVZ“).
Zhotovitel je povinen zajistit, že veškeré vlastnosti předmětu smlouvy, včetně jeho update, legislativních update, upgrade a legislativních upgrade budou po celou dobu účinnosti této smlouvy odpovídat obecně platným právním předpisům ČR.
Zhotovitel prohlašuje, že bude mít po celou dobu plnění předmětu smlouvy uzavřenu pojistnou smlouvu kryjící odpovědnost za škodu způsobenou provozní činností s limitem pojistného plnění ve výši minimálně 5 mil. Kč, kterou se zavazuje kdykoliv na vyžádání předložit k nahlédnutí Objednateli.
Zhotovitel a Objednatel se zavazují k vzájemné součinnosti za účelem plnění smlouvy.
Oprávněné osoby za smluvní strany jsou stanoveny následovně:
Kontaktními osobami ve věcech technických za Zhotovitele jsou:
Technický specialista – servery  - [DOPLNÍ DODAVATEL]
Technický specialista – sítě  - [DOPLNÍ DODAVATEL]
Projektový manažer  - [DOPLNÍ DODAVATEL]
Specialista bezpečnosti - [DOPLNÍ DODAVATEL]

Kontaktními osobami ve věcech technických za Objednatele jsou:
Ing. Bc. Josef Švec, svec@velkemezirici.cz, +420 777 792 077,
Ing. Radek Novotný, novotny@velkemezirici.cz, +420 776 123 327

Osobou oprávněnou předávat plnění dle této smlouvy za Zhotovitele je:
Projektový manažer - [DOPLNÍ DODAVATEL]

Osobou oprávněnou přebírat plnění dle této smlouvy za Objednatele je:
Ing. Bc. Josef Švec, svec@velkemezirici.cz, +420 777 792 077
[bookmark: _Ref508822910]ÚČEL A PŘEDMĚT SMLOUVY
Účelem této smlouvy je dodávka komponent infrastruktury a softwarových aplikací a jejich instalace, implementace a vzájemná integrace na stávající systémy Zadavatele za účelem zvýšení elektronizace služeb města a jejich bezpečnosti v rámci projektu „Zvýšení kybernetické bezpečnosti města Velké Meziříčí“, který je spolufinancován Evropskou unií z Evropského fondu pro regionální rozvoj prostřednictvím Integrovaného regionálního operačního programu, výzva 5. VÝZVA IROP – KYBERNETICKÁ BEZPEČNOST – SC 1.1.
Předmětem této smlouvy je závazek Zhotovitele provést pro Objednatele na vlastní riziko a nebezpečí dále specifikované dílo včetně poskytnutí všech nutných licencí, dokumentací, instalace, implementace, zaškolení obsluhy a zkušebního provozu.
Objednatel se zavazuje řádně a včas provedené a dokončené dílo převzít a uhradit za něj Zhotoviteli sjednanou cenu.
SPECIFIKACE DÍLA
Realizace díla zahrnuje kompletní dodávku a implementaci technologií a SW aplikací včetně poskytnutí všech nutných licencí a dalších oprávnění nezbytných k realizaci díla. Detailní specifikace předmětu plnění tvoří přílohu č. 1 této smlouvy (Technická specifikace).
DOBA A MÍSTO PLNĚNÍ
Nejzašší termín realizace projektu včetně akceptace (dokončení kompletního plnění předmětu této smlouvy) je stanoven na 31. 12. 2024. Zhotovitel podpisem této smlouvy potvrzuje, že je schopen zabezpečit pro realizaci projektu takové kapacity, které umožní dokončení projektu ve sjednaném termínu i v případě, že by k nabytí učinnosti této smlouvy došlo v kterémkoliv termínu, nejpozději však do 31.3.2024. Pokud by k nabytí účinnosti došlo po tomto termínu, má Zhotovitel právo na prodloužení nejzaššího termínu realizace projektu o tolik dnů, o kolik dnů nabyla tato smlouva účinnosti později, proti 31.3.2024.
Pokud Zhotovitel splní řádně dílo a připraví jej k předání Objednateli před termínem uvedeným v čl. 4.1, je Objednatel oprávněn převzít dílo i v tomto navrženém zkráceném termínu. 
Přílohu č. 2 této smlouvy tvoří Zhotovitelem sestavený podrobný detailní harmonogram v rozsahu dle v přílohy č. 2 této smlouvy. Zhotovitel je povinen harmonogram aktualizovat, a to podle skutečného data nabytí účinnosti Smlouvy. Aktualizovaný harmonogram předloží Zhotovitel Objednateli do 10 dnů ode dne nabytí účinnosti této smlouvy.
Reailzační fáze bude probíhat za provozu a přepojení na nové řešení bude probíhat během víkendu, aby se nenarušil běžný provoz.
Místem plnění je sídlo Objednatele. Pro vybrané činnosti je místem plnění sídlo Zhotovitele, umožňuje-li to charakter činnosti (např. zpracování předimplementační analýzy).
[bookmark: _Ref508831700]CENA
Cena předmětu plnění dle čl. 2 a v rozdahu specifikovaném v čl. 3 a Příloze č. 1 – Technická specifikace, v členění dle nabídky Zhotovitele je stanovena v Příloze č. 3 – Cenová kalkulace.
[bookmark: _Ref508823496]Cena za realizaci předmětu plnění je stanovena následovně:
celková cena bez DPH činí	[DOPLNÍ DODAVATEL],- Kč,
sazba DPH	[DOPLNÍ DODAVATEL]%,
DPH	[DOPLNÍ DODAVATEL],- Kč,
cena včetně DPH	[DOPLNÍ DODAVATEL],- Kč.
Cena je stanovena jako pevná a nejvýše přípustná, zahrnující veškeré náklady Zhotovitele nutné k řádnému splnění předmětu smlouvy. Smluvní cenu je možné upravit pouze za níže specifikovaných podmínek.
Smluvní strany se dohodly, že pokud dojde v průběhu plnění této smlouvy ke změně zákonné sazby DPH stanovené pro příslušné plnění vyplývající z této smlouvy, bude tato sazba promítnuta do všech cen uvedených v této smlouvě s DPH a Zhotovitel je od okamžiku nabytí účinnosti změny zákonné sazby DPH povinen účtovat platnou sazbu DPH. O této skutečnosti není nutné uzavírat dodatek k této smlouvě.
Za stanovení sazby daně v souladu s platnými právními předpisy odpovídá Zhotovitel.
Smluvní strany se dohodly, že po celou dobu zkušebního provozu budou technická podpora a další služby ze strany Zhotovitele poskytovány bezúplatně. Zkušební provoz bude v délce nejméně jednoho měsíce.
PLATEBNÍ A FAKTURAČNÍ PODMÍNKY
Úhrada smluvní ceny dle odst. 5.2 za předmět plnění, bude provedena po předání plnění na základě Akceptačního protokolu podepsaného oprávněnými zástupci obou smluvních stran. Den podpisu akceptačního protokolu je dnem uskutečnění zdanitelného plnění.
Po ukončení každé části díla této smlouvy vyhotoví Zhotovitel protokol o předání a převzetí části díla (dále jen „předávací protokol“), obsahující přehled všech předávaných částí a provedených prací. Objednatel se zavazuje tyto části díla převzít v případě, že budou provedeny a předány řádně v souladu se smlouvou, bez vad a nedodělků. Za účelem předání celého díla této Smlouvy bude mezi smluvními stranami sepsán Akceptační protokol celého díla, který bude podepsán oprávněnými zástupci obou smluvních stran.
Pokud Objednatel dílo nebo jeho část nepřevezme, protože obsahuje vady či nedodělky, je povinen specifikovat tyto vady v předávacím protokolu. K vypracování předávacího protokolu je Zhotovitel povinen poskytnout Objednateli součinnost.
Zhotovitel se zavazuje identifikované vady či nedodělky neprodleně, nejpozději však do pěti pracovních dnů odstranit.
Předávací protokol a akceptační protokol musí obsahovat minimálně tyto náležitosti:
číslo předávacího/akceptačního protokolu a datum,
číslo smlouvy a datum jejího uzavření, číslo veřejné zakázky,
označení předmětu plnění nebo jeho části,
název, sídlo, IČ a DIČ Objednatele a Zhotovitele,
[bookmark: _Hlk144119709]název projektu, registrační číslo projektu a informaci, že se jedná o projekt podpořený z Integrovaného regionálního operačního programu následujícím způsobem: Projekt „Zvýšení kybernetické bezpečnosti města Velké Meziříčí“, reg. č. CZ.06.01.01/00/22_004/0000130, je spolufinancován ze Strukturálních fondů Evropské unie (Evropského fondu pro regionální rozvoj) prostřednictvím Integrovaného regionálního operačního programu,
prvky povinné publicity projektu podpořeného ze Strukturálních fondů EU,
datum zahájení a dokončení plnění příslušné části díla/celého díla,
podrobné vymezení rozsahu provedených prací a dodávek,
pro dodávky HW bude protokol obsahovat minimálně:
i. název a typ zařízení,
ii. konfigurace,
iii. výrobní / sériové číslo,
iv. seznam veškerých SW licencí, jsou-li dodávány jako součást daného hardware,
prohlášení Objednatele, že plnění (jeho část) přejímá (nepřejímá), podpis oprávněné osoby Objednatele,
jméno a vlastnoruční podpis osoby, která předávací protokol vystavila, včetně kontaktních údajů (telefon, email).
Předávací/Akceptační protokol bude doručen doporučenou poštou nebo osobně oprávněnému zaměstnanci Objednatele proti písemnému potvrzení nebo využitím datové schránky.
Podkladem pro úhradu ceny dle odst. 5.2 této smlouvy bude faktura, která bude mít náležitosti účetního dokladu podle Zákona č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů, a daňového dokladu dle Zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „faktura“).
Zhotovitel je oprávněn vystavit samostatně fakturu po řádném dokončení a předání díla na základě příslušného Akceptačního protokolu, podepsaného oběma smluvními stranami, ze kterého vyplývá, že dílo, bylo předáno řádně a bez vad a nedodělků.
Lhůta splatnosti faktury činí 30 kalendářních dnů ode dne doručení Objednateli. Faktura bude doručena doporučenou poštou nebo osobně oprávněnému zaměstnanci Objednatele proti písemnému potvrzení.
[bookmark: _Hlk150345868]Zhotovitel vystaví dvě samostatné faktury, a to na fakturu za dodávky a implementační služby vč. standardní 2leté záruky a druhou fakturu za prodlouženou záruku 36 měsíců.
Faktura musí kromě zákonem stanovených náležitostí pro daňový doklad obsahovat také:
číslo a datum vystavení faktury,
číslo smlouvy a datum jejího uzavření, číslo veřejné zakázky,
název projektu, registrační číslo projektu a informaci, že se jedná o projekt podpořený z Integrovaného regionálního operačního programu následujícím způsobem: Projekt „Zvýšení kybernetické bezpečnosti města Velké Meziříčí“, reg. č. CZ.06.01.01/00/22_004/0000130, je spolufinancován ze Strukturálních fondů Evropské unie (Evropského fondu pro regionální rozvoj) prostřednictvím Integrovaného regionálního operačního programu,
předmět plnění a jeho přesnou specifikaci ve slovním vyjádření (nestačí pouze odkaz na číslo uzavřené smlouvy),
označení banky a číslo účtu, na který musí být zaplaceno (pokud je číslo účtu odlišné od čísla uvedeného v této Smlouvě, je Zhotovitel povinen o této skutečnosti informovat Objednatele),
číslo a datum příslušných předávacích protokolů a Akceptačního protokolu podepsaných zástupcem Zhotovitele a odsouhlasených zástupcem Objednatele (Akceptační protokol bude přílohou faktury),
lhůtu splatnosti faktury,
název, sídlo, IČ a DIČ Objednatele a Zhotovitele,
jméno a vlastnoruční podpis osoby, která fakturu vystavila a kontaktní telefon.
Nebude-li faktura obsahovat zákonem či touto smlouvou stanovené náležitosti nebo bude chybně vyúčtována cena nebo DPH nebo budou vyúčtovány práce, které Zhotovitel neprovedl, je Objednatel oprávněn fakturu před uplynutím lhůty splatnosti vrátit druhé smluvní straně k provedení opravy s vyznačením důvodu vrácení. Zhotovitel provede opravu vystavením nové faktury. Dnem odeslání vadné faktury Zhotoviteli přestává běžet původní lhůta splatnosti a nová lhůta splatnosti běží znovu ode dne doručení nové faktury Objednateli.
Povinnost zaplatit cenu je splněna dnem odepsání příslušné částky z účtu Objednatele.
Zhotovitel se zavazuje dodržovat případné další pokyny Objednatele na formální požadavky faktury a předávacího/akceptačního protokolu ohledně informací k financování projektu z Integrovaného regionálního operačního programu dle Specifických pravidel pro žadatele a příjemce, výzva č. 28. Zhotovitel prohlašuje, že se s obsahem výše uvedeného dokumentu seznámil a jeho obsahu porozuměl.
[bookmark: _Ref508832242]PŘEDÁNÍ A PŘEVZETÍ PLNĚNÍ
Předání a převzetí dokumentů
Dokumenty, které mají být vypracovány Zhotovitelem na základě této smlouvy a které se poskytují Objednateli jako součást poskytování Díla nebo Služeb (zejména požadované dokumenty předimplementačních analýz specifikovaných v Příloze č. 1 – Technická specifikace – této Smlouvy), budou nejdříve předloženy Objednateli ve formě návrhu k posouzení.
[bookmark: _Ref394117982]Zhotovitel se zavazuje předat první verzi dokumentu Objednateli k akceptaci ve lhůtě domluvené mezi Zhotovitelem a Objednatelem na základě této smlouvy, nebo jinak stanovené v souladu s touto smlouvou. Objednatel je oprávněn ve lhůtě pěti (5) pracovních dnů od doručení příslušného dokumentu písemně předložit Zhotoviteli své připomínky k návrhu. Po diskusi o těchto připomínkách upraví Zhotovitel příslušný návrh v souladu s dohodnutými změnami a se zapracováním těchto dohodnutých změn jej předá ve stejné lhůtě pěti (5) pracovních dnů Objednateli.
V případě, že Objednatel nemá k předaným dokumentům výhrady, považují se za převzaté k okamžiku doručení jejich konečné verze Objednateli. V případě výhrad k předaným dokumentům je Objednatel oprávněn opětovně vrátit tyto dokumenty s připomínkami Poskytovateli ve lhůtě a postupem dle odst. 7.1.2 výše.
Přitom platí zásada, že Objednatel může v rámci tohoto článku připomínkovat pouze a výhradně ty části dokumentu, které připomínkoval v rámci prvního kola dle odst. 7.1.2.
V případě, že Objednatel připomínky ve lhůtě uvedené v odst. 7.1.2 této Smlouvy nepředloží, má se za to, že s předloženým dokumentem souhlasí a dokument se považuje za řádně převzatý.
Předání a převzetí ostatních plnění dle této smlouvy (vyjma Služeb)
V případě plnění, které podléhá akceptaci Objednatelem, musí dojít k podpisu předávacích protokolů ohledně tohoto plnění v termínech uvedených v Detailním harmonogramu realizace, který tvoří přílohu č. 2 této smlouvy, není-li výslovně uvedeno jinak. Detailní požadavky na předmět plnění, jsou uvedeny v Příloze č. 1 - Technická specifikace. Jestliže plnění nebo jeho jednotlivé části splní definované požadavky a jsou řádně akceptovány podpisem předávacího resp. akceptačního protokolu, považují se za řádně ukončené a Objednatel je povinen je převzít dle odst. 7.2.5 níže. Akceptační procedury zahrnují porovnání skutečných vlastností plnění se závaznou specifikací předmětu plnění dle této Smlouvy.
Akceptační procedura bude zahrnovat akceptační testy, které budou probíhat na základě specifikace akceptačních testů obsahující popis testů, testovací data, příslušné prostředí, pořadí provádění testů a akceptační kritéria. Nedohodnou-li se smluvní strany jinak, vypracuje specifikaci akceptačních testů Zhotovitel a předá Objednateli k odsouhlasení v termínu deseti (10) pracovních dnů před zahájením akceptační procedury dle Detailního harmonogramu. Odsouhlasení bude provedeno písemnou formou v termínu pěti (5) pracovních dnů před zahájením akceptační procedury. Jestliže se Objednatel v této lhůtě ke specifikaci akceptačních testů písemně nevyjádří, má se za to, že specifikaci akceptačních testů odsouhlasil. Jestliže Objednatel specifikaci akceptačních testů v uvedené lhůtě neodsouhlasil, je povinen Zhotoviteli v této lhůtě sdělit připomínky k Zhotovitelem předložené specifikaci akceptačních testů a poskytnout Zhotoviteli veškerou potřebnou součinnost k dokončení a odsouhlasení specifikace akceptačních testů. Lhůta pro provedení akceptačních testů a lhůta pro předání plnění nebo jeho části se prodlužuje o dobu, o kterou se prodloužilo písemné odsouhlasení specifikace akceptačních testů z důvodu připomínek na straně Objednatele oproti lhůtě stanovené v tomto článku.
Zhotovitel bude písemně informovat Objednatele, resp. jeho oprávněné osoby nejméně pět (5) dní předem o termínu zahájení akceptačních testů. Objednatel je oprávněn se těchto testů zúčastnit a osvědčit jejich konání, a to formou předávacího protokolu, podepsaného (podepsaných) oprávněnými osobami obou smluvních stran. Pokud se Objednatel nedostaví v termínu určeném pro provedení akceptačních testů, ačkoli byl s tímto termínem dle tohoto článku řádně seznámen, je Zhotovitel oprávněn provést příslušné akceptační testy bez jeho přítomnosti. Takto provedené akceptační testy se považují za provedené v přítomnosti Objednatele. Kopie veškerých dokumentů vypracovaných v souvislosti s provedením těchto akceptačních testů budou Objednateli poskytnuty do pěti (5) dnů.
Jestliže plnění nebo jeho část splní akceptační kritéria akceptačních testů, Zhotovitel se zavazuje v den následující po ukončení akceptačních testů umožnit Objednateli plnění nebo jeho část převzít a Objednatel se zavazuje v tomto termínu plnění nebo jeho část převzít. Pokud Objednatel plnění nebo jeho část v tomto termínu nepřevezme, ačkoli převzetí plnění nebo jeho části bylo Zhotovitelem řádně umožněno, má se za to, že plnění nebo jeho část bylo řádně předáno a Objednatelem převzato právě v den následující po ukončení akceptačních testů.
Jestliže plnění nesplňuje stanovená akceptační kritéria kteréhokoliv akceptačního testu, budou výsledky akceptačního testu (splněno/nesplněno/s výhradami) spolu s uvedením termínů pro nápravu uvedeny ve vyhodnocení akceptačního testu. Poskytovatel napraví tyto nedostatky a příslušné akceptační testy budou provedeny znovu. Tento proces testování a následných oprav se bude opakovat, přičemž výše uvedená ustanovení se použijí obdobně. Proces testování a následných oprav lze opakovat, dokud Zhotovitel nesplní veškerá akceptační kritéria pro příslušný akceptační test, nejvýše však natřikrát (3x). V situaci, kdy by bylo nutné opakovat akceptační testy více jak třikrát (3x) pro konkrétní fázi projektu, je v takovém případě nutný souhlas nadřízeného orgánu projektu – tzn. řídícího výboru nebo ředitelů projektu dle použité metodiky řízení projektu.
Žádný akceptační test se nebude považovat za nesplněný, jestliže daný nedostatek nebyl způsoben Zhotovitelem, nebo byl zjištěn nebo měl být zjištěn Objednatelem před nebo při předcházejícím akceptačním testu, ale nebyl v té době oznámen Zhotoviteli, nebo byl nepodstatný, tzn. neměl vliv na řádné poskytování Služeb nebo funkčnost Díla nebo jeho části tak, jak jsou vymezeny v této smlouvě.
Při převzetí plnění nebo kterékoliv jeho části v souladu s tímto čl. 7 je Objednatel povinen podepsat potvrzení o přijetí plnění nebo dané části a Objednatel i Poskytovatel se zavazují podepsat příslušný předávací případně akceptační protokol, tj. potvrzení o předání a přijetí (převzetí) plnění nebo jeho určité části.
LICENCE A PODMÍNKY UŽITÍ PŘEDMĚTU PLNĚNÍ
Zhotovitel poskytuje touto smlouvou Objednateli a Objednatel touto smlouvou přijímá nevýhradní oprávnění k užití díla a každé jeho části včetně jeho aktualizací, a to všemi způsoby uvedenými v §12 odst. 4 autorského zákona.
Zhotovitel poskytne Objednateli veškeré potřebné licence pro řádné fungování a provoz částí díla a díla jako celku. 
Zhotovitel uvedl kompletní název SW, počet licencí, jejich rozsah a licenční podmínky ke všem poskytovaným licencím nezbytným pro realizaci předmětu plnění dle této smlouvy – Přílohy č. 1 – Technická specifikace.
Územní rozsah licencí je omezen správním územím ORP Velké Meziříčí. 
Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodání.
Objednatel není povinen licence využít.
V případě, že při plnění této smlouvy vznikne dílo, které je chráněno předpisy o duševním vlastnictví (např. dokumentace jako dílo autorské apod.), vzniká Objednateli právo toto dílo užívat v rozsahu nezbytném pro naplnění účelu, ke kterému bylo vytvořeno, a to po dobu neomezenou (i po ukončení trvání smlouvy).
V případě, že výsledkem činnosti Zhotovitele nebude dílo chráněné předpisy o duševním vlastnictví, Objednatel nabude vlastnické právo k předmětu plnění okamžikem jeho převzetí.
Dojde-li v rámci plnění předmětu smlouvy k pořízení databáze, pak je Objednatel od okamžiku pořízení databáze oprávněn databázi užívat.
Zhotovitel se zavazuje, že prováděním plnění dle této Smlouvy nezasáhne neoprávněně do autorských práv třetí osoby. Odpovědnost za neoprávněný zásah do autorských i jiných práv třetích osob nese výlučně Zhotovitel.
Zhotovitel výslovně prohlašuje, že je plně oprávněn disponovat právy k duševnímu vlastnictví, včetně práv autorských zahrnutých v předmětu díla, a zavazuje se za tímto účelem zajistit řádné a nerušené užívání díla Objednatelem, včetně zajištění souhlasů s autory děl v souladu s autorským zákonem.
Zhotovitel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové újmy, vzniklé v důsledku toho, že Objednatel nemohl předměty díla užívat řádně a nerušeně. Jestliže Zhotovitel poruší povinnosti podle tohoto článku smlouvy, jde o podstatné porušení této smlouvy a Zhotovitel uhradí ve prospěch Objednatele smluvní pokutu ve výši 10.000,- Kč za každé jednotlivé porušení povinnosti. Zaplacením smluvní pokuty není nijak dotčeno ani omezeno právo Objednatele na náhradu škody, kterou lze vymáhat vedle smluvní pokuty v plné výši. S nositeli chráněných práv duševního vlastnictví vzniklých v souvislosti s realizací díla dle této smlouvy je Zhotovitel povinen vždy smluvně zajistit možnost volného nakládání s těmito právy Objednatelem.
ODPOVĚDNOST ZA ŠKODU
Zhotovitel bude povinen nahradit Objednateli v plné výši škodu, která vznikla při realizaci a užívání díla v souvislosti nebo jako důsledek porušení povinností a závazků Zhotovitele dle této Smlouvy.
V případě, že při činnosti prováděné Zhotovitelem dojde ke způsobení prokazatelné škody Objednateli nebo třetím osobám, která nebude kryta pojištěním sjednaným dle této smlouvy, bude Zhotovitel povinen tyto škody uhradit z vlastních prostředků.
Pokud v důsledku porušení povinností Zhotovitele stanovených touto smlouvou nebude Objednateli uhrazen finanční podíl nebo jeho část z Integrovaného regionálního operačního programu na projektu „Zvýšení kybernetické bezpečnosti města Velké Meziříčí“, reg. č. CZ.06.01.01/00/22_004/0000130, bude Zhotovitel povinen uhradit Objednateli takto způsobenou škodu (celý podíl z Integrovaného regionálního operačního programu na projektu týkajícího se tohoto díla ve výši, kterou vyčíslí Objednatel v souladu se Specifickými pravidly pro žadatele a příjemce Výzvy č. 5 IROP a písemně sdělí Zhotoviteli).
ZÁRUČNÍ PODMÍNKY
Zhotovitel zaručuje, že dílo má vlastnosti a funkční specifikaci stanovené touto smlouvou a že je způsobilé pro použití ke sjednanému účelu.
Zhotovitel poskytuje Objednateli záruku, že celé dílo (a každá jeho část) bude prosto jakýchkoliv vad věcných, právních i ostatních. Dílo nebo jeho část má vady, jestliže zejména neodpovídá výsledku určenému ve smlouvě, účelu jeho využití, případně nemá vlastnosti výslovně stanovené smlouvou, dokumentací, Objednatelem, platnými předpisy nebo nemá vlastnosti obvyklé.
Zhotovitel poskytuje po uvedenou záruční dobu záruku za bezvadnost předmětu díla, tj. záruku za všechny vlastnosti, které má mít předmět díla zejména dle smlouvy, dle jednotlivých požadavků a pokynů Objednatele, případně ostatních pověřených osob, dle dokumentace, norem a ostatních předpisů, pokud se na prováděný předmět díla, jeho části a příslušenství vztahují.
Zhotovitel prohlašuje, že předmět díla si po tuto dobu zachová všechny takové vlastnosti, funkčnost a stanovenou účelovou způsobilost. Po dobu záruční doby je tedy rozsah záruky neomezený, což znamená zejména, že předmět díla provedený podle smlouvy bude prostý jakýchkoliv vad.
Není-li sjednáno jinak je záruční doba díla a každé jeho části sjednána na dobu 60 měsíců a začíná běžet následujícím dnem po protokolární ukončení zkušebního provozu jednotlivých částí díla a předání celého díla do rutinního provozu (podpis Akceptačního protokolu celého díla).
Záruka se vztahuje na vady resp. nedodělky díla, které se projeví během záruční doby s výjimkou vad, u nichž Zhotovitel prokáže, že jejich vznik zapříčinil Objednatel.
V průběhu záruční doby bude Zhotovitel poskytovat Objednateli na dílo a každou jeho část záruku na kvalitu a servisní podporu.
Pokud je uplatnění reklamace na zařízení v záruční době oprávněné, má Objednatel právo na bezplatnou opravu vady.
Pokud vadu není možno opravit, má Objednatel právo na výměnu vadného zboží (zařízení) včetně s tím souvisejících prací.
Záruční doba je automaticky prodloužena o případnou dobu opravy zařízení.
Zhotovitel se zavazuje provádět na vlastní náklady odstranění nahlášených vad na HW vybavení, dle požadavků stanovených v tomto článku smlouvy. Odstranění vady (tj. oprava vadného zboží nebo výměna vadného zboží za bezvadné stejných či vyšších parametrů) včetně potřebné demontáže a montáže a bezplatné konfigurace dle potřeb Objednatele bude provedeno v rozsahu odpovídajícím záruce dle časového rozsahu specifikovaného v tomto článku smlouvy.
V průběhu záruční doby Zhotovitel garantuje odstranění nahlášených vad a zprovoznění zařízení, případně výměnu vadného hardware nejpozději následující pracovní den od okamžiku oznámení vady nebo učinění výzvy k výměně vadného hardware.
Záruční doba se staví po dobu, po kterou nemůže Objednatel dílo řádně užívat pro vady, za které nese odpovědnost Zhotovitel.
Veškeré vady (reklamace) je Objednatel povinen uplatnit u Zhotovitele bez zbytečného odkladu poté, kdy vadu zjistil, a to hlášením obsahujícím specifikaci zjištěné vady.
Reklamaci lze uplatnit do posledního dne záruční doby, přičemž i reklamace odeslaná Objednatelem v poslední den záruční doby se považuje za včas uplatněnou.
Záruční servis bude prováděn u Objednatele bezplatně po celou dobu záruky.
V případě výměny nebo opravy v servisním středisku Zhotovitele nebo autorizovaném servisním středisku výrobce zabezpečí Zhotovitel bezplatně dopravu vadného zboží od Objednatele do servisu a dopravu opraveného nebo vyměněného zboží zpět k Objednateli včetně potřebné demontáže a montáže.
Zhotovitel odpovídá za to, že dokumenty a soubory dat, které Objednateli v rámci plnění předmětu smlouvy předal:
jsou autorizovanými kopiemi originálů příslušných dokumentů a souborů dat Zhotovitele,
neobsahují žádné infiltrační prostředky,
že k nim má práva na jejich šíření, instalaci, konfiguraci a správu, která mu umožňují s nimi nakládat a dále je poskytovat tak, jak je sjednáno v této smlouvě.
V případě, že se některá z uvedených garancí Zhotovitele ukáže nepravdivou a Objednateli z tohoto důvodu vznikne škoda, bude Zhotovitel povinen Objednateli tuto škodu nahradit.
Zhotovitel uhradí škodu, která Objednateli vznikla vadným plněním v plné výši. Zhotovitel rovněž Objednateli uhradí náklady vzniklé při uplatňování práv z odpovědnosti za vady.
Nebezpečí škody na díle a dalším hmotném plnění z této smlouvy přechází na Objednatele okamžikem jejich převzetí.
Zhotovitel prohlašuje, že na díle ani na jiném plnění z této smlouvy neváznou žádné právní vady, tedy dílo není zatíženo právem třetí osoby.
REKLAMACE – ODSTRAŇOVÁNÍ VAD VZNIKLÝCH Z DŮVODŮ NA STRANĚ ZHOTOVITELE
Objednatel má právo uplatnit formou reklamace svoje práva z odpovědnosti Zhotovitele za vady následujících skutečností:
záznamových materiálů, na kterých jsou uloženy dokumenty a soubory dat, které tvoří předmět plnění Zhotovitele,
obsahu dokumentů a souborů dat, které tvoří předmět plnění Zhotovitele,
programového vybavení (produktu), které tvoří předmět plnění Zhotovitele.
Reklamace (vady) budou zástupci Objednatele hlášeny Zhotoviteli prostřednictvím kontaktního místa pro hlášení závad definovaným Servisní smlouvou.
Proces odstraňování vad produktu bude probíhat v režimech definovaných Servisní smlouvou.
TECHNICKÁ PODPORA A SERVIS
Technická podpora a servis jsou po dobu zkušebního provozu poskytovány zdarma.
Technická podporu a servis je řešena samostatnou smlouvou – Servisní smlouva – Zvýšení kybernetické bezpečnosti města Velké Meziříčí.
SANKCE
V případě prodlení Zhotovitele s provedením nebo předáním díla nebo jeho jednotlivých částí dle přílohy č. 2 této Smlouvy – Detailní harmonogram realizace – ve sjednané lhůtě se Zhotovitel zavazuje Objednateli uhradit smluvní pokutu ve výši 5.000,- Kč včetně DPH, za každý i započatý kalendářní den prodlení, není-li jinými ustanoveními této smlouvy výslovně uvedeno jinak.
V případě nedodržení lhůty splatnosti faktury, kterou od Zhotovitele převzal Objednatel k úhradě, se Objednatel zavazuje Zhotoviteli uhradit úrok z prodlení v zákonné výši.
Sankce jsou splatné do 30 dní ode dne doručení písemného vyúčtování její výše povinné straně.
Zaplacením smluvní pokuty není dotčen nárok oprávněné strany na náhradu škody, oprávněná strana má nárok na náhradu škody v plné výši.
[bookmark: _Ref508831356]DŮVĚRNÉ INFORMACE, OCHRANA OSOBNÍCH ÚDAJŮ
V případě, že bude při plnění předmětu smlouvy docházet ke zpracování osobních údajů, je tato smlouva zároveň smlouvou o zpracování osobních údajů ve smyslu §6 Zákona č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění pozdějších předpisů (dále jen „ZOOÚ“) a ve smyslu NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále jen „GDPR“).
Zhotovitel má pro účely ochrany osobních údajů postavení zpracovatele.
Zhotovitel je oprávněn zpracovávat osobní údaje pouze za účelem plnění účelu této smlouvy.
[bookmark: _Ref393189321]Zhotovitel je oprávněn zpracovávat osobní údaje v rozsahu nezbytně nutném pro plnění této smlouvy, za tímto účelem je oprávněn osobní údaje zejména ukládat na nosiče informací, upravovat, uchovávat po dobu nezbytnou k uplatnění práv Zhotovitele vyplývajících z této smlouvy, předávat zpracované osobních údaje Objednateli, osobní údaje likvidovat.
Zhotovitel učiní v souladu s platnými právními předpisy a odst. 14.3 dostatečná organizační a technická opatření zabraňující přístupu neoprávněných osob k osobním údajům o ochraně osobních údajů.
Zhotovitel zajistí, aby jeho zaměstnanci byli v souladu s platnými právními předpisy poučeni o povinnosti mlčenlivosti a o možných následcích pro případ porušení této povinnosti.
Zhotovitel zajistí, aby písemnosti a jiné hmotné nosiče informací, které obsahují osobní údaje, byly uchovávány pouze v uzamykatelných místnostech.
Zhotovitel zajistí, aby písemnosti a jiné hmotné nosiče informací, které obsahují citlivé údaje, byly uchovávány v uzamykatelných skříních umístěných v uzamykatelných místnostech.
Zhotovitel zajistí, aby elektronické datové soubory obsahující osobní údaje byly uchovávány v paměti počítače pouze:
je-li přístup k takovýmto souborům chráněn heslem,
je-li přístup k užívání počítače, v jehož paměti jsou tyto soubory umístěny, chráněn heslem.
Je-li pro účel kontroly správného fungování díla, odstranění vady nebo další vývoj díla nezbytné poskytnout Zhotoviteli kopii databází, souborů nebo nosičů údajů obsahujících jakékoliv údaje z činnosti Objednatele a jím určených organizací, je Zhotovitel povinen s takovými údaji nakládat tak, aby nedošlo k jejich úniku či zneužití.
Veškeré skutečnosti obchodní, ekonomické a technické povahy související se smluvními stranami, které nejsou běžně dostupné v obchodních kruzích a se kterými se smluvní strany seznámí při realizaci předmětu smlouvy nebo v souvislosti s touto smlouvou, se považují za důvěrné informace.
Zhotovitel se zavazuje, že důvěrné informace jiným subjektům nesdělí, nezpřístupní, ani nevyužije pro sebe nebo pro jinou osobu.
Zavazuje se zachovat je v přísné tajnosti a sdělit je výlučně těm svým zaměstnancům nebo subdodavatelům, kteří jsou pověřeni plněním smlouvy a za tímto účelem jsou oprávněni se s těmito informacemi v nezbytném rozsahu seznámit.
Zhotovitel se zavazuje zabezpečit, aby i tyto osoby považovaly uvedené informace za důvěrné a zachovávaly o nich mlčenlivost.
Povinnost plnit ustanovení tohoto čl. 14 smlouvy se nevztahuje na informace, které:
mohou být zveřejněny bez porušení této smlouvy,
byly písemným souhlasem obou smluvních stran zproštěny těchto omezení,
jsou známé nebo byly zveřejněny jinak, než následkem porušení povinnosti jedné ze smluvních stran,
příjemce je zná dříve, než je sdělí smluvní strana,
jsou vyžádány soudem, státním zastupitelstvím nebo příslušným správním orgánem na základě zákona, popřípadě, jejichž uveřejnění je stanoveno zákonem,
smluvní strana sdělí osobě vázané zákonnou povinností mlčenlivosti (např. advokátovi nebo daňovému poradci) za účelem uplatňování svých práv.
Povinnost ochrany důvěrných informací trvá bez ohledu na ukončení platnosti této smlouvy.
Vzhledem k veřejnoprávnímu charakteru Objednatele Zhotovitel výslovně prohlašuje, že je s touto skutečností obeznámen a souhlasí se zveřejněním smluvních podmínek obsažených v této smlouvě v rozsahu a za podmínek vyplývajících z příslušných právních předpisů, zejména Zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů.
Smluvní strany se zavazují, že technické informace, které jim byly svěřeny druhou stranou, nezpřístupní třetím osobám bez písemného souhlasu druhé strany a nepoužijí tyto informace k jiným účelům, než je k plnění podmínek této smlouvy.
DOBA TRVÁNÍ SMLOUVY, UKONČENÍ SMLOUVY
Smluvní strany mohou odstoupit od smlouvy z důvodu podstatného porušení smlouvy.
Za podstatné porušení smluvních povinnosti Zhotovitele se považuje zejména:
prodlení Zhotovitele s plněním kteréhokoliv jeho závazku podle smlouvy delším než 30 dní,
nesplnění pokynu Objednatele při plnění předmětu smlouvy Zhotovitelem,
bránění Zhotovitelem Objednateli v provádění kontrol a zkoušek díla nebo jeho části,
opakované nebo hrubé porušení pravidel bezpečnosti práce, protipožární ochrany, ochrany zdraví při práci či jiných bezpečnostních předpisů a pravidel Zhotovitelem nebo jeho subdodavatelem v místě plnění,
dílo vykazuje vady, které neumožní jeho řádné užívání k účelu, který je sjednán touto smlouvou,
nedodržení ujednání o poskytnuté záruce.
Za podstatné porušení smluvních povinností Objednatele se považuje zejména neposkytnutí požadované součinnosti Zhotoviteli po dobu delší než 20 dnů a to i přes opakovanou písemnou výzvu Zhotovitele zaslanou nejdříve 10 dnů po prvotní žádosti o poskytnutí součinnosti.
Odstoupení od smlouvy musí být učiněno písemně, s uvedením důvodu.
Účinky odstoupení nastávají dnem doručení druhé smluvní straně oznámení o odstoupení, bylo-li odstoupení oprávněné.
V případě odstoupení Objednatele od smlouvy z důvodu podstatného porušení smlouvy Zhotovitelem nemá Zhotovitel nárok na zaplacení ceny podle čl. 5 této smlouvy v plné výši.
Zhotovitel je pouze oprávněn žádat po Objednateli to, o co se Objednatel zhotovováním předmětu díla obohatil.
Odstoupením od smlouvy není dotčen nárok Objednatele na náhradu případné škody a zaplacení smluvní pokuty.
V případě odstoupení Zhotovitele od smlouvy z důvodu podstatného porušení smlouvy Objednatelem má Zhotovitel nárok na zaplacení poměrné části ceny díla, odpovídající rozsahu provedeného díla.
Odstoupením od smlouvy není dotčen nárok Zhotovitele na náhradu případné škody a zaplacení smluvní pokuty.
V případě ukončení smlouvy je Zhotovitel povinen Objednateli poskytnout na své náklady veškerou součinnost k řádné migraci dat do jiného informačního systému dle zadání Objednatele.
PRÁVA A POVINNOSTI SMLUVNÍCH STRAN
Objednatel se zavazuje poskytnout Zhotoviteli nezbytnou součinnost a vyjadřovat se k návrhům na další postup, bude-li to nezbytné pro řádné zhotovení díla.
Požadovanou součinnost specifikuje Zhotovitel písemně a to včetně předpokládaného termínu poskytnutí specifikované součinnosti. Předpokládaný termín musí být stanoven přiměřeně s ohledem na charakter a předpokládanou pracnost požadované součinnosti.
Zhotovitel se zavazuje při provádění díla postupovat v profesionální kvalitě a s odbornou péčí.
Zhotovitel se zavazuje dle této smlouvy řádně a včas předat dílo. Objednatel se v tomto smyslu zavazuje dílo převzít, v souladu s čl. 7.
Zhotovitel je povinen dodat dílo a jeho části dle této smlouvy v dohodnutém množství, kvalitě a provedení.
Zhotovitel je povinen při realizaci díla dodržovat veškeré bezpečnostní předpisy, veškeré zákony a jejich prováděcí vyhlášky, pokud se vztahují k prováděnému dílu a týkají se činnosti Zhotovitele, bezpečnosti práce, požární ochraně a ochraně životního prostředí. Pokud porušením těchto předpisů Zhotovitelem vznikne škoda, nese náklady Zhotovitel.
Objednatel je povinen prokazatelně seznámit Zhotovitele s interními předpisy, které musí Zhotovitel dodržovat.
Objednatel má právo přesvědčit se kdykoliv v průběhu plnění díla o stavu prací na díle včetně kontroly jakosti díla nebo jeho částí a Zhotovitel mu k tomuto musí vytvořit podmínky, případné náklady nese Zhotovitel.
Zhotovitel se zavazuje umožnit osobám oprávněným k výkonu kontroly projektu, z něhož je zakázka hrazena, provést kontrolu dokladů souvisejících s plněním zakázky, a to po dobu nejméně 10 let od ukončení financování díla způsobem, který je v souladu s platnými právními předpisy České republiky a Evropské unie.
Zhotovitel je povinen do konce roku 2028 za účelem ověřování plnění povinností vyplývajících ze skutečnosti, že Objednatel je příjemcem dotace ze Strukturálních fondů Evropské unie prostřednictvím IROP, poskytovat veškeré požadované informace a doklady zaměstnancům nebo zmocněncům pověřených orgánů (Ministerstvo pro místní rozvoj ČR; Centrum pro regionální rozvoj ČR; Ministerstvo financí ČR; Evropské komise, Evropský účetní dvůr, Nejvyšší kontrolní úřad, příslušný finanční úřad a další oprávněné orgány státní správy) a je povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly vztahující se k realizaci díla a poskytnout jim při provádění kontroly součinnost.
Zhotovitel je podle ustanovení §2 písm. e) Zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů, ve znění pozdějších předpisů, osobou povinou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných výdajů.
Smluvní strany jsou poviny se bez zbytečného odkladu písemně vzájemně informovat o skutečnostech, které mají nebo mohou mít vliv na plnění smlouvy, a to neprodleně, nejpozději následující pracovní den poté, kdy příslušná skutečnost nastane nebo některá ze smluvních stran zjistí, že by nastat mohla.
Zhotovitel je povinen na své náklady řádně uchovávat veškerou dokumentaci související s realizací díla dle této smlouvy, včetně účetních dokladů v souladu s článkem 90 Nařízení Rady (ES) č. 1083/2006 minimálně do konce roku 2028, a pokud je v českých právních předpisech stanovena lhůta delší než v evropských předpisech, musí být použita pro úschovu delší lhůta.
Zhotovitel je povinen řádně uchovávat veškeré dokumenty související s realizací díla a prokazující čerpání finančních prostředků po dobu nejméně 10 let od ukončení díla způsobem, který je v souladu s platnými právními předpisy České republiky a Evropské unie.
Dále je povinen zajistit, aby také všichni jeho subdodavatelé, partneři, dodavatelé partnerů uchovávali veškeré dokumenty související s prováděním díla dle těchto podmínek.
Zhotovitel je povinen všechny písemné zprávy, písemné výstupy a prezentace (včetně předimplementačních analýz a předávacích protokolů) opatřit vizuální identitou projektů dle pravidel provádění publicity stanovených v Obecných pravidlech pro žadatele a příjemce IROP.
Zhotovitel prohlašuje, že ke dni nabytí účinnosti smlouvy je s těmito pravidly seznámen.
Minimálně jeden člen realizačního týmu Zhotovitele se musí zúčastnit pravidelných kontrolních dnů v sídle Objednatele nebo online formou, které budou probíhat minimálně jednou za měsíc ode dne, kdy smlouva nabude účinnosti.
Objednatel může dle aktuální potřeby frekvenci konání těchto kontrolních dní upravit.
Zhotovitel je povinen účastnit se na základě pozvánky Objednatele všech jednání týkajících se předmětu smlouvy, řídit se při provádění plnění dle této smlouvy jeho pokyny a poskytnout mu požadovanou dokumentaci.
Účast na těchto jednáních není považována za technickou podporu, údržbu, poradenství ani konzultaci a Zhotoviteli za takové jednání nenáleží odměna.
Zhotovitel je povinen z každého jednání či kontrolního dne týkajícího se plnění předmětu smlouvy vyhotovit zápis o průběhu a závěrech jednání či kontrolního dne, který bude poté ve formátu DOC předán Objednateli k odsouhlasení a následně podepsán zástupci Objednatele i Zhotovitele.
Každý ze zápisů bude obsahovat minimálně tyto náležitosti: pořadové číslo zápisu, datum konání, místo konání, seznam přítomných či omluvených účastníků, program jednání, popis sjednaných úkolů, závěrů jednání či kontrolního dne, popis splnění úkolů ujednaných na předchozím jednání či předchozím kontrolním dnu.
Smluvní strany jsou s ohledem na rozsah plnění a režim veřejné zakázky, na jejímž základě je uzavřena tato smlouva, povinny dodržet všechny relevantní požadavky zákona č. 134/2016 Sb., o zadávání veřejných zakázek.
ZÁVĚREČNÁ USTANOVENÍ
Smluvní strany se budou bez zbytečného prodlení vzájemně informovat o všech změnách v adresách, telefonních číslech, emailových kontaktech, apod.
Doplnit smlouvu mohou smluvní strany pouze formou písemných dodatků, které budou vzestupně číslovány, výslovně prohlášeny za dodatek této smlouvy a podepsány oprávněnými zástupci smluvních stran.
Smlouva je vyhotovena ve 4 stejnopisech, které mají platnost originálu, z toho jeden stejnopis smlouvy obdrží Zhotovitel a tři stejnopisy smlouvy Objednatel.
Vztahy vznikající ze smlouvy a v ní výslovně neupravené se řídí Právním řádem ČR, zejména pak příslušnými ustanoveními občanského zákoníku a autorského zákona.
Tato smlouva nabývá platnosti podpisem smlouvy a účinnosti dnem zveřejněním v registru smluv. Zveřejnění zajišťuje objednatel.
Pokud oddělitelné ustanovení této smlouvy je nebo se stane neplatným či nevynutitelným, nemá to vliv na platnost zbývajících ustanovení této smlouvy. V takovém případě se smluvní strany zavazují uzavřít do 10 pracovních dnů od výzvy druhé ze smluvních stran dodatek k této smlouvě nahrazující oddělitelné ustanovení této smlouvy, které je neplatné či nevynutitelné, platným a vynutitelným ustanovením odpovídajícím hospodářskému účelu takto nahrazovaného ustanovení.
Dle § 1765 zák. č. 89/2012 Sb., občanský zákoník na sebe obě smluvní strany převzaly nebezpečí změny okolností. Před uzavřením smlouvy strany zvážily plně hospodářskou, ekonomickou i faktickou situaci a jsou si plně vědomy okolností smlouvy. Tuto smlouvu tedy nelze měnit rozhodnutím soudu.
Tuto smlouvu nelze dále postupovat, rovněž pohledávky z této smlouvy nelze dále postoupit. Kvitance za částečné plnění a vracení dlužních úpisů s účinky kvitance jsou vyloučeny.
Smluvní strany berou na vědomí, že tato Smlouva vyžaduje uveřejnění v registru smluv podle zákona č. 340/2015 Sb., ve znění pozdějších předpisů, a s tímto uveřejněním souhlasí. Zaslání Smlouvy do registru smluv zajistí Objednatel neprodleně po podpisu Smlouvy. Smluvní stany se dohodly, že v rámci smluvního jednání dojde před zveřejněním Smlouvy k dohodě o anonymizaci těch údajů Smlouvy, které nelze zveřejnit postupem dle zákona č. 340/2015 Sb., protože jejich zveřejněním by došlo k porušení jiných právních předpisů. 
Objednatel se současně zavazuje informovat druhou smluvní stranu o provedení registrace tak, že zašle druhé smluvní straně kopii potvrzení správce registru smluv o uveřejnění Smlouvy bez zbytečného odkladu poté, kdy sám potvrzení obdrží, popř. již v průvodním formuláři vyplní příslušnou kolonku s ID datové schránky druhé smluvní strany (v takovém případě potvrzení od správce registru smluv o provedení registrace Smlouvy obdrží obě smluvní strany zároveň).
Všechny postupně číslované přílohy smlouvy jsou její nedílnou součástí. Seznam příloh smlouvy:
Příloha č. 1 – Technická specifikace
Příloha č. 2 – Detailní harmonogram realizace
Příloha č. 3 – Cenová kalkulace
V souladu s § 4 odst. zák. č. 89/2012 Sb., občanský zákoník, kdy se má za to, že každá svéprávná osoba má rozum průměrného člověka i schopnost užívat jej s běžnou péčí a opatrností a že to každý od ní může v právním styku důvodně očekávat, strany posoudily obsah této smlouvy a neshledávají jej rozporným, což stvrzují svým podpisem. Smlouva byla uzavřena na základě jejich pravé a svobodné vůle po pečlivém zvážení všech stran.
	Za Objednatele:

Ve Velkém Meziříčí dne _____________
	Za Zhotovitele:

V ___________________ dne _____________

	
______________________________________
Ing. arch. Alexandros Kaminaras
starostra města
	
______________________________________
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SMLOUVA O DÍLO – PŘÍLOHA č. 1 – Technická specifikace
Předmětem plnění smlouvy jsou dodávky a související služby spočívající v:
[bookmark: _Hlk141184647]Předmětem plnění této Veřejné zakázky jsou dodávky a související služby spočívající v:
Předmětem plnění této Veřejné zakázky jsou dodávky a související služby spočívající v:
1. Implementační služby související s dodávkou infrastruktury a SW aplikací
1.1 Instalace, konfigurace a nasazení všech dodaných HW komponent a SW aplikací 
[bookmark: _GoBack]všechny dodávané HW komponenty budou osazeny příslušnými SFP moduly pro propojení HW komponent včetně patchcordů
1.2 Vytvoření a nastavení nového virtuálního prostředí 
1.3 Migrace všech stávajících virtuálních serverů (VM) do nového prostředí 
1.4 Instalace nových serverů VM potřebných pro realizaci zakázky – antivir, zabezpečení emailů, doménové řadiče, souborový server, backup server
1.5 Upgrade vnitřní domény mestovm.cz Windows 2012 na Windows 2022
1.6 Napojení všech serverů na novou doménu, Exchange 2016, KS Program, GIS, VERA
1.7 Napojení třetí lokality (MP) na stávající Diesel
1.8 Nastavení virtualizací, switchů pro napojení další organizace. A pro hostovaní serverů nastavení nástrojů jako mohou být Vlan, Vcenter apod.
1.9 [bookmark: _Hlk155085157]Zálohovací SW aktualizovaný na novou verzi – reinstalace na Windows 2022, nastavení zálohování všech VM na Backup server a deduplikace. Replikací a surebackupů pro doménový řadič a Exchange server  
1.10 Odinstalace antivirů na všech stanicích a serverech – a instalace nových 
1.11 Vypnutí virtuálních serverů, které již nebude nutné používat srv-sebm, srv-sep14
1.12 Provedení nutných optických svárů v komorách pro připojení organizací 
1.13 Odinstalace starých a instalace nových aktivních síťových prvků
1.14 Použití starého HW : Tři (nebo čtyři) nejlepší staré servery ve Vcenter-DR, kde budou opět probíhat Replication a Sure Backup a dvě disková pole, včetně opětovného nastavení DMZ prostředí
1.15 [bookmark: _Hlk151540088][bookmark: _Hlk151539958][bookmark: _Hlk151539933]Zaškolení obsluhy – zaškolení administrátorů zadavatele na obsluhu pořizovaných prvků
1.16 [bookmark: _Hlk151540024][bookmark: _Hlk151539994]Zkušební provoz – ověření funkčnosti dodaných a naimplementovaných prvků a jejich případné úpravy
1.17 [bookmark: _Hlk151540112]Předimplementační analýza – analýza současného stavu IT infrastruktury (výchozí stav) a popis realizace – implementace dodávaných systémů. Prováděcí projekt bude předán zadavateli v elektronické podobě

2. Doplnění infrastruktury, bezpečnostních prvků a aplikací
2.1 Server pro diskovou a serverovou virtualizaci
2.2 Zálohovací server
2.3 Licence OS serverů (soubor)
2.4 Klientské licence operačních systémů 
2.5 Licence pro serverovou virtualizaci
2.6 Licence pro správu serverové virtualizace
2.7 Licence zálohovacího software
2.8 SAN switche datového centra
2.9 CORE přepínače datového centra
2.10 Deduplikační zálohovací jednotka
2.11 Firewally
2.12 Bezpečnostní analýza logů
2.13 Zabezpečení elektronické pošty
2.14 Licence integrovaného nástroje na ochranu koncových zařízení
2.15 Ověřování přístupu do sítě
2.16 LAN switch koncový typ 1
2.17 LAN switch koncový typ 2
2.18 LAN switch koncový typ 3
2.19 Zařízení pro dynamickou segmentaci sítě
2.20 Firewally pro MAN
2.21 Agregační switche MAN
2.22 Přístupové switche MAN typ 1
2.23 Přístupové switche MAN typ 2
2.24 HW appliance se SW pro správu logů

3. Poskytnutí prodloužené záruky po dobu udržitelnosti projektu
V rámci realizace předmětu plnění je třeba technicky zabezpečit plnou kompatibilitu a funkčnost dodávaného HW i SW se stávajícím řešením technologického centra (myšleno HW i SW) v souladu s účelem infrastrukturních prvků a integraci nově dodávaných SW modulů pokrývajících požadovanou funkcionalitu na stávající řešení provozovaných informačních systémů. 
V následujících odstavcích jsou uvedeny minimální požadavky na předmět plnění v jednotlivých bodech výše uvedeného seznamu.


1. Obecné požadavky na řešení
Technické řešení musí zohledňovat podmínky již realizovaných investic Objednatele vč. udržitelnosti minulých dotačních projektů a v jejich souvislostech i povinnosti s hospodařením s majetkem v těchto projektech pořízených. Použití odkazů na konkrétní obchodní značky znamená v rámci této Technické specifikace povinnost respektovat kompatibilitu s takto odkázaným zařízením.
Objednatel při výstavbě, správě a provozu ICT technologií striktně dodržuje hledisko technologické neutrálnosti, tj. využití technologií takovým způsobem, který neomezuje implementaci technologií různých výrobců – tuto strategii musí splňovat i řešení dodané v rámci předmětu plnění.
Pokud Zhotovitel vyžaduje využití konkrétních softwarových produktů a jím zvolený přístup k řešení zadání je na takových konkrétních řešeních závislý, musí být jejich pořízení v potřebném rozsahu součástí smluvní ceny.
V bodě 1 - Technické specifikace jsou uvedeny všechny implementační činnosti, které jsou součástí dodávky Doplnění infrastruktury v bodě 2 - Technické specifikace, a nejsou tedy uvedeny v položkovém rozpočtu.
1. [bookmark: _Hlk135137971]Doplnění infrastruktury a bezpečnostní opatření
Následující seznam požadavků Objednatele vymezuje technické parametry pro jednotlivé komodity předmětu plnění z pohledu jejich minimálních požadavků.
Součástí dodávky je u všech komodit:
· doprava a dodávka na místo instalace včetně nezbytného příslušenství (zejména kabeláže, zářičů, montážního materiálu apod.) pro propojení všech komponent,
· zpracování dokumentace finálního vyhotovení,
· provedení školení pro administrátory systému.
3. Server pro diskovou a serverovou virtualizaci – 4 ks
	Požadované funkcionality a parametry / akceptační kritéria

	Nabízené řešení musí být založeno na hyperkonvergované IT platformě, která integruje storage, výpočetní výkon, hypervisor, inline deduplikaci a kompresi dat nad celou platformou

	Nabízený HW musí umožňovat deduplikaci a kompresi veškerých dat v reálném čase s granularitou maximáně 8kB

	Inline deduplikace a komprese dat musí dosahovat poměru minimálně 1,9:1

	Nabízené řešení musí být zabezpečené proti výpadku či ztrátě dat na několika úrovních:

	· musí garantovat nepřetržitý provoz při výpadku jakékoliv jedné komponenty či nodu

	· řešení musí umožňovat provoz ve dvou lokalitách s nulovým RTO

	· řešení musí umožňovat provoz v tzv. Stretched Clusteru

	· musí umožňovat současný výpadek až dvou disků ve všech nodech clusteru beze ztráty dat či přerušení provozu

	· musí umožňovat výpadek až dvou nodů v clusteru bez ztráty dat či přerušení provozu

	· musí umožňovat výpadek jedné síťové karty bez ztráty dat či přerušení provozu

	Řešení musí obsahovat zálohovací řešení na úrovní jednotlivých virtuálních serverů. Pokud takové zálohovací řešení obsahuje licenci, musí být zalicencováno na všechna nabízená CPU, na celou kapacitu clusteru a neomezený počet virtuálních serverů

	Součástí poptávky jsou čtyři uzly hyperkonvergované platformy s parametry uvedenými níže:

	Hardware každého uzlu musí splňovat následující požadavky:

	· Dvousocketový server o velikosti 2U včetně ramena pro vedení kabelů umožňujícího vysunutí zapnutého serveru z racku pro servisní účely

	· Osazen 1 procesor, architektura x86 s 24 plnohodnotnými jádry.  V testu na www.cpubenchmark.net minimálně 35000 bodů. Počet CPU je omezen na 1 a počet jader je omezen na 24 z důvodu licencování OS a aplikací.

	· Osazeno minimálně 512GB DDR4-2933 RAM

	· Osazeno minimálně 2x 480GB M.2 SSD NVMe disky pro boot operačního systému

	· Osazeno minimálně 16x 1,92TB 2,5“ hot-swap SSD disky pro data. Disky musí mít rámečky vybaveny indikátorem proti vytažení disku, na kterém se provádí datové operace nebo musí být takový disk proti případnému vytažení blokován. Dosažitelná čistá kapacita celého clusteru před redukcí daT musí být minimálně 40TB

	· HW 12Gb SAS RAID řadič s podporou RAID 0, 1, 5, 6, a s alespoň 4GB zálohované cache pro připojení datových SSD

	· 2x NIC 10/25GbE 2porty SFP28 

	· 1x 1Gbit port pro management

	· Větráčky v serveru musí být vyměnitelné za provozu a redundatní

	· 2x napájecí zdroj s redundancí napájení 1+1, min. požadovaný výkon jednoho zdroje je 800W

	· Zdroje musí podporovat řízení spotřeby CPU instalovaných v poptávaných serverech

	· Zdroje musí splňovat požadavky na certifikaci energetické účinnosti, např. ECOS Consulting 80 Plus (min. Titanium), popř. je nutno doložit, že mají při napětí 230V účinnost min. 96%

	· Všechny základní nástroje, ovladače a agenti nutné pro instalaci a administraci serveru musí být obsaženy uvnitř serveru bez nutnosti jejich instalace z externího zařízení. Server musí obsahovat vestavěný nástroj pro update systému, který je schopný si nejnovější ovladače stáhnout od výrobce

	Integrovaná správa uzlu a management SW splňující:

	· Řízení přístupových práv k centrální části SW a k management nástrojům pomocí účtů Active Directory domény, autentizace uživatele PINem a certifikátem

	· Virtuální KVM (tj. převzetí textové i grafické konsole serveru a zajištění přenosu povelů z klávesnice a myši vzdáleného počítače), včetně možnosti sdílení až čtyřmi uživateli současně u plně grafické konsole

	· Zapnutí, vypnutí a restart serveru na dálku

	· Namapování vzdálených medií Floppy/CD, image souborů a adresářů

	· U grafické konsole rozlišení min až 1600x1200

	·  Možnost využití běžných www prohlížečů integrovaných v desktopovém OS pro správu serverů (Edge, Firefox)

	· Kódování Advanced Encryption Standard (AES) a Triple Data Encryption Standard (3DES) pro zabezpečení komunikace s běžnými www prohlížeči

	· CLP a XML rozhraní pro skriptování

	· Volitelná komunikace přes dedikovaný management port

	· Možnost nastavit sdílenou komunikaci pro správu celého systému přes standardní integrovaný Ethernet port s možností využití technologie VPN

	· Možnost vyvolat NMI přerušení nedostupného OS

	· Možnost zasílání proaktivních hlášení o možných chybách v systému pomocí SNMP a také na uživatelsky definovanou emailovou adresu

	· Možnost performance monitoringu komponent (CPU, RAM, HDD, LAN) pro Windows a Linux OS, který umožní online i offline analýzu serverů

	· Měření a řízení spotřeby serverů s možností uzamknutí příkonu každého ze serverů

	· Možnost řízení spotřeby, resp. omezení celkového příkonu všech poptávaných serverů tak, aby byl zohledněn aktuální příkon každého jednotlivého serveru

	· Možnost skupinové správy všech poptávaných serverů prostřednictvím jedné servisní konzole

	· Možnost skupinového update firmware všech poptávaných serverů

	· Správa serverů umožňuje vzdálené monitorování a reporting událostí/závad i mimo firemní síť/VPN, v rámci globálního internetového portálu nebo cloud služby s podporou pro mobilní zařízení (Android, iOS)

	· V případě, že se jedná o licencované vlastnosti, je vyžadována možnost hromadné aktivace licencí všech poptávaných serverů

	· Licence pro integraci managementu HW serveru do konzole Hypervizoru (Citrix XenServer, VMware ESXi, KVM, MS HyperV apod.)

	Záruka:

	5 let se zahájením opravy následující pracovní den v místě instalace


Implementace a podmínky dodávky:
· Instalace serverů v určeném místě zadavatele a zapojení do stávající sítě LAN.
· Instalace posledních stabilních firmware.
· Instalace a konfigurace serverové a diskové virtualizace. Migrace vybraných dat z dosavadního uložiště.
· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství).
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Je požadovaná záruka na hardware se zahájením opravy NBD v délce 60 měsíců. Tato záruka musí být garantovaná výrobcem zařízení.
· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
· Je požadovaná technická podpora výrobce 60 měsíců.
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.
Výše uvedené požadavky budou splněny dodávkou serveru pro diskovou a serverovou virtualizaci:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Zálohovací server – 1 ks
	Požadované funkcionality a parametry / akceptační kritéria

	Šasi pro montáž do standardního racku o velikosti 2U. Požadujeme dodání serveru s rackmount příslušenstvím včetně pohyblivého ramene pro zachycení kabeláže.

	Nabízená serverová platforma musí být výrobcem určena pro velká archivní nebo zálohovací úložiště díky vyšší kapacitě a hustotě ukládání dat v šasi 2U.

	Procesor:

	Server osaditelný až dvěma procesory, podporou až 32 cores a ztrátovým výkonem 205W.

	Osazen 1 ks CPU, architektura x86 s 16 plnohodnotnými jádry.  V testu na cpubenchmark.net minimálně 28900 bodů. Počet CPU je omezen na 1 a počet jader je omezen na 16 z důvodu licencování OS a aplikací.

	RAM:

	Osaditelnost min.24 ks DIMM paměťových modulů o kapacitě až 3 TB (maximální kapacita 3TBpři použití DDR4 LRDIMM nebo až 1,5 Tbpři použití DD4 RDIMM ). Ochrana paměti: Advanced ECC s multi-bit error protection, Online spare, mirrored memory a fast fault tolerance. 

	Požadavek na osazení: 256 GB RAMmin. 3200 MT/s  osazených rovnoměrně ke každému procesoru.

	Systém musí podporovat osazení až 512GBPersistent Memory modulů, takových, aby v modulech zůstala data i po výpadku napájení

	Interní diskový subsystém serveru:

	Podporované typy diskových zařízení: Hot Plug  LFF SATA/SAS/SATA SSD/SAS SSD a NVMe. Disky musí být označeny systémem zabraňujícím vyjmutí aktuálně používaného disku. Server musí podporovat osazení 28 disky LFF (SAS 12Gb/SATA 6Gb) a ze zadní strany 4 disky SFF (SAS 24Gb/SATA 6Gb/NVMe U.3) .

	Požadavek na osazení: 

	4ks SSD disků o kapacitě minimálně 960GB SATA 6G Mixed Use. Read Intensive.

	20 ks HDD o kapacitě minimálně 12TB SAS 12G, 7.2K LFF.

	Server musí podporovat Onboard SATA software RAID řadič pro SSD/HDD a také dvojici disků M.2, dále musí podporovat osazení následujícím řadičem schopným pracovat v tzv.Mixed Mode jako RAID nebo HBA:

	12Gb/s SAS Raid řadič s RAID 0/1/1+0/5/50/6/60/1 Advanced Data Mirroring/10 Advanced Data Mirroring s 4GB battery backed write cache (onboard nebo osazený v PCI Express slotu). Diskový řadič musí podporovat Secure encryption/data at rest Encryption.

	Networking:

	1x dual portový ethernet adaptér 10/25Gb 2-port SFP28.

	PCIe sloty:

	Server musí disponovat minimálně 4ks PCI-Express 4.0slotů, z nichž minimálně dva musí být x16 PCIe.

	Další sloty:

	Server musí být vybaven minimálně: jedním seriovým portem a minimálně 4ks USB portů (minimálně jeden zepředu, dva zadní a jeden uvnitř). Minimálně interní a zadní porty musí být typu USB 3.0.

	Napájecí zdroje a větráky:

	Server musí být osazen redundantními hot-plug větráky a musí být osaditelný min. dvěma hot-plug napájecími zdroji s účinností až 96%, certifikací třídy Titanium a výkonem min. 800W každý.

	Požadavek: dva napájecí zdroje min. 800W každý.

	Podpora průmyslových standardů:

	· ACPI 6.1 Compliant

	· PCIe 3.0 Compliant

	· PXE Support

	· WOL Support

	· Microsoft® Logo certifications

	· USB 3.0 Support

	· USB 2.0 Support

	· Energy Star

	· ASHRAE A3/A4

	· UEFI (Unified Extensible Firmware Interface Forum)

	Podpora operačních systémů a virtualizace:

	· Microsoft Windows Server

	· Red Hat Enterprise Linux (RHEL)

	· SUSE Linux Enterprise Server (SLES)

	· ClearOS

	Systém Security:

	UEFI Secure Boot and Secure Start support

	Security feature to ensure servers do not execute compromised firmware code

	FIPS 140-2 validation

	Common Criteria certification

	Configurable for PCI DSS compliance

	Advanced Encryption Standard (AES) and Triple Data Encryption Standard (3DES) on browser

	Support for Commercial National Security Algorithms (CNSA) mode to prevent the use of insecure algorithms

	Tamper-free updates - components digitally signed and verified

	Secure Recovery - recover critical firmware to known good state on detection of compromised firmware

	Ability to rollback firmware

	Secure erase of NAND/User data

	TPM (Trusted Platform Module) 1.2 option

	TPM (Trusted Platform Module) 2.0 option

	Bezel Locking Kit option

	Chassis Intrusion detection option

	Integrovaná vzdálená správa:

	Server musí disponovat vyhrazeným Gb portem pro vzdálený management, port musí mít k dispozici úložiště pro firmware. Úložiště musí být konfigurovatelné pro vytváření firmware sad s možností rollback při pádu aktualizace. Server musí podporovat bez agentový vzdálený management. Vzdálený management musí podporovat standardní webové prohlížeče pro grafickou vzdálenou konzoli spolu s tlačítkem pro Virtual Power a podporovat vzdálený boot z DVD/CD/USB zařízení a být schopen uchovávat historická data o sw upgradech a patchích. Musí být podporována vícefaktorová autentikace. Musí být monitorovány změny v hw a systémové konfiguraci, musí být podporována rychlá diagnostika vzniklých problémů. Pro vzdálenou správu musí být podporována mobilní zařízení. Vzdálená konzola musí umožnit současný přístup až 6 uživatelům během pre-OS a OS runtime operací, musí existovat schopnost uchovat video z poslední zásadní poruchy a posledního bootovacího procesu, musí být podporována 128 bitové SSL enkrypce a Secure Shell Version 2, musí být podporovány AES a 3DES na prohlížeči a vzdálený firmware update a JAVA free pro vzdálenou konzoli. Musí být podporována současná podpora většího množství serverů a to v následujících komponentách: Power Control, Power Caping, Firmware Update, konfigurace, Virtual Media, Licence Activation. Musí být podporována RESTFullAPI integrace a předávání hw událostí přímo na výrobce serveru.

	Server management

	Musí být umožněn rychlý pohled na spravované serverové zdroje. Minimální zobrazované položky Dashboardu jsou  Server Profiles, Server Hardware a Appliance Alerts. Přístup do managementu musí být řízen pomocí rolí. Systém musí umožňovat proaktivní notifikaci o aktuálních nebo hrozících selháních kritických komponent jako jsou procesory, paměť a disky. Systém musí být dostupný přes vlastní portál odkudkoliv. Systém musí být schopen upozornit na out-of-date BIOS, ovladače a agenty server managementu a umožnit vzdálený update těchto komponent. Server management sw musí být od stejného výrobce, jako je výrobce serveru.

	Záruka:

	5 let se zahájením opravy následující pracovní den v místě instalace


Implementace a podmínky dodávky:
· Instalace serveru v určeném místě zadavatele a zapojení do stávající sítě LAN.
· Instalace posledních stabilních firmware.
· Instalace a konfigurace operačního systému.
· Konfigurace včetně nastavení v zálohovací platformě.
· Migrace veamu nastavení, zálohovaní instalace WIN serveru
· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství).
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Je požadovaná záruka na hardware se zahájením opravy NBD v délce 60 měsíců. Tato záruka musí být garantovaná výrobcem zařízení.
· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
· Je požadovaná technická podpora výrobce 60 měsíců.
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.
Výše uvedené požadavky budou splněny dodávkou zálohovacího serveru:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Licence OS serverů (soubor) – 1 ks
	Požadované funkcionality a parametry / akceptační kritéria

	Win Server DC Core 2022 16 Core License – 4 ks

	Win Server DC Core 2022 4 Core License – 8 ks

	Win Svr Std Core 2022 16 Core License– 1 ks


Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Klientské licence operačních systémů – 170 ks
	[bookmark: _Hlk135387082]Požadované funkcionality a parametry / akceptační kritéria

	Win Server CAL 2022 User CAL


Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Licence pro serverovou virtualizaci – 5 ks
	Požadované funkcionality a parametry / akceptační kritéria

	Licence pro serverovou virtualizaci s podporou výrobce a nárokem na nové verze po dobu 5 let


Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Licence pro správu serverové virtualizace – 1 ks
	Požadované funkcionality a parametry / akceptační kritéria

	Licence pro správu serverové virtualizace (per Instance) s podporou výrobce a nárokem na nové verze po dobu 5 let


Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Licence zálohovacího software – 10 ks
	Požadované funkcionality a parametry / akceptační kritéria

	Licence zálohovacího software s podporou výrobce a nárokem na nové verze po dobu 5 let


Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. SAN switche datového centra – 4 ks
	Požadované funkcionality a parametry / akceptační kritéria

	Každý switch poloviční montážní šířky s těmito parametry:

	18 portů 25GbE SFP28 a 4 porty 100GbE QSFP28.

	1-port Console/Serial with cable, 1-port USB, and 1-port OOB 1Gb Ethernet Management.

	Duální AC napájecí zdroje.

	8 GB System Memory (RAM) a 16 GB Flash/SSD.

	16 MB packet buffer, latence 300 ns a nižší.

	Switchovací kapacita 1.7 Tbps.

	Routing kapacita 1.26 Bpps.

	Až 512 tisíc systémových záznamů - MAC, Routing tabulka a ACL.

	4x 100G QSFP28 to QSFP28 1m Direct Attach Copper Cable o délce 1m.

	Záruka:

	5 let se zahájením opravy následující pracovní den v místě instalace



Implementace a podmínky dodávky:
· Instalace switchů v určeném místě zadavatele a zapojení managementu do stávající sítě LAN.
· Instalace posledních stabilních firmware 
· Konfigurace vysoké dostupnosti přes dvě datová centra.
· Konfigurace bezeztrátového ethernetu.
· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství).
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Je požadovaná záruka na hardware se zahájením opravy NBD v délce 60 měsíců. Tato záruka musí být garantovaná výrobcem zařízení.
· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
· Je požadovaná technická podpora výrobce 60 měsíců.
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.

Výše uvedené požadavky budou splněny dodávkou SAN DC switche:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].



3. CORE přepínače datového centra – 2 ks
	[bookmark: _Hlk135054114]Požadované funkcionality a parametry / akceptační kritéria

	Základní vlastnosti

	Typ zařízení: L3 přepínač

	Velikost zařízení 1U 

	Minimálně 32x 1/10/25Gbps portů s volitelným fyzickým rozhraním

	Minimálně 4x 40/100Gbps portů s volitelným fyzickým rozhraním

	Podpora rozdělení 40GE portů na 4x10GE a 100GE portů na 4x25GE

	Podpora originálních transceiverů výrobce: 10GBASE-T SFP+

	2x interní hot-swap AC napájecí zdroj

	Redundantní hot-swap ventilátory

	Minimální přepínací výkon: 2,4 Tbps

	Minimální paketový výkon: 1140 Mpps

	Minimální paketový buffer: 32 MB

	Vlastnosti stohování

	Podporovaný počet přepínačů ve stohu: 2

	Kapacita stohovacího propojení: 400 Gbps

	Stoh podporuje distribuované přepínání paketů

	Libovolný prvek stohu může být řídícím prvkem (1:1 redundance) 

	Seskupení portů IEEE 802.3ad mezi různými prvky stohu (MC-LAG)

	Podpora upgrade OS ve stohu bez narušení provozu (ISSU/Live upgrade)

	Podpora automatizace upgrade OS ve stohu bez narušení provozu přes REST API

	Funkce a protokoly

	Podpora jumbo rámců včetně velikosti 9198 Byte

	Podpora linkové agregace IEEE 802.1AX

	Konfigurovatelné rozkládání LACP zátěže podle L2, L3 a L4

	Minimální počet LACP skupin/linek ve skupině: 52/16

	Minimální počet záznamů v tabulce MAC adres: 210 000

	Minimální počet záznamů v tabulce ARP: 140 000

	Protokol pro definici šířených VLAN: MVRP

	Minimálně 4000 aktivních VLAN podle IEEE 802.1Q

	VLAN translace - swap 802.1Q tagů na trunk portu

	Podpora zařazování do VLAN podle standardu 802.1v

	Private VLAN včetně primary, secondary a community VLAN

	IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

	STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)

	Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhových sítích

	Detekce protilehlého zařízení pomocí LLDP, včetně LLDP over OoB management port

	Detekce jednosměrnosti optické linky (např. UDLD nebo ekvivalentní)

	DHCP server a relay pro IPv4 a IPv6 včetně podpory VRF

	Podpora zapouzdření: GRE over IPv4

	Podpora NTPv4 pro IPv4 a IPv6 včetně VRF a MD5 autentizace

	Podpora NTP server

	Podpora IEEE 1588v2 Boundary a Transparent Clock

	Funkce mDNS brány pro distribuci a filtraci multicast služeb napříč IP subnety

	Podpora L3 routed port včetně L3 sub-interface - nadřazené L3 rozhraní lze rozdělit

	Statické směrování IPv4 a IPv6

	Minimální počet IPv4 záznamů ve směrovací tabulce: 600 000

	Minimální počet IPv6 záznamů ve směrovací tabulce: 600 000

	Dynamické směrování: RIPng, OSPFv2 včetně HMAC-SHA-384, OSPFv3, BGP, MP-BGP

	Funkce BGP konfederace a route reflector pro IPv4 a IPv6

	Podpora BGP MD5 autentizace a BGP TTL security

	Podpora police based routing

	Podpora VRRPv2 a VRRPv3

	Podpora route map

	ECMP včetně možnosti konfigurace rozkládání zátěže podle L3 a L4

	Podpora minimálně 256 virtuálních směrovacích instancí (VRF)

	IGMP v3, IGMP snooping

	Směrování multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, MSDP

	Hardware podpora IPv4 a IPv6 ACL

	ACL klasifikace na úrovni zdrojová/cílová MAC adresa, zdrojová/cílová IPv4/IPv6 adresa, číslo zdrojového/cílového portu, protokol, TTL hodnota , číslo VLAN,  

	HW ochrana proti zahlcení portu (broadcast/multicast/unicast) nastavitelná na kbps a pps

	IEEE 802.1p – Minimálně 8 front

	802.1X ověřování včetně více současných uživatelů na port, minimálně 32 uživatelů/port

	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou)

	Dynamické zařazování do VLAN a přidělení QoS podle RFC 4675

	802.1X s podporou odlišných Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN

	Uživatelské role definované lokálně v přepínači, jejich aplikace dle výsledku autorizace

	Uživatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle výsledku autorizace 

	Port security - omezení počtu MAC adres na port, statické MAC, sticky MAC

	BPDU guard a Root guard

	Podpora service insertion včetně technologie VXLAN

	Podpora static a dynamic VXLAN s využítím BGP-EVPN

	Podpora PBR VXLAN

	Podpora Group based policy pro VXLAN (VXLAN GBP)

	Konfigurovatelná ochrana control plane (CoPP) před DoS útoky na CPU

	Vynucení zadat heslo administrátora a nastavitelná politika komplexity hesla přímo na přepínači

	Možnost instalace vlastního certifikátu včetně podpory Enrollment over Secure Transport (EST)

	TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting)

	Aktivní monitoring dostupnosti RADIUS a TACACS+ přednastaveným jménem a heslem

	Podpora Radius over TLS (RadSec)

	802.1x autentizace přepínače vůči nadřazenému přepínači s podporou EAP-TLS a EAP-MD5

	Podpora Data Center Bridging (PFC 802.1Qbb, ETS 802.1Qaz)

	IP Explicit Congestion Notification (ECN)

	Podpora RoCEv2

	Podpora MPLS L3 VPN

	Management

	Bezdrátová sériová konzole pomocí Bluetooth

	OoB management formou portu RJ45 s podporou ethernetu

	USB port pro přenos konfigurace a firmware

	Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient

	Podpora RSA s délkou klíče minimálně 4096 bitů

	Podpora SNMPv2c a SNMPv3

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL

	Lokálně vynucené RBAC na úrovni přepínače

	Dualní flash image - podpora dvou nezávislých verzí operačního systému

	Konfigurační změny pomocí naplánovaných pracovních úloh (Job scheduler)

	TCP a UDP SYSLOG pro IPv4 a IPv6 s možností logováni do více SYSLOG serverů

	Podpora automatických i manuálních snapshotů systému a možnost automatického obnovení předchozí konfigurace v případě konfigurační chyby

	Podpora standardního Linux Shellu (BASH) pro debugging a skriptování

	Podpora skripování v jazyce Python – lokální interpret jazyka v přepínači

	Možnost vytváření vlastních diagnostických a korelačních skriptů a jejich grafických interpretací v jazyce Python (korelace libovolných událostí a hodnot v podobě grafů)

	Grafické rozhraní pro vynášení výsledků monitorování a analytických skriptů - možnost vynášení stavu monitorovaných metrik do grafů atp.

	Root cause analysis v grafickém rozhraní – možnost vrácení se ke konkrétní funkční konfiguraci a stavu protokolů v čase

	Integrovaný nástroj na odchyt paketů (např. WireShark nebo ekvivalentní)

	Interpretace uživatelských skriptů monitorujících definované parametry síťového provozu s možností automatické reakce na události

	Interní uložistě dat pro sběr provozních dat a pokročilou dignostiku zařízení: min. 30 GB

	Analýza síťového provozu sFlow podle RFC 3176 pro oba směry ingress a egress

	Ochrana proti nahrání modifikovaného SW prostřednictvím image signing a secure boot, ověřující autentičnost a integritu OS prostřednictvím TPM chipu

	SPAN a ERSPAN port mirroring, alespoň 4 různé obousměrné session

	IP SLA pro měření dostupnosti a zpoždění provozu VoIP - režim responder i probe  

	Podpora integrace s automatizačními nástroji (Ansible, NAPALM)

	Podpora REST API v režimech read-only a read-write pro automatizaci nastavení

	Podpora Cloud based management

	Podpora Zero Touch Provisioning (ZTP)



Součástí dodávky musí být záruka 60 měsíců a to včetně softwarových aktualizací. V případě hardwarové poruchy je vyžadována podpora na místě do druhého dne (NBD on-site support).
Implementace:
· Instalace switchů v určeném místě zadavatele a zapojení do stávající sítě LAN.
· Instalace posledních stabilních firmware.
· Konfigurace vysoké dostupnosti napříč lokalitami – upgrade jakékoliv verze firmware musí probíhat bez výpadku poskytovaných služeb – především směřování.
Výše uvedené požadavky budou splněny dodávkou Core switche – LAN DC:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].
3. Deduplikační zálohovací jednotka – 1 ks 
	Požadované funkcionality a parametry / akceptační kritéria

	Nabízené zařízení musí být prostorově efektivní a řídicí jednotka nesmí zabírat více než 2U místa ve stojanu. Nabízené zařízení musí být certifikováno pro práci minimálně se 3 dodavateli zálohovacích aplikací, jako jsou HPE, Veritas, Dell-EMC, Veeam, Commvault atd.

	Nabízené zařízení musí umožňovat vytváření časových zámků na vytvářené zálohy chráněných dvěma nezávislými systémovými účty. Orchestrace časových zámků musí být možná minimálně z prostředí zálohovacího SW.

	Nabízené zařízení musí být dodáno s minimálně 46TB využitelné kapacity škálovatelné do 200TB.

	Nabízené zařízení musí mít samostatné vyhrazené disky pro operační systém zařízení, které se nesmí podílet na zálohování dat.

	Nabízené zařízení musí být také škálovatelné alespoň na 200 TB použitelné v nativním režimu (bez deduplikace a komprese  a dalších 600TB nativní využitelné kapacity s využitím úložiště v cloudu, jako je AWS, Azure nebo na objektovém úložišti.

	Zařízení nesmí při přesunu dat z diskového zálohovacího zařízení do veřejného cloudu nebo objektového úložiště použít žádné další přípravné zařízení.

	Nabízené zařízení musí být chráněno hardwarovým RAID6 konfigurovaném už z výroby tak, aby nebyla nutná konfigurace při prvním spuštění.

	Nabízené zařízení musí podporovat emulaci VTL i NAS targetů jako CIFS.

	Nabízené zařízení musí být schopno provádět úplné kopie datových souborů ze zálohovacího úložiště do cloudového úložiště namísto tieringu.

	Nabízené zařízení  musí mít schopnost konfigurovat minimálně 20 páskových knihovna a NAS targetů spolu s 20.000 nebo více sloty pro pásky v jednom zařízení.

	Nabízené zařízení musí být schopno provádět selektivní obnovu z páskové knihovny.

	Nabízené zařízení musí mít integrovanou deduplikační licenci a licenci replikace pro malou šířku pásma tak, aby se replikovaly pouze jedinečné neduplikované blokové přenosy na vzdálenou / DR lokalitu.

	Nabízené zařízení musí mít inteligenci, která umožní porozumět deduplikaci založené na zdrojích i cílech, a musí být integrováno se všemi dobře známými zálohovacími nezávislými výrobci softwaru, jako jsou Veritas, Commvault a Veeam atd. Podporovány musí být alespoň 3 nezávislí výrobci softwaru.

	Nabízené zařízení musí podporovat příjem neduplikovaných dat ze vzdálených míst nebo pobočky přímo z aplikačních serverů / klientských serverů v režimu malé šířky pásma bez použití jakéhokoli zařízení založeného na zálohování nebo replikaci na vzdáleném místě / pobočce.

	Nabízené zařízení musí mít schopnost flexibilně emulovat páskové jednotky / páskové formáty LTO-Gen5, LTO-Gen6 a LTO-Gen7

	Nabízené zařízení musí mít minimálně tyto porty: 2 x 10/25Gbps.

	Nabízené diskové záložní zařízení musí rovněž obsahovat funkci šifrování.

	Nabízené diskové zálohovací zařízení musí umožňovat tagování sítí VLAN. Nabízené IP porty stejného typu musí také umožňovat propojení portů v adaptivním vyrovnávání zátěže i v režimu aktivního zálohování.

	Nabízené zařízení musí zápisovat s výkonem nejméně 23TB/hod. v nativním režimu.

	Záruka:

	5 let se zahájením opravy následující pracovní den v místě instalace


Implementace a podmínky dodávky:
· Instalace řešení v určeném místě zadavatele a zapojení do stávající sítě LAN.
· Instalace posledních stabilních firmware.
· Konfigurace včetně nastavení v zálohovací platformě.
· Začlenění deduplikační jednotky do zálohovacích prostředí.
· Konfigurace zálohy opatřené časovým zámkem.
· Konfigurace ochrany proti smazání zálohy pomocí dvou nezávislých systémových účtů.
· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství). 
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Je požadovaná záruka na hardware se zahájením opravy NBD v délce 60 měsíců. Tato záruka musí být garantovaná výrobcem zařízení.
· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
· Je požadovaná technická podpora výrobce 60 měsíců.
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.

Výše uvedené požadavky budou splněny dodávkou deduplikační zálohovací jednotky:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Firewally – 2 ks 
	Požadované funkcionality a parametry / akceptační kritéria

	Základní technické požadavky

	Požadujeme platformu postavenou na HW akcelerované architektuře (tj. zařízení vybavené kombinací CPU + specializované obvody FPGA/ASIC pro zpracování komunikace a vybraných výpočetně náročných funkcí (firewall, SSL dekrypce, porovnávání se signaturovou databází, …)

	Celá dodávka musí obsahovat všechny HW komponenty a licence na dobu 5 let. Žádné z nabízených řešení nesmí být v době podání nabídky v režimu end of sales/end of support. Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze operačního systému/firmware.

	Požadujeme dodání zařízení ve formátu HW appliance o velikosti 1 Rack Unit

	Požadujeme veškeré příslušenství (montážní prvky) pro montáž do RACKu

	Možnost rozšíření platformy o další prvek jehož cílem bude zajišťování sdílení telemetrických informací, vizualizace stavu sítě, zařízení a klientů, přičemž cele řešení musí být podporováno výrobcem.

	Možnost o rozšíření platformy pro sběr logů a grafického reportingu včetně oboustranné komunikace (tím se rozumí minimálně odeslání a zpětné načítání logů pro účel vizualizace), přičemž zde musí existovat garantovaná podpora funkcionality.

	HW parametry

	Počet síťových rozhraní copper, RJ45 10/100/1000 - min 16x

	Počet GE SFP – min 8x

	Počet 10 GE SFP – min 4x

	Konzolový port pro management

	Dedikovaný port RJ45 pro management

	Dedikovaný port RJ45 pro HA konfiguraci

	USB 3.0 port pro zálohu konfigurace, případně pro připojení USB 4G modemu

	Redundantní napájecí zdroj

	Výkonnostní parametry

	Propustnost FW (stavové filtrování, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min 26000 Mbps, 26000 Mbps, 10000 Mbps

	Počet naráz otevřených spojení – min 2,7 M

	Počet nových spojení za sekundu - min. 260 000

	Počet firewall pravidel až 10 000

	Podpora virtualizace

	Podpora funkce integrovaný switch controller – podpora až 64 switchů

	Funkce – Networking a High Availibility

	Podpora režimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP, synchronizace stavové tabulky a IPsec SAs mezi nódy v clusteru

	Režim fungování L2 – transparentní režim, L3 – NAT/Router

	Podpora VLAN

	Podopora multicast, vytváření politiky pro multicast routování

	Podpora 802.3ad link aggregation

	Funkce Load Balancing – možnost rozdělování zátěže směrující na virtuální IP na reálně servery, podpora health check funkcí, podpora SSL offloading

	Podpora centrální NATovácí tabulky, stavová inspekce SCTP komunikace

	Podpora dynamických routovacích protokolů BGP, OSPF, ISIS

	Policy-based routing

	Funkce SD WAN – možnost rozkládání provozu mezi více linek na základě aplikačních signatur, IP adres a portů u známých aplikací, kvality linky včetně automatické detekce nefunkčnosti linky

	VPN

	Funkce SSL VPN
o	Podpora klientského i bezklientského (portálového) režimu
o	Minimální počet současně navázaných SSL VPN tunelů: 450
o	Minimální propustnost SSL VPN: 1900Mbps

	Funkce IPSEC VPN
o	podpora site-to-site VPN
o	podpora klientských VPN
o	dostupnost VPN klienta pro koncové stanice (Windows, MacOS)
o	funkce klientských IPSec VPN nesmí být licencovaná na počet uživatel. V opačném případě požadujeme dodání neomezené licence.
o	Minimální počet IPSEC VPN tunelů typu lokalita-lokalita: 1900
o	Minimální počet klientských IPSEC VPN tunelů: 15000
o	propustnost IPSec VPN min. 12,5 Gbps (měřeno při AES256-SHA256)
o	podpora konfigurace redundatních IPSec VPN tunelů za pomoci statického směrování
o	podpora konfigurace redundatních IPSec VPN tunelů za pomoci dynamického směrování
o	podpora funkce dynamického navazování IPsec tunelů dle potřeby komunikace

	Podpora VXLAN

	Podpora L2TP, PPTP, GRE

	Podpora dynamických routovací protokolů OSPF, BGP ve VPN IPsec

	UTM

	Funkce detekce aplikací na L7 (Application Control)
o	Detekce známých aplikací na základě signatur
o	Signaturový database automaticky aktualizované výrobcem
o	Propustnost funkce Application Control (HTTP 64K) minimálně 12000 Mbps
o	alespoň 4000 podporovaných aplikací
o	pro populárná cloudové aplikace (minimálně Facebook, Dropbox, Evernote, Flickr, Google Apps, iCloud, LinkedIn) požadujeme pokročilé akce typu blokování upload/download souborů, blokování her v rámci aplikace, blokování login, atd. (relevantní k dané aplikaci)
o	možnost tvorby vlastních signatur
o	detekované aplikace je možné: povolit, monitorovat, blokovat
o	na základě typu aplikace musí být možné omezit šířku pásma pro danou aplikaci
o	funkce AppCtr se konfiguruje v rámci profilů, které jsou následně přiřazeny konkrétním FW pravidlům. Alternativně požadujeme možnost využití v rámci tzv. NGFW pravidel popsaných výše.

	Funkce detekce a potlačení narušení (IPS/IDS)
o	signatury automaticky aktualizované výrobcem
o	alespoň 11.000 rozpoznávaných hrozeb (signatur) definovaných výrobcem
o	možnost tvorby vlastních signatur
o	funkce IPS se konfiguruje v rámci IPS profilů, které jsou následně přiřazeny konkrétním FW pravidlům
o	propustnost funkce IPS včetně logování min. 4800Mbps (měřeno na komunikaci typu mix aplikací)

	Funkce antivirové kontroly
o	Ochrana před škodlivým kódem (malware, trojské koně, atp.), včetně ochrany před polymorfním kódem
o	Signatury automaticky aktualizované výrobcem
o	požadujeme AV kontrolu rozšířenou o inspekci tzv. sandbox technikou, poskytovanou formou služby dodávané výrobcem FW (licence musí být součástí dodávky)
o	možnost rozšíření o inspekci tzv. sandbox technikou formou lokálné HW appliance stejného výrobce
o	deklarovaná propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutým logováním min. 2900 Mbps
o	funkce AV kontroly se konfiguruje v rámci profilů, které jsou následně přiřazeny konkrétním FW pravidlům.
o	Podpora služby výrobce, která umožní́ detekovat malware, který byl objevený v době od poslední́ aktualizace AV signaturové databáze pomocí globální́ a rychle se aktualizující́ databáze hashů
o	Funkce odstranění́ aktivního obsahu z dokumentů kancelářských aplikací – AV engine na firewallu/bezpečnostní́ emailové bráně v reálném čase odstraní aktivní obsah z dokumentu, Dokument zůstává v původním formátu, jsou z něj odstraněny všechny aktivní prvky. Upravený dokument jde k původnímu příjemci, originální dokument se odešle do Sandboxu.

	Funkce kategorizace webových stránek 
o	založená na centrálně spravované databázi výrobce
o	minimálně 50 filtračních kategorií
o	možnost definice vlastních kategorií
o	možnost definice vlastních seznamů zakázaných URL
o	kategorizace musí zahrnovat I české a slovenské internetové stránky

	Funkce DNS filtru
o	Možnost blokovat DNS dotazy na základě příslušnosti k URL kategorii (obdobné kategorie jako u předchozího bodu)
o	Možnost definovat vlastní tzv. blacklist domén
o	Možnost přesměrovat komunikace se zakázanými doménami na vlastní portal/URL
o	Možnost importu seznamu blokovaných domén do DNS filtru
o	Detekce a blokování komunikace do botnet sítí

	Funkce ochrany před únikem citlivých informací (DLP)
o	možností analýzy běžných typů dokumentů a protokolů
o	možnost definice pravidel min. na základě regulárních výrazů, watermarkovacího nástroje a typu kontroly typu file checksum

	Email filter – jednoduchá antispamová a antivirová inspekce elektronické pošty

	Podpora SSL dekrypce/SSL inspekce s minimální propustností 3900Mbps

	DoS Policy prevence proti základním útokům typu DoS

	Firewall musí být vybaven bezpečnostním modulem pro ukládání citlivých informacích založeným na bázi HW (TPM)

	Firewall

	Možnost nastavovat firewall politiku na základě geografických údajů

	Aplikace firewall policy na známé internetové služby, kde databáze těchto služeb je pravidelně aktualizována výrobcem

	Možnost snadné integrace cloudové služby. Minimálně na: MS Azure, Amazon Web Services, Google Cloud

	Podpora Identity based policy – nastavení bezpečnosti uživateli na základě členství ve skupině na doménovém kontroléru

	Viditelnost do provozu na aplikační úrovni

	Možnost definice FW pravidel v tzv. NGFW režimu (tj. součástí základní definice FW pravidla je kromě zdroje/cíle také typ aplikace (definované v rámci funkce application control, nikoliv pouhý TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering profil aplikovaný na dané pravidlo).

	Ověřování uživatelů LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ověřování na základě certifikátu

	Dynamické profily – možnost přiřadit konkrétní profil uživateli na základě jeho ověření.

	Traffic Shaping, QoS s podporou priroritizace provozu na základě DSCP markování a ToS, aplikace traffic shaping na konkrétní aplikaci nebo webovou kategorii

	Podpora VoIP, SIP včetně zabezpečení, rate limitingu, analýzy protokolu

	Podpora funkce reverzní proxy

	Podpora silné autentizace uživatelů – integrovaná podpora generátor jednorázových hesel (OTP) – pro dvoufaktorovou autentizaci, podpora certifikátů pro ověření uživatelů

	Explicit proxy
o	podpora všech požadovaných ochranných profilů (AV, IPS, AppCtrl, DLP)
o	podpora transparentního ověřování uživatel proti MS AD protokolem Kerberos
o	funkce transparentní proxy, kdy dochází k automatickému přesměrování provozu na proxy server bez nutnosti konfigurovat klienta
o	Funkce transparentního ověřování uživatelů pomocí domény (MS Active Directory) včetně podpory autentizace uživatel na terminálovém serveru

	Integrovaný controller bezdrátových (Wifi) sítí

	Wifi controller integrovaný do NGFW platformy

	Každá bezdrátová síť (SSID) bude reprezentována virtuálním síťovým rozhraním

	podpora bezpečnostních profilů (AV, AppControl, Webfilter, DLP) přímo na wifi controlleru

	podpora SSL dekrypce uživatelského provozu přímo na wifi controlleru

	Podpora wifi přístupových bodů stejného výrobce s výrobcem FW řešení

	Možnost volby z různých modelů (např. 802.11abgn, 802.11ac, 802.11ac wave2, indoor, outdoor)

	On-wire rogue AP detekce a mitigace

	Podpora fast-roamingu (802.11 k,v,r)

	podpora více PSK u jednoho SSID

	podpora IPSEC tunelu pro šifrování data plane (uživatelských dat)

	podpora WPA3 šifrování

	podpora WiFi 6 standardu

	podpora BSS coloring (WiFi 6)

	podpora diagnostických WiFi nástrojů, například pro analýzu spektra

	Virtualizace

	Podpora izolovaných virtuálních kontextů (virtualizace FW na daném HW). Každý virtuální kontext musí být plnohodnotné řešení včetně odděleného GUI, management účtů, atp.

	Podporou izolovaných administrátorských účtů pro správu jednotlivých virtuálních kontextů (samostatný administrátor pro jeden či více virtuálních kontextů)

	Management

	FW cluster musí být možné plnohodnotně spravovat pomocí lokálního GUI a CLI, provozovaného přímo na FW platformě bez nutnosti instalovat klienta na koncovou (management) stanici

	Podpora SNMP včetně SMPB MIB souboru dodávaného výrobcem, možnost začlenění do stávajícího systému dohledu sítě

	Podpora otevřeného API (možnost integrace vybraných funkcí do stávající management infrastruktury)



Součástí dodávky musí být záruka 60 měsíců, a to včetně softwarových aktualizací. Implementace:
· instalace HW boxů do dvou lokalit
· zapojení a konfigurace pro zajištění vysoké dostupnosti
· přenesení směrovacích a bezpečnostních pravidel z dosavadního řešení
· nastavení základních bezpečnostních politik
· detailní kontrola potenciálně nebezpečných sítí
· nastavení klientských VPN – včetně nastavení clientské části
Výše uvedené požadavky budou splněny dodávkou a implementací firewallů:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Bezpečnostní analýza logů – 1 ks
Je požadována dodávka a implementace systému pro bezpečnostní analýzu logů.
Systém jako celek musí splňovat následující minimálními požadavky.
Je poptáván systém pro ukládání a korelaci logů v síti zadavatele. Systém musí být plně kompatibilní s dodávanými zařízeními, musí podporovat analýzu logů nad provozem. Dále musí být schopné poskytovat reporty nad logy a informovat správce systému o hrozbách, které byly v síti odhaleny.
Celá dodávka musí obsahovat všechny HW komponenty a licence na dobu 5 let. Žádné z nabízených řešení nesmí být v době podání nabídky v režimu end of sales/end of support. Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze operačního systému/firmware, funkce zařazené na tzv. roadmapu nebudou akceptovány.
	Požadované funkcionality a parametry / akceptační kritéria

	Hlavní parametry appliance

	Podpora virtuální appliance s podporou minimálně Citrix XenServer, VMware ESXi, KVM, MS HyperV apod. stejného výrobce jako nabízených firewallů

	Minimální limit pro množství přijatých logů za jeden den 25GB

	Podpora minimálně 4 virtuálních interfaců

	Možnost škálovatelného navýšení kapacity úložiště na základě licence

	Možnost provozovat appliance pouze jako dočasné úložiště logů z důvodu šetření datového pásma

	Mít možnost specifikovat typ logů, které budou na hlavní analyzační nástroj odeslány okamžitě

	Multitenantnost

	Možnost rozdělení zařízení na oddělené administrativní sekce (každý virtuální kontext firewallu může být v jiném administrativním kontextu centrálního logovacího zařízení)

	Každý administrativní celek musí mít možnost mít vlastního administrátora, který nebude mít přístup do jiných administrativních celků

	Logovací funkce

	Musí se jedna o centrální logovací prvek pro všechny UTM firewally
Podpora prohlížení statistických údajů nad logy
Funkce zpětné kontroly logů až 7 dnů zpět a zjištění, jestli systém nebyl napaden při přístupu na škodlivou webovou stránku. Logy jsou kontrolovány oproti pravidelně aktualizované databázi podezřelých IP adres, domén nebo webových URL adres

	Musí umět ukládat jakkoliv Syslog zprávy

	Funkce zpětné kontroly logů o přístupu na web (až 7 dní) z důvodu „zero-day“ malicious websites

	Vizualizace provozu nad všemi firewally

	Možnost dostat se z vizuálního zobrazení proklikem na konkrétní logy

	Realtime a historický náhled do logů

	Korelace logů

	Samostatná sekce týkající se hrozeb v síti

	Podpora prohlížení statistických údajů nad logy

	Funkce zpětné kontroly logů až 7 dnů zpět a zjištění, jestli systém nebyl napaden při přístupu na škodlivou webovou stránku. Logy jsou kontrolovány oproti pravidelně aktualizované databázi podezřelých IP adres, domén nebo webových URL adres

	Reporting

	Podpora reportů nad logy ve formátu HTML/CSV/XML/PDF

	Generování reportů v pravidelných intervalech

	Předefinované vzory pro reporty na nejčastější použití

	Možnost vytváření vlastních reportů na základě konkrétních SELECT dotazů do databáze

	Možnost úpravy reportů do vlastního designu – vlastní loga, texty, úprava hlavičky

	Další funkce

	Event Management – upozorňování na důležité informace z logů – emailem a snmp trapy, syslog zprávou

	Předvytvořený dashboard pro využití dohledovým centrem

	Možnost customizace rozhraní pro NOC/SOC dle konkrétních požadavků na dohlížené informace

	Incident Management – management incidentů vytvořených ze vzniklých eventů v SOC rozhraní

	Možnosti správy a komunikace

	Podpora SNMPv2, SNMPv3

	Podpora REST API

	Správa přes webové rozhraní HTTPS

	Administrátorské účty musí být možné konfigurovat lokálně nebo na vzdáleném serveru (LDAP, RADIUS, Tacacs+)

	Podpora statického routování

	Možnost zašifrování spojení mezi zařízením které odesílá logy a analyzačním nástrojem, který je předmětem této zadávací dokumentace



Implementace:
· instalace do VM a základní nastavení
· Integrace s řešení NGFW a kontrolou elektronické pošty.
· Nastavení pravidelných reportů.

Výše uvedené požadavky budou splněny dodávkou systému pro bezpečnostní analýzu logů:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Zabezpečení elektronické pošty – 1 ks
Je poptáváno řešení na ochranu emailové komunikace (bezpečná emailová brána) fungující jako VM appliance (proprietární operační systém včetně všech funkcí) v prostředí virtualizace. Řešení určené pro jiný druh hypervizoru, jako HW appliance, anebo jako software není přípustné. Součástí musí být podpora výrobce v režimu 24x7 zahrnující aktualizaci a udržování všech požadovaných funkcí, technickou podporu, to vše po dobu 5 let.
	Požadované funkcionality a parametry / akceptační kritéria

	HW požadavky

	Podpora 4 sítových rozhraní v rámci síťového prostředí hypervisoru

	Podpora Citrix XenServer, VMware ESXi, KVM, MS HyperV apod.

	VM appliance alokuje min. 1 vCPU

	VM appliance alokuje min. 4 GB paměti

	VM appliance alokuje min. 1 TB diskového prostoru

	Funkční požadavky

	Možnost nasazení v režimu MTA gateway nebo transparentní režim

	Možnost nasazení v režimu vysoké dostupnosti (včetně sdílený fronty) pro budoucí rozšíření

	Obousměrná a výrobcem podporovaná integrace s dalšími nabízenými bezpečnostními prvky (zejména firewally) za účelem sdílení provozně telemetrických informací a informací o odhalených hrozbách (škodlivém kódu).

	Ochrana proti škodlivému kódu, nevyžádané elektronické poště a uniku citlivých dat

	Podpora víceúrovňové detekce nevyžádané pošty (IP, domény, reputační databáze, ověření příjemce, DMARC, SPF, DKIM, proprietární funkce rozpoznávání nevyžádané pošty technikou výrobce, vyhledávání a kategorizace URI/URL, vyhledávání klíčových slov, behaviorální analýza)

	Reakce na detekovaný spam minimálně: přidání tagu, přidání hlavičky, přeposlání emailu na jiný SMTP server, odmítnutí (reject), zahození (discard), uložení do karantény, přepsání adresy příjemce

	Možnost limitace v rámci SMTP navázané relace (počet zpráv od jednoho klienta za určitou dobu, maximální počet spojení od jednoho klienta za určitou dobu, podpora endpoint reputace, napojení na LDAP za účelem verifikace uživatelů; možnost omezení počtu HELO/EHLO v rámci jedné SMTP relace, možnost omezit počet emailových zpráv v rámci SMTP relace, možnost omezit počet příjemců v rámci adresátů emailu, možnost manipulace s hlavičkou mailu (odstranění Received hlavičky)

	Antivirová kontrola (antimalware, funkce ochrany proti rychle se šířícím kampaním škodlivého kódu, heuristická funkce detekce škodlivého kódu, detekce dalších variant škodlivého kódu, odstranění aktivního obsahu PDF a kancelářských dokumentů, karanténa, odstranění škodlivých odkazů z emailů, AV kontrola musí být plně integrována s platformou sandboxu, buď v cloudu nebo na dedikovaném HW/VM.

	podpora neutralizace dokumentů v příloze v dokumentech MS Office a PDF, při zachování původního typu dokumentu u dokumentů přijatých mimo organizaci

	podpora tzv. "click protection”

	Podpora IPv6

	Podpora VLAN

	Plnohodnotná́ integrace s nabízeným úložištěm logů.

	Plnohodnotná́ integrace se síťovým dohledem (podpora SNMP (v2c, v3) včetně̌ dostupnosti MIB souboru dodávaného výrobcem).

	Výkonové požadavky

	Propustnost min. 25 000 emailů za hodinu při průměrné velikosti email ~100 kB a prováděné kontrole na přítomnost škodlivého kódu a spamu

	Podpora ochrany minimálně 20 emailových domén

	[bookmark: _Hlk155336272]Licenčně nezávislý model na počtu uživatelů, mailových schránek nebo IP adres (pokud jsou tyto funkce licencované, požadujeme dodání licence pro neomezený počet schránek)



Implementace:
· vlastní instalace do VM a základní nastavení v gateway mode
· další nastavení jako recipient verification, DKIM, DANE, SPF, Sandbox, Auth, karanténa
· troubleshooting
Výše uvedené požadavky budou splněny dodávkou systému pro zabezpečení elektronické pošty.
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Řešení v podobě integrovaného nástroje na ochranu koncových zařízení – 6x25 ks
	Požadované funkcionality a parametry / akceptační kritéria

	ZÁKLADNÍ TECHNICKÉ POŽADAVKY

	Požadujeme platformu na ochranu koncových stanic s centrálním managementem

	Dodaný SW je centrálně řízený, dohledovaný a spravovaný z jedné management konzole - endpoint management serveru.

	Celkový počet požadovaných endpointů je minimálně 6x25

	Celá dodávka musí obsahovat všechny komponenty systému včetně SW pro centrální managment server a software na klienty a licence na dobu 5 let na všechny komponenty

	Nabízené řešení nesmí být v době podání nabídky v režimu end of sales/end of support. Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze operačního systému/firmware, funkce zařazené na tzv. roadmapu nebudou akceptovány.

	Požadavky na endpoint management systém

	endpoint management server je dostupný ve formě softwaru na Microsoft Windows Server 2012 R2 nebo novější

	Schopnost mít základní viditelnost na Windows, MAC, Linux, Android, IOS a ChromeBook endpointy

	Software inventory managment s viditelností na jednotlivé aplikace na klientech a licence managment s možností zasílání inventory logů real-time na logovací server

	Možnost integrace s prostředím Active Directory a nasazení/instalace centrálního MSI balíčku na jednotlivé klienty pomocí GPO  

	Možnost sledovat a shlédnout aktuální status aktivit na daném endpointu včetně bezpečnostních událostí

	Centralizované nasazení a správa endpointů, včetně software updatů endpoint řešení spravovaných klientů

	Podpora kontroly USB zařízeních. Endpoint ochrana musí být schopna zakázat nebo naopak povolit konkrétní USB zařízení na základě HW ID.

	Podpora automatického blokování a karantény infikovaných a napadených koncových stanic bez potřeby manuální intervence administrátora

	Podpora nastavení poštovního serveru pro zasílání varování a chyb systému

	Možnost tagování Windows, MAC a Linux klientů na základě certifikátu nebo OS verze nebo přítomnosti Antivirového softwaru nebo přítomnosti určeného souboru. Následná synchronizace dynamicky vytvořených group, firewall objektů dle zadaných tagů do Next Generation Firewallu stejného výrobce a možnost použití daných dynamický group nebo adres ve firewall pravidlech

	Obousměrná a výrobcem podporovaná integrace s dalšími nabízenými bezpečnostními prvky, především firewally, za účelem sdílení provozně telemetrických informací a informací o odhalených hrozbách

	Integrace s nabízeným systémem pro analýzu za účelem sběru logů a tvorby reportů

	Možnost synchronizace profilů web filteringu s nabízenými firewally

	Centrální správa endpoint profilů – Windows, MAC a Linux musí umět získávat informace z AD serveru, Windows Workgroupy nebo manuálně z endpoint konektivity na základě telemetrie

	POŽADAVKY NA ENDPOINT SOFWARE

	Funkce automatického připojení do VPN před přihlášení uživatele do Windows

	Možnost autentikace klientů pomocí RADIUSu, LDAPu, TACACS+, certifikátem nebo ověřením oproti lokální databázi na endpoint manageru

	Podporované operační systémy: Windows 7,8,10 (32 a 64 bit), Windows 11 (64 bit) Windows Server 2012 a výše, macOS 11+,10.15,10.14, iOS 9.0 a výše, Android 5.0 a výše, Linux Ubuntu 16.04 a výše, Red Hat 7.4 a výše a CentOS 7.4 a výše

	SSL VPN funckionalita dostupná minimálně pro Windows, MAC, Android, IOS a Linux klienty

	IPsec VPN funkcionalita dostupná minimálně pro Windows, MAC a Android klienty

	Možnost aplikační firewallu pro Windows a MAC klienty

	Možnost web filterinu pro Windows, MAC, Android, IOS a Linux 

	Antivirová ochrana s umělou inteligence pro Windows, MAC a Linux klienty

	Cloudový sandboxing pro Windows a MAC klienty

	Windows stanice musejí být chráněny ochranou proti Ransomwaru

	Možnost správy konfiguračních profilů pomocí XML

	Deklarace

	Certifikace VB 100 Virus

	Certifikace NSS labs recommended

	Certifikace AV comparatives



Implementace:
· instalace do VM a základní nastavení jednotného managementu
· definice a nastavení bezpečnostních politik
· odinstalace dosavadního řešení
· distribuce clientů
Výše uvedené požadavky budou splněny dodávkou systému pro Řešení v podobě integrovaného nástroje na ochranu koncových zařízení.
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Ověřování přístupu do sítě – 1 ks
	Požadované funkcionality a parametry / akceptační kritéria

	Podpora 802.1X autentizace pro bezdrátové sítě, Ethernet LAN sítě a VPN připojení

	Podpora virtuální appliance 

	Minimální celková kapacita řešení pro autentizaci unikátních koncových zařízení (500 ks)

	Řešení musí poskytovat vysokou dostupnost tak aby v případě výpadku primárního AAA serveru převzal jeho roli sekundární server.

	Možnost vytváření clusteru více virtuálních appliance. Minimální počet podporovaných appliance v clusteru je 2.

	Cluster musí poskytovat vysokou dostupnost pro všechny funkcionality řešení a zároveň možnost navýšení počtu minimílně 2000 podporovaných uživatelů přidáním další instance.

	Podpora minimálně 20ti předních světových výrobců síťových zařízení (LAN switche, WiFi řešení, obecně přístupové datové sítě)

	Požadované metody autentizace uživatelů a zařízení

	Podpora RADIUS CoA 

	Podpora autorizace zařízení a uživatelů na základě kontextových informací jako čas, místo připojení, osobní profil či skupina v AD

	Možnost autorizace uživatelů na základě jejich vlastních accounting informací z předchozích připojení – např. za účelem omezení celkového času online či objemu přenesených dat za delší časové období

	Možnost TACACS+ autentizace správců síťových zařízení

	Další požadované autentizační a autorizační zdroje a metody. 

	Možnost integrace s MDM (Mobile Device Management) platformami třetích stran

	Podpora REST API pro většinu základních úkonů AAA platformy

	Podpora REST volání vyvolaného autentizační či autorizační událostí (minimálně  pro předání informací o klientovi jinému systému, automatického založení support ticketu atp.)

	Zpracovávání syslog hlášení z externích zdrojů, vyhledávání klíčových událostí a automatizovaná reakce na ně. Minimálně v rozsahu přijmutí bezpečnostního hlášení z firewallu a izolace konkrétního klienta na základě tohoto hlášení.

	Administrátor systému musí mít možnost vlastní tvorby parseru/integrace syslog hlášení pro možnost uživatelské integrace s libovolnými systémy třetích stran.

	Sběr dodatečných informací o připojených zařízeních (“profiling”) jako jsou DHCP volby klienta, HTTP uživatelský agent či předvolba MAC adresy. Tyto informace musí být možné využít pro doplňkové ověření přístupu zařízení do sítě.

	LAN a WLAN Guest portál. Portál musí podporovat možnost přihlašování přes účty minimálně těchto sociálních sítí – Linkedln, Facebook, Twitter, Google+. Portál musí umožňovat bohatou grafickou úpravu včetně možnosti přidávání videí a dalšího dynamického obsahu. Možnost samoobslužné registrace hosta do sítě s SMS, email ověřením nebo na elektronickou notifikaci a schválení pověřených pracovníků.

	Možnost licenčního rozšíření o bezpečnou registraci soukromých zařízení do interní sítě na základě uživatelských údajů z AD či LDAP. Uživatel musí být schopen jednoduchým uživatelským wizardem instalovat osobní certifikát a síťový profil na své soukromé zařízení (BYOD systém).

	Možnost licenčního rozšíření o certifikační autoritu pro vydávání certifikátů na soukromá zařízení musí být součástí AAA platformy.

	Možnost licenčního rozšíření o samoobslužný portál pro hosty či interní uživatele s možností správy svých vlastních registrací.

	Možnost licenčního rozšíření o systém pro bezpečnostní kontrolu přistupujících zařízení před jejich vpuštěním do sítě pomocí software agenta na koncová zařízení.

	Možnost licenčního rozšíření o kontroly stavu registrů, spuštěných procesů, stavu síťových zařízení, nastavení firewallu, aktualizace antivirů, instalované VM, stav enkrypce disku.

	Možnost licenčního rozšíření o podporu jednorázového i permanentního klienta pro kontroly na koncových zařízeních. Podpora klienta pro kontrolu koncových zařízení na OS Windows, MAC OS a Linux

	Možnost licenčního rozšíření o integraci tohoto koncového klienta s VPN klientem

	Jakékoliv funkční rozšíření systému musí být vždy v rámci stejné virtuální appliance jako je systém.

	Servisní podpora na 5 let garantovaná přímo výrobcem zařízení v režimu 24x7. Možnost otevírat servisní požadavky přímo u výrobce.


Implementace:
· Instalace a konfigurace dvou VM do clusteru.
· LDAP připojení do domény.
· Konfigurace certifikační autority. 
· Vytvoření templates na certifikační autoritě pro klienty a nastavení automatické instalace pro zařízení v doméně.
· Vydání certifikátu pro RADIUS.
· Revize zapojených zařízení v síti LAN.
· Vytvoření ověřovací matice – definice ověřování uživatelů, zařízení, jejich kombinace, druh autentikační metody a přiřazení definovaných rolí na základě splnění autorizačního procesu.
· Konfigurace podmínek ověřovacích služeb.
· Konfigurace a ověřování přístupu hostů do izolované sítě.
· Distribuce nastavení suplikanta pro zařízení ověřovaná metodou 802.1x.
· Ruční nastavení suplikanta a nahrání certifikátu pro zařízení, u kterých nelze toto zajistit pomocí hromadné distribuce.
· Konfigurace přístupových switchů – definice ověřovacích serverů a služeb, konfigurace DHCP relay a konfigurace portů.
· Ověření funkčnosti na vybraném vzorku zařízení a uživatelů.
· Po ověření funkčnosti kompletní nasazení pro celou síť.
· Konfigurace integrace s dodávaným NGFW.
Výše uvedené požadavky budou splněny dodávkou systému Ověřování přístupu do sítě:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. LAN access switch typ 1 – 8 ks
	Požadované funkcionality a parametry / akceptační kritéria

	Základní vlastnosti

	Typ zařízení: L3 přepínač

	Velikost zařízení 1U

	Počet 10/100/1000Mbit/s metalických portů: 48

	Počet 10Gbit/s SFP+ nezávislých optických portů s volitelným fyzickým rozhraním: 4xSFP+

	Interní AC napájecí zdroj

	Podpora PoE přes kabely Cat3

	Podpora PoE+ dle standardu 802.3at

	Dostupný výkon pro PoE+ napájení: 740W

	Schopnost poskytovat PoE napájení připojeným zařízením i během restartu přepínače

	Podpora Energy Efficient Ethernet (802.3az)

	Minimální přepínací výkon: až do 104 Gbps

	Minimální paketový výkon: až do 77.4 Mpps

	Minimální paketový buffer: 8 MB

	Vlastnosti stohování

	Podporovaný počet přepínačů ve stohu: 8

	Kapacita stohovacího propojení: 80 Gbps

	Stoh podporuje distribuované přepínaní paketů

	Podpora stohu na delší vzdálenost minimálně 100m

	Redundance řídícího prvku v rámci stohu

	Jednotná konfigurace stohu (IP adresa, správa, konfigurační soubor)

	Seskupení portů IEEE 802.3ad mezi různými prvky stohu (MC-LAG)

	Podpora stohování různých typů přepínačů (PoE, Non-PoE, 24port, 48port)

	Stoh funguje jako jedno L3 zařízení (router, gateway, peer) včetně podpory dynamických směrovacích protokolů jako je OSPF

	Funkce a protokoly

	Podpora jumbo rámců včetně velikosti 9198 Byte

	Podpora linkové agregace IEEE 802.1AX

	Konfigurovatelné rozkládání LACP zátěže podle L2, L3 a L4

	Minimální počet LACP skupin/linek ve skupině: 32/8

	Minimální počet záznamů v tabulce MAC adres: 16 000

	Minimální počet záznamů v tabulce ARP: 8 000

	Protokol pro definici šířených VLAN: MVRP

	Minimálně 2000 aktivních VLAN podle IEEE 802.1Q

	Tunelování 802.1Q v 802.1Q

	VLAN translace - swap 802.1Q tagů na trunk portu

	Podpora zařazování do VLAN podle standardu 802.1v

	Private VLAN včetně primary, secondary a community VLAN

	Podpora VLAN-group pro rozkládání klientů přes více VLAN ID

	IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

	STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)

	Detekce protilehlého zařízení pomocí LLDP, včetně LLDP over OoB management port

	Podpora LLDP-MED

	Detekce jednosměrnosti optické linky (např. UDLD nebo ekvivalentní)

	DHCP server a relay pro IPv4 a IPv6

	Podpora NTPv4 pro IPv4 a IPv6 včetně VRF a MD5 autentizace

	Funkce mDNS brány pro distribuci a filtraci multicast služeb napříč IP subnety

	Podpora L3 routed port 

	Statické směrování IPv4 a IPv6

	Minimální počet IPv4 záznamů ve směrovací tabulce: 2 000

	Minimální počet IPv6 záznamů ve směrovací tabulce: 1 000

	Dynamické směrování: RIPng, OSPFv2 včetně HMAC-SHA-384, OSPFv3

	Podpora police based routing

	Podpora VRRPv2 a VRRPv3

	Podpora route map

	ECMP včetně možnosti konfigurace rozkládání zátěže podle L3 a L4

	IGMP v3, IGMP snooping

	MLD v2, MLD snooping

	Směrování multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM

	Hardware podpora IPv4 a IPv6 ACL včetně podpory object group pro IP adresy a porty

	ACL definice na základě skupiny fyzických portů

	IN a OUT ACL aplikovatelný na interface, LAG, VLAN

	DHCP snooping pro IPv4 a IPv6

	HW ochrana proti zahlcení portu (broadcast/multicast/unicast) nastavitelná na kbps a pps

	IEEE 802.1p – Minimálně 8 front

	802.1X ověřování včetně více současných uživatelů na port, minimálně 32 uživatelů/port

	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou)

	Dynamické zařazování do VLAN a přidělení QoS podle RFC 4675

	802.1X s podporou odlišných Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN

	Uživatelské role definujících pro konkrétní uživatele více tagovaných či netagovaných VLAN, ACL, QoS politiky a SDN tunely

	Uživatelské role definované lokálně v přepínači, jejich aplikace dle výsledku autorizace

	Uživatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle výsledku autorizace 

	Tunelování uživatelského provozu do L2 GRE tunelů - schopnost izolovat více koncových zařízení na jednom portu do unikátních tunelů

	Přiřazení koncového zařízení do tunelu na základě výsledku autorizace

	Podpora bezpečného transportu Dynamic ACL během 802.1X, např. pomocí SSL

	Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard

	IP source guard / dynamic IP lockdown

	Ochrana ARP protokolu (Dynamic ARP protection nebo funkčně ekvivalentní)

	Port security - omezení počtu MAC adres na port, statické MAC, sticky MAC

	BPDU guard a Root guard

	Podpora service insertion včetně technologie VXLAN

	Konfigurovatelná ochrana control plane (CoPP) před DoS útoky na CPU

	Vynucení zadat heslo administrátora a nastavitelná politika komplexity hesla přímo na přepínači

	Možnost instalace vlastního certifikátu včetně podpory Enrollment over Secure Transport (EST)

	TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting)

	Aktivní monitoring dostupnosti RADIUS a TACACS+ přednastaveným jménem a heslem

	Podpora Radius over TLS (RadSec)

	Podpora RADIUS CoA (RFC3576)

	802.1x autentizace přepínače vůči nadřazenému přepínači s podporou EAP-TLS a EAP-MD5

	Management

	Bezdrátová sériová konzole pomocí Bluetooth

	Konfigurace zařízení v člověku čitelné textové formě

	OoB management formou portu RJ45 s podporou ethernetu

	USB port pro přenos konfigurace a firmware

	Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient

	Podpora RSA s délkou klíče minimálně 4096 bitů

	Podpora SNMPv2c a SNMPv3

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL

	Lokálně vynucené RBAC na úrovni přepínače

	Dualní flash image - podpora dvou nezávislých verzí operačního systému

	Konfigurační změny pomocí naplánovaných pracovních úloh (Job scheduler)

	TCP a UDP SYSLOG pro IPv4 a IPv6 s možností logováni do více SYSLOG serverů

	Podpora automatických i manuálních snapshotů systému a možnost automatického obnovení předchozí konfigurace v případě konfigurační chyby

	Podpora standardního Linux Shellu (BASH) pro debugging a skriptování

	Podpora skripování v jazyce Python – lokální interpret jazyka v přepínači

	Možnost vytváření vlastních diagnostických a korelačních skriptů a jejich grafických interpretací v jazyce Python (korelace libovolných událostí a hodnot v podobě grafů)

	Grafické rozhraní pro vynášení výsledků monitorování a analytických skriptů - možnost vynášení stavu monitorovaných metrik do grafů atp.

	Root cause analysis v grafickém rozhraní – možnost vrácení se ke konkrétní funkční konfiguraci a stavu protokolů v čase

	Integrovaný nástroj na odchyt paketů (např. WireShark nebo ekvivalentní)

	Interpretace uživatelských skriptů monitorujících definované parametry síťového provozu s možností automatické reakce na události

	Interní uložistě dat pro sběr provozních dat a pokročilou dignostiku zařízení: min. 15 GB

	Analýza síťového provozu sFlow podle RFC 3176 pro oba směry ingress a egress

	Ochrana proti nahrání modifikovaného SW prostřednictvím image signing a secure boot, ověřující autentičnost a integritu OS prostřednictvím TPM chipu

	SPAN a ERSPAN port mirroring, alespoň 4 různé obousměrné session

	IP SLA pro měření dostupnosti a zpoždění provozu VoIP - režim responder i probe  

	Podpora integrace s automatizačními nástroji (Ansible, NAPALM)

	Automatizace – podpora read-only a read-write REST API včetně volání CLI příkazů

	Podpora Cloud i On-Premise management software výrobce zařízení

	Podpora Zero Touch Provisioning (ZTP)



Ostatní podmínky:
· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství).
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Je požadovaná záruka na hardware s výměnou v délce 60 měsíců. Tato záruka musí být garantovaná přímo výrobcem zařízení.
· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.

Součástí dodávky musí být záruka 60 měsíců a to včetně softwarových aktualizací. V případě hardwarové poruchy je vyžadována podpora na místě do druhého dne (NBD on-site support).
Implementace:
· Instalace switchů v určeném místě zadavatele a zapojení do stávající sítě LAN.
· Instalace posledních stabilních firmware.
· Konfigurace vlan segmentace podle požadavku zadavatele.

Výše uvedené požadavky budou splněny dodávkou LAN access switch typ 1:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].


3. LAN access switch typ 2 – 2 ks
	Požadované funkcionality a parametry / akceptační kritéria

	Základní vlastnosti

	Typ zařízení: L3 přepínač

	Velikost zařízení 1U

	Počet 10/100/1000Mbit/s metalických portů: 48

	Počet 10Gbit/s SFP+ nezávislých optických portů s volitelným fyzickým rozhraním: 4xSFP+

	Interní AC napájecí zdroj

	Podpora Energy Efficient Ethernet (802.3az)

	Minimální přepínací výkon: až do 104 Gbps


	Minimální paketový výkon: až do 77.4 Mpps


	Minimální paketový buffer: 8 MB

	Vlastnosti stohování

	Podporovaný počet přepínačů ve stohu: 8

	Kapacita stohovacího propojení: 80 Gbps

	Stoh podporuje distribuované přepínaní paketů

	Podpora stohu na delší vzdálenost minimálně 100m

	Redundance řídícího prvku v rámci stohu

	Jednotná konfigurace stohu (IP adresa, správa, konfigurační soubor)

	Seskupení portů IEEE 802.3ad mezi různými prvky stohu (MC-LAG)

	Podpora stohování různých typů přepínačů (PoE, Non-PoE, 24port, 48port)

	Stoh funguje jako jedno L3 zařízení (router, gateway, peer) včetně podpory dynamických směrovacích protokolů jako je OSPF

	Funkce a protokoly

	Podpora jumbo rámců včetně velikosti 9198 Byte

	Podpora linkové agregace IEEE 802.1AX

	Konfigurovatelné rozkládání LACP zátěže podle L2, L3 a L4

	Minimální počet LACP skupin/linek ve skupině: 32/8

	Minimální počet záznamů v tabulce MAC adres: 16 000

	Minimální počet záznamů v tabulce ARP: 8 000

	Protokol pro definici šířených VLAN: MVRP

	Minimálně 2000 aktivních VLAN podle IEEE 802.1Q

	Tunelování 802.1Q v 802.1Q

	VLAN translace - swap 802.1Q tagů na trunk portu

	Podpora zařazování do VLAN podle standardu 802.1v

	Private VLAN včetně primary, secondary a community VLAN

	Podpora VLAN-group pro rozkládání klientů přes více VLAN ID

	IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

	STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)

	Detekce protilehlého zařízení pomocí LLDP, včetně LLDP over OoB management port

	Podpora LLDP-MED

	Detekce jednosměrnosti optické linky (např. UDLD nebo ekvivalentní)

	DHCP server a relay pro IPv4 a IPv6

	Podpora NTPv4 pro IPv4 a IPv6 včetně VRF a MD5 autentizace

	Funkce mDNS brány pro distribuci a filtraci multicast služeb napříč IP subnety

	Podpora L3 routed port 

	Statické směrování IPv4 a IPv6

	Minimální počet IPv4 záznamů ve směrovací tabulce: 2 000

	Minimální počet IPv6 záznamů ve směrovací tabulce: 1 000

	Dynamické směrování: RIPng, OSPFv2 včetně HMAC-SHA-384, OSPFv3

	Podpora police based routing

	Podpora VRRPv2 a VRRPv3

	Podpora route map

	ECMP včetně možnosti konfigurace rozkládání zátěže podle L3 a L4

	IGMP v3, IGMP snooping

	MLD v2, MLD snooping

	Směrování multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM

	Hardware podpora IPv4 a IPv6 ACL včetně podpory object group pro IP adresy a porty

	ACL definice na základě skupiny fyzických portů

	IN a OUT ACL aplikovatelný na interface, LAG, VLAN

	DHCP snooping pro IPv4 a IPv6

	HW ochrana proti zahlcení portu (broadcast/multicast/unicast) nastavitelná na kbps a pps

	IEEE 802.1p – Minimálně 8 front

	802.1X ověřování včetně více současných uživatelů na port, minimálně 32 uživatelů/port

	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou)

	Dynamické zařazování do VLAN a přidělení QoS podle RFC 4675

	802.1X s podporou odlišných Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN

	Uživatelské role definujících pro konkrétní uživatele více tagovaných či netagovaných VLAN, ACL, QoS politiky a SDN tunely

	Uživatelské role definované lokálně v přepínači, jejich aplikace dle výsledku autorizace

	Uživatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle výsledku autorizace 

	Tunelování uživatelského provozu do L2 GRE tunelů - schopnost izolovat více koncových zařízení na jednom portu do unikátních tunelů

	Přiřazení koncového zařízení do tunelu na základě výsledku autorizace

	Podpora bezpečného transportu Dynamic ACL během 802.1X, např. pomocí SSL

	Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard

	IP source guard / dynamic IP lockdown

	Ochrana ARP protokolu (Dynamic ARP protection nebo funkčně ekvivalentní)

	Port security - omezení počtu MAC adres na port, statické MAC, sticky MAC

	BPDU guard a Root guard

	Podpora service insertion včetně technologie VXLAN

	Konfigurovatelná ochrana control plane (CoPP) před DoS útoky na CPU

	Vynucení zadat heslo administrátora a nastavitelná politika komplexity hesla přímo na přepínači

	Možnost instalace vlastního certifikátu včetně podpory Enrollment over Secure Transport (EST)

	TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting)

	Aktivní monitoring dostupnosti RADIUS a TACACS+ přednastaveným jménem a heslem

	Podpora Radius over TLS (RadSec)

	Podpora RADIUS CoA (RFC3576)

	802.1x autentizace přepínače vůči nadřazenému přepínači s podporou EAP-TLS a EAP-MD5

	Management

	Bezdrátová sériová konzole pomocí Bluetooth

	Konfigurace zařízení v člověku čitelné textové formě

	OoB management formou portu RJ45 s podporou ethernetu

	USB port pro přenos konfigurace a firmware

	Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient

	Podpora RSA s délkou klíče minimálně 4096 bitů

	Podpora SNMPv2c a SNMPv3

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL

	Lokálně vynucené RBAC na úrovni přepínače

	Dualní flash image - podpora dvou nezávislých verzí operačního systému

	Konfigurační změny pomocí naplánovaných pracovních úloh (Job scheduler)

	TCP a UDP SYSLOG pro IPv4 a IPv6 s možností logováni do více SYSLOG serverů

	Podpora automatických i manuálních snapshotů systému a možnost automatického obnovení předchozí konfigurace v případě konfigurační chyby

	Podpora standardního Linux Shellu (BASH) pro debugging a skriptování

	Podpora skripování v jazyce Python – lokální interpret jazyka v přepínači

	Možnost vytváření vlastních diagnostických a korelačních skriptů a jejich grafických interpretací v jazyce Python (korelace libovolných událostí a hodnot v podobě grafů)

	Grafické rozhraní pro vynášení výsledků monitorování a analytických skriptů - možnost vynášení stavu monitorovaných metrik do grafů atp.

	Root cause analysis v grafickém rozhraní – možnost vrácení se ke konkrétní funkční konfiguraci a stavu protokolů v čase

	Integrovaný nástroj na odchyt paketů (např. WireShark nebo ekvivalentní)

	Interpretace uživatelských skriptů monitorujících definované parametry síťového provozu s možností automatické reakce na události

	Interní uložistě dat pro sběr provozních dat a pokročilou dignostiku zařízení: min. 15 GB

	Analýza síťového provozu sFlow podle RFC 3176 pro oba směry ingress a egress

	Ochrana proti nahrání modifikovaného SW prostřednictvím image signing a secure boot, ověřující autentičnost a integritu OS prostřednictvím TPM chipu

	SPAN a ERSPAN port mirroring, alespoň 4 různé obousměrné session

	IP SLA pro měření dostupnosti a zpoždění provozu VoIP - režim responder i probe  

	Podpora integrace s automatizačními nástroji (Ansible, NAPALM)

	Automatizace – podpora read-only a read-write REST API včetně volání CLI příkazů

	Podpora Cloud i On-Premise management software výrobce zařízení

	Podpora Zero Touch Provisioning (ZTP)


Ostatní podmínky:
· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství).
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Je požadovaná záruka na hardware s výměnou v délce 60 měsíců. Tato záruka musí být garantovaná přímo výrobcem zařízení.
· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.

Součástí dodávky musí být záruka 60 měsíců a to včetně softwarových aktualizací. V případě hardwarové poruchy je vyžadována podpora na místě do druhého dne (NBD on-site support).
Implementace:
· Instalace switchů v určeném místě zadavatele a zapojení do stávající sítě LAN.
· Instalace posledních stabilních firmware.
· Konfigurace vlan segmentace podle požadavku zadavatele.
Výše uvedené požadavky budou splněny dodávkou LAN access switch typ 2:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. LAN access switch typ 3 – 9 ks
	Požadované funkcionality a parametry / akceptační kritéria

	Základní vlastnosti

	Typ zařízení: L3 přepínač

	Velikost zařízení 1U

	Počet 10/100/1000Mbit/s metalických portů: 24

	Počet 10Gbit/s SFP+ nezávislých optických portů s volitelným fyzickým rozhraním: 4xSFP+

	Interní AC napájecí zdroj

	Podpora PoE přes kabely Cat3

	Podpora PoE+ dle standardu 802.3at

	Dostupný výkon pro PoE+ napájení: 370 W

	Schopnost poskytovat PoE napájení připojeným zařízením i během restartu přepínače

	Podpora Energy Efficient Ethernet (802.3az)

	Minimální přepínací výkon: až do 56 Gbps


	Minimální paketový výkon: až do 41.7 Mpps


	Minimální paketový buffer: 8 MB

	Vlastnosti stohování

	Podporovaný počet přepínačů ve stohu: 8

	Kapacita stohovacího propojení: 80 Gbps

	Stoh podporuje distribuované přepínaní paketů

	Podpora stohu na delší vzdálenost minimálně 100m

	Redundance řídícího prvku v rámci stohu

	Jednotná konfigurace stohu (IP adresa, správa, konfigurační soubor)

	Seskupení portů IEEE 802.3ad mezi různými prvky stohu (MC-LAG)

	Podpora stohování různých typů přepínačů (PoE, Non-PoE, 24port, 48port)

	Stoh funguje jako jedno L3 zařízení (router, gateway, peer) včetně podpory dynamických směrovacích protokolů jako je OSPF

	Funkce a protokoly

	Podpora jumbo rámců včetně velikosti 9198 Byte

	Podpora linkové agregace IEEE 802.1AX

	Konfigurovatelné rozkládání LACP zátěže podle L2, L3 a L4

	Minimální počet LACP skupin/linek ve skupině: 32/8

	Minimální počet záznamů v tabulce MAC adres: 16 000

	Minimální počet záznamů v tabulce ARP: 8 000

	Protokol pro definici šířených VLAN: MVRP

	Minimálně 2000 aktivních VLAN podle IEEE 802.1Q

	Tunelování 802.1Q v 802.1Q

	VLAN translace - swap 802.1Q tagů na trunk portu

	Podpora zařazování do VLAN podle standardu 802.1v

	Private VLAN včetně primary, secondary a community VLAN

	Podpora VLAN-group pro rozkládání klientů přes více VLAN ID

	IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

	STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)

	Detekce protilehlého zařízení pomocí LLDP, včetně LLDP over OoB management port

	Podpora LLDP-MED

	Detekce jednosměrnosti optické linky (např. UDLD nebo ekvivalentní)

	DHCP server a relay pro IPv4 a IPv6

	Podpora NTPv4 pro IPv4 a IPv6 včetně VRF a MD5 autentizace

	Funkce mDNS brány pro distribuci a filtraci multicast služeb napříč IP subnety

	Podpora L3 routed port 

	Statické směrování IPv4 a IPv6

	Minimální počet IPv4 záznamů ve směrovací tabulce: 2 000

	Minimální počet IPv6 záznamů ve směrovací tabulce: 1 000

	Dynamické směrování: RIPng, OSPFv2 včetně HMAC-SHA-384, OSPFv3

	Podpora police based routing

	Podpora VRRPv2 a VRRPv3

	Podpora route map

	ECMP včetně možnosti konfigurace rozkládání zátěže podle L3 a L4

	IGMP v3, IGMP snooping

	MLD v2, MLD snooping

	Směrování multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM

	Hardware podpora IPv4 a IPv6 ACL včetně podpory object group pro IP adresy a porty

	ACL definice na základě skupiny fyzických portů

	IN a OUT ACL aplikovatelný na interface, LAG, VLAN

	DHCP snooping pro IPv4 a IPv6

	HW ochrana proti zahlcení portu (broadcast/multicast/unicast) nastavitelná na kbps a pps

	IEEE 802.1p – Minimálně 8 front

	802.1X ověřování včetně více současných uživatelů na port, minimálně 32 uživatelů/port

	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou)

	Dynamické zařazování do VLAN a přidělení QoS podle RFC 4675

	802.1X s podporou odlišných Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN

	Uživatelské role definujících pro konkrétní uživatele více tagovaných či netagovaných VLAN, ACL, QoS politiky a SDN tunely

	Uživatelské role definované lokálně v přepínači, jejich aplikace dle výsledku autorizace

	Uživatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle výsledku autorizace 

	Tunelování uživatelského provozu do L2 GRE tunelů - schopnost izolovat více koncových zařízení na jednom portu do unikátních tunelů

	Přiřazení koncového zařízení do tunelu na základě výsledku autorizace

	Podpora bezpečného transportu Dynamic ACL během 802.1X, např. pomocí SSL

	Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard

	IP source guard / dynamic IP lockdown

	Ochrana ARP protokolu (Dynamic ARP protection nebo funkčně ekvivalentní)

	Port security - omezení počtu MAC adres na port, statické MAC, sticky MAC

	BPDU guard a Root guard

	Podpora service insertion včetně technologie VXLAN

	Konfigurovatelná ochrana control plane (CoPP) před DoS útoky na CPU

	Vynucení zadat heslo administrátora a nastavitelná politika komplexity hesla přímo na přepínači

	Možnost instalace vlastního certifikátu včetně podpory Enrollment over Secure Transport (EST)

	TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting)

	Aktivní monitoring dostupnosti RADIUS a TACACS+ přednastaveným jménem a heslem

	Podpora Radius over TLS (RadSec)

	Podpora RADIUS CoA (RFC3576)

	802.1x autentizace přepínače vůči nadřazenému přepínači s podporou EAP-TLS a EAP-MD5

	Management

	Bezdrátová sériová konzole pomocí Bluetooth

	Konfigurace zařízení v člověku čitelné textové formě

	OoB management formou portu RJ45 s podporou ethernetu

	USB port pro přenos konfigurace a firmware

	Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient

	Podpora RSA s délkou klíče minimálně 4096 bitů

	Podpora SNMPv2c a SNMPv3

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL

	Lokálně vynucené RBAC na úrovni přepínače

	Dualní flash image - podpora dvou nezávislých verzí operačního systému

	Konfigurační změny pomocí naplánovaných pracovních úloh (Job scheduler)

	TCP a UDP SYSLOG pro IPv4 a IPv6 s možností logováni do více SYSLOG serverů

	Podpora automatických i manuálních snapshotů systému a možnost automatického obnovení předchozí konfigurace v případě konfigurační chyby

	Podpora standardního Linux Shellu (BASH) pro debugging a skriptování

	Podpora skripování v jazyce Python – lokální interpret jazyka v přepínači

	Možnost vytváření vlastních diagnostických a korelačních skriptů a jejich grafických interpretací v jazyce Python (korelace libovolných událostí a hodnot v podobě grafů)

	Grafické rozhraní pro vynášení výsledků monitorování a analytických skriptů - možnost vynášení stavu monitorovaných metrik do grafů atp.

	Root cause analysis v grafickém rozhraní – možnost vrácení se ke konkrétní funkční konfiguraci a stavu protokolů v čase

	Integrovaný nástroj na odchyt paketů (např. WireShark nebo ekvivalentní)

	Interpretace uživatelských skriptů monitorujících definované parametry síťového provozu s možností automatické reakce na události

	Interní uložistě dat pro sběr provozních dat a pokročilou dignostiku zařízení: min. 15 GB

	Analýza síťového provozu sFlow podle RFC 3176 pro oba směry ingress a egress

	Ochrana proti nahrání modifikovaného SW prostřednictvím image signing a secure boot, ověřující autentičnost a integritu OS prostřednictvím TPM chipu

	SPAN a ERSPAN port mirroring, alespoň 4 různé obousměrné session

	IP SLA pro měření dostupnosti a zpoždění provozu VoIP - režim responder i probe  

	Podpora integrace s automatizačními nástroji (Ansible, NAPALM)

	Automatizace – podpora read-only a read-write REST API včetně volání CLI příkazů

	Podpora Cloud i On-Premise management software výrobce zařízení

	Podpora Zero Touch Provisioning (ZTP)


Ostatní podmínky:
· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství).
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Je požadovaná záruka na hardware s výměnou v délce 60 měsíců. Tato záruka musí být garantovaná přímo výrobcem zařízení.
· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.

V případě hardwarové poruchy je vyžadována podpora na místě do druhého dne (NBD on-site support).
Implementace:
· Instalace switchů v určeném místě zadavatele a zapojení do stávající sítě LAN.
· Instalace posledních stabilních firmware.
· Konfigurace vlan segmentace podle požadavku zadavatele.
Výše uvedené požadavky budou splněny dodávkou LAN access switch typ 3:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Zařízení pro dynamickou segmentaci sítě – 2 ks
	Požadované funkcionality a parametry / akceptační kritéria

	HW appliance (nepřipouští se virtualizovaná appliance)

	Velikost 1U s montáží do standardního 19” datového rozvaděče

	Interní redundantní napájecí zdroj

	Minimálně 4x 25Gb SFP28 optických portů s volitelným fyzickým rozhraním

	Minimálně 1x 1Gb RJ45 management port

	Minimálně 1024 podporovaný AP/přepínačů bez nutnosti přidávání hardware

	Možnost rozšíření maximální kapacity až na 2048 AP (přepínačů bez nutnosti přidávání hardware

	Minimální výkone statefull firewall: 30 Gbit/s, 2 000 000 session

	Sdílení licencí mezi více segmentačními zařízeními.

	Vysoká dostupnost (HA) segmentačních zařízení v režimech: active-active a active-standby

	Minimálně 4000 aktivních VLAN podle IEEE 802.1Q

	Podpora linkové agregace IEEE 802.3ad

	IEEE 802.1w - Rapid spanning Tree

	Podpora STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)

	Detekce protilehlého zařízení LLDP

	Statické směrování IPv4 a IPv6

	Dynamické směrování OSPFv2 včetně podpory stub a NSSA

	Podpora Multicast: IGMP a MLD

	DHCP server pro IPv4 a IPv6

	NTP včetně MD5 autentizace

	Podpora překladu adres PAT/NAT

	Podpora standardu 802.11ax a zpětná kompatibilita s 802.11a/b/g/n/ac

	Režimy přenosu uživatelských dat: tunelovaní přes kontrolér a lokální AP bridging

	VLAN Pooling

	podpora IPv6: konfigurace, správa (SSH, SNMP, Syslog, DHCPv6), syst. komunikace mezi AP a kontrolérem. Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106

	Typy autentizace: WPA/WPA2-PSK, WPA/WPA2-Enterprise, 802.1X, MAC autentizace, “captive portal”, 802.1X ověření s následným ověřením MAC

	Podporované autentizační/autorizační zdroje: RADIUS, LDAP, Active Directory, RFC 3576 Change of Authorization

	Funkce řízení a ochrany rádiového spektra s automatickou optimalizací sítě (přidělováni kanálů, fast roaming, rozdělení klientů na jednotlivá AP)

	Aktivní scanování 802.11 kanálů pro výběr nejlepšího včetně automatického zastavení scanování  v případě že probíhá časově senzitivní provoz (např. VoIP)

	Klasifikace klientských zařízení do tříd na základě typu nebo OS zařízení a následné uplatnění definovaných politik pro danou třídu

	Vestavěný “captive portal” pro hosty s možností úpravy vzhledu a přídáním vlastního loga, včetně vestavěného rozhraní pro vytváření dočasných guest účtů.

	Podpora pro 802.11u, 802.11v a 802.11k

	Automatické dynamické rozpoznání a prioritizace hlasových protokolů jako SIP, SCCP, VOCERA a SVP pomocí funkce DPI a jejich SLA monitoring

	Podporované úrovně oprávnění v administračním rozhraní: administrator, read-only, guest-provisoning

	Podpora XML a REST API pro automatizovanou konfiguraci kontroléru

	Automatizovaná migrace klientů na optimální frekvenci, AP či rádio s využitím min. těchto parametrů: kategorie daného klienta, SNR, schopnosti klienta, kvalita signálu

	Grafický uživatelský dashboard zobrazující kvalitu a obsazenost kanálů, jednotlivé klienty, náhledy na VoIP přes WiFi síť a zobrazující informace o MOS (mean opinion score) aktivních hovorů. Možnost realtime analýzy kvality prováděnych hovorů

	Podpora rozpoznavani aplikací na 7. vrstvě (aplikace typu: Youtube, Facebook, Dropbox, BitTorrent, Skype, Office365, apod.). Možnost jejich povolování, zakazování, prioritizace nebo omezování s možnosti vytvořit minimálně 20 souběžných aplikačních pravidel k omezení provozu konkrétních aplikací.

	Centrální správa, aktualizace, konfigurace vč. bezpečnostních politik a QoS profilů pro všechna AP

	Automatický blacklist zařízení překračující nastavitelné prahy (opakovaná neúspěšná autentizace, porušení firewall bezpečnostní politiky) 

	Podpora RadSec (RADIUS over TLS)

	Podpora tvorby bezpečnostnich politik na základě časových pravidel.

	Podpora Bonjour services gateway

	Podpora L2 a L3 roaming bez nutnosti speciálního SW na klientovi

	Podpora bezdrátových MESH sítí

	Podpora Rogue Wireless detekce a containment

	Podpora PKI

	Možnost licenčního rozšíření o terminaci vzdálených VPN klientů (podpora SSL i IPSec VPN)

	Možnost licenčního rozšíření o podporu WIPS pro detekci útoků na bezdrátovou síť

	Možnost licenčního rozšíření o podporu spektrální analýzy

	Možnost licenčního rozšíření o podporu ochrany pomocí IDS signatur

	Ochrana řídících rámců - 802.11w

	CLI formou RJ45 serial konsole port

	USB port pro přenos konfigurace a firmware

	Dual boot flash

	Podpora SSHv2 a HTTPS web GUI

	SNMPv2c, SNMPv3

	Integrované nástroje na diagnostiku bezdrátové sítě – ping, traceroute, AAA test

	Nástroj pro odchytávání WLAN datového provozu včetně 802.11 hlaviček a možnost jeho zasílání do Ethernetového analyzátoru

	Podpora upgrade firmware pomocí: HTTPS, TFTP, FTP a USB

	Plná kompatibilita s nabízenými přístupovými body


Ostatní podmínky:
Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství).
Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
Je požadovaná záruka na hardware se zahájením opravy NBD v délce 60 měsíců. Tato záruka musí být garantovaná výrobcem zařízení.
Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
Je požadovaná technická podpora výrobce 60 měsíců.
Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.
V případě hardwarové poruchy je vyžadována podpora na místě do druhého dne (NBD on-site support).
Implementace:
· Fyzická instalace a konfigurace dvou HW boxů do clusteru v režimu active-active, který zajistí předávání session a patřičných licencí. 
· Instalace a konfigurace dvou HW boxů do HA režimu.
· Instalace posledního stabilního firmware.
· Konfigurace mikrosegmentace mezi gateway a koncovým prvkem (switch/AP). Integrace s RADIUS serverem.
· Konfigurace HW dle požadavku zadavatele.
Výše uvedené požadavky budou splněny dodávkou Kontroler pro dynamickou segmentaci sítě:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Firewally pro MAN – 2 ks
	Požadované funkcionality a parametry / akceptační kritéria

	Základní technické požadavky

	Požadujeme platformu postavenou na HW akcelerované architektuře (tj. zařízení vybavené kombinací CPU + specializované obvody FPGA/ASIC pro zpracování komunikace a vybraných výpočetně náročných funkcí (firewall, SSL dekrypce, porovnávání se signaturovou databází, …)

	Celá dodávka musí obsahovat všechny HW komponenty a licence na dobu 5 let. Žádné z nabízených řešení nesmí být v době podání nabídky v režimu end of sales/end of support. Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze operačního systému/firmware, funkce zařazené na tzv. roadmapu nebudou akceptovány.

	Požadujeme dodání zařízení ve formátu HW appliance o velikosti 1RU

	Požadujeme veškeré příslušenství (montážní prvky) pro montáž do RACKu

	Možnost rozšíření platformy o další prvek jehož cílem bude zajišťování sdílení telemetrických informací, vizualizace stavu sítě, zařízení a klientů, přičemž cele řešení musí být podporováno výrobcem.

	Možnost o rozšíření platformy pro sběr logů a grafického reportingu včetně oboustranné komunikace (tím se rozumí minimálně odeslání a zpětné načítání logů pro účel vizualizace), přičemž zde musí existovat garantovaná podpora funkcionality.

	HW parametry

	Počet síťových rozhraní copper, RJ45 10/100/1000 - min 16x

	Počet GE SFP – min 8x

	Počet 10 GE SFP – min 4x

	Konzolový port pro management

	Dedikovaný port RJ45 pro management

	Dedikovaný port RJ45 pro HA konfiguraci

	USB 3.0 port pro zálohu konfigurace, případně pro připojení USB 4G modemu

	Redundantní napájecí zdroj

	Výkonnostní parametry

	Propustnost FW (stavové filtrování, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min 26000 Mbps, 26000 Mbps, 10000 Mbps

	Počet naráz otevřených spojení – min 2,7 M

	Počet nových spojení za sekundu - min. 260 000

	Počet firewall pravidel až 10 000

	Podpora virtualizace

	Podpora funkce integrovaný switch controller – podpora až 64 switchů

	Funkce – Networking a High Availibility

	Podpora režimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP, synchronizace stavové tabulky a IPsec SAs mezi nódy v clusteru

	Režim fungování L2 – transparentní režim, L3 – NAT/Router

	Podpora VLAN

	Podopora multicast, vytváření politiky pro multicast routování

	Podpora 802.3ad link aggregation

	Funkce Load Balancing – možnost rozdělování zátěže směrující na virtuální IP na reálně servery, podpora health check funkcí, podpora SSL offloading

	Podpora centrální NATovácí tabulky, stavová inspekce SCTP komunikace

	Podpora dynamických routovacích protokolů BGP, OSPF, ISIS

	Policy-based routing

	Funkce SD WAN – možnost rozkládání provozu mezi více linek na základě aplikačních signatur, IP adres a portů u známých aplikací, kvality linky včetně automatické detekce nefunkčnosti linky

	Funkce – VPN

	Funkce SSL VPN
o	Podpora klientského i bezklientského (portálového) režimu
o	Minimální počet současně navázaných SSL VPN tunelů: 450
o	Minimální propustnost SSL VPN: 1900Mbps

	Funkce IPSEC VPN
o	podpora site-to-site VPN
o	podpora klientských VPN
o	dostupnost VPN klienta pro koncové stanice (Windows, MacOS)
o	funkce klientských IPSec VPN nesmí být licencovaná na počet uživatel. V opačném případě požadujeme dodání neomezené licence.
o	Minimální počet IPSEC VPN tunelů typu lokalita-lokalita: 1900
o	Minimální počet klientských IPSEC VPN tunelů: 15000
o	propustnost IPSec VPN min. 12,5 Gbps (měřeno při AES256-SHA256)
o	podpora konfigurace redundatních IPSec VPN tunelů za pomoci statického směrování
o	podpora konfigurace redundatních IPSec VPN tunelů za pomoci dynamického směrování
o	podpora funkce dynamického navazování IPsec tunelů dle potřeby komunikace

	Podpora VXLAN
Podpora L2TP, PPTP, GRE

	podpora dynamických routovací protokolů OSPF, BGP ve VPN IPsec

	Firewall

	Možnost nastavovat firewall politiku na základě geografických údajů

	Aplikace firewall policy na známé internetové služby, kde databáze těchto služeb je pravidelně aktualizována výrobcem

	Možnost snadné integrace cloudové služby. Minimálně na: MS Azure, Amazon Web Services, Google Cloud

	Podpora Identity based policy – nastavení bezpečnosti uživateli na základě členství ve skupině na doménovém kontroléru

	Viditelnost do provozu na aplikační úrovni

	Možnost definice FW pravidel v tzv. NGFW režimu (tj. součástí základní definice FW pravidla je kromě zdroje/cíle také typ aplikace (definované v rámci funkce application control, nikoliv pouhý TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering profil aplikovaný na dané pravidlo).

	Ověřování uživatelů LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ověřování na základě certifikátu

	Dynamické profily – možnost přiřadit konkrétní profil uživateli na základě jeho ověření.

	Traffic Shaping, QoS s podporou priroritizace provozu na základě DSCP markování a ToS, aplikace traffic shaping na konkrétní aplikaci nebo webovou kategorii

	Podpora VoIP, SIP včetně zabezpečení, rate limitingu, analýzy protokolu

	Podpora funkce reverzní proxy

	Podpora silné autentizace uživatelů – integrovaná podpora generátor jednorázových hesel (OTP) – pro dvoufaktorovou autentizaci, podpora certifikátů pro ověření uživatelů

	Firewall musí být vybaven bezpečnostním modulem pro ukládání citlivých informacích založeným na bázi HW (TPM)

	Explicit proxy
o	podpora všech požadovaných ochranných profilů (AV, IPS, AppCtrl, DLP)
o	podpora transparentního ověřování uživatel proti MS AD protokolem Kerberos
o	funkce transparentní proxy, kdy dochází k automatickému přesměrování provozu na proxy server bez nutnosti konfigurovat klienta
o	Funkce transparentního ověřování uživatelů pomocí domény (MS Active Directory) včetně podpory autentizace uživatel na terminálovém serveru

	Integrovaný controller bezdrátových (Wifi) sítí

	Wifi controller integrovaný do NGFW platformy

	Každá bezdrátová síť (SSID) bude reprezentována virtuálním síťovým rozhraním

	podpora bezpečnostních profilů (AV, AppControl, Webfilter, DLP) přímo na wifi controlleru

	podpora SSL dekrypce uživatelského provozu přímo na wifi controlleru

	Podpora wifi přístupových bodů stejného výrobce s výrobcem FW řešení

	Možnost volby z různých modelů (např. 802.11abgn, 802.11ac, 802.11ac wave2, indoor, outdoor)

	On-wire rogue AP detekce a mitigace

	Podpora fast-roamingu (802.11 k,v,r)

	podpora více PSK u jednoho SSID

	podpora IPSEC tunelu pro šifrování data plane (uživatelských dat)

	podpora WPA3 šifrování

	podpora WiFi 6 standardu

	podpora BSS coloring (WiFi 6)

	podpora diagnostických WiFi nástrojů, například pro analýzu spektra

	Virtualizace

	Podpora izolovaných virtuálních kontextů (virtualizace FW na daném HW). Každý virtuální kontext musí být plnohodnotné řešení včetně odděleného GUI, management účtů, atp.

	Podporou izolovaných administrátorských účtů pro správu jednotlivých virtuálních kontextů (samostatný administrátor pro jeden či více virtuálních kontextů)

	Management

	FW cluster musí být možné plnohodnotně spravovat pomocí lokálního GUI a CLI, provozovaného přímo na FW platformě bez nutnosti instalovat klienta na koncovou (management) stanici

	Podpora SNMP včetně SMPB MIB souboru dodávaného výrobcem, možnost začlenění do stávajícího systému dohledu sítě

	Podpora otevřeného API (možnost integrace vybraných funkcí do stávající management infrastruktury)


Součástí dodávky musí být záruka 60 měsíců a to včetně softwarových aktualizací. 
Implementace:
· Instalace HW 
· Konfigurace IP adresace a routovací pravidel dle stávající konfigurace
· Definice VLAN a ETH rozhraní dle stávající konfigurace
· Nastavení HA konfigurce
· migrace pravidel ze stávajícího firewallu a jejich optimalizace
· nastavení pravidel pro omezení rychlosti dle stávající konfigurace
· konfigurace VPN přístupu pro administrátory
Výše uvedené požadavky budou splněny dodávkou a implementací firewallů MAN:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Agregační switche MAN – 2 ks
Dodávka agregačních přepínačů LAN s porty 10G/40G/100G pro připojení přístupových přepínačů a serverů a porty 40G/100G pro jejich propojení/uplinky.

	Požadované funkcionality a parametry / akceptační kritéria

	L2/L3 přepínač

	Rackmount provedení pro 19’’ rozvaděč

	Rozměr 1 RU

	48x GE/10GE SPF+ porty

	6x 40GE QSPP+ / 4x 100GE QSPF28 porty

	1x RJ45 Sériový port pro připojení konzole

	1x RJ45 Management port

	Minimální kapacita přepínání 1700 Gbps

	Minimální paketový výkon přepínače 1500 Mpps

	Minimální počet záznamů MAC tabulky 140 000

	Minimální počet MST Spanning tree instancí 32

	Minimální počet záznamů v routovací tabulce 16 000

	Packet buffer minimálně 12 MB

	Duální napájecí zdroje s možností výměny za chodu přepínače

	Airflow – Front to back

	Podporovaný počet přepínačů ve stohu 2

	Funkční požadavky

	Podpora Jumbo Frame (9600 B ethernetový rámec) 

	DHCP Relay

	DHCP snooping – detekce a blokování

	Podpora QoS 802.1p

	Podpora 802.1q VLAN tagging

	Možnost duálního firmwaru

	Podpora RSTP, MSTP včetně rozšíření BPDU guard, Root guard, Loop guard

	Zrcadlení síťových rozhraní

	Podpora 802.1x

	Podpora ACL (IPv4 a IPv6) až 4000 záznamů, MAC whitelisting/blacklisting

	Podpora SNMP v2c/v3, sFlow, Syslogu a Radius protokolu

	Podpora Multi-Chassis Link Aggregeation protokolu

	Možnost aktivace podpory protokolů RIPv2, BGP, OSPFv2, IS-IS, VRRP pomocí přídavné licence

	Podpora multicastového provozu



Ostatní podmínky:
· Záruka výrobce na výměnu vadného HW platná po celou dobu životnosti zařízení, minimálně 5 let od ukončení prodeje daného zařízení
· Podpora výrobce pro řešení technických problému platná po celou dobu životnosti zařízení, minimálně 5 let od ukončení prodeje daného zařízení s dostupností 24/7 v případě zaplacené podpory výrobce.
· Pravidelné a automaticky instalované bezpečnostní a funkční aktualizace sítových prvku po celou dobu platnosti podpory výrobce.
· Veškerá konfigurace a monitoring všech síťových prvků, které jsou předmětem poptávky, musí probíhat jak centralizovaně, a to buďto pomocí samostatného centralizovaného switch kontroléru od stejného výrobce, nebo prostřednictvím cloudové webové aplikace nebo případně lokálně na daném zařízení přes příkazovou řádku/webové rozhraní daného přepínače.
· Centrální administrativní rozhraní je jednotné pro MAN přepínače i nabízené firewally
· Automatická karanténa připojených zařízení po signálu z bezpečností brány
Implementace:
· fyzická montáž a zapojení do stávající síťové infrastruktury,
· nastavení HA konfigurace
· propojení s nadřazeným FW
· konfigurace VLAN a přístupových portů dle stávájící konfigurace
· aktualizace firmware na poslední stabilní verzi
Výše uvedené požadavky budou splněny dodávkou Agregačního switche MAN:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Přístupové switche MAN typ 1 – 4 ks
Dodávka přístupových přepínačů 24x GE RJ45 + 4 x SFP+ pro připojení koncových zařízení v rámci LAN zadavatele.
	Požadované funkcionality a parametry / akceptační kritéria

	L2 přepínač

	Rackmount provedení pro 19’’ rozvaděč

	Rozměr 1 RU

	24x GE RJ45 portů

	4x 10GE SFP+ porty

	1x RJ45 Sériový port pro připojení konzole

	Minimální kapacita přepínání 125 Gbps

	Minimální paketový výkon přepínače 185 Mpps

	Minimální počet záznamů MAC tabulky 32 000

	Minimální počet MST Spanning tree instancí 16

	Packet buffer minimálně 2MB

	Integrovaný napájený zdroj v těle přepínače

	Airflow – Side to back

	Funkční požadavky

	Podpora Jumbo Frame (9600 B ethernetový rámec)

	DHCP Relay

	DHCP snooping – detekce a blokování

	Podpora QoS 802.1p

	Podpora 802.1q VLAN tagging

	Možnost duálního firmwaru

	Podpora RSTP, MSTP včetně rozšíření BPDU guard, Root guard, Loop guard

	Zrcadlení síťových rozhraní

	Podpora 802.1x

	Podpora ACL, MAC whitelisting/blacklisting

	Podpora SNMP v2c/v3, sFlow, Syslogu a Radius protokolu

	Podpora multicastového provozu

	Možnost zapojení switchu do daisy chain topologie v kruhu



Ostatní podmínky:
· Záruka výrobce na výměnu vadného HW platná po celou dobu životnosti zařízení, minimálně 5 let od ukončení prodeje daného zařízení
· Podpora výrobce pro řešení technických problému platná po celou dobu životnosti zařízení, minimálně 5 let od ukončení prodeje daného zařízení s dostupností 24/7 v případě zaplacené podpory výrobce.
· Pravidelné a automaticky instalované bezpečnostní a funkční aktualizace sítových prvku po celou dobu platnosti podpory výrobce.
· Veškerá konfigurace a monitoring všech síťových prvků, které jsou předmětem poptávky, musí probíhat jak centralizovaně, a to buďto pomocí samostatného centralizovaného switch kontroléru od stejného výrobce, nebo prostřednictvím cloudové webové aplikace nebo případně lokálně na daném zařízení přes příkazovou řádku/webové rozhraní daného přepínače.
· Centrální administrativní rozhraní je jednotné pro MAN přepínače i nabízené firewally
· Automatická karanténa připojených zařízení po signálu z bezpečností brány
Implementace:
· fyzická montáž a zapojení do stávající síťové infrastruktury
· konfigurace VLAN dle stávajícího stavu
· konfigurace uplink-portů dle stávajícího stavu
· konfigurace přístupových portů dle stávajícího stavu
· propojení s agregačním switchem
· aktualizace firmware na poslední dostupnou verzi
Výše uvedené požadavky budou splněny dodávkou Přístupového switche MAN typ 1:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. Přístupové switche MAN typ 2 – 16 ks
Dodávka přístupových přepínačů 8x GE RJ45 + 2x SFP pro připojení koncových zařízení v rámci LAN.
	Požadované funkcionality a parametry / akceptační kritéria

	L2 přepínač

	Rozměr – Desktop

	8x GE RJ45 portů z toho minimálně 1 port umožnuje napájení switche pomocí POE-PD

	2x 1GE SFP porty

	1x RJ45 Sériový port pro připojení konzole

	Minimální kapacita přepínání 19 Gbps

	Minimální paketový výkon přepínače 29 Mpps

	Minimální počet záznamů MAC tabulky 8 000 

	Minimální počet MST Spanning tree instancí 16

	Packet buffer minimálně 512kB

	Integrovaný napájený zdroj v těle přepínače nebo napájení přes POE-PD

	Airflow – Side to back

	Fanless – tichý switch bez aktivního chlazení

	Funkční požadavky

	Podpora Jumbo Frame (9600 B ethernetový rámec)

	DHCP Relay

	DHCP snooping – detekce a blokování

	Podpora QoS 802.1p

	Podpora 802.1q VLAN tagging

	Možnost duálního firmwaru

	Podpora RSTP, MSTP včetně rozšíření BPDU guard, Root guard, Loop guard

	Zrcadlení síťových rozhraní

	Podpora 802.1x

	Podpora ACL, MAC whitelisting/blacklisting

	Podpora SNMP v2c/v3, sFlow, Syslogu a Radius protokolu

	Podpora multicastového provozu

	Možnost zapojení switchu do daisy chain topologie do kruhu



Ostatní podmínky:
· Záruka výrobce na výměnu vadného HW platná po celou dobu životnosti zařízení, minimálně 5 let od ukončení prodeje daného zařízení
· Podpora výrobce pro řešení technických problému platná po celou dobu životnosti zařízení, minimálně 5 let od ukončení prodeje daného zařízení s dostupností 24/7 v případě zaplacené podpory výrobce.
· Pravidelné a automaticky instalované bezpečnostní a funkční aktualizace sítových prvku po celou dobu platnosti podpory výrobce.
· Veškerá konfigurace a monitoring všech síťových prvků, které jsou předmětem poptávky, musí probíhat jak centralizovaně, a to buďto pomocí samostatného centralizovaného switch kontroléru od stejného výrobce, nebo prostřednictvím cloudové webové aplikace nebo případně lokálně na daném zařízení přes příkazovou řádku/webové rozhraní daného přepínače.
· Centrální administrativní rozhraní je jednotné pro MAN přepínače i nabízené firewally
· Automatická karanténa připojených zařízení po signálu z bezpečností brány
Implementace:
· fyzická montáž a zapojení do stávající síťové infrastruktury,
· konfigurace VLAN dle stávajícího stavu
· konfigurace uplink-portů dle stávajícího stavu
· konfigurace přístupových portů dle stávajícího stavu
· propojení s agregačním switchem
· aktualizace firmware na poslední dostupnou verzi
Výše uvedené požadavky budou splněny dodávkou Přístupového switche MAN typ 2:
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].

3. HW appliance se SW pro správu logů – 1 ks
	Popis - Řešení SEM/SIEM do 2000 událostí/s s minimálně 12TB velikostí databáze

	Obecné požadavky na systém pro centralizovanou správu logů, událostí a strojových dat

	Systém pracuje jako hardwarová appliance s jedním uceleným webovým rozhraním pro všechny administrátorské i operátorské činnosti. Nevyžaduje instalaci dalších systémů a aplikací, vyjma podpory sběru na pobočkách a agenta pro sběr Windows logů.

	Systém provádí zpracování událostí z předdefinovaných zdrojů logů napříč výrobci aplikací, operačních systémů a síťového hardware

	Veškerá konfigurace systému se musí provádět v grafickém rozhraní jednotné uživatelské webové konzole. Systém poskytuje podporu pro vizuální programování pro všechny kroky zpracování strojových dat. Ve webové konzoli se nepřipouští konfigurace za využití skriptů, maker nebo textových konfiguračních polí, do kterých se složité textové skripty/makra vkládají.

	Systém umožňuje dopsání parserů pro výše neuvedená zařízení uživatelem bez nutnosti spolupráce s výrobcem nebo dodavatelem (vč. subdodavatelů) nabízeného systému - uživatelsky definované parsery. Dokumentace musí obsahovat přehledný návod na vytváření zákaznických parserů a systém musí obsahovat možnost testování a ladění zákaznických parserů v jednotném ovládacím grafickém webovém rozhraní viz bod č. 1. Vytváření a testování parserů nesmí mít vliv na provoz systému. Pro psaní parserů nesmí být použito textové psaní programového kódu ale tzv. vizuální programování, které automaticky opravuje uživatele a upozorňuje ho na chyby. 

	Systém umožňuje v grafickém rozhraní vizuálního programovacího jazyka snadno provádět třídění a značkování vstupních dat pro jejich další zpracování. Nepřipouští se nastavování třídění vstupních dat ve formě skriptu/makra zobrazeného v textovém okně. 

	Systém přijímá a zpracovává logy, události a další strojově generovaná data prostřednictvím minimálně následujících protokolů: SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP. Systém musí umožňovat příjem logů i na rozsahu alespoň 50 UDP a TCP portů pro zjednodušené třídění vstupních zpráv. Dále požadujeme podporu sběru strojových dat z databází s nastavením v grafickém menu systému minimálně pro databáze MSSQL, MySQL, Oracle a PostgreSQL a to bez nutnosti instalovat na databázový server doplňkový software nebo agenta.  

	Přijaté logy systém standardizuje do jednotného formátu a logy jsou normalizovány (rozdělovány) do příslušných polí dle jejich typu. Zároveň systém uchovává i originální verzi zpráv. Integrované parsery systému automaticky přidávájí ke zprávám, kterých se to týká, meta informace o jaký druh zprávy se jedná, minimálně požadujeme rozlišení těchto druhů zpráv: úspěšné přihlášení, neúspěšné přihlášení, odhlášení, konfigurační změna, značka/tag. Tyto meta informace musí být možné přidávat i v uživatelsky definovaných parserech.

	Hodnoty jednotlivých parsovaných polí je možné v definici parseru přetypovat a standardizovat alespoň na  tyto základní druhy: číslo, IP adresa, MAC adresa, URL. Nad uloženými čísly je pak možné při prohledávání dat provádět matematické operace (součty všech hodnot, průměry, nejmenší/největší hodnota apod.).

	Systém zachovává původní informaci ze zdroje logu o časové značce události, ale nedůvěřuje jí a vytváří vlastní důvěryhodné časové razítko ke každému logu, které vzniká v okamžiku přijetí logu systémem a kterým se systém defaultně řídí.

	Všechna pole a položky přijaté systémem jsou automaticky indexovány. Nad všemi položkami je možné ihned provádět vyhledávání bez nutnosti dodatečného ručního indexování administrátorem.

	Možnost sběru událostí minimálně ve formátech RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.

	Systém nesmí v žádném případě umožnit mazání nebo modifikování již uložených logů v rámci požadované retence. A to ani libovolnou konfigurační změnou- administrátorovi s nejvyššími oprávněními k navrhovanému systému. Každý zpracovaný log musí mít dohledatelný unikátní identifikátor, který umožní jeho jednoznačnou identifikaci. 

	Systém musí umožňovat konfiguraci filtrace nerelevantních událostí v grafickém rozhraní vizuálního programovacího jazyka. Pro psaní filtrace nesmí být použito textové psaní programového kódu ale tzv. vizuální programování, které automaticky opravuje uživatele a upozorňuje ho na chyby.

	Systém provádí konsolidaci logů na interním storage logovacího systému.

	Systém umožňuje snadné vyhledávání událostí a okamžité vytváření grafických reportů (ad hoc) bez nutnosti dodatečného programování nebo aplikování dotazů v SQL jazyce. Reportovací nástroj musí být integrální součástí navrhovaného systému a musí se obsluhovat v jednotném rozhraní nabízeného produktu.

	Systém provádí ucelenou vizualizaci logů, událostí a strojových dat (grafy událostí). Vizualizace musí být dynamická, tj. volbou v jednom grafu se ostatní příslušné grafy v pohledu na data upraví dle požadované volby automaticky.

	Systém umožňuje snadno vytvářet grafické znázornění událostí v dashboardech nad všemi uloženými daty za libovolné časové období bez nutnosti nejprve modifikovat konfiguraci systému nebo parametrů uložených dat. Historická data v požadované délce retence uložená v systému je možné prohledávat okamžitě bez časových prodlev opětovného importu nebo dekomprimace starších dat, prohledávání dat nesmí vyžadovat manuální konfiguraci a zásahy uživatele.

	Systém umožňuje snadno vytvářet grafické znázornění událostí v dashboardech nad všemi uloženými daty za libovolné časové období bez nutnosti nejprve modifikovat konfiguraci systému nebo parametrů uložených dat. Historická data v požadované délce retence uložená v systému je možné prohledávat okamžitě bez časových prodlev opětovného importu nebo dekomprimace starších dat, prohledávání dat nesmí vyžadovat manuální konfiguraci a zásahy uživatele.

	Systém podporuje nativní získávání logů z Office365/Microsoft365 prostředí bez ohledu na použitou licenci 365 prostředí a bez nutnosti instalovat dodatečné externí komponenty.

	V případě krátkodobého (do 10 minut) až dvounásobného přetížení systému proti jeho tabulkovým hodnotám nesmí dojít ke ztrátě logů nebo nesprávnému stanovení časového razítka. Všechny přijaté nezpracované logy/události musí být ukládány do vyrovnávací paměti.

	Systém musí umožňovat unifikované vyhledávání napříč všemi typy dat a zařízeními dle normalizovaných polí (uživatelské jméno, zdrojová IP, značka/tag apod.).

	Systém musí mít možnost uložení uživatelem vytvořených pohledů na data (dashboardů) pro budoucí zpracování. Továrně dodané pohledy na data nesmí jít administrátorem ani uživatelem systému nevratně modifikovat nebo smazat.

	Systém obsahuje reportovací nástroj s přednastavenými nejběžnějšími reporty a možností vlastních úprav a vytvoření nových pohledů. Pro vytváření nových pohledů na data není přípustné používat povinně SQL jazyk.

	Systém obsahuje předpřipravené pohledy na uložená data dle jednotlivých kategorií zdrojových zařízení i dle logického členění.

	Na základě pohledu na uložená data lze provést export dat ve strukturovaném formátu tak, jak jsou v továrně nastaveném nebo uživatelsky nastaveném pohledu data skutečně zobrazena.

	Konfigurační a Systémové rozhraní a dokumentace k těmto rozhraním musí být identické v anglickém i v českém jazyce. Nepřipouští se omezená dokumentace v českém jazyce nebo zjednodušená dokumentace odkazující na další dokumentaci v anglickém jazyce, případně na dokumentaci třetích stran. 

	Systém nabízí kapacitní i výkonovou škálovatelnost.

	Čistá kapacita úložného prostoru (kapacita diskového pole) dostupná pro uložená data nabízeného systému musí být minimálně 12TB.

	Požadujeme, aby ze systému bylo možné za běhu vytáhnout libovolný disk, bez ztráty dat a vlivu na funkčnost řešení. Redundance disků nesmí ovlivňovat požadovanou kapacitu úložiště.

	Monitoring stavu systému - alertování při překročení prahových hodnot nebo chybě systému, přeposlání upozornění pomocí SMTP nebo Syslog.

	Požadujeme, aby systém obsahoval REST-API pro integraci s externím monitorovacím systémem (Zabbix, Nagios, MRTG a další) a umožňoval autorizovaný přístup ke strukturované databázi logů.

	Dodavatel na vyžádání doloží prohlášení výrobce o shodě s požadavky Vyhlášky 82 / 2018 Sb. „o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti)“ k Zákonu 181 / 2014 Sb. „o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)“.

	Jednotná centrální webová konzole s jednotným grafickým rozhraním pro přístup k logům, alertům, reportům a pro správu systému. Z této konzole se provádí veškerá konfigurace, správa i analýza logů. Není přípustné, aby navrhovaný systém měl více rozdílných konzolí od různých výrobců s rozdílným ovládáním nebo aby se konfigurace musela provádět mimo jednotné webové rozhraní. 

	Požadujeme, aby systém umožňoval jednotné vytváření uživatelských rolí definujících přístupová práva k uloženým událostem na základě typu zdrojů a značek a k jednotlivým ovládacím komponentům systému.

	Dodaný systém musí obsahovat ucelené all-in-one řešení pro parsování a normalizaci přijatých událostí bez nutnosti dodatečné instalace externích aplikací nebo systémů. Jedinou přípustnou výjimkou je monitorování systémů Windows pomocí agentů. 

	Systém musí podporovat ověřování uživatele systému na externím LDAP serveru. V případě výpadku externího LDAP systému musí podporovat ověření lokálního účtu. Systém automaticky zaznamenává uživatelská jména u akcí provedených konkrétním uživatelem.

	Minimální HW parametry požadovaného systému

	Jedna hardwarová appliance o velikosti max. 1U, včetně ramena pro kabelový management umožňujícího vysunutí zapnutého systému z racku pro servisní účely.

	HW appliance obsahuje veškeré potřebné komponenty (CPU, RAM, diskový prostor) pro svoji činnost a je nezávislá na dalších systémech.

	1 procesor, min. 16 jader, s podporou HyperThreadingu nebo Multi-Threadingu.

	RAM Min. 64GB DDR-4.

	Minimálně 12TB pro integrovanou databázi podporovanou HW akcelerovaným SAS RAID řadičem. Řadič diskového pole musí obsahovat zálohovací baterii nebo být vybaven flash pamětí.

	Z výkonových důvodů požadujeme, aby v systému byly minimálně 4 ks stejných RAID edition disků určených pro použití v datacentrech, o rychlosti minimálně 7200 otáček/m.

	Minimálně 4x 1Gbit LAN porty + 1x dedikovaný 1Gbit port pro management HW. Konfigurace všech parametrů síťového rozhraní včetně link agregace dle LACP (802.3ad), VLAN a IP adresace v jednotném webovém rozhraní systému.

	Větráky v systému musí být vyměnitelné za provozu a redundantní.

	2x napájecí zdroje s redundancí napájení 1+1.

	Virtuální KVM (tj. převzetí textové i grafické konzole serveru a zajištění přenosu povelů z klávesnice a myši vzdáleného počítače.

	Systém pro vzdálenou správu serveru včetně potřebné licence, pokud je třeba (obdoba HP iLO, Dell iDRAC apod).

	Výkonnostní a SW parametry systému

	Systém funguje formou HW appliance (všechny části systémů je možné nastavit v centrální webové konzoli a není nutné editovat žádné konfigurační soubory, scripty nebo makra v příkazové řádce).

	Aktualizace systému jsou distribuovány v jednotném balíku a jejich instalace je prováděna uživatelsky přes centrální webovou správcovskou konzoli. Všechny aktualizace musí být prováděny z webového prostředí bez potřeby asistence dodavatele/výrobce dodávaného systému.

	Systém musí podporovat downgrade v jednom kroku, pro případ problémů s novou verzí systému po upgrade. Není přípustný downgrade pouze za součinnosti výrobce.

	Průměrný trvalý příjem min. 2000 událostí/s. Výkon musí být dosažen na požadované množství událostí s průměrnou délkou zpráv minimálně 700Byte trvale. Systém musí prokazatelně kompletně zpracovat přijaté události včetně vytváření očekávaných metadat (DNS-PTR, čísla a jména ASN, geolokace), zajišťovat normalizaci, zamezovat ztrátě přijatých událostí nebo posunutí důvěryhodného časového razítka oproti času skutečného příjmu každé události. 

	Špičkový příjem minimálně 4000 událostí/s po dobu nejméně 10 minut a průměrnou délkou minimálně 700byte. Systém musí prokazatelně kompletně zpracovat přijaté události, zamezovat ztrátě ukládaných dat nebo posunutí důvěryhodného časového razítka oproti času skutečného příjmu zpráv. Při zpracování dat během špičkového příjmu akceptujeme zpoždění zobrazení zpracovávaných dat. Systém ani ve špičkovém výkonu nesmí dovolit ztrátu dat, skluz důvěryhodného časového razítka nebo jiné prokazatelné vady na zpracovávaných datech oproti zpracování při průměrném trvalému příjmu událostí.

	Licenčně neomezený počet zařízení pro příjem zasílaných událostí. Licenčně neomezený počet událostí v GB za den nebo licence na minimálně 200 GB uložených událostí za den. Integrovaná databáze musí mít čistou velikost nejméně 12 TB a nad to musí podporovat kompresi ukládaných dat.

	Uživatelská konfigurace klasifikace dat, parserů, filtrů a alertů se provádí pomocí vizuálního programovacího jazyka v centrální správcovské webové konzoli. Vizuální programovací jazyk musí uživateli umožnit psát konfigurace bez nutnosti znalosti programování (např. Node-RED, Microsoft VPL, Blockly apod). Vizuální programovací jazyk není prezentován textově, ale graficky formou schémat-symbolů, které reprezentují aplikační logiku a kontrolují syntaxi.

	Konfigurace uživatelských parserů musí umožňovat automatické doplňování DNS reverzních záznamů, čísel a jmen autonomních sítí, geolokační informace a identifikace výrobce zařízení podle MAC adresy.

	Systém musí podporovat doplňování zpráv o informace z textových prohledávacích tabulek. (Například k uživatelskému jménu doplnit z textové prohledávací tabulky informaci o jeho emailu, členství v AD skupinách a podobně). Pro automatickou aktualizaci takto uložených doplňujících informací musejí být tyto textové prohledávací tabulky naplnitelné pomocí REST API nabízeného systému a modifikovatelné přes jednotné webové rozhraní. Doložte odkazem na dokumentaci, jakým způsobem lze plnit textové tabulky prostřednictvím REST-API nabízeného systému.

	Možnost on-line ladění uživatelsky definovaných parserů - při jejich vytváření je možné vložit skupinu testovacích zpráv, při změně je okamžitě zobrazena výsledná podoba rozparsovaných dat a případná chybová hlášení s upozorněním na chybná místa vytvářeného parseru. Pro snadnější vytváření parserů požadujeme mít možnost vložení minimálně 20 testovacích zpráv současně.

	V centrální správcovské konzoli je možné přidávat k jednotlivým zdrojům dat, aplikacím, zařízením nebo IP subnetům tzv. značky, označující například umístění zařízení, typ zařízení, kritičnost zařízení apod. Systém obsahuje předdefinované značky, které automaticky přidává k přijímaným zprávám. Příklady značek: konfigurační změna, úspešné ověření uživatele, neúspěšné ověření uživatele, zpráva přišla z windows, zpráva byla vygenerována firewallem atd...

	Všechny přidávané značky jsou ukládány s každou přijatou událostí, na základě značky je možné filtrovat data nebo omezovat oprávnění uživatelů systému k jednotlivým událostem.

	Pro budoucí nasazení ve vysoké dostupnosti a výkonnostní rozšíření je vyžadována podpora sestavení ve vysoké dostupnosti – požadujeme podporu minimálně 4 nodů v clusteru. Nastavení clusteru se musí kompletně realizovat v grafickém rozhraní správcovské konzole v jednom kroku, není přípustné konfigurovat sestavení scripty, makry nebo úpravou textové konfigurace systému a pomocí ručních restartů služeb. Systém ve vysoké dostupnosti musí přehledně informovat o stavu clusteru a procesu synchronizace databází. Dokumentace k realizaci vysoké dostupnosti musí být kompletní a popisovat všechny kroky sestavování a obnovení v případě výpadku komponenty clusteru.

	Vícenodový cluster se chová i ovládá jako jednotný systém, nutnost nezávislé konfigurace na každé jednotce v clusteru je vyloučena. Vícenodový cluster umožnuje geolokační oddělení a pro komunikaci v rámci clusteru musí využívat definovaný TCP/UDP port pro snadné nastavení prostupy firewallu. Veškerá komunikace v rámci clusteru musí být šifrovaná s vysokým kryptografickým standardem pro bezpečné vytvoření privátní virtuální sítě na síťové vrstvě.

	V případě využití více nodů v clusteru se automaticky zrychluje zpracování vstupních dat a vyhledávání v již uložených datech.

	V případě rozšíření systému na cluster musí navrhovaný systém zajistit bezvýpadkovost sběru logů.

	Systém musí umožňovat export dat ve formátu vhodném pro další strojové zpracování bez dodatečných omezení na časové období, množství nebo obsah exportovaných dat. Během exportu je možné označit pouze vybraná pole, která mají být do exportu zahrnuta.

	Podpora zálohování nebo obnovení konfigurace v jednom kroku a jednom souboru pro celý systém.  

	Podpora důvěryhodného zálohování dat na externí systém. Požadováno plánované i ad-hoc zálohování. Zálohy dat musejí být vhodně kompresovány a umožnit v budoucnosti obnovení bez ohledu na verzi systému, ve které byla záloha pořízena.

	Alerty

	Systém je schopen na základě uživatelsky zadaných podmínek splněných v přijatých datech vygenerovat alert.

	Text emailu vygenerovaného alertem musí být uživatelsky definovatelný s proměnnými, které jsou vyplněny z přijaté rozparsované události.

	Systém musí obsahovat výrobcem předpřipravené sety/vzory alertů a korelací.

	Systém musí provádět konfigurace alertů a korelací pomocí vizuálního programovacího jazyka. Vizuální programovací jazyk není prezentován čistě textově, ale textově-grafickou formou, která vizualizuje aplikační logiku vytvářeného alertu. Konfigurace alertů musí umožňovat okamžitou kontrolu funkčnosti výstupu alertu nebo korelace vložením příslušné testovací zprávy, včetně zobrazení upozornění na případné uživatelské chyby.

	Jako výstupní pravidlo Alertu musí systém umět odeslat událost, která alert vyvolala, na externí systém minimálně prostřednictvím SMTP nebo Syslogu přes TCP protokol. U Syslog protokolu požadujeme možnost definice formátu odesílaných dat pro snazší integraci se systémy třetích stran.

	V alertech je možné nejen využívat, ale i přiřazovat značky (příklad: pošli alert jen v případě, že se událost stala na kritickém serveru a je označen názvem lokality, nebo pokud událost obsahuje podmínku, přiřaď novou značku).

	Systém podporuje základní funkce SIEM - funkce pro korelace událostí a upozornění s hraničními limity. Definice korelačních pravidel je prováděna pomocí vizuálního programovacího jazyka a musí obsahovat možnost vložení testovací zprávy a zobrazení výsledku testu o provedené akci.

	Sběr událostí z Microsoft prostředí

	Události z Microsoft prostředí jsou vyčítány pomocí agenta instalovaného přímo v koncových systémech. Windows agent musí současně podporovat jak monitoring interních windows logů, tak monitoring textových souborových logů. Agent se nesmí instalovat individuálně, ale prostřednictvím MS AD Group Policy a nesmí vyžadovat žádnou konfiguraci na cílovém systému.

	Agent provádí instalaci a podporuje centralizovanou konfiguraci Microsoft Sysmon pro obohacení logů, včetně globálního a selektivního zapínaní/vypínaní služby Sysmon a výběr z několika přednastavených konfigurací Sysmon v grafickém rozhraní centrální správcovské konzole systému.

	Agent sběru z Microsoft podporuje globální i lokální nastavení filtrace odesílaných událostí pomocí centrální správcovské konzole. Například, zašli pouze logy z adresářů eventview Systém, Security, Sysmon a Terminal Services a zahoď logy s EventId 7036.

	Filtrace odesílaných událostí agenty se konfiguruje pomocí vizuálního programovacího jazyka z centrální správcovské konzole systému. Logy nastavené k filtraci jsou filtrovány na straně windows agenta a nejsou nijak odesílány po síti. Vizuální programovací jazyk není prezentován textově, ale textově-grafickou formou, která vizualizuje aplikační logiku vytvářeného alertu. 

	Windows agent nevyžaduje administrátorské zásahy na koncovém systému – je centrálně spravovaný a jeho konfigurace musí být kompletně realizována v grafickém rozhraní systému bez využití skriptů nebo maker. Konfigurace musí být automaticky distribuována přímo z centrální konzole systému. Tj. vlastní správa a aktualizace Windows agenta se neprovádí z Group Policy. 

	Komunikace Windows agenta a centrálního systému musí být zabezpečena TLS 1.2 a výše a musí podporovat ověřování certifikátem.

	Windows agent podporuje sběr nejen ze základních systémových logů (Aplikace, Zabezpečení, Instalace, Systém), ale je možné z centrální konzole v grafickém rozhraní nastavit i sběr všech ostatních logů ve složce Protokoly aplikací a služeb a logy rozšířené Sysmonem. Dále musí Windows agent podporovat centralizované nastavení z administrátorské konzole systému pro sběr textových logů včetně možnosti výběru jejich formátu.

	Windows agent automaticky doplňuje ke všem odesílaným událostem jejich textový popis tak, jak je zobrazen v Prohlížeči událostí (Event Viewer) na koncovém systému. K bezpečnostním událostem hodným pozornosti doplňuje značku a popis dle MITRE ATT&CK® matrice a k takto detekovaným procesům a souborům automaticky vytváří SHA256 hash.

	Počet instalací Windows agenta by neměl být licenčně a časově omezen, pokud je licenčně nebo časově omezen, tak požadujeme dodání licencí na Windows agenty v množství 200 ks na dobu předpokládané morální životnosti produktu – 7 let.  Předpokládáme instalaci agentů na všechny systémy současně, proto je nutné potvrdit, zda systém výkonnostně splňuje tento požadavek.

	Podpora pro sběr událostí z poboček

	Systém musí obsahovat centrálně spravované řešení, které sbírá události na pobočkách a umožní jejich odeslání po saturované lince bez ztráty dat.

	Systém musí podporovat centralizovanou správu pro sběr událostí přímo z centrálního úložiště dat včetně dokumentace požadavků na virtualizaci a komunikační matici pro šifrovaný přenos dat.

	Řešení musí být schopno automaticky navázat spojení s centrálním úložištěm dat a přenášená data šifrovat. V případě výpadku spojení mezi pobočkou a centrálou musí spojení automaticky obnovit. 

	Řešení musí komunikovat po definovaném TCP/UDP portu, aby mohl být snadno nastaven prostup přes firewally a řešena kvalita služby (QoS) pro přenos událostí.

	Řešení musí poskytovat kapacitu vyrovnávací paměti pro minimálně 100GB událostí, které na pobočce mohou vzniknout během výpadku spojení mezi pobočkou a datovým centrem.

	Řešení pro sběr dat z poboček musí mít výkon minimálně 5 tisíc událostí/s, a to i v trvalé zátěži.

	Řešení musí poskytnout podporu pro sběr událostí na identických UDP i TCP portech jako hlavní dodaný systém.

	Řešení musí být k dispozici jako fyzický systém nebo jako virtuální systém pro Citrix XenServer, VMware ESXi, KVM, MS HyperV apod.

	Řešení musí být schopno komunikovat z pobočky na centrálu i přes vícenásobný překlad adres (NAT).

	Vysoká dostupnost, SW Podpora a záruka na hardware

	Požadujeme volitelnou podporu pro nasazení ve vysoké dostupnosti.

	HW - Požadovaná 5 letá servisní podpora na hardware appliance s opravou v místě instalace serveru a s garantovanou odezvou následující pracovní den od nahlášení případné závady.

	Systém musí podporovat vygenerování TSR (technického support reportu) pro možnost diagnostiky bez vzdáleného přístupu. 

	SW - Podpora výrobce na aktualizaci systému a parserů na 5 let. Podpora musí obsahovat aktualizaci SW minimálně 3x ročně, opravy chyb a telefonickou a emailovou podporu s diagnostikou vzdáleným přístupem.


Implementace:
· Nastavení systému a jeho konfigurace tak, aby mohl pracovat v prostředí zadavatele, včetně dodávky nezbytné kabeláže. Podpora výrobce pro řešení technických problému platná po celou dobu životnosti zařízení, minimálně 5 let od ukončení prodeje daného zařízení s dostupností 24/7 v případě zaplacené podpory výrobce.
· Nastavení alertů a reportů.
· Konfigurace síťových systémů a zařízení dodávaných v rámci této veřejné zakázky tak, aby posílaly logy do dodávaného systému. 
· Instalace Windows agenta na systémy požadované zadavatelem a jeho konfigurace – viz Technická specifikace, odstavec „Sběr událostí z Microsoft prostředí“.
· Konfigurace systému pro komunikaci s nainstalovanými Windows agenty. 
· Vytvoření a uložení vlastního dashboardu a reportu, nastavení pravidelného odesílání reportu mailem vybraným zaměstnancům zadavatele – jeden vzorový dashboard. 
· Zboží nebude použité ani repasované a bude určeno pro použití v ČR.
Výrobce: [DOPLNÍ DODAVATEL],
Typ: [DOPLNÍ DODAVATEL].


Další části díla
Implementace
Součástí ceny díla jsou veškeré nutné implementační práce nutné ke zprovoznění komponent pro zamýšlený účel včetně integrace s TC ORP či využití stávajících licencí.
Dodavatel provede kompletní implementaci včetně provedení testů redundance a odolnosti proti plánovanému selhání u redundantních komponent.
Dílo bude plně datově kompatibilní se stávajícím prostředím a informačními systémy a bude plnit požadavky kompatibility. Minimálně je požadováno zachování všech dat a vazeb a současného agendového informačního systému.
Uchazeč zajistí konfiguraci a nastavení jednotlivých HW a SW částí a připojení do stávající infrastruktury a propojení informačních systémů.
Penetrační testy, bezpečnostní audit, HW pro admin.
Dokumentace
Součástí dodávky jsou dokumentace popisující jednotlivé instalace a nastavení dodávaného řešení.

Zaškolení
Součástí dodávky jsou nezbytná zaškolení obsluhy pro zavedení nových modulů agendového informačního systému. Systém školení uživatelů je velmi podstatnou součástí realizace projektu pro úspěšné zavedení podpůrných nástrojů ICT do procesů s cílem zlepšení fungování úřadu. Školení budou realizována v rozsahu nezbytně nutném pro efektivní využití realizovaných investic.
[image: ]
[image: ]
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SMLOUVA O DÍLO – PŘÍLOHA č. 2 – DETAILNÍ HARMONOGRAM REALIZACE
[DOPLNÍ DODAVATEL]
Minimální rozsah harmonogramu s doporučenými délkami trvání vymezených činností
	Činnosti harmonogramu
	Konec milníku

	Datum účinnosti smlouvy
	T

	Dodávka zboží a zpracování předimplementační analýzy
	T + 4 měsíců

	Implementace + zaškolení obsluhy
	T + 8 měsíců

	Zkušební provoz
	T + 9 měsíců

	Maximální celková doba trvání od data účinnosti smlouvy po akceptaci díla
	9 měsíců

	Nejzašší termín ukončení realizace projektu včetně akceptace
	31. 12. 2024
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SMLOUVA O DÍLO – PŘÍLOHA č. 3 – CENOVÁ KALKULACE
Cena dle odst. 5.2 této Smlouvy o dílo se skládá z následujících položek dle technické specifikace uvedené v příloze č. 1 této Smlouvy o dílo:
	Číslo položky
	Položka
	Jednotka
	Počet
	Jednotková cena bez DPH [Kč]
	Cena bez DPH [Kč]
	Sazba DPH [Kč]
	DPH [Kč]
	Cena s DPH [Kč]

	
	
	
	
	
	
	
	
	
	

	2.1
	Server pro diskovou a serverovou virtualizaci
	Kus
	4
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.2
	Zálohovací server
	Kus
	1
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.3
	Licence OS serverů (soubor)
	Kus
	1
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.4
	Klientské licence operačních systémů
	Kus
	170
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.5
	Licence pro serverovou virtualizaci
	Kus
	5
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.6
	Licence pro správu serverové virtualizace
	Kus
	1
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.7
	Licence zálohovacího software 
	Kus
	10
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.8
	SAN switche datového centra
	Kus
	4
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.9
	CORE přepínače datového centra
	Kus
	2
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.10
	Deduplikační zálohovací jednotka
	Kus
	1
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.11
	Firewally
	Kus
	2
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.12
	Bezpečnostní analýza logů
	Kus
	1
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.13
	Zabezpečení elektronické pošty
	Kus
	1
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.14
	Licence integrovaného nástroje na ochranu koncových zařízení
	Kus
	6
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.15
	Ověřování přístupu do sítě
	Kus
	1
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.16
	LAN switch koncový typ 1
	Kus
	8
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.17
	LAN switch koncový typ 2
	Kus
	2
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.18
	LAN switch koncový typ 3
	Kus
	9
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.19
	Zařízení pro dynamickou segmentaci sítě
	Kus
	2
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.20
	Firewally pro MAN
	Kus
	2
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.21
	Agregační switche MAN
	Kus
	2
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.22
	Přístupové switche MAN typ 1
	Kus
	4
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.23
	Přístupové switche MAN typ 2
	Kus
	16
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	2.24
	HW appliance se SW pro správu logů
	Kus
	1
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	3.
	Cena za prodlouženou záruku (36 měsíců)
	Soubor
	1
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	

	
	CENA CELKEM
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
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