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ZADÁVACÍ DOKUMENTACE – Příloha č. 6
Popis současného stavu ICT vybavení
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Infrastrukturní a technologická vrstva – celková architektura serverové a síťové infrastruktury
Bloková architektura:
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Strukturovaná kabeláž
V rámci budov MěÚ jsou rozvedeny systémy strukturované kabeláže zakončené v datových rozvaděčích. Převládá metalické vedení s rychlostí 1 Gb. Propoj mezi budovami MěÚ je zajištěn optickým spojem 1 Gb. Pro propojení SAN infrastruktury jsou použity metalické a optické propoje 8Gb. Připojení do internetu je symetrické 300 Mb (zajištěno prostřednictvím připojení do sítě RowaNet a poskytovatele OptoNet Communication, spol. s r.o.).
Technologické místnosti
MěÚ provozuje svoje aktiva ve dvou lokalitách: 
· Lokalita A – MěÚ - Náměstí 14/16 (p.č.249), 
· Lokalita B – MěÚ - Náměstí 79/3 (p.č 68)
Hlavní technologická místnost (serverovna) je umístěna ve III. podlaží v lokalitě A. Místnost je vybavena klimatizací, teplotním čidlem, kouřovým čidlem, otřesovým čidlem, zhášecím systémem a elektronickým zabezpečovacím systémem. Vstup do místnosti je zabezpečen pomoci otisku prstu. Záložní technologická místnost (serverovna) je umístěna v II. podlaží v lokalitě B. Místnost je vybavena klimatizací, teplotním čidlem, kouřovým čidlem, otřesovým čidlem, zhášecím systémem a elektronickým zabezpečovacím systémem. 
Síťové prvky
Síťová infrastruktura zahrnuje čtyři SAN přepínače – jedná se o identické SAN switche HP Brocade 300 FC 24 SFP, v lokalitě A mají licenčně odemčených 16 portů – 8Gb, v lokalitě B mají licenčně odemčených 8 portů – 8Gb. Tyto SAN přepínače slouží pro propojení 4 diskových polí v SAN síti se 4 servery pro produkční virtualizaci ESX1, ESX2, ESX7, ESX8, 3 servery pro DR-záložní virtualizaci ESX3, ESX4, ESX5, jednoho samostatného virtualizovaného serveru ESX06 a k propojení lokalit A a B. 
Serverová infrastruktura LAN zahrnuje dva LAN přepínače HP 3500 – 24 1Gb, dva HP 2810–24 1Gb vždy po jednom v jedné lokalitě a po jednom management přepínači v lokalitě A HP 5130 – 24 1Gb, v lokalitě B HP 1810 – 24 1Gb.  Pro připojení pracovních stanic a IP telefonů v lokalitách A, B a dalších budovách MěÚ jsou použity přepínače 7x HP 2530–24 1Gb a 8x Cisco SGE 2000p–24 PoE 1Gb. Komunikační síť (KS01 – LAN MěÚ) není segmentována (je rozdělena pouze rozsahy IP adres a VLAN pro telefonii). Na perimetru sítě – vstupu do internetu jsou instalovány dva fyzické firewally Fortigate 200D v HA zapojení.
Pro připojení organizací města k metropolitní síti jsou použity centrální přepínače Cisco 4500 24 SFP  1Gb, HP 5500 - 24 SFP 1Gb, v jednotlivých připojovaných organizacích jsou použity Cisco 2960G – 8 + 1 SFP 1Gb. Propojení je provedeno pomoci jednoho optického vlákna z lokality B. Základní routing a shaping je prováděn pomoci Mikrotik RB 1100 AHx2. Komunikační síť (KS02 – Metropolitní sít města) není segmentována (je rozdělena pouze pomoci VLAN pro telefonii, internet, WiFi, management).
Servery, diskové pole 
Servery pro virtualizaci produkčního prostředí (ESX1 ESX2) slouží pro provozování virtuálních aplikačních a databázových strojů, jedná se o identická zařízení HP DL380 Gen9 (96 GB RAM, 2x E5-2620 6 core). Management/backup server (ESX7) HP DL380 Gen10 (128 GB RAM, 2x Gold 5115 10 core) slouží pro management virtualizace, zálohování, integrace a monitorování infrastruktury virtualizovaného prostředí serverové infrastruktury. Produkční server (ESX8) slouží pro provozování virtuálních aplikačních a databázových strojů, jedná se o HP DL380 Gen10 (192 GB RAM, 2x Silver 4215R 8 core).
Fyzické servery jsou virtualizovány technologií VMware vSphere 7 Standart, licence umožňuje provoz virtualizačního hypervizoru a virtuálních serverů (na max. 4 servery s až 2 procesory na každý).
Servery pro virtualizaci produkčního prostředí IS Radnice VERA (ESX6) slouží pro provozování hlavního informační systému úřadu včetně jeho databáze ve virtuálním aplikačním prostředí, jedná se o zařízení HP DL380 Gen9 (64 GB RAM, E5-2643 12 core). Fyzický server ESX6 pro IS Radnice  VERA prostředí je virtualizován technologií VMware vSphere 6.5 Essential.
Servery pro virtualizaci Disaster recovery DR prostředí (ESX4, a ESX5) slouží pro provozování DR virtuálního prostředí aplikačních a databázových strojů a také DMZ sítě oddělené od LAN, jedná se o identická zařízení HP DL380 Gen7 (96GB RAM, 2x E5620 8 core). Management/replika server (ESX3) HP DL380 Gen8 (96 GB RAM,2x  E5-2620 6 core) slouží pro management virtualizace, testování replikací při zálohování, integrace a monitorování virtualizované infrastruktury serverové DR. 
Fyzické servery DR prostředí jsou virtualizovány technologií VMware vSphere 6 Essential, licence umožňuje provoz virtualizačního hypervizoru a virtuálních serverů (na max. 3 servery s až 2 procesory na každý).
Disková pole pro produkční, DR data a zálohy – jedná se o čtyři samostatná disková pole IBM DS 3400 (12x 0,3 TB SAS, 12x 1,9 TB SATA a 3x 0,7 TB SATA), IBM DS 3524 (18x0,6TB SAS), HP MSA2040 (14x0,9TB SAS), HP MSA2050 (24x1,8TB SAS).
Zálohování
Pro zálohování virtuálních serverů a dat z diskových polí je nasazen zálohovací SW Veeam Backup and Replication 11 umístěný ve virtuálním prostředí VMware na ESX7. Zálohuje se na disková pole MSA 2040 (18 TB) a DS 3400 (2TB). Pro uložení off-line záloh je využit síťový NAS Synology 3622xs+ s kapacitou 115 TB, který je umístěn ve  vedlejší kanceláři v lokalitě A. Jednou týdně jsou prováděny ruční zálohy na off-line externí disky 4TB.
UPS a Diesel generátor
Záložní napájení je řešeno prostřednictvím dvou UPS EATON 93PS 15kVA v lokalitě A a UPS EATON 9155 8kVA v lokalitě B. Ty jsou určeny pro napájení současné IT architektury serveroven (včetně síťových prvků, optických převodníků, serverů, diskových úložišť), resp. jsou dimenzovány pro bezpečné uložení IS v případě výpadku napájení. V každé lokalitě je ještě pro případ dlouhodobého výpadku umístěn Diesel generátor, který nabíhá automaticky a opět zásobuje dodávkou elektrické energie serverovny v těchto dvou lokalitách. JD 30 GX 33kVA v lokalitě A a D30 GXHD 33 kVA v lokalitě B.
Adresářové služby
Nad infrastrukturní a technologickou vrstvou je provozována majoritně softwarová platforma Microsoft, organizace využívá adresářovou službu Active Directory pro ověřování uživatelů a distribuci konfiguračních politik. Systém je napojen na IDM AC identita, včetně propojení s personálním systémem KS Program a napojení na Groupware Microsoft Exchange 2016.
AntiX
V současné době je nasazeno antivirové řešení Symantec Endpoint Protection 14.3, a to na úrovni zabezpečení serverů a pracovních stanic (PC, notebooky).
Databázové prostředí
Hlavní agendový informační sytém IS Radnice VERA využívá databázi Oracle 12C. Další agendové, mapové, mzdové a provozní aplikace a systémy MěÚ využívají platformu MS SQL server Standard 2008 a 2017, MSSQL Express, případně Firebird 3 a PostgreSQL.
Žádná z částí ICT vybavení žadatele netvoří Informační systém nakládající s utajovanými informacemi (ISOÚI) dle zákona číslo 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů.
[bookmark: _Hlk493673113]ICT komponenty jako aktiva IS, KS
V této části je provedeno napárování zabezpečovaných systémů uvedených výše na části vybavení (technická aktiva) spadající do relevantních KII/VIS/ISZS/IS/KS:
	[bookmark: _Hlk109199306]Lokalita A – Náměstí 14/16

	 Název komponenty
	Popis komponenty
	Technické aktivum příslušného IS, KS

	Produkční server ESX1
	HP DL380 Gen9 (96 GB RAM, 2x E5-2620 6 core)
	IS01 – IS18

	Produkční server ESX2
	HP DL380 Gen9 (96 GB RAM, 2x E5-2620 6 core)
	IS01 – IS05

	Produkční server ESX8
	HP DL380 Gen10 (192 GB RAM, 2x Silver 4215R 8 core).
	IS01 – IS05

	Produkční server ESX6 IS Vera
	HP DL380 Gen9 (64 GB RAM, E5-2643 12 core)
	IS01 – IS05

	DR server ESX 4
	DL380 Gen7 (96GB RAM, 2x E5620 8 core)
	IS01 – IS05

	Virtualizace - produkční
	VMware vSphere 7 Standart
	IS01 – IS05

	Virtualizace – produkční IS Vera
	VMware vSphere 6.5 Essential
	IS01 – IS05

	Diskové pole 2
	IBM DS 3524 (18x0,6TB SAS)
	IS01 – IS05

	Diskové pole 3
	HP MSA2040 (14x0,9TB SAS)
	IS01 – IS05

	SAN přepínače 5,6
	HP Brocade 300 FC 24 SFP
	KS01-KS01

	Přepínač 1
	HP 3500 – 24 1Gb 
	KS01 – LAN

	Přepínač 3 
	HP 2810–24 1Gb
	KS01 – LAN

	Přepínač 5
	HP 5130 – 24 1Gb
	KS01 – LAN

	Přepínač 7,8,9
	HP 2530–24 1Gb
	KS01 – LAN

	Přepínač 10,11
	Cisco SGE 2000p–24 PoE 1Gb
	KS01 – LAN

	Diesel generátor
	JD 30 GX 33kVA
	IS01 – IS18

	NAS
	NAS Synology 3622xs+
	IS01 – IS05

	UPS
	UPS EATON 93PS 15kVA
	KS01 – LAN

	Propoj 8 Gb SAN
	optický spoj mezi lokalitou A a B
	KS01 – KS01

	Propoj 2 Gb LAN
	optický spoj mezi lokalitou A a B
	KS01 – LAN



	Lokalita B – Náměstí 79/3

	 Název komponenty
	Popis komponenty
	Technické aktivum příslušného IS, KS

	Produkční servery ESX7
	HP DL380 Gen10 (128 GB RAM, 2x Gold 5115 10 core)
	IS01 – IS05

	DR server ESX 3
	HP DL380 Gen8 (96 GB RAM,2x  E5-2620 6 core)
	IS01 – IS05

	DR server ESX 5
	DL380 Gen7 (96GB RAM, 2x E5620 8 core)
	IS01 – IS05

	Virtualizace DR
	VMware vSphere 6 Essential 
	IS01 – IS05

	Diskové pole 1
	IBM DS 3400 (12x 0,3 TB SAS, 12x 1,9 TB SATA a 3x 0,7 TB SATA)
	IS01 – IS05

	Diskové pole 4
	HP MSA2050 (24x1,8TB SAS)
	IS01 – IS05

	SAN přepínače 3,4
	HP Brocade 300 FC 24 SFP
	KS01-KS01

	Přepínač 2
	HP 3500 – 24 1Gb 
	KS01 – LAN

	Přepínač 4
	HP 2810–24 1Gb
	KS01 – LAN

	Přepínač 6
	HP 1810 – 24 1Gb
	KS01 – LAN

	Přepínač 12,13
	HP 2530–24 1Gb
	KS01 – LAN

	Přepínač 14
	Cisco SGE 2000p–24 PoE 1Gb
	KS01 – LAN

	HW firewall 
	Fortinet 200D
	KS01 – LAN

	Diesel generátor
	D30 GXHD 33 kVA
	IS01 – IS05

	UPS
	UPS EATON 9155 8kVA
	KS01 – LAN

	Propoj 8 Gb SAN
	optický spoj mezi lokalitou A a B
	KS01 – KS01

	Propoj 2 Gb LAN
	optický spoj mezi lokalitou A a B
	KS01 – LAN

	Propoj 1 Gb WAN
	optický spoj mezi lokalitou B a organizacemi
	KS02 – metropolitní síť

	Přepínač 22
	Cisco 4500 24 SFP  1Gb
	KS02 – metropolitní síť

	Přepínač 23
	HP 5500 - 24 SFP 1Gb
	KS02 – metropolitní síť



	Lokalita – Radnická 29/1

	 Název komponenty
	Popis komponenty
	Technické aktivum příslušného IS, KS

	Přepínač 15,16
	HP 2530–24 1Gb
	KS01 – LAN

	Přepínač 17,18,19,20,21
	Cisco SGE 2000p–24 PoE 1Gb
	KS01 – LAN



	Lokality organizací – 

	 Název komponenty
	Popis komponenty
	Technické aktivum příslušného IS, KS

	Přepínač 24 - 43
	Cisco 2960G – 8 + 1 SFP 1Gb
	KS02 – metropolitní síť

	Propoj 1 Gb WAN
	optický spoj mezi lokalitou B a organizacemi
	KS02 – metropolitní síť
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