Smlouva kupni
(dale jen ,,Smlouva*)
weavivua we 92079 a nasledujicich zékona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
pfedpist (dale jen ,,0Z"),

Clanek 1

Smluvni strany

Kupujici:
Statutarni mésto Brno

Zastoupené: Ing. Petrem Vokialem, primatorem
Se sidlem: Dominikanské ndmésti 1
. 602 00 Brno
IC: 44992785
DIC: CZ44992785
Bankovni spojen: Ceska spofitelna, a.s.
v Olbrachtova 1929/62, 140 00 Praha 4
Cislo uctu: 111211222/0800
Ve vécech technickych
Jje opravnén jednat Ing. Jaromir Emmer, vedouci OMI MMB
Ve vécech smluvnich
je opravnén jednat: Richard Mrazek, naméstek primatora mésta Brna pro oblast
technickou

Cislo smlouvy: 53 Col /6 43

Prodavajici:
M-COM s.r.0.
Zastoupena: Radkem Erbenem, jednatelem
Se sidlem: Jana RuzZi¢ky 1165/2a
148 00 Praha 4
Ic: 25672959
DIC: CZ25672959
Spole¢nost zapsana v OR vedeném u Méstského soudu v Praze
Bankovni spojeni: Raiffeisenbank a.s.
Hv&zdova 1716/2b, 140 78 Praha 4
Cislo Gétu: 19100001/5500
Ve vécech technickych je
opravnén jednat: Jaromir Martinek, Senior Consultant
Ve vécech smluvnich
je opravnén jednat: Mgr. Peter Popaleny, prokurista

Cislo smlouvy:

Pro ucely Smlouvy se uvedené smluvni strany oznacuji jako a Kupujici a Prodavajici.

Smlouva byla uzaviena na zakladé vysledku zaddvaciho fizeni na vefejnou zakazku
s nazvem ,Antivicovy systém Magistritu mésta Brna“ (dale jen "Verejnd zakdzka"),
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2.4.

3.2.
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zadévanou Kupujicim jako zadavatelem ve smyslu zdkona &. 137/2006 Sb., o vefejnych
zakazkach, ve znéni pozdgjsich predpisti (dale jen ,ZVZ™), nebot’ nabidka Prodavajiciho
podana v rdmci zadavaciho Fizeni na Vefejnou zakazku byla Kupujicim vyhodnocena jako
nejvhodnéjsi.

Clanek 2

Ukel a pfedmét Smlouvy

Utelem Smlouvy je dodavka Smlouvou stanovenych informacnich a komunikaénich
technologii a jejich zprovoznéni v prostiedi a podminkac: Kupujiciho (dale téZ jen
Technologie* & ,Doddvka). Zprovoznéni zahrnuje instalaci Technologii, kterou se
rozumi odborné spusténi dodavanych Technologii a prokdzéni jejich plné funkénosti, a
dale rovnd7 konfiguraci Technologii pro spolupraci se stavajici technologickou
infrastrukturou Kupujiciho a vyskoleni spravcd na praci s Technologiemi tak, aby nove
dodavané Technologie mohly byt plné zavedeny do provozu a fadn€ uzivany na strané
Kupujiciho.

Piedmétem Smlouvy je zavazek Prodavajiciho dodat a zprovoznit Technologie véetné
provedeni instalace, konfigurace a koleni Technologic a souCasné zavazek Kupujiciho
zaplatit Prod4vajicimu kupni cenu stanovenou v €l. 4 Smlouvy po jeho fadném dodani,
tj. pfeddni a pfevzeti podle &l. 7 Smlouvy. Prodavajici se zavazuje realizovat pfedmét
plnéni Smlouvy v rozsahu a za podminek uvedenych ve Smlouvé a v zadavaci
dokumentaci Vefejné zakézky. Prodavajici timto prohlasuje, Ze veSkeré podminky a
pozadavky Kupujictho vymezené v zaddvaci dokumentaci Vefejné zakdzky jsou pro néj
zavazné a jsou soutasti Smlouvy. Pokud by nékterd ustanoveni Smlouvy byla v rozporu
s podminkami a poZadavky Kupujictho vymezenymi v zaddvaci dokumentaci Vefejné
zakézky, maji ptednost ustanoveni zadavaci dokumentace Vefejné zakazky.

V ramei plnéni pfedmétu Smlouvy a sjednané kupni ceny dle Smlouvy Prodavajici zajisti
viechny prace, dodavky, sluzby, vykony, dokumentace v eském jazyce, média, pojisténi,
clo a zafizeni, kterych je tfeba trvale nebo doSasné k zahdjeni, provedeni a fadného
dokongeni pfedmétu Smlouvy.

Dodavkou se rozumi veskeré &innosti Prodévajiciho dle Sralouvy sméfujici k dodani a
zprovoznéni licenci SW produktu k zajidténi antivirové a antispyware ochrany pro 1400
klientli (server, workstation, notebook) a to vetné propojeni s prostfedky personalniho
firewallu pro zabezpe&eni jednotlivych PC Kupujiciho pied rioZnymi dtoky vird a dal$im
litokiim zejména z prostfedi Internetu, vdetn& centrélni vzda ené spravy z jednoho mista.
Veskeré informaéni a komunikaéni technologie jsou specifikované v Piiloze ¢. 1
Specifikace technologii.

Clanek 3

Termin, zptsob a misto plnéni
Prodavajici se zavazuje dodat Dodévku dle Smlouvy v terminu dodéni nejpozd€ji do 60
dnit od nabyti G¢innosti Smlouvy. Terminem dodéni se rozumi pfevzeti celého plnéni dle
Smlouvy Kupujicim postupem dle ¢lanku 7 Smlouvy.
Prodavajici se zavazuje postupovat pii realizaci Dodavky zpiisobem uvedenych v Priloze
&. 2 Smlouvy a to v terminech uvedenych v této Piiloze Smlouvy.
Zpiisob predani a pfevzeti plnéni Prodavajiciho je popsn v ¢l. 7 Smlouvy.
Mistem pfedani plnéni je sidlo Kupujiciho nebo jind budova, v niz sidli Magistrat mésta
Brna.



Clének 4

Cena

4.1.  Kupujici zaplati Prodavajicimu za fadné a v&asné piedani celého predmétu plnéni Smlouvy
kupni cenu ve vysi:

Cena

plntyi PoloZka nabidkové cemy Poetls | CCMADEZ | ;yppagey | Cema vie?

za DPH DPH
dobu

prvnich | Pofizovaci cena licenci  vetné 1400 ks

12-ti podpory na 12 kalendafnich mésicii 217.000 K& | 45570 K& | 262.570 K&

mésict | plus implementaéni prace SMD

druhych ; ‘ i

12.4j | Zakoupeni podpory na druhy rok - 12| 14004 | 39200Ke | 8232Ke | 47432Ke

« . o | kalendainich mé&sict

mésich

tiretich . , | e

3. | Zekoupeni podpary na et tok ~ 12 fuungn < 39200k | 8290KE | 47432 K

. . o | kalenddinich mésica

mesicu

4.2.  Cenadle odst. 4.1 Smlouvy, je cenou nejvyse piipustnou a zavaznou po celou dobu plnéni
Smlouvy a zahrnuje veskeré nédklady nutné nebo Prodavajicim vynaloZené pro fadné
splnéni ptedmétu Smlouvy.

4.3. 'V pfipadé¢ jiné sazby DPH bude Prodavajici Prodavajicimu U¢tovat sazbu DPH ve vysi
odpovidajici platnym a Gfinnym pravnim ptedpisim ke dni zdanitelného plnéni. Cena
za plnéni bez DPH timto neni dotena. Proddvajici odpovida za to, Ze sazba DPH je
stanovena v souladu s platnymi pravnimi piedpisy.

Clinek 5
Platebni podminky

5.1.  Smluvni strany se dohodly na vystaveni dafiového dokladu (faktury) na ¢astku dle ¢lanku 4
Smlouvy v den pizvzeti pfedmétu plnéni Smlouvy jako celku Kupujicim zplsobem podle
Clanku 7 Smlouvy. Prodédvajici vystavi danovy doklad na zdkladé piedani a pievzeti
piedmétu Smlouvy a podpisu protokolu o pfedani a prevzeti.

5.2, Faktura musi obsahovat vSechny néleZitosti fadného ucetniho a daflového dokladu
ve smyslu pfisludnych zdkonnych ustanoveni, zejména zékona o dani z ptidané hodnoty §
435 OZ. V piipads, ze faktura nebude mit odpovidajici nélezitosti, je Kupujici opravnén
zaslat ji ve lhiit¢ splatnosti zpét Prodévajicimu k doplnéni, aniZ se tak dostane do prodleni
se splatnosti; lhita splatnosti poind béZet znovu od opétovného doruceni naleZité
doplnéného ¢i opraveného dokladu.

5.3. Splatnost faktur (danového dokladu) je stanovena na 30 dnii ode dne jejiho doruceni
Kupujicimu.

5.4. Povinnost zaplatit sjednanou cenu plnéni je splnéna dnem odepsani pfislusné ¢astky z uctu
Kupujiciho ve prospéch u¢tu Prodavajiciho. Vechny &astky poukazované v K& vzajemné
smluvnimi stranami na zakladé Smlouvy musi byt prosté jakychkoliv bankovnich poplatki
nebo jinych ndkladli spojenych s pfevodem na jejich udty.

5.5. Platba bude poukizana na bankovni ucet Prodavajicitho uvedeny ve faktufe. Uvedeny
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5.6.

0.1,

6.2.
6.3.

6.4.

7.1

7.2.

s A

7.4.
7.4.1.

7.4.2.

bankovni G¢et musi byt zvefejnén spravcem dané zpisobem umoZiujicim dalkovy pfistup.
V piipadé, 7e ucet timto zplsobem zvefejnén nebude, je Kupujici oprdvnén uhradit
Prodavajicimu cenu na Grovni bez DPH, DPH Kupujici poukaZe spravcei dané.

Kupujici neposkytuje Prodévajicimu na pfedmét plnéni Smlouvy jakékoliv zalohy.

Clanek 6

Soudinnost, prava a povinnosti smluvni stran

Kupujici se zavazuje Prodavajicimu poskytovat soucinnost vyplyvajici ze Smlouvy, a to
pouze v nezbytné nutném rozsahu a nikoliv nad rdmec souéinnosti jinak obvyklé pfi
poskytovani obdobného druhu pln&ni. Konkrétni rozsah soutinnosti Kupujictho bude
smluvnimi stranami projednan po uzavieni Smlouvy.

Kupujici je opravnén zajistit poskytnuti soucinnosti tfetimi osobami.

Prodavajici je povinen postupovat pfi plnéni pfedmétu Smlouvy s odbornou pé¢i, podle
nejlepsich znalosti a schopnosti a sledovat a chranit opravnéné zajmy Kupujiciho.
Prodavajici je povinen v prib&hu Dodavky neprodlené upozornit Kupujiciho
na nevhodnost jeho pokyni nebo pfedané dokumentace. Toto upozornéni musi mit
pisemnou formu. V takovém ptipadé¢ je Kupujici poviner se ktomuto upozornéni
bez zbyteéného odkladu pisemné vyjadfit s je povinen ulinit veSkera opatieni, aby
v provadéni Dodavky mohlo byt pokracovéano fadné.

Clanek 7

Piedani a pfevzeti

Z4avazek Prodavajiciho dodat pfedmét plnéni dle Smlouvy je splnén fadnou a véasnou
dodavkou Technologii vymezenych v ¢lanku 2 Smlouvy, resp. fadnym a v€asnym
provedenim Dodavky a jejim UGspéSnym protokoldrnim pfedanim Kupujicimu, ktery
pfevzeti Dodavky stvrdi podpisem protokolu o pfevzeti (akceptaci) Dodavky jako celku,
jak je uvedeno v Ptiloze €. 2 Smlouvy.
Predani a pfevzeti celého plnéni dle Smlouvy bude probihat spole¢n€ a je splnéno jcho
fadnym ukonéenim a uspé$nym protokolarnim pfedanim a pfevzetim Dodavky Kupujicim.
Usp&snym protokolarnim piedanim a pievzetim Dodavky se rozumi jeho predani a
ptevzeti s vysledkem bez vyhrad ¢i s vyhradami ve shodé se ¢jednanym ucelem dle odst.
2.1 Smlouvy v rozsahu specifikace dle pfilohy €. 1 Smlouvy.
Priibéh piedani a pfevzeti (akceptaéni Fizeni) Dodavky probihé v téchto krocich:
Soucasné s pfedanim piislusného plnéni Prodavajicim stvrdi Kupujici svym podpisem jeho
pfedani na Prodavajicim pfedloZzeném protokolu o pfedani a pfevzeti. Timto podpisem
v pfislusné &asti protokolu o pfedani a pfevzeti nevyjadiuje souhlas pfebirajici smluvni
strana s obsahem pfedmétu pfedani, nybrz pouze potvrzuje skutecnost, Ze k takovému
ptedani doslo.
Kupujici nasledné do péti (5) pracovnich dni od pfedani plnéni stvrdi svym podpisem
pievzeti plnéni v pfislusné &asti protokolu o pfedani a pfevzeti a to s nasledujicim
vysledkem

- bez vyhrad (akceptace bez vyhrad), pokud pfedané plnéni je bez jakychkoliv vad

¢i nedodélku;
- s vyhradami (akceptace s vyhradami), pokud pfedané plnéni ma sice vady ¢i
nedodélky, nicméné nejde o takové vady ¢&i nedod@lky, které brani uZiti ¢i
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7.4.3.

7.4.4.

7.4.5.

8.1.

8.2.

8.3.
8.4.

8.5.

8.6.

8.7.

b.1.

pfevzeti plnéni; ptipadné
- nepfevzeli plnéni (neakceptace), pokud piedané plnéni méa takové vady &i

nedodé&llky, které brani uziti ¢i pfevzeti plnéni.
Pti pfevzeti plnén’ s vyhradami je Kupujici povinen uvést na protokolu o pfedani a prevzeti
pisemny seznam vad ¢i nedodé&lkl nebranicich uziti &i pfevzeti plnéni a poZadovany termin
jejich odstranéni s tim, Ze pokud se smluvni strany nedohodnou v konkrétnim pfipadé na
jiném terminu odstranéni vad ¢&i nedodglku, je Proddvajici povinen pripadné vady &i
nedodélky odstranit nejpozdéji do 5 (slovy: péti) pracovnich dnl od jejich oznameni ze
strany Kupujiciho v rdmei protokolu o pfedani a prevzeti.
Pfi nepfevzeti plnini je Kupujici povinen uvést na protokolu o pfedani a pfevzeti pisemny
seznam vad ¢1 nedod€lk branicich pfevzeti ¢ uZiti plnéni a Proddvajicimu bude
poskytnuta pfimé‘end lhita k jejich odstranéni a dohodnut novy termin ptreddni plnéni;
uvedenym neni dotfena odpovédnost Prodavajiciho za véasné provedeni Dodavky
v terminu dle Smlouvy.
Podpis protokolu o pfedani a pfevzeti v &asti tykajici se akceptace Kupujicim a to
s vysledkem bez vyhrad ¢i s vyhradami je podminkou pro vznik opravnéni Prodévajiciho
vystavit fakturu zz provedeni Dodavky jako celku.

Clanek 8

Zménové fizeni
Dojde-li v pribéhu plnéni ke zmén& obsahu, Casu, rozsahu nebo jinych podstatnych
nalezitosti plnéni, maji Prodéavajici a Kupujici pravo ptedlozit ndvrh na zménu formou
zménoveého fizeni.
Zménové fizeni se zahajuje pisemnou Z4dosti na zménové fizeni podanou osobou
opravnénou jednat ve vécech smluvnich nebo technickych a dorufenou druhé smluvni
stran€. V oznameni musi byt definovan alespoii ramcove rozsah poZadované tpravy.
Prodavajici zpracuje v soucinnosti s Kupujicim podklady na zmé&nové fizeni.
Smluvni strany se dohodnou o zméné, zplisobu jejitho feSeni a o jejich dusledcich
do Smlouvy.
Pokud mé& zména dopad do Smlouvy, musi byt provedena formou pisemn¢ho dodatku
ke Smlouvé nebo nzavienim nové Smlouvy, pfi¢emZ musi byt vZdy respektovan ZVZ.
Prodavajici bude realizovat zmény ¢i dopliiky poskytovaného plnéni pouze v tom piipadé,
Ze bude vramci zménového fizeni dosazeno dohody v otazkach zmén termini a ceny,
jakoz i dohody o ptipadnych dalsich podminkach.
Nevyjadri-li se Kupujici ke zmé&ndm navrhovanym v ramci zménového fizeni bezodkladné,
nejdéle v8ak do deseti (10) pracovnich dnu, plati, Ze s navrhovanou zménou nesouhlasi a
Prodavajici bude pokracovat v poskytovani plnéni podle pivodné sjednanych podminek.

Clanek 9

Odpovédnost za skodu, odpoveédnost za vady, zaruka, sankéni ujednani
Smluvni strany se zavazuji k vyvinuti maximalniho sili k pfedchézeni Skodam
a k minimalizaci vzniklych §kod. Smluvni strany nesou odpovédnost za $kodu dle platnych

pravnich pfedpisii a Smlouvy. Prodéavajici odpovida za Skodu rovnéZ v pfipadg, Ze Cast
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9.2.

9:3.

94.

o

9.6

9.7.

9.8.

8.9.

9.10.

L M

2.12:

plnéni poskytuje prostiednictvim subdodavatele.

74dné ze smluvnich stran neni odpovédna za Skodu vzniklou poruSenim povinnosti
ze Smlouvy, prokaZe-li, Ze mu ve splnéni takové povinnosti docasné nebo trvale zabranila
mimofadna nepfedvidatelnd a neptekonatelnd prekaZzka vznikla nezavisle na jeho wvili.
Prekazka vznikla ze $kldcovych osobnich poméri nebo vznikla az v dobé, kdy byl skidce
s plnénim smluvené povinnosti v prodleni, ani pfekazka, kterou byl skidce podle smluvené
povinnosti povinen piekonat, ho vSak povinnosti k nahradé nezprosti. Smluvni strany se
zavazuji upozornit druhou smluvni stranu bez zbyteéného odkladu na vzniklé prekazky
branici fadnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalniho usili k jejich
odvraceni a pfekonani.

Skoda se hradi v penézich, nebo, je-li to moZné nebo ugelné, uvedenim do ptedeslého
stavu podle volby poskozené strany v konkrétnim ptipade¢.

Prodavajici odpovida za to, Ze Technologie budou mit vlastnosli potfebné k dosaZeni ucelu
Smlouvy a budou dodéany v souladu s veSkerymi pravnimi pfedpisy a normami, které se k
Dodavce vztahuji.

Prodévajici pfebird zdvazek a odpovédnost za vady plnéni dle Smlouvy (vady zjevné,
skryté 1 pravni), jez bude takové plnéni ¢i jeho ¢ast mit v dobé pfedani Kupujicimu -
zjevné vady je Kupujici povinen vytknout pii pfevzeti Dodavky, vady skryté je Kupujici
povinen vytknout bez zbyteéného odkladu po jejich zjisténi - a dale v rozsahu uvedeném
vodst. 9.7 Smlouvy i za vady, které se na plnéni dle Smlouvy (&i jeho dil¢i &asti)
vyskytnou v priubéhu zaruéni doby.

Prodavajici poskytuje Kupujicimu zaruku za jakost na dodané Technologie ve smyslu §
2113 OZ v délce 24 mésic, kterd za¢ina plynout ode dne protokolarniho pfevzeti Dodavky
jako celku dle odst. 7.1 Smlouvy. Zaru¢ni doba se prodluzvje o dobu, ktera uplyne od
pisemného uplatnéni fddné reklamace do doby odstranéni reklamovanych vad ¢&i
nedodélkl. Ptipadné vady ¢i nedodélky plnéni Prodavajici na své naklady fadné odstrani,
ptipadn€ nahradi plnénim bezvadnym a to tak, Ze pokud se smluvni strany nedohodnou
v konkrétnim pfipad€ na jiném terminu odstranéni vad ¢i nedodélkd, je Prodavajici
povinen pfipadné vady ¢i nedodélky odstranit nejpozdéji do 5 (slovy: péti) pracovnich dni
od jejich oznameni ze strany Kupujiciho.

V pfipad¢ prodleni Kupujiciho s plnénim penézitého zdvazku uhradi Kupujici na vyzvu
Prodavajictho trok z prodleni ve vysi 0,05 % z dluzné fakturaéni Castky za kazdy
1 zapoc€aty den prodleni po dobé splatnosti dafiového dokladu.

V ptipadé prodleni Prodavajiciho tykajictho se fadného dodani predmétu plnéni dle
Smlouvy v terminu uvedeném v Piiloze ¢. 2 Smlouvy jako Termin ukonceni Dodavky,
uhradi Prodavajici Kupujicimu smluvni pokutu ve vysi 0,05 % z celkové ceny Dodavky
dle Smlouvy za kazdy i zapocaty den prodleni, maximalné v8ak do vyse celkové ceny
Dodavky. K pfedani plnéni musi dojit v souladu s ¢l.. 7 Smlouvy.

V piipadé prodleni Prodavajiciho s odstranénim vad ¢i nedodélkd v ramci pfedani a
ptevzeti ve lhitach dle bodu 7.4.3 Smlouvy uhradi Prodavajici [{upujicimu smluvni pokutu
ve vysi 5.000,- K& (slovy: pét tisic korun ¢eskych) za kazdy i zapocaty den prodleni a
jednotlivy piipad.

V piipadé prodleni Prodédvajiciho s odstranénim zaruénich vad Zi nedodélkt ve lhitach dle
Smlouvy uhradi Prodévajici Kupujicimu smluvni pokutu ve vysi 5.000,- K& (slovy: pét
tisic korun ¢eskych) za kazdy 1 zapocaty den prodleni a jednotlivy piipad.

Ustanovenim o smluvni pokuté neni jakkoliv dotéeno ani omezeno pravo na nahradu
Skody; opravnéna smluvni strana je opravnéna uplatnit nirok na nahradu Skody vedle
smluvni pokuty v plné vy§i. O ndhradé §kody dale plati obecna ustanoveni OZ

Jakéakoliv ustanoveni tykajici se doteni ¢i omezeni vyse ¢i drubu Skody jsou netiéinna.



10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Clanek 10
Vlastnické pravo, nebezpedi $kody na véci, prava dusevniho vlastnictvi

Vlastnické prave ke viem hmotnym sou¢dstem plnéni pfedmétu Smlouvy predanym
Prodavajicim Kupujicimu v souvislosti s plnénim pfedm&tu Smlouvy piechazi na
Kupujiciho dnem jejich pfedani Kupujicimu.
Nebezpec¢i Skody na vSech hmotnych souéastech plnéni pfedmétu Smlouvy Prodavajicim
Kupujicimu v souvislosti s plnénim pfedmétu Smlouvy pfechdzi na Kupujiciho dnem
jejich pfedani Kupujicimu.
Pokud je vysledkem cinnosti Prodavajicitho podle Smlouvy plnéni, které naplituje znaky
dila ve smyslu AZ, poskytuje Prodévajici Kupujicimu a Kupujici od Prodavajiciho ziskava
veskera prava souvisejici s ochranou dusevniho vlastnictvi vztahujici se k takovému dilu, a
to v rozsahu nezbytném pro fadné uzivani takového dila Kupujicim po celou dobu trvani
piislusnych autorskych prav. Kupujici zejména nabyva od Prodavajiciho dnem poskytnuti
autorského dila Kupujicimu (nejpozdé&ji viak ke dni podpisu protokolu o pfedani a pievzeti
piisluSného plnéni dle Smlouvy, jehoZ je takové autorské dilo soudasti) veskerd majetkova
prava, a to formou nasledujiciho licenéniho ujednani.
Prodavajici posky uje licenci jako:
a) licenci k veSkerym zndmym zplisobum uziti autorského dila jako celku, a to alespon
v rozsahu nezbytném pro fadné uzivani plnéni Kupujicim;
b) nevyhradni licenci k tém ¢astem autorského dila, u nichZ je Prodavajici sam autorem
¢i vykonavatelem autorskych prav k dilu zaméstnaneckému;
¢) licenci neomezenou Gzemnim ¢i mnoZstevnim rozsahem a rovnéZ tak neomezenou
zpusobem neho rozsahem uZiti;
d) licenci na dobu uréitou, a to po celou dobu trvani majetkovych prav autorskych k dilu;
e) licenci neodvolatelnou;
f) licenci, kterov neni Kupujici povinen vyuzit, a to ani z&asti;
g) licence je ucélena s pravem udéleni sublicence ¢i postoupeni licence jakékoliv
Kupujicim ovladané spolecnosti;
h) licenci, kterd umoziiuje Kupujicimu uzivani autorského dila viemi znamymi zpiisoby
uZiti pro vnitiai potfebu bez omezeni.
Prodavajici rovnéz udéluje Kupujicimu opravnéni dilo dle odst. 10.3 Smlouvy bez omezeni
zvefejnit, upravovat, zpracovavat, piekladat, ¢i ménit jeho nazev, a Ze je téZ opravnén
takové dilo spojit s dilem jinym a zafadit jej do dila souborného. Opravnéni dle tohoto
odstavce Smlouvy se rovnéz vztahuje na tfeti osobu, kterou Kupujici uréi k realizaci
opravnéni zde uvedenych, a to pro Kupujiciho interni potiebu.
Kupujici a Prodavajici se vyslovné dohodli, Ze odmeéna za veskera opravnéni poskytnuta
Kupujicimu dle tohoto ¢lanku Smlouvy je jiZz zahrnuta v cené dle ¢l. 4 Smlouvy, zejména
odména za poskytnuti licence a za udéleni opravnéni ve smyslu pfedchozich odstaveu.
Kupujici je opravnén pofizovat pro vlastni potiebu rozmnoZeniny veskeré dokumentace
pfedané Prodavajicim v listinné i elektronické podob&é a pouzivat text veskerych
dokumentaci pfedanych Prodavajicim pro pfipravu dal§ich technickych dokumentaci a
uzivatelskych ptirucek.
Prodavajici je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho ¢asti nebyla
porusena prava téetich osob. Pro pfipad, Ze uZivanim pfedmétu plnéni nebo jeho dil&i &asti
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nebo prostou existenci pfedmeétu plnéni nebo jeho diléi ¢asti budou v disledku poruseni
povinnosti Prodadvajiciho dottena prava tietich osob, nese Prodavajici vedle odpovédnosti
za takovéto vady plnéni i odpovédnost za veskeré Skody, které im Kupujicimu vzniknou.
Prodavajici je povinen zajistit pro Kupuyjiciho licence k autorskym dilim svym i tictich
osob. Néaklady na tyto licence jsou soucasti ceny plnéni dle Smlouvy.

Povinnost tykajici se licence a jejiho rozsahu dle tohoto ¢ldnku Smlouvy plati pro
Proddvajictho i v piipadé¢ zhotoveni ¢asti autorského dila dle 10.3 Smlouvy
subdodavatelem. Prodavajici podpisem Smlouvy prohlasuje, ze vlastni veSkerd opravnéni
k autorskému dilu dle pfedchoziho odstavce Smlouvy, zejména, Ze ziskal veSkera
opravnéni autort <1 tietich osob k takovému dilu a je opravnén je poskytnout Kupujicimu.
V ptipadé, kdy u dodavanych softwarovych (programovych) produktd, které maji povahu
autorského dila tfetich osob, neni ani pfi vynaloZeni veskerého tsili Prodavajiciho mozné
udéleni podlicence Prodavajicim Kupujicimu, je Prodavajici povinen zajistit pro
Kupujiciho pravo uZivat takovéto produkty v poticbném a ve Smlouvé predpokladaném
rozsahu jinym zptsobem (napf. dodat Kupujicimu takové produkty s povahou autorského
dila tfetich osob, jejichZ licenéni podminky umozni takovétc doddvané produkty uzivat
Kupujici bez dalSich finanénich narokii Prodavajiciho vii¢i Kupujicimu), a to po dobu
trvani majetkovych prav autorskych, popf. postoupit jemu ud€lenou licenci k takovym
produktiim na Kupujiciho, vzdy vSak musi byt pravo Kupujicit.o k uZiti takovych produkti
zajisténo nejméné v rozsahu, ktery je obvykly pro dany typ produktu, a v rozsahu, ktery je
pfedev§im nezbytny pro naplnéni ucelu Smlouvy, resp. ucelu obvyklého.

Prodavajici je povinen poskytnout Kupujicimu licenci nebo podlicenci bez pravnich vad.
Licence nebo podlicence poskytnutd Kupujicimu Prodéavajicimn ma pravni vady zejména
tehdy, pokud vyjde najevo, Ze Prodavajici nebyl opravnén poskytnout licenci ¢i podlicenci
ve vySe uvedeném rozsahu, pfipadné pokud poskytnuta licence &i podlicence bude tsp&iné
zpochybnéna jakoukoliv tfeti osobou nebo v pfipadé, Ze ve smyslu ust. § 2360 odst. 2 OZ
v rozporu se Smlouvou ani nevznikla,

Prodavajici je povinen Kupujicimu uhradit jakékoli majetkové skody a nemajetkové Gjmy,
vzniklé v disledku toho, Ze¢ Kupujici nemohl pfedmét plnéni Smlouvy uZivat fadné a
neruSené¢ dle Smlouvy. JestlizZe Prodavajici porudi jakoukoliv povinnost stanovenou
v tomto ¢lanku Smlouvy nebo se ukaze jakékoliv jeho prohlaseni uvedené v tomto ¢lanku
Smlouvy jako nepravdivé, neuplné nebo zavadéjici, jedna se o podstatné poruseni
Smlouvy. Soucasné ma Kupujici v tomto piipadé opravnéni pozadovat po Prodavajicim
uhrazeni smluvni pokuty ve vysi 500.000,- K& (slovy: pét set tisic korun éeskych) za kazdy
jednotlivy piipad takového poruseni Smlouvy. Zaplacenim smluvni pokuty neni dotéeno
ani omezeno pravo Kupujiciho na nahradu Skody, kterou lze vymahat vedle smluvni
pokuty v plné vy$i.

Clanek 11

Dalsi a zavérecna ustanoveni

Prodavajici se zavazuje plnéni pfedmétu Smlouvy provést sdm, nebo s vyuzitim
subdodavatel, uvedenych spolu srozsahem jejich plnéni v nabidce Prodavajiciho na
realizaci Vefejné zakazky. Prodavajici je povinen pisemné informovat Kupujiciho o viech
svych subdodavatelich (vcetné jejich identifikaénich a kontaktnich tdajh a o tom, které
sluzby pro n&j v ramci pfedmétu plnéni kazdy ze subdodavatelii poskytuje) a o jejich
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zméné, a to nejpozdéji do 7 (slovy: sedmi) dnii ode dne, kdy Prodavajici vstoupil se
subdodavatelem ve smluvni vztah ¢i ode dne, kdy nastala zména.

Byl-li k prokdzani kvalifikace v zadavacim fizeni Vefejné zakdzky uzit subdodavatel,
piipadné¢ byla-li poddna spole¢nd nabidka, je Prodavajici opradvnén takového
(sub)dodavatele nahradit pouze ze zédvaznych objektivnich divodil a to pii splnéni téchto
podminek.

- novy (sub)dodavatel disponuje minimalné stejnou kvalifikaci, kterou prokazal
nahrazovany (sub)dodavatel za Prodéavajiciho;

- Kupujic: s nahrazenim (sub)dodavatele vyslovi piedchozi souhlas v pisemné
formé¢.

- Prodavajici se zavazuje zachovavat po celou dobu plnéni predmétu Smlouvy
profesiondlni sloZeni realizaéniho tymu v souladu s pozadavky stanovenymi
v zadaveci dokumentaci Vefejné zakéazky;

- Prodavaici se zavazuje zabezpeCovat plnéni pfedmétu Smlouvy prostiednictvim
osob, jejichZ prostiednictvim prokazal v ramci zadavaciho fizeni na Vefejnou
zakazku splnéni kvalifikaénich pozadavkd (profesni a technické kvalifikacni
pfedpok ady). V pifipadé¢ zmény téchto osob (¢lenil realizainiho tymu) je
Prodava ici povinen vyZadat si pfedchozi pisemny souhlas Kupujiciho; tento
souhlas je opravnéna vydat odpovédnid osoba Kupujicitho. Nova osoba
Prodavarictho musi spliiovat pfisluiné poZadavky na kvalifikaci stanovené
v zadaveci dokumentaci Vetejné zakazky, coZ je Prodéavajici povinen Kupujicimu
dolozit cdpovidajicimi dokumenty; '

- Kupyjici si vyhrazuje pravo na odmitnuti nebo akceptaci zmén ve sloZeni
realiza¢niho tymu v dobé plnéni Smlouvy. Sou¢asné si Kupujici vyhrazuje pravo
pozadat o vyménu Clena realizaéniho tymu pro opakovanou nespokojenost
s kvalitou jim odvadéné prace nebo pro nedostateénou komunikaci s Kupujicim.
Veskeré piipadné naklady souvisejici s vyménou ¢lena realizacniho tymu nese
vyluéné Prodavajici.

Zadani proveden  ¢&asti plnéni dle Smlouvy subdodavateli Prodavajictho nezbavuje
Prodavajiciho jeho vyluéné odpovédnosti za fadné provedeni takového plnéni wvici
Kupujicimu. Prodavajici odpovidda Kupujicimu za plnéni pfedmétu Smlouvy, které svéfil
subdodavateli, ve stejném rozsahu, jako by jej poskytoval sam.

Smlouva nabyva platnosti a G¢innosti dnem jejiho podpisu obéma smluvnimi stranami.
Smlouva pfedstavuje uplnou dohodu smluvnich stran o pfedmétu Smlouvy a vSech
nalezitostech, které smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za
dtlezité pro zavaznost Smlouvy. Smlouvu lze ménit ¢ dopliiovat pouze pisemnymi
dodatky odsouhlasenymi obéma smluvnimi stranami.

Smluvni strany se podpisem Smlouvy dohodly, Ze vylucuji aplikaci ustanoveni § 557 OZ.
Smluvni strany si nepfeji, aby nad rdmec vyslovnych ustanoveni Smlouvy byla jakakoliv
prava a povinnosii dovozovéany z dosavadni & budouci praxe zavedené mezi smluvnimi
stranami ¢ zvyklosti zachovavanych obecné ¢ v odvétvi tykajicim se pfedmétu plnéni
Smlouvy, ledaZe je ve Smlouvé vyslovné sjednano jinak. Vedle shora uvedencho si
smluvni strany potvrzuji, Ze si nejsou védomy Zadnych dosud mezi nimi zavedenych
obchodnich zvyklosti ¢i praxe.

Pro vylou€eni pochybnosti Prodavajici vyslovné potvrzuje, Ze je podnikatelem, uzavira
Smlouvu pfi svém podnikani, a na Smlouvu se tudiZ neuplatni ustanoveni § 1793 OZ.
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Prodavajici na sebe v souladu s ustanovenim § 1765 odst. 2 OZ ptebira nebezpeéi zmény
okolnosti. Timto v8ak nejsou nikterak dotCena prava smluvnich stran upravenda ve
Smlouvé.
Prodévajici se zavazuje bez piedchoziho vyslovného pisemného souhlasu Kupujiciho
nepostoupit ani nepfevést jakakoliv prava ¢&i povinnosti vyplyvajici ze Smlouvy, ani
Smlouvu jako celek, na tfeti osobu ¢i osoby.
Je-li nebo stane-li se jakékoli wustanoveni Smlouvy neplatnym, nezdkonnym
nebo nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni
Smlouvy. Smluvni strany se timto zavazuji nahradit do 5 (pé&ti) oracovnich dnti po doruceni
vyzvy druhé smluvni strany jakékoli takové neplatné, nezékonné nebo nevynutitelné
ustanoveni ustanovenim, které je platné, zakonné a vynutitelné a ma stejny nebo alespon
podobny obchodni a pravni vyznam.
Kupujici je opravnén od Smlouvy pisemné odstoupit z divodu jejiho podstatného poruseni
Prodavajicim, pfiCemz za podstatné poruseni Smlouvy se bude povaZovat:

- prodleni Prodavajiciho s provedenim Dodavky v termnu dle Smlouvy del§im ne?

30 (slovy: tficet) dni;

MozZnost odstoupeni smluvnich stran od Smlouvy se déle fid: prisluSnymi ustanovenimi
0Z. Odstoupeni od Smlouvy je platné dnem dorueni ozniémeni o odstoupeni druhé
smluvni strané.
Prodavajici je opravnén vstupovat do objektii Kupujiciho v souvislosti s plnénim Smlouvy
jen se souhlasem nebo v pfitomnosti opravnéné osoby Kupuyjiciho.
Zalezitosti ve Smlouvé vyslovné neupravené se Fidi pfisluinymi ustanovenimi OZ a
piisluSnymi pravnimi pfedpisy souvisejicimi. Veskeré ptipadné spory ze Smlouvy budou v
prvé fad¢ feSeny smirem (tento postup se nevztahuje na vymahani finanénich pohledavek
vzniklych z poruSeni povinnosti zaplatit pohleddvku). Pokud smiru nebude dosazeno
béhem 30 (slovy: tficeti) dni, viechny spory ze Smlouvy a v souvislosti s ni budou fe$eny
véené a mistné piisluinym soudem v Ceské republice.
Kupujici i Prodavajici se zavazuji vzajemné informovat o vSech organizaénich zménach
(ndzev, sidlo, tel., fax., apod.).
Prodavajici 1 Kupujici jsou povinni zachovat ml¢enlivost o viech skuteénostech, tudajich a
informacich, tykajicich se druhé smluvni strany, které maji povahu jejich obchodniho
tajemstvi v rozsahu a za podminek §504 OZ, a o kterych se dczvi v souvislosti s plnénim
Smlouvy. Prodavajici 1 Kupujici se zavazuji, Ze tyto skutcénosti nesdéli ani jinym
zplsobem neposkytnou zadné tieti osob& a zajisti jejich pfiméfenou ochranu
a utajeni.
Prodavajici je dle zdkona ¢. 101/2000Sb., o ochrané osobnich udaji, v platném znéni
povinen zachovavat ml€enlivost o osobnich tdajich a o bezpecnostnich opatfenich, jejichz
zvefejnéni by ohrozilo zabezpe€eni osobnich dajii v informaénim systému Kupujiciho.
Povinnost ml¢enlivosti trvd 1 po ukonéeni G¢innosti Smlouvy. Prodavajici odpovida
Kupujicimu v plné mifte za §kodu, kterou mu zpisobi poruSenim tohoto ustanoveni.
Statutarni mésto Bmo je pfi nakladani s vefejnymi prostiedky povinno dodrzovat
ustanoveni zdkona ¢&. 106/1999 Sb., o svobodném pfistupu k informacim ve znéni
pozdé&jsich piedpist (zejména § 9 odstavce 2 zdkona €. 61/200¢ Sb.) a déle zejména ust. §
147a ZVZ. Ostatni informace uvedené ve Smlouvé ¢i ziskané na zakladé Smlouvy budou
stranami povaZovany za obchodni tajemstvi podle ob&anského zakoniku, pokud je pravné
mozZné je jako obchodni tajemstvi kvalifikovat.
Smlouva je vyhotovena ve Ctyfech vyhotovenich, z nichz dvé vyhotoveni obdrzi Kupujici a
dvé vyhotoveni obdrzi Prodavajici.
Nedilnou soucasti Smlouvy jsou nasledujici Ptilohy:

10



Piiloha ¢. 1 Pozadavky na antivirovy systém pro MMB, Specifikace Technologii
Pfiloha ¢. 2 Harmonogram plnéni a platebni milniky
11.22. Smluvni strany shodné prohlasuji, Ze se seznamily s obsahem této Smlouvy, ktery je

dostate¢né urdity a srozumitelny a Ze s touto Smlouvou souhlasi v plném rozsahu. Smluvni
strany uzaviraji tuto Smlouvu na zékladé vazné a svobodné viile prosté omylu a na diikaz

toho pfipojuji své vlastnoruéni podpisy.

Dolozka:

Smlouva byla schvalena Radou mésta Brna na schiizi R07/057 dne 22. 3. 2016.

V Brné dne 79 -0%- 7016

Z:a Kupujiciho:

..............................................................

za statutarni meésto Brno
naméstek primatora pro oblast technickou
Richard Mrazek

.............

11

V Praze dne

Za Prodavajiciho:

.........................................

za M-COM s.r.o.
jednatel
Radek Erben



Pfiloha ¢.1

Pozadavky na antivirovy systém pro MMB

Pozadované zakladni funkcionality

1. Pozadavky pro feSeni Antivirové ochrany:

I. rezidentni antivirovd ochrana s real-time ochranou proti zndmym Skodlivym kodim,
tj. zejména, ale nejen: viry, Cervy, rootkity, trojské kon&, spyware, addware, phishing,
keyloggery, botnety i nezndmé hrozby (AV);

2. integrovany firewall (FW) s moZnosti centralni spravy a definici politik;

3. schopnost aktualizace nejen obsahu (virové definice, signatury), ale i vlastniho kédu klientd
nanové verze s vyuZitim automatické aktualizace pomoci sité Internet a jejich pienos
do oddélenych (vnitinich) siti.

2. Systém musi zejména podporovat:
1. planovani automatického provéfovani na hrozby;
nahodné spusténi tloh — spousti naplanované tlohy v nahodnych intervalech;
vynuceni okamZitého update na vybranych klientech;
sbér informaci o virovych nikazach a hrozbach z klientd, logy skenovani;
rollback aktualizace;
rychlé zdkladni provéfeni na hrozby na libovolném klientovi;
historie provéfovani na hrozby klient;
moznost nastaveni pfipon provétovanych soubori;
u firewallu pozadovana moZnost odpojit klienta od sité (uvalens karantény);
0. schopnost on-line komunikace AV feSeni s centrdlni databdzi vyrobce pro detekci
neznamych hrozeb, které je§té nejsou souéasti lokalni virové dztabaze.

O 1

= 0 % =

3. Rozsah/irovné ochrany (moZnosti nasazeni) pro 1400 koncovych zatizeni (klienti)
1. koncové zafizeni = osobni poéitade, notebooky a servery;
2. zajisténi podpory (maintenance) na 3 roky.

4. Nastaveni vice aktualizaCnich servert podle sitového prostfedi, napi.
[. v siti intranet;
2. pfi pfimém pfipojeni na Internet.

Pozadavky na spravovatelnost systému

1. Sprava feSeni:
1. nutnost centralni spravy klienti;
2. centralni sprava musi byt kompletni funkéni celek, tedy nesmi vyZzadovat né&jaké dalsi
podptirné prostredky, jako jsou komeréni databaze, webové servery a jiné produkty, které by
nebyly soucésti dodavky, vyjma aktualizaCnich servert poskytovatele (vyrobce);

3. Skalovatelnost turovni pfistupd do centralni spravy — definovani profila;
4. export/import politik;
5. moZnost seskupovani koncovych zafizeni do skupin dle poZadovaného stupné chovani

a import do téchto skupin;

6. u firewallt moznost centralniho nastaveni riznych profil{;

7. moZnost centralizované i decentralizované spravy véetné:
1. deploymentu klientl (volitelné s moZnosti pouZiti Active Directory);
2. automatické distribuce novych verzi klientd;

12
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3. editace nastaveni parametr( klienti na koncovych zatizenich;

4. vzdalena instalece na vice koncovych zafizeni soudasné;

moZnost aktualizaci offline na koncové zafizeni, které nema pfipojeni k siti a koncovych
zatizeni, kter¢ jsou pfipojené v oddélené siti;

protokoly v rlznych formatech (CSV, text, protokol udalosti Windows — &itelné pomoci
SIEM monitorovac’ho nastroje);

mozZnost vynucencho vzdaleného spusténi antivirové kontroly na koncovém zafizeni
s nastavenim, kter¢ nebude mit vliv na vykon skenovaného koncového zafizeni a nebude
vyZadovat interakci uzivatele;

centralni sprdva musi byt provozovatelnd ve virtudlnim prostfedi VMware (ktery je
provozovany na vice fyzickych serverech) na maximalni konfiguraci jednoho serveru 6GB
RAM, 4 vCPU s OS Windows 2012 R2 EN STD, HDD 250 GB, ato véetné pfipadného
SQL serveru.;

detekce a notifikace o neznamych zatizeni pfipojenych do sité;

centralni sprdva umoZiluje spravovat klienty, které jsou mimo sit’ organizace a nemaji VPN
pfipojeni.

2. Centralni reporting

1.

T . L B2

automatizovany reporting stavi, incidentd v8ech komponent systému;
automatické zasilani reportli administratoriim;

centralni monitor ucdalosti s moZnosti detailniho filtrovéni;

protokoly a zpravy o kontrole vyménnych zafizeni;

webovy ndstroj umoziujici rychly pfehled o spravovanych koncovych zafizeni.

Implementac¢ni omezeni

1. Pozadovand podpora pla:forem operaénich systémi:

1.

3.
4.

na koncovych zafizenich (desktopy i1 notebooky): Windows 7 ve vSech verzich a
jazykovych mutacich, Windows 8 ve viech verzich a jazykovych mutacich, Windows 10 ve
vSech verzich a jazykovych mutacich, a to, jak pro verze 32-bit, tak 1 64-bit operacnich
systému a nasledujizich po dobu platnosti smlouvy pouzivanych OS;

Na koncovych zafizenich (servery): Windows server 2008 ve vech verzich a jazykovych
mutacich, Windows server 2012 ve vSech verzich a jazykovych mutacich 64-bit operaénich
systému a nasledujizich po dobu platnosti smlouvy pouzivanych OS;

Mac OS;

Linux.

2. Minimalni poZadavky na hardware: procesor Intel Celeron 1.2 GHz a pamét’ 512 MB.

Obecné pozadavky na systém ochrany

I;

(U]

“

Pro koncové zatizeri Windows 7, 8 a nasledujici i serverové OS Windows server 2008, 2012

podpora integrace s centrem zabezpe€eni;

obsahuje subsystém proaktivni analyzy chovani aplikaci a heuristické analyzy;

ochrana pfed znamymi rootkity;

HIPS (Host-based Intrusion Prevention System) — moZnost definovat pravidla pro

systémové registry, procesy, aplikace a soubory;

feSeni musi byt pro koncové zatizeni k dispozici v ¢eském a anglickém jazyce;

ochrana pied:

1. zastavenim nebo vypnutim antivirového programu a jeho komponent na koncovém
zatizeni;

2. modifikaci antivirového programu a jeho komponent na koncovém zafizeni;
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3. pfistupem k infikovanym web strankam;
7. pozadavky pro kontrolu externich ,,zafizeni*:
1. skenovani externich medii (floppy disky, USB, vypalovacky ...);
2. moZnost blokovat neautorizovand USB media (tvorba pravidel pro konkrétni USB a
klienty);
8. feSeni musi umoziovat automatickou odinstalaci antivirového SW z koncovych zafizeni;
9. feSeni musi umoziniovat detekci Buffer Overflow utokd pomoci Antivirového systému nebo HIPS;
10. kontrola souborl pfichdzejicich prostfednictvim protokolu SFOP3. Podpora emailovych
klientti Microsoft Outlook ve verzich 2007 a vySsi.

Help/Support
Z:ajisténi technické podpory pro feSeni technickych problému ze strany uchazeée. Doba odezvy na
pozadavek bude jeden pracovni den. Komunikace musi probihat v ¢eském jazyce.

Ostatni pozadavky

Pokud systém ke svému provozu potfebuje SQL server, musi byt soudasti této nabidky i licence
na tento SQL server pro uvedeny pocet klientd. Velikost databize SQL musi byt dimenzovana
na 3 roky pouZivani.

Pozadujeme ukladat data po dobu platnosti smlouvy. Kompletni logy je potieba uchovavat po dobu
miniméln¢ 30 dnd. Jde zejména o zdkladni logy typu: scan a risk, systém (aktualizace virovych
definic a spousténi a ukon&eni b&éhu antiviru na koncovém zatizeni), si’'ova komunikace na urovni
atack a traffic a zablokovani programii.

Piedpokladame kompletni a koneéné fedeni, které nebude vyzadovat Zidné dalsi moduly, scrvery,
databize nez vyse popsané.

Instalace

Instalace SW produktu na HW zadavatele (instalaci provede zaméstnanec zadavatele pod kontrolou

pracovnika uchazece). Instalaci se rozumi instalace doddvaného antivirového systému véetné SQL
serveru (SQL server je sou¢dsti instalace i v pfipadé, Ze se pouZije free varze SQL).
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1. Popis navrhovaného produktu

Na zakladé poZadavki zadévaci dokumentace je nabizen program Symantec Endpoint Protection
(SEP).

Tento produkt zajistuje ochranu viech pozadovanych ¢asti informacniho systému a to:

e Ochrana koncovych bodl ve vnitini siti zajisténa produktem Symantec Endpoint Protection

12:1.

Pro prehlednost jsou navrhované produkty umisténi uvedeny v nasledujici tabulce 1.

Tabulka 1.

T istenia unkee
Symantec om P:’ecn 2.1 iR Aktivnizjt’vn hrozeb
Ochrana pred viry a spywarem
Ochrana pied sitovymi hrozbami
Jediny agent pro vice technologii
Inteligentni sprava

Symantec Insight

Real time SONAR 3

Ochrana prohlizece

Ochrana virtualniho prostredi

Endpoint Protection pro Apple OS X® a Linux®

1.1 Symantec Endpoint Protection 12.1.x

Symantec Endpoint Protection 12.1 déle jen SEP je feSenim propojeni klienta se serverem, které chrani
notebooky, stolni potitate, pocitace Mac a servery v siti pfed malwarem. Aplikace SEP kombinuje
ochranu pied viry s pokrodilou ochranou proti hrozbam zabezpeleni pocitacl proti znamym a
neznamym hrozbam. Jedna se o systém, kdy koncovi SEP klienti jsou fizeni pomoci fidici konzoly

Symantec Endpoint Pretection Manager.

Endpoint Protection Ivlanager zajiStuje tyto zakladni funkce:

e Instalace/upgrade koncovych klient(.

e Sdruzovani klientd do logickych skupin (group).



e  Vyrozumivani koncovych klientd (logovani ¢innosti, reporting stavu).

e Nastavovani a pfifazovani politik jednotlivych funkcionalit.
Celkové se koncovy klient SEP sklada z téchto ochrannych komponent:

e Antivirova a antispywarovad ochrana - zékladni antivirova ochrana zaloZen4 na virovych

definicich, nové doplnéna o reputaéni metodu ochrany Insight a pokrocilou heuristickou
analyzu SONAR, ktera slouZi jako ochrana pfed ,zero-day” Utoky, antispyware, antirootkit,

Trojan, key logger antivirova ochrana protokolu POP3,SMTP, antivirus pro webové prohlizece.

e Personalni firewall — systém pro definici a fizeni konfigurace pfichozi a odchozi komunikace.

Obsahuje preddefinovany set firewallovych pravidel, ktera se daji libovolné dale modifikovat a

dopliovat v centralni konzoli.

e Intrusion Protection System - signaturovy systém IPS, ktery slouzi pro detekci a blokovani

nebezpecnych kédd IPS modulem na zakladé generickych i vlastnich signatur a to i pro

webové prohlizee. Obsahuje ochranu proti Buffer Overflow.

e Insight - Oddéluje ohroZené soubory od bezpeénych souborl a tir zrychluje a zptesiiuje
zjistovani Skodlivého kédu. Systém Insight zjistuje nové a neznamé hrozby, které jiné systémy

nedetekuji.

e SONAR - Aktivni ochrana pfed zcela novymi sitovymi hrozbami, které vyuzivaji zranitelnosti
sité. Jedna se o hrozby, které zatim nejsou verejné zndmé. Hrozby vyuZivajici tato slaba mista
nemusi byt zjistitelné ochranou zaloZzenou na signaturéach, jako napiiklad definice spywaru.
Tyto nové utoky mohou byt vedeny cilené nebo mohou byt pouzity k Sifeni nebezpeéného
kédu. Funkce SONAR sleduje chovani procest a hrozeb pfi jejich spusténi a poskytuje tak

ochranu v redlném dase.

o Application Control — komponenta pro fizeni aplikaci (jejich logovani spousténi, blokovani),

monitoring pfistupu/zépisu do registry systému atd.

e Device Control - slouzi kfizeni pfistupu ¢i spousténi perifernich zafizeni na koncovém

zafizeni. Napfiklad umozZiuje blokovani pfipojovani neautorizovanych USB disk(, USB flash

diskd atd.

Produkt se sklada ze dvou zakladnich a dalSich nepovinnych doplnkovych komponent.



Zakladni komponenty:
e  SEP Policy Mareager.

e  SEP klient, neba SEP klient se spusténou funkcionalitou Group Update Provider (GUP)
Doplrikové nepovinné komponenty:

e Live Update Acministrator
e Insight Cache

e Central Quarantine

e  Security Virtual Appliance

e Shared Insight Cache

SEP Policy Manager - je hlavni fidici komponenta SEP, ktera spolu s administratorskou konzoli slouzi

pro:

e  Administraci

e Vytvareni a disiribuci politik na skupiny klientd
o Instalaci klient(

e  Monitoring

e Reporting

e Logovani

e Distribuce defiric

Udalosti, konfiguraéni cata a data pro identifikaci Skodlivého SW jsou uloZeny v databazi. SEP klient je
samotna vykonna aplikice, uréena pro ochranu server( a pracovnich stanic, kterd mizZe byt instalovana
v rezimu unmanaged, kdy klient neni fizen Zzddnym Policy Managerem (konfigurace se provadi pfimo z
rozhrani klienta), nebo mlZe byt instalovan v reZimu managed, kdy klient je fizen Policy Managerem,
ze kterého prebira polit ky a jemuz zpét posild udalosti o svém chovani.
e GUP - je funkcionalita kterou je mozné provozovat na libovolném z klientli na OS Windows a
jedna se o redistribu¢ni bod pro definice. Tento bod je vyuzivan v rdmci siti pro snizeni zatéze
komunikaénich linek.

o Live Update Administrator - je komponenta pro stahovani aktualizaci do uréeného Ulozisté.

e Insight Cache - je modul sniZujici naroky na planované kontroly na strané klientl a zaroven
se jedna o technologii, kterd sniZuje moZnost faleSného oznaceni hodného kodu jako

utocného.



o Central Quarantine - je komponenta, do které jsou centralné uklédany nebezpecné kody.

Standardné jsou nebezpelné kédy ukladany v lokalnich karanténach SEP klientl. Pfi pouziti
centralni karantény jsou nebezpeéné kody preposilany z lokélnich karantén SEP klient(i do

centralni karantény.

Centralni karanténa komunikuje s Digital Inmune System Centrem Symantec kde se provadi analyza
polozek z karantény a v pfipadé potfeby provadi népravné kroky (tvorba definic na zakladé analyzy

apod.).
Centralni karanténa se sklada ze dvou zakladnich komponent:

e  Quarantine Server.

e Quarantine Console.

Administrace je zajisténa jednotnou administratorskou konzolou, ktera zajistuje nejen implementaci
klientl a jejich spravu, ale taktéZz pokrocilé monitorovani a vytvareni vystupl o provozu technologie

SEP. Konzole umozriuje nastaveni rlizné Grovné pfistupd.

Symantec Endpoint Protection obsahuje dvé administratorské konzoly, kdy jedna funguje jako JAVA
plugin, jehoZ stazeni je umoznéno pfipojenim na SEP Policy Manager na portu TCP 9090 a druhd jako

Web konzole.

Aktualizace produktu je mozné z Internetu z webovych stranek vyrobce pomaoci metody Live Update.
Interné v siti je mozné aktualizace $ifit pomoci nékolika metod:

e Aktualizaci SEP klientl ze SEP Policy Manageru.

e  Aktualizaci klientd pfimo z Internetu metodou Live Update.

e Aktualizaci pomoci lokalniho aktualiza¢niho zdroje Group Update Provideru (vhodné zejména

pro vzdalené pobocky, které maji slabou konektivitu na centralni SEP Policy Manager).

Vyrozumivani je umoznéno na tfech Urovnich:
e Pomoci administratorské konzoly, které obsahuje desitky preddefinovanych reportt, které se
daji déle upravovat. Tyto reporty poskytuji informace:

o O stavu klienta (funkéni antivirové komponenty, zapnuty FW, komponenty

aktualizovany).

o Prehled nalezenych nebezpecnych kodu.



o Inforrmace o klientském zafizeni (operacni systém, hardware, IP adresa, hostname

apod.).

Reporty je moZno ziskat na vyZadani v administratorské konzoli, nebo se da jejich doruceni
planovat a reporty je moZno zasilat emailem na definované adresy, nebo posilat logy na Syslog

SETVEr,

e Pomoci grafického rozhrani koncového SEP klienta, kde se informace daji ziskat na Gvodni

obrazovce napfiklad:

o Stav jednotlivych funkénich komponent, pripadné vynuceni opravné akce.
o Stav aktualizaci funk¢nich komponent.

o Detailri informace zlogu (zachycena rizika, komunikace se SEP Policy Managerem

atd.).

e Vyrozumivani pomoci dialogovych oken na koncovych zafizenich, napfiklad detekce
nalezeného viru, upozornéni na zastaralé virové definice, firewallem blokovanou komunikaci

nebo aplikaci atd. Zalezi na nastavené notifikacni politice.

e Produkt je dodavan v mnoha jazykovych mutacich véetné Ceské verze a navrhovand licence

umoziuje instalaci libovolné z nich.

Symantec Endpoint Protection podpora virtualizace
Symantec Endpoint Protection klient v této oblasti podporuje nasledujici techniky pro snizeni zatéze

virtualizovanych systémn (:

e  Offline Image Scanner
e Virtual Client Tagging

e Shared Insight cache

e Virtual Image Exception

e Resource Leveling



2. Popis pozadovanych funkci systému a moznosti jejich rozsireni

Antivirova a antispywarova ochrana - real-time antivirova ochrana zaloZens na virovych definicich,
nové doplnéna o reputacni metodu ochrany Insight a pokrocilou heuristickou analyzu SONAR, ktera
slouzi jako ochrana pred ,zero day” Gtoky, antispywarovd, antirootkit, Trojan, key logger, antivirova

ochrana protokolu POP3,SMTP, antivirus pro webové prohlizece.

Skenovani koncovych zafizeni - je mozné provadét formou naplénovanych uloh, spousténi

v ndhodnych intervalech nebo vynutit okamzité provéfeni koncového zafizeni. Jedna z mozZnosti

nastaveni je, nechat skenovat jen konkrétni typy souborl na zékladé seznamu pfipon. Samotne

disky, tak i externi zafizeni jako floppy, externi disky, USB disky.

Personalni_firewall - systém pro definici a fizeni konfigurace pfichozi a odchozi komunikace.

Obsahuje pfeddefinovany set firewallovych pravidel, kterd se daji libovolné dale modifikovat a
dopliovat v centralni konzoli. Pomoci pravidel je mozné koncovou stanici omezit v komunikaci,
pfipadné zablokovat komunikaci Uplné. Je moziné dovolit komunikaci jen s Policy Managerem a

karanténni siti.

Live Update - komponenta, které slouZi ke stahovani a nasledné distribuci definic na klienty. Klient
obdrzi definice z Policy Manageru, nebo pfimo z internetu. Dale je moiné provést aktualizaci
samotného klienta na aktualni dostupnou verzi. Z Policy Manageru je mozné provést na klientovi i

rollback definic, pokud by aktualni sada definic byla poskozena.

Policy Manager - viechny jednotlivé nabizené produkty maji spole¢nou administratorskou konzolu,

ktera zajistuje tyto funkce:
o Instalace a aktualizace instala¢nich balickd (SEP 12.1) formou EXE nebo MSI (Active Directory)
e Management a deployment politik ochrany a aktualizaci.

Vyrozumivani systému ve formé:

e Stavovych dat
e Alert(

e Reportd

e Logzaznaml



Blize centralni spravu v jednotlivych produktll charakterizuje tabulka 2.
Tabulka 2.
Pmdukt et

' Typ konzoly Funkce konzoly

SymantEdpoint Java konzola, ‘Web Konfigurace politik ochrany a aktualizaci,
 Protection 12.1 konzola Nastavovani alertd a notifikaci. Instalace a
upgrade klientd, vytvafeni struktury skupin
pro klienty, pfesunovani klienti mezi
skupinami Zobrazovéani stavovych dat, log
zdznaml, zobrazovani reportd, zasilani

reportd.

Produkt Symantec Erdpoint Protection 12.1 umoZznuje nastaveni opravnéni ve tfech Urovnich,

navrhujeme definovat opravnéni, jak je uvedeno v tabulce 3.

Tabulka 3.

- L1 opravnéni PIna oprévnéni nad celou Site Administrator v3ech antivirovych

domén
2 oprévnéni' Administratorska dprévnéni ' pro' Administrator antivirové domény
jednotlivé celky
L3 opravnéni Omezend opravnenl pro celky Omezeny administrator

s moznosti vidét reporty, alerty, logy,

neni mozno nastavovat politiky

Déle centrdlni adminstratorskd konzole umozfuje provadét import a export politik, instalaci
antivirového programu na koncové stanice, vytvafeni skupin, aplikovat politiky na skupiny, zajistovat
komunikaci s klienty v nterni siti ale i mimo interni sit a VPN. Centralni konzole umozZniuje nastaveni

hesla pro odinstalovani SEP z koncové stanice, zastaveni sluzeb nebo dokonce uzamdeni grafického

rozhrani.

Unmanaged detectqr - tato technologie zajistuje na zakladé protokolu ARP zjisténi novych nebo

nespravovanych zafizeri, kterd na sobé nemaiji nainstalovany SEP.



Online Network for Advanced Response (SONAR) - je technologie, kterd zajistuje ochranu

koncovych bodl pfed hrozbami ,zero-day”, tedy hrozbami, které nejsou detekovany na zakladé

definic. Tim je zajisténa vy$si ochrana koncového bodu.

Centrum zabezpeceni v systému Windows - poméhd zwysit zabezpedeni poéitade tim, Ze

kontroluje stav nékolika nezbytnych soucésti zabezpeceni pocitace, vietné nastaveni brany firewall,
automatickych aktualizaci systému Windows, nastaveni programt proti skodlivému softwaru. Symantec

Endpoint Protection je do tohoto centra pIné integrovan.

Application and Device Control - komponenta umozZriuje blokovat hardwarova zafizeni napfiklad

USB disky, kde je dale moZné specifikovat, které USB disky je mozné pfipojit a které ne. Déle je mozné
monitorovat, ¢teni a zapis na USB zafizeni. Lze blokovat aplikace na drovni hodnot v registru, béZiciho

procesu, nebo nazvu aplikace s moznosti kontroly na zakladé MD5 souctu.
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3.

3.1

3.2

Nepovinné funkce systému a mozna rozsifeni
LiveUpdate Administrator

Komponenta LiveUpdate Administrator slouzi ke stahovani a vystavovani aktualizaci produkt(
Symantec. Jejim pouiitim se eliminuje nutnost pfistupu klientd &i serverovych aplikaci do Internetu.
Stahovani aktualizaci pro produkty Ize planovat v libovolnych intervalech, stejné jako jejich vystavovani
do definovanych GloZiét' pro aktualizace. V pfipadé pouZiti se komponenta Live Update, ktera je
soucasti kazdého produktu Symantec, nasméruje na definované Ulozisté, kam LiveUpdate

Administrator v definovanych intervalech uklédda aktualiza¢ni soubory.
Symantec Insight Ciache

Technologie Insight cbsahuje on-line databazi hodnoceni dlvéryhodnosti soubord. Komponenty
antivirového feseni antivirova a spyware ochrana a komponenta SONAR vyuzivaji pfi kontrole soubor

informaci uloZenych v databazi Symantec Insight Cache serveru.
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4, Mozna rozsireni
4.1 Moznosti rozsireni ochrany o Advanced Threat Protection

Nastroj Symantec Advanced Threat Protection kombinuje globéalni telemetrii z jedné z nejvétich
svétovych informacnich siti internetovych hrozeb s mistnim zdkaznickym kontextem v ramci koncovych

bod( za Géelem odhaleni Gtokd, které by jinak detekci unikly.

Administrator je schopen vidét viechny soudasti Gtoku na koncové body na jeclnom misté — jak hrozba
vnikla do organizace, seznam pocitacd s pfislusnou hrozbou, jaké nové soubory hrozba vytvorila, jaké
soubory stahla atd. Administratofi mohou také péatrat po ukazatelich naruseri prohledanim kazdého

koncového bodu v organizaci.
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5. Pozadavky pro implementaci nebo upgrade centralniho serveru

Pozadavky pro implementaci centralniho SEP Policy Manager serveru jsou uvedeny v tabulce 4.

Tabulka 4.
Ll HWasSWpoiadavky

Procesor 4 jadra
_Operacni pamét’ 6GB

Pevny disk pro systém  60GB

Pevny disk prodata 1006
. Sitova karta AZ 1Gb/s
_ Operacni systém . Windows server 2012 en standard
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6. Podpora operacnich systémi

Instala¢ni bali¢ek SEP klienta je mozné instalovat na koncové stanice s timto operacnim systémem:

Windows XP Home or Professional (32-bit, SP3; 64-bit, SP2)
Windows XP Embedded (SP3)

Windows Vista (32-bit, 64-bit)

Windows 7 (32-bit, 64-bit, RTM and SP1)

Windows 7 Embedded Standard

Windows 8 (32-bit, 64-bit)

Windows 8 Embedded (32-bit)

Windows 8.1 (32-bit, 64-bit, including Windows To Go)
Windows 8.1 update for April 2014 (32-bit, 64-bit)
Windows 8.1 update for August 2014 (32-bit, 64-bit)
Windows 8.1 Embedded (32-bit)

Windows 10 (32-bit, 64-bit)

Mac OS X 10.8, 10.9, 10.10

CentOS 6U4, 6U5, 6U6; 32-bit and 64-bit

Debian 6.0.5 Squeeze; 32-bit and 64-bit

Fedora 16, 17; 32-bit and 64-bit

Novell Open Enterprise Server (OES) 2 SP2 and 2 SP3 running SUSE Linux Enterprise Server

(SLES) 10 SP3; 32-bit and 64-bit

Novell Open Enterprise Server (QOES) 11 and 11 SP1 running SUSE Linux Enterprise Server

(SLES) 11 SP1 and SP2; 64-bit

Oracle Linux 5U8, 5U9, 6U2, 6U4, 6U5; 64-bit

Red Hat Enterprise Linux Server (RHEL) 5U7 - 5U11, 6U2 - 6U6, 7, 7.1; 32-bit and 64-bit
SUSE Linux Enterprise Server (SLES) 10 SP3, 10 SP4, 11 SP1 - 11 SP3; 32-bit and 64-bit
SUSE Linux Enterprise Desktop (SLED) 10 SP3, 10 SP4, 11 SP1 - 11 SP3; #2-bit and 64-bit
Ubuntu Server 11.10, 12.04, 12.04.2, 13.04; 64-bit

Ubuntu Desktop 11.10, 12.04, 12.04.2, 13.04; 64-bit

Instalaéni balicek SEP je mozné instalovat na servery s timto operaénim systémem:
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Windows Server 2003 (32-bit, 64-bit, R2, SP1 or later)
Windows Small Business Server 2003 (32-bit)
Windows Server 2008 (32-bit, 64-bit, R2, SP1, and SP2)
Windows Small Business Server 2008 (64-bit)
Windows Essential Business Server 2008 (64-bit)
Windows Small Business Server 2011 (64-bit)
Windows Server 2012

Windows Server 2012 R2

Windows Server 2012 R2 update for April 2014
Windows Server 2012 R2 update for August 2014
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7. Schéma nasazeni do podnikové infrastruktury

Datové
Centrum
MMB

Vysvétlivky ke schématu
-SEPM — Symantec Endpuint Protection Manager s
interni DB na virtualizovenim HW
- MMB - Magistrat Méste Brna
- LAN - Lokalita s Sep klienty, ktefi se aktualizuji
pfimo ze SEPM
- Vzdalené lokality — loka ity WAN/MAN, kde je
pro snizen{ pfenosovych :4té#i na nékterém z
klientl zprovoznéna funkce GUP
- LiveUpdate server Symentec pro stahovani
definic na SEPM

Client SEP
S funkci
GUP
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Pfiloha €.2

“armonogram plnéni Dodévky a platebni milniky

Prodavajici se zavazuje provést Dodavku jako celek k terminu podle odst. 3.1. Smlouvy. Jedinym
platebnim milnikem je termin pfevzeti Dodavky jako celku.
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