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SMLOUVA ¢. CTU/2025_0049

uzaviena podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjSich predpisu (dale jen ,smlouva®)

1.
Smluvni strany

Ceska republika — Cesky telekomunikaéni urad

se sidlem: Sokolovska 219/58, 190 00 Praha 9 — Vysocany
jehoz jménem jedna: Mgr. David Krupa, feditel sekce spravy vnitfnich véci
ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)

bank. spojeni: CNB Praha

Cislo uctu: 0-725001/0710

(dale jen ,objednatel”)

Solutia s.r.o.

se sidlem: VrSovicka 1461/64, 101 00 Praha 10
zastoupena: Martinem Milym, jednatelem

ICO: 271 27 982

DIC: CZ27127982

bank. spojeni: CSOB as.

Cislo uctu: 189725477/0300

zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vloZka
98364

(dale jen ,poskytovatel®)

(spole¢né dale také jako ,smluvni strany*)

uzaviraji na zakladé vysledku vybérového fizeni na vefejnou zakazku s nazvem ,IVANTI EM
— licenéni a technicka podpora“ smlouvu nasledujiciho znéni:

2.1.
2.2.

2.3.

2.4.
2.5.

2.6.

2
Zakladni pojmy

Zakladni pojmy jsou stanoveny pouze pro ucely této smlouvy.

Havarii se rozumi stav technologického celku, ktery znemoZzniuje jeho pouzivani jako
celku nebo jeho €asti k ucelu, pro ktery je provozovan.

Problémem se rozumi stav technologického celku, ktery umozriuje pouze omezené
pouzivani technologického celku nebo jeho Casti k ucelu, pro ktery je provozovan. Tento
stav neni povazovan za plnohodnotny provoz. Problémem neni namét na zménu funkce
technologického celku.

Vadou se rozumi odchylka od funkce, popsané v dokumentaci.

Dobou reakce se rozumi doba, ktera uplyne od pfijeti pisemného, faxového nebo,
e-mailového hlaseni o vzniku problému nebo havarie poskytovatelem do zahajeni feSeni
problému nebo feSeni havarie.

Resenim problému/havarie se rozumi posloupnost &innosti vedoucich k:

2.6.1. identifikaci problému/havarie
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2.6.3. odstranéni problému/havarie.

Reseni problému/havarie je provadéno dle pozadavku povéfeného pracovnika
objednatele na pracovisti objednatele nebo na pracovisti poskytovatele. ReSeni
problému/havarie je ukonceno podpisem protokolu, ktery podepisuji povéfena osoba
poskytovatele a povéfena osoba uZivatele.

Odstranénim problému se rozumi bud obnoveni pIného uzivani technologického celku,
nebo realizace funkéniho nahradniho feSeni umoznujiciho modifikované uzivani
technologického celku dle dokumentace. Pfi nahradnim fe$eni mohou byt pouzity
aktualizované verze technologického celku na obdobi do dohody smluvnich stran. Za
odstranéni problému se povazuji i prokazana zjisténi vady soucasti technologického
celku, které poskytovatel nedodava, prokazana nutnost reinstalace soucasné verze
nebo nasazeni aktualizované verze soucasti technologického celku, které poskytovatel
nedodava.

Odstranénim havarie se rozumi bud obnoveni plného uzivani technologického celku
dle posledni platné zalohy dat nebo realizace funkéniho nahradniho feSeni umoznujiciho
bud modifikované uzivani technologického celku dle dokumentace, nebo pfevedeni na
problém.

Uzivatelem se rozumi libovolna lokalita objednatele, ktera vyuziva technologicky celek
dle pfilohy €. 1 této smlouvy.

Hot-line se rozumi poskytovani bezprostiednich telefonickych rad, konzultaci
a telefonickych asistenci povéfenému pracovniku objednatele poskytovatelem. Bude
provozovan na urCeném telefonnim Cisle, popf. na uréené elektronické adrese. Jeho
soucasti je informovani uzivatell objednatele po dobé reakce o fesiteli, zplsobu FeSeni,
pFip. o zpUsobu vyfeSeni problémd/havarii.

Neopravnénym zasahem se rozumi prokazany zasah do technologického celku, ktery
je vrozporu s dokumentaci, pokud neni proveden na pisemny pokyn poskytovatele
(v€etné pisemného pokynu z hot — line). Za neopravnény zasah nejsou povazovany
zmény provedené kfeSeni problému/havarie, pokud budou pisemné sdéleny
poskytovatelem objednateli do 14 dnu po jejich zavedeni do technologického celku.

3.
Predmét smlouvy

Pfedmétem smlouvy je na strané jedné zavazek poskytovatele poskytnout objednateli
licencni podporu 755 ks produktu IVANTI Endpoint Manager pro koncové stanice
objednatele na dobu 24 mésicu.

Pfedmétem smlouvy je dale zavazek poskytovatele poskytovat objednateli po dobu
24 mésicl technickou podporu k 755 ks produktu IVANTI Endpoint Manager pro
koncové stanice objednatele v rozsahu uvedeném v bodech 2 az 7 Prilohy ¢. 1 této
smlouvy spojené se spravou systému uvedenych v bodu 1 PFilohy €. 1 této smlouvy.

Pfedmétem smlouvy je na strané druhé zavazek objednatele uhradit poskytovateli za
sluzby poskytnuté v souladu s touto smlouvou cenu dle ¢l. 6 této smlouvy.

4.
Misto a doba pInéni

Mistem pInéni je sidlo objednatele a dalSi lokality dle pfilohy €. 2 této smlouvy.

Poskytovatel se zavazuje, ze plnéni podle ¢l. 3.1 a ¢l. 3.2. této smlouvy bude poskytovat
objednateli po€inaje dnem 1. 7. 2025, pfi¢emz toto bude navazovat na stavajici licencni
podporu, ktera kon¢i ke dni 30. 6. 2025.



5.
Opravnéné osoby

Objednatel do sedmi dnd ode dne ucinnosti této smlouvy pfeda poskytovateli seznam osob
opravnénych vyzadat sluzby dle &l. 3.2 této smlouvy.
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6.2.
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6.4.

6.5.

6.6.
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71,
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7.3.

6.
Cena a platebni podminky

Cena za poskytnuti licenéni podpory 755 ks produktu IVANTI Endpoint Manager dle
¢l. 3.1 této smlouvy €&ini 875.750 K&/rok bez DPH.

Cena za poskytnuti technické podpory 755 ks produktu IVANTI Endpoint Manager
a souvisejici sluzeb dle €. 3.2 této smlouvy Cini 21.900 K&/mésic bez DPH.

Cena je stanovena jako pevna a Ize ji ménit, pouze pokud dojde ke zméné sazby DPH.
K cené bude pii jeji fakturaci pfipo¢tena DPH v aktualni vySi ke dni uskute¢néného
zdanitelného pInéni.

Veskeré naklady poskytovatele nezbytné pro plnéni smlouvy, tj. zejména cestovni,
ubytovaci, komunikace, zajisténi jednani s pracovniky objednatele, jsou soucasti
uvedenych cen.

Cenu bude objednatel hradit postupné na zakladé darovych dokladl — faktury (dale jen
~faktura“), nasledujicim zptusobem:

a) cenu dle ¢l. 6.1 této smlouvy na zakladé faktury vystavené poskytovatelem po
poskytnuti plnéni dle ¢l. 3.1 této smlouvy,

b) cenu dle €l. 6.2 této smlouvy na zakladé faktury vystavené poskytovatelem vzdy
k 10. dni daného mésice.

Podkladem pro uhradu ceny podle této smlouvy bude darnovy doklad — faktura (dale jen
Jfaktura“) se splatnosti 30 dnl od jejiho doruCeni objednateli, ktera musi obsahovat
veSkeré nalezitosti uletniho dokladu pFedepsané prislusnymi pravnimi predpisy
(zejména § 29 zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpisu, a § 435 obCanského zakoniku) a €islo této smlouvy.

V pfipadé faktury doruCené objednateli mezi 15. prosincem a 10. lednem je takova
faktura splatna nejdfive nasledujiciho 1. unora.

Povinnost uhrady se povaZzuje za spinénou okamzikem odepsani pfislusné ¢astky z uctu
objednatele ve prospéch bankovniho Uc¢tu poskytovatele uvedeného v zahlavi této
smiouvy.

V pfipadé, Ze faktura nebude obsahovat nékterou z pfedepsanych nalezitosti ¢i bude
obsahovat chyby v psani €i poctech, je objednatel opravnén vratit takovéto faktury
dodavateli k dopInéni &i opravé. Lhlta splatnosti se v takovém pfipadé prerusuje
a pocina znovu bézet od vystaveni opravené &i doplnéné faktury.

7.
Smluvni pokuty

Je-li objednatel v prodleni s uhrazenim faktury, poskytovatel ma pravo uctovat zakonny
urok z prodleni z dluzné Castky za kazdy i zapoCaty den prodleni.

Objednatel ma pravo uplatnit va&i poskytovateli smluvni pokutu v pfipadé prodleni
poskytovatele s feSenim problému oproti stanovené dobé reakce, a to v kazdém
jednotlivém pfipadé ve vySi 5.000 K¢ za kazdych i zapo&atych 24 hodin prodleni.

Objednatel ma pravo uplatnit va¢i poskytovateli smluvni pokutu v pfipadé prodleni
poskytovatele s fedenim havarie oproti stanovené dobé reakce, a to v kazdém
jednotlivém pfipadé ve vySi 5.000 K¢ za kazdych i zapoc€atych 24 hodin prodleni.
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Objednatel ma pravo uplatnit vic¢i poskytovateli smluvni pokutu v pfipadé poruseni
povinnosti poskytovatele vyplyvajici z €l. 8 této smlouvy, a to v kazdém jednotlivém
pfipadé ve vysi 50.000 K¢&.

Objednatel nema pravo uplatnit smluvni pokutu, jestlize poskytovatel prokaze, ze
objednatel neposkytl poskytovateli spoluptisobeni nutné k tomu, aby poskytovatel mohl
splnit svUj zavazek.

Objednatel ma pravo uplatnit vici poskytovateli smluvni pokutu za nedodrzeni ¢l. 10.1
této smlouvy ve vysi 2.000.000 K¢&. Toto ustanoveni plati 5 let po ukonceni ucinnosti této
smlouvy.

Smluvni pokuta je splatna ve lhaté 10 dnu ode dne, kdy poskytovatel obdrzi pisemnou
vyzvu K jeji uhradé.
Zaplacenim smluvni pokuty dle této smlouvy neni dotéen narok smluvni strany na

nahradu skuteéné $kody v celém rozsahu zpUsobené $kody. Zadna ze smluvnich stran
neodpovida za Skodu vzniklou jako nasledek vys$Si moci.

8.
Kyberneticka bezpeénost

Poskytovatel je povinen zajistit dostate¢nou bezpeénost jim provozovanych aktiv
a souvisejicich dat, jez vyuziva za ucCelem plnéni pfedmétu smlouvy, a to zejména
s védomim toho, ze objednatel je osoba povinna, spadajici pod plsobnost zakona
€. 181/2014 Sb., o kybernetické bezpec€nosti a o zméné souvisejicich zakon( (zakon
o kybernetické bezpecnosti), ve znéni pozdéjSich predpist (dale také jen ,ZoKB*)
a dodané pInéni nesmi byt v rozporu s poZzadavky Narodniho ufadu pro kybernetickou
a informaéni bezpeénost (dale jen ,NUKIB*) pro provoz vyznamnych informaénich
systéml. Dodané plnéni musi proto splfiovat vSechny souvisejici pozadavky a nafizeni
a musi umoznovat objednateli fadné plnéni povinnosti podle ZoKB.

Poskytovatel se zavazuje poskytnout objednateli veSkerou soucinnost nezbytnou
k tomu, aby objednatel fadné naplfioval pravni povinnosti stanovené ZoKB a provadéci
vyhlasky €. 82/2018 Sb., o bezpecénostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpec&nosti a likvidaci dat (vyhlaSka o kybernetické bezpec€nosti; dale také jen ,VoKB*).
Jestlize Zhotovitel pfi plnéni Smlouvy zjisti rozpor postupl objednatele se ZoKB nebo
VOoKB, je povinen takovy rozpor objednateli neprodlené ohlasit a poskytnout objednateli
potfebnou soucinnost k jeho odstranéni.

Poskytovatel se zavazuje, Ze bude respektovat pozadavky vyplyvajici ze ZoKB a VoKB
a bude postupovat v souladu s pfilohou €. 3 této smlouvy (Specifikace plnéni pozadavki
v oblasti kybernetické bezpe&nosti).

Smluvni strany spolu v pribéhu plnéni smlouvy vzajemné komunikuji za ucelem
dosazeni pozadované urovné bezpecnosti. V pfipadé ohrozeni anebo poruseni
kybernetické bezpecnosti, zejména pak v pfipadé vyskytu kybernetické bezpeclnosti
udalosti anebo incidentu, jejichz charakter ma pfimy vztah s pfedmétem pInéni smlouvy,
jsou smluvni strany povinny ihned po zjisténi takovych skute€nosti hlasit jejich vyskyt
druhé smluvni strané a spole¢né podnikat potfebné kroky k zajisténi obnoveni
pozadované urovné bezpecénosti.

V pfipadé potfeby objednatele zajisti poskytovatel potfebnou souc€innost pro ucely
testovani planG kontinuity c&innosti, obnovy a procesu spojenych se zvladanim
kybernetickych bezpecnostnich incidentd.

Poskytovatel je povinen informovat objednatele o vyznamné zméné ovladani
poskytovatele (ve smyslu § 71 a nasl. zadkona ¢&. 90/2012 Sb., o obchodnich
spole¢nostech a druzstvech (zakon o obchodnich korporacich), ve znéni pozdéjsich
predpisu (napf. pfipady, kdy dojde k vyznamné zméné kontroly nad poskytovatelem,
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pficemz kontrolou se zde rozumi vliv, ovladani Ci fizeni Ci ekvivalentni postaveni) nebo
zmene vlastnictvi zasadnich aktiv, popf. zméné opravneéni nakladat s témito aktivy,
vyuzivanymi poskytovatelem k plnéni dle teto smlouvy. Pokud bude tato zména
vyhodnocena objednatelem jako bezpecnostni riziko ve smyslu ZoKB, je objednatel
opravnén odstoupit od smlouvy.

9.
Ukonceni smlouvy

Tato smlouva muze byt ukoncena pisemnou dohodou obou smluvnich stran.

Smluvni strany jsou opravnény od teto smlouvy odstoupit v pfipadech stanovenych
obCanskym zakonikem ci touto smlouvou.

Kterakoliv ze smluvnich stran muze odstoupit od smlouvy v pfipadé, ze druha smluvni
strana porusi podstatnym zpusobem své povinnosti vyplyvajici z této smlouvy.

Za podstatne poruSeni smluvnich povinnosti objednatelem se podle teto smlouvy
povaZuje prodleni objednatele s uhrazenim ceny pInéni o vice nez 30 dnu.

Za podstatné poruseni smlouvy poskytovatelem se podle této smlouvy povazuje
Zzejmeéna:

prodleni dodavatele s fadnym plnénim této smlouvy delsi nez 30 dni,
poruseni povinnosti mienlivosti ¢i zachovani divernych informaci.

Odstoupeni od smlouvy musi byt provedeno pisemné a doruceno druhé smluvni strané.
Pravni ucinky nastavaji dnem doruceni odstoupeni od smlouvy druhé smluvni strané.

V pfipadé ukonceni této smlouvy se smluvni strany zavazuji vyporadat veskeré sve
vzajemne zavazky do 60 dnl ode dne ukonceni smlouvy.

10.
Ostatni ujednani

Objednatel a poskytovatel se zavazuji, ze bez pisemného souhlasu druhe smluvni strany
neucini informace ziskané pfi pInéni teto smlouvy v Zadne podobé dostupné tfeti strane,
ani Ze je nepouziji k jinym ucelum nez k ucelum plnéni této smlouvy. Toto ustanoveni
plati i po dobu 5 let od ukon&eni uéinnosti této smlouvy, nema vsak vliv na pfipadné
povinnosti objednatele vyplyvajici ze zakona €. 106/1999 Sh., o svobodném pfistupu
k informacim, ve znéni pozdéjsich predpisu.

Kontaktnimi osobami pro potfeby teto smlouvy jsou:
Za objednatele:

za poskytovatele:

Tato smlouva se uzavira na dobu 24 mésicu.

Tato smlouva vznika dnem podpisu opravnénymi zastupci obou smluvnich stran
a nabyva u€innosti uvefejnénim této smlouvy podle zakona €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdejsich predpist. Smluvni strany bezvyhradné
souhlasi se zvefejnénim teto smlouvy, pfipadnych dodatku uzavienych k teto smlouvé,
jakoz i se zvefejnenim dalsich aspektl tohoto smluvniho vztahu. Uverejneni zajisti
objednatel.

Smluvni strany se zavazuji, Ze o kazde organizatni zmene (napf. zména telefonnich
Cisel, zmena adresy atd.) se budou navzajem neprodlené pisemne informovat.



10.6. Pravni vztahy touto smlouvou vyslovné neupravene nebo zni vyplyvajici se fidi
obcanskym zakonikem.

10.7. VesSkere zmény ¢i dopliky této smlouvy mohou byt provedeny pouze pisemng, a to
formou pisemnych, vzestupné Ccislovanych dodatkl ktéto smlouvé potvrzenymi
opravnénymi zastupci obou smluvnich stran.

10.8. Tato smlouva je vyhotovena v elektronické podobé&, kdy pfislusny dokument bude
opatfen elektronickymi podpisy zastupcu obou smluvnich stran.

10.9. Ob&é smluvni strany prohlasuji, ze se stextem této smlouvy seznamily, obsahu
porozumély, souhlasi s nim a na dikaz toho pfipojuji sve podpisy.

10.10. Nedilnou soucasti této smlouvy jsou pfilohy:
Priloha ¢. 1 — Specifikace poskytovanych sluzeb
Pfiloha ¢. 2 — Seznam lokalit objednatele
Priloha ¢. 3 — Specifikace plneni pozadavkl v oblasti kyberneticke bezpecnosti.

Poskytovatel: Objednatel:

Digitalné podepsal
Martin Mily
Datum: 2025.06.19
14:35:18 +02'00'

Elektronicky podepsal
Mgr. David Krupa
25.06.2025 07:40:47

datum a podpis datum a podpis

Martin Mily Mgr. David Krupa
jednatel spolecnosti feditel sekce spravy vnitfnich véci



Pfiloha &. 1 smlouvy

Specifikace poskytovanych sluzeb

1) Spravované systémy
IVANTI Endpoint Manager posledni dostupna verze.

2) Hot-line — dostupnost a parametry

a) Sluzba technické podpory formou hot-line dostupna v pracovnich dnech v dobé od 7:00
do 19:00 hodin.

b) Komunikace v Ceském jazyce.
¢) Moznosti zadavani pfes webové rozhrani, mail, pfipadné pres telefon.

3) Reseni havarie a feseni problému

Servisni zasah pfimo v sidle objednatele pfipadné oblastnich odborech nebo prostfednictvim
vzdaleného dohledu do 4 hodin od okamziku nahlaseni.

4) Dodavka opravnych a bezpeénostnich zaplat

Objednatel pozaduje, aby poskytovatel doporu¢oval a na zakladé dohody s objednatelem
bezuplatné dodaval a instaloval opravné a bezpecénostni zaplaty systémovych modull tak, jak
budou uvolfiovany pfislusnym vyrobcem software (pozn.: nejedna se o upgrade na novou verzi
produktu, ale o implementaci bezpe€nostnich zaplat a pfipadné zaplat opravujicich funkénost
stavajici verze uvedenych produkt().

5) Systémova a odborna podpora

Objednatel pozaduje, aby poskytovatel zajistil odbornou systémovou a technickou pomoc pfi
rozvoji, pravach, zménach a pfi feSeni problém souvisejicich s podporovanymi systémy tim,
ze:
a) pfi jednani se subjekty tretich stran bude provadét konzultaéni €innost pro objednatele;
b) bude se zucastfiovat dllezitych jednani a porad a zajiStovat pfipadnou dalSi nalezitou
soucinnost subjektim tfetich stran pfi implementaci jejich sluzeb a feseni.
6) Zajisténi profylaxe

Objednatel poZaduje zajisténi profylaxe systému v rozsahu 1x za 3 mésice.

7) Sluzba vzdaleného dohledu a technické podpory:
Objednatel pozaduje, aby dalkovym dohledem byly zajiStovany zejména tyto sluzby:
a) kontrola spravné konfigurace a otestovani funkénosti jednotlivych komponent,

b) kontrola spravné aktualizace a konfigurace vzhledem k existujici i budoucim
bezpeénostnim hrozbam,

c) instalace hotfix( a service packu pro jednotlivé produkty,
d) protokolarni zaevidovani provedenych kontrol,

e) vyvolani incidentu technické podpory v pfipadé potfeby (napf. zména konfigurace
produktu Ci feSeni apod.),

f) vytvofeni vysledného reportu pro IT management,

g) koordinace pfipadné technické podpory s pfisluSnymi spravci systému a technologickych
celku.



Lokality objednatele
Sidlo objednatele

Cesky telekomunikaéni Gfad
Sokolovska 58/219
Praha 9 — Vysoc€any

Odbory pro oblasti

CTU - odbor pro jihoéeskou oblast
L.B. Schneidera 2306/34
370 01 Ceské Budéjovice 6

CTU - odbor pro zapadoéeskou oblast
Husova 2727/10
301 00 Plzen — Jizni Predmeésti

Zavodu Miru 725/16
360 10 Karlovy Vary

CTU - odbor pro severoéeskou oblast
Mirové nameésti 3097/37
400 01 Usti nad Labem

KasSparova 592
463 12 Liberec

CTU - odbor pro vychodoéeskou oblast
Velké namésti 1
500 03 Hradec Kralové

CTU - odbor pro jihomoravskou oblast
Sumavska 525/33
602 00 Brno — Vevefi

CTU - odbor pro severomoravskou oblast
Havli¢kovo nabrezi 2728/38
702 00 Ostrava

CTU - oddéleni monitorovani radiového spektra Tehov

K Radio§tanici 104
251 01 Ri¢any u Prahy

CTU - oddéleni monitorovani radiového spektra Karlovice

Karlovice 404
768 43 Kostelec u HoleSova

CTU - oddéleni technické podpory Brno
Jurkovi¢ova 1
638 00 Brno — Lesna

Pfiloha €. 2 smlouvy



Pfiloha €. 3 smlouvy

Specifikace plnéni pozadavku v oblasti kybernetické bezpeénosti

Vymezeni pojmu

Pro potieby této pfilohy smlouvy jsou pouZity nasledujici zkratky a pojmy:

ZoKB — zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu,

VoKB - vyhlaska ¢&. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpec€nosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) v platném
znéni,

Kybernetické pozadavky — kybernetickymi pozadavky se rozumi vSechny bezpecnostni
pozadavky ve smyslu ZoKB a VoKB,

Produkéni prostfedi — produkénim prostfedim se rozumi prostfedi bézné pristupné
uzivatelim IS CTU v ostrém provozu,

Testovaci prostiedi — prostfedi uréené k provadéni testu, vzdélavani uzivatelll apod, a to
\Y; pgdqbé, nastaveni a rozsahu umoznujicim u€inné zkoumat funkcionality testovacich verzi
IS CTU,

Prostiedi objednatele — fyzicky perimetr ur€eny ohrani¢enim fyzického prostoru v najmu
nebo majetku objednatele anebo logicky perimetr definovany hrani¢nimi sitovymi prvky
ve spravé nebo majetku objednatele,

Osoba na strané poskytovatele — fyzicka osoba podilejici se na poskytovani pfedmétu
pInéni a majici pracovnépravni ¢i obdobny smluvni vztah s poskytovatelem nebo jeho
poddodavateli,

Osobni udaje — kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udaja), jestlize Ize subjekt udaju pfimo &i nepfimo pomoci tohoto udaje identifikovat,

Zpracovani osobnich udaja — jakakoliv operace nebo soubor operaci, které jsou provadény
s osobnimi Udaji nebo soubory osobnich Udaji pomoci & bez pomoci automatizovanych
postupu, jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni,
pfizpasobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni
nebo jakékoliv jiné zpfistupnéni, sefazeni &i zkombinovani, omezeni, vymaz nebo zni€eni.
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UVODNIi USTANOVENI

Z duvodu nutnosti plnéni povinnosti stanovenych objednateli jakozto povinné osobé
ve smyslu VoKB je poskytovatel povinen nad ramec povinnosti stanovenych smlouvou
plnit nize uvedené povinnosti zejména soucinnostniho a bezpecnostniho charakteru
dle této pfilohy &. 3 smlouvy. Ugelem této prilohy &. 3 smlouvy tak je dodrzet povinnost
objednatele dle § 4 odst. 4 ZoKB zahrnout pozadavky vyplyvajici z bezpe&nostnich
opatfeni do smluvniho ujednani s poskytovatelem.

SYSTEM RiZENi BEZPECNOSTI INFORMACI

Poskytovatel je povinen se v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 3 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

a) Prosadit bezpec€nostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvafeny a zpracovavany na strané poskytovatele
pfi poskytovani pfedmétu pinéni dle smlouvy.

b) Na zakladé bezpecnostnich potfeb a vysledk( hodnoceni rizik zavést pfislusna
bezpecCnostni opatfeni v rozsahu poskytovaného pfedmétu pinéni, monitorovat je,
vyhodnocovat jejich u€innost.

c) Veést zaznamy o vytvafeni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu plnéni, zaznamenavat vesSkeré podstatné okolnosti souvisejici se
zajisténim bezpelnosti téchto dat a informaci a na vyzadani tyto zaznamy
objednateli zpfistupnit.

d) Stanovit a udrzovat aktualni bezpecnostni politiku, ktera bude pokryvat zabezpeceni
dat a informaci, jeZ mohou byt vytvafeny a zpracovavany na strané poskytovatele
pfi poskytovani pfedmétu plnéni. Bezpecnostni politika musi obsahovat hlavni
zasady, cile, bezpecnostni potfeby, prava a povinnosti ve vztahu k Fizeni
bezpecnosti informaci.

Poskytovatel je dale povinen dodrzovat bezpe&nostni politiku objednatele, byl-li s ni
prokazatelné seznamen.

RIZENi AKTIV

Poskytovatel se bude vrozsahu predmétu plnéni dle Smilouvy aktivné podilet
na splnéni povinnosti uvedenych v § 4 VoKB, které musi splnit objednatel. Minimalné
se Poskytovatel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své strané:

3.1.1 Stanovit a udrzovat rozsah a seznam aktiv vyuzivanych pro plnéni této smlouvy
(aktivy se rozumi napf. data a informace k pfedmétu plnéni dle této smlouvy,
systémy ICT, moduly, hardware prvky — infrastruktura hlasové a datové
komunikace, aplikace, databaze, servery, ulozisté, koncova zafizeni — pracovni
stanice typu osobni pocita¢ nebo notebook, mobilni koncova zafizeni apod.),
a tato aktiva strukturované popsat a objednateli pfedloZit nasledné na vyzadani,
a to po celou dobu trvani smlouvy.
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RIZENIi RIZIK

Poskytovatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 5 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:

41.1 Ridit vlastni rizika, kterda mohou ovlivnit poskytovani pfedmétu plnéni
dle smlouvy.

4.1.2 V minimalnim intervalu jednou ro¢né (nebo i v pfipadé vyznamnych zmén
¢innosti provadénych pro objednatele nebo zmén spravovanych aktiv) vytvorit
a bude-li to objednatel pozadovat, pfedlozit mu zpravu o hodnoceni rizik, ktera
bude minimalné pokryvat:

a) Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok;

b) Identifikaci a hodnoceni rizik s vazbou na pfedmét pinéni;

c) Realizovana bezpecnostni opatfeni;

d) Nepokryta bezpecnostni rizika a navrh opatfeni;

e) Vyhodnoceni bezpec€nostnich udalosti a incidentu;

f) Aktualni stav souladu poskytovatele s kybernetickymi poZzadavky v&etné

prehledu kybernetickych pozadavkd, které:
¢ nebyly aplikovany, v€etné odivodnéni, a
e byly aplikovany, v€etné zplsobu pinéni.

ORGANIZACNi BEZPECNOST

Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 6 VOKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

5.1.1 Jmenovat nejpozdéji do 30 dnu po uzavieni smlouvy odpovédnou kontaktni
osobu/y pro potfeby zajisténi plnéni kybernetickych pozadavki a souvisejici
komunikace mezi smluvnimi stranami (dale jen ,kontakini osoba
pro kybernetickou bezpecnost). Kontaktni osobu/ly pro kybernetickou
bezpe&nost sdéli poskytovatel pisemné objednateli v téze Ihaté.

5.1.2 Vyuzivat pro poskytovani pfedmétu plnéni dle smlouvy pouze opravnénych
osob, které byly fadné seznameny s prislusnymi ustanovenimi internich
pfedpis objednatele a maji ovéfenou Kkvalifikaci, znalosti a zkuSenosti
k fadnému poskytovani predmétu plnéni dle smlouvy a stanovit bezpeénostni
role téchto opravnénych osob s jasné definovanymi odpovédnostmi
a pravomocemi.

RIZENi POSKYTOVATELU

Poskytovatel se bude vrozsahu pfedmétu pInéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 8 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

6.1.1  Vyuziva-li pfi poskytovani pfedmétu plnéni dle smlouvy subdodavatele, zajistit
v obdobném rozsahu dodrzovani kybernetickych pozadavk( rovnéz
ve smluvnich vztazich se svymi subdodavateli.

6.1.2 Dodrzovat podminky pfi zpracovani osobnich udajl pro zapojeni kazdého
dalSiho poskytovatele.
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BEZPECNOST LIDSKYCH ZDROJU

Poskytovatel se bude vrozsahu predmétu pInéni dle smlouvy aktivhé podilet
na splnéni povinnosti uvedenych v § 9 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na sve strané:

7.1.1  Zajistit, aby kontaktni osoba pro kybernetickou bezpecnost nejpozdéji do 30
dnd od uzavreni smlouvy potvrdila pisemné objednateli, Ze vSechny osoby
podilejici se na poskytovani pfedmétu plnéni dle smlouvy za poskytovatele
byly prokazatelné seznameny s témito kybernetickymi poZadavky
a prislusnymi ustanovenimi internich pfedpist objednatele.

7.1.2 Dodrzovat pfislusna ustanoveni internich predpisti objednatele v rozsahu,
v jakém byl s témito akty seznamen. Za prokazatelné seznameni se povazuje:

e Skoleni pracovnikl poskytovatele zajisténé objednatelem
e protokolarni Ci elektronické predani pfislusnych predpist nebo

e objednatelem zajistény pfistup na sdilené ulozisté obsahujici pfislusné
interni pfedpisy, jejichz konkrétni jmenovity seznam bude poskytovateli —
soucasné s poskytnutim pfistupu — protokolarné predan

7.1.3  Pfiprovadéni dohledu nad pfedmétem pInéni dle smlouvy, definovat a naplnit
role a odpovédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu plnéni
dle smlouvy.

7.1.4  Zajistit, aby osoby podilejici se na poskytovani pinéni objednatel
v prostiedi/nebo s prostfedky objednatele, a to i tehdy, pokud jsou prostfedky
objednatele pouzivany mimo jeho prostredi:

a) prouloZeni a sdileni dat a informaci objednatele vyuzivaly pouze k tomu
schvalené prostfedky (aktiva);

b)  neukladaly ani nesdilely data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poskozujici dobré jméno objednatele;

c) nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly
datové a spustitelné soubory v rozporu s licenénimi podminkami nebo
predpisy upravujici ochranu dusevniho vlastnictvi;

d) nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

e) nerealizovaly pokusy o neautorizovany pfistup ke zdrojim objednatele
ani ke zdrojum jinych subjektu;

f) nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné
zasahy do prostfedki objednatele, a to ani v pfipadé, kdy jim byl
prostiedek objednatele svéfen do spravy;

g) nepodilely se s prostfedky objednatele na Sifeni spamu ani Skodlivého
softwaru.

Poskytovatel si je védom, ze soucasti podminek pro ziskani pfistupu ke zdrojum
a aktivim objednatele je na strané objednatele zpracovani osobnich udaju povéfenych
osob poskytovatele, které se podileji na poskytovani pInéni dle smlouvy. Pokud nebude
objednateli umoznéno osobni Udaje povéfenych osob poskytovatele zpracovat,
nebude témto pracovnikim umoznén zadny pfistup ke zdrojum objednatele.
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RIZENi PROVOZU A KOMUNIKACI

Poskytovatel se bude vrozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 10 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

8.1.1

8.1.2

Zajistit bezpeény provoz informacniho systému a infrastruktury vyuzivané
pro poskytovani pfedmétu plnéni dle smlouvy.

Na vyzadani ve Ihuté, ktera nebude kratSi nez 10 pracovnich dnd, poskytnout
objednateli pfehled, report, &i jinou adekvatni informaci o bezpeénostnich
opatienich zavedenych na svém informaénim systému a infrastrukture.

Zajistit, ze pro poskytovani pfedmétu plnéni dle smlouvy budou vyuzivany
pouze aplikace a technologie, které jsou v souladu s plathou c&eskou
legislativou, a to pfedevdim s ohledem na licenéni podminky a pFedpisy
upravujici ochranu duSevniho vlastnictvi (zakon ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonu, ve znéni pozdéjSich predpisu).

Poskytovatel je dale povinen provést a zabezpecit dodrZzovani nasledujicich opatreni:

8.2.1 Implementaci procesu pro fizeni ICT (ij. fizeni incidentd, Fizeni zmén, fizeni
zivotniho cyklu systému apod.).

8.2.2 Zavedeni postupl pro ochranu proti Skodlivému kodu véetné fizeni
technickych zranitelnosti v informaénim systému, ktery je vyuzivan
k poskytovani predmétu plnéni dle smlouvy.

8.2.3  Zavedeni pravidel a postupl pro ochranu informaci a dat.

8.2.4  Stanoveni pracovnich postupu pro instalaci, spousténi, ukonéovani provozu
technickych aktiv a pracovni postupy pro feSeni mimoradnych stavu.

8.2.5 Rizeni pristupu k datdim a systémam, které spadaji do rozsahu poskytovani
pfedmétu plnéni dle smiouvy.

RIiZENi ZMEN

Poskytovatel se bude vrozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 11 VoKB, které musi splinit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

9.1.1

Pfiméfené reagovat na zmény v oblasti kybernetické bezpecnosti na strané
objednatele a upravit na své strané technicka a organizacCni opatreni tak,
aby odpovidala novému stavu po provedeni zmény.

Aktivné spolupracovat pfi testovani vyznamné zmény v oblasti kybernetické
bezpecfnosti na strané objednatele.
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10 RIiZENIi PRISTUPU

10.1

10.2

10.3

10.4

Poskytovatel se bude vrozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 12 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

10.1.1 Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni
k vykonu €innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu
k aktivim objednatele.

10.1.2 Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu
poskytovatele. V opacném pfipadé musi poskytovatel vést evidenci vyuzivani
sdilenych pfistupu a tuto na vyzadani predlozit objednateli kdykoli v pribéhu
trvani acinnosti této smlouvy a tfi mésice po jejim ukonceni, ve lhuté, ktera
nebude kratsi nez 6 pracovnich dng.

10.1.3 Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které
je pfistup k systému ICT objednatele poZadovan a €asovy Udaj o délce
platnosti pfistupu (napf.: na dobu neurcitou, 1 rok, 1 mésic apod).

10.1.4 Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni dle smlouvy
a majici pfistup k informaénim aktivim objednatele chranily autentizacni
prostfedky a udaje a nikdy neposkytovaly neautorizovany pfistup dalSim
osobam.

10.1.5 Pribézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak ilogického, u vSech osob na strané poskytovatele, které
pfistupuji do prostfedi objednatele.

Poskytovatel bere na védomi, Ze opravnéni pfistupu k systémdm ICT objednatele je
mozné povolit pouze fyzické identité¢ zaméstnance poskytovatele/subdodavatele,
a to na zékladé pfisludného pozadavku poskytovatele.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni pfistupu musi byt fizeno
principem nezbytného minima a neni narokove.

Poskytovatel bere na védomi, Zze v pfipadé neuspésnych pokusul o autentizaci uzivatele
(osoby za stranu poskytovatele) mlize byt pfisluSny ucet objednatelem zablokovan
a feSen jako bezpec€nostni incident a dale mohou byt uplatnény pfislusné postupy
zvladani bezpec€nostniho incidentu (napf. okamzité zruseni pfistupu k informacnim
aktivim objednatele).

11 AKVIZICE, VYVOJ A UDRZBA

11.1

Poskytovatel se bude vrozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 13 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

11.1.1  Zajistit bezpe€nou implementaci, inovaci, aktualizaci a testovani technologii,
pokud jsou pfedmétem pInéni dle smlouvy Ci jeho soucasti.

11.1.2 Neni-li Smlouvou stanoveno jinak, pfedat pfi ukonéeni smlouvy objednateli
kompletni provozni a bezpe€nostni dokumentaci predmétu pinéni
dle smlouvy. Ta musi byt pfedana minimalné v nasledujicim rozsahu:

i) dokumentaci skuteéného provedeni;
i) dokumentaci vSech bezpecénostnich nastaveni, funkci a mechanismu;

iii) dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;
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iv) dokumentaci obsahujici instala¢ni a konfigurani postupy;
v) dokumentaci obsahujici zalohovaci a archivacni postupy;

vi) dokumentaci pro zajisténi DR (obnovy po havarii), eventualné pro zajisténi
kontinuity provozu.

Bezpecnostni dokumentaci poskytovatel pfeda objednateli v pfiméfené Ihité,
nejpozdéji pak dle pfedchozi dohody smluvnich stran.

11.2 V pfipadé, ze predmét plnéni dle smlouvy zahrnuje Caste¢né i vyvoj softwaru, je
poskytovatel povinen:

11.2.1

11.2.2

11.2.3

11.2.4

11.2.5

11.2.6

11.2.7

11.2.8
11.2.9

Dodrzovat a implementovat obecné uznavané ,nejlepdi praktiky“
pro bezpecny vyvoj softwaru (napf. u webovych aplikaci OWASP). Zakladnim
pravidlem zde je myslet na bezpecnost softwaru ve vSech jeho vyvojovych
fazich.

Pokud jsou softwarové auditni €innosti a pfedani zdrojového kédu k softwaru
soucasti plnéni dle smlouvy, umozZni poskytovatel objednateli audit
provadéného nebo provedeného pinéni a na pisemnou zadost objednatele
predlozi poskytovatel ve stanovené lhaté - nejdfive vSak 5 pracovnich dn0
od podani zadosti - vyvijeny zdrojovy kod na provedeni tzv. codereview, a to
pfedevsSim za uCelem ovéreni skuteCnosti, zda poskytovatel postupuje Ci
postupoval pfi poskytovani plnéni v souladu se smlouvou a témito
bezpeénostnimi pozadavky.

Poskytovat objednateli v terminech stanovenych objednatelem, resp.
bez zbyteCného odkladu poZadovanou soucinnost na provedeni
bezpecnostniho testovani v prubé&hu vyvoje softwaru (nejdfive vSak
od zahajeni testovaciho provozu) ¢i kdykoli po jeho pfedani.

Pokud je soucasti plnéni dle smlouvy i instalace operac¢niho systému,
pfipadné softwaru tfetich stran, zajistit v pribéhu jeho instalace, Ze budou
pouzity pfedepsané verze téchto produktt kompatibilni a funkéni v testovacim
prostfedi €i produkénim prostfedi objednatele.

Zajistit bezpecnost testovaciho prostfedi u poskytovatele a ochranu
poskytnutych testovacich dat objednatelem.

Zaijistit, Ze v ramci poskytovaného pInéni bude dodavany software
i) v souladu s bezpe€nostnimi politikami a standardy objednatele;

i) otestovan na soulad s bezpecnostnimi politikami objednatele, pokud byl
s takovymi bezpeénostnimi politikami prokazatelné seznamen.

Instalovat software pouze na zakladé pfedem schvalenych migracnich
postupu objednatelem.

Pfedat zdrojovy kéd objednateli bezpe€nou formou zajistujici jeho integritu.

Zajistit fizeni verzi zdrojového kodu, jeho zalohovani a jeho ulozeni mimo
produké&ni prostredi.
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12 ZVLADANIi KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

12.1.

12.2

Poskytovatel se bude vrozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 14 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy:

12.1.1 Stanovit a popsat na své strané d¢innosti, role a jejich odpovédnosti
a pravomoci vedouci krychlému a uGc¢innému zvladani bezpecénostnich
udalosti a incident(.

12.1.2 Bez zbyte€ného odkladu hlasit objednateli vSechny bezpecfnostni udalosti
aincidenty s potencialnim negativnim dopadem na objednatele, a to
stanovenym komunika¢nim kanalem nebo prostifednictvim kontaktni osoby
pro kybernetickou bezpec¢nost.

12.1.3 Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je
pro budouci pouziti, a to s ohledem na poZadavky pouZitelné platné a ucinné
legislativy.

12.1.4 V pfipadé vzniku bezpelnostni udalosti a nasledného vyhodnocovani
mozného bezpecénostniho incidentu a/nebo v pfipadé podezieni na mozny
bezpecnostni incident, poskytnout objednateli aktivni sou€innost a relevantni
informace o podezielém zafizeni & podezielém jednani osob na strané
poskytovatele.

12.1.5 Spolupracovat pfi analyze pfiin bezpecnostniho incidentu a v pfipadé, ze
bude prokazatelné zjisténo, ze poskytovatel bezpeénostni incident zapficinil
nebo se na jeho vzniku Castec¢né spolupodilel, navrhnout seznam vSech
moznych opatfeni s cilem zamezit moznému budoucimu opakovani.

12.1.6 Po dohodé s objednatelem realizovat bez zbyteéného odkladu opatfeni
pozadovana objednatelem ke sniZeni dopadu bezpeénostniho incidentu nebo
zamezeni pokracovani bezpecnostniho incidentu, nejpozdéji pak v terminech
prokazatelné stanovenych objednatelem.

Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu &i jiny
disledek poruseni bezpe€nostnich pozadavkll, jehoz pfi¢ina je na strané
poskytovatele, nebude posuzovan jako okolnost vylu€ujici odpovédnost poskytovatele
za prodleni s fadnym a v€asnym plnénim pfedmétu smlouvy a nebude divodem
k jakékoli nahradé pfipadné ujmy poskytovateli Ci jiné osobé ze strany objednatele.
Ostatni ustanoveni ohledné odpovédnosti poskytovatele za prodleni obsazena
ve smlouvé nejsou timto ustanovenim dotCena.

13 RIZENi KONTINUITY CINNOSTI

13.1.

Poskytovatel se bude vrozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 15 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

13.1.1  Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani
pfedmétu plnéni dle smlouvy.

13.1.2 Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu téchto aktiv zajistit
dle sjednané SLA.
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14 KONTROLA A AUDIT

14.1

14.2

14.3

14.4

14.5

14.6

Poskytovatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na spInéni
povinnosti uvedenych v § 8 a § 16 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy poskytnout adekvatni
sou€innost pfi vykonu kontroly objednatele ze strany Narodniho Ufadu
pro kybernetickou a informacni bezpecnost dle § 23 ZoKB.

Poskytovatel umozni objednateli alesporn jednou ro¢né po dobu uginnosti smlouvy
provedeni auditu kybernetické bezpecnosti (dale jen audit) u poskytovatele a jeho
pripadnych subdodavatel(:

14.2.1 jehoz rozsah bude ohranien vramci ICT prostfedkll poskytovatele
pouzivanych pro potfeby pInéni smlouvy a uloZzenymi i zpracovavanymi daty
a informacemi objednatele v ICT prostfedi poskytovatele a

14.2.2 jehoz pfedmétem bude naplnéni kybernetickych pozadavkd a vyhodnoceni
rizik dle bodu 4 této pfilohy €. 3 smlouvy.

Objednatel je opravnén pfi provedeni auditu vyuZzit tfeti stranu. V pfipadé vyuziti tfeti
strany bude objednatel odpovidat za treti stranu, jako by audit kybernetické
bezpecénosti provadél sam, véetné odpovédnosti za pfipadnou zpusobenou Ujmu.

Poskytovatel umozni objednateli audit provedeny prostiedky objednatele nebo treti
strany, a to v lokalité poskytovatele i vzdalené, pokud to technické prostiedky
poskytovatele umoznuiji.

Poskytovatel je povinen nedostatky zjiSténé:

14.5.1 na zakladé provedeni hodnoceni rizik dle bodu 4 této pfilohy €. 3 smlouvy;
nebo

14.5.2 v ramci auditu kybernetické bezpecnosti dle bodu 14 této pfilohy &. 3 smlouvy;

odstranit ve Ihuté uréené v pisemném oznameni objednatele, ktera nebude kratsi nez
20 pracovnich dna. Nestanovi-li objednatel Ihdtu v pisemném oznameni, zavazuji se
smluvni strany dohodnout na Ihité pro odstranéni nedostatku, ktera nepfevysi 60 dnu.

Poskytovatel je dale povinen:

14.6.1 Poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplnéni kybernetickych pozadavka.

14.6.2 Na pozadani s objednatelem konzultovat kdykoli v pribéhu realizace plnéni
dle smlouvy detailni nastaveni bezpecCnostnich opatfeni k naplnéni
kybernetickych pozadavkl a pro takovéto konzultace zajistit ucast
kvalifikovanych pracovniku.

14.6.3 Neprodlené informovat objednatele o vSech vyznamnych zmé&nach v naplnéni
kybernetickych pozadavku, které nastanou kdykoli v prabé&hu trvani smlouvy.

14.6.4 Bezodkladné a s vyvinutim maximalniho usili zajistit nahradni zpusob
naplnéni kybernetickych pozadavk(, pokud stavajici feSeni prestalo byt
funkéni a efektivni.

14.6.5 Pfi vykonu své Cinnosti vCas a prokazatelné upozornit objednatele na
pfipadnou zfejmou nevhodnost jeho pfikazu & doporuceni, vztahujicich se
ke kybernetickym pozadavkim, jejichz nasledkem muize vzniknout pfipadna
ujma anebo nesoulad s pfisluSnymi zakony nebo jinymi obecné zavaznymi
pravnimi pfedpisy.
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15 TECHNICKA OPATRENI

15.1

Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 17 az § 27 VoKB, které musi splnit objednatel.
Minimalné se poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své
strané:

15.1.1 Dodrzovat pfislusné interni pfedpisy objednatele, s nimiz byl prokazatelné
seznamen, zejména pak v oblasti fyzické ochrany bezpeénostnich zén, kde
jsou umisténa aktiva systému ICT, anebo datové nosice.

15.1.2 V rozsahu pfedmétu pinéni dle smlouvy zajistit fyzické zabezpeceni, zejména
oznaceni, uchovani a likvidaci, instalacnich, zaloZnich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv objednatele, pokud s ni byl
poskytovatel seznamen.

15.1.3 Realizovat doporucena bezpecénostni opatfeni pro odstranéni nebo blokovani
komunikacnich spojeni, ktera neodpovidaji pozadavkim na ochranu integrity
a bezpecénosti komunikaéni sité.

15.1.4 Realizovat pfistupy z mobilnich zafizeni k aktivim v produkénim i testovacim
prostfedi objednatele pouze prostfednictvim zabezpeceného pfipojeni
virtualni privatni sité (VPN).

15.1.5 Pripojovat do produkéniho prostfedi objednatele pouze ta sitova zafizeni
(switch, wifi router apod.), ktera proSla schvalovacim procesem a jejich
pfipojeni bylo schvaleno opravnénou osobu ve vécech technickych na strané
objednatele, uréenou v této smlouvé.

15.1.6 Bez zbyte€ného odkladu deaktivovat vSechna nevyuzivana zakoncCeni sité
anebo nepouzivané porty aktivniho sitového prvku, paklize tento je soucasti
sjednaného rozsahu pfedmétu plnéni dle smlouvy a je sou€asné ve spravé
poskytovatele.

15.1.7 Na aktiva objednatele bez jeho pisemného souhlasu neinstalovat
a nepouzivat v prostfedi objednatele nasledujici typy nastroju, pokud
vyslovené nejsou soucasti pfedmétu pinéni dle smlouvy:

i) Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit davérnost zadavanych dat a informaci.

ii) Sniffer — software nebo hardware umoZznujici odposlouchavani sitového
provozu.

i) Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovy nastroj umoznujici vyhledavani zranitelnosti systému ICT,
detekovani dostupnych sitovych sluzeb a portli, bézicich procesq,
bézicich aplikaci a jejich verzi apod.

iv) Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozniuje
obejiti schvalenych autentizaCnich procedur, instalovany s cilem
budouciho snadnéjSiho a neautorizovaného pfistupu do pocitaového
systému.

v) Malware a jiny 8kodlivy software, ktery naruSuje, obchazi &i jinak omezuje
stavajici bezpecnostni opatieni v prostfedi Objednatele.

15.1.8 Pripojovat do prostfedi objednatele pouze zafizeni ICT, ktera spliuji
nasledujici pozadavky:

- jsou pfislusnym zplUsobem zabezpeCena a chranéna proti malware
a jinému Skodlivému softwaru — minimalné instalovany a aktivni antivir
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s aktualni definiéni sadou, pokud mozno instalované veSkeré
doporu¢ené bezpelnostni zaplaty pro OS a pouzivany SW, spravné
nakonfigurovany a aktivni firewall

zpusob jejich pfipojeni je definovan v pfislusné provozni nebo
projektové dokumentaci nebo je v souladu s pfislusnymi internimi
pfedpisy objednatele.

15.1.9 Zajistit sbér informaci o provoznich a bezpecénostnich &innostech v rozsahu
predmétu pinéni dle smlouvy a ochranu ziskanych informaci pfed jejich
neopravnénym ¢tenim nebo zménou:

pro veSkeré on-line transakce realizované prostfednictvim webovych
technologii implementovat doporucené a schvalené TLS/SSL certifikaty
s cilem zajistit davérnost a integritu komunikace protistran.

pro nevefejné informace poskytnuté objednatelem a ukladané
na mobilni zafizeni anebo pfenosna pamétova media, ktera jsou ve
spravé poskytovatele, chranit vhodnym Sifrovanim a proti
neautorizovanému pfistupu.

Poskytovatel bere na védomi, Zze v pfipadé, kdy technické spojeni ze strany
poskytovatele naruSuje bezpeény chod ostatnich sluzeb objednatele, mlze byt toto

spojeni ze strany objednatele bez pfedchoziho upozornéni ihned ukonceno.

Poskytovatel bere na védomi, Ze veSkeré jeho aktivity realizované v prostfedi

objednatele mohou byt monitorovany a vyhodnocovany v souladu s prislusnymi

internimi dokumenty objednatele.



