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1 Technicka specifikace Datového centra

1.1  Architektura feseni

Zadavatel vychdzi se studie proveditelnosti a v ni navrzené architektury, kterd je zndzornéna
na nize uvedeném obrdzku. Viechny podstatné informace ze studie proveditelnosti jsou
soucdsti této technické specifikace:
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Obrazek 1 Schematické zndzornéni navrhované architektury

e Jednd se o fedeni pro zajisténi vysoké dostupnosti aplikaci, vCetné dat a jejich
efektivnimu obnoveni v pfipadé nehody.

e Servery pro virtualizaci (ESX1 a ESX2) — servery budou slouzit pro provozovdni virtudlinich
aplikaénich a databdzovych strojd. Bude se jednat o identickd zarizeni typu rack s
mozZnosti zachovdni dostupnosti aplikacni vrstvy pii vypadku jednoho z fyzickych serverd.
Interni diskovy prostor serverd bude spojen ve formé nodU do jednoho storage clusteru
instalaci storage software.

e Backup server (ESX3) — server bude slouzit pro zdlohovani. Na diskové pole tohoto serveru
bude probihat zdloha virtudlnich serverd a dat z virtual storage clusteru.

Backup server je z&roven urcen pro nouzové obnoveni provozu zdlohovanych virtudinich
servery na tomto serveru v pripadé vypadku lokality A.

e SAN Switche — switche budou slouZit pro propojeni server( pro virtualizaci ESX1, ESX2, ESX3
backup serverem a propojeni uvedenych lokalit. Tyto switche budou zdroven slouZit pro
komunikaci se zbytkem infrastruktury (pfipojeni do LAN).

Pokud jsou ddle pozadovany konkrétni SW produkty / licence (Windows Server, SQL Server
apod.) je to z ddvodu rozsifitelnosti stavajiciho feseni.
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Soucasny stavV soucasné dobé je technologickd mistnost Mésta Svétld nad Sdzavou
vybavena celkem tfemi servery s operacnim systémem Microsoft Windows server verze 2000 a
2003, dvéma PC servery s operacnim systémem Linux a dvéma PC servery s operacnim
systémem Microsoft Windows Professional verze XP a 7. Data jsou kromé internich pevnych
disk0 server( ulozena také na datovém UloZisti NAS Synology na discich SATA s celkovou
kapacitou 2TB. Pfipojeni do Internetu je zabezpeceno firewallem Kerio Winroute Firewall,
antivirovou ochranu fesi produkt Avast. Na jednom z PC server0 je nasazen hypervisor
virtualizace VMware Workstation. Lokdlni pocitacovd sif je provozovdna na aktivnich prvcich
s maximdlini rychlosti 100 Mbit/s. Internetovd konektivita je dostatecnd (100Mb/s). Na Uzemi
mésta je v MAN propojeno celkem 5 organizaci/budov. Soucasné aplikace a systémy jsou
provozovdany na Hardware s nedostatecnou kapacitou a vykonem, bez moznosti prodlouzeni
supportu a bez zqgjisténi vyssi dostupnosti, coz v pripadé vypadku téchto aplikaci ohrozuje
chod Uradu.

1.2 Poziadovand infrastruktura

1.2.1 Server (2x) ESX1 a ESX2 pro virtualizaci
-minimdalné 2 ks vice jadrovy procesor s benchmark skére minimé&iné v hodnoté 12600 bodd
dle testu PassMark CPU Mark (http://www.cpubenchmark.net/), min. 20M Cache, QPI Speed
8.0GT/s nebo rychlejsi, podpora DDR4 1866MHz
- minimdalné 96 GB RAM DDR4, ECC korekce chyb, dalsi paméfové sloty volné pro pozdéjsi
upgrade paméti na 192 GB bez vymény modulU a bez snizeni FSB frekvence
- Flash paméfové médium pro boot hypervisoru minimdiné 8GB
- konektor pro interni USB kli¢ a SD kartu
- 4x 1Gb Ethernet port na zdkladni desce serveru
- 2x 10Gb Ethernet port podporujici Ethernet, iSCSI a Fibre Channel Over Ethernet (FCoE)
konektivitu. Adaptér musi podporovat HW akceleraci a offload funkce stateless TCP/IP, TCP
Offload Engine (TOE), Fibre Channel over Ethemet (FCoE), Jumbo frames a iSCSI. Adaptér
nesmi pro budouci rozsifitelInost zabirat PCle slot.
- provedeni do racku, rozmér max. 2U, instalaéni liziny do racku a sklopné rameno pro
bezpecnou manipulaci s kabeldz,
- HW 12Gb SAS RAID fadic¢ s podporou RAID 0, 1, 5, 6, a s alespon 2GB zdlohované cache,
musi umoznit pfipojeni viech diskovych pozic chassis
- chassis umoznujici osadit az 26x 2,5" hotswap HDD, viechny HDD musi byt pfipojené do
jediného diskového fadice
- osazeno 12 x 900GB, 2,5" disky SAS minimdiné 10tis otdcek
- musi obsahovat kabeldz pro pfipojeni k nabizenym switchim pres 10Gb iSCSI
- redundantni, vyménitelné za provozu, ventildtory
- redundantni, vyménitelné za provozu, napdjeci zdroje min.500W, s certifikaci 80 Plus
Platinum (Ucinnost 94%)
- jednotka musi podporovat vzddleny management s moznosti zapinat, vypinat a restartovat
server, moznost rozsiteni o podporou vzddleného KVM a pfipojeni virtudiniho média
- vzddleny management musi spliiovat ndsledujici parametry

- dedikovany LAN RJ-45 port umoziujici zabezpe&eny pristup pres sift — webovym
prohlizeCem i SSH

- umoznuijici plnou KVM redirekci

- moznost vzddlené pripojit obraz instala¢nino média

- moznost skupinové spravy viech poptdvanych serverd prostrednictvim jedné servisni
konzole
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- moznost skupinového update firmware viech poptdvanych serverd
- nezdvisly procesor musi pracovat i pfi nenabootovaném operacnim systému serveru
- musi umoznit pribéiné sledovdni parametrd serveru, hardwarovy stav serveru,
v&etné ulozeni event. logu
- detekci a zasilani SNMP zprdv o chybovych stavech hardware
- fizeni piistupovych prdv k centrdlni ¢asti SW a k management ndstrojim na
serverech pomoci U¢t0 Active Directory domény
- méfeni a fizeni spotieby serverl s moznosti uzamknuti prikonu serveru
- z&rucni doba minimdiné 5 let s garantovanou dobou odezvy nejpozdéji ndsledujici pracovni
den od nahldseni zdvady, oprava v misté instalace zafizeni.

1.2.2 Backup server ESX3 (1x)
- minimdIné 2 ks vice jddrovy procesor s benchmark skére minimdiné v hodnoté 12600 bodd
dle testu PassMark CPU Mark (http://www.cpubenchmark.net/), min. 20M Cache, QPI Speed
8.0GT/s nebo rychlejsi, podpora DDR4 1866MHz
- minimdalné 96 GB RAM DDR4, ECC korekce chyb, dalsi paméfové sloty volné pro pozdéjsi
upgrade paméti na 192 GB bez vymény modulU a bez snizeni FSB frekvence
- Flash pamétové médium pro boot hypervisoru minimdiné 8GB
- konektor pro interni USB kli¢ a SD kartu
- 4x 1Gb Ethernet port na zdkladni desce serveru
- 2x 10Gb Ethernet port podporujici Ethernet, iSCSI a Fibre Channel Over Ethernet (FCOE)
konektivitu. Adaptér musi podporovat HW akceleraci a offload funkce stateless TCP/IP, TCP
Offload Engine (TOE), Fibre Channel over Ethemet (FCoE), Jumbo frames a iSCSI. Adaptér
nesmi pro budouci rozsifitelnost zabirat PCle slot.
- provedeni do racku, rozmér max. 2U, instalacni liziny do racku a sklopné rameno pro
bezpecnou manipulaci s kabeldz,
- HW 12Gb SAS RAID fadi¢ s podporou RAID O, 1, 5, 6, a s alespon 2GB zdlohované cache,
musi umoznit pfipojeni viech diskovych pozic chassis
- chassis umoznuijici osadit az 15x 3,5" hotswap HDD, viechny HDD musi byt mozné pripojit do
jediného diskového fadice
- 0osazeno 5 x 61B, 3,5" disky SAS minimdiné 7.2tis otdcek/min
- musi obsahovat kabeldz pro pfipojeni k nabizenym switchim pres 10Gb iSCSI
- redundantni, vyménitelné za provozu, ventildtory
- redundantni, vyménitelné za provozu, napdjeci zdroje min.500W, s certifikaci 80 Plus
Platinum (Ucinnost 94%)
- jednotka musi podporovat vzddleny management s moznosti zapinat, vypinat a restartovat
server, moznost rozsiteni o podporou vzddleného KVM a pripojeni virtudiniho média
- vzddleny management musi splnovat ndsledujici parametry

- dedikovany LAN RJ-45 port umoznujici zabezpeceny pristup pres sit — webovym
prohlize¢em i SSH

- umoznuijici pInou KVM redirekci

- moznost vzddlené pripoijit obraz instalacniho média

- moznost skupinové spravy viech poptdvanych serverd prostrednictvim jedné servisni
konzole

- moznost skupinového update firmware viech poptdvanych server(

- nezdvisly procesor musi pracovat i pfi nenabootovaném operacnim systému serveru

- musi umoznit pribé&iné sledovdni parametrd serveru, hardwarovy stav serveru,
v€etné ulozeni event. logu

- detekci a zasildni SNMP zprdv o chybovych stavech hardware
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- fizeni piistupovych prdv k centrdini casti SW a k management ndstrojim na
serverech pomoci U¢td Active Directory domény
- méfeni a fizeni spotfeby serverd s moznosti uzamknuti prikonu serveru

- zA&rucni doba minimdiné 5 let s garantovanou dobou odezvy nejpozdéji ndsledujici pracovni
den od nahldieni zdvady, oprava v misté instalace zafrizeni.

1.2.3 Storage software (2x)

software umozniujici virtualizovat interni diskovy prostor nabizenych serverd a ndsledné spojeni
tohoto prostoru ve formé nod¥ do jednoho storage clusteru s ndsledujicimi parametry:

- musi byt ve formé virtudiniho serveru minimdiné pro hypervisory MS Hyper-V a VMware
vSphere

- vypadek jednoho celého nodu nesmi narusit pristup serverd k ulozenym datdm

- priddni nodu musi byt online, bez omezeni piistup serverd k uloZzenym datdm

- iSCSI konektivita

- podpora synchronni replikace mezi uzli v rdmci clusteru

- nastavenim Urovné zabezpeceni nad storage nody online bez omezeni pfistupu aplikaci k
datdm

- upgrade storage systému online nesmi narusit pristup serverd k ulozenym datim

- celé feseni musi byt mozné rozdélit do vice lokalit za Ucelem vyssino zabezpeceni dat

- celé feseni musi byt mozné spravovat jednotnym managementem ndstrojem

- licencovand kapacita musi byt minimdiné na 10TB na kazdy nod a s garanci kompletni
funkcionality minimdiné na 5 let

- thin provisioning a asynchronni zrcadleni v cené feseni, ulozisté musi byt mozné replikovat do
vzddlenych lokalit

- storage systém musi podporovat konzistenci snapshotl pomoci rozhrani MS VSS, konzistentni
snapshoty musi byt v cené feseni

- musi podporovat automaticky tiering mezi SSD-NonSSD i NonSSD-NonSSD disky, velikost
presouvaného bloku nesmi byt vétsi nez 256Kb

- moznost ovldddni z piikazové fadky, skriptovani a automatizace zdkladnich procest celého
feseni

- podrobny monitoring z&téze diskového ulozisté

- moznost rozsifeni na minimdainé 10 nodud v jednom storage clusteru

- zaruCni doba minimdiné 5 let s garantovanou odezvou ndsledujici pracovni den od
nahl&seni opravy, oprava v misté instalace

1.2.4 SAN switche (7x)

3 ks switche

- Vhodné pro provoz iSCSI, s min. 24 porty 1Gb/s

- podpora min 4x 10GbE portd

- flow control, podpora Jumbo Frames, montdz do racku

- velikost packet buffer alespon 1,5 MB

- latence pro konektivitu 10 Gbps < 1.5 us

- moznost virtudiné spoijit viechny switche do jednoho logického celku

2 ks switche

- min. 48 porty 1Gb/s

- podpora min 4x 10GbE portd

- flow control, podpora Jumbo Frames, montdz do racku
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- velikost packet buffer alesporn 3 MB
- latence pro konektivitu 10 Gbps < 1.5 ys
- moznost virtudiné spojit viechny switche do jednoho logického celku
2 ks switche
- min. 48 porty 1Gb/s
- podpora min 4x 10GbE portd
- flow control, podpora Jumbo Frames, montdz do racku
- velikost packet buffer alespon 3 MB
- latence pro konektivitu 10 Gbps < 1.5 us
- moznost virtudiné spojit viechny switche do jednoho logického celku
- pozadujeme PoE+ napdjeni s alespon 370W celkového PoE
- POE napdijeni musi byt poskytovdno internim zdrojem

Doddvka switchd musi obsahovat kabeldZ pro propojeni switchd 10Gb v lokalitdch a mezi
nimi. K dispozici jsou optické trasy SM vzddlenost <300m

1.2.5 Rack 19* Open frame (1x)

ZAkladni hlinikovy rozebiratelny rdm vhodny pro osazeni serverd — zvysend Unosnost
19" ocelové profily s montdznimi dérami pro montdz serverd

multifunkcni dily pro upevnéni kabeldze

zemnici Sroub

stavitelné nohy

Rozmeér: sitka 600 mm, hloubka 1000 mm

Vyska: 41U

1.2.6 Zdlozni zdroj napdjeni — UPS (3x)

1 ks UPS

- minimdainé 1500VA

- provedeni do racku, maximdiné 1U

- minimdiné 4x IEC C13 vystupni konektory

- musi obsahovat komunika&ni modul pro vzddleny monitoring a management

- musi umoznovat SNMP funkcionalitu

- zArucni doba minimdlné 5 let typu s garantovanou odezvou ndsledujici pracovni den od
nahl&seni opravy, oprava v misté instalace

1 ks UPS

- minimdiné 3300VA

- provedeni do racku, maximdainé 2U

- minimdiné 3x [IEC C13 a 1x I[EC C-19 vystupni konektory

- musi obsahovat komunika&ni modul pro vzddleny monitoring a management

- musi umoznovat SNMP funkcionalitu

- zA&rucni doba minimdlné 5 let s garantovanou odezvou ndsledujici pracovni den od
nahldseni opravy, oprava v misté instalace

1 ks UPS

- minimdainé 5000VA

- provedeni do racku, maximdlné 3U

- minimdiné 4x IEC C-19 vystupni konektory
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- musi obsahovat komunika&ni modul pro vzddleny monitoring a management
- musi umoznovat SNMP funkcionalitu

- zA&rucni doba minimdlné 5 let s garantovanou odezvou ndsledujici pracovni den od
nahl&seni opravy, oprava v misté instalace

1.2.7 Llicence OS serveru a SQL serveru
6x licence Microsoft Windows server 2012R2 Standard
70x Licence Windows server CAL 2012 User CAL
2x licence Microsoft SQL Server Standard Core 2012 (2x Core Licence)

1.2.8 Llicence pro serverovou virtualizaci

Licence pro zqgjisténi funk&nosti systému i v pfipadé vypadku jednoho fyzického
virtualizacniho stroje. Doddvka bude obsahovat licence pro kazdy dodanych fyzickych
serverQ.

Software pro virtualizaci serverd, pozadavky na funkcionality hypervisoru:

* Rozhrani umozniuijici zdlohovacimu SW treti strany provddét konzistentni plné, rozdilové a
prirdstkové zdlohy virtudinich stroj0 bez zbytecného zvySovani reZzie a z&téze hostitelského
serveru i virtudlnich strojo

* Funkcionalita, kterd bude umoznovat automatizaci patch managementu pro host servery a
vybrané Microsoft a Linux virtudini servery

e Komplexni sprava virtudini infrastruktury z jedné konzole a umoziuijici integraci s produkty
tretich stran

» Software pro virtualizaci serverd véetné management konzole musi licenéné pokryvat
poufZiti pro 6 fyzickych procesord ( 3 fyzické servery, kazdy max. dva procesory )

* Podpora operacnich systémud Microsoft Windows a novéjsi, Linux, FreeBSD jako OS ve
virtudinich strojich.

» Migrace virtudinich stroj0 napfi¢ servery, aniz by dochdzelo k naruseni prace uzivateld nebo
preruseni sluzeb, takze kvili drzbé serveru neni treba pldnovat odstdvku aplikaci.
predstavuje

¢ Automatické a rychlé (v fddu minut) restartovdni aplikaci v pfipadé poruchy hardwaru
nebo selhdni operacniho systému.

e Podpora/ maintenance SW minimdiné 5 let

1.2.9 Zdlohovaci software

- Podpora vice hypervizord: VMware vSphere a Microsoft Hyper-V pomoci jediného
produktu, z jediné konzoly

- Syntetické kompletni zdlohy: Eliminace potfeby periodickych kompletnich zdloh

- Zabudovand deduplikace a komprese: Snizit sifovy provoz a pozadavky na Ulozny
prostor az o 75% nebo vice.

- 2 v 1: zdlohovani a replikace: Zdlohovdni a replikace pomoci bitové kopie v jediném
siednoceném, na Ulozisti nezdvislém feseni.

- Bez agentl: Na hostitelich ani na virtudinich strojich se nesmi licencovat, nasazovat,
spravovat ani monitorovat Zzaddné agenty.

- Obnoveni na Urovni objektl pro jakoukoli aplikaci, na jakémkoli OS, pomoci
stavaijicich ndstroju pro spréavu aplikaci
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Obnoveni souboru do Windows OS a do non-Windows OS pomoci kliknuti mysi, bez
nutnosti logovdani na dany virtudini pocitac

Microsoft Exchange obnovovdni jednotlivych polozek (napf. e-maild a kontaktd) bez
instalace agenta

Microsoft Active Directory obnovovdani jednotlivych poloZek (jako napr. uZivateld a
skupin) a jejich atributl bez instalace agenta

Microsoft SQL Server obnovovdni jednotlivych objektd (jako napr. tabulek a zdznamui)
bez instalace agenta

Automatizované testovdni zdloh v pfedem definovanych ¢asech a formou startu
zdlohovanych virtudlnich pocitacy v izolované siti

Podpora SW/ maintenance minimdiné 5 let

1.2.10 Implementace feseni datového centra
Dodavatel provede:

Fyzickou instalaci viech navrzenych technologii.

Konfigurace virtudini Infrastruktury na ESX serverech.

Instalace storage clusteru. Vsechny diskové svazky budou nakonfigurovdny
redundantné tak, aby ztrdta jednoho z nodd neovlivnila nepretrzitou dostupnost dat.
SW instalaci navrzenych licenci, zprovoznéni funkénich celkd.

Migrace stdvajicich serverd z fyzickych serverd do virtudinino prostiedi, véetné
migrace dat

Instalace serveru — Windows server 2012, véetné upgrade AD ze stdvaijici verze
Nastaveni zdlohovani virtudinich serverd a dat.

Nastaveni datovych replikaci a systémd véetné provedeni testd redundance a
odolnosti proti selhdni u redundantnich komponent.

Skoleni v rozsahu odpovidajicim charakteru a rozsahu predmétu verfejné zakdzky.
Minimdini rozsah implementaé&nich sluzeb 100 hodin
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