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1. Akceptacni testy

Pro ovéfeni zakladni provozni funkénosti jednotlivych dodanych sluZeb byla definovéna sada akceptaénich
testd.

Kazdy test elementarné ovéfuje spinéni poZzadovanych parametri a vlastnosti.

Plati, ze i dal$i pozadavky uvedené v technické specifikaci musi byt bezezbytku spinény, byt nebude jejich
otestovani soucasti zde uvedenych akceptacnich testu.

1.1. Okruhy akceptacnich testu

Ramec akceptacnich testl sluzeb:

Vykonnostni parametry cloudu — ovéfeni vykonnostnich parametr( datového uloZisté (viz 2.4 , Test
datového uloziste"), sitové konektivity VM (viz viz 2.1 , Test PING*), vypo&etniho vykonu.

Administrace VM - test pfipojeni do administracni konzole, prace s VM a vApp (pfedevsim pfidavani a
mazani VM, Upravy parametrt VM, spousténi VM, vypinani VM, prace se snapshoty a se sitovym
pfipojenim), test uplatnéni nastaveni riznych trovni opravnéni v administraénim rozhrani

Pripojeni DR do cloudu - test fungovani redundance propojeni DR do cloudu, test parametri pfipojeni
(viz2.1,Test PINGY)

Monitoring VM - pfistup do monitorovaciho a analytického nastroje — ovéfeni , Ze nastaveni je dle
pozadavku

Internetové pripojeni — ovéieni pozadovanych parametr( pfipojeni (viz 2.2 “Test rychlosti internetového
pfipojeni®)

Zalohovani na souborové urovni VM — nastaveni zélohovani, provedeni zalohy, obnoveni ze zélohy na
Urovni soubort ¢&i dat, ovéreni funkénosti logovacich a alertovacich mechanizmda.

Zalohovani na urovni snapshoti — ovéreni funkénosti obnoveni celého VM ze zalohy a nasledna obnova
dat ze zalohy na souborové Urovni VM

Primarni datovy okruh - ovéfeni pozadovanych parametrd pfipojeni

Sekundarni datovy okruh - ovéfeni pozadovanych parametrl pfipojeni (viz 2.1 ,Test PING* a 2.3 ,Test
prenosové rychlosti datového spojeni)

Fyzicky hosting — ovéfeni fyzického zajisténi/zabezpeCeni pronajatého DR, ovéfeni administrativy fizeni
pfistupt pracovniku, ovéfeni parametrl fyzického prostfedi DR (napajeni, klimatizace, remote-hands apod.)
Helpdesk — ovéfeni funkénosti helpdesku (komunikace s operéatory, test doru¢ovani notifikaci, rychlost a
zplsob reakce na pozadavky zadavatele)
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2. Popis metodiky testd

Pro ty pfipady, kdy Ize urcité parametry sluzby objektivné ovéfit ¢i zméfit pomoci vhodné navrzeného testu, jsou
v této kapitole testy uvedeny, véetné popisu metodiky provedeni a vyhodnoceni.

2.1. TestPING

Test ovéfuje, ze kvalitativni parametry datového spojeni spliiuji pozadovana kritéria. Test je definovan tak, aby byl
jednodude proveditelny vieobecné dostupnymi nastroji:

a. Pro Ucely testu jsou definovany dva koncové pfipojné body datového spojeni oznaené A a B.

b. Pro fyzickou variantu koncového bodu se typicky jedna o RJ45 zasuvky v pfislusném aktivnim prvku, nebo v listé
rozvadéce. Pro virtualni variantu se typicky jedna o pfipojeny virtualni stroj, nebo server v internetu.

c. Testovaci zafizeni v bodu A a B budou mit IP adresy, které budou vzajemné dostupné pro ICMP PING pakety.

d. Z diivodu co nejvétsi objektivity se testuje pokud mozno ve stavu ,na prazdno®, tedy bez datového provozu na
trase.

€. na zafizeni pfipojeném v bodé A bude spustén pfikaz ping -¢ 300 <IP>, kde <IP> je IP adresa bodu B (v pfikladu
uvedena jako X.X.X.X)

f. ICMP ping na cilovou adresu bude provadén v sekundovych intervalech po dobu 5-ti minut..

g. bod e. bude minimalné 3 x zopakovan, z kazdého spusténi se zkopiruji do protokolu vypisy obrazovky a vysledny
souhrn pfikazu ping. Pfiklad formatu souhrnného vypisu:

--- X.X.X.X pingstatistics ---
300 packets transmitted, 300 received, 0% packetloss, time 299477ms
rtt min/avg/max/mdev = 1.425/1.562/4.281/0.203 ms

h. ve v8ech tfech provedenych pokusech se vyhodnocuii tyto hodnoty:

Ztrata paketl (packet loss): Udava se rozdil mezi poétem vyslanych a pfijatych paketd (transmitted -
received).
Obousmérné zpozdéni (rtt): Maximalni (max), Prdmérné (avg) a Smérodatna odchylka (mdev)

(musi byt niz8i, nez hodnoty definované pro konkrétni test)

i. Test je uspésny, pokud ve vSech tfech provedenych pokusech budou zjisténé hodnoty z bodu e. odpovidat
poZadovanym kritériim pro dané datové spojeni.

2.2. Test rychlosti internetového pfipojeni

Test ovéfuje zakladni parametry internetového pfipojeni (download a upload). Test je definovan tak, aby byl
jednoduse proveditelny vSeobecné dostupnymi nastroji:

a. Pro ucely testu je pouZito prostiedi operacniho systému Linux CentOS 7, 64bit.
b. Test je provadén pomoci nastroje speedtest [ https://github.com/sivel/speedtest-cli ] (licence Apache License)
Instalace nastroje:

$ wget -0 speedtest https://raw.github.com/sivel/speedtest-cli/master/speedtest.py
$ chmod +x speedtest

c. Test se provadi spusténim pfikazu speedtest:

Pfikaz:
date ; uname -a ; ./speedtest
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Vystup (fragment na ukazku):
$ date ; uname -a ; speedtest ; date

Selecting best server based on latency...
Hosted by XXX [3.57 km]: A3 ms

Testing download speed.....

Download: Al Mbit/s

Testing upload speed.......

Upload: A2 Mbit/s

Viysledek: hodnoty download (A1) upload (A2) a zpozdéni k nejblizSimu nalezenému internetovému uzlu (A3)

2.3. Test pfenosové rychlosti datového spojeni

Test ovéfuje realnou prenosovou rychlost datového spojeni. Test je definovan tak, aby byl jednoduse proveditelny
vSeobecné dostupnymi nastroji:

a. Pro cely testu jsou definovany dva koncové pfipojné body datového spojeni oznacené A a B.
b. Je pouzito prostfedi operaéniho systému Linux CentOS 7, 64bit.

c. Test je provadén pomoci nastroje iperf [ https://github.com/esnet/iperf ]

Instalace nastroje: $ yum install iperf

d. Test se provadi spusténim pfikazu iperf s pfislusnymi parametry na obou koncovych stanicich:
Prikaz:

Na obou koncich datové linky se spusti pfikaz s pfisluSnymi parametry:

Koncovy bod A (resp. B):

date ; iperf -s

Koncovy bod B (resp. A):

date ; iperf -c <IP_druhého_koncového_bodu>

Viystup (fragment na ukazku):

$ iperf -c X.X.X.X

Client connecting to X.X.X.X, TCP port 5001

TCP window size: 19.3 KByte (default)

[ 3] local Y.Y.Y.Y port 54348 connected with X.X.X.X port 5001
[ ID] Interval Transfer Bandwidth

[ 3] ©.0-10.0 sec ZZZ MBytes Ax Mbits/sec

Vysledek: hodnoty ve sméruz A do B (A1) az B do A (A2)
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2.4. Test datového ulozisté

Test ovéfuje, ze kvalitativni parametry datového UloZisté splfiuji pozadovana kritéria. Test je definovan tak, aby byl
jednodude proveditelny vSeobecné dostupnymi nastroji:

a. Pro Ucely testu je pouZito prostiedi opera¢niho systému Linux CentOS 7, 64bit, souborovy systém XFS, nebo
EXT4.

b. Test je provadén pomoci nastroje flexible 10 tester (fio) [http://git.kernel.dk/cgit/fio/] (licence GPLv2)

c. Test sestava z nékolika dil¢ich testd, které ovéfuji jednotlivé viastnosti datového ulozisté. V kazdém testu se méfi
a vyhodnocuiji urcité parametry, oznaCené jako A1, A2, B1, B2, C1 a C2. Kazdy test ma definovany pfedpis pro
spusténi a vyhodnoceni takto:

Nahodné asynchronni &teni a zapis nad vétSim objemem dat

Prikaz:
date ; uname -a ; fio --randrepeat=1 --ioengine=libaio --direct=1 --name=fiotest --filename=fiotest --
bs=4k --iodepth=64 --size=4G --readwrite=randrw --rwmixread=75;rm -f fiotest*

Vystup (fragment na ukazku):

test: (groupid=@, jobs=1): err= 0: pid=1234: Thu Nov 3 21:25:21 2016
read :i0=68040KB, bw=802120B/s, iops=Al, runt= 86861lmsec

write:i0=22612KB, bw=266571B/s, iops=A2, runt= 86861lmsec

Vysledek: primérné IOPS ¢&teni a zapisu — hodnoty A1 a A2 (read: ... iops=Al, write: ... iops=A2)

Nahodné ¢teni a zapis pfi rlizné velkém paralelizmu |0 operaci

Prikaz:

$ date ;uname -a; for iodepth in 128 64 32 16 8 4 2 1; do echo "iodepth=$iodepth";fio --name=fiotest --
ioengine=libaio --iodepth=$iodepth --rw=randrw --bs=4k --direct=1 --size=256M | grep iops ;rm -f
fiotest.* ;done

Vystup (pfiklad vypisu):

iodepth=128

read :i10=131220KB, bw=1654.8KB/s, iops=413, runt= 79298msec
write:io=130924KB, bw=1651.4KB/s, iops=412, runt= 79298msec
iodepth=64

read :i10=131220KB, bw=1687.3KB/s, iops=421, runt= 77771msec
write:io=130924KB, bw=1683.5KB/s, iops=420, runt= 77771lmsec
iodepth=32

read :10=131220KB, bw=1616.6KB/s, iops=404, runt= 81174msec
write:io=130924KB, bw=1612.1KB/s, iops=403, runt= 81174msec
iodepth=16

read :10=131220KB, bw=1620.6KB/s, iops=405, runt= 80975msec
write:io0=130924KB, bw=1616.9KB/s, iops=404, runt= 80975msec
iodepth=8

read :10=131220KB, bw=1765.1KB/s, iops=441, runt= 74308msec
write:i0=130924KB, bw=1761.1KB/s, iops=449, runt= 74308msec
iodepth=4

read :10=131220KB, bw=1573.9KB/s, iops=393, runt= 83378msec
write:io=130924KB, bw=1570.3KB/s, iops=392, runt= 83378msec
iodepth=2

read :10=131220KB, bw=1425.4KB/s, iops=356, runt= 92062msec
write:io=130924KB, bw=1422.2KB/s, iops=355, runt= 92062msec
iodepth=1

read :10=131220KB, bw=1420.2KB/s, iops=355, runt= 92396msec
write:io=130924KB, bw=1416.2KB/s, iops=354, runt= 92396msec

Pro kazdou variantu parametru iodepth se vypiSe fadek s dosazenymi IOPS pii &teni a Fadek s dosazenymi IOPS pfi
zapisu.
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Ve vystupu testu se vybere nejvyssi dosazena hodnota IOPS pro ¢teni a zapis oznatené B1 a B2.

Vysledek: maximaini IOPS Cteni a zapisu — hodnoty B1 a B2 (read: ... iops=B1, write: ... iops=B2)

nahodné asynchronni éteni a zapis nad vétSim objemem dat

Prikaz je stejny, jako v bodu 2.4.1 (pro vyhodnoceni je mozné pouzit vystup pfikazu z tohoto bodu):
date ; uname -a ; fio --randrepeat=1 --ioengine=libaio --direct=1 --name=fiotest --filename=fiotest --
bs=4k --iodepth=64 --size=4G --readwrite=randrw --rwmixread=75;rm -f fiotest* ; date

Vystup (fragment na ukazku):

fiotest: (groupid=0, jobs=1): err= ©: pid=19923: Wed Nov 9 17:00:22 2016

read :i10=159024KB, bw=2200.9KB/s, iops=550, runt= 72281msec

slat (usec): min=5, max=116541, avg=15.71, stdev=632.14

clat (msec): min=1, max=956, avg=93.36, stdev=71.52
lat (msec): min=1, max=956, avg=93.38, stdev=71.52

clatpercentiles (msec):
| 1.eeth=[ 22], 5.eeth=[ 29], 1@.@0th=[ 33], 20.00th=[ 40],
| 30.00th=[ 46], 4@.00th=[ 55], 50.@0th=[ 65], 60.80th=[  83],
| 70.00th=[ 111], 8@.@0th=[ 147], 90.00th=[ 194], 95.00th=[ 241],
| 99.00th=[ 33@], 99.50th=[ 367], 99.90th=[ 449], 99.95th=[ 506],
| 99.99th=[ 701]

bw (KB /s): min= 828, max= 3912, per=100.00%, avg=2203.99, stdev=588.82

write:io=53392KB, bw=756400B/s, iops=184, runt= 72281msec

slat (usec): min=5, max=47299, avg=15.47, stdev=409.31

clat (msec): min=1, max=465, avg=68.39, stdev=51.95
lat (msec): min=1, max=465, avg=68.41, stdev=51.95

clatpercentiles (msec):
| 1.eeth=[ 20], 5.e0th=[ 24], 1@.@0th=[ 27], 20.@@th=[ 31],
| 30.00th=[ 36], 4@.00th=[ 41], 50.00th=[ 47], 60.00th=[ 58],
| 70.00th=[ 74], 80.@0th=[ 105], 90.00th=[ 145], 95.80th=[ 178],
| 99.@0th=[ 247], 99.50th=[ 281], 99.90th=[ 334], 99.95th=[ 371],
| 99.99th=[ 424]

bw (KB /s): min= 247, max= 1312, per=100.00%, avg=739.91, stdev=205.59

Vysledek: 80. percentil latence diskovych operaci pfi ¢teni a zapisu — hodnoty C1 a C2
(read ¢ ... clatpercentiles: ... 80.00th=[C1], write : ... clatpercentiles: ... 80.00th=[C2])

d. V8echny testy z bodu c. budou minimélné 3 x zopakovany v rozmezi max. 3 hodin s odstupem jednotlivych
spousténi testd min. 5 minut. Z kazdého spusténi se zkopiruji do protokolu vypisy obrazovky pfikazu fio.

e. Test je Usp&sny, pokud ve vSech tfech provedenych pokusech budou zjisténé hodnoty z bodu c. odpovidat
poZadovanym Kritériim pro pfislusnou kategorii datového UloZisté.
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3. Vzor protokolu akceptacnich test

3.1. Obecné udaje

Nazev dodavatele

Kontaktni osoba dodavatele
(jméno, email):

Kontaktni osoba zadavatele
(jméno, email)

Datum zahajeni testovani

Datum ukonéeni testovani

3.2. Souhrnna tabulka provadénych testl

Bod | Oblast testovani Vysledek testd
(ANO - NE)

a) | Vykonnostni parametry cloudu

b) | Administrace VM

c) Pfipojeni DR do cloudu

d) | Monitoring

e) Internetové pripojeni

f) Zalohovani na souborové urovni VM

g) | Zalohovani na Urovni snapshoti

h) | Primarni datovy okruh

i) Sekundarni datovy okruh

) Fyzicky hosting
k) Helpdesk

1) Ostatni zde nevyjmenované oblasti a parametry, které jsou uvedeny v poZadavcich
a byly také provéfeny béhem testovani

1
2
3

Celkovy vysledek akceptaénich testu:
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3.3. Detailni zaznamy k jednotlivym testlim a zjisténé vysledky
a) Vykonnostni parametry cloudu

ovéfeni vykonnostnich parametrd datového Ulozité, sitové konektivity VM, vypoCetniho vykonu.

b) Administrace VM

test pfipojeni do administracni konzole, prace s VM, test uplatnéni nastaveni rGznych drovni opravnéni v
administraénim rozhrani

c) Pripojeni DR do cloudu

test fungovani redundance propojeni DR do cloudu, test parametrl pfipojeni
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d) Monitoring VM

pfistup do monitorovaciho a analytického nastroje — ovéfeni nastaveni dle poZadavku

e) Internetové piipojeni

ovéreni pozadovanych parametrG pfipojeni

f) Zalohovani na souborové urovni VM

test nastaveni zalohovani, provedeni zalohy, obnoveni ze zalohy na drovni soubori &i dat, ovéfeni funkEnosti
logovacich a alertovacich mechanizmu.
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g) Zalohovani na trovni snapshotti

ovéfeni funkénosti obnoveni celého VM ze zélohy a nasledné obnova dat ze zalohy na souborové urovni VM

h) Primarni datovy okruh

ovéreni pozadovanych parametrG pfipojeni

i) Sekundarni datovy okruh

ovéfeni pozadovanych parametrl pfipojeni
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)i Fyzicky hosting

oveéfeni fyzického zajisténi pronajatého DR, ovéfeni administrativy fizeni pfistupl pracovniku

k) Helpdesk

ovéreni funkénosti helpdesku (komunikace s operatory, test doruovani notifikaci, rychlost a zplisob reakce na
pozadavky zadavatele)

1) Ostatni testy a zjisténi

Ostatni zde nevyjmenované oblasti a parametry, které jsou uvedeny v pozadavcich a byly také provéfeny b&hem
testovani




Priloha €. 7 - akceptaéni testy a metodika testovani, vzor protokolu testd 12112

3.4. Celkovy vysledek testovani

Slovni hodnoceni celkového vysledku testovani

Zastupce zadavatele




