KUPNI SMLOUVA

uzavrena nize uvedeného dne, mésice a roku

dle ustanoveni § 2079 a nasl., § 2085 a nasl. a § 1746 odst. 2 zakona &. 89/2012 Sb.,
Obc¢anského zakoniku

Cl.1  Smluvni strany

Kupujici:  Zakladni $kola Udlice, okres Chomutov

Sidlo: Stara Ctvrt 363, 431 41 Udlice

IC: 46787267

Zastoupeny: Magr. Jifim Chloupkem, feditelem

Kontaktni osoba: Magr. Jifi Chloupek
G

Bankovni spojeni: Komeréni banka - 0100

Cislo gtu: [ ]

jako kupuijici, na strané jedné
(dale jen kupujici)

Prodavajici: AUTOCONT a.s.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava

IC: 04308697

DIC: CZ04308697

Zastoupeny/Jednajici: Ing. Martin Stejskal

Kontaktni osoba: Maté&j S¢ibrani
]

Bankovni spojeni: Ceska spofitelna a.s. - 0800

Cislo tgtu: [

Zapis v OR: vedeném u Krajského soudu v Ostravé, spisova znacka odd. B, vlozka 11012
jako prodavajici na strané druhé

(dale jen prodavajici)
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2.1.

2.2.

4.1.

4.2.

4.3.

4.4.

Uvodni ustanoveni

Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,Zajisténi
vnitfni konektivity k internetu a dodavka ICT a vybaveni pro ZS Udlice®, zadavanou
kupujicim jakozto zadavatelem.

Technicka specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka
specifikace z nabidky prodavajiciho tvofi nedilnou soucast této smlouvy jako jeji
pfilohy. Technicka specifikace z nabidky prodavajiciho bude povaZovana za divérnou
informaci.

Vlastnické vztahy

Prodavajici prohlasuje, ze je vyluénym vlastnikem prvku infrastruktury (zafizeni a
licence software) a jejich pfislusenstvi, které jsou pfedmétem plnéni této smlouvy.

Detailni technicka specifikace pfedmeétu plnéni této smlouvy a poctu kusl jednotlivych
prvku IT infrastruktury, licenci software a jejich pfisluSenstvi je obsazena v pfiloze ¢&. 1
a €. 2 této smlouvy a je jeji nedilnou soucasti.

Predmét smlouvy

Pfedmétem této smlouvy je hmotny majetek v podobé zafizeni (komponent) a
nehmotny majetek v podobé licenci, oboji véetné pfislusenstvi. V8e v tomto odstavci
uvedené ve vlastnictvi prodavajiciho. Pfedmét smlouvy je detailné specifikovan
v pfiloze €. 1 této smlouvy, véetné pfislusenstvi. Prodavajici je timto povinen odevzdat
kupujicimu zafizeni a licence, ktera jsou pfedmétem této smlouvy a umoznit mu nabyti
vlastnického prava k nim a sou€asné zavazek kupujiciho zafizeni pfevzit a zaplatit za
né prodavajicimu kupni cenu. Pfedmét plnéni je mozné rozdélit do nasledujicich
jednotlivych oblasti, které jsou dale rozvedeny v pfiloze €. 1 této smlouvy — Technické
specifikaci:

K1 — Virtualiza¢ni platforma

K2 — Zabezpecéeni LAN a WiFi

K3 — Centralni logovani

K4 — Koncova zafizeni

K5 — Interaktivni a vyukova technika
K6 — Kabelové rozvody LAN

Soucasti pfedmétu plnéni jsou dale sluzby a prace prodavajiciho se zafizenimi pfimo
souvisejici a nezbytné k fadnému uvedeni prfedmétu plnéni do provozu, které jsou
blize specifikovany v pfiloze €. 1 této smlouvy. Jedna se zejména o montaz, oziveni,
instalaci, implementaci, dodavku dokumentace, dodavku licenci a zaskoleni
administratora.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s veSkerymi doklady
nutnymi k pfevzeti a zejména k uzivani dodanych zafizeni a software.

Predmétem této kupni smlouvy je sou€asné i zavazek na zajisténi sluzeb technické
podpory software dodaného na zakladé této smlouvy od vyrobce tohoto software nebo
jeho zastoupeni pro Ceskou republiku. Za technickou podporu je povazovan narok na
aktualizace a opravy chyb v software po dobu jeho Zivotniho cyklu, neni-li v pfiloze €. 1
této smlouvy u jednotlivého software uvedeno jinak.



4.5.

4.6.

4.7.

4.8.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

6.1.

6.2.

6.3.

Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi pfedmét kupni
smlouvy definovany v bodé 4.1 a to v€etné pfislusenstvi.

Kupujici pfedmét plnéni této smlouvy, jimz jsou véci nové a nepouzité, kupuje za
dohodnutou kupni cenu a pfijima do svého vyluéného vlastnictvi.

Soucasti predmétu pinéni je i dale poskytovani technické podpory dodanych
technologii ze strany dodavatele a to na dobu neur€itou v rozsahu dle pfilohy €. 1
kupni smlouvy — Technické dokumentaci.

Prodavajici prohlasuje, Ze nevi ke dni podpisu této kupni smlouvy o Zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.

Licence

Prodavajici v ramci plnéni pfedmétu této smlouvy dodava software podléhajici ochrané
podle zakona €. 121/2000 Sb. (autorsky zakon), proto poskytuje kupujicimu licenci (t].
opravnéni k vykonu prava uzivat vytvorené autorské dilo), a to formou licenéniho
ujednani v této smlouvé.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy.

Povinnost tykajici se licence plati pro prodavajiciho i v pfipadé dodani ¢asti pfedmétu
smlouvy subdodavatelem.

Prodavajici je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho &asti
nebyla porusena prava tfetich osob. Pro pfipad, Ze uzivanim pifedmétu plnéni nebo
jeho dil¢i €asti nebo prostou existenci predmétu plnéni nebo jeho dil€i ¢asti budou v
dusledku poruseni povinnosti kupujiciho dotéena prava tietich osob, nese prodavajici
vedle odpovédnosti za takovéto vady plnéni i odpovédnost za veSkeré skody, které tim
kupujicimu vzniknou.

Prodavajici prohlasuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta
v kupni cené za poskytnuté plnéni dle této kupni smlouvy.

Pri uziti autorského dila, software, je prodavajici povinen respektovat licencni
podminky pfedmétného software, smluvni povinnosti a platné zakony.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou predlozenou prodavajicim v jeho nabidce na
verejnou zakazku uvedenou v ¢lanku 2.1 této smlouvy.

Kupujici se zavazuje zaplatit prodavajicimu za predmét spocivajici v dodavce
pInéni (dodavka technologii, prodlouzené zaruky, licenci software a podpory
vyrobce software) uvedeny v Cl. 4 této smlouvy kupni cenu ve vysSi

3 764 705 K¢ bez DPH,
tj. 4 555 293 K¢ véetné DPH,
kdyz DPH ve vysi 21 % €ini 790 588 K¢.

Kupni cena je stanovena jako cena konec¢na a uplna, zahrnuje vesSkeré dodavky a
sluzby s dodavkami souvisejici a veskeré jiné naklady nezbytné pro radnou a uplnou
realizaci predmétu plnéni této smlouvy vcetné vSech rizik a vlivi s plnénim prfedmétu
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6.7.

6.8.

6.9.

6.10.

6.11.

této smlouvy souvisejicich s vyjimkou sluzeb technické podpory, jejiz cena je uvedena
nize.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi pfedpisy. V pfipadé, Ze dojde mezi
dnem podpisu kupni smlouvy a dnem uskuteénéni zdanitelného plnéni ke zméné
sazby DPH podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, bude danh
z pfidané hodnoty pfipoétena ke kupni cené ve vysi dle pravni Upravy platné ke dni
uskute€néni zdanitelného plnéni.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucet
prodavajiciho uveden v ¢lanku 1 této smlouvy na zakladé danového dokladu (faktury)
vystaveného prodavajicim ke dni uskutec¢néni zdanitelného pinéni, ktery je dnem
podepsani prfedavaciho protokolu na pfedmét plnéni dle této smlouvy. Darnovy doklad
je povazovan za proplaceny okamzikem odepsani pfislusné ¢astky z uctu kupujiciho
ve prospéch uétu prodavajiciho.

Na dafiovém dokladu (faktufe) bude uveden rozklad fakturované ¢astky na jednotliva
zafizeni, tak aby byla zfejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu
usnadnéno zavedeni do majetkové evidence.

Splatnost danového dokladu je 30 dnl ode dne jeho doruceni kupujicimu.

Darnovy doklad bude obsahovat nalezitosti dafového a ucetniho dokladu podle zakona
€. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisu, zakona ¢. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjSich predpist, bude mit nalezitosti obchodni
listiny dle § 435 zakona €. 89/2012 Sb., obanského zakoniku. V pfipadé, Zze danovy
doklad takové nalezitosti nebude splfovat, bude kupujicim vracen do dne splatnosti
danového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé lhata splatnosti
pocina bézet znovu ode dne doruceni opraveného €& nového vyhotoveni dariového
dokladu.

VSechny faktury dle této kupni smlouvy musi obsahovat odpovidajici nazev a
registracni Cislo projektu

e Integrovany regionalni operacni program Vyzva €. 47

o Nazev projektu: Modernizace uéeben ZS Udlice
o Cislo projektu: CZ.06.2.67/0.0/0.0/16_063/0003302

Pro pfipad, ze prodavajici je, nebo se od data uzavieni smlouvy do dne uskuteénéni
zdanitelného pInéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym
platcem* ve smyslu ustanoveni § 106a zakona ¢. 235/2004 Sb., o DPH, ve znéni
pozdéjSich predpisu, souhlasi prodavajici s tim, Ze mu kupujici uhradi cenu plnéni bez
DPH a DPH v pfislusné vysi odvede za nespolehlivého platce pfimo pfislusnému
spravci dané. V souvislosti s timto ujednanim nebude prodavajici vymahat od
kupujiciho ¢ast z ceny plnéni rovnajici se vysi odvedeného DPH a souhlasi s tim, ze
timto bude uhrazena ¢€ast jeho pohledavky, kterou ma vuéi kupujicimu a to ve vysi
rovnajici se vysi odvedené DPH.
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Doba plnéni, predani a prevzeti véci a vlastnické pravo

Prodavajici pfeda kupujicimu prfedmét pInéni této smlouvy do stodvaceti (120)
kalendafrnich dnt od uzavieni této smlouvy. Zavazny detailni harmonogram plnéni je
obsazen v pfiloze €. 1 této kupni smlouvy — Technické dokumentaci.

Mistem dodani a predani pfedmétu plnéni této smlouvy je adresa sidla kupujiciho:
Zakladni Skola Udlice, okres Chomutov, Stara Ctvrt 363, 431 41 Udlice.

Vlastnické pravo k pfedmétu plnéni pfechazi na kupujiciho v okamziku jeho predani
prodavajicim a prevzeti kupujicim potvrzeného na predavacim protokolu.

Nebezpecli nahodilé zkazy a nahodilého zhorSeni vlastnosti pfedmétu plnéni véetné
uzitku pfechazi na kupujiciho sou¢asné s nabytim vlastnictvi.

Naklady spojené s predanim predmeétu plnéni, zejména dopravu, nese prodavajici a
naklady spojené s prevzetim nese kupujici.

O pfedani a prevzeti pfedmétu plnéni a souvisejicich dokladi bude sepsan predavaci
protokol podepsany zastupci obou smluvnich stran. Za kupujiciho je pfedavaci protokol
opravnén podepsat a predmét plnéni prevzit kontaktni osoba kupujiciho uvedena
v ¢lanku 1. této smlouvy.

Pokud prodavajici pfedmét plnéni nedorudi vlastnimi prostfedky, ale vyuZije k tomu
dopravce, povazuje se za odevzdani véci kupujicimu az okamzik doru€eni takovym
dopravcem. Ustanoveni § 2090 a § 2091 zakona ¢. 89/2012 Sb., obc&anského
zakoniku, se nepouziji.

Dalsi prava a povinnosti smluvnich stran

Prodavajici seznami Kupujiciho nejpozdéji na uvodni projektové schizce s konkrétnimi
pozadavky na potfebnou soucinnost ze strany Kupujiciho pro splnéni harmonogramu
pinéni.

Kupuijici se zavazuje umoznit pracovnikim Prodavajiciho v pracovni dny, &i pfipadné v
jinou vzajemné dohodnutou dobu, pfistup do budov Kupujiciho, v nichz je nezbytna
osobni pfitomnost pro plnéni pfedmétu této smlouvy.

Prodavajici se zavazuje zajistit, aby pfisluSni pracovnici Prodavajiciho poskytovali
pracovnikim Kupujiciho potfebné informace pro realizaci prfedmétu smlouvy v
dohodnutém terminu nebo nejpozdéji do 3 pracovnich dnu.

Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC
adres sitovych karet, a to v elektronické podobé na e-mail kontaktni osoby kupujiciho
nejpozdeéji do 1 tydne od realizace dodavky.

Realizace pfedmétu koupé vcetné vSech souvisejicich dodavek a sluzeb bude probihat
za Uplného provozu Skoly. Z tohoto duvodu je prodavajici povinen fadné zabezpedit
misto pInéni proti vniknuti nebo pfistupu zaku Skoly (napf. technologické mistnosti
nebo rozpracované kabelové rozvody).

Prubéh realizace pfedmétu plnéni je prodavajici povinen konzultovat s vedenim $koly,
tak, aby nedochazelo k vyruSovani vyuky. Prodavajici je povinen provadét prace se
zvySenou hladinou hluku pfednostné v odpolednich hodinach a ve dnech pracovniho
volna. V dobé Skolni vyuky je prodavajici povinen v ramci moznosti zachovavat klid,
napi. nepoustét radia apod. Pokud nedojde k dohodé mezi prodavajicim a vedenim
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9.3.

9.4.

9.5.

Skoly ohledné prubéhu realizace pfedmétu plnéni smlouvy, je prodavajici povinen o
tom informovat kupujiciho. Prace a sluzby zpUusobujici hluk a zvySenou prasnost budou
provadény v intervalech odsouhlasenych kupujicim s ohledem na typ zafizeni - tedy
Skolské zafizeni.

Prodavaijici je povinen na pracovisti zachovavat pofadek a pribézné odstrafiovat na
své naklady odpad a necistoty vzniklé provadénim pfedmétu plnéni.

Prodavajici prohlasuje, Ze ke dni podpisu této smlouvy ma uzavienu pojistnou
smlouvu, jejimz prfedmétem je pojisténi odpovédnosti za $Skodu zpUsobenou
prodavajicim treti osobé v souvislosti s vykonem jeho €innosti, ve vysi nejméné 5 mil.
KE&. Prodavajici se zavazuje, Zze po celou dobu trvani této smlouvy bude pojistén ve
smyslu tohoto ustanoveni a Ze nedojde ke sniZzeni pojistného plnéni pod ¢&astku
uvedenou v predchozi vété. Rizika souvisejici s uhradou spoluucasti, pfipadné s tim,
ze skuteéna skoda zpusobena pojistnou udalosti bude vy$si nez pojistna ¢astka, nese
pouze Prodavajici.

Kopii platné pojistné smlouvy o pojisténi odpoveédnosti za $kodu zpusobenou
Prodavajicim treti osobé dle prfedchoziho ¢lanku je Prodavajici povinen predlozit
Kupujicimu na jeho vyzadani, a to nejpozdéji do 5-ti pracovnich dni od doruceni
pisemné zadosti.

Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
(pfedmétu plnéni této smlouvy) vcetné ucetnich dokladi minimalné do konce roku
2029.

Prodavajici je povinen minimalné do konce roku 2029 poskytovat pozadované
informace a dokumentaci souvisejici s realizaci projektu (pfedmétu plnéni této
smlouvy) zaméstnancim nebo zmocn&nciim povéfenych organlt (CRR, MMR CR, MF
CR, Evropské komise, Evropského ugetniho dvora, Nejvys$iho kontrolniho Gradu,
pfislusného organu finanéni spravy a dalSich opravnénych organu statni spravy) a je
povinen vytvofit vy$e uvedenym osobam podminky k provedeni kontroly vztahujici se k
realizaci projektu (pfedmétu plnéni této smlouvy) a poskytnout jim pfi provadéni
kontroly soucinnost.

Prava z vadného plnéni a smluvni zaruka

Kupujici pozaduje a prodavajici se zavazuje drzet zaruku na pifedmét plnéni této
smlouvy v rozsahu definovaném v pfiloze €. 1 smlouvy — Technické specifikaci, kdy je
pro kazdy typ zafizeni definovan odliSny typ a rozsah pozadované zaruky.

Zaruka na jednotliva zafizena, ktera jsou pfedmétem plnéni této smlouvy, pocina svuj
béh dnem jejich prfedani kupujicimu na zakladé fadné obé&ma smluvnimi stranami
podepsaného piedavaciho protokolu.

Prodavajicim poskytnutd zaruka vrozsahu a vdélce uvedené ve specifikaci
jednotlivych zafizeni obsazenych v pfiloze €. 1 této smlouvy se vztahuje na funkénost
dodaného pInéni, jakoz i na jeho vlastnosti pozadované kupujicim.

Na pfislusenstvi bude prodavajicim poskytovana zaruka v délce dvou (2) let. V pfipadé
vad takového pfislusenstvi se prodavajici zavazuje provést opravu nebo véc nahradit
novou do 30 kalendarnich dnii ode dne nahlaseni vady kupujicim v sidle kupujiciho.

Prodavajici odpovida kupujicimu za to, ze dodany pfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho fadné uzivani, stanovené v minimalni konfiguraci v



technické specifikaci kupujiciho a v kone¢né konfiguraci ve specifikaci obsazené v
nabidce prodavajiciho.

9.6. Prodavajici odpovida kupujicimu dale za to, Ze dodany pfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho fadné uzivani a ze je bez pravnich a faktickych vad. Dale
prodavajici zaruéuje, Ze na dodaném prfedmétu smlouvy nevaznou prava tretich osob.

9.7. Uplatnénim prav z odpovédnosti za vadné pInéni neni dotéeno pravo kupujiciho na
nahradu skody.

Cl. 10 Projektovy tym

10.1. Prodavajici se zavazuje pfedmét pInéni smlouvy realizovat prostfednictvim
projektového tymu, kterym prokazal kvalifikaci ve vefejné zakazce, na jejimz zakladé je
uzavirana tato kupni smlouva. Projektovy tym prodavajiciho je odpovédny za plnéni
této smiouvy.

10.2. Prodavajici se zavazuje realizovat pfedmét pInéni této smlouvy prostfednictvim
projektového tymu v tomto slozeni na téchto pozicich:

¢ technicky specialista serverové virtualizace — Michal Weis
e technicky specialista pro monitorovaci a logovaci systém — Ing. Lukas Vizner
e technicky specialista sité — Ing. Leo Sedlak

e technicky specialista software — Michal Weis
Cl. 11 Smluvni pokuty

11.1. Pro pfipad prodleni se zaplacenim kupni ceny se kupujici zavazuje uhradit
prodavajicimu smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den
prodleni.

11.2. Pro pfipad prodleni prodavajiciho s dodavkou pfedmétu plnéni této smlouvy v rozsahu
a terminech uvedenych v této smlouveé se stanovuje smluvni pokuta ve vysi 0,1 %
z hodnoty dodavky za kazdy den prodleni.

11.3. V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady ve Ihité uvedené v
¢l. 9.3. smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 500,- K¢ za
kazdou, i zapo€atou, hodinu prodleni prodavajiciho s odstranénim nahlasené zavady,
max. vSak do vySe 100 % pofizovaci ceny daného zafizeni.

11.4. V pfipadé prodleni prodavajiciho s odstran&nim nahlasené zavady na pfisluSenstvi se
stanovuje smluvni pokuta ve vysi 200,- za kazdy cely kalendarni tyden prodleni.

11.5. V pfipadé nerespektovani provadéni praci (sluzeb) se zvysenou hladinou hluku
v dohodnuté dobé nebo v dobé mimo dobu vyuky na zakladé této smlouvy je kupujici
opravnén vyucétovat smluvni pokutu prodavajicimu ve vysi 2.000,- K€ za kazdou uéebni
hodinu, ktera bude takovym pfistupem prodavajiciho narusena.

11.6. V pfipadé realizace pfedmétu plnéni této smlouvy projektovym tymem prodavajiciho
v jiném slozeni, nez je uvedeno v ¢lanku 10 této smlouvy, je kupujici opravnén
pozadovat po prodavajicim zaplaceni smluvni pokuty ve vysi 10.000,- K& za kazdy
zjistény pfipad.



11.7. Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek splnit a neni tim
dotéeno pravo poskozené strany na nahradu skody, které nesplnénim povinnosti
vznikla.

11.8. VySi smluvnich pokut shodné povazuji ob& smluvni strany za pfiméfené. Smluvni
pokuta je splatna do 30-ti dn od doruéeni jejiho vyuctovani.

Cl. 12 Odstoupeni od smlouvy

12.1. Odstoupeni od smlouvy se fidi ustanovenimi § 223 zakona ¢&. 134/2016 Sb., o
zadavani verejnych zakazek, ve znéni pozdéjsich predpisu, a dale § 2001 a nasl.
zakona €. 89/2012 Sb., obanského zakoniku, ve znéni pozdéjsich predpisu.

12.2. Nebude-li uhrazena kupni cena do 60 dnu ode dne splatnosti dafového dokladu
prodavajicimu v disledku zavinéni kupujiciho a ani do dal$ich 15 dnli po opakovaném
vyzvani prodavajicim k takové uhradé, sjednava si prodavajici pravo odstoupit od této
kupni smlouvy.

12.3. Pravo odstoupit od této kupni smlouvy ma kupuijici tehdy, jestlize jej prodavajici ujistil,
ze predmét plnéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim
vyminéné, anebo prodavajici kupujiciho ujistil, Ze pfedmét plnéni této smlouvy nema
zadné vady, a toto ujiSténi se ukaze byt nepravdivym.

Cl. 13 Vypovéd smlouvy

13.1. Kupujici je opravnén tuto smlouvu vypovédét v jeji €asti tykajici se poskytovani
technické podpory dodavatele, kterou jiz nema v dalSim umyslu odebirat. V takové
vypoveédi musi byt dostateCné vymezen pifedmét vypovédi. Tato vypovéd musi byt
prodavajicimu pisemné doru¢ena nejpozdéji 2 mésice prede dnem, ke kterému ma byt
poskytovani sluzby ukonceno.

13.2. Prodavajici je opravnén tuto smlouvu vypoveédeét v jeji ¢asti tykajici se poskytovani
technické podpory dodavatele a to na zakladé pisemné vypovédi, prokazatelné
doruc¢ené objednateli. Vypovédni lhuta €ini 3 mésice a zacina bézet od prvniho dne
kalendarniho mésice nasledujiciho po mésici, v némz byla vypovéd doru¢ena druhé
smluvni strané.

¢l. 14 Ochrana dat a informaci

14.1. Smluvni strany se timto zavazuji, Ze veSkeré informace a zvlasté pak veskera data
Kupujiciho, se kterymi se seznami v ramci plnéni této smlouvy pracovnici &i
poddodavatelé Prodavajiciho, a které ziska Kupujici i Prodavajici pfi plnéni této
Smlouvy nebo v souvislosti s nim, budou povazovany za duvérné. Smluvni strany se
zavazuji zachovat o téchto informacich mi¢enlivost s vyjimkou pfedchoziho pisemného
souhlasu druhé strany, zadnou z téchto informaci nijak nezneuzit, nevyuzit,
nezpfistupnit a ani neumoznit zpfistupnéni tfetim osobam. Tento zavazek smluvnich
stran trva i po ukonéeni smlouvy z jakéhokoli divodu.

14.2. VySe stanovena povinnost mi¢enlivosti nekonci po ukonéeni realizace predmétu plnéni
dle této Smlouvy nebo jejim ukonéenim, pokud nenastane nékteré z nasledujiciho:
a) informace je vefejné pfistupna nebo se pozdéji stane verejné pfistupnou jinak nez
porusenim této smlouvy, nebo

b) ke sdéleni informace dojde na zakladé zavazného pozadavku nebo vyzvy statnich
organu opravnénych k tomuto na zakladé zakona.



14.3.

Prodavajici se zavazuje, Zze pokud v souvislosti s realizaci této Smlouvy pfi plnéni
svych povinnosti pfijdou jeho povéfeni pracovnici do styku s osobnimi/citlivymi udaji ve
smyslu zakona €. 101/2000 Sb., o ochrané osobnich udaju, v platném znéni, ucini
veskera opatieni, aby nedoslo k neopravnénému nebo nahodilému pfistupu k témto
Udajum, k jejich zméné, zni€eni Ci ztraté, neopravnénym pfenosum, k jejich jinému
neopravnénému zpracovani, jakoz i k jejich jinému zneuziti.

¢1. 15 Doruéovani a komunikace

15.1.

15.2.

15.3.

Veskera sdéleni &i jina jednani smluvnich stran podle této Smlouvy budou adresovany
v Ceském jazyce osobam opravnénym jednat za smluvni stranu nebo kontaktnim
osobam smluvnich stran uvedenych v &l. | této Smlouvy, jakozto osobam opravnénym
k jednanim ve vécech tykajicich se této Smlouvy. Zména téchto osob musi byt druhé
smluvni strané neprodlen& pisemné oznamena, pfiéemz je ucinna okamzikem
doruceni tohoto pisemného oznameni druhé smluvni strané.

Pokud tato Smlouva vyzaduje pro urité sdéleni &i jiné jednani smluvnich stran
pisemnou formu, bude takové sdéleni zaslano prostifednictvim e-mailu kontaktni
osobou jedné smluvni strany na e-mail kontaktni osoby druhé smluvni strany, popf.
takové sdéleni mulze byt zaslano prostfednictvim datové schranky nebo
prostifednictvim poskytovatele postovnich sluzeb na adresu sidla pfislusné smluvni
strany k rukam kontaktni osoby této strany nebo osoby opravnéné jednat podle této
Smlouvy. Upozornéni na poruseni Smlouvy a odstoupeni od Smlouvy a vypoved
Smlouvy musi mit pisemnou formu.

VyZaduje-li tato Smlouva, aby uréité sdéleni & jiné jednani smluvnich stran bylo
ucinéno pisemné v urcité lhaté, je tato lhita zachovana, pokud je sdéleni nebo Ukon
doru¢eno elektronicky na e-mail kontaktni osoby druhé smluvni strany podle této
Smlouvy. Pokud smluvni strana nepotvrdi doru¢eni, ma se za to, ze zprava byla
dorucena treti pracovni den po odeslani e-mailu.

Cl. 16 Registr smluv, profil zadavatele - dolozka

16.1.

16.2.

16.3.

Prodavijici timto udéluje souhlas kupujicimu k uverfejnéni vSech podkladu, udaju a
informaci uvedenych v této smlouvé, k jejichz uvefejnéni vyplyva pro kupujiciho
povinnost dle pravnich predpisu.

Prodavajici je sou€asné srozumén s tim, Ze kupujici je opravnén zverfejnit obraz
smlouvy a jejich pfipadnych zmén (dodatkl) a dalSich dokumentl od této smlouvy
odvozenych v€etné metadata pozadovanych k uverejnéni dle zakona €. 340/2015 Sb.,
o registru smluv nebo dle zakona €.134/2016 Sb. O zadavani vefejnych zakazek.

Zverejnéni smlouvy a metadata v registru smluv nebo na profilu zadavatele v pfipadée
zakonné povinnosti zajisti kupuijici.

Cl. 17 Zavéreéna ustanoveni

17.1.

17.2.

17.3.

Tato smlouva je vyhotovena ve C&tyfech (4) vytiscich, kazdy s platnosti originalu.
Smluvni strany obdrzi po dvou vyhotovenich.

Tato smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu obéma smluvnimi
stranami.

Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni
vyplyvajici se fidi ustanovenimi zakona €. 89/2012 Sb., obéanského zakoniku.



17.4. Prodavajici nemuze bez pisemného souhlasu Kupujiciho postoupit sva prava a
povinnosti plynouci ze Smlouvy tfeti osobé. Timto ustanovenim v8ak nejsou dotéena
ustanoveni zadavacich podminek pfedmétné vefejné zakazky o poddodavatelich,
pfic¢emz Prodavajici je opravnén vyuzivat k zajisténi plnéni Smlouvy pouze
poddodavatele uvedené v nabidce podané na pfedmeétnou vefejnou zakazku. Zménu
poddodavatelu oproti podané nabidce je Prodavajici opravnén provést pouze s
pfedchozim pisemnym souhlasem Kupujiciho.

17.5. Pfilohami této smlouvy jsou:

o Priloha €. 1 — Technicka dokumentace zadavatele (kupujiciho)

o Priloha €. 2 — Technicka specifikace ulastnika zadavaciho fizeni (prodavajiciho)
z jeho vitézné nabidky, v¢etné jednotkovych cen zafizeni

e Priloha ¢ 3 — Cenova tabulka obsahujici skladbu nabidkové ceny z nabidky
prodavajiciho

17.6. Smluvni strany prohlasuji, ze si tuto smlouvu pfed jejim podpisem precetly a s celym
jejim obsahem souhlasi. Dale prohlasuji, ze tato smlouva vyjadfuje jejich pravou a
svobodnou vali. Na dikaz toho pfipojuji podpisy na smlouvé.

Za kupujiciho Za prodavajiciho
V Udlicich dne 25.6. 2019 V Brné dne 26.6. 2019
. Digitalné podepsal
v/ Iné podepsal Mgr.
Mg r. Jifi Eﬁgjpneekpo epsal Mor. I Ing. Martin Stejskal
Datum: 2019.06.25 15:36:53 Datum: 2019.06.26
Chloupek +0200 08:14:36 +02'00"
Magr. Jifi Chloupek Ing. Martin Stejskal

feditel Skoly mistopfedseda pfedstavenstva



Ptiloha €. 1 — Technicka dokumentace zadavatele (kupujiciho)

Verejna zakazka s ndzvem

,Zajisténi vnitini konektivity k internetu a doddvka ICT a vybaveni pro ZS Udlice”

(1)

(2)

3)

(4)
(5)

(7)

()

Technicka dokumentace

Popis vychoziho stavu

Sou¢asnad ICT infrastruktura Zakladni $koly Udlice, okres Chomutov (dale jen ,zSU“) je tvofena mixem starsich
technologii pofizenych a implementovanych v uplynulych letech. Jedna se pfedevsim o datové rozvody a
koncové stanice.

Skola je umisténa v jedné budové. Jedna se o t¥ipodlaini, ¢asteéné podsklepeny objekt s plochou stfechou. V
suterénu je kotelna a Satny. V prizemi jsou ucebny, socidlni zafizeni, hudebna, kabinet 1. st., kancelare (feditel,
zastupce reditele, ucetni), zadvefi a vstupni hala. Z obou stran haly vede schodisté do druhého podlazi. Zde jsou
ucebny, odbornd ucebna, pocitatova ucebna, kabinety, sSkolni druZina, Skolni dilna, sborovna, kabinet
asistentky pedagoga a chodby, z kterych vede schodisté do tretiho podlazi. Ve tfetim podlazi jsou ucebny,
kabinety, socidlni zafizeni, Skolni ¢itdrna a chodba.

Existujici rozvody LAN pokryvaji pouze nejzakladnéjsi potfeby — jde o jednotlivé kabely rozvedené z jednoho
datového rozvadéce do nékterych uéeben. KabeldZz neni strukturovand a pouzité kabely a jejich zapojeni
neumoznuji plosné zajistit pripojeni koncovych zafizeni alespon rychlosti 100 Mbit. Dalsi jednotlivé rozvody
slozi k napajeni WiFi pfistupovych bodu. Kabeldz je rozvedena ¢astecné vedena ve vkladacich listach, ¢astec¢né
jsou samostatné kabely prichyceny kabelovymi prichytkami ke zdi a ¢astecné je volné polozena na podlaze.

Aktivni prvky LAN komunikuji na rychlosti 10/100 Mb, nepodporuji pokrocilé zabezpedeni typu 802.1X

Skola provozuje sit WiFi, kterd pokryva pouze nékteré prostory hlavni budovy. WiFi slou?i pro pfipojeni
ucitelskych notebooku a tabletd a pro tablety, které jsou zapujcovany zak(m pfi vyuce. Sit je sestavena za 4
pfistupovych bodl pracujicich v pdsmu 2,4 GHz. Pro ovéfovdni pfistupu do sité je pouzivano sdilené heslo.
Pfistupové body jsou umistény bezpecné mimo dosah osob.

Skola je pfipojena bezdratovym spojem v pasmu 5GHz mistnim poskytovatelem, spole¢nosti LevnyNet.cz.
Rychlost pfipojeni je 10/10 Mbps. Anténa je namontovana u okna ucebny vypocetni techniky. Datovy kabel je
sveden do kabinetu, kde je umistén RACK a zapojen do routeru Ubiquiti EDGE. Rychlost a kvalita soucasného
internetového pfipojeni v soucasnosti vyhovuje pouze zakladnim potfebam, neni dostatecna pro vyuziti on-line
sluzeb a aplikaci pro vyuku.

Skola nema v sou&asnosti pfidélenu vefejnou IP adresu. Nemd v sou¢asné dobé validujici DNSSEC resolver na
strané skoly, neprovadi zadny monitoring provozu. Zabezpeceni internetového provozu je jen zakladni (NAT a
staticka pravidla), bez pokrocilych bezpecnostnich funkci UTM (Unified threat management). Vzhledem k nizké
urovni zabezpeceni neni v soucCasnosti Zakim umoznén pristup k internetu.

Internetova doména skoly je zsudlice.cz, na této doméné je provozovan web Skoly. Web je hostovan u externi
organizace, je dostupny prostrednictvim IPv4 i IPv6 a protokolem https.

Systémova infrastruktura poskytuje sluzby sdileni soubor(i. Neni vyuzivana zadna adresarova sluzba typu LDAP
nebo Active Directory. Pro pfihlasovani uzivatell jsou pouzivany lokalni Uéty - na uditelskych pocitacich jmenné,
na zadkovskych pocitadich obecné sdilené. Pro zajisténi e-mailovych sluzeb je vyuzivan Office365 v bezplatné
verzi pro Skoly. Jako Skolsky informacni systém je vyuzivan systém Bakalafi s webovym pristupem na adrese
https://zsudlice.bakalari.cz.

Skola pouziva 2 fyzické servery bez virtualizace s operaénimi systémy Windows Server (verze 2003 a 2008).
Hlavnim ucelem server( je sdilené soubor(l — uzivatelskych dat a vyukovych programd.

Zalohovani a obnova dat server( je feSeno pomoci interniho zalohovani Windows servert s ukladanim zéaloh a
druhy server. Zalohovani dat na pocitacich si provadéji ucitelé na pfidélenych zafizeni sami.

Vzdaleny pfistup (VPN, termindlové sluzby apod.) nejsou k dispozici.
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(13)

2.

2.1.
(1)

(2)

(4)

(5)

(7)

Skola vyuzivd 35 ucitelskych a administrativnich poéitact, déle 12 poéitacli propojenych s interaktivni
technickou a 22 7akovskych poéitalli. Zakovské poéitate jsou typicky 8-10 let staré. Operaéni systémy na
pocitacich jsou Windows 7 aZz 10 Professional. Ochrana proti malware je zajiStovana pomoci ESET Nod 32 bez
centrdlni spravy.

Popis cilového stavu a specifikace pfredmétu plnéni

Zakladni poZzadavky na technické reSeni

Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury tak, aby implementaci
projektu byly naplnény Standardy konektivity kol * (déle jen Standard konektivity) a rozsifena funkénosti ICT
prostredi ZSU. Dil¢i cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1
K4 Koncova zafizeni 1
K5 Interaktivni a vyukova technika 1
K6 Kabelové rozvody LAN 1

Je pozadovdno feSeni zachovavajici a rozvijejici sou¢asné softwarové platformy Microsoft pro zachovani
kompatibility se stdvajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpuUsobil uZivatelské a
provozni potize.

Pokud dodavatel vyzaduje vyuZiti konkrétnich softwarovych produktl a jim zvoleny pristup k realizaci zadani je
na takovych konkrétnich resenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a
v ramci nabidnuté ceny.

Pokud dodavatelem nabizené feSeni vyzaduje komponenty ¢i sluzby neobsazené v pozadavcich zadani, zahrne
dodavatel do své ceny vSechny néklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro
uvedeni do provozu, pficemz nesmi prekrocit pfedpokladanou hodnotu zakazky.

Zadavatel z dlivodd co nejjednodussi a jednotné spravy a minimalizace provoznich nakladl vyzaduje vyuZiti
stavajicich prostredkl a pouzivanych technologii. V pfipadé, ze dodavatel vyzaduje ve svém reseni stejné nebo
podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuzit nebo vhodnym zptsobem
rozsifit stavajici prostredky.

Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky:

(a)  jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu vyrobce,

(d) obsahuji vsechny nezbytné licence na pouzivani pfislusného softwaru,

(e)  jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

(f) jsou uréeny pro provoz v Ceské republice.

Zadavatel si vyhrazuje prdvo na zjisténi plvodu vyrobk( pfi jejich predavani, a to dle ptislusnych sériovych Cisel
a pravo podpisu akceptacniho protokolu, osvédCujiciho prevzeti doddavky, az po ovéreni plvodu vyrobku.

Veskerd dokumentace vytvofena vramci realizace vefejné zakdazky, musi byt zhotovena vyhradné v ¢eském
jazyce, bude doddna v elektronické formé ve standardnich formatech (napf. MS Office, Open Office, PDF)
pouzivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt
pred predanim predana ke kontrole a vyslovné schvalena zadavatelem.

1 Viz. aktudlni verze http://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-47-Infrastruktura-zakladnich-skol-SVL,
Pfilohy_Specifickd pravidla pro Zadatele a pfijemce_vyzva ¢.47_7.2.2017 (zip soubor) - pfiloha P9_Standard konektivity
kol 78 -47.vyzva_v.1.5.docx
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2.2.
(1)

Specifické pozadavky na technické reseni

K1 - Virtualizacni platforma

(a)

(b)

(c)

(e)

(8)

Serverové technologie a hlavni sitové prvky budou umistény v nové dodaném datovém rozvadédi
v samostatné mistnosti v budoveé skoly v 1. patfe. Mistnost je klimatizovana.

Pro provoz veskerych pofizenych systém( a aplikaci bude pofizen jeden server vybaveny rychlym
internim ulozistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude mozno
provozovat nékolik virtudlnich servert. Server bude pfipojen do sité dudlni optickou linkou 2x 10 Gb.
Pofizeny server musi byt vyrobcem uréen pro provoz v bézném, neklimatizovaném prostiedi do teploty
40 stupnd Celsia (kratkodobé az 45 stupri(l Celsia) — napf. dle ASHRAE Class A4.

Pro zalohovani bude v ramci projektu pofizeno sitové ulozisté NAS s dostate¢nou kapacitou pro ukladani
provoznich zaloh a archivii logli monitorovaciho a logovaciho systému. Zalohovani bude fizeno
pokrocilym zalohovacim software, ktery bude prostfednictvim virtualizacniho hypervizoru zalohovat
vSechny virtudini servery. Zalohovaci systém umozni zalohovat i dllezité osobni pocitace.

Provozni zabezpedeni bude tvofeno souborem non-IT technologii, které zajisti optimdlni podminky pro
spolehlivy chod technologii — pfedevsim serveru:

(i)  Zaloini zdroj napdjeni UPS zajisti chod serveru pfi vypadku napdjeni

(i) Uzamykatelny rack zajisti bezpecné uloZeni serveru, spravné vétrdni a zamezi neoprdvnéné
manipulaci se serverem

Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného monitoringu,
logovani a auditu interniho i externiho sitového provozu bude vybudovana centralni databaze identit na
bazi adresarové sluzby. Adresarova sluzby umozni ukladani a prehlednou sprdvu identit (4ctl véetné
metadat) ucitelll, Zaka i externich subjektd, ale i technickych prostfedkl — serverd, tiskaren, pracovnich
stanic apod. Adresarova sluzba bude poskytovat sluzbu LDAP a umozni snadné napojeni autentizacnich
mechanisml a protokoll — radius, agenta firewallu a dalSich. Adresafovd sluzba zajisti ovérovani
uzivatell pro ucely jejich autorizace k pristupu k sitovym prostifedkdim (LAN, Internet atd.) i vypocetnim
zdrojim (pracovni stanice, tiskarny, sdilené slozky atd.). Technické provedeni bude zaloZeno na
softwarovém radici adresaiové sluzby. Radi¢ bude provozovan ve virtuainim prostiedi a bude pravidelné
automaticky zalohovan. Soucasti radice budou zakladni sitové sluzby — DNS, DHCP. Ovéfovani identit
musi byt dostupné i systémlim, které pfimo nepodporuji LDAP nebo jiny protokol adresarové sluzby.
Soucasti projektu bude proto i vybudovani tzv. zprostfedkovatell identit, které umozni ovéfovani i
jinymi protokoly. Technicky pljde o softwarové komponenty transformujici poZzadavky na ovéfeni
identity do formatu akceptovaného adresdrovou sluzbou.

Soucasti virtualni platformy budou softwarové licence operacnich systémud a pfistupovych licenci
potfebnych pro provoz nabizenych systémech

Pro zabezpeceni koncovych stanic a virtudlnich serverli bude jako soucast komodity dodan antivirovy
systém s centralni spravou

K2- Zabezpeceni LAN a Wifi

(a)

(b)

(c)

Bude implementovano fizeni pfistupt k mediu (siti) na zadkladé roli a €lenstvi v uZivatelské skupiné
adresarové sluzby s vyuzitim technologie 802.1X.

Pro hosty a externi uZivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunikacné
(min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na
urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za pomoci UTM nastrojt (min. AV,
IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od profild pro uditele a zZaky.
Ovérovani pfistupu do této VLAN bude zajiSténo pomoci tzv. captive portdlu — webové autorizace.
Captive portdl bude zajistén firewallem pfipadné jinym samostatnym feSenim nebo prvkem, ale vidy s
ddrazem na bezpecné oddéleni uzivatelského provozu od zbytku vnittnich siti.

Rizeni provozu v LAN bude realizovdno vytvofenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN na urovni centralniho prepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajiSténi
vysoké dostupnosti sluzeb budou klicové aktivni prvky propojeny dudlnimi trasami s automatickym
rozkladanim zatéze a prevzetim sluzeb v pripadé vypadku jedné trasy.
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(4)

(h)

Architektura WiFi bude zaloZzena na feSeni s centralni sprdvou provadénou virtualnim kontrolerem
(Fadicem), ktery bude soucasti firmwarl pfistupovych bodl a bude konfigurovan v rezimu vysoké
dostupnosti a zajisti automatické rozloZeni zatéze klientli, roaming mezi spravovanymi pfistupovymi
body a automatické ladéni kanald a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni.

Umisténi pofizenych AP bude provedeno na zikladé provedené analyzy pokryti signdlem pro zajisténi
konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti projektu.

Ovérovani pristupu do LAN bude realizovano protokolem 802.1X vuci adresarové sluzbé prostrednictvim
protokolt radius a P/EAP. Nabizena zafizeni (min. stolni i pfenosné pocitae) musi vybavena tzv.
suplikantem - softwarovou komponentou, ktera dokaze predavat ovérovaci pozadavky sitovym prvkim,
které tyto pozadavky ovéfi vuci adresarové sluzby. Pro ovéfeni zafizeni bez suplikantl (napf. starsi
tiskdrny, zafizeni na bazi jednoduchych operaénich systém0 ¢i firmware apod.) bude pouiit jiny -
dodavatelem navrzeny - vhodny zplsob ovérfeni. Neovérena zafizeni neziskaji pfistup do sité viibec nebo
jim bude zpfistupnéna pouze VLAN s omezenym pfistupem (napf. Intranet). Spolu s ovérovanim
(autentizaci) bude implementovana i autorizace, tedy dynamické zarazeni klientského zafizeni nebo
uzivatele do urcené VLAN.

Ovérovani pfistupu do WiFi sité bude realizovdno na stejném principu jako LAN (tj. protokol 802.1X +
radius). Wifi bude nabizet vice SSID (ucitelé, Zaci, Guest), které budou obsluhovany samostatnymi VLAN
a budou napojeny na raduis servery. UCitelé a zaci budou prostfednictvim radius serveru ovérovani v
adresarové sluzby. Zabezpeceni vnitinich siti (BSSID) Skoly bude provedeno dle 802.1i, tedy - WPA2 s
AES Sifrovanim a konfigurovano shodné pro obé frekvenéni pasma. Vyjimkou bude sit uréend vyhradné
pro hosty (Guest WiFi), kde bude realizovan tzv. captive portal zajistujici webovou autentizaci hosti
pomoci pfidélenych uctd nebo za pomoci pred-generovanych ciselnych kupdni. Preferovan bude
captive portél firewallu s tzv. lobby pfistupem pro spravu a generovani U¢tG/kupdnd ne-technickou
osobou.

Pro zabezpeleni verejné publikovanych sluzeb (napf. VPN) bude pofizen a implementovan tzv.
hvézdickovy (wildcard) certifikat.

K3 - Centralni logovani

(a)

(c)

Bude implementovano feseni, které umozni pfijem a vyhodnoceni vSech pozadovanych informaci - mlize
jednat o jediné zafizeni, softwarovy nastroj ¢ appliance. Re$eni umozni spravu z jedné grafické konzole,
pfistupné nativné skrze https bez nutnosti instalace klienta. Data budou uklddana do jedné databaze
(nebo vice integrovanych databazi) tak, aby bylo moino realizovat multikriteridlni vyhledavani napfi¢
informacemi z rdznych zdroja (napf. prepinace/ netflow a firewall/syslog).

Veskeré dale pozadované informace si bude systém automaticky ziskdvat, vycitat z monitorovanych
systému a soucasné bude umoziiovat pfijem protokolli uréenych pro prfenos logovacich, provoznich
informaci, alerti a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych a
dalsich aktivnich zarizeni a Windows server systémd.

Mandatorni informace, ktera bude v systému vzdy obsaZena a uchovana, je vazba IP-uzivatel-Cas. Tuto
informaci bude systém cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich
komunikacich prostfednictvim firewallu a dalsich pfistupovych a autentifikanich systému (napf. radius
logy). Dale budou ziskdvany informace o prekladu zdrojovych, vnitfnich IP adres na externim vystupnim
rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace obsazené v NAT tabulce.
Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zatizeni.
Dalsi funkcionalitou bude plnohodnotna prace se sitovymi toky, jejich zpracovani a archivace. Néstroje
systému budou umoznovat i analytickou praci s prijimanymi toky a to i zpétné.

Kombinaci pozadavkd Zakona o uchovani informaci v elektronické komunikaci spolu s pozadavky
Standardu konektivity Skol a praktického pohledu na mozné ¢asové prodleni mezi vznikem incidentu a
jeho vysetfovanim je definovano, Ze monitorovaci a logovaci systém bude umozZniovat retenci dat min.
180 dnd. Na tento rozsah retence musi byt dostate¢né dimenzovdn, predevsim z hlediska diskové
kapacity, RAM i CPU, tak aby nedochdzelo k vykonovym ani kapacitnim problémim a systém mél
dostatecnou rezervu pro o¢ekavatelny budouci nardst informaci a jejich zdroju.

K4 — Koncova zafizeni

(a)

Soucasti komodity je dodavka, instalace a konfigurace koncovych zatizeni v navaznosti na centralni
serverové systémy.
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(c)

Soucasti komodity jsou bezpecnosti boxy pro ulozeni a nabijeni tabletli a software pro fizeni vyuky
v u¢ebné vybavené osobnimi pocitaci a v u¢ebné vybavené tablety.

Pro kazdé nabizené zafizeni urcené k pfipojeni do pocitaCové sité bude predvedena vzorova konfigurace
(min. 1 vzorek), predvedena pIné funkcionalita zafizeni v siti, provedeno sezndmeni s vazbami
zabezpeceni sité - konfigurace zafizeni a demonstrovano logovani provozu zafizeni a cinnost jeho
uzivatele.

K5 — Interaktivni a vyukova technika

(a)
(b)

(c)

Soucasti komodity je dodavka, instalace a konfigurace interaktivni techniky (tabuli) pro vedeni vyuky.

Vramci komodity budou dale dodana a instalovana kompletni sada vybaveni vyukové jazykové
laboratore vcetné potrebnych kabelovych rozvodu.

Pro potfeby vyuky modernich postupll a technologii bude v rdmci komodity dodana a instalovana 3D
tiskarna.

K6 — Kabelové rozvody LAN

(a)

V ramci komodity bude vybudovan strukturovany kabelovy systém vhodné vyuZivajici vyhovujici Casti
stavajicich rozvodd. Systém zajisti spolehlivou komunikaci serverd, koncovych zafizeni min. o rychlosti 1
Gb a dale napojeni dodanych pristupovych bod( Wifi v€etné jejich napdjeni elektrickou energii.

Implementacni sluzby

Vramci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 az K6 —
nasledujici sluzby, které jsou zahrnuté v cené dodavky:

(a)

Zpracovani detailniho findiniho popisu cilového stavu a postupu implementace (véetné planovanych
zmén v konfiguraci soucasné infrastruktury) a provedeni souvisejici nezbytné analyzy souc¢asného stavu.
Vystupem bude provadéci dokumentace, podle které bude dodavatel feSeni implementovat. Provadéci
dokumentace musi byt pfed zahajenim implementace vyslovné schvalena zadavatelem. Provadéci
dokumentace musi respektovat a vyuzivat osvédcené praktiky (tzv. Best Practice) a doporuceni vyrobcl
nabizenych technologii.

Dodavka a implementace predmétu plnéni dle schvalené provadéci dokumentace vcetné technické
podpory.

Zajisténi projektového vedeni realizace predmétu plnéni.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu Cinnosti
bézné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby bude pokryvat
minimalné nasledujici oblasti:

(i) Active Directory — sprava uzivatel( a skupin, zafazeni pocitace do domény
(ii)  Zalohovani — kontrola ¢innosti, obnova soubor(
(iii) Hypervizor — ovladani virtualnich server(, zména jejich konfigurace

(iv) Monitorovaci a logovaciho systém - vyhledavani cinnosti uZivatell a systém(, bézna sprava a
kontrola funkce

(v) LAN a Wifi - pfipojeni zafizeni v¢. podrobnych uZivatelskych postupl pro Wifi pfipojeni mobilnich
zafizeni (tablety, chytré telefony, notebooky) s opera¢nimi systémy Windows 7 a 10, Android, iOS a
masOS.

(vi) Firewall — blokovani stranek, dohledani ¢innosti uZivatele, prace s kategoriemi stranek, zablokovani
pfistupu pro uZivatele skupinu

Zpracovani dokumentu Zasady vyuZivani ICT a pfistupu k siti dle Standardu konektivity pro zaclenéni do
vnitfnich predpisu skoly.

Zpracovani materiall pro Skoleni a provedeni skoleni v rozsahu dle kapitoly 2.4.

Zajisténi zkusSebniho provozu infrastruktury v délce minimalné 2 tydnu vcéetné technické podpory
specialistd na dané zafizeni/sluzbu s dostupnosti maximélné do 2 hodin na misté realizace od nahlaseni
pozadavku v pracovni den v dobé od 8h do 17h.
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(2)

(h) Provedeni akceptacnich testd.
(i) Predani do plného provozu.

Cinnost omezujici préci uzivateld musi byt provadény mimo béZnou pracovni dobu z3U, tj. mimo pracovni dny 7
—15 hod.

Zadavatel dale pozaduje provést minimalné nasledujici implementacni prace na dodanych komponentech a
pfipadné dalsich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostredky,
které jsou nezbytné pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pripadé
pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

K1: Virtualizacni platforma

a) Navrh a kompletni implementace serverové virtualizaéni platformy

b) Implementace pofizenych technologii

c) Analyza dat a stdvajicich sdilenych systémd a jejich migrace na novou platformu

d) Navrh vhodné struktury Active Directory, jeji vybudovani a naplnéni identitami

e) Navrh a realizace zalohovaciho reseni

f) Implementace automatické odstdvky a najeti serveru v ptipadé vypadku a obnoveni dodavky
elektrické energie

g) Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy

K2: Zabezpeceni LAN a Wifi

a) Analyza stavajiciho sitového prostiedi a ndvrh nového architektury LAN i WiFi

b) Implementace pofizenych technologii

c) Provedeni segmentace LAN — VLAN, adresovani, routovani

d) Zavedeni IPv6 pro pristup k internetovym zdrojim publikovanym na IPv6 adresach

e) Revize, popf. zavedeni IPv6 pro veskeré publikované sluzby ZSU z internich & externich prostiedk.
Véetné zajisténi podpory jednani a fizeni zmén u externich poskytovatelll sluzeb. Jde zejména o
sluzby hostovani domén zsudlice.cz, DNS, e-mail, web Skoly, popf. publikace Skolského systému pro
rodice

f)  Zabezpeteni komunikace publikovanych sluzeb ZSU pomoci nabizeného certifikatu.

g) Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domén zsudlice.cz

h) Navrh a implementace 802.1X pro kabelovou LAN i WiFi vCetné uZivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systém( - PC, notebooky, chytré telefony, tablety, tiskarny -
Windows, Linux, MacQOS, Android, I0S, embedded systémy periferii

i)  Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola, URL
filtrace dle kategorii) pro Skolu

j)  Vybudovani VPN pro vzdaleny pfistup uZivateld LAN na bazi webového portdlu

k) Respektovani min. 3 rliznych skupinu uZivatel( (ucitelé, studenti, hosté) v navrzich a implementaci
bezpecnostnich a ostatnich politik

1) Implementace portalu pro registraci a fizeni pristupt hostl — tzv. captive portal

m) Zajisténi ostatnich nezbytnych Cinnosti pro naplnéni Standardu konektivity

K3: Centrdini logovani

a) Navrh a implementace systému pro centrdini logovani pro naplnéni pozadavk( Standardu
konektivity, predevsim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti verejného provozu k
vnitfnimu zafizeni (ve spolupraci s firewallem)

e |ogovani pfistupu uzivateld do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné oSetreni v pripadé sdilenych uéeben (pracovnich stanic apod.)

e monitorovani IP (IPv4d a IPv6) datovych tok( formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimalné zdrojové/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (i ICMP typ) - RFC3954 nebo ekvivalent (napt. netflow) — systém pro monitorovani a sbér
provozné - loka¢nich (dajd minimdlné na urovni rozhrani WAN, idedlné i LAN) a to bez
negativnich vlivli na zatéz a propustnost zafizeni

b) Provedeni souvisejicich konfiguraci monitorovanych systému

K4: Koncova zafizeni

a) Dodavka a kompletni zprovoznéni nabizenych zafizeni véetné potfebnych montaznich praci

b) U operacnich systému nabizenych zafizeni neni poZadovano provedeni aktivace a konfigurace
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(5)

operacniho systému a instalace kanceldrského baliku — s vyjimkou vzorku viz. 2.2(4)(c). Uvedené
¢innosti provede zadavatel vlastnimi silami dle pfipraveného vzorku a dodavatelem poskytnuté
dokumentace.

K5: Interaktivni a vyukova technika

a) Dodavka a kompletni zprovoznéni nabizenych zafizeni vietné potrfebnych montaznich praci a
instalace obsluznych programd, které jsou soucasti dodavky

K6: Kabelové rozvody LAN

a) Dodavka a kompletni oZiveni kabelového systému vcetné certifikacniho méreni prokazujiciho splnéni
standard(i Cat5e a stanovuji parametry systému poskytované po dobu zaruky

Akceptacni testy musi pro vsechny komodity vidy zahrnovat minimalné prokazani kompletnosti dodavky a
pozadované funkcnosti, dale prokazani aktivaci software i hardware aktivaénimi klici ¢i jinymi prostiedky, je-li
aktivace potrebna. Dale pro kazdou komoditu navrhne uchazec vhodné doplnujici testy a kritéria, kterymi bude
prokdzana bezproblémova funkcnost a odpovidajici vykon a stabilita dodaného feseni. Navrh vhodnych
akceptacnich kritérii bude soucasti nabidky, zadavatel muze v pribéhu zpracovani Provadéci dokumentace
provést jejich uptfesnéni ¢i rozsireni.

Povinnym akceptaénim kritériem bude prokdzani naplnéni pozadavk(l Standardu konektivity dle manualu
uverejnéného na http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-
postupum-pri-p véetné Uspésného provedeni a doloZeni testu na https://www.standardkonektivity.cz/.
Prokazani naplnéni pozadavkl poskytne dodavatel v pisemné formé vhodné jako priloha k Zavérecné zpravé o
realizaci projektu. Uchaze€ jiz v nabidce predlozZi ¢estné prohlaseni potvrzujici, Ze vySe uvedené pozadavky
jim navrzené technické feSeni spliiuje. Vzor prohlaseni je k dispozici pfiloha €. 6 Zadavaci dokumentace.

Naklady na provedeni implementaénich sluzeb musi byt zahrnuty v nabidkové cené k polozce (komodité), ke
které se vztahuji a nelze je vycislit zvIast.

Skoleni

Dodavatel provede pro kazdou komoditu odborné Skoleni na obsluhu a praci s dodanymi zafizenimi a to
minimalné v rozsahu provozni dokumentace.

Skoleni bude pokryvat viechna zafizeni a systémy viech komodit, dodavané v rdmci této vefejné zakazky, a to
minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b)  standardni Udrzby systému pro administratory zadavatele

Skoleni déale zajisti sezndmeni pracovniki zadavatele se viemi podstatnymi ¢astmi dila v rozsahu potfebném
pro provoz, udrzbu a identifikaci nestandardnich stavll systému a jejich pficin.

Minimalni rozsah $koleni je min. 10 hodin, z toho pro kazdou z komodit K1-K4 min 2 hodiny. Skoleni bude
probihat v sidle zadavatele. Predpoklada se ti¢ast max. 3 osob.

Harmonogram projektu

Zadavatel vyzaduje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné lhity
pro jednotlivé kritické milniky. Udaj D znaéi datum Géinnosti smlouvy. Cisla zna&i pocet kalendarnich dn.

Aktivita Zacatek Termin
Datum ucinnosti smlouvy D D
Zahdjeni projektu — tvodni projektova schuizka D D+10
Provadéci dokumentace — zpracovani D+10 D+40
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+40 D+50
Realizace predmétu plnéni D+50 D+100
Skoleni administratord D+80 D+120
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Zahdjeni ostrého provozu

Aktivita Zacatek Termin

ZkuSebni provoz D+100 D+120

Akceptaclni testy D+80 D+120
D+120 -

Dodavatel mUlze dle svého uvaieni vySe uvedené maximalni IhGty trvani zkratit pfi dodrzeni vSech Casti
pfedmétu pInéni a bez snizeni kvality doddvanych sluzeb.

Dodavatel predloZi zadavateli konkrétni a zdvazny harmonogram plnéni (tj. konkrétni terminy plnéni
jednotlivych aktivit) bezodkladné po uvodni schlizce k projektu. Maximalni Ihdty trvani uvedené vySe nesmi
dodavatel pri tvorbé detailniho harmonogramu prodloufzit.

Nejpozdéjsi termin pro zahajeni ostrého provozu a ukonceni implementacni faze projektu je uvedena

v Zadavaci dokumentaci.
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Zdruky a servisni podminky

Pozadavky na zaruky a servisni podminky

Zadavatel uvadi u jednotlivych komodit pozadovanou min. zaruku, zarucni servis a podporu. V pfipadé, Zze neni
hodnota vyslovné uvedena, pozaduje zadavatel standardni zaruku v délce 24 mésici s odstranénim vady nebo
nahradou zafizenim novym do 30 dnd od nahlaseni vady v misté pInéni.

Z dlvodu zajisténi udrzitelnosti projektu a zajisténi bezpecnosti provozu po dobu 60-ti mésici pozaduje
zadavatel poskytnuti prodlouzenych zaruk pro nékteré komponenty, v jejichz popisu je informace o
prodlouzené zdruce uvedena, pfi zachovani ostatnich parametrl pavodni zdruky (rychlost opravy, rozsah
aktualizaci firmware apod.). Cenu tohoto prodlouZeni zahrne dodavatel pro tyto polozky v Cenové tabulce (viz.
Ptiloha ¢. 5 Zadavaci dokumentace) do samostatnych radkid oznacenych vidy nazvem polozky a uprfesnénim
prodlouzené zaruky. Obdobné bude vycislen zarucni servis u komponent, u kterych je pozadovan. Tyto naklady
nebudou hrazeny z dotace, proto je nutné vydislit je zvlast.

Zadavatel v ramci této technické specifikace pozaduje specifické sluzby, které se odvijeji od konkrétniho typu
pInéni a to zejména nasledujici:

e  zaruka - zaruku v intencich zakona ¢. 89/2012 Sb., obc¢anského zédkoniku, ve znéni pozdéjsich predpisu,
tedy, Ze si predmétné plnéni po dobu zaruky zachova své vlastnosti a parametry z doby jeho dodavky a
dale, Ze po celou dobu zaruky bude mit parametry a vlastnosti poZzadované objednatelem;

e prodlouzend zdruka — jednd se o zaruku v intencich vySe uvedené odrazky ,zaruka“ na dobu delsi nez
standardni nebo obvyklou za dodrzeni parametr( a pozadavkd na zaruku zafizeni;

e  zarudni servis — zarucni servis v parametrech konkrétniho SLA (service level agreement) uvedeného u
kazdého jednotlivého zafizeni, u kterého je zaruéni servis pozadovan; predmétem zarucniho servisu je
zajisténi podpory provozu a odstranovani zdvad dodanych zafizeni dodavatelem nebo vyrobcem
zafizeni s garanci po pozadovanou dobu; jeli pozadovan u zafizeni zarucni servis a neni-li jeho
specifikace blize upresnéna je pozadovan zarucni servis Next business day on-site;

e podpora — u Casti plnéni spocivajici v dodavce software a jejich licenci, kde neni relevantni poZadovat
zaruku ani zaruéni servis, pozaduje objednatel technickou podporu daného software po dobu
stanovenou vidy u konkrétniho softwarového produktu; primarni soucasti takové podpory musi byt
narok na opravné verze software a pfistup k feSeni problém( s takovym software, dalsi specifické
pozadavky podpory jako ndarok na veSkeré nové verze nebo dal$i pozadavky jsou vidy konkrétné
uvedeny u predmétné podpory a konkrétniho software v této technické specifikaci.

Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pristup k aktualizacim software a firmware dodanych
komodit minimalné po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalsich nakladd pro zadavatele.
Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

Neni-li uvedeno u konkrétni komodity jinak, poZaduje objednatel zaru¢ni servis - provedeni opravy nejpozdéji
do 30 kalendafnich dni ode dne nahldseni zavady v misté dodavky.

Po dobu 60-ti mésicli od predani dila jako celku do plného provozu, musi dodavatel nebo vyrobce vsech
zafizeni garantovat béznou dostupnost nahradnich komponent( a dostupnost servisu.

Pro hlaseni servisni pozadavk( zajisti dodavatel zhotoviteli pristup ke svému helpdeskovému systém s on-line
pristupem pro kompletni spravu pozadavk( véetné uchovani historie pozadavkil a jejich feseni. Detailni popis
helpdeskového systému a jeho obsluhy musi byt soucasti nabidky. Provozni doba helpdeskového systému musi
byt minimalné 8-17 hod. v pracovnich dnech.

Vykaz vymér sitovych kabelovych rozvodii a specifikace datovych rozvadééi

V cené polozky oznacené v Kalkulaci nabidkové ceny (viz. Pfiloha ¢. 5 Zadavaci dokumentace) u komodity K6
jako , Kabelové rozvody LAN“, jsou zahrnuty nasledujici dil¢i polozky. Dodavatel v Kalkulaci ocenuje kabelové
rozvody véetné prisluSenstvi a datovych rozvadécl jako celek, nasledujici vykaz vymér slouZi dodavateli pro
kalkulaci celkové ceny této polozky.

Strana 21z24



4.1. Vykaz vymér

Nasledujici tabulka obsahuje vykaz vymér pro vybudovani kabelovych rozvodi LAN. Uvedeni pojmu ,.znackovy*
u polozky znamend, Zze dand polozka musi byt soucasti uceleného kabeldazniho systém podporovaného
vyrobcem pro zajisténi dlouhodobé provozni spolehlivosti a stability parametru.

Specifikace - popis polozky pocet MJ M)
hlavni rozvadéc 42U v 1.NP
19" datovy rozvadéc vyska 42U, $. 800, hl. 1000 mm, pf. dvere prosklené, zadni odnimatelny panel, bocnice 2x,
svétle Sedy 1,0 ks
montazni sada do rozvadéce - Srouby, matice, podlozky 1,0 sada
19" napajeci panel 9x 230V, bez vypinace 1,0 ks
19" napajeci panel, 12x IEC C13, sitovy kabel IEC 14 (do UPS) 1,0 ks
ventila¢ni jednotka - 2 x ventildtor 1,0 ks
rdm pro instalaci ventilacni jednotky do horniho nebo spodniho ramu rozvadéce 1,0 ks
19" ukladaci police s podpérami, hloubka 650 mm, 1U 1,0 ks
19" Vyvazovaci kandl 1U plastova lista jednostranny, rozmér kanalu: 40x40mm 6,0 ks
vybaveni rozvadéce
znackovy patch panel 24 portd, Cat. 5e, nestinény, 19" 1U, fixni 6,0 ks
patch kabel Cat.5e, nestinény, 0,5m, Sedy 100,0 ks
patch kabel Cat.5e, nestinény, 1m, Sedy 125,0 ks
patch kabel Cat.5e, nestinény, 2m, Sedy 75,0 ks
patch kabel Cat.5e, nestinény, 3m, Sedy 100,0 ks
kabelové rozvody
znackovy U/UTP 4P,LSOH kabel, CATSE, 305m, barva pldsté modra 6 405,0 m
znackovy modul keystone, RJ45, Cat. 5e, nestinény, do zasuvky - ¢erny 169,0 ks
konektor RJ45 na drat 67,0 ks
znackovy drzak pro 2 moduly typu keystone pro ramecek, 45x45 16,0 ks
znackovy kryt zasuvky 86x86mm pro dva moduly typu Keystone 76,0 ks
znackovy kryt zasuvky 86x86mm pro jeden modul typu Keystone 15,0 ks
box pod kryt zasuvky 86x86mm 91,0 ks
nosné prvky
lista LHD 40X20 HD 2M 300,0 m
lista LHD 40X40 HD 2M 250,0 m
liSta EKE 140X60 HD 2M 50,0 m
trubka KOPOFLEX 50 KF 09050 BA 50,0 m
ostatni
drobny a montdzni material | 1,0 kmpl.
prace

pokladka UTP kabelu 6 405,0 m
montaz rozvadéce 42U 1,0 ks
osazeni rozvadéce 42U 1,0 ks
zapojeni modulu RJ45 472,0 ks
montaz zasuvky LAN 107,0 ks
montaz nosnych prvku 100,0 h
méreni strukturované kabeldze véetné protokolu certifika¢nim méfidlem 169,0 ks
dokumentace skutecného provedeni 1,0 ks
demontaz starych nevyhovujicich rozvodu 1,0 ks
drobné prace, uklid 1,0 ks
doprava 1,0 ks
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4.2,

Plan kabelovych rozvodl LAN
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Priloha € 2 - Technicka specifikace prodavajiciho

Zajisténi vnitfni konektivity k internetu a dodavka ICT a vybaveni pro ZS Udlice

6 Navrhované technické reseni

6.1 Popis cilového stavu a specifikace predmétu plnéni

6.1.1 Zakladni parametry na technické reseni

(1)

3)

(4)

Cilem projektu je zvyseni bezpecnosti a souvisejici modernizace IT infrastruktury tak, aby implementaci projektu
byly naplnény Standardy konektivity $kol ! (dale jen Standard konektivity) a rozsifena funk&nosti ICT prostiedi
Z5U. Dil¢i cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1
K4 Koncova zafizeni 1
K5 Interaktivni a vyukova technika 1
K6 Kabelové rozvody LAN 1

Nabizené feSeni zachovava a rozviji soucasné softwarové platformy Microsoft pro zachovani kompatibility se
stdvajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a provozni potize.

Z dlvodu co nejjednodussi a jednotné spravy minimalizace provoznich nakladu bude maximalné vyuzito stavaji-
cich prostredk(l a pouzivanych technologii.

Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, splfiuji nasledujici podminky:

(a)  jsounové, byly oprdvnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu vyrobce,
(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu vyrobce,
(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e)  jsou v databdzi vyrobce uvedeny jako prodana kupujicimu,

(f) jsou uréeny pro provoz v Ceské republice.

Uchazec bere na védomi, Ze zadavatel si vyhrazuje pravo na zjisténi ptivodu vyrobk( pfi jejich predavani, a to dle
prislusnych sériovych Cisel a pravo podpisu akceptacniho protokolu, osvédCujiciho prevzeti dodavky, az po ove-
feni plvodu vyrobku.

Veskerd dokumentace vytvorena v ramci realizace verfejné zakdzky, bude zhotovena vyhradné v ¢eském jazyce,
bude dodéna v elektronické formé ve standardnich formdtech (napf. MS Office, Open Office, PDF) pouzivanych
zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace bude pfed pfedanim pre-
dana ke kontrole a vyslovné schvélena zadavatelem.

6.1.2 Specifické pozadavky na technické reseni

(1)

K1 - Virtualizacni platforma

(a)  Serverové technologie a hlavni sitové prvky budou umistény v nové dodaném datovém rozvadédi v samo-
statné mistnosti v budoveé skoly v 1. patfe. Mistnost je klimatizovana.

(b)  Pro provoz veskerych pofizenych systémi a aplikaci bude pofizen jeden server vybaveny rychlym internim
uloZistém s vysokou kapacitou. Hardware serveru bude virtualizovdn a na serveru bude mozno provozovat
nékolik virtudlnich serverd. Server bude pfipojen do sité dudini optickou linkou 2x 10 Gb. Pofizeny server

1'Viz. aktudlni verze http://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-47-Infrastruktura-zakladnich-skol-SVL, PFi-
lohy_Specifickd pravidla pro Zadatele a pfijemce_vyzva ¢.47_7.2.2017 (zip soubor) - pfiloha P9_Standard konektivity
kol _78 -47.vyzva_v.1.5.docx
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Zajisténi vnitfni konektivity k internetu a dodavka ICT a vybaveni pro ZS Udlice

(c)

(e)

(f)

je vyrobcem urcen pro provoz v bézném, neklimatizovaném prostredi do teploty 40 stupnu Celsia (krat-
kodobé az 45 stupni(i Celsia) — napf. dle ASHRAE Class A4.

Pro zalohovani bude v ramci projektu pofizeno sitové ulozisté NAS s dostatecnou kapacitou pro ukladani
provoznich zaloh a archivili logi monitorovaciho a logovaciho systému. Zalohovani bude fizeno pokrocilym
zalohovacim software, ktery bude prostiednictvim virtualizaéniho hypervizoru zdlohovat vSechny virtualni
servery. Zalohovaci systém umozni zalohovat i dilezité osobni pocitace.

Provozni zabezpedeni bude tvofeno souborem non-IT technologii, které zajisti optimalni podminky pro
spolehlivy chod technologii — pfedevsim serveru:

(i)  Zaloini zdroj napajeni UPS zajisti chod serveru pfi vypadku napajeni

(ii) Uzamykatelny rack zajisti bezpecné ulozeni serveru, spravné vétrani a zamezi neopravnéné manipu-
laci se serverem

Pro zajisténi bezpelnosti a moZnosti fizeni provozu v siti a zajiSténi prokazatelného monitoringu, logovani
a auditu interniho i externiho sitového provozu bude vybudovana centralni databaze identit na bazi adre-
sarové sluzby. Adresarova sluzby umozni ukladani a piehlednou spravu identit (Uctl véetné metadat) uci-
telll, zaka i externich subjektd, ale i technickych prostfedkd — server(, tiskaren, pracovnich stanic apod.
Adresarova sluzba bude poskytovat sluzbu LDAP a umozni snadné napojeni autentizacnich mechanism0 a
protokold —radius, agenta firewallu a dalsich. Adresarova sluzba zajisti ovérovani uzivatell pro ucely jejich
autorizace k pristupu k sitovym prostfedkim (LAN, Internet atd.) i vypoéetnim zdrojim (pracovni stanice,
tiskarny, sdilené slozky atd.). Technické provedeni bude zaloZeno na softwarovém fadii adresafové
sluzby. Radi¢ bude provozovan ve virtudlnim prosttedi a bude pravideln& automaticky zalohovan. Souéasti
fadi¢e budou zakladni sitové sluzby — DNS, DHCP. Ovérovani identit bude dostupné i systémam, které
pfimo nepodporuji LDAP nebo jiny protokol adresarové sluzby. Soudasti projektu bude proto i vybudovani
tzv. zprostredkovatell identit, které umozni ovérovani i jinymi protokoly. Technicky pljde o softwarové
komponenty transformujici poZzadavky na ovéreni identity do formatu akceptovaného adresarovou sluz-
bou.

Soucasti virtualni platformy budou softwarové licence operacnich systému a pristupovych licenci potreb-
nych pro provoz nabizenych systémech

Pro zabezpedeni koncovych stanic a virtualnich server(i bude jako sou¢ast komodity doddan antivirovy sys-
tém s centrdlni spravou

Cast

Parametr

Dell PowerEdge R640
Vyrobce: Dell

Server
1x

Provedeni

Nabizeny server PowerEdge R640 je v rackovém prove-deni 1U véetné vysuvnych kolejnic a mon-
tdzniho materidlu do racku

CPU

2x procesor Intel Xeon Silver 4112 2.6G v4 ¢tyi-jadrovy (dohromady tedy 8 jader). Vykon serveru
dle http://www.spec.org/ CINT2006 Rates Result 438 bodu, CFP2006 Rates Result 417 bodu

RAM

128 GB, 2667MT/s

Ulozisté

2x SSD 240 GB, hardwarovy RAID1, provedeni M.2 v PCl slotu (nezabira pozice HDD) — pro hyper-
vizor
8x 1,2TB, viechny SAS 12 Gb 10000 ot/min

Rozsifitelnost

2 volné pozice HDD pro rozsiteni kapacity, véechny aktivni — pfipojené k RAID

RAID SAS 12Gb, RAID 1,5,6, zadlohovana write back cache 8 GB

LAN LAN 2x 10Gb SFP+ a 2x 1GbE RJ-45 s podporou virtualizace - VMware NetQueue, Microsoft
VMAQ. Podpora NIC partitioning (NPAR) a ISCSI offload

USB 3 USB konektory — 2x verze 3.0, 1x umisténi na ¢elnim panelu s podporou bootovani, 1x interni
Servisni modul s moZnosti samostatného pristupu po management siti, moznost vzdalené kla-
vesnice, mysi a obrazovky bez nutnosti béhu OS, mozZnost zapinat a vypinat server, moznost boo-

Management

tovani se vzddleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog. OkamZité a
historické hodnoty teplot a napajeni. Podpora vicefaktorového ovérovani (autentizace)

Provozni podminky

Urcen pro provoz v bézném neklimatizovaném prostiedi do 40 (narazové az 45) stupid Celsia

2x napadjeci zdroj, redundance, spliiuje poZzadavky na certifikaci Platinum energické ucinnosti dle

Napajeni 80 PLUS (https://cs.wikipedia.org/wiki/80_Plus)
Stavové informace na Celnim panelu s vyraznou indikaci nestandardnich a chybovych provozni
Management stav ¢i parametrG (napajeni, teplota, vada HDD). Aktivni indikace standardniho provozniho

stavu. V pripadé zavady zobrazuje jeji popis v textové formé.

Zarucni servis

Zaruéni servis na 60 mésicu zajistény vyrobcem, oprava nasledujici pracovni den od nahlaseni
v misté instalace

Microsoft Windows
Server STD CORE 2019

Serverové operacni sys-
témy

2 ks licenci Microsoft®WindowsServerSTDCORE 2019 Sngl MVL 16Licenses Corelic 64-bitového
serverového operacniho systému v aktuadlni verzi. Kazda licence umoZiuje provoz hypervizoru a 2
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Sngl MVL 16Licenses
Corelic

SW licence
operaénich systému

virtudlnich server( stejné verze v prostredi nabizené serverové virtualizace, dale provoz vsech
nabizenych aplikaci a management nastroju.

Klientské licence

Klientské licence WinSvrCAL 2019 SNGL MVL DvcCAL pro nabizené operaéni systémy umoznujici
vyuzivat téchto systému uZivatelim celkem na 71 zafizenich.

Kaspersky Endpoint
Security for Business
SELECT

Licence antivirového
systému
75 ks

Bezpecnost Kaspersky Endpoint Security SELECT - ochrana pred malware véetné ransomware, integrovany
firewall, ochrana pfed pranikem HIPS (Host based intrusion prevention ), fizeni a ochrana webo-
vého pristupu

Sprava Centralni sprava soucasti dodavky

Instalace Centralni vzdalend instalace nabizeného produktu a odinstalace obvyklych antivirovych feseni

tfetich vyrobcu véetné free verzi

Sprava aplikaci

Rizeni aplikaci - centralni vzdalend instalace, povoleni/zakaz spousténi

Vymeénna zafizeni

Rizeni pfistupu (zakaz/povolen) k vyménnym zafizenim - USB flash/diskéim CD/DVD

Mobilni zafizeni

Sprava mobilnich zafizeni iOS a Android - omezeni spousténi aplikaci, fizeni internetového pfi-
stupu

Podporované operacni
systémy

viechny desktopové a serverové operacni systémy Microsoft aktualné podporované vyrobcem,
macOS, i0S a Android

ProdlouZena podpora

ProdlouZena podpora na 60 mésict véetné bezpecnostnich a funkénich aktualizaci

Eaton 5PX 2200i RT2U
Vyrobce: Eaton

UpPs
1x

Provedeni

UPS Eaton 5PX 2200i RT2U, provedeni do racku 2U, véetné montdzniho materidlu

Elektrické provedeni

Jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Vykon (VA/W)

2200 VA/ 1980 W

Technologie Line- interactive

Ucinnost 95%, Uinik 0,9

Stabilizace Vystupni napéti — odchylka 10 % od jmenovité hodnoty

Kapacita Doba béhu na baterie 10 min pfi 50% zatézi

Vstup Zasuvka IEC C14 (16 A)

Vystupy 8 zdsuvek IEC C13 s mérenim spotieby

Napajeci segmenty Nezdvisle ovladané napdjeci segmenty pro postupny nabéh napajenych technologii
Diagnostika Vestavény Uplny systémovy autotest, moznost automatického planovaného provadéni
Servis Baterie jsou vyménitelné za chodu, aniz by bylo nutné odstavovat pfipojena zafizeni.
Bypass Automaticky interni bypass

Komunikaéni porty

RS-232, USB, vzddlené zapnuti/vypnuti

Stavové informace

Stavovy graficky displej pro konfiguraci a zékladni informace o stavu UPS

Rizeni

Schopnost ovladani a restartovani nabizeného serveru, korektni shutdown operaénich systému

SW kompatibilita

UPS je plné podporovand vyrobcem pro pouziti ve virtualizanich prostfedich VMware a Micro-
soft Hyper-V, prislusny SW je soucasti dodavky

Zaruka

Prodlouzend zaruka na 36 mésicl (24 na baterie)

Veeam Backup Essen-
tials Standard, HyperV,
EDU

SW licence zélohovaci
software

Licence

Licence zalohovaciho software Veeam Backup Essentials Standard, HyperV, EDU pro nabizeny
server bez omezeni poc¢tu zalohovanych virtualnich serverd a objemu dat.

Efektivita ukladani dat

Integrované technologie komprimace a deduplikace.

Naroky na spravu

,bezagentové” feseni — bez instalace agentl do zdlohovanych virtualnich servert ¢i aplikaci

Ochrana dat

provadéni datové konzistentnich zéloh hlavnich serverovych aplikaci — Microsoft SQL server,
Active Directory, souborové systémy — bez nutnosti odstavky aplikace

Fyzické servery

Vestavéna podpora zélohovani stavajicich fyzickych serverd - pro fyzické servery je pfipustné vyu-
Zivat agenty

Moznost plnohodnotné replikace prfes WAN pro replikaci virtualnich serverd do vzdalenych loka-

Podpora WAN lit
Snapshoty VyuZivani snapshotd, zalohovani pouze dat zménénych od posledni Uspésné zalohy
Kompatibilita Podpora operacnich systémi Windows a Linux v zdlohovanych virtualnich serverech

Ulozisté zaloh

Moznost ukladani ziloh na diskovy prostor a paskovou jednotku/knihovnu

Fyzické servery

Podpora ukladani zaloh nevirtualizovanych servert a PC do spole¢ného ulozisté a monitorovani
zalohovacich uloh

Vytvareni a sprava uloh (zalohovani, obnova apod.) pomoci vestavénych privodctl véetné konfi-

Sprava gurace automatického spousténi tloh
Sprava Automaticky reporting uspésnych i netspésnych uloh
Spréva Bézné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active Directory) provadét po-
moci privodcu.

Zaruka 12 mésicd véetné naroku na opravné verze
Provedeni Samostatné stojici NAS Synology DS1819+, moZno umistit i mimo rack
Vykon 64 bit CPU, 4 jadra
HDD 8 pozic pro HDD, rozsifitelné na 18 HDD

SY“°|03y DS1819+ Rozsifitelnost Podpora pfipojeni externich disk( pfes USB 3.0 (4 porty)

Vyrobce: Synology Hot-swap Disky vyménitelné za chodu.

Sitové dlodicts NAS SSD HDD Podpora SSD diskl pro ukladani dat i akceleraci rotaénich HDD

1ks Kapacita Osazeno 8x 4TB HDD SATAIII/64MB cache uréenych vyrobcem pro NAS

Konektivita 4 x 1 Gb Ethernet porty s podporou agregace linek a redundance.
Vykon Rychlost zapisu 650 MB/sec pfi RAID5 a CIFS
Kompatibilita PInd podpora Microsoft Hyper-V a Windows ADS a ACL.
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Komunikace LAN Sitové protokoly CIFS, WebDAYV, iSCSI, SSH, SNMP, http/s

UPS Podpora korektniho vypnuti signdlem z UPS pres LAN pfi vypadku napdjeni

RAM 4GB, vyuZitelna jako cache, rozsifitelna na 32 GB

Ochrana dat Lnattegrovane typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10, Integrované hardwarové Sifrovani
Zaruka Prodlouzena zdruka na 36 mésicd véetné HDD

(2)  K2-Zabezpeceni LAN a Wifi

(a)  Bude implementovano fizeni pristupl k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské skupiné adre-
sarové sluzby s vyuzitim technologie 802.1X.

(b)  Pro hosty a externi uZivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunikacné (min.
L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani az na urovni
firewallu, tak aby bylo moiné komunikaci podrobit kontrole za pomoci UTM ndstrojd (min. AV, IPS, kate-
gorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od profil(i pro ucitele a zaky. Ovérovani
pristupu do této VLAN bude zajisténo pomoci tzv. captive portalu — webové autorizace. Captive portal
bude zajistén firewallem pripadné jinym samostatnym feSenim nebo prvkem, ale vzdy s dirazem na bez-
pecné oddéleni uzivatelského provozu od zbytku vnitinich siti.

(c)  Rizeni provozu v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s routovanim (piepi-
ndnim) provozu mezi VLAN na Udrovni centralniho pfepinade s nastavitelnymi ACL. Pro fizeni provozu na
urovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajiSténi vysoké dostup-
nosti sluzeb budou kli¢ové aktivni prvky propojeny dudinimi trasami s automatickym rozkladanim zatéze
a pfevzetim sluzeb v pfipadé vypadku jedné trasy.

(d)  Architektura WiFi bude zaloZena na feseni s centralni spravou provadénou virtualnim kontrolerem (fadi-
¢em), ktery bude soucasti firmwara pristupovych bodu a bude konfigurovan v rezimu vysoké dostupnosti
a zajisti automatické rozlozeni zatéze klient, roaming mezi spravovanymi pfistupovymi body a automa-
tické ladéni kanald a sily signalu v€etné detekce a reakce na non-Wi-Fi ruseni.

(e)  Umisténi pofizenych AP bude provedeno na zadkladé provedené analyzy pokryti signdlem pro zajisténi
konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude sou&dsti projektu.

(f) Ovérovani pristupu do LAN bude realizovano protokolem 802.1X vici adresarové sluzbé prostrednictvim
protokold radius a P/EAP. Nabizend zafizeni (min. stolni i pfenosné pocitace) budou vybavena tzv. supli-
kantem - softwarovou komponentou, ktera dokaze predavat ovérovaci pozadavky sitovym prvkam, které
tyto pozadavky ovéri vici adresarové sluzby. Pro ovéfeni zafizeni bez suplikant(i (napf. starsi tiskarny,
zafizeni na bazi jednoduchych operacnich systému i firmware apod.) bude poufzit jiny - dodavatelem na-
vrzeny - vhodny zpUsob ovéreni. Neovérena zafizeni neziskaji pristup do sité viibec nebo jim bude zpfi-
stupnéna pouze VLAN s omezenym pristupem (napf. Intranet). Spolu s ovéfovdnim (autentizaci) bude
implementovana i autorizace, tedy dynamické zarazeni klientského zafizeni nebo uzivatele do uréené
VLAN.

(g)  Oveérovani pfistupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X +
radius). Wifi bude nabizet vice SSID (uditelé, Zaci, Guest), které budou obsluhovany samostatnymi VLAN a
budou napojeny na raduis servery. UCitelé a zaci budou prostfednictvim radius serveru ovérovani v adre-
safové sluzby. Zabezpeceni vnitfnich siti (BSSID) Skoly bude provedeno dle 802.1i, tedy - WPA2 s AES Sif-
rovanim a konfigurovano shodné pro obé frekvenéni pasma. Vyjimkou bude sit uréend vyhradné pro hosty
(Guest WiFi), kde bude realizovan tzv. captive portal zajistujici webovou autentizaci hostd pomoci pridé-
lenych uc¢td nebo za pomoci pred-generovanych ciselnych kupdn(. Preferovan bude captive portal fire-
wallu s tzv. lobby pfistupem pro spravu a generovani uctd/kupdni ne-technickou osobou.

(h)  Pro zabezpeceni verejné publikovanych sluzeb (napt. VPN) bude pofizen a implementovan tzv. hvézdic-
kovy (wildcard) certifikat.

Cast Parametr
Porty Firewall FG-60E 10x 1GbE (2x WAN), USB pro ext. modem
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FG60E + 5 let 24x7
UTM
Vyrobce: Fortigate

Firewall
1x

Propustnost 4,5 GBps pro libovolnou velikost paketu
Pocet soucasnych spojeni | 1,3 miliénu
Propustnost SSL VPN 150 Mbps, bez omezeni poétu klientu

Propustnost IPS

1,5 Gbps (HTTP)

Propustnost SSL inspekce

130 Mbps

Kombinovana propust-
nost

Firewall + aktivni IPS + aplika¢ni kontrola + antimalware 400 Mbps pro bézny provoz

Virtualizace 10 virtudlnich kontextl
Vysoka dostupnost Rezimy Active/Passive i Active/Active se spole¢nou konfiguraci
Dualstack Podpora soucasného béhu IPv4 a IPv6

Aplikacni kontrola

Detekce, monitoring, povoleni ¢i zakazani obvyklych sitovych aplikaci na zékladé signatury dané
aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

Antivir

Antivirus pro vybrané protokoly, moznost volby rGiznych databazi, podpora archivace $kodli-
vého obsahu, podpora protokolu ICAP pro offload AV engine, moznost detekce tzv. Grayware
(rootkit, malware, spywave, keylogger, atd)

Kategorizace a blokace
provozu

ZaloZena na kategorizaci webového obsahu, moznost monitorovani navstivenych kategorii na
uzivatele ¢i skupinu, moznost kvdty — uzivatel mize navstévovat urcitou kategorii jen po urdi-
tou dobu béhem dne

Antispam

Antispamova a antivirova inspekce elektronické posty

Bezpecénost

Automaticka aktualizace UTM funkci poskytovana vyrobcem zatizeni

Ovérovani uZivatell

LDAP, Active Directory, Single Sign On vuci Active Directory, Radius, TACACS+, Ovérovani na za-
kladé certifikatu

Management a monito-
ring

HTTP/S, SSH, SNMP, syslog

Sledovani tokl

Export sitovych toki (Netflow nebo ekvivalent)

Standardni funkce

NAT, statické a dynamické routovani, publikace internich serveru

Zarucni servis

Zarucni servis na 60 mésicl v rezimu 24x7. Odeslani nahradniho zafizeni max. nasledujici den
po nahlaseni zavady, véetné naroku na bezpecnostni aktualizace firmware a UTM (URL filtrace,
IPS, antimalvare, antispam, aplikaéni kontrola)

HPE 5800 24G Switch
Vyrobce: HPE

Centralni pfepinac

Zakladni parametry

HPE 5800 24G Switch L2/L3 pfepinaé v rackovém provedeni 1U

Porty 24x 1 GbE, 4x 10Gb SFP+

Propustnost Neblokovana architektura, propustnost 208 Gb

Agregace portl Podpora LACP

Smérovani Statické a dynamické routovani, policy based routing

Rizeni provozu Vicetroviiovy QoS

VLAN Moznost variabilniho dopInéni portl - 1GbE (16) nebo 1Gb SFP (16) nebo 10 Gb SFP+ ( 4)

Ovérovani uZivatell a za-
fizeni

Podpora 802.1X

Dualstack

Plny IPv4 a IPv6 dualstack véetné smérovdni a QoS

1x Aruba 2530 24G
Switch
Vyrobce: Aruba

PFistupové prepinace

1x Pokrogilé funkce Podpora MPLS a VPLS véetné L2 a L3 MPLS VPN
Stohovani Pokrocilé stohovani - 2 (a vice) prepinacl ve stohu se chovaji jako jeden z pohledu spravy i pfi-
pojenych zatizeni
Sledovani toku Export sitovych toku IPFIX ekvivalentni Netflow
Monitoring a sprava PInd podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani
e . Dozivotni zaruka, odeslani ndhradniho zafizeni max. na-sledujici pracovni den po nahlaseni za-
Zarucni servis vady, véetné na-roku na opravné verze firmware
Zakladni parametry L2 prepinac v rackovém provedeni 1U
Stohovani Podpora stohovani pro jednotny management (prepinace jsou stohovatelné vzajemné bez oh-
ledu na provedeni - viz. Porty a propustnost)
Propustnost Neblokovanad architektura
2x Aruba 2530 48G | Agregace portu Podpora LACP
PoE+ Switch Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS
VLAN VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a pridéleni QoS a pfistupo-

vych filtri na zakladé 802.1X ovéreni

Ovérovani uZivatell a za-
fizeni

podpora 802.1X

Monitoring a sprava

PIna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

Zarucni servis

Dozivotni zaruka, odeslani ndhradniho zafizeni max. na-sledujici pracovni den po nahlaseni za-
vady, véetné na-roku na opravné verze firmware

Porty a propustnost

2 kusy Aruba 2530 48G PoE+ Switch - 48x 1 GB RJ-45 + 4x 1Gb SFP (nesdilené), 104 Gb/s

1 kus Aruba 2530 24G Switch - 48x 1 Gb RJ-45 + 4x 1Gb SFP (nesdilené), 104 Gb/s

Aruba IAP-305
Vyrobce: Aruba

Zakladni funkce

Aruba IAP-305 Instant 2x/3x 11ac AP, véetné montazniho materialu na sténu nebo strop

Frekvence

Soucasné 2,4 GHz a 5 GHz (Integrované antény 3x omni-directional dowtitl dualband)

Anténi systém

Antenni systém MIMO 3x3 5GHz a MIMO 2x2 2,4GHz, optimalizovany pro montaz na strop

Pfenosové rychlosti

Prenosové rychlosti SU-MIMO 1300 Mbps na 5GHz, MU-MIMO 876Mbps na 2,4 GHz a
300Mbps na 2,4 GHz
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WiFi pfistupové body
(AP)
15 ks

Standardy Podpora 802.3at, 802.11n, 802.11ac, 802.1x véetné pfifazovani do VLAN

Rizeni klientd Automatické smérovani komunikace z 2.4 GHz na 5 GHz

Ruseni Priibézna detekce non-WiFi ruseni a spektralni analyza

Multi SSID Podpora vysilani 8 SSID (WiFi siti) sou¢asné, podpora pfifazeni kazdého SSID samostatné VLAN
Zatizeni 256 pfifazenych (asociovanych) klientd na radiovy modul

Porty 1x 1Gb, PoE s podporou standard(i 802.3at a 802.3af

Usporné napajeni

Podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Rizeni provozu

Klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti urceni priority nebo Sirky
pasma zvoleného provozu

Rizeni kvality sluzeb

Automatické fizeni kvality sluzeb (QoS) pro hlas a video

Soucasna obsluha vice kli-
entd

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output

Pfenosové rychlosti

Pfenosové rychlosti SU-MIMO 1300 Mbps na 5 GHz, MU-MIMO 876Mbps na 2,4 GHz a
300Mbps na 2,4 GHz

Bezpecénost

Detekce cizich pfistupovych bodu zjisténych v LAN i v radiofrekven¢nim pasmu

Virtudlni kontroler

Virtualni, vysoce dostupny kontroler obsazeny ve firmware kazdého pfistupového bodu. Umoz-
fuje kompletni centralni spravu WiFi infrastruktury a fizeni jejiho provozu véetné roamingu kli-
entu.

Monitoring a sprava

PIna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

Sprava frekvenéniho

Automatické dynamické pridélovani kandld a fizeni vykonu pfistupovych bodl pro vyrovnané

pasma pokryti a minimalizaci interference

Zaruka Zaruka dozZivotni
2 ks moduld SFP+ 10 Gb, SM véetné DMI diagnostiky pro nabizeny centrélni prepinac, LC konek-

SFP+ moduly tor . P . . o vy
2 ks modull SFP+ 10 Gb, véetné DMI diagnostiky pro nabizeny centrdlni prepinac, RJ-45 konek-
tor Cat 6A

SFP+ moduly 2 ks moduld SFP+ 10 Gb, SM véetné DMI diagnostiky pro nabizeny server, LC konektor

Optické prvky a ka- 8 ks moduld SFP 1 Gb, SM vcetné DMI diagnostiky pro nabizené pfistupové prepinace, LC ko-
SFP moduly
bely nektor

4 ks kabel SM s konektory LC-LC, délka 1 m

Patch kabely 2 ks kabel SM s konektory LC-SC, délka 3m
2 ks kabel RJ-45-RJ45 Cat 6A - 5m
4 ks kabel RJ-45-RJ45 Cat 5E - 3m

Zaruka 24 mésicl

EssentialSSL Hvézdickovy (tzv. wildcard) certifikat EssentialSSL Wildcard verejné certifikacni autority pro za-
Wildcard Popis bezpeceni sluzeb publikovanych do internetu. Kofenovy certifikat certifikacni autority je stan-
dardné obsazen v béznych desktopovych a mobilnich operacnich systémech a je automaticky
Bezpecnostni certifi- aktualizovan v ramci aktualizace operacniho systému.
kat
Zaruka 24 mésicl

3)

K3 - Centralni logovani

(a)

(c)

Bude implementovano feseni, které umozni pfijem a vyhodnoceni vsech pozadovanych informaci - mlize
jednat o jediné zafizeni, softwarovy nastroj & appliance. Re$eni umoini spravu z jedné grafické konzole,
pristupné nativné skrze https bez nutnosti instalace klienta. Data budou uklddana do jedné databaze
(nebo vice integrovanych databazi) tak, aby bylo mozZno realizovat multikriterialni vyhledavani napfic in-
formacemi z riiznych zdroja (napf. prepinace/ netflow a firewall/syslog).

Veskeré dale pozadované informace si bude systém automaticky ziskdvat, vycitat z monitorovanych sys-
tému a soucasné bude umoziovat prijem protokoll uréenych pro prenos logovacich, provoznich infor-
maci, alertd a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych a dalSich ak-
tivnich zafizeni a Windows server systémd.

Mandatorni informace, ktera bude v systému vidy obsazena a uchovana, je vazba IP-uzivatel-Cas. Tuto
informaci bude systém cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich
komunikacich prostiednictvim firewallu a dalSich pfistupovych a autentifikacnich systéma (napf. radius
logy). Dale budou ziskdvany informace o pfekladu zdrojovych, vnitinich IP adres na externim vystupnim
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rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace obsaZzené v NAT tabulce.
Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni.
Dalsi funkcionalitou bude plnohodnotna prace se sitovymi toky, jejich zpracovani a archivace. Nastroje
systému budou umozriovat i analytickou praci s pfijimanymi toky a to i zpétné.

(d)  Kombinaci poZadavkl Zakona o uchovani informaci v elektronické komunikaci spolu s pozadavky Stan-
dardu konektivity Skol a praktického pohledu na mozné tasové prodleni mezi vznikem incidentu a jeho
vySetfovanim je definovdno, Ze monitorovaci a logovaci systém bude umoziiovat retenci dat min. 180 dnd.
Na tento rozsah retence je dostate¢né dimenzovan, pfedevsim z hlediska diskové kapacity, RAM i CPU,
tak aby nedochazelo k vykonovym ani kapacitnim problém(m a systém mél dostatecnou rezervu pro oce-
kavatelny budouci nardst informaci a jejich zdroja.

Cast Parametr

Zéakladni funkce Vlastni feseni spolec¢nosti AUTOCONT AC Graylog zalozené na open-source produktech Elas-
ticsearch https://www.elastic.co/ a Graylog, dopInéné a upravené pro sbér, uklddani a spravu
provoznich a bezpecénostnich informaci a udalosti ze sledovanych systému

Protokoly sbéru logl syslog, TCP, UDP, HTTP, AMQP, JSON

Shér sitovych tokud netflow je kompatibilni dle nabizeného firewallu a centralniho pfepinace

Zdroje logt REST API, textové soubory, Radius, Active Directory, MS SQL databaze, Windows Event Log -
véetné rozsifenych "Applications and Services Logs", sitové prvky - syslog a netflow, ostatni ak-
tivni prvky - syslog, SNMP trap

Parsovani logt Integrovany ndstroj pro parsovani logi. Moznost na-hrani ¢asti logu, online vytvareni parseru a
snadné testovani vysledku. Podpora vytvareni opakované pouzitelnych vzorka - napt. definice IP
adresy regularnim dotazem apod.

Retence Uchovavani logli 6 mésict, automaticka retence logl a indexu

Geolokace Podpora automatické dopliiovani logl o informaci o lokalité podle IP adresy

Normalizace logu Sjednoceni nazvi shodnych dat z riznych zdroji logti napt. pro snadné vyhledavani napfic zdroji

Rozsitenilogl Podpora rozsiteni logl o vlastni statické a dynamické (kalkulované) polozky integrovanym na-
strojem

AC Graylog Rozsifitelnost Podpora snadného rozsifeni funkénosti pomoci plug-inti nebo moduld

Monitorovaci a logo-
vaci systém
1x

Bezpecnost Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojl (TLS apod.)

Vykon Vice nez 500 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy UZivatelské vytvareni dashboardi (pracovnich desek) véetné moznosti vyuziti grafickych prvkd
(grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)

Export dat Export dat do csv a/nebo xls - vysledky hledani

Kanaly Moznost vytvéreni kanald - datovych sad ¢i tokl - na zakladé pravidel (logickych podminek) a to

i napfi¢ riznymi zdroji. Podpora dalsiho zpracovani - tvorba alarm, zobrazeni na dashboardu,
online odesilani do nadfazeného systému apod.

Alerty, notifikace

Podpora vytvareni alertl - prekroceni okamZitych ¢i kumulovanych hodnot, zasilani upozornéni

Active Directory

integrace s Active Directory pro ovérovani uzivatel(, nastaveni opravnéni administrator a ope-
rator

Vyhledavani Rychlé a intuitivni vyhledavani v zaznamech napfi¢ vSemi zdroji i pfi velkych objemech dat (fady
TB). Jednoduchy dotazovaci jazyk. Rychla vyhledavani i filtrovani bez tvorby dotaz( - napf. vy-
bérem v kontextovém menu vybraného pole uloZzeného zaznamu.

Ovladani Intuitivni grafické rozhrani

Kompatibilita Podpora provozu v prostiedi nabizené serverové virtualizace

Ukladani dat Do databaze, pfipadnd databazova licence je sou¢dsti doddvky

Vystupy MozZnost vystupl do nadfazeného systému pro ucely vzdaleného expertniho dohledu. Zabezpe-
¢eny prenos vhodnym protokolem

Zaruka 12 mésich véetné poskytnuti opravnych verzi

K4 — Koncova zafizeni

(a)

(b)

(c)

Soucasti komodity je dodavka, instalace a konfigurace koncovych zafizeni v ndvaznosti na centralni serve-
rové systémy.

Soucasti komodity jsou bezpecfnosti boxy pro uloZeni a nabijeni tabletl a software pro fizeni vyuky
v u¢ebné vybavené osobnimi poditaci a v uéebné vybavené tablety.

Pro kazdé nabizené zafizeni urené k pfipojeni do pocitaCové sité bude pfedvedena vzorova konfigurace
(min. 1 vzorek), pfedvedena pliné funkcionalita zafizeni v siti, provedeno sezndmeni s vazbami zabezpe-
Ceni sité - konfigurace zafizeni a demonstrovano logovani provozu zafizeni a ¢innost jeho uZivatele.

Stranka 34 z 80



Zajisténi vnitfni konektivity k internetu a dodavka ICT a vybaveni pro ZS Udlice

Cast Parametr
Provedeni HP EliteOne 800 G4, format All-in-One
CPU Intel Core i5 8500, 11919 bodu dle https://www.cpubenchmark.net
Grafika Intel UHD 630, 1203 bod dle https://www.cpubenchmark.net, podpora dekodovani videa
H.264/265 (HEVC)
RAM RAM 16 GB DDR4, rozsifitelnost na 32 GB pii zachovani stavajiciho modolu
HDD SSD 256 GB, provedeni M.2
LAN 1 Gb, RJ-45

HP EliteOne 800 G4
Vyrobce: HP

Stolni po¢itac 26x

Opticka mechanika

integrovana DVD-RW

Bezdratové pripojeni

Podpora 802.11ac, pasmo 2.4 a 5 GHz. Bluetooth 5

Porty

6x USB 3.1 Type-A (1 s podporou nabijeni), 1x USB 3.1 Type-C, digitalni vystup DisplayPort 1.2
DP++, analogovy audio vstup a vystup

Média Integrovand ¢tecka SD karet, integrované stereofonni reproduktory
Kamera Integrovand webkamera 2 Mpix, podpora funkce Windows Hello (pfihlaSovani uZivatele)
Software 64 bit operacni systém Windows 10 Pro umozriujici zafazeni do domény Active Directory

véetné moznosti downgrade
kancelafsky balik Microsoft Office Standard 2019

Vzdalenad sprava

integrovana technologie vPro

Displej 24" (min. 23.8") Full HD, dotykovy, matny
Ergonomie Vyskové stavitelny displej s moZnosti naklapéni
Periferie USB dratova klavesnice s ceskym rozloZenim klaves a opticka mys

Zéruka a zaruéni servis

Zdaruka 36 mésict poskytovana vyrobcem,
Zarucni servis 3 roky - next business day

HP E233
Vyrobce: HP

Monitor
1x

Provedeni Monitor HP E233 23" viditelnd plocha, tenky ramecek, matny - antireflexni povrch

Panel Technologie IPS, podsviceni LED, odezva 5 ms

Rozliseni FullHD, 1920 x 1080

Porty - video 1x DisplayPort 1.2, 1x HDMI, 1x VGA, véetné DisplayPort kabelu pro pfipojeni k pocitaci

Porty - data 3x USB 3.0 (1x IN, 2x OUT) véetné kabelu pro pfipojeni k pocitaci. Podpora HDCP na digitalnich

vstupech

Nastaveni polohy

Vyskové stavitelny, oto¢ny kolem svislé osy, nastavitelny sklon, oto¢ny na vysku (PIVOT)

Zaruka a zarucni servis

Zéaruka 36 mésicl poskytovand vyrobcem,
Zaruéni servis 3 roky - next business day

Displej

iPad Wi-Fi 128GB, 9,7" 2048 x 1536

Bezdratové pripojeni

Wifi 802.11ac pasma 2.4 | 5 GHz, Bluetooth 4.2

interni pamét

128 GB

iPad Wi-Fi 128GB Kamery Predni | zadni—1,2 a 8 Mpix
Vyrobhce: Apple Senzory gyroskop, iBeacon, barometr, akcelerometr
Soucasti tabletu je pouzdro s magnetickym uchycenim a zaimkem s podporou usnuti/probu-
Funkce . s L h s .
Tablet zeni tabletu a moZnosti vyuZiti pouzdra jako ergonomické podpérky tabletu
30x Audio Standardni 3,5 mm jack pro pfipojeni sluchatek
Nabijeni a komunikace Lighting
Software Soucasti dodavky je software pro centralni spravu viech tabletl a Fizeni vyuky
Zaruka 12 mésicu
BSkufr Provedeni BSkufr - Box pro bezpeéné uloZeni a nabijeni 20 ks + 10 ks nabizenych tabletd, umozriuje ulo-
Vyrobce: BScom Zeni a nabijeni tablet( v nabizenych pouzdrech (2ks box{ pro celkem 30 nabizenych tabletd)
Zabezpeceni Uzamykatelny, robustni provedeni vhodné i pro pfevazeni
Box pro uloZeni a na- | Nabijeni Automatické a rucni fizeni nabijeni
péjeni tabletu Rozméry Box ma takové rozméry, aby bylo mozné jednoduse projit dveimi
2x Zaruka 12 mésicd
Provedeni HP PageWide Pro MFP 772dn — multifunkéni zafizeni — tisk, sken, kopirovani
Format tisku Max. A3
Tisk barevny, automaticky duplex, 1200 dpi

HP PageWide Pro MFP
772dn
Vyrobce: HP

Multifunkéni tiskarna
1x

Technologie tisku

inkoustova, oddélené napliné/kazety

Rychlost tisku

55 str/min barevné i ¢ernobile

Skener

Automatické jednoprichodové oboustranné snimani z podavace i skenovani "na skle". Poda-
vac 100 lista
rychlost 30 str/min pii oboustranném barevném skenovdni z podavace

Vystupni formaty

PDF, JPEG, TIFF, MTIFF, XPS, PDF/A, prohledavatelené PDF (OCR)

Ovladani

barevny dotykovy displej 10,9 cm (Uhlopticka)

Porty LAN 1Gb, USB pro tisk | pro USB pamétova zafizeni
Zasobnik papiru 1000 listt
Bezpecnost Podpora standardu 802.1x

Funkce skenovani

Odesléni e-mailem véetné podpory LDAP/Active Directory, odeslani do sitové slozky, ulozeni
na USB, skenovani z poéitace

Zaruka

24 mésicl
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Netop Vision Pro

SW pro fizeni ucebny

Monitoring

Netop Vision Pro , umozZiiuje monitorovani aktivity Zaki (obrazovky, aplikace atd.)

Sdileni

Sdileni obrazovky ucitele nebo vybraného Zaka ostatnim zakim

Pristup k internetu

Povoleni / zakaz pfistupu k internetu

Spusténi aplikaci

Vzdalené spousténi aplikaci, sdileni soubor

Blokovani

Blokovani zakovskych poéitacl (zhasnuti obrazovky, zablokovani klavesnice a mysi). Moznost
prace jen v povolené aplikaci

Vzdalend podpora

Prevzeti fizeni Zakovského pocitace ucitelem

Zvyraznéni Zvyraznéni vybrané ¢asti obrazovky
Kapacita Pro libovolny pocet Zakovskych pocitaci v jedné ucebné (jeden uditelsky pocitac)
Zdaruka 12 mésicd v¢. naroku na opravné verze

K5 — Interaktivni a vyukova technika

(a)  Soucasti komodity je dodavka, instalace a konfigurace interaktivni techniky (tabuli) pro vedeni vyuky.

(b)  Vramcikomodity budou ddle dodana a instalovana kompletni sada vybaveni vyukové jazykové laboratore
véetné potrebnych kabelovych rozvoda.

(c) Pro potieby vyuky modernich postupt a technologii bude v rdmci komodity doddna a instalovana 3D tis-

karna.

Cast

Parametr

ACTIVboard 10Touch
88
Vyrobce: Promethean

Interaktivni tabule (na

zed)
1x

Zakladni funkce

Interaktivni tabule ACTIVboard 10Touch 88 na zed pfipojitelna k PC a umoziujici zpétnou
vazbu mezi tabuli (psani, dotyk prstu apod.) a aplikaci na PC.

Rozméry, format

Uhlopficka 220 cm, 16:10 (kompatibilni s nabizenym projektorem)

Plocha

Bila, matna, popisovatelna

Ovladani

Podpora multidotykd - 10 dotykd + 2 pera, psani, mazani, podpora multidotykovych gest
(zoom, posun, otoceni apod.)

Ukladani prislusenstvi

Drzak na pera

PrisluSenstvi

2 pera

PrisluSenstvi

Véetné montazniho materidlu a veskerych propojovacich kabeld ke katedfe (fidicimu PC)

Software

Ovladaci a vyukovy software

ProdlouZena zaruka

60 mésicl

ACTIVboard 10Touch
88
Vyrobce: Promethean

Interaktivni tabule (na
pojezd)
1x

Zakladni funkce

Interaktivni tabule ACTIVboard 10Touch 88 na pojezd pfipojitelna k PC a umoznujici zpétnou
vazbu mezi tabuli (psani, dotyk prstu apod.) a aplikaci na PC.

Rozméry, format

Uhlopfitka 220 cm, 16:10 (kompatibilni s nabizenym projektorem)

Plocha

bild, matna, popisovatelna

Ovladani

podpora multidotyku - 10 dotykl + 2 pera, psani, mazani, podpora multidotykovych gest
(zoom, posun, otoceni apod.)

Ukladani prislusenstvi

Drzak na pera

PrisluSenstvi

2 pera.

Ozvuéeni

Originalni ozvuceni, 2x 20W repro

Vyskové nastaveni

Pylonovy pojezd pro vyskové nastaveni tabule, projektoru, kridel | ozvuceni.

Kfidla

Pravé a levé polohovatelné, popisovatelné kfidlo k tabuli, bilé

Prislusenstvi

Véetné montazniho materialu a veskerych propojovacich kabeld ke katedfe (fidicimu PC)

Software

Ovladaci a vyukovy software

ProdlouZena zaruka

60 mésicl

EPSON EB-685W
Vyrobce: EPSON

Projektor k interak-
tivni tabuli - pojezd
1x

Zakladni funkce

Projektor EPSON EB-685W pro umisténi na pojezd, s velmi kratkou projekéni vzdalenosti,
kompatibilni s nabizenou tabuli

Rozliseni, format, sviti-
vost

HD (1280x 800) nativni, 16:10

Svitivost 3500 ANSI lumenu

Projekéni pomér 0,28:1- Throw Ratio

Zoom 1-1,35

Technologie LCD

Vstupy 2x HDMI s podporou CEC, VGA (i vystup), audio, LAN, MHL
USB s moznosti pfenosu obrazu, klavesnice a mysi

Porty
LAN

Reproduktor integrovany, 16W

Zdroj svétla Zivostnost 5000 hodin pfi pIné svitivosti

Pfipojeni véetné kabelu pro pfipojeni k PC - cca. 10 m, digitdIni pfenos (HDMI, DP)

Lokalizace ovladaci menu v ceském jazyce

Dalkové ovladani

soucasti dodavky

Prislusenstvi

Véetné montazniho materialu, drzaku a veskerych propojovacich kabelt ke katedfe (fidicimu
PC)

Prodlouzena zaruka

60 mésicl (lampa 12 mésict)
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EPSON EB-980W
Vyrobce: EPSON

Projektor k interak-
tivni tabuli - strop
1x

Zéakladni funkce

Projektor EPSON EB-980W pro umisténi na zed/strop, kompatibilni s nabizenou tabuli

Rozliseni, format, sviti-
vost

HD (1280x 800) nativni, 16:10

Svitivost 3800 ANSI lumenli

Projekéni pomér 1,38-2,24:1 - Throw Ratio

Zoom 1-1,6

Technologie LCD

Vstupy 2x HDMI s podporou CEC, VGA (i vystup), audio, LAN, MHL
USB s moznosti pfenosu obrazu, kldvesnice a mysi

Porty
LAN

Reproduktor integrovany, 16W

Zdroj svétla Zivostnost 6000 hodin pfi pIné svitivosti

Pfipojeni véetné kabelu pro pfipojeni k PC - cca. 10 m, digitalni pfenos (HDMI, DP)

Lokalizace ovladaci menu v Ceském jazyce

Dalkové ovladani

soucasti dodavky

Pfislusenstvi

Vcetné montazniho materialu, originalniho drzaku pro montdaz na strop od vyrobce projektoru
a veskerych propojovacich kabeld ke katedfe (fidicimu PC)

Prodlouzena zaruka

36 mésicll (lampa 12 mésic)

EPSON EB 685wi
Vyrobce: EPSON

Interaktivni projektor
1x

Zakladni funkce

Projektor EPSON EB 685wi pro umisténi na sténu

Interaktivita

podpora rozpoznani dotykd prstu a 2 per s odliSnymi nastavenim (nap¥. uditel, zak)

Rozliseni, format, sviti-
vost

HD (1280x 800) nativni, 16:10

Svitivost 3500 ANSI lumenti

Projekéni pomér 0,28:1 - Throw Ratio

Zoom 1-1,35

Uhlopficka 100" (254 cm)

Technologie LCD

Vstupy 2x HDMI s podporou CEC, VGA (i vystup), audio, LAN, MHL
USB s moznosti pfenosu obrazu, zvuku a mysi

Porty
LAN

Reproduktor integrovany, 16W

Zdroj svétla Zivostnost 5000 hodin pfi pIné svitivosti

Pfipojeni véetné kabelu pro pfipojeni k PC - cca. 10 m, digitdIni pfenos (HDMI, DP)

Lokalizace ovladaci menu v ceském jazyce

Dalkové ovladani

soucasti dodavky

Prislusenstvi

Véetné montazniho materialu, drZzaku na sténu a veskerych propojovacich kabell ke katedie
(Fidicimu PC), ovladaciho software, 2ks interaktivni pera

ProdlouZena zaruka

60 mésicl (lampa 12 mésici)

Prusa i3 MK3S
Vyrobce: Prusa re-
search s.r.o.

Tiskarna 3D
1x

Provedeni

Kompaktni provedeni, standardni vyrobek Prusa i3 MK3S

Rozméry vytisku

200 x 200 x 200 (vySka) mm

Tiskovy material

multimateridlova - PLA, ABS, PP (polypropylen), FLEX, materidly s uhlikovym vldknem

Provozni bezpecnost

odolnost proti vypadku napajeni

Provozni spolehlivost

detekce dochazejiciho tiskového materialu, detekce zablokovaného extruderu

Tiskovd podlozka

vyhfivana magneticka vyménitelna tiskova plocha, snimatelnd a pruzna pro oddéleni vytisku

Datovy pfenos

tisk pfes USB nebo z SD karty

Rychlost

200 mm/sec

Mistni sprava

intuitivni ovladani a nastavovani, informace o nastaveni a pribéhu prostfednictvim displeje
tiskdarny

Podpora

podpora vyrobce v Ceském jazyce

Software

Obsluzny software a ovladace pro Windows, OSX a 10S soucasti doddvky

Rozsifitelnost

na vicebarevny tisk

Podporované formaty

bézné tiskové formaty, min gcode, STL, OBJ

PrisluSenstvi

1 kg tiskového materialu pro ovéreni funkénosti

Jazykova ucebna Con-
sett Pair
Vyrobce: KDZ

Sada vybaveni jazy-
kové ucebny

Zaruka 24 mésicl
Jazykova ucebna Consett Pair, 25 ks nahlavni set sluchdatka + mikrofon - provedeni z pruzného
Sluchatka materialu (polyetylénu) - odolné hrubému zachdazeni (proti padu, rozsednuti, krouceni), dyna-

micky mikrofon, velké ndusniky pro izolovany odposlech, individudIni regulace hlasitosti pfimo
na sluchatkach, kabel 1,5 m

Jazykova laborator - soft-
ware

Funkce:

- zdznam zvukovych a hlasovych projev( zaka
- moznosti okamzité prehravky

- k individudlnimu odposlechu vybraného zaka
- identifikace odposlechu

- univerzalni vstup externiho audia

- pfipojeni externich zdrojl

- déleni zakd do dvou skupin

- moznost pfipojeni do jiné ucebny

- moznost libovolného parovéni studentl

- jmenny seznam studentu vsech tfid
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- readlné usporadani dispozice ucebny v grafické podobé (mapé)
- parovani (propojeni) student s grafickym vyznacenim propojeni na mapé uéebny

Funkce:
Jazykova laborator - hard- | - pfipojeni externich zdroja
ware - univerzalni vstup externiho audia

- napajeni nabizenych sluchatek

kabelového propojeni jednotlivych zakovskych pracovist.

Prislusenstvi
uku

manualu

rozhrani pro zakovska pracovisté spojujici PC se sluchatkovou vestavbou pro individudlini vy-

Zéaruka 24 mésicl

(6) K6 —Kabelové rozvody LAN

(a)  Vramci komodity bude vybudovdn strukturovany kabelovy systém vhodné vyuzivajici vyhovujici asti sta-
vajicich rozvod(. Systém zajisti spolehlivou komunikaci servert, koncovych zafizeni min. o rychlosti 1 Gb
a dale napojeni dodanych pfistupovych bodl Wifi v€etné jejich napdjeni elektrickou energii.

o

(b)  Zaruka na kabelové rozvody 15 let, rozvadéce 24 mésicl

,

,

(c) Kabelové rozvody budou zhotoveny a proméreny dle nasledujiciho vykazu vymeér:

Specifikace - popis polozky | pocet MJ M)
hlavni rozvadéc 42U v 1.NP
19" datovy rozvadéc vyska 42U, $. 800, hl. 1000 mm, pi. dvere prosklené, zadni odnimatelny panel, bo¢nice 2x,
svétle Sedy 1,0 ks
montazni sada do rozvadéce - Srouby, matice, podloZky 1,0 sada
19" napajeci panel 9x 230V, bez vypinace 1,0 ks
19" napajeci panel, 12x IEC C13, sitovy kabel IEC 14 (do UPS) 1,0 ks
ventilacni jednotka - 2 x ventilator 1,0 ks
ram pro instalaci ventilaéni jednotky do horniho nebo spodniho ramu rozvadéce 1,0 ks
19" ukladaci police s podpérami, hloubka 650 mm, 1U 1,0 ks
19" Vyvazovaci kanal 1U plastova lista jednostranny, rozmér kanalu: 40x40mm 6,0 ks
vybaveni rozvadéce
znackovy patch panel 24 portd, Cat. 5e, nestinény, 19" 1U, fixni 6,0 ks
patch kabel Cat.5e, nestinény, 0,5m, Sedy 100,0 ks
patch kabel Cat.5e, nestinény, 1m, Sedy 125,0 ks
patch kabel Cat.5e, nestinény, 2m, Sedy 75,0 ks
patch kabel Cat.5e, nestinény, 3m, Sedy 100,0 ks
kabelové rozvody
znackovy U/UTP 4P,LSOH kabel, CATSE, 305m, barva plasté modra 6 405,0 m
znackovy modul keystone, RJ45, Cat. 5e, nestinény, do zasuvky - ¢erny 169,0 ks
konektor RJ45 na drat 67,0 ks
znackovy drzak pro 2 moduly typu keystone pro ramecek, 45x45 16,0 ks
znackovy kryt zasuvky 86x86mm pro dva moduly typu Keystone 76,0 ks
znackovy kryt zasuvky 86x86mm pro jeden modul typu Keystone 15,0 ks
box pod kryt zasuvky 86x86mm 91,0 ks
nosné prvky
lista LHD 40X20 HD 2M 300,0 m
lista LHD 40X40 HD 2M 250,0 m
lista EKE 140X60 HD 2M 50,0 m
trubka KOPOFLEX 50 KF 09050 BA 50,0 m
ostatni
drobny a montdzni material | 1,0  kmpl.
prace

pokladka UTP kabelu 6 405,0 m
montaz rozvadéce 42U 1,0 ks
osazeni rozvadéce 42U 1,0 ks
zapojeni modulu RJ45 472,0 ks
montaz zasuvky LAN 107,0 ks
montaz nosnych prvki 100,0 h
méreni strukturované kabeldzZe véetné protokolu certifikaénim méfidlem 169,0 ks
dokumentace skutecného provedeni 1,0 ks
demontaz starych nevyhovujicich rozvodu 1,0 ks
drobné prace, uklid 1,0 ks
doprava 1,0 ks
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