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1 Technicka specifikace

Zadavatel pozaduje dodavku jednotlivych komponent dle této technické dokumentace véetné
pfislusenstvi v nize uvedené minimalni specifikaci.

Musi se jednat o zafizeni nova, nepouzitd, nerepasovana a uréena pro prodej v Ceské republice.
Soucasti dodavky nize uvedenych technologii budou i dale uvedené sluzby.

Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administrator( v prostredi
kupujiciho k béZznému provozu a ovladani dodanych technologii véetné specifik a konfigurace
provedené v prostfedi kupujiciho.

Nabizené zboZi musi byt standardni, béZné dostupné a uréené k produkénimu pouZiti.

Neni dovoleno poufziti beta-verzi, kddu s custom Upravami ¢i neoficiadlnich verzi.

Veskeré nabizené zbozi musi byt pokryto oficidlnim supportem, pricemz pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zbozi musi byt dostupné nejpozdé;ji
dnem podani nabidky.

Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim
oficialnich datasheet(, release notes ¢i manuall vydanych vyrobcem.
Uzité pojmy nize:
e NBD —dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalsi pracovni den
od nahldseni
e x BD —x pracovnich dn(, tzn. naptiklad realizace opravy zafizeni nejpozdéji posledni pracovni
den dané lhlty od nahlaseni
e on-site — realizace napfiklad opravy zatizeni v misté dodavky

Z dlivodu kompatibility se stavajici infrastrukturou a proskolenych spravcl pocitacové sité, mohou byt
v zaddvaci dokumentaci uvedeny konkrétni znacky vyrobk(, nebo urcity vyrobce. Tyto dlvody jsou
vzdy uvedeny v konkrétni ¢asti specifikace tam, kde dochazi k uvedeni konkrétniho produktového
nazvu. V souladu s § 89 odst. 6 zdkona ¢&. 134/2016 Sbh., o zadavani verejnych zakazek, zadavatel
pfipousti moznost dodavky rovnocenného tfeseni, které vSak musi zajistit cely komplex sluzeb, ktery je
kompatibilitou vyZadovan, tedy komplexni feSeni agendovych informacnich systém( nad touto
platformou vybudovanych a provozovanych, které predmeétnou infrastrukturu uZivaji a slouZi k vykonu
verejné spravy zadavatele.

V nékterych ¢astech Prilohy ¢. 1 ZD — Technicka specifikace jsou oznaceny konkrétnimi nazvy nékteré
pfistroje, software a technologie, které v soucasné dobé vyuzivd, a pro které poZaduje s nové
porizovanymi pristroji plnou kompatibilitu, a to z dlivodu ochrany predchozich investic zadavatele a
vyuZitelnosti téchto pristroju. Jedna se tedy o konkrétni oznaceni stavajicich zadavatelem vyuzivanych
pristroju, se kterymi poZaduje kompatibilitu (nikoliv o oznaceni vyrobk(, které maji byt pfedmétem
dodavky).
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2 Produkcni server s prislusenstvim

Konkrétni typ a oznaeni nabizeného feseni
NABIZENE RESENI: Server DELL PowerEdge R7615.
Detailni popis viz pfiloZzeny datovy list

Kazdy jeden kus zafizeni splfiujet nasledujici minimalni technické pozadavky.
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Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho Splnéno, ZpUsob naplnéni
parametru, bude toto uvedeno) parametru

Zakladni a Typ zafizeni

vykonova

specifikace Server v provedeni k instalaci do 19" racku, maximalné 2U. Ano

Rackové provedeni, vyska 2U

Barevné oznacené hot-plug vnitfni komponenty.

Ano
svétle modra barva

Pro pfistup ke vSem komponentam neni nutné naradi. Ano
Zasuvné liziny s managementem kabelaze. Ano
véetné modulu pro vyvazani
kabell
Procesor
1ks CPU — architektura x86 s maximalné 16 plnohodnotnymi jadry. Ano

V testu ,,Average CPU Mark” dle databdaze na cpubenchmark.net
minimalné 52000 bod( (bodovy stav k datu vyhlaseni této VZ). Pro
ovéreni musi byt ve verejné dostupné databazi uvedeno konkrétni

AMD EPYC 9174F

. . ey . Y CpuMark 54869
modelové oznaceni procesoru s prislusnym skére. Max. pocet CPU
je omezen na 1 a pocCet jader je omezen na 16 jader z dlvodu
licencovani hypervisoru, OS a aplikaci.
Pamét
512GB, typu DDRS5 s taktem 4800MT/s, Dual Rank; s ohledem na Ano

budouci rozsifitelnost s moznosti ponechani dodanych moduld
poZadujeme osadit moduly o minimalni kapacité 64 GB.

8x64GB RDIMM, 5600MT/s

Server musi umoznit rozsifitelnost paméti na celkovou kapacitu min. Ano
3 TB.

Pamét serveru musi podporovat rezim Fault Resilient Memory ve Ano
VMware ESX.

Disky

Moznost interniho USB rozhrani s podporou zavadéni hypervisoru. Ano
Osazeni hotplug M.2 NVMe SSD, podpora RAID1 na drovni Ano

hardware. Pozadujeme osadit 2x 960GB.

BOSS-N1 controller card +
with 2 M.2 960GB (RAID 1)

HBA

Dvouportovy 32GB Fibre Channel HBA kompatibilni s dodavanym
diskovym polem podle této specifikace.

Ano

Optické propojovaci kabely MM v délce 3m pro redundantni
pripojeni serverll k diskovému poli.

Ano

LAN konektivita

2 porty LAN 25 GbE SFP28.

Ano
Nvidia ConnectX-6 Lx Dual
Port 10/25GbE SFP28
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Dodavka véetné 2 MM z&Ficd 10/25 Gb (kompatibilita s dodavanymi
Ethernet adaptéry), 2 ks MM zatica 10/25 Gb (kompatibilita

s nabizenymi switchi) a 2 ks 10 m MM optickych kabeld LC/PC-
LC/PC.

Ano

Napajeni

2 ks zdroje napajeni o vykonu zdroje min. 1100W, Gc¢innost ve
spektru vykonu poskytovaném serveru musi dosdhnout pti 50%
z4tézi min. 96 %.

Ano
Dual, Hot-Plug, Power
Supply, 1100W MM (100-
240Vac) Titanium,
Redundant (1+1)

Interface

Min. 3x externi USB, z toho min. 1x USB 3.0
Dedikovany USB management port.

Min. 1x VGA port.

Sériovy port.

Stavové LED na ¢elnim panelu (disky, teplota, napajeni, pamét,
PCle).

Ano

Kompatibilita

- Microsoft® Windows Server®.

- VMware® ESXi®.

Ano

Dalsi
pozadované
funkcionality

Zména Fizeni (zakazani/povoleni) USB portl za béhu operacniho
systému bez rebootu serveru.

Ano

Celni kryt s LCD.

Ano
PowerEdge 2U LCD Bezel

Ptipojeni na cloudovy analyticky portdl vyrobce serveru. Ano
Bezpecné vymazani konfigurace serveru, véetné NVMe SSD. Ano
Bezpecnostni funkce Secure Boot OS (MS Windows, VMware). Ano
Bezpecnostni aplikace, slouzici k ovéreni, Ze mezi expedici zafizeni Ano
od vyrobce a jeho zprovoznénim v datovém centru, nedoslo k
neautorizovanému zasahu do FW ¢i HW, ani k vyméné libovolné
klicové komponenty za jinou.

Management a VyZadovana je schopnost monitorovat a spravovat server out-of- Ano

monitoring

band (OOB) bez nutnosti instalace agenta do operacniho systému.

iDRAC9, Datacenter 16G

Dedikovany management Ethernet a USB port. Ano
Moznost vzdaleného pristupu pies dedikovany nebo sdileny Ano
Ethernet port.

Centralni management server musi umoznovat ,server bare metal” Ano

deployment zaloZeny na Sablonach (preddefinovanych konfiguracich
pravidel, jejichZ soucasti je kromé samotného OS i konfigurace BIOS,
RAID, LAN, MAC, WWN). Z bezpecénostnich divod musi byt mozné
naplanovat pravidelné provedeni porovndni aktualniho stavu
konfigurace serveru s aplikovanou Sablonou automatizovanym
zplsobem, s automatickym zaslanim reportu o vysledku porovnani
emailem. je-li tato vlastnost licencovana, pozadujeme plnou licenci v
cené serveru.

iDRACY, Datacenter 16G

Management serveru musi byt integrovatelny do VMware vCenter
serveru s plnou podporou spravy a updatovani firmware serveru z

Ano
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prostiedi vCenter serveru a s podporou vSphere Lifecycle
Manager.

Webové rozhrani HTMLS. Ano
Konfigurace a monitorovani pres mobilni aplikaci pres rozhrani BLE Ano
a/nebo WiFi.

Ptistup na OOB management pomoci protokoll IPMI 2.0, DCMI 1.5, Ano

CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish, COM port.

iDRACY, Datacenter 16G

Primé pripojeni OOB do operacniho systému pres interni LAN nebo
USB.

Ano
iDRACY, Datacenter 16G

Vzdaleny update systému pies NFS v4, SMB 3.0 (NTLMv1 a Ano
NTLMv2).

Zabezpeceni uzivatel(, integrace s LDAP, Active Directory. Ano
Bezpecny boot s podporou Secure UEFI véetné spravy certifikatd. Ano
Moznost uzaméeni systému proti instalaci upgradd. Ano
UZivatelsky konfigurovatelné logo Uvodni stranky. Ano
Moznost spravovat vice servert z jednoho mista bez nutnosti Ano
instalace dalsiho software.

Pristup na konzoli serveru pres IP s podporou HTML5. Ano

Vzdalena konzole, iDRAC

Pfipojeni vzdalenych médii véetné share nebo image.

Ano
Vzdalena konzole, iDRAC

Sprdva napajeni véetné omezeni prikonu.

Ano
Nastaveni v iDRAC

Automatické zasilani upozornéni pfes SNMPv1, SNMPv2, SNMPv3 a
email.

Ano
Nastaveni v iDRAC

Monitorovdni stavu hardware (napdjeni, ventilatory, CPU, paméti, Ano
fadice diskovych poli, sitové porty, disky).

Import a export serverovych profilG. Ano
Vestavéna diagnostika. Ano

Lifecycle Controller

Bezpecné resetovani vsech komponent serveru a uvedeni do Ano

pocatecni konfigurace, véetné vymazani dat na discich.

Logovani na vzdaleny server (Syslog). Ano
Logovani se konfiguruje v

iDRAC

Konfigurace, update software, instalace operacniho systému, Ano

diagnostika pomoci jediného nastroje bez nutnosti instalace dalSich

aplikaci.

Moznost spravy vice server( z jedné konzole (1-to-many) bez Ano

nutnosti instalace dalsich softwarovych nastrojd.

Automaticky update z FTP serveru vyrobce hardware. Ano

s integrovanym nastrojem
Lifecycle Controller

Zaruka a
technicka
podpora

Zaruka a zarucni servis v délce min. 36 mésicud s reakcni dobou na
zaloZeny incident do konce nasledujiciho pracovniho dne (NBD).

Ano
ProSupport Next Business
Day Onsite Service




[ XX XXX}
(XYY Y}

’ . B T Financovano
>_ NARODNI SN Evropskou unii
‘ -~ PLAN OBNOVY i NextGenerationEU

(XYY X}

L

eoo
ecee MINISTERSTVO VNITRA

$e255% CESKE REPUBLIKY
XX XX}
L X L X X X J
Technicka podpora poskytovana vyrobcem serveru, nebo jeho Ano
autorizovanym zastoupenim s pfistupem k telefonické podpore +420 225 772 969
24x7x365.
Servis je poskytovan vyrobcem serveru nebo jeho autorizovanym Ano
zastoupenim. https://www.dell.com/supp
ort
MozZnost staZzeni ovladacl a management software na webovych Ano
strankach vyrobce. https://www.dell.com/supp
ort
Zdarma aktualizace firmware min. po dobu platné podpory. Ano
dostupné zde
https://www.dell.com/supp
ort
MoZnost automatického generovani servisniho incidentu pfimo u Ano
vyrobce hardware. https://www.dell.com/supp
ort

3 Zalohovaci server s prislusenstvim

Konkrétni typ a oznaceni nabizeného resSeni
NABIZENE RESENI: Server DELL PowerEdge R7615.
Detailni popis viz pfiloZzeny datovy list

Kazdy jeden kus zatizeni splfiuje ndsledujici minimalni technické pozadavky.

Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho SpInéno, Zplsob naplnéni
parametru, bude toto uvedeno) parametru.
Zakladni a vykonova Typ zatizeni
specifikace
Server v provedeni k instalaci do 19" racku, maximalné 2U. Ano

Rackové provedeni, vyska 2U

Barevné oznacené hot-plug vnitini komponenty.

Ano

svétle modra barva

Pro pfistup ke vSem komponentam neni nutné naradi.

Ano

Zasuvné liziny s managementem kabeldze.

Ano

Véetné modulu pro vyvazani
kabell

Procesor

1 ks CPU — architektura x86 s maximalné 16 plnohodnotnymi
jadry. V testu ,Average CPU Mark“ dle databaze na
cpubenchmark.net minimalné 40000 bod( (bodovy stav

k datu vyhlaseni této VZ). Pro ovéreni musi byt ve verejné
dostupné databdzi uvedeno konkrétni modelové oznaceni
procesoru s prislusnym skdre. Max. pocet CPU je omezen na
1 a pocet jader je omezen na 16 jader z divodu licencovani
hypervisoru, OS a aplikaci.

Ano
AMD EPYC 9124

CpuMark 43697

Pamét

128 GB, typu DDRS5 s taktem 4800MT/s, Dual Rank;

s ohledem na budouci rozsifitelnost s moznosti ponechani
dodanych modull poZadujeme osadit moduly o minimalni
kapacité 64 GB.

Ano

2x64GB RDIMM, 5600MT/s
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Diskovy radic

x8 PCl Express Gen4.
Typu SAS, dvoukanalovy, aZ 32 zafizeni.
Podpora RAID 0, 1, 5, 6, 10, 50, 60.

Podpora 6/12Gbps technologie rozhrani diskd, 12Gbps na
port.

Podpora Non-RAID (Pass-through).

Podpora Online Capacity Expansion (OCE).

Podpora Online RAID Level Migration (RLM).
Podpora Auto resume po ztraté napajeni.

Podpora diskd s formatem bloku 512n/512e/4Kn.
Podpora TRIM/UNMAP ptikazd pro SAS/SATA SSDs.
Podpora NVRAM “Wipe”.

Podpora End Device Frame Buffering (EDFB).
Podpora Sifrovani dat na discich (SED).

Primy pfistup na SSD.

Podpora aZ 64 logickych diska.

Podpora DDF, ulozZeni konfigurace na discich (COD).
Podpora S.M.A.R.T.

Podpora globdlniho i dedikovaného hot-spare.
Minimalné 8GB cache, zalohované akumulatorem.

Volba rezimu RAID nebo HBA.

Ano
PERC H755 Adapter

Prostiedi pro OS

Osazeni hotplug M.2 NVMe SSD, podpora RAID1 na Urovni
hardware.

PoZadujeme osadit 2x 960GB.

Ano
BOSS-N1 controller card +
with 2 M.2 960GB (RAID 1)

Diskovy subsystém

Min. 12x3,5“ pozice pro rotacni disky a/nebo SSD
s protokolem SAS/NLSAS/SATA.

Pozadujeme osadit min. 8 ks 20 TB SAS HOTSWAP.

Ano
3.5" Chassis with up to 12
HDDs (SAS/NLSAS/SATA)

8x 20TB Hard Drive SAS
12Gbps 7.2K 512e 3.5in Hot-

Plug, AG Drive
HBA
Dvouportovy 32GB Fibre Channel HBA kompatibilni Ano
s dodavanym diskovym polem.
Optické propojovaci kabely MM v délce 3m pro redundantni Ano
pripojeni serveru k diskovému poli.
Externi datové porty
2 porty externi SAS 12Gbps. Ano

LAN konektivita
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2 porty LAN 25 GbE SFP28.

Ano
Nvidia ConnectX-6 Lx Dual
Port 10/25GbE SFP28

Dodavka véetné 2 MM zarict 10/25 Gb (kompatibilita s
dodavanymi Ethernet adaptéry), 2 ks MM z&Fi¢t 10/25 Gb
(kompatibilita s nabizenymi switchi ) a 2 ks 10 m MM
optickych kabeld LC/PC-LC/PC.

Ano

Napajeni

2 ks zdroje napajeni o vykonu zdroje min. 1100W, Gc¢innost
ve spektru vykonu poskytovaném serveru musi dosahnout
pti 50% zatézi min. 96 %.

Ano
Dual, Hot-Plug, Power
Supply, 1100W MM (100-
240Vac) Titanium,
Redundant (1+1)

Interface

Min. 3x externi USB, z toho min. 1x USB 3.0.
Dedikovany USB management port.

Min. 1x VGA port.

Sériovy port.

Stavové LED na Celnim panelu (disky, teplota, napajeni,
pamét, PCle).

Ano

Kompatibilita

- Microsoft® Windows Server®.

- VMware® ESXi®.

Ano

Dalsi pozadované
funkcionality

Zména Fizeni (zakdzani/povoleni) USB portli za béhu
operacniho systému bez rebootu serveru.

Ano

Celni kryt s LCD.

Ano
PowerEdge 2U LCD Bezel

Ptipojeni na cloudovy analyticky portdl vyrobce serveru. Ano
Bezpecné vymazani konfigurace serveru, véetné NVMe SSD. Ano
Bezpecnostni funkce Secure Boot OS (MS Windows, Ano
VMware).
Bezpecnostni aplikace, slouZici k ovéreni, Ze mezi expedici Ano
zafizeni od vyrobce a jeho zprovoznénim v datovém centru,
nedoslo k neautorizovanému zasahu do FW ¢i HW, ani k
vyméné libovolné klicové komponenty za jinou.

Management a VyZadovana je schopnost monitorovat a spravovat server Ano

monitoring

out-of-band (OOB) bez nutnosti instalace agenta do
operacniho systému.

iDRACY, Datacenter 16G

Dedikovany management Ethernet a USB port. Ano
Moznost vzdaleného pfistupu pres dedikovany nebo sdileny Ano
Ethernet port.

Centralni management server musi umoznovat ,server Ano

bare metal” deployment zalozeny na Sablonach
(pfeddefinovanych konfiguracich pravidel, jejichZ soucasti je
kromé samotného OS i konfigurace BIOS, RAID, LAN, MAC,
WWN). Z bezpecnostnich dlvodd musi byt mozné
naplanovat pravidelné provedeni porovndni aktualniho
stavu konfigurace serveru s aplikovanou $ablonou
automatizovanym zpUsobem, s automatickym zaslanim

iDRACY, Datacenter 16G
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reportu o vysledku porovnani emailem. je-li tato vlastnost
licencovana, pozadujeme plnou licenci v cené serveru.

Webové rozhrani HTMLS. Ano
Konfigurace a monitorovani pies mobilni aplikaci pres Ano
rozhrani BLE a/nebo WiFi.

Pristup na OOB management pomoci protokoll IPMI 2.0, Ano

DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish,
COM port.

iDRACY, Datacenter 16G

Primé pripojeni OOB do operacniho systému pres interni
LAN nebo USB.

Ano
iDRACY, Datacenter 16G

Vzdaleny update systému pies NFS v4, SMB 3.0 (NTLMv1 a Ano
NTLMv2).

Zabezpecdeni uzivatel(, integrace s LDAP, Active Directory. Ano
Bezpecny boot s podporou Secure UEFI véetné spravy Ano
certifikatd.

MozZnost uzamdeni systému proti instalaci upgradd. Ano
UZivatelsky konfigurovatelné logo Gvodni stranky. Ano
MozZnost spravovat vice servert z jednoho mista bez Ano
nutnosti instalace dalsiho software.

Pristup na konzoli serveru pres IP s podporou HTML5. Ano

Vzdalena konzole, iDRAC

Pfipojeni vzdalenych médii véetné share nebo image.

Ano
Vzdalena konzole, iDRAC

Sprdva napajeni véetné omezeni prikonu.

Ano
Nastaveni v iDRAC

Automatické zasilani upozornéni pres SNMPv1, SNMPv2,
SNMPv3 a email.

Ano
Nastaveni v iDRAC

Monitorovani stavu hardware (napdjeni, ventilatory, CPU, Ano
paméti, fadice diskovych poli, sitové porty, disky).

Import a export serverovych profil. Ano
Vestavéna diagnostika. Ano

Lifecycle Controller

Bezpecné resetovani vsech komponent serveru a uvedeni do Ano

pocateéni konfigurace, véetné vymazani dat na discich.

Logovani na vzdaleny server (Syslog). Ano
Logovani se konfiguruje v

iDRAC

Konfigurace, update software, instalace operac¢niho Ano

systému, diagnostika pomoci jediného nastroje bez nutnosti

instalace dalSich aplikaci.

Moznost spravy vice server( z jedné konzole (1-to-many) Ano

bez nutnosti instalace dalSich softwarovych nastroja.

Automaticky update z FTP serveru vyrobce hardware. Ano

s integrovanym nastrojem
Lifecycle Controller
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Zaruka a technicka
podpora

Zaruka a zarucni servis v délce min. 36 mésicd s reakeni
dobou na zaloZeny incident do konce nasledujiciho
pracovniho dne (NBD).

Ano

ProSupport Next Business
Day Onsite Service

Technicka podpora poskytovana vyrobcem serveru, nebo
jeho autorizovanym zastoupenim s pristupem k telefonické
podpore 24x7x365.

Ano

+420 225 772 969

Servis je poskytovan vyrobcem serveru nebo jeho
autorizovanym zastoupenim.

Ano

https://www.dell.com/supp

ort

Moznost staZzeni ovladac¢l a management software na
webovych strankach vyrobce.

Ano

https://www.dell.com/supp

ort

Zdarma aktualizace firmware min. po dobu platné podpory.

Ano
dostupné zde

https://www.dell.com/supp

ort

MozZnost automatického generovani servisniho incidentu
ptrimo u vyrobce hardware.

Ano

https://www.dell.com/supp

ort

4 Licence SW serverového operacniho systému a klientské licence k nému

Konkrétni typ a oznaceni nabizeného resSeni
NABIZENE RESENI: Licence Microsoft DELL OEM
Detailni popis viz pfiloZzeny datovy list

Je poZadovana dodavka nasledujicich licenci:

Potet Typ licence Splnvér]o, ZpUsob
naplnéni parametru.
Microsoft Windows Server Datacenter 2025 v rozsahu k pokryti dodanych Ano
) procesorovych core v kazdém serveru pro hyperkonvergovanou Windows Server
infrastrukturu (HCI server) dle této specifikace, tedy pro vSechna jadra 2025
procesu osazenych v ramci produkénich server(l podle této specifikace. DataCenter,16CORE
Microsoft Windows Server Standard 2025 v rozsahu k pokryti dodanych Ano
1 procesorovych core v zalohovacim serveru pro dle této specifikace, tedy pro Windows Server
vSechna jadra procesd osazenych v rdmci zalohovaciho serveru podle této 2025
specifikace. Standard,16CORE
Ano
5x 10-pack of
50 Microsoft Windows Server CAL 2025 - per User. Windows Server
2025/2022 User
CALs
Ano
10x 5-pack of
50 Microsoft Windows Server RDS CAL 2025 — per User. Windows Server
2025 Remote
Desktop Services,
User

Je pozadovana doddvka licenci, jejichZ pravost je garantovand a ovéfitelna u vlastnika autorskych prav

MICROSOFT.
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Dodavatel zaroven poskytne dokumentaci, ze které bude jasny plvod, resp. prodejni kanal licenci nebo
zajisti zpracovani smlouvy se spolecnosti Microsoft (Microsoft — SELECT Plus, Open, CSP, MPSA, EA) ve
prospéch kupujiciho.
VyZaduje se dodani licenci formou licen¢niho portalu vazaného na koncového zakaznika (kupujiciho),
jehoZ soucasti budou:

¢ Seznam nabizenych licenci a jejich pocet,

¢ Instalacni médium,

¢ Instalacni klice,

¢ resp. dalsi informace vztahuijicich se k licencim.

Pro zdokumentovani jasného plivodu poZaduje zadavatel poskytnout dokumentaci obsahujici oznaceni
prvniho nabyvatele softwaru a také cislo smlouvy, pod kterou byl software pofizen, Uplny fetézec
vlastnikl softwaru, potvrzeni o odinstalaci od kaZzdého z pfedchozich vlastnikd.

Na roven vyse uvedenym pozadavkim licenci zadavatel dale pripousti dodavku licenci typu OIM
k dodavanym serverlim, kterou dodavatel prokaze jako prislusenstvi nabizenych serveru.

Jsou pozZadovany licence pro uziti On-Premise.

Zduvodnéni pozadavku na kompatibilitu

Zadavatel provozuje své technologické prostredi postavené na platformé OS Windows a MS SQL
server. Na této platformé je pak provozovana majorita agendovych informacnich systém( zadavatele,
které slouZi k zajisténi vykonu jeho vefejné spravy a dale k zajisténi internich ¢innosti a agend. Na této
platformé jsou rovnéz provozovana adresarové sluzby a fizeni uZivatelskych G¢tl a prav v nich. Z téchto
dlvodU je poZadovana kompatibilita s timto technologickym prostiedim a jako definice pozadavku je
uveden konkrétni produktovy nazev.

vew

5 Datové ulozisté s prisluSenstvim

Konkrétni typ a oznaeni nabizeného feseni
NABIZENE RESENI: IBM STORAGE FLASHSYSTEM 5300
Detailni popis viz pfilozeny datovy list

KaZdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky:

Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude Splnéno, Zplsob
toto uvedeno) naplnéni parametru.
Architektura Modularni, minimalné dvou radi¢ové all flash diskové pole active-active designu Ano
zaloZené na NVMe architekture. 4662-7H2-AHZD ALL
FLASH SOLUTION
INDICATOR
Reseni je koncipovano jako HW, SW a FW od jednoho vyrobce. Ano
IBM 4662-7H2
Vykonnost Skalovani vykonnosti je mozné nativnim pidavanim dal3ich fadi¢d minimélné do Ano
osmi fadi¢ové konfigurace a Skalovani kapacit pomoci expanznich jednotek. IBM 4662-7H2
Skalovéni fadi¢h ani expanznich jednotek neni povoleno fedit pomoci externi Ano
virtualizace nebo podvésenim dalsiho pole a fadicd. IBM 4662-7H2
Rozsifitelnost, | Celkova velikost cache/RAM v jednom Fadiéi je minimalné 128 GB. Ano 4662-7H2-ALG3
podporované 256 GB BASE
disky a CACHE (FS5300)
moduly Celkova nativni rozsifitelnost je minimalné 30 diska. Ano
Rozsititelnost je vice
nez desetindsobnd
Podpora 2,5” nebo 3,5” diskd vyhradné technologie SSD/flash a to soucasné: Ano
e podpora SCM (Storage Class Memory), zakladni jednotka pro
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e enterprise Urovné tzn. minimalné eMLC, 3D TLC, SLC nebo eSLC nebo
enterprise flash modull s hodnotou DWPD 2 a vyssi,

e SSD s hodnotou DWPD minimalné 1,

e vsechny poZadované typy SSD musi byt NVMe architektury,

e Fedeni musi umoZnovat nasazeni redukce dat v redalném case tak, aby
nedoslo k Zddnému ovlivnéni vykonu jednotlivych fadicd, tzn. je poZzadovéna
separatni HW technologie, ktera je nezavisla na vypocetnim vykonu
jednotlivych radicd a zajistuje maximalné efektivni redukci dat nezavisle na
typu ukladanych dat.

2,5“ disky, rozsitujici
jednoty také pro 3,5
disky.

Podpora minimalné nasledujicich rezimd RAID - 1, 5, 6, 10 nebo minimalné
DRAID 1, 5, 6.

Ano
Podporovany jsou
vsechny uvedené typy,
predpokladané
nasazeni jsou dva

paritni disky
Minimalni Tier 0: minimalné 150 TB hrubé kapacity na NVMe bez zapocteni deduplikace a Ano
pozadovana komprese ve varianté enterprise (DWPD 1 a vyssi, maximalni velikost jednoho 153,6 TB
hrubé NVMe modulu je 20 TB). (8x 19.2TB FCM 4)
kapacita a

ochrana dat

Pro tier O je pozadovana ochrana dat minimalné proti vypadku 2 diskd/moduli
soucasné.

Ano
Ochrana proti
vypadkim 2 diskd /
obdoba RAID6

PoZadavky na
velikost feseni

Provedeni RACK (Sife 19”, vySka max.1U).

Ano
Vyska 1U
Kolejnice pro montaz
do racku a data pro
vyvazovani

Konektivita k
hostitelskym
serverim
(front-end)

Diskové pole obsahuje pfipojeni diskového pole blokovym pfistupem pomoci
32Gbit FC. Jsou poZadovany osazené min. 4 porty 32Gb FC na radic (véetné
modult pro pFipojeni k SAN pfepinacim, které jsou rovnéz soucasti této
specifikace.

Je pozadovana moznost osazeni minimalné 8x 32Gbit FC portl véetné
osazenych SW SFP prevodniky na jedno dvouradicové diskové pole s moznosti
rozsiteni 32Gbit FC port(.

Ano
32 GB FC4 PORT
ADAPTER CARDS (PAIR)

Funkcionality
pro efektivni
ukladani a
spravu dat

Vytvareni virtualnich logickych diskd.

Ano

Thin provisioning (véetné detekce a reklamace prazdného prostoru).

Ano

Komprese dat v redlném case bez nutnosti dedikovani dodatecného diskového
prostoru pro post-processing pro celou nabizenou kapacitu véetné patticného
HW akceleratoru nebo na jednotlivych modulech.

Ano

Deduplikace dat v redlném case bez nutnosti dedikovani dodatecného
diskového prostoru pro post-processing pro celou pozadovanou kapacitu véetné
SW licence.

Ano

Sifrovani dat ve standardu minimalné FIPS 140-2 bez nutnosti pfitomnosti
specialnich pevnych diskl vCetné prislusné licence. Pokud nabizené reseni
neumozriuje Sifrovani dat nad uUrovni diskd, jsou pozadovény SED disky pro
celou nabizenou kapacitu, opét minimdlné ve standardu FIPS 140-2.

Ano

Inteligentni sprava vykonnostnich charakteristik (pro minimalné 3 tiery a to
véetné SCM) virtualizovanych diskovych prostort (automaticka migrace vice
utilizovanych dat na rychlejsi disky nebo SSD/SCM).

Ano

Podpora externi storage virtualizace pro stavajici diskova pole a moZnost dalsiho
pfipojeni externich diskovych poli od rlznych vyrobct min. pro uéely migrace.
Seznam podporovanych diskovych systému musi byt verejné dostupny.

Ano

Podpora nastrojti pro sledovani historickych dat o vytizeni datového ulozisté
(minimalné pocet 10ps, latence, propustnost, alokovana kapacita, vyuZiti kesi) s
granularitou na hosta ¢i LUN s historii minimalné 1 rok (mozZnost fesit externich
SW ndéstrojem v ramci dodavky).

Ano

Podpora sluzby VSS.

Ano

VMware VAAI, VVOL podpora, déle je pozadovan VASA provider pfimo ve FW
nabizeného diskového pole.

Ano

Podpora
operacnich
systému a
hypervizort

VMware 7 a vyssi véetné VAAI a VASA integraci.

Ano

Windows server 2019 a vyssi.

Ano
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Typ pfistupu k | Blokovy. Ano
datlm Blokovy
Bezpecnost Ochrana proti ransomware Utokdm nativni vlastnost nabizeného pole v ramci Ano
jeho funkcionalit — feSeni z aplikacni vrstvy pomoci aplikaci tfetich stran neni Safeguard Snapshot
pfipustné.
Re$eni musi byt pro tento Gcel jasné popsané a uréené, napt. ochrana LUNu
pouze nastaveni do read-only modu neni dostatecna pro splnéni tohoto
pozadavku.
Funkce Licence musi byt soucasti nabidky a musi byt na neomezenou kapacitu, pocet Ano
synchronizace | diskd, expanzich jednotek atd.
Zrcadleni virtudlniho disku tzn. ochrana virtualizovanych dat v rezimu RAID1 (s Ano
moznosti zdvojeni dat virtualniho disku i na dvé pole).
Moznost vytvareni snapshotd (CoW a RoW) a klon( v néasledujicich rezimech: Ano
¢ Snapshot se po urcité dobé mlze automaticky stat klonem.
¢ Inkrementalni snapshoty, tzn. kopiruji se jen rozdilova data mezi dvéma
okamziky iniciace klonu.
e Reverzni snapshoty — |ze provést zpétné presunuti dat z klonu do pivodniho
originalniho Volume.
e Lze udrZovat az 4 inkrementdlné pofizované klony z jednoho originélu (s
moznosti reverznich snapshotd).
Interni/externi zrcadleni logického (virtualniho) disku z jednoho zdroje do dvou Ano
cilt pro zvyseni dostupnosti v pfipadé vypadku jednoho cile.
Zajisténi Licence musi byt soucasti nabidky a musi byt na neomezenou kapacitu, pocet Ano
kontinualni diskd, expanzich jednotek atd.
dostupnosti Upgrade software a hardware u fadicl je proveditelné za chodu a bez ztraty Ano
dat (DR a HA pristupu hostitelskych servertd k datlim.
feeni) Jednotliva diskova kapacita je moiné spojit do clusteru, ktery umoZfiuje Ano
vytvoreni jednoho funkcniho celku, zrcadleni dat mezi jednotlivymi poli apod.
Vytvoreni HA feSeni s automatickym failover bez dalsich vicenakladd, které je Ano
navic nezavislé na OS nebo virtualizani platformé véetné prislusnych licenci.
Podpora replikace do treti lokality. Ano
SW pro redundantni datové cesty v cené feseni. Ano
Nabizené feseni musi byt pIlné kompatibilni s VMware Metro Storage Cluster Ano
funkcionalitou, tzn. musi byt dohledatelné v matici kompatibility na strankach
VMware.
Migrace dat Transparentni migrace (tzn. moznost zdarma migrovat data ze stavajicich Ano
diskovych poli na nova diskova uUloZisté) s moznosti rozsiteni o synchronni a
asynchronni zrcadleni logickych (virtualnich) diskG v pfipadé vice lokalit.
Bezvypadkova migrace — feSeni musi umoZniovat migraci dat bez jakéhokoliv Ano
preruseni, tzn. aplikace a jejich OS nezaznamenaji Zadnou nedostupnost dat
(LUNQ).
Pocet Reseni obsahuje licence na neomezeny pocet pfipojeni hostitelskych server(. Ano
hostitelskych
server(l
pfipojovanych
k diskovému
poli
Sprava SW pro plnohodnotnou spravu diskového pole a diskovych subsystém, Ano
diskového moznost ovlddani pres CLI, GUI (ze std. web browseru).
pole a dalsi Remote Service (call home) v cené feseni. Ano
dostupné Ptikazy provadéné v GUI jsou uchovavany v tzv. "AuditLogu" v podobé Ano
funkcionality | standardnich CLI pfikaz(, které |ze pozdé&ji snadno zkopirovat a aplikovat p¥i
programovani uZivatelskych skript( napf. pro podporu automatizace zalohovani
atd.
Pislusenstvi Soucdsti dodavky je veskera potiebna kabelaz pro plné zapojeni vsech portl do Ano

instalovaného prostredi a potifebna napajeci kabeldz kompatibilni s napajecimi
listami v RACK skfinich.

Kolejnice pro montaz
do racku a data pro

vyvazovani
PoZadavky Instalace diskového pole v uréeném misté zadavatele a propojeni s dodavanymi Ano
zadavatele na | servery.
implementaci | Instalace posledniho stabilniho firmware. Ano
Konfigurace diskového prostoru — nastaveni ochrany dat a publikace kapacity Ano
smérem k hostim.
Konfigurace sluzby call-home. Ano
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Konfigurace vytvareni a retence snapshotl na diskovém poli, které jsou odolné Ano
pro definovanou dobu proti smazani ¢i modifikaci.
Zaruka, Soucdsti ceny je zaruka a zarucni servis v délce trvani min. 36 mésicl zahrnujici: Ano
zarucni servis |e servis v misté instalace,
a podpora e garantovana doba vyfeseni do 24 hodin od nahlaseni poruchy,
e SW podporu, kterd umoziiuje napf. pfistup k novym verzim FW, opravnym
patchim atd.
Servisni podpora vyrobce bude poskytovana v ceském jazyce. Ano
Telefon
+420 272 131 316.
E-mail:

servis@cz.ibm.com

6 SAN prepinace

Konkrétni typ a oznaceni nabizeného reSeni
NABIZENE RESENI: Cisco CTX MDS-9132T
Detailni popis viz pfiloZzeny datovy list

Kazdy jeden kus zatizeni splfiuje nasledujici minimalni technické pozadavky:

Parametr

Minimalni parametry (v pfipadé maximalniho, nebo fixniho
parametru, bude toto uvedeno)

Splnéno, Zplisob
naplnéni parametru.

Konstrukéni provedent

Provedeni urc¢ené k montazi do RACK 19”7, ve velikosti 1 U.

Ano

Provedeni do 19“
rozvadéce, vyska 1U

Dalsi vlastnosti

aktivné zajisténo ofukovani (chlazeni) FC porta.

Vykonové pozadavky Prepma,ce mu5|°umozn|t duplex,nl vykon pFepinani pfi zatiZzeni vSech Ano
osazenych portl plnou rychlosti.
Minimalni moZny pocet FC32 portll v ramci switche: 32. Ano
CTX MDS-9132T
Osazené a licencované porty (vCetné osazeni moduly): 8P/32P
Pripojeni e 7x FC32 multi-mode
e  1x FC32 single-mode — 10 km
e  1x 1Gb RJ-45 OOB Management
Dva napajeci zdroje 230 V, pfipojeni k PDU pomoci napajecich Ano
kabeld s koncovkami C14 nebo C20 nebo CEE 7/7. 450-AKRTConnectrix
Napajeni MDS-9132T Power
Supply (Port-Side
Exhaust)
Chlazeni v rdmci zatizeni musi byt feseno tak, aby byl soucasné Ano

384-BCVJ Connectrix
MDS-9132T Fan (Port-
Side Exhaust)

podpora

Zaruka, zarudni servis a

3leta zaruka a zarucni servis v rezimu 8x5 s reakci a zahdjenim
feSeni do NBD od nahlaseni zavady.

Ano
ProSupport and Next
Business Day Onsite

Service Initial, 36
mésicu

Po celou dobu podpory bude umoznén legdini pristup k
originalnimu SW vyrobce (Embedded software) jako je zejména
certifikovany firmware, ovladace, BIOS a ostatni software pro
konfiguraci, management, monitoring, alerting atd. a k jejich
poslednim aktualizacim.

Ano
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7 Paskova jednotka s prislusenstvim

Konkrétni typ a oznaeni nabizeného feseni
NABIZENE RESENI: IBM TS4300 TL9 SAS
Detailni popis viz pfiloZzeny datovy list

Kazdy jeden kus zafizeni splfiuje nasledujici minimalni technické pozadavky:

eeee MINISTERSTVO VNITRA
299 : CESKE REPUBLIKY

Parametr

Minimalni parametry (v pfipadé maximalniho, nebo fixniho
parametru, bude toto uvedeno)

Splnéno, Zplsob
naplnéni parametru.

Zakladni parametry

Automaticka paskova knihovna v provedeni RACK (Sife 19”, vyska
do 3U).

Ano,

19“,3U

Redundantni napajeni.

Ano
3555-L3A-
1900ADDITIONAL
POWER SUPPLY

Barevné oznacené hot-plug vnitfni komponenty.

Ano

Modra barva

Pro pfistup ke vSem komponentam neni nutné naradi. Ano
Dodavka vcetné instalacnich komponent pro RACK. Ano
Ano

Knihovna musi byt vybavena robotickym zakladanim paskovych
médii se ¢teckou ¢arovych identifikacnich kodd médii.

3555-L3A-1413 MINI
SAS-HD TAPE DRIVE

SUPPORT
Podpora Sifrovani, véetné pfipadnych potfebnych licenci. Ano
Ano
Jedna mechanika pro pasky typu LTO-9. Mechaniky typu SAS. 3555-L3A-AGLB LTO 9
Pocet mechanik HH SAS DRIVE
Podpora dalsi rozsifitelnosti po¢tu mechanik pomoci expanznich Ano
moduld.
Ano
Y . Minimalné 40 slot knihovny na paskova média, véetné pripadnych 40 v zakladnim
Pocet slotl Yo .
potrebnych licenci. modulu, 640

expanznich modulech

Pfislusenstvi

50x LTO9 prazdné médium, véetné stitk( ¢arového kédu od €. 1. Ano

50x LTO9 WORM préazdné médium, véetné Stitk( ¢arového kddu od Ano

¢. 1.

1x LTO distici paska, véetné identifikacniho ¢arového kédu. Ano
Ano

1x SAS kabel pro propojeni serveru s knihovnou.

3555-L3A-AGKB  3M
MINI-SAS HD/MINI-
SAS HD 1X CABLE

Sprava knihovny

Dedikované LAN rozhrani managementu. Ano
Vestavéné management GUI / webserver. Ano
Pro monitoring instalovanych OS neni tfeba instalovat do OS agenta Ano
(agent-less/free monitoring OS).

Podpora SNMP a SysLog serveru. Ano

15
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Podpora notifikace udalosti pomoci SNMP, email(l a napojeni na Ano
SyslLog server.
Instalace paskové knihovny v uréeném misté zadavatele a zapojeni Ano
do stavajici sité LAN.
Instalace posledniho stabilniho firmware. Ano
Instalaéni sluzby Pfipojeni k dodavanému zalohovacimu serveru podle této Ano
specifikace.
Konfigurace v€etné nastaveni v existujici zalohovaci platformé, Ano
ktera je specifikovana v rdmci popisu stavajiciho stavu kupujiciho
v této specifikaci.
. o . Zaruka a zaruéni servis v délce min. 36 mésicl poskytovana pfimo Ano
Zaruka a zéarucni servis , . . . , .
vyrobcem zafizeni nebo jeho autorizovanym zastoupenim.

8 Deduplikacni jednotka vcetné prislusenstvi

Konkrétni typ a oznaeni nabizeného feseni
NABIZENE RESENI: Exagrid EX36
Detailni popis viz pfiloZzeny datovy list

Kazdy jeden kus zafizeni splfiuje nasledujici minimalni technické pozadavky:

Vykon a skalovatelnost

disk(l a dalSich komponent) alespori 7 TB/hodinu.

Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho SpInéno, Zplsob
parametru, bude toto uvedeno) naplnéni parametru.
Zatizeni musi byt v provedeni RACK (Sife 19”), vySka Ano
Velikost maximalné 2U, vysuvné kolejnice pro instalaci do racku.
2U, 19“
Reseni musi mit minimalné 70 TB vyuZitelné (usable) lokdlni Ano
kapacity (bez redukce dat v€etné viech potrebnych licenci pro 727TB
tuto kapacitu, pokud jsou potteba).
Reseni musi umoZifiovat rozsiteni alespori do trovné 0,5 PB Ano
vyuzitelné lokalIni kapacity bez redukce dat a bez nutnosti vymény
jakékoliv dodavané soucasti, cloudové uloZisté jako rozsiteni neni
uznatelné.
Propustnost pfi zadlohovani dodavaného reseni (skutecny pocet Ano

7,78 TB/hodinu

kupujiciho musi byt feseni pIné podporovano pro produkt Veeam

Zafizeni musi pfi ukladani dat vyuzivat princip deduplikace. Ano
Ulo7iété nesmi vytvaret deduplikaéni pooly — musi disponovat Ano
globalni deduplikaci bez ohledu na typ dat, pfenosovy protokol a
mnozstvi zalohovacich serverl/aplikaci, které na néj data
ukladaiji.
Re$eni musi byt postaveno na fyzické instalaci operaéniho Ano
systému bez dalsi virtualizace.
Zafizeni musi podporovat minimalné nasledujici protokoly: CIFS, Ano
NFS, S3 a musi umoznit jejich soucasné pouZziti.
Zalohovaci feseni musi byt univerzalni z hlediska podpory Ano
datovych typl zdlohovanych dat, musi podporovat vsechny

Integrace a datové typy pouzivané v produkénim prostiedi.

interoperabilita
Reseni musi umoZnit komprimaci ukladanych deduplikovanych Ano
dat.
Z davodu vyuZziti stavajicich technologickych prostredk Ano
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Backup Essentials Enterprise, ktery je kupujicim nasazen jako
stavajici platforma a uzZivan pro zalohovani. Oficialné
podporovana feseni jsou popsana

zde: https://helpcenter.veeam.com/docs/backup/vsphere/dedup
licating storage appliances.html?ver=120.

Replikace

Zarizeni musi obsahovat potfebné licence pro nativni
funkcionalitu replikace dat do dalSiho zatizeni stejného vyrobce,
pro pripadné budouci rozsifeni.

Ano

Reseni musi posilat pouze deduplikovana zkomprimovana data.

Ano

Reseni musi podporovat alespori nasledujici scénéie pro replikaci:
1:1, M:1 a kaskadovou replikaci.

Ano

Reseni musi umoznit funkcionalitu $ifrovani replikaéniho toku
data-in-flight.

Ano

Reseni musi umoznit kontrolu a spravu vyuZiti pAsma pro pienos
dat (QoS).

Ano

Dalsi vlastnosti a
parametry

Zatizeni musi disponovat redundantnimi hot-swap napajecimi
zdroji a ventilatory.

Ano

Zafizeni musi zajistovat ochranu dat alespori na drovni dudini
diskové parity.

Ano

Zafizeni musi zajistovat vyménu vsech diskl za chodu — hot-swap.

Ano

Zatizeni musi obsahovat HotSpare disk pro vsechny RAID skupiny
v rdmci zafizeni.

Ano

Zatizeni musi obsahovat algoritmy pro kontrolu a verifikaci
konzistence a Citelnosti uloZzenych dat.

Ano

Zarizeni musi umoznovat nastavit ochranu dat proti nechténému
smazani ¢i modifikaci dat pomoci ¢asovych zamk{. Po nastavenou
dobu Ize data Cist, ale nelze je prepisovat. Tato funkce nesmi byt
zavisla na zalohovacim software, pfenosovém protokolu (CIFS,
NFS, S3) ¢i typu dat. To znamena, Ze tato funkce musi byt piné
funkéni se stavajicim zdlohovacim SW, ale také jakymkoliv

jinym. Casové zdmky se musi aplikovat uvnitf zafizeni, nikoliv
pomoci externich ndstroj a zdlohovacich SW.

Ano

Zafizeni musi mit integrovanou ochranu ¢asové integrity.

Ano

Sitova konektivita

Zafizeni musi disponovat sitovymi kartami 2x1GbE a 2x10Gb
SFP+ véetné multimode transceivera.

Ano

10 Gigabit Add on Card

Sprava a licence

Reseni musi umoznit centralni spravu pro viechna dodavana
zafizeni prostfednictvim webového rozhrani.

Ano

Reseni musi poskytovat funkcionalitu automatického reportingu,
automaticky call-home.

Ano

Reseni musi umoZnit spravu na principu roli s riznymi typy
opravnéni (Role-based Access Control).

Ano

Reseni musi umoZfiovat zasilat strukturovana data provoznich a
bezpecnostnich udalosti pres Syslog a SNMP.

Ano

Reseni musi umoZnit dvoufaktorové ovérovani Uctl pro spravu
diky jednorazovym hesldm (Time-based One-Time Password).
Pokud je potfeba externi nastroj, musi byt soucasti nabidky
vSechny potrebné licence az pro 25 uzivatelll v€etné potfebného
hardware pro zajisténi vysoké dostupnosti. Licence musi byt
perpetudlni a instalace v misté kupujiciho.

Ano
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V ramci povyseni verze softwaru dochazi zaroven ke zméné verze Ano
firmware na kompatibilni Groven pro dilezité komponenty —
minimalné pro diskovy radic.
Pozadovana zaruka a zarucni servis na nabizené feseni je Ano
s reakci 8x5 NBD po dobu 3 let.

9 Intersegmentacni firewall s prisluSenstvim

Konkrétni typ a oznaeni nabizeného feseni
NABIZENE RESENI: Fortigate FG-200G
Detailni popis viz pfiloZzeny datovy list

Kazdy jeden kus zatizeni splfiuje nasledujici minimalni technické poZzadavky.

Splnéno, Zpusob naplnéni parametru.

Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho
parametru, bude toto uvedeno)
HW appliance (VM appliance ani software feseni nenf Ano
akceptovatelné).
Podpora rezimu vysoké dostupnosti minimalné jako i An?_ . o
active/active cluster o dvou fyzickych zafizenich. Jsou podporovany rezimy Active-Active i
Active-Pasiv.
Provedeni do 19 rozvadéce, vyska 1U. Ano, vyska 1U, provedeni do racku
P o , . Ano
Dudlni napdjeni (redundantni zdroj).
HW pajeni( ) Dual power supply
pozadavky Minimalné 8x10 GbE SFP+ sitova rozhrani vCetné osazeni Ano
vSech port SM zarica 10 Gbit.
Minimalné 4x1 GbE SFP sitova rozhrani véetné osazeni Ano
alespon 2x SM zaricu 1 Gbit.
Minimalné 10x 1 GbE RJ45 sitova rozhrani. Ano
Sériovy konzolovy port Ano
Console Port
Minimalni propustnost firewallu provoz 35 Gbps (méfeno Ano
na UDP komunikaci o paketech s velikosti 512 B). 39 Gbps
Poclet soutasné navazanych spojeni firewallu min. 10 000 Ano .
000, pocet novych spojeni za sekundu min. 350 000. Concurrer?t Sessions (TCP) 11 Million
New Sessions/Second (TCP) 400 000
Minimalni propustnost IPSEC VPN min. 35 Gbps. Ano
36 Gbps
Propustnost SSL VPN min. 2,5 Gbps. Ano
3 GBps
Propustnost funkce SSL inspekce min. 7 Gbps. Ano
Vykonové 7 Gbps
pozadavky Propustnost funkce IPS min. 8 Gbps. Ano
IPS Throughput
9 Gbps
Propustnost funkce NGFW (stavovy firewall + IPS, Ano
rozpoznavani aplikaci na L7) min. 7 Gbps. NGFW Throughput
7 Gbps
Propustnost funkce klasifikace aplikaci na L7 (pro protokol L Ano
http) min. 25 Gbps. Application Control Throughput
27.8 Gbps
PoZzadovana latence firewallu (udp provoz) max. 4,5 ps. ) Ano
Firewall Latency (64 byte, UDP) 4.36 us
Ano

Min. pocet soucasné pfipojenych uZivatelt SSL VPN 500.

Concurrent SSL-VPN Users 500
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Splnéno, Zpusob naplnéni parametru.

Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho
parametru, bude toto uvedeno)
Grafické konfiguracni rozhrani (napf. webovy prohlizec) a Ano
prikazovy radek bez omezeni na pocet administratord.
Ano
IPS, Malicious/Botnet URLs, nti-Malware
Protection, AV, Botnet Domains, Mobile
Malware,
Bezpecnostni funkce obecné oznacovanych jako Next Virus Outbreak Protection, Content Disarm
Generation firewall. and Reconstruct 3,
Al-based Heurestic AV, FortiGate Cloud
Sandbox, URL, DNS and Video Filtering —
URL, DNS and Video 3 Filtering,
Malicious Certificate
Podpora virtualizace na daném HW, vytvareni a
provozovani tzv. virtualnich kontextl — min. 10 virtualnich
kontextl v cené zafizeni; kaZdy virtualni kontext musi Ano
pracovat izolované, mozZnost propojovat jednotlivé virtudini 10
kontext pomoci interni virtualnich propojl bez nutnosti
pouziti fyzickych interface.
Podpora stavového firewallingu pro IPv4 i IPv6, podpora Ano
NAT 64/46.
MozZnost nasazeni ve viech z nasledujicich rezimd
(kombinace moZné pomoci pouziti riznych rezimd pro
rdzné virtualni kontexty): L2 bridge rezim (inline), L3 Ano
router/NAT rezim (inline), explicitni proxy (inline/out of
path), transparentni proxy (inline), ZTNA proxy.
PInohodnotna sprdva z lokalniho management rozhrani (a
Funkéni toiv pr[pad%lvyuzvltl nasltrc')Je cevntrlaI.m spravy, nebgt i Ano
. v takovém pripadé musi byt mozné firewall, resp. firewall
pozadavky . ) . http/SSL
cluster, plnohodnotné konfigurovat ve chvili, kdy
z jakéhokoli divodu centralni sprava nebude dostupna).
Ovérovani identity uZivatelt (moZnost napojeni na MS
Active Directory, LDAP, Radius, Kerberos), prace s identitou Ano
uzivatele v bezpecnostni politice firewallu v reZimu tzv.
Single Sign On.
Podpora lokalni databaze a vzdalené databaze (radius, Idap, Ano
tacacs+, saml, kerberos) pro ovérovani uzivatel(.
Ovérovani uzivateld pomoci SSO funkcionality pomoci Ano
Radius Single Sign On a AD pollingu.
Funkce QoS, traffic shaping a SD-WAN minimalné v rezimu
vytvoreni overlay a underlay virtualnich sitovych rozhrani
zahrnuijici fyzické propoje, IPSEC tunely i jina rozhrani s Ano
moznosti definice pravidel pro fizeni smérovani, strategie
vyuzivani jednotlivych linek sou¢asné a monitorovani stavu
jednotlivych linek.
Podpora funkci VPN brany:
e |PSec VPN (dle platnych standardd pro moznost Ano
propojeni se zatizenimi tietich stran), IP Sec (preferovny)
e SSL VPN pro klientsky pfistup stunelovacim SSL VPN
rezimem v¢. klienta pro osobni pocitace i mobilni
platformy, portalovy rezim pro bezklientsky
pristup.
VPN klient pro neomezeny pocet pristupujicich zafizeni Ano

soucasti nabidky.

Ke stazeni zde:
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Parametr

Minimalni parametry (v pfipadé maximalniho, nebo fixniho
parametru, bude toto uvedeno)

Splnéno, Zpusob naplnéni parametru.

https://www.fortinet.com/support/product-
downloads#vpn

Podpora funkce SSL inspekce (MITM) véetné podpory TLS
1.3.

Ano
Real-time SSL inspection (including TLS 1.3)

Antivirovy engine musi byt vybaven lokdIni databazi vzork
Skodlivého kdédu a Al/ML enginem pro identifikaci
podezielych ¢i nezndmych vzorkd.

Ano

Funkce ochrany pred skodlivym kédem s databazi vzork(
Skodlivého kédu pravidelné aktualizovanou vyrobcem,
podpora rozpoznavani skodlivého kédu uréeného pro
mobilni zafizeni (tzv. mobile malware), detekce komunikace
do siti typu botnet (minimalné na zakladé IP adres a
domén), podpora ochrany pred rychle se Sificimi
kampanémi skodlivého kddu (tzv. virus outbreak), podpora
sanitarizace aktivniho obsahu béznych kancelafskych
dokument( (odstranéni napf. skript( ¢i maker

z dokumentu, extrakce obsahu dokumentu do neskodné
podoby); podpora napojeni na sandboxovaci funkce vcetné
funkce akceptace lokalnich signaturovych databazi
generovanych sandboxem, vSe bez nutnosti instalace
plugind do prohlizece.

Ano
Anti-Malware Protection (AMP)
FortiGate Cloud Sandbox

Funkce rozpoznavani populdrnich sitovych aplikaci na
zakladé jejich charakteristiky provozu na aplikacni vrstvé,
podpora min. 4000 aplikaci, pravidelna aktualizace signatur
aplikaci vyrobcem, aplikace rozdéleny do prehlednych
kategorii, moZnost vytvaret signatury pro vlastni aplikace.

Ano
Application Control

Moznost definice zakazanych slov pro vyhleddvani na
internetu.

Ano
Web Content Filter

Podpora funkce safe search pro populdrni vyhledavace.

Ano
Google, Yahoo!, Bing, Yandex

Funkce kategorizace webovych stranek (web filtering)

s podporou minimalné 60 kategorii (pracovni zajmy, osobni
zajmy, stranky se skodlivym kédem, noveé registrované
domény atp.), podpora definice ¢asové kvdty, kterou nesmi
dany uZivatel na dané kategorii za den prekrocit, vyrobcem
aktualizovana a udrZovana databdze; poZzadované akce —
povoleni stranky, logovani stranky, brouzdani s proklikem,
nutnost autentizace uzivatele pro urcitou kategorii,
moznost definice ¢asovych kvét pro uzivatele a kategorie
webu.

Ano
Web Filtering

Podpora kategorizace streamovanych videi a kanalt min.
pro platformu Youtube a Vimeo.

Ano

Funkce ochrany pred sitovymi Gtoky (IPS) s vyrobcem
aktualizovanou databazi, prednastavenymi profily, moZnosti
definovat rGizné profily na rtizny druh komunikace, moznost
vytvaret vlastni signatury, integrovany anomalni filtr a
mechanismus kontroly validity vybranych protokold.

Ano

Moznost blokovat sitovy provoz na zakladé URL, kategorie
webové stranky, IP adresy (rozsahu), GeolP databaze, data
a Casu.

Ano

Funkce ochrany pred unikem citlivych dat (data leak
prevention), kterd umi zachytit pokus o odeslani/upload
oznaceného dokumentu pres internet na zakladé
vodoznakl, popisu regularnim vyrazem atp.

Ano
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Splnéno, Zpusob naplnéni parametru.

Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho
parametru, bude toto uvedeno)
Podpora dvoufaktorové autentizace pomoci HW, mobilnich Ano
OTP tokend, SMS a e-mailu. FortiToken
Soucasti nabidky musi byt 100 mobilnich token( pro systém Ano
Android a iOS a plné funkéni feseni dvoufaktorového OTP . .
wy ot ow . o, .. FortiToken Mobile
ovérovani uzivatell pro administratory a uzivatele VPN.
Obousmérna integrace (min. ve smyslu sdileni informaci o
odhalenych hrozbach a provozné/telemetricky informaci)
nabizeného firewallu s dalSimi instalovanymi bezpecnostni Ano
prvky (e-mailova brana, sandbox, nastroj pro sbér a FortiGuard
vyhodnocovani logli, nastroj pro centralni spravu a
poptavaného systému fizeni pristupu k siti).
Podpora konfiguraénich PAC soubor( pro rezim nasazeni Ano
explicitni proxy.
Podpora ICAP rozhrani pro obousmérnou integraci s Ano
externimi servery. Internet Content Adaptation Protocol
Podpora tunelovani provozu pomoci technologie GRE Ano
P P P g ) config system gre-tunnel
Podpora automaticky aktivovaného bypass rezimu v
v T . . . v , Ano
pfipadé pretiZzeni systému a jeho inspekcnich funkci.
Analyza a zabezpeceni DNS dotazll (ochrana pfed DNS Ano
poisoningem), filtrovani DNS dotaz( na zakladé DNS Filtering
kategorizace.
Moznost filtrovat Java applety, ActiveX prvky, Cookie Ano
soubory ve webovém provozu.
Integrovana funkce load balancingu (reverzni proxy) s
podporou zakladni algoritm0 pro rozklad zatéze (round
robin, vahovani, nejkratsi odezva, nejmensi pocet aktivnich Ano
spojeni) s detekci stavu redlnych serverd na pozadi,
podpora funkce ssl offloading a ssl inspekce pro rozkladany
provoz.
Zaruka, Bezplatny narok na nejnovéjsi firmware a aktualizace Ano
zarucni servis | pozadovanych funkcionalit, pokud jsou zpoplatnény, min.
a podpora 36 mésicu.
vyrobce Ano
technologie Technicky support vyrobce v rezimu 24x7, min. 36 mésicd.

10 Logovani firewalll

Konkrétni typ a oznaeni nabizeného feseni
NABIZENE RESENI: FortiAnalyzer VM (FAZ-VM-GBS5 + FAZ-VM-GB1)
Detailni popis viz pfiloZzeny datovy list

Technologie spliiuje nasledujici minimalni technické pozadavky:

Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto Spinéno, Zptisob
uvedeno) naplnéni parametru.
Parametry, } L R . Ano
vlastnosti a PIné kompatibilni s firewally dodavanymi na zakladé této specifikace. Podporuje také
funkcni FortiWeb, FortiMail
vlastnosti Virtudlni appliance pro platformu VMware vSphere a Microsoft Hyper-V. Ano
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Splnéno, Zplsob

Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto
uvedeno) naplnéni parametru.
PIna podpora pro instalovanou platformu NGFW. Ano
Podpora pro Syslog kompatibilni zafizeni. Ano
, -~ Ano
Vykon logovani 6 GB / 1 den. 6 GB/1 den
Ano
K ita st | in. 3 TB. . .
apacita storage pro logy min Celkovd kapacita 3TB
P T L TS, Ano
Podpora minimalné 4 virtualnich interface. 4
Ano
. (L , Diky pIné integraci
Real-time prohledavani logovanych dat. dostupné také pFimo
z Fortigate
Kromé historickych reportl musi umozriovat i pfehled aktualni situace v Ano
monitorované siti (moznost okamzité detekovat problémy a reagovat na né).
Vyhledavani podle zafizeni. Ano
UzZivatelska definice reportl (vzhled, obsah apod.). Ano
MozZnost rozdéleni zafizeni na oddélené administrativni sekce (kazdy virtudini
kontext firewallu mdze byt v jiném administrativnim kontextu centralniho Ano
logovaciho zafizeni).
Kazdy administrativni celek musi mit moznost mit vlastniho administratora, ktery
v L - L o Ano
nebude mit pfistup do jinych administrativnich celka.

L . S . - Ano
Obousmérna integrace s dodavanymi firewally podle této specifikace, tedy data Dikv plné integraci
se prenasi jednak z firewallu na logovaci a reportovaci platformu, ale zaroven je yp , &

i . o Cyio , , dostupné informace
mozné pfimo v GUI firewallu pfistupovat k log idajlim na logovaci a reportovaci také pFimo
latf é. .

platiorme z Fortigate

Moznost zasifrovani spojeni mezi firewallem a ndstrojem pro logovani, ktery je Ano

predmétem plnéni podle této specifikace.

Event Management — upozorfiovani na dulezité informace z logd (e-mailem a Ano

snmp trapy, syslog zpravou).

Automatické generovani report v daném Case a periodé. Ano

Podpora reportl nad logy ve formatu HTML/CSV/XML/PDF. Ano

MozZnost vytvareni vlastnich reportd na zakladé konkrétnich SELECT dotaz(i do Ano

databaze.

Podpora REST API. Ano

Podpora Bezplatny pristup k firmware a jeho aktualizacim po dobu trvani 36 mésicu. Ano

11 Pateini prepinac s prislusenstvim

Konkrétni typ a oznacCeni nabizeného feseni
NABIZENE RESENI: HPE Aruba Networking CX 8100 24SFP+ 4QSFP28 FB 3F 2AC Bundle (R9WS86A)
Detailni popis viz pfiloZzeny datovy list

Kazdy jeden kus zafizeni splfiuje nasledujici minimalni technické pozadavky:
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Splnéno, Zpusob

Parametr Minimalni parametry (v pfipadé maximaliniho, nebo fixniho parametru, bude toto | napinéni parametru.
uvedeno)
s Yy Ano
Typ zafizeni: L3 prepinac. 13
Maximalni velikost zafizeni: 1U. . Ano i
Vyska 11, provedeni
do racku
Minimalné 24x 1/10 GbE SFP+ portl s volitelnym fyzickym rozhranim. Ano
24 ports of
1GbE/10GbE (SFP/
SFP+)
Minimalné 4x 40/100GbE portu s volitelnym fyzickym rozhranim. Ano
4 ports of
40GbE/100GbE
(QSFP+/QSFP28)
Zakladni Podpora rozdéleni 40GbE portt na 4x10GbE a 100GbE portl na 4x25GbE. Ano
vlastnosti A
Podpora originalnich transceivert vyrobce: 10GBASE-T SFP+. no
2x interni hot-swap AC napajeci zdroj. i Ano
2 field-replaceable
and hot-swappable
power supplies
Redundantni hot-swap ventilatory. ~ Ano
3 field-replaceable
and hot-swappable
fans
Sy, Ano
Minimalni prepinaci vykon: 1,28 Tbps.
prep Y P 1.28 Thps
T , . Ano
Minimalni paketovy buffer: 32 MB.
32 MB
Ly Y yo . Ano
Podporovany pocet prepinact ve stohu: 2. )
. , " Ano
Kapacita stohovaciho propojeni: 400 Gbps.
Stoh podporuje distribuované prepinani paketd. Ano
Stohovaci ] i oy L ue s Ano
vlastnosti Libovolny prvek stohu mlze byt fidicim prvkem (1:1 redundance).
Seskupeni port( IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG). Ano
Podpora upgrade OS ve stohu bez naruseni provozu (ISSU/Live upgrade). Ano
Podpora automatizace upgrade OS ve stohu bez naruseni provozu pres REST API. Ano
Podpora jumbo rdmcd véetné velikosti 9198 Byte. Ano
. . Ano
Podpora linkové agregace IEEE 802.1AX.
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4. Ano
Minimalni pocet LACP skupin/linek ve skupiné: 54/8. Ano
Y Ano
Podpora LACP Fallback (napt. pro PXE boot).
Funkce a Minimalni pocet zaznam( v tabulce MAC adres: 147 000. Ano
protokoly 147456
Minimalni pocet zaznama v tabulce ARP: 65 000. Ano
65536
Protokol pro definici Sifenych VLAN: MVRP. Ano
Minimaln& 1000 aktivnich VLAN podle IEEE 802.1Q. Ano
1024
Tunelovéni 802.1Q v 802.1Q. Ano
Ano

VLAN translace - swap 802.1Q tagl na trunk portu.
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Parametr

Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto
uvedeno)

Splnéno, Zpusob
naplnéni parametru.

Podpora zafazovani do VLAN podle standardu 802.1v. Ano
Private VLAN vcetné primary, secondary, isolated a community VLAN. Ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w. Ano
STP instance per VLAN s 802.1Q_tagovanim BPDU (napf. PVST+). Ano
Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhovych sitich. Ano
Detekce protilehlého zafizeni pomoci LLDP, vCetné LLDP over OoB management Ano
port.
Detekce jednosmérnosti optické linky (napt. UDLD nebo ekvivalentni). Ano
DHCP server a relay pro IPv4 a IPv6 véetné podpory VRF. Ano
Podpora zapouzdreni: GRE over IPv4. Ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace. Ano
Podpora NTP server. Ano
Funkce mDNS brany pro distribuci a filtraci multicast sluZzeb napfi¢ IP subnety. Ano
Podpora L3 routed port véetné L3 sub-interface - nadrazené L3 rozhrani lze Ano
rozdélit.
Statické smérovani IPv4 a IPv6. Ano
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3, BGP, Ano
MP-BGP.
Funkce BGP konfederace a route reflector pro IPv4 a IPv6. Ano
Podpora BGP MD5 autentizace a BGP TTL security. Ano
Podpora police based routing. Ano
Podpora VRRPv2 a VRRPV3. Ano
Podpora route map. Ano
ECMP véetné mozZnosti konfigurace rozkladani zatéze podle L3 a L4. Ano
Podpora minimalné 62 virtudlnich smérovacich instanci (VRF). Ano
IGMP v2 a v3, IGMP snooping. Ano
MLD v1 a v2, MLD snooping. Ano
Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, Ano
MSDP.
Hardware podpora IPv4 a IPv6 ACL. Ano
DHCP snooping pro IPv4 a IPv6. Ano
ACL klasifikace na Urovni zdrojova/cilovd MAC adresa, zdrojova/cilové IPv4/IPv6 Ano
adresa, Cislo zdrojového/cilového portu, protokol, TTL hodnota, ¢islo VLAN.
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na Ano
kbps a pps.
IEEE 802.1p — Minimalné 8 front. Ano
EEE 802.1p Priority
Ano

802.1X ovérovani véetné vice soutasnych uZivatell na port, minimalné 64
uzivatell/port.
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Splnéno, Zpusob

Parametr Minimalni parametry (v pfipadé maximaliniho, nebo fixniho parametru, bude toto | napinéni parametru.
uvedeno)
Konfigurovatelna kombinace poradi postupného ovérovani zatizeni na portu (IEEE Ano
802.1x, MAC adresou).
Dynamické zarazovani do VLAN. Ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical Ano
voice VLAN.
802.1X a MAC ovérovani pomoci odlisnych RADIUS server( aplikované na rizné Ano
skupiny portd prepinace.
UzZivatelské role definované lokalné v prepinaci, jejich aplikace dle vysledku Ano
autorizace.
UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku Ano
autorizace.
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni). Ano
IP source guard / dynamic IP lockdown. Ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC. Ano
Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard. Ano
BPDU guard a Root guard. Ano
Podpora service insertion véetné technologie VXLAN. Ano
Podpora static a dynamic VXLAN s vyuzitim BGP-EVPN. Ano
Podpora VXLAN PBR. Ano
Podpora Group based policy pro VXLAN (VXLAN GBP). Ano
Konfigurovatelna ochrana control plane (CoPP) pfed DoS Gtoky na CPU. Ano
Vynuceni zadat heslo administratora a nastavitelnd politika komplexity hesla Ano
pfimo na prepinaci.
Moznost instalace vlastniho certifikatu véetné podpory Enrollment over Secure Ano
Transport (EST).
TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting). Ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a Ano
heslem.
Podpora Radius over TLS (RadSec). Ano
Podpora RADIUS CoA (RFC3576). Ano
802.1x autentizace prepinace vici nadfazenému prepinaci s podporou EAP-TLS a Ano
EAP-MDS5.
QoS ochrana pred zahlcenim WRED. Ano
Podpora Data Center Bridging (PFC 802.1Qbb, ETS 802.1Qaz). Ano
- . R Ano
IP Explicit Congestion Notification (ECN).
Podpora RoCEv2. Ano
CLI formou 1x console port. Ano
Management | Bezdratova sériova konzole pomoci Bluetooth. Ano
Ano

Konfigurace zafizeni v ¢lovéku Citelné textové formé.
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Parametr

Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto
uvedeno)

Splnéno, Zpusob
naplnéni parametru.

0OoB management formou portu RJ45 s podporou ethernetu. Ano
USB port pro prenos konfigurace a firmware. Ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient. Ano
Dvou-faktorova autentizace pro SSH a WebGUI prihlaseni. Ano
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DH s klicem 3072bit a Ano
VySsi.
Podpora SNMPv2c a SNMPV3. Ano
MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL. Ano
Lokalné vynucené RBAC na Urovni prepinace. Ano
Dualni flash image - podpora dvou nezavislych verzi operacniho systému. Ano
Konfiguracni zmény pomoci naplanovanych pracovnich tloh (Job scheduler). Ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovéni do vice SYSLOG serverd. Ano
Podpora SYSLOG over TLS. Ano
Podpora automatickych i manualnich snapshott systému a moznost Ano
automatického obnoveni predchozi konfigurace v pripadé konfiguracni chyby.
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani. Ano
Podpora skripovani v jazyce Python — lokdlni interpret jazyka v prepinaci. Ano
Moznost vytvareni vlastnich diagnostickych a korelacnich skript a jejich Ano
grafickych interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot v
podobé grafi).
Grafické rozhrani pro vynaseni vysledk( monitorovani a analytickych skriptd - Ano
moznost vynaseni stavu monitorovanych metrik do grafu atp.
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni Ano
funkéni konfiguraci a stavu protokol( v ¢ase.
Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni). Ano
Interpretace uZivatelskych skriptl monitorujicich definované parametry sitového Ano
provozu s moznosti automatické reakce na udalosti.
Interni uloZisté dat pro sbér provoznich dat a pokrocilou dignostiku zatizeni: min. Ano
30 GB.
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress. Ano
Analyza sitového provozu IPFIX. Ano
Ochrana proti nahrani modifikovaného SW prostfednictvim image signing a Ano
secure boot, ovérujici autentic¢nost a integritu OS prostfednictvim TPM chipu.
SPAN a ERSPAN port mirroring, alespon 4 rizné obousmérné session. Ano
IP SLA pro méfeni dostupnosti a zpozdéni provozu VolP - rezim responder i probe. Ano
Podpora integrace s automatiza¢nimi nastroji (Ansible, NAPALM). Ano
Automatizace — podpora read-only a read-write REST API véetné volani CLI Ano
prikazd.

Ano

Podpora Cloud management software vyrobce zafizeni.
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Parametr

Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto
uvedeno)

Splnéno, Zpusob
naplnéni parametru.

Podpora Zero Touch Provisioning (ZTP). Ano
Propojovaci kabel DAC 100 Gb v délce min. 0,5 m. Ano
100G QSFP28 LC FR1
P¥isluéenstvi | PoZzadujeme redundantni propojeni stack( patefnich prepinact mezi lokalitami 2x 2km
100 Gb do vzdalenosti 10 km. Ve potiebné (s vyjimkou pasivnich viaken mezi
budovami) pro propojeni musi byt soucasti nabidky.
Zaruka, Zaruka, zarucni servis a pristup k aktualizacim software v délce 36 mésica. Ano
zarucni servis
a podpora

12 Pristupovy prepinac s prislusenstvim

Konkrétni typ a oznaceni nabizeného reSeni

NABIZENE RESENI: HPE Aruba Networking CX 6200F 48G Class 4 PoE
4SFP+ 370W Switch (JL727B)

Detailni popis viz pfiloZzeny datovy list

Kazdy jeden kus zatizeni splfiuje nasledujici minimalni technické pozadavky:

SpInéno, Zplsob

Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto naplnéni parametru.
uvedeno)
[ vy Ano
Typ zafizeni: L3 pfepinac
Velikost zafizeni 1U Ano
1U
Potet 10/100/1000Mbit/s metalickych portd: 48x R145 Ano ,
PE Aruba Networking
CX 6200F 48G Class 4
(JL7278)
Pocet 10Gbit/s SFP+ nezavislych optickych portt s volitelnym fyzickym rozhranim: Ano
4x 1/10G SFP ports
4XSFP+
Interni AC napdjeci zdroj Ano
Podpora PoE pres kabely Cat3 Ano
Podpora PoE+ dle standardu 802.3at Ano
Supports PoE
Zakladni Standards IEEE
vlastnosti 802.3af,
802.3at
- " Ano
Dostupny vykon pro PoE+ napajeni 370 W
Schopnost poskytovat PoE napdjeni pfipojenym zafizenim i béhem restartu Ano
prepinace
- Ano
Podpora Energy Efficient Ethernet (802.3az)
Sy, Ano
Minimalni prepinaci vykon 176 Gbps
prep Y P 176 Gbps
Minimalni paketovy vykon 130 Mpps Ano
130.9 Mpps
Minimalni paketovy buffer: 8 MB Ano
8 MB
Maximalni hloubka prepinace: 35 cm z dlivodu umisténi do stavajicich podruznych Ano
RACKU0 s omezenou hloubkou. 30.43 cm
Ano

Podporovany pocet prepinacu ve stohu: 8
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Splnéno, Zpusob
Parametr Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru, bude toto napInéni parametru.
uvedeno)
. , — Ano
Kapacita stohovaciho propojeni: 80 Gbps
s P o Ano
Stoh podporuje distribuované prepinani paket(
Podpora stohu na delsi vzdalenost minimalné 100m Ano
Redundance fidiciho prvku v rdmci stohu Ano
Vlastnosti A
stohovani Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) no
Seskupeni port( IEEE 802.3ad mezi rdznymi prvky stohu (MC-LAG) Ano
Podpora stohovani riiznych typl prepinacd (PoE, Non-PoE, 24port, 48port) Ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory Ano
dynamickych smérovacich protokold jako je OSPF
Podpora jumbo ramc( véetné velikosti 9198 Byte Ano
Podpora linkové agregace |IEEE 802.1AX Ano
Konfigurovatelné rozkladani LACP zétéze podle L2, L3 a L4 Ano
Minimalni po¢et LACP skupin/linek ve skupiné: 32/8 Ano
Minimalni poCet zaznam( v tabulce MAC adres: 16 000 Ano
P ' 32768
T . o Ano
Minimalni pocet zdznam{ v tabulce ARP: 8 000
8192
Protokol pro definici Sitrenych VLAN: MVRP Ano
Minimalné 2000 aktivnich VLAN podle IEEE 802.1Q Ano
Tunelovani 802.1Q v 802.1Q Ano
VLAN translace - swap 802.1Q tag( na trunk portu Ano
Podpora zafazovani do VLAN podle standardu 802.1v Ano
Private VLAN vcetné primary, secondary a community VLAN Ano
Funkce a Podpora VLAN-group pro rozkladani klientl pres vice VLAN ID Ano
protokoly
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w Ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) Ano
Detekce protilehlého zafizeni pomoci LLDP, vCetné LLDP over OoB management Ano
port
Podpora LLDP-MED Ano
Detekce jednosmérnosti optické linky (napt. UDLD nebo ekvivalentni) Ano
DHCP server a relay pro IPv4 a IPv6 Ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace Ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi¢ IP subnety Ano
Podpora L3 routed port Ano
Statické smérovani IPv4 a IPv6 Ano
Minimalni pocet IPv4 zaznamU ve smérovaci tabulce: 2 000 Ano
Minimalni pocet IPv6 zaznamU ve smérovaci tabulce: 1 000 Ano
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Parametr

Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto
uvedeno)

Splnéno, Zpusob
naplnéni parametru.

Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3 Ano
Podpora police based routing Ano
Podpora VRRPv2 a VRRPv3 Ano
Podpora route map Ano
ECMP véetné moznosti konfigurace rozkladani zatéze podle L3 a L4 Ano
IGMP v2 a v3, IGMP snooping Ano
MLD vl a v2, MLD snooping Ano
Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM Ano
Hardware podpora IPv4 a IPv6 ACL vcetné podpory object group pro IP adresy a Ano
porty
ACL definice na zakladé skupiny fyzickych portd Ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN Ano
DHCP snooping pro IPv4 a IPv6 Ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na Ano
kbps a pps
IEEE 802.1p — Minimalné 8 front Ano
802.1X ovérovani véetné vice soucasnych uzivatelld na port, minimalné 32 Ano
uzivatel/port
Konfigurovatelna kombinace poradi postupného ovérovani zatizeni na portu (IEEE Ano
802.1x, MAC adresou)
Dynamické zarazovani do VLAN a ptidéleni QoS podle RFC 4675 Ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice
Ano
VLAN
UZivatelské role definujicich pro konkrétni uzivatele vice tagovanych ci Ano
netagovanych VLAN, ACL, QoS politiky a SDN tunely
UZivatelské role definované lokalné v prepinaci, jejich aplikace dle vysledku Ano
autorizace
UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku Ano
autorizace
Tunelovani uZivatelského provozu do L2 GRE tunell — schopnost izolovat vice Ano
koncovych zafizeni na jednom portu do unikatnich tuneld
Ptifazeni koncového zatizeni do tunelu na zakladé vysledku autorizace Ano
Podpora bezpecného transportu Dynamic ACL béhem 802.1X, napf. pomoci SSL Ano
Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard Ano
IP source guard / dynamic IP lockdown Ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) Ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC Ano
BPDU guard a Root guard Ano
Ano

Podpora service insertion véetné technologie VXLAN
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Splnéno, Zpusob

Parametr Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru, bude toto napInéni parametru.
uvedeno)
Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU Ano
Vynuceni zadat heslo administratora a nastavitelna politika komplexity hesla primo Ano
na prepinaci
MozZnost instalace vlastniho certifikatu véetné podpory Enroliment over Secure Ano
Transport (EST)
TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) Ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ prednastavenym jménem a Ano
heslem
Podpora Radius over TLS (RadSec) Ano
Podpora RADIUS CoA (RFC3576) Ano
802.1x autentizace prepinace vici nadrazenému prepinaci s podporou EAP-TLS a Ano
EAP-MD5
CLI formou 1x console port Ano
Bezdratova sériova konzole pomoci Bluetooth Ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé Ano
OoB management formou portu RJ45 s podporou ethernetu Ano
USB port pro prenos konfigurace a firmware Ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient Ano
Podpora RSA s délkou kli¢e minimalné 4096 bitd Ano
Podpora SNMPv2c a SNMPv3 Ano
Moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL Ano
Lokalné vynucené RBAC na Urovni prepinace Ano
Dualni flash image — podpora dvou nezavislych verzi operaéniho systému Ano
Konfigura¢ni zmény pomoci napldnovanych pracovnich dloh (Job scheduler) Ano
Management . . - . o
TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice SYSLOG server( Ano
Podpora automatickych i manuélnich snapshott systému a moznost automatického Ano
obnoveni predchozi konfigurace v pripadé konfiguracni chyby
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani Ano
Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci Ano
Moznost vytvareni vlastnich diagnostickych a korelacnich skriptd a jejich grafickych
interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot v podobé Ano
graf()
Grafické rozhrani pro vynaseni vysledkt monitorovani a analytickych skriptl — Ano
moZnost vynaseni stavu monitorovanych metrik do grafd atp.
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkcni Ano
konfiguraci a stavu protokolli v ¢ase
Integrovany ndstroj na odchyt paketl (napf. WireShark nebo ekvivalentni) Ano
Interpretace uZivatelskych skriptl monitorujicich definované parametry sitového Ano

provozu s moznosti automatické reakce na udalosti
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Parametr

Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto
uvedeno)

Splnéno, Zpusob
naplnéni parametru.

Interni UloZisté dat pro sbér provoznich dat a pokrocilou diagnostiku zatizeni: min.

15GB Ano
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress Ano
Ochrana proti nahrani modifikovaného SW prostrednictvim image signing a secure Ano
boot, ovérujici autenticnost a integritu OS prostrednictvim TPM chipu
SPAN a ERSPAN port mirroring, alespon 4 rizné obousmérné session Ano
IP SLA pro méreni dostupnosti a zpoZdéni provozu VolP — reZzim responder i probe Ano
Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM) Ano
Automatizace — podpora read-only a read-write REST API véetné volani CLI prikazl Ano
Podpora Cloud i On-Premise management software vyrobce zafizeni Ano
Podpora Zero Touch Provisioning (ZTP) Ano
Pozadujeme redundantni propojeni do patefnich pfepinacd v ramci lokality min. 2x Ano
Ptislusenstvi | 10 Gb. VSe potifebné (s vyjimkou pasivnich vlaken mezi budovami a racky) pro
propojeni musi byt soucasti nabidky
Zaruka, Zaruka, zarucni servis a pristup k aktualizacim software v délce 36 mésicl Ano
zarucni servis
a podpora

13 Pristupovy Wi-Fi bod (AP) typ 1 s pfislusenstvim

Konkrétni typ a oznaeni nabizeného feseni
NABIZENE RESENI: HPE Aruba AP-515 - Q9H62A
Detailni popis viz pfilozeny datovy list

Kazdy jeden kus zatizeni splfiuje nasledujici minimalni technické poZadavky.

plnéno, Zplsob

Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto naplnéni parametru.
uvedeno)
Trida zatizeni: indoor pfistupovy bod Ano
Uzaviend konstrukce bez ventilatoru Ano
Podpora bezdratovych standardd: 802.11a/b/g/n, 802.11ac wave2, 802.11ax Ano
Plnohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac Ano
PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE Ano
Pracovni rezim AP bez kontroléru (autonomni) Ano
Zakladni . v . . .
axtaani . Pracovni rezim AP fizené kontrolérem (lightweight) Ano
vlastnosti
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP Ano
Minimalni pocet portl ethernet LAN: 2x 100/1000 Mbit/s RJ45 Ano
Ano

Podpora multigigabit ethernet 2.5 Gbps IEEE 802.3bz

HPE SmartRate RJ-45
port (maximum
negotiated speed
2.5Gbps), (1)
10/100/1000BASE-T
Ethernet
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Parametr

Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto
uvedeno)

plnéno, Zplsob
naplnéni parametru.

Podpora standard( IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt

Ano
POE powered
(802.3at): 19W
(802.3at PoE), 13.5W
(802.3af PoE), 17 W
(DC power supply)

Podpora linkové agregace LACP Ano
Podpora standardniho PoE+ IEEE 802.3at 30 W bez nutnosti redukce vykonu Ano
libovolného rédia

Ano

Podpora napdjeni z AC napdjeciho zdroje

(DC power supply)

Vestavéna interni anténa MIMO, omni down-tilt Ano
Radiova ¢ast: dual band, soucasna podpora pasem 2,4 GHz a 5 GHz Ano
Ano

MIMO a pocet nezavislych stream( na 2,4GHz radio: 2x2:2

Dual Radio 4x4:4 +
2x2:2 802.11ax

MIMO a pocet nezavislych stream( na 5GHz radio: 4x4:4

Ano
Dual Radio 4x4:4 +
2x2:2 802.11ax

Podpora Sirky kanalu 160 MHz Ano
Podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO Ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP Ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm Ano

Ano

Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz: 4800
Mbps

maximum data
rates of 4.8Gbps in
the 5GHz band

Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 2.4GHz: 574
Mbps

Ano
maximum data rates
of 575Mbps in the

2.4GHz band
Integrovany TPM pro bezpecné uloZeni certifikatd a klica Ano
Podpora 802.11ac explicitniho beamformingu Ano
Podpora airtime fairness Ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu Ano
USB port s podporou 3G/4G USB modemu jako WAN uplink Ano
Vypinatelné indikacni LED diody informujici o stavu zafizeni Ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li podporovano) Ano
Detekce Rogue AP Ano
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 Ano
Nastavitelny DTIM interval pro jednotlivé SSID Ano
Mapovani SSID do rGznych VLAN podle IEEE 802.1Q Ano
VLAN Pooling Ano
HW Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v Ano

ramci MESH stromu
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Parametr

Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto
uvedeno)

plnéno, Zplsob
naplnéni parametru.

Podpora Layer-2 izolace bezdratovych klient( Ano
HW Podpora spektralni analyzy v pasmech 2,4 GHz a 5 GHz Ano
Hardware filtry pro filtraci intermodulacniho ruseni pochazejiciho z mobilnich siti Ano
(Advanced Cellular Coexistence nebo obdobné)
Detekce a monitorovani problém WLAN odchytdvanim provozu na AP ve formatu
PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost zachytavat ramce Ano
véetné 802.11 hlavi¢ek
DHCP server, smérovani a NAT pro bezdratové klienty Ano
AP v rezimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN Ano
Automaticka identifikace pripojeného zafizeni a jeho operacniho systému Ano
Pfedavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming Ano
Dynamické vyvazovani zatéze klientd mezi AP se zohlednénim zatéze, poctu klientd, Ano
sily signdlu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze Ano
Moznost Fizeni QoS (Sirky pasma) na zékladé aplikaci (Office 365, Dropbox, Facebook,
P2P sdileni, VolIP, video aplikace) Ano
Filtrovani pfistupu na web Ano
Podpora RadSec (RADIUS over TLS) Ano
802.11w ochrana management ramc Ano
Podpora Kensington lock Ano
Podpora MAC ovéfovani a 802.1X ovéfovani s vyuzitim lokalni DB v AP Ano
Podpora 802.1X suplicant, AP se ovéfuje pred pripojenim do LAN Ano
VolitelIné moZnost spravovat AP cloud management nastrojem Ano
CLI formou serial konsole port a serial over bluetooth Ano
SSHv2, SNMPv2c a SNMPv3 Ano
AP podporuje zero touch provisioning pomoci externiho management SW Ano
Bluetooth 5.0 Low Energy (BLE) radio Ano
Zigbee 802.15.4 radio Ano
Podpora rezimu SLEEP s max. spotfebou energie do 6W Ano
Soucasti AP je prislusenstvi pro montaz na zed nebo strop Ano
Fyzickd instalace bezdratovych pristupovych prvkd. KabeldZ do mista instalace je Ano
zajisténa ze strany kupujiciho
Zapojeni bezdratovych pristupovych prvkd do sité a napojeni na budované sluzby Ano

Pozadavky na vetné 802.1x

implementaci Aktualizace firmware Ano
Zabezpeceni pfistupu do managementu AP Ano
Konfigurace ovérovani pfistupu do sité Ano
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plnéno, Zplsob

Parametr Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru, bude toto naplnéni parametru.
uvedeno)
Zaruka a Zaruka a zarucni servis garantovany vyrobcem zafizeni nebo jeho autorizovanym Ano

zarucni servis

zastoupenim s opravou zafizeni do 10 dn v sidle kupujiciho po dobu 36 mésicl

14 Pristupovy Wi-Fi bod (AP) typ 2 s pfislusenstvim

Konkrétni typ a oznaeni nabizeného feseni
NABIZENE RESENI: HPE ARUBA AP-505 (R2H28A)
Detailni popis viz priloZzeny datovy list

Kazdy jeden kus zatizeni splfiuje ndsledujici minimalni technické pozadavky.

plnéno, Zplsob

Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto naplnéni parametru.
uvedeno)
Trida zatizeni: indoor pfistupovy bod Ano
Uzavrenad konstrukce bez ventildtord Ano
Podpora bezdratovych standarda: 802.11a/b/g/n, 802.11ac wave2, 802.11ax Ano
PInohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac Ano
PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE Ano
Pracovni rezim AP bez kontroléru (autonomni) Ano
Pracovni rezim AP fizené kontrolérem (lightweight) Ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP Ano
Minimalni potet porti ethernet LAN: 1x 100/1000 Mbit/s RJ45 Ano
pocetp ' 10/100/1000BASE-T
Ano
IEEE 802.3af or
. 802.3at PoE,
Podpora standard IEEE 802.3af (PoE) a IEEE 802.3at (PoE+) . at Fog, or.
direct DC power (via
optional power
supply)
Zakladni
vlastnosti Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu 5GHz radia Ano
Podpora napajeni z AC napdjeciho zdroje Ano
P Pa) Pa) ) DC power
Vestavéna interni anténa MIMO, omni down-tilt Ano
Radiova ¢ast: dual band, soucasna podpora pasem 2,4GHz a 5GHz Ano
MIMO a pocet nezavislych stream( na 2,4GHz radio: 2x2:2 Ano
MIMO a pocet nezavislych stream( na 5GHz radio: 2x2:2 Ano
Podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO Ano
Automatické ladéni kandlu a sily signalu v koordinaci s ostatnimi AP Ano
MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm Ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz: 1200 Ano
Mbps
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 2.4GHz: 574 Ano
Mbps
Integrovany TPM pro bezpecné uloZeni certifikat( a klicd Ano
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Parametr

Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto
uvedeno)

plnéno, Zplsob
naplnéni parametru.

Podpora 802.11ac explicitniho beamformingu Ano
Podpora airtime fairness Ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu Ano
USB port s podporou 3G/4G USB modemu jako WAN uplink Ano
Vypinatelné indikacni LED diody informujici o stavu zafizeni Ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li podporovano) Ano
Detekce Rogue AP Ano
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 Ano
Nastavitelny DTIM interval pro jednotlivé SSID Ano
Mapovani SSID do rGznych VLAN podle IEEE 802.1Q Ano
VLAN Pooling Ano
HW Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v Ano
rdmci MESH stromu

Podpora Layer-2 izolace bezdratovych klient( Ano
HW Podpora spektralni analyzy v pasmech 2,4 GHz a 5 GHz Ano
Hardware filtry pro filtraci intermodulaéniho ruseni pochazejici z mobilnich siti Ano
(Advanced Cellular Coexistence nebo obdobné)

Detekce a monitorovani problémd WLAN odchytavanim provozu na AP ve formatu

PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost zachytdvat ramce Ano
véetné 802.11 hlavi¢ek

DHCP server, smérovani a NAT pro bezdratové klienty Ano
AP v rezimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN Ano
Automaticka identifikace pfipojeného zafizeni a jeho operacniho systému Ano
Pfedavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming Ano
Dynamické vyvazovani zatéze klientd mezi AP se zohlednénim zatéze, poctu klientd, Ano
sily signdlu v koordinaci s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze Ano
Moznost fizeni QoS (Sirky pasma) na zakladé aplikaci (Office 365, Dropbox, Ano
Facebook, P2P sdileni, VolP, video aplikace)

Filtrovani pfistupu na web Ano
Podpora RadSec (RADIUS over TLS) Ano
802.11w ochrana management ramcl Ano
Podpora Kensington lock Ano
Podpora MAC ovérovani a 802.1X ovérovani s vyuzitim lokalni DB v AP Ano
Podpora 802.1X suplicant, AP se ovéfuje pred pripojenim do LAN Ano
VolitelIné moZnost spravovat AP cloud management nastrojem Ano
CLI formou serial konsole port a serial over bluetooth Ano
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plnéno, Zplsob
Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, bude toto naplnéni parametru.
uvedeno)
SSHv2, SNMPv2c a SNMPv3 Ano
AP podporuje zero touch provisioning pomoci externiho management SW Ano
Bluetooth 5.0 Low Energy (BLE) radio Ano
Zigbee 802.15.4 radio Ano
Podpora reZzimu SLEEP s max. spotfebou energie do 6 W Ano
Soucasti AP je prislusenstvi pro montaz na zed nebo strop Ano
Fyzickd instalace bezdratovych pristupovych prvkd. KabeldZ do mista instalace je Ano
zajisténa ze strany kupujiciho
Zapojeni bezdratovych ptistupovych prvkd do sité a napojeni na budované sluzby Ano
Pozadavky na véetné 802.1x
impl taci . )
implementact Aktualizace firmware. Ano
Zabezpedeni pfistupu do managementu AP Ano
Konfigurace ovérovani pfistupu do sité Ano
Zaruka, Zaruka a zarucni servis garantovany vyrobcem zafizeni nebo jeho autorizovanym Ano
zarucni servis | zastoupenim s opravou zafizeni do 10 dn( v sidle kupujiciho po dobu 36 mésict
a podpora

15 Licence SW pro nasazeni 802.1X a spravu sitovych prvki

Konkrétni typ a oznaeni nabizeného feseni
NABIZENE RESENI: HPE Aruba ClearPass
Detailni popis viz pfiloZzeny datovy list

Technologie spliiuje nasledujici minimalni technické pozadavky:

plnéno, Zplsob
Parametr Popis minimalni Urovné parametru naplnéni parametru.
Podpora 802.1X autentizace pro bezdratové sité, Ethernet LAN sité a VPN Ano
pfipojeni.
Forma dodani: 2x virtualni appliance v redundantnim clusteru Ano
' PP : 2 VMs JZ399AAE
A
Minimalni celkova kapacita feSeni pro autentizaci unikatnich koncovych zafizeni now M
) 1000, Ize pfipadné
1000 v redundantnim clusteru. oy
rozsifit
Reseni musi poskytovat vysokou dostupnost tak aby v pfipadé vypadku
S Y . . . Ano
primarniho AAA serveru prevzal jeho roli sekundarni server.
Posadavky na | Cluster musi poskytovat vysokou dostupnost pro viechny funkcionality Feseni a
funkcionalitu | Zaroveri moZnost navySeni po¢tu podporovanych uZivatelll pfidanim dalsi Ano
instance.
Multivendorova platforma — podpora minimalné 20 prednich svétovych vyrobct Ano
sitovych zafizeni (LAN switche, WiFi feSeni, obecné pfistupové datové sité).
PoZadované metody autentizace uZivatel( a zafizeni: PEAP-MSCHAPv2, EAP-TLS, Ano
EAP-TTLS, MAC autentizace.
Podpora RADIUS CoA dle RFC3576. Ano
Podpora autorizace zafizeni a uZivatel( na zakladé kontextovych informaci jako Ano
¢as, misto pripojeni, osobni profil ¢i skupina v AD.
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Parametr

Popis minimalni Grovné parametru

plnéno, Zplsob
naplnéni parametru.

MozZnost autorizace uZivatel( na zakladé jejich vlastnich accounting informaci z
predchozich pfipojeni — napf. za i¢elem omezeni celkového ¢asu online Ci
objemu prenesenych dat za delsi ¢asové obdobi.

Ano

Moznost TACACS+ autentizace spréavcl sitovych zafizeni.

Ano

Dalsi poZzadované autentiza¢ni a autoriza¢ni zdroje a metody.

LDAP, MS AD, Token, MAC, genericka SQL databaze, Kerberos, HTTPS web
autentizace, Single Sign-On (minimalné SAML 2+ IdP a SP, OAuth, Shibboleth a
Okta).

Ano

MozZnost integrace s MDM (Mobile Device Management) platformami tretich
stran minimalné AirWatch, Citrix, Mobilelron, JAMF, InTune.

Ano

Podpora REST API pro vétsinu zakladnich dkon( AAA platformy.

Ano

Podpora REST volani vyvolaného autentizacni ¢i autorizacni udalosti
(minimalné pro predani informaci o klientovi jinému systému, automatického
zaloZeni support ticketu atp.).

Ano

Zpracovavani syslog hlaseni z externich zdroj(, vyhledavani klicovych udélosti a
automatizovanad reakce na né. Minimalné v rozsahu pfijmuti bezpecnostniho
hlaseni z firewallu a izolace konkrétniho klienta na zdkladé tohoto hlaseni.

Ano

Administrator systému musi mit moznost vlastni tvorby parseru/integrace syslog
hlaseni pro mozZnost uZivatelské integrace s libovolnymi systémy tretich stran.

Ano

Sbér dodateénych informaci o pfipojenych zafizenich (“profiling”) jako jsou
DHCP volby klienta, HTTP uZivatelsky agent ¢i pfedvolba MAC adresy. Tyto
informace musi byt mozné vyuZit pro doplrikové ovéreni pristupu zafizeni do
sité.

Ano

Profiling také za pomoci SPAN portu.

Ano

LAN a WLAN Guest portal. Portal musi podporovat moznost prihlasovani pres
ucty minimalné téchto socialnich siti — LinkedIn, Facebook, Twitter. Portal musi
umoznovat bohatou grafickou Upravu véetné moznosti pridavani videi a dalSiho
dynamického obsahu. MoZnost samoobsluzné registrace hosta do sité s SMS, e-
mail ovéfenim nebo na elektronickou notifikaci a schvaleni povérenych
pracovnikd.

Ano

Moznost licen¢niho rozsifeni o bezpec¢nou registraci soukromych zafizeni do
interni sité na zakladé uZivatelskych Gdajd z AD ¢i LDAP. UZivatel musi byt
schopen jednoduchym uzZivatelskym wizardem instalovat osobni certifikat a
sitovy profil na své soukromé zafizeni (BYOD systém).

Ano

Moznost licen¢niho rozsifeni o systém pro bezpecnostni kontrolu pfistupujicich
zafizeni pred jejich vpusténim do sité pomoci software agenta na koncova
zafizeni.

Ano

Moznost licen¢niho rozsifeni o kontroly stavu registr, spusténych procesd,
stavu sitovych zafizeni, nastaveni firewallu, aktualizace antivird, instalované VM,
stav enkrypce disku.

Ano

Moznost licen¢niho rozsifeni o podporu jednorazového i permanentniho klienta
pro kontroly na koncovych zatizenich. Podpora klienta pro kontrolu koncovych
zarizeni na OS Windows, MAC OS a Linux.

Ano

Jakékoliv funkéni rozsifeni systému musi byt vZzdy v rdmci stejné virtualni
appliance jako je AAA systém.

Ano

Podpora
vyrobce
technologie

Narok na nové verze software a bezpecnostni aktualizace po dobu 36 mésicu.

Ano

MozZnost otevirat servisni pozadavky pfimo u vyrobce.

Ano
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16 Licence webového aplikacniho firewallu

Konkrétni typ a oznaeni nabizeného feseni
NABIZENE RESENI: Fortiweb VM01
Detailni popis viz pfiloZzeny datovy list

Technologie spliiuje nasledujici minimalni technické pozadavky:

MINISTERSTVO VNITRA
CESKE REPUBLIKY

plnéno, Zplsob

Pokrocila ochrana pred false positive.

Parametr Popis minimalni Grovné parametru naplnéni parametru.
Technologie typu virtualni appliance s podporou minimalné VMware a Microsoft Ano
Hyper-V.
Operacni systém pro Web Application Firewall (WAF) musi byt dodavan formou An.o
jediného firmware od jednoho vyrobce. Fortinet
T T A T Ano
Podpora minimalné 8 virtualnich interface.
T Ano
. . Podpora minimalné 1 vCPU.
Zalfladnl 1 CPU, ptipadné
pozadavky rozsifitelné
Moznost Skdlovatelného navyseni poctu vCPU na zakladé licence. o A?o, )
Rozsifenim licence
Podpora az 2 TB uloZisté pro logovani. Ano
Nativni podpora HTTP/2. Ano
Integrovany privodce/wizzard pro nejcastéjsi typy konfiguraci. Ano
Ochrana pfed OWASP TOP10. Ano
Funkce Web application firewallu (dale i jen jako WAF): Ano
- validace protokolu http (dle RFC),
- podpora funkce strojového uceni (machine learning) - (dvourovriova
detekce anomalii a hrozeb za pomoci databaze vzorkd vyrobce a za pomoci
strojového uceni (machine learning),
- ochrana pred klasickymi typy Gtokd na web aplikace (zejména XSS, SQL
injection, Cross site request forgery, session hijacking, cookie poisoning),
- signatury pro ochranu pied Utoky na znamé webové aplikace.
Ochrana pred utoky typu brute-force. Ano
Y Ano
Ochrana pred utoky na OS & webserver.
Bezpednostni vod G Ano
p Ochrana pfed utoky typu L7 DoS/DDoS.
funkce
Podpora geolokacni databaze, automaticky aktualizované vyrobcem. Ano
Podpora reputacni DB pro IP adresy. Ano
Rozpoznani a ochrana pred pfistupem automatizovanych klientt/nastrojd (zejména Ano
skenery, crawlery, skripty).
Funkce user tracking & scoring (UZivatel je identifikovan, jeho chovani je nasledné Ano
dlouhodobé sledovéano a je mu dynamicky upravovana reputace na zakladé
redlného chovani. Pfi prekroceni hrani¢nich hodnot je provedena preddefinovana
akce).
Funkce Credential Stuffing (Ochrana pred kompromitovanymi uzivatelskymi udaji — Ano
uzivatelské jméno a heslo je kontrolovano oproti databazi kompromitovanych jmen
a hesel. Nasledné je vykonana akce dle nastaveni — upozornéni nebo zablokovani
daného uZivatele).
Ano
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Parametr

Popis minimalni Grovné parametru

plnéno, Zplsob
naplnéni parametru.

Syntax based detection (signatura popisujici Utok je kombinovana s inteligentni
analyzou specifického/nestandardniho chovani's cilem minimalizovat mnoZstvi
false positives min. u SQL injection).

Ano

Antivirova/antimalware kontrola (kontrola uploadovanych soubor():

- AV kontrola integrovana do WAF appliance (nikoliv jako externi
zafizeni/sluzba),

- ochrana pred skodlivym kdédem (zejména malware, ransomware, trojské
koné) véetné ochrany pred polymorfnim kédem,

- signaturova databaze udrZovana vyrobcem a automaticky aktualizovana,

- funkce sandbox pro ochranu pred pokrocilym malware, ktera bude s WAF
plné funkéné integrovana, musi byt soucasti plnéni.

Ano
Malware Detection
Forti Sanbox

Podpora formatt XML a JSON.

Ano

Preddefinované politiky pro nejznamé;jsi aplikace (min. pro MS Exchange, MS
SharePoint, OWA, WordPress).

Ano

VSechny signatury udrZzované vyrobcem a automaticky aktualizované.

Ano

Podporované autentizacni mechanismy:
- http basic,
- klientsky SSL certifikat,
- podpora dvoufaktorové autentizace (radius access-challenge response),
- LDAP,
- Radius,

- Kerberos.

Ano

Podpora SSO (single sign on):
- http basic,
- html form,

- Kerberos.

Ano

Sitové
funkce

Podpora IPv4 i IPv6.

Ano

Pozadované algoritmy pro L7 load balancing:
- Round Robin,
- Weighted Round Robin,
- Least Connection,
- URI hash,
- Host hash,
- Domain hash,

- Source IP hash.

Ano

PoZadované metody pro LB persistence:
- Source IP,
- http header,

- URL parameter,

Ano
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plnéno, Zplsob

Parametr Popis minimalni Grovné parametru naplnéni parametru.
- Insert cookies,
- Rewrite cookies,
- Persistent cookies,
- Session ID (ASP, PHP, JSP, SSL).
PoZadované metody pro kontrolu stavu server( (healthcheck metody): Ano
- ICMP Ping,
- TCP,
- TCP half open,
- TCP SSL,
- HTTP,
- HTTPS.
URL rewriting. Ano
Content routing. Ano
HTTPS offloading, HTTPS inspekce. Ano
Komprese HTTP. Ano
Object caching. Ano
Vulnerability scanner. Ano
Vulnerability scanner integrovany do WAF appliance (moZnost interni bezpe¢nostni Ano
kontroly vlastnich web aplikaci):
- vystup ve formatu PDF,
- definice automaticky aktualizované vyrobcem.
Moznost automatického importu vysledkd auditu pomoci externich nastroj a Ano
nasledné automatické tvorby bezpecnostni politiky (tzv. virtual patching):
- QRadar,
- Weblnspect,
- Qualys,
- Acunetix.
PInohodnotna sprava pomoci grafického rozhrani a CLI. Ano
Management rozhrani provozované ptrimo na bezpecnostnim prvku (bez nutnosti Ano
Management instalovat samostatny management server).
Sprava pomoci web browseru, bez nutnosti instalovat management aplikaci. Ano
Podpora SNMP véetné MIB souboru dodavaného vyrobcem. Ano
Vlastni instalace do VM a zakladni nastaveni v reverse proxy mode. Ano
Nastaveni publikace webd, certifikaty, security policy a Uvodni konfigurace dle Ano
Instalagni doporuceni vyrobce.
sluzby Publikace OWA. Ano
Ano

Odladéni 3 publikovanych aplikaci a feseni false positive, bot detection, machine
learning, troubleshooting.
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plnéno, Zplsob
Parametr Popis minimalni Grovné parametru naplnéni parametru.
Narok na nejnovéjsi firmware, bezpecnostni aktualizace a update software po dobu
Podpora 3 let Ano

17 Licence Antivirového systému

Zadavatel poZaduje zabezpecit komplexné vsechny koncové body, véetné fyzickych PC s OS Windows,
Mac a Linux, virtuadlnich PC (VDI) s OS Windows a Linux, fyzickych serverd s OS Windows a Linux,
virtualnich server(i s OS Windows a Linux a mobilnich zafizeni s OS Android a iOS.

Na zakladé hodnoceni rizik zadavatel vylucuje technické a programové prostredky vyrobct, ktefi jsou
predmétem varovani NUKIB (Varovani pred hrozbou v oblasti kybernetické bezpecnosti spocivajici v
nedodrZeni smluvnich zavazkl ze strany dodavatell ICT sluzeb a produktd s vyznamnym vztahem k
Ruské federaci ze dne 21.3.2022). Zadavatel na zakladé provedené analyzy rizik vylucuje i bezpecnostni
reSeni od firmy Kaspersky.

Konkrétni typ a oznaceni nabizeného resSeni

NABIZENE RESENI: Bitdefender GravityZone Business Security Enterprise, GravityZone Patch
Management, Bitdefender XDR Sensor - ADDON - Identity

Detailni popis viz pfiloZzené datovy listy

Technologie spliiuje nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni Grovné parametru

Spinéno, Zplsob
naplnéni parametru

Zakladni pozadavek

Je pozadovano feseni pro komplexni ochranu PC, Linux, Mac,
mobilnich zafizeni, fyzické a virtualni serverové infrastruktury, které
musi byt spravovano z jedné webové konzole.

Ano
Bitdefender GravityZone
Patch Management

Konzole pro centralu spravu reseni

Vsechny komponenty feseni museji byt v ceském jazyce — véetné
konzole spravy, klientské aplikace a manuald

Ano
https://support.bitdef.cz/

z konzole centralni spravy bez nutnosti zasahu technické podpory
dodavatele ¢i vyrobce

Pozadujeme, aby konzole pro spravu byla nasazena i v cloudu Ano
vyrobce nebo dodavatele, ktery se stara o jeji udrzbu a vysokou Cloud
dostupnost veskerych jejich sluzeb a funkci

PoZadované funkce MozZnost kdykoli migrovat konzoli pro spravu do on-premise Ano
prostiedi bezplatné, bez zmény platnosti licence a za vynaloZeni
minimalniho ¢asu ze strany administratora reseni
Konzole pro centralni spravu je kompletné multi-tenantni Ano
Podpora produktd vyrobcem nastroje bude poskytovana v ¢eském Ano
jazyce
Moznost provadét aktualizace klient( z jinych klient( a tim Setfit Ano
Sitku prenosového pasma pfipojeni k internetu
Moznost zobrazovat upozornéni v konzoli pro spravu a posilani Ano
upozornéni e-mailem

Zakladni vlastnosti MozZnost zasilat upozornéni napojenim na Syslog server Ano
Moznost vyuziti napojeni jakékoli treti aplikace za pomoci
zdokumentované verejné API, k niZ je mozné vytvaret klice pfimo Ano
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Parametr

Popis minimalni Urovné parametru

Splnéno, Zpusob
naplnéni parametru

Re$eni musi umo?nit integraci se strukturami Microsoft Active

. iy ) v oy ; Ano
Directory za U€elem spravy ochrany zafizeni v téchto inventafich.
Re$eni musi byt schopno odhalit stroje, které nejsou vedeny v Active Ano
Directory pomoci Network Discovery
Filtrovani a fazeni v inventafi alespon dle jména hostitele,
operacniho systému, IP adres, pfidélenych pravidel a dle ¢asu Ano
posledni aktivity
Moznost vzdélené instalace a odinstalace EPP klienta pfimo z konzole Ano
Ulohy spravy centralni spravy
bezpecnosti MozZnost upravit Uroven skenovacich uloh a jejich spousténi a Ano
planovani, pfimo z konzole centralni spravy
MoZnost restartovat server nebo desktop pfimo z konzole centralni Ano
spravy
Centralizované misto pro zaznam vsech uloh Ano
Pfifazeni bezpecnostnich pravidel pro koncové stanice mozné
granuldrné na kazdé Urovni struktury inventére, véetné kofenu a listd Ano
stromu (tzn. jakékoli OU — organizacéni jednotky, pripadné az pfimo
konkrétni stanici)
Vice moZnosti pfifazeni pravidel:
podle uZivatele ¢i skupiny v Active Directory, podle sitové lokality, ve
které se zafizeni nachazi (véetné identifikace podle mozné
kombinace — inkluze ¢i exkluze - nasledujicich znaka: IP adresa, Ano
Nastaveni urovné rozsah IP adres, DNS server, WINS server, vychozi brana, typ sité,
bezpecnosti ndzev hostitele, DHCP pfipona, zda je moZné se pfipojit ke
konkrétnimu hostiteli nebo zda je dostupna konzole centralni spravy)
¢idle OU, ve které se nachaziv AD
MozZnost nastaveni dédic¢nosti mezi bezpecnostnimi pravidly Ano
granuldrné dle sekci a subsekci nastaveni bezpecnostnich pravidel
MozZnost nastaveni intervalu, ve kterém jsou reporty generovany, Ano
mozZnost vytvofit report okamzité
MozZnost zasilani vygenerovanych report(i e-mailem Ano
Reportovani Moznost stadhnout vygenerované reporty minimalné ve formatech Ano
minimalné .pdf a .csv
Moznost upraveni report, vybrani cile (skupina stanic, typ stanic Ano
atd.) a Casového intervalu, ze kterého je report vytvaren
Vzdélena obnova ¢i smazani souboru v karanténé Ano
Karanténa Moznost automaticky pridat soubor do vyjimky pfi obnové Ano
z karantény
Vice preddefinovanych roli:
Root, administrator, reportér
1. Root: spravuje komponenty feseni Ano
Administrator reeni 2. Administrator: spravuje bezpecnostni pravidla a inventar
koncovych zatizeni
3. Reportér: spravuje a vytvari reporty
Podpora 2-faktorového ovéreni a moznost jeho vynuceni (uzivatel se Ano

nepfihlasi, dokud si 2-FA nenastavi)
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Parametr

Popis minimalni Urovné parametru

Splnéno, Zpusob
naplnéni parametru

Moznost vynutit zménu hesla uZivatele po uplynuti urcité doby od

. Ly Ano
jeho posledni zmény
Moznost automatického zablokovani uZivatelského Gctu pri Ano
opakovanych nelspésnych pokusech o pfihlaseni
Detailni moZnosti vybrat, jaké sluzby a jaké typy stanic mUzZe uZivatel Ano
spravovat
Zaznamenavani uzivatelskych akci Ano
Logy (zdznamy) Detailni log pro kazdou akci Ano
Komplexni vyhledavani v zaznamech Ano
Administrator maze pred instalaci vybrat, které moduly ochrany maji Ano
byt nainstalovany
Instalace muZe byt provedena nékolika zplGsoby, alespori:
1. Stahnutim instalacniho balicku pfimo do pracovni stanice,
kde bude nainstalovan Ano
2. Instalace vzdalené pfimo z konzole spravy
3. Distribuce instala¢niho balicku pomoci GPO ¢i SCCM
Instalace klienta na koncové stanice ve vzdalené lokalité muaze byt
provedena z existujiciho, jiz nainstalovaného, klienta v této vzdalené Ano
lokalité — icelem je optimalizace pfenosu po WAN/VPN
Konzole spravy bude reportovat pocet chranénych koncovych stanic Ano
a pocet koncovych stanic, které chranéné nejsou
Konzole spravy obsahuje upravitelné ,widgety” pro okamzity prehled Ano
o stavu ochrany v organizaci
Konzole spravy obsahuje detailni informace o chrdnénych strojich:
zejména nazev, IP adresa, operacni systém, instalované moduly, Ano
Spréva a instalace aplikovana pravidla, informace o aktualizacich
ochrany Konzole spravy umoznuje ziskani vsech informaci potfebnych pro Ano
feSeni potizi s ochranou koncové stanice véetné podrobnych logl
Konzole spravy umoznuje zménit nastaveni hromadné na vsech
stanicich najednou ¢i tfeba jen pro konkrétni skupinu stanic Ano
najednou
Pro rozdilné skupiny uZivatell Ize granularné nastavit, jaké skupiny Ano
zafizeni maji pravo spravovat
Moznost vytvaret instalacni balicky pro 32-bit a 64-bit operacni
systémy, v€etné samoinstalacniho balicku, ktery obsahuje kompletni Ano
aplikaci a neni nutné pro jeho instalaci pfistup k siti
Instalacni bali¢ek umozriuje tzn. ,tichou” instalaci (nevyskoc¢i zadné Ano
okno, nevyzaduje Zzadnou uzivatelskou interakci)
Administrator bude moci v inventafri spravcovské konzole vytvaret
skupiny a podskupiny, kam bude moci pfesouvat chranéné koncové Ano
body
Moznost spustit Network discovery z kteréhokoli jiz instalovaného Ano
klienta
Vlastnosti a funkce ochrany fyzickych koncovych bodd (Windows, Mac, Linux)
PoZadovana vlastnost | Podpora operacnich systém: Ano
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Parametr

Popis minimalni Urovné parametru

Splnéno, Zpusob
naplnéni parametru

Windows 10 (véetné loT Enteprise), 11 a vyssi
Windows Server 2019 a vyssi

Windows Server 2019 Core

Ubuntu 14.04 LTS a vyssi

CentOS 6.0 a vyssi

Debian 8.0 a vyssi

Automatické skenovani dat, ke kterym je pristupovano — tzn.

otevreni souboru, kopirovani souboru, prenaseni souboru (zejména Ano
LAN, WAN, sdilené ulozZisté, prenosna média, pevny disk).
Automatické skenovani soubort v redlném ¢ase muze byt nastaveno Ano
ke skenovani pouze specifickych typl soubord.
Automatické skenovani soubort v redlném ¢ase muze byt omezeno Ano
na maximalni velikost souboru.
Aktualizace bezpecnostniho obsahu alespon jednou za hodinu. Ano
MozZnost pIné ochrany vcetné aktualizace pro koncové body trvale

o . o ey Ano
bez pfistupu k internetu v ramci LAN/WAN sité.
Detekce na zakladé virovych definici (tzn. signatur). Ano
Threat Emulation Technologie (v cloud prostiedi dodavatele nebo Ano
lokalné).
Pokrocila analyza spousténych procesu jesté pred jejich spusténim a
jejich zablokovani v pfipadé vykazani skodlivého chovani (vCetné Ano
ochrany proti 0-day utokdm).
Pokrocila analyza béZicich procestl v realném case a jejich
zablokovani v pripadé detekce skodlivého chovani (véetné ochrany Ano
proti 0-day utokdm).
Detekce 0-day utokl na zakladé cloudového i lokalniho (100% funkce Ano
i v pfipadé vypadku pfipojeni k internetu) strojového uceni.
Detekce 0-day utokl na zdkladé odhalovani anomalniho chovani. Ano
Detekce s vyuzitim strojového uceni. Ano
Modul behavioralni analyzy pro detekce chovani novych typu Ano
ransomwaru.
Aktivni ochrany pred Utoky hrubou silou na protokol SMB a RDP. Ano
Dynamicka detekce 0-day utokd, botnetovych siti, DDos a exploit
utokd v cloudovych sluzbach dodavatele pomoci umélé inteligence a Ano
pokrocilych algoritm( strojového uceni.
Detekce 0-day bezsouborovych utokd. Ano
Detekce 0-day utokdl na urovni sitového provozu (Gtoky na RDP, Ano
pokusy o zjisténi dostupnosti, detekce lateralniho pohybu utocnika).
Ochrana proti neautorizovanému Sifrovani s automatickou zalohou
dat na nepfistupnou ¢ast pevného disku s moznosti automatické
obnovy dat po zastaveni Gtoku. Vyuziti stinova kopie svazku ani jind Ano

feseni statického zalohovani nejsou z divodu moznosti jejich
odstranéni Uto¢nikem pripustné.
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Parametr

Popis minimalni Urovné parametru

Splnéno, Zpusob
naplnéni parametru

Moznost varovani pred rizikovym chovanim uZivatele (zejména
prihlasovani na nezabezpedenych webech, pouzivani stejného hesla
na mnoha rliznych webech, pouZivani stejného hesla v internich a
externich aplikacich).

Ano

Uvadéni tzn. ,Risk score” uzivateld a koncovych stanic umoznujici
administratorim urdit, kterym stanicim a uZivatelim je tfeba
vénovat pozornost prioritné.

Ano

Rizika jsou dle zavaznosti ohodnocena a pokud se poji s konkrétnim
CVE, tak je uvedeno.

Ano

Schopnost pravidelné automatické detekce bezpecnostné rizikovych
konfiguracnich zranitelnosti operac¢niho systému koncového bodu
pomoci vlastniho agenta.

Ano

Schopnost pravidelné automatické detekce zranitelnosti
instalovaného SW vybaveni na koncovém bodé pomoci vlastniho
agenta chybéj véetné detailniho CVE (Common Vulnerabilities and
Exposures) ke kazdé takové zranitelnosti.

Ano

MoZnost automatické napravy vybranych rizik, pripadné uvedeni
navodu k odstranéni rizik, které nelze odstranit automaticky.

Ano

Moznost automatické detonace podezielych soubord v Sandboxu
s neomezenym poctem detonaci.

Ano

MoZnost nastaveni Sandboxu — délka pozorovani po detonaci, pocet
opakovani detonaci, pfistup k internetu béhem detonace.

Ano

Akce automatické ndpravy na zakladé verdiktu po provedené analyze
v Sandboxu.

Ano

MozZnost rucniho vloZeni vzorku do Sandboxu.

Ano

Sandbox po analyze vygeneruje rozsahly report o provedené forenzni
analyze, v€etné: Casti srozumitelné pro laiky, podrobného shrnuti
déni v systému pro experty, ¢asové osy spousténych procest a
provadénych systémovych zmén, seznamu a geolokacni analyzu
sitovych pfipojeni, pfehledu vSech vytvarenych, ménénych a
mazanych souboru a snimky obrazovky pfipadnych chybovych
hlaseni.

Ano

Redeni musi obsahovat funkce EDR / XDR integrované do jedné
klientské aplikace spolu s EPP (Endpoint Protection Platform).

Ano

Reeni musi podporovat moznost izolace infikované koncové stanice.
Mysleno tak, Ze koncova stanice se naprosto odpoji od sité a bude
komunikovat pouze s konzoli centralni spravy.

Ano

Re$eni musi byt schopno logovani systémové, procesové a sitové
aktivity v dobé zachyceného incidentu pro dalsi investigaci.

Ano

Redeni umoznuje analyzu sitové komunikace, a na zakladé analyzy
detekuje pripadné incidenty.

Ano

Reseni generuje detekce na zakladé automatizovaného hledani 1oCs
v syrovych datech sbiranych EDR senzorem.

Ano

Reseni u vytvofenych incidenttl generuje tzv. full execution tree
model a ¢asovou osu utoku.

Ano

Re$eni umozriuje analyzu vektoru Gtoku.

Ano
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Re$eni umoizriuje logovani sitovych aktivit v dobé zachyceného

Patch management

- Ly v v . Ano
incidentu za ucelem dalSiho provérovani.
Re$eni umoizriuje tzn. Threat Hunting (hledani loC v datech sbiranych

Ano
2 EDR).
Soucasti feSeni musi byt vestavéna antimalware ochrana postovniho
serveru Microsoft EXCHANGE provozovana ,,onpremise” na Ano
serverech kupujiciho.
Moznost provérovat http provoz. Ano
MozZnost provérovat provoz Sifrovany pomoci SSL. Ano
MoZnost nastaveni hesla pro odinstalovéani EPP klientské aplikace z Ano
koncovych stanic.
MozZnost Sifrovat obsah pevného disku pro notebooky s platformou Ano
Windows.
Ochrana agenta pfed neautorizovanou zménou nastaveni, vyfazeni z Ano
provozu, odinstalaci antimalware feseni a kritickych nastaveni.
Automatické skenovani emaild na Urovni pracovni stanice, nehledé
na pouzitém emailovém klientu, oboji pro odchozi (SMTP) a pfichozi Ano
emaily (POP3).
MozZnost skenovat archivy, moznost nastaveni maximalni hloubky Ano
skenovanych archivli a maximalni velikosti skenovanych archiva.
Ochrana proti podvodnym a phishingovym webovym strankam. Ano
Detekce pouzivanych zatizeni (device) na koncové stanici, mozZnost
blokovani zafizeni dle typu, moZnost povolit pouze konkrétni zafizeni Ano
dle Device ID.
Vsechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni Ano
nutnost instalovat vice nez jednu aplikaci).
Re$eni musi umoZiiovat vzdalené pfipojeni na konzoli koncové
stanice s mozZnosti vypisu procesu, registrll a soubord, vytvoreni, Ano
zménu ¢i vymaz soubor ¢i registrd a ukondéeni procesu, a to i ve
stavu izolace stanice od sité pfi pouziti bezpecnostniho feseni.
Reeni musi byt schopno logovani systémové, procesové a sitové Ano
aktivity v dobé zachyceného incidentu pro dalsi investigaci.
Podpora offline prostfedi, technologie EDR/XDR vyhodnocuje a
reaguje na udalosti lokaIné, nevyzaduje pro svou ¢innost pfipojeni Ano
k internetu.
Grafické zobrazeni udalosti, které nastaly na koncové stanici pfi
spusténi objektu/procesu (jaky byl sled udélosti pfikazd, procesq, Ano
které procesy, co spoustély, s jakymi komunikovali IP adresami,
doménami a tak dale).
Pfehled vSech detekovanych technik/taktik MITRE ATT&CK
véetné pfimého navazani do zobrazeného kybernetického incidentu Ano
a linkem do databaze MITRE.
Soucdsti nastroje musi byt v ramci jedné konzole od stejného Ano
vyrobce vestavéna funkcionalita bezobsluzna a vzdalené distribuce Bitdefender GravityZone

patch(.

Patch Management

Distribuce konkrétni zaplaty pro definovanou zranitelnost
automaticky.

Ano
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Distribuce konkrétni zaplaty pro definovanou zranitelnost z konzole

w1 qiq R Ano
na vyzadani administratorem.
Reseni musi mit mozZnost definovat UloZisté v lokalni siti pro snizeni Ano
dopadu na konektivitu do internetu.
MozZnost zobrazit stav nainstalovanych / chybéjicich / nefunk¢nich Ano
zaplat na koncovém zafizeni.
Soucasti zaplaty musi byt informace (CVE, BuletinID). Ano
Zaplaty lze nastrojem distribuovat na fyzické a virtualni servery
Windows, Golden image, pracovni stanice Windows a aplikace Ano
tretich stran.
Moznost odloZeni restartu pro zaplaty. Ano
Dostupné zaplaty pro platformu Windows, Linux a MAC — desktopy a Ano
servery.
Dostupné zaplaty pro aplikaci MS Office. Ano
Dostupné zaplaty minimalné pro aplikace vyrobcl: Adobe Acrobat,
Adobe Reader, Google Chrome, Mozilla Firefox, Zoom client, WinZIP, Ano
VMware tools.
Moznost blokovat skenovani porta. Ano
Modul musi byt mozné volitelné kdykoli instalovat a odinstalovat bez Ano
nutnosti restartovat OS.
Firewall obsahuje systém IDS (Intrusion Detection System) véetné Ano
Firewall pro platformu | funkce odhalovani neznamych hrozeb.
windows
Moznost vypnout IDS. Ano
Moznost nastavit profily zndmych siti. Ano
Moznost blokace Network Discovery kompletné (véetné spojeni v Ano
LAN) ¢i pouze pro spojeni z internetu.
Po kazdé aktualizaci bezpec¢nostniho obsahu jsou automaticky znovu Ano
proskenovany soubory v karanténé.
Karanténa Moznost obnovy souboru do origindlni ¢i do nové zadané lokality. Ano
Automatické mazani souboru v karanténé starsich nez zadana
o . N [ . Ano
maximalni doba stari (maximum nesmi byt kratsi nez 30 dni).
Reseni musi umoznit:
e  Zablokovani pfistupu na internet pro specifické stanice /
skupiny stanic
e  Zablokovani pfistupu ke konkrétnim webdm pro specifické
Kontrola pFistupu k koncové stanice / skupiny stanic .

internetu

e  Zablokovani pfistupu k internetu v uréeny ¢as

e  Zamezeni pristupu k typim webovych stranek dle vyrobcem
spravovanych skupin (zejména nasili a hazard)

e  Zamezeni pfistupu ke kontkrétni webové strance (vCetné
podpory tzn. ,wildcards” pro moznou inkluzi ¢i exkluzi
subdomén)

Ochrana virtualizovanych koncovych bodi (Windows, Linux)
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PoZadavky na
funkcionalitu

Produkt nepotiebuje VMware vShield ¢i NSX, aby poskytl tzn.
bezenginové skenovani — rezim klienta, kdy na klientském VM bézi
jen lehky klient a veskeré ulohy skenovani jsou provadény jinym,

specialnim ,,skenovacim* zafizenim; takové ,skenovaci” zarizeni Ano
mUze byt virtualizovano, ale bez nutnosti, aby bylo umisténo na tom
samém hypervisoru jako chranéné klientské VM. Pocet téchto
specialnich virtualnich zafizeni nesmi byt licenci nijak omezen.
»Skenovaci“ zafizeni jsou spravovana z konzole centralni spravy —
aktualizace, restart, pfifazeni jednotlivych klientl k témto Ano
,Sskenovacim“ virtudlnim zafizenim.
»Skenovaci“ zafizeni musi byt mozno provozovat v rezimu vysoké Ano
dostupnosti a rovhomérného rozlozeni zatéze.
Produkt musi hlasit aktudlni stav zabezpeceni — VM Ano
chranéna/nechranéna, a stav ,,skenovaciho” zafizeni.
Regeni musi umozriovat optimalizaci datovych pfenost mezi VM a
,skenovacim“ zafizenim pomoci deduplikace skenovacich procesti —
tzn. ten samy soubor (dle hashe) nebude skenovan na dvou riiznych Ano
VM (za predpokladu, Ze se mezitim nezménila verze bezpecnostni
klientské aplikace).
Automatické skenovani dat, ke kterym je pfistupovano — tzn.
otevreni souboru, kopirovani souboru, prfenaseni souboru

, Ano
(minimalné pro LAN, WAN, sdilené uloZisté, prenosna média, pevny
disk).
Automatické skenovani soubor( v redlném ¢ase mlze byt nastaveno Ano
ke skenovani pouze specifickych typt soubort.
Automatické skenovani soubor( v redlném ¢ase muze byt omezeno Ano
na maximalni velikost souboru.
Aktualizace bezpecnostniho obsahu alespon jednou za hodinu. Ano
Detekce na zakladé virovych definici (tzn. signatur). Ano
Threat Emulation Technologie (v cloud prostfedi vyrobce, dodavatele Ano
nebo lokalné).
Pokrocila analyza spousténych procesu jesté pred jejich spusténim a
jejich zablokovani v pfipadé vykazani skodlivého chovani (vCetné Ano
ochrany proti 0-day utokdm).
Pokrocila analyza béZicich procest v realném case a jejich
zablokovani v pfipadé detekce Skodlivého chovani (véetné ochrany Ano
proti 0-day utokdm).
Detekce 0-day utokl na zakladé cloudového i lokalniho (100% funkce Ano
i v pfipadé vypadku pfipojeni k internetu) strojového uceni.
Detekce 0-day utokll na zékladé odhalovani anomalniho chovani. Ano
Dynamicka detekce 0-day utokd, botnetovych siti, Ddos a exploit
utokl v cloudovych sluzbach dodavatele pomoci umélé inteligence a Ano
pokrocilych algoritm( strojového uceni.
Detekce 0-day bezsouborovych utokd. Ano
Detekce 0-day utok( na trovni sitového provozu (Gtoky na RDP, Ano

pokusy o zjisténi dostupnosti, detekce lateralniho pohybu utocnika.)
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Moznost automatického hlidani, zda neni koncova stanice $patné

nakonfigurovana a zda nema nezaplatované aplikace se znamou Ano
zranitelnosti.
Moznost varovani pred rizikovym chovanim uZivatele (zejména
prihlasovani na nezabezpecenych webech, pouzZivani stejného hesla Ano
na mnoha rliznych webech, pouZivani stejného hesla v internich a
externich aplikacich).
Uvadeéni tzn. ,Risk score” uzivateld a koncovych stanic umoznujici
administratordm urcit, kterym stanicim a uZivatelim je tfeba Ano
vénovat pozornost prioritné.
Rizika jsou dle zavaznosti ohodnocena a pokud se poji s konkrétnim

. Ano
CVE, tak je uvedeno.
Moznost automatické ndpravy vybranych rizik, pfipadné uvedeni Ano
navodu k odstranéni rizik, které nelze odstranit automaticky.
MozZnost automatické detonace podezielych souborl v Sandboxu. Ano
MoZnost nastaveni Sandboxu — délka pozorovani po detonaci, pocet Ano
opakovani detonaci, pfistup k internetu béhem detonace ano/ne.
Akce automatické napravy na zakladé verdiktu po provedené analyze Ano
v Sandboxu.
Moznost ru¢niho vloZeni vzorku do Sandboxu. Ano
Sandbox po analyze vygeneruje rozsahly report o provedené forenzni
analyze, véetné: Casti srozumitelné pro laiky, podrobného shrnuti
déni v systému pro experty, asové osy spousténych procest a
provadénych systémovych zmén, seznamu a geolokacni analyzu Ano
sitovych pfipojeni, pfehledu vech vytvarenych, ménénych a
mazanych souboru a snimky obrazovky pfipadnych chybovych
hlaseni.
Redeni musi obsahovat funkce EDR integrované do jedné klientské Ano
aplikace spolu s EPP.
Reeni musi podporovat moznost izolace infikované koncové stanice.
Mysleno tak, Ze koncova stanice se naprosto odpoji od sité a bude Ano
komunikovat pouze s konzoli centralni spravy.
Re$eni musi byt schopno logovani systémové, procesové a sitové Ano
aktivity v dobé zachyceného incidentu pro dalsi investigaci.
Re$eni umoznuje analyzu sitové komunikace, a na zakladé analyzy Ano
detekuje pripadné incidenty.
Reseni u vytvofenych incidenttl generuje tzv. full execution tree Ano
model a ¢asovou osu utoku.
Re$eni umozriuje analyzu vektoru Gtoku. Ano
Re$eni umoizriuje logovani sitovych aktivit v dobé zachyceného Ano
incidentu za ucelem dalSiho provérovani.
MozZnost provérovat http provoz. Ano
MozZnost provérovat provoz Sifrovany pomoci SSL. Ano
Moznost nastaveni hesla pro odinstalovani EPP klientské aplikace z Ano

koncovych stanic.
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Modul pro ochranu mailbox0 lokalné provozované Microsoft

Sonda XDR pro analyzu
Microsoft Active
Directory

L, o A

Exchange proti malwaru, spamu a phishingovym Gtokdm. no
Automatické skenovani emaill na Urovni pracovni stanice, nehledé
na pouzitém emailovém klientu, oboji pro odchozi (SMTP) a pfichozi Ano
emaily (POP3).
Moznost skenovat archivy, moznost nastaveni maximalni hloubky Ano
skenovanych archivi a maximalni velikosti skenovanych archiv(.
Ochrana proti podvodnym a phishingovym webovym strankam. Ano
Detekce pouzivanych zafizeni (device) na koncové stanici, moznost
blokovani zafizeni dle typu, moznost povolit pouze konkrétni zafizeni Ano
dle Device ID.
Reseni umoizriuje tzn. Threat Hunting (hledani loC v datech sbiranych

Ano
z EDR).
Re$eni umoizriuje uklddat data o bezpeénostnich incidentech az 90 Ano
dni.
VSechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni Ano
nutnost instalovat vice nez jednu aplikaci).

Rozsifena funkce XDR

Rozsifujici modul pro XDR — Sonda pro analyzu OnPremise Active Ano

Directory.

ADDON - Identity

Bitdefender XDR Sensor -

Rozsifujici modul pro XDR — Provadi monitorovani a zpracovani
informaci o uzivatelich z OnPremise Microsoft Active Directory.

Ano

Rozsifujici modul pro XDR — analyzuje a dopliuje incidenty
bezpecnostniho feseni o informace ziskané z Microsoft Active
Directory.

Ano

Rozsifujici modul pro XDR — sonda pro MS Active Directory musi
auditovat bezpecnostni politiky v AD, minimalné Account Logon,
Account Management, Object Access, Policy Change a Privilege Use.

Ano

Roz3ifujici modul pro XDR — Sonda pro analyzu Microsoft Active
Directory musi byt pIné integrovdna do feSeni ochrany koncového
bodu.

Ano

Roz3ifujici modul pro XDR — Sonda pro Microsoft Active Directory
nesmi zasahovat do chodu MS AD.

Ano

Z konzole bezpecnostniho feseni je mozno zakazat uZivatelsky ucet
nebo vynutit reset hesla v Microsoft AD, ktery byl pouzit v rdmci
bezpecnostniho incidentu.

Ano

18 Licence software pro zabezpeceni elektronické posty

Konkrétni typ a oznaeni nabizeného feseni
NABIZENE RESENI: Fortinet FortiMail VMO01
Detailni popis viz pfiloZzeny datovy list

Technologie spliiuje nasledujici minimalni technické poZadavky:
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Ochrana e-mailové komunikace (bezpecna e-mailova brana) fungujici jako

Obecné poZadavk . Y . , PR , A
ecne pozadavky VM appliance (proprietarni operacni systém vyrobce véetné vsech funkci). no
Podpora 4 sitovych rozhrani v ramci prostfedi hypervisoru. Ano
Podpora VMware ESXi, Microsoft Hyper-V. Ano
Technické . L
e(v: nicke VM appliance alokuje min. 1 vCPU. Ano
pozadavky
VM appliance alokuje min. 4 GB paméti. Ano
VM appliance alokuje min. 1 TB diskového prostoru. Ano
MozZnost nasazeni v rezimu MTA gateway nebo transparentni rezim. Ano
MoZnost nasazeni v reZimu vysoké dostupnosti (véetné sdileni fronty) pro Ano
budouci rozsireni.
Ochrana proti Skodlivému kédu v nevyzadané elektronické posté. Ano
Podpora viceuroviiové detekce nevyzadané posty (min. IP, domény,
reputacni databaze, ovéreni prijemce, DMARC, SPF, DKIM, proprietarni Ano
funkce rozpozndavani nevyzadané posty technikou vyrobce, vyhledavani a
kategorizace URI/URL, vyhledavani klicovych slov, behavioralni analyza).
Reakce na detekovany spam minimalné:
- pridani tagu,
- pridani hlavicky,
- preposlani e-mailu na jiny SMTP server, Ano
- odmitnuti (reject),
- zahozeni (discard),
- uloZeni do karantény,
- pfepsani adresy pfijemce.
Moznost limitace v rdmci SMTP navazané relace (min. pocet zprav od
jednoho klienta za urcitou dobu, maximalni pocet spojeni od jednoho
L klienta za urcitou dobu, podpora endpoint reputace, napojeni na LDAP za
Funkeni poZadavky | ggelem verifikace ugivateld; moznost omezeni po¢tu HELO/EHLO v rdmci Ano
jedné SMTP relace, moZnost omezit pocet e-mailovych zprav v ramci SMTP
relace, moznost omezit pocet prijemcu v ramci adresatt e-mailu, moznost
manipulace s hlavickou mailu (odstranéni Received hlavicky).
Antivirova kontrola (antimalware, funkce ochrany proti rychle se Sificim
kampanim skodlivého kédu, heuristicka funkce detekce Skodlivého kédu,
detekce dalsich variant skodlivého kddu, odstranéni aktivniho obsahu PDF a Ano
kancelarskych dokumentd, karanténa, odstranéni skodlivych odkazu
z emaild.
Funkce Sandbox musi byt soucasti reseni. Ano
Podpora neutralizace dokument( v pfiloze v dokumentech MS Office a PDF,
pti zachovani plvodniho typu dokumentu u dokumentu pfijatych mimo Ano
organizaci.
Podpora tzv. ,,Click protection”. Ano
Podpora IPv4, IPv6. Ano
Podpora VLAN. Ano
PInohodnotna integrace s LOG serverem.
Ano

Kompatibilita se SIEM.
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Parametr Popis minimalni Grovné parametru Splnéno, Zpusob
naplnéni parametru
Plnohodnotnd moznost integrace se sitovym dohledem (podpora SNMP Ano
(v2c, v3) véetné dostupnosti MIB souboru dodavaného vyrobcem.
Propustnost min. 25 000 e-maild za hodinu pfi primérné velikosti emailu Ano
100 kB a provadéné kontrole na pfitomnost skodlivého kédu a spamu.
Vykonové Podpora ochrany minimalné 20 e-mailovych domén. Ano
pozadavky
Licenéné nezavisly model na poctu uzivatell, e-mailovych schranek nebo IP
adres (pokud jsou tyto funkce licencované, pozadujeme dodani licence pro Ano
neomezeny pocet schranek).
Vlastni instalace do VM a zékladni nastaveni v gateway mode. Ano
Instalagni slusb Provedeni dalSich nastaveni zejména recipient verification, DKIM, DANE, Ano
v SPF, Sandbox, Auth, karanténa.
Troubleshooting. Ano
Podpora vyrobce technologie v délce min. 36 mésicu s reakéni dobou na Ano
zaloZeny incident do konce nasledujiciho pracovniho dne (NBD).
Podpora Technicka podpora poskytovana vyrobcem v rezimu 24x7x365. Ano
Aktualizace systému a udrZovani vSech poZzadovanych funkci dostupné
bezplatné min. po dobu podpory. Narok na nové verze software, update a Ano

bezpecnostni aktualizace.

19 HW appliance sitové detekce bezpeénostnich hrozeb

Konkrétni typ a oznaCeni nabizeného feseni
NABIZENE RESENi: GREYCORTEX Mendel All-in-one XS-26
Detailni popis viz pfiloZzeny datovy list

Kazdy jeden kus zafizeni splfiuje nasledujici minimalni technické pozadavky:

Parametr

Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru,
bude toto uvedeno)

Spinéno, Zplsob
naplnéni parametru

Obecné pozadavky

Systém pro analyzu
sitového provozu

Systém sloZeny z hardwarovych zafizeni musi monitorovat sitovou aktivitu
v redlném case a identifikovat potencidlni kybernetické hrozby,
bezpecnostni rizika a anomalni chovani a musi o nich v redlném case
vytvaret upozornéni.

Ano
Vyhrazené
hardwarové zatizeni

Dodany systém musi analyzovat sit na zékladé zrcadleného sitového Ano
provozu ze SPAN portd nebo TAPU (nikoliv jen na zakladé statistickych Zrcadleni portu
protokolll typu NetFlow) a zdroven bez potfeby nasazovat agenty na (FortiGate/HPE
koncové stanice nebo dalsi zafizeni v siti. 8100)
Systém musi analyzovat obsah datovych paket( v realném case a detekovat

protokol nebo aplikaci na zakladé obsahu provozu prostrednictvim DPI Ano
(Deep Packet Inspection), nikoli pouze ¢isla portu.

Dodany systém musi byt schopen analyzovat sit také na zakladé zpracovani

statistickych protokoll typu NetFlow, IPFIX, NetStream, Cisco NSEL a Ano
pfipadné dalsich.

Systém musi byt plné funkéni v offline prostredi kupujiciho bez vyuziti

cloudového prostiedi pro sbér, ukladani a zpracovani dat a veskeré Ano

konfigurace a reporting jsou k dispozici pfimo v systému.
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Parametr

Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru,
bude toto uvedeno)

Splnéno, Zpusob
naplnéni parametru

Aktualizace systému musi byt mozné provadét uzivatelsky v offline rezimu.

Ano

Zpracovani a
ukladani sitovych
tokd

Systém uklada sitové toky ve formatu, ktery umozni analyzu sitové
komunikace na drovni jednotlivych tokd, véetné dohledani informaci o
aplikaénich transakcich a jejich metadatech z L2 aZ L7, obsazenych v daném
sitovém toku.

Ano

PoZadované protokoly pro ukladani aplikacnich metadat z jednotlivych
transakci jsou: DHCP, DNS, SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP,
SSH, LDAP, LDAPS, KERBEROS, SNMP, CIFS, MSSQL, RDP, SIP, TELNET, FTP,
FTP-DATA, TFTP, TFTP-DATA, NFS, ARP, SSL/TLS zapouzdfeni.

Ano

Je poZadovano vysokorychlostni GloZisté pro uchovani historie datovych
tokd minimalné 1,92 TB sloZzené z SSD nebo NVMe disku.

Ano,
2x3.84TB SSD

Analyza aplikac¢nich
a systémovych logl

Systém musi byt schopen sbirat a analyzovat aplikacni a systémové logy ve
formatu syslog z dohledovanych zafizeni a identifikovat nebezpecné nebo
potencialné skodlivé aktivity.

Ano

UZivatelské rozhrani

Systém musi poskytovat jednotné grafické uzivatelské rozhrani pro
veskerou praci uzivateld, véetné viech detekci, analyzy sitovych statistik,
nastaveni systému, konfiguraci alertd, reportt a dashboardd.

Ano

Systém musi byt schopen vytvareni profil(i a skupin uZivatell pro omezeni
funkcionality produktu a viditelnosti uloZzenych dat s podporou minimalné:

e granuldrniho nastaveni pristupu k analytickym i

konfiguratnim/administrativnim  komponentdm  systému s
definovanymi Urovnémi ptistupu (alespon read, write, execute),

e  granuldrniho nastaveni pfistupu k datdim z rliznych segment( sité
organizace s definovanymi Urovnémi pfistupu (alespor read, write,
execute),

e vytvarenivlastnich filtrd veskerych dat a jejich sdileni mezi uzivateli
a skupinami uZivateld,

e vytvareni vlastnich uzivatelskych pohledd, reportl, dashboardd.

Ano

Automatické hlaseni
(alerty) a reporting

Systém musi byt schopen upozornovat uzivatele prostfednictvim minimalné
emailu a logu o viech identifikovanych udalostech a déle o udalostech
filtrovanych minimalné dle IP a MAC adresy, podsité, zavaznosti udalosti,
kategorie udalosti, zemé, uZivatele, sitové sluzby, ¢isla portu, provozu do/z
internetu.

Ano

Tyto alerty musi byt systém schopen doddvat i ve strojové Citelném
formatu pro vyziti v nastrojich typu SIEM a musi obsahovat minimalné
kompletni informace o detekované uddlosti véetné URL odkazu na danou
udalost v reportovaném obdobi do grafického rozhrani systému.

Ano

Systém musi mit moznost vytvareni automatizovanych manazerskych
reportll o stavu kybernetické bezpecnosti z pohledu zpravy kybernetickych
incident( idealné dle oblasti jejich vznikl (zejména: doména, web, email).

Ano

Je poZadovano vytvareni automatizovanych reportd v ceském jazyce.

Ano

Integrace systému

Systém musi poskytovat hotové nastroje umoziujici integraci se softwarem
tretich stran bez nutnosti pouZiti API systému, a to minimalné:

o  syslog, CEF a LEEF pro export udalosti véetné plné podpory filtrQ
(exportovani pouze pozadovanych dat)

e pifimé wurl odkazy na libovolnou obrazovku grafického

uzivatelského rozhrani a filtrovand zobrazeni v grafickém

uzivatelském rozhrani

Ano
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Parametr

Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru,
bude toto uvedeno)

Splnéno, Zpusob
naplnéni parametru

e exportinformaci o toku ve formatu IPFIX nebo podobném formatu
véetné plné podpory filtri (exportovat Ize pouze poZzadovana data)
véetné aplikacnich metadat alespon pro protokoly HTTP, HTTPS a
SMTP

e integrace se sluzbami identity uZivatell bez nutnosti konfigurace
zasilani logd do systému — minimalné Microsoft Active Directory

e integrace s firewall feSenim pro automatické a manualini reakce
vyvolané systémem

e integrace s nastroji pro fizeni pfistupu k siti pro automatickou a
manualni reakci systému.

Pozadavky na architekturu nasazeni

Pozadavky na
zafizeni

Pro vSechny HW komponenty senzor a kolektor je poZzadovan format 1U
nebo 2U server o velikosti 19“.

Ano

Pro vSechny HW komponenty senzor a kolektor je poZzadovan dualni zdroj
napajeni se schopnosti hot-swap.

Ano

Pro vSechny HW komponenty senzor a kolektor je poZadovano samostatné
sitové rozhrani pro vzdalenou sprévu serveru v pfipadé vypadku systému
typu zejména IPMI, IDRAC, ILO.

Ano

Je poZadovéan 1x HW datovy kolektor/sensor o celkové propustnosti
minimalné 200Mbps pro 500 monitorovanych IP adres s monitorovacim
rozhranim 2x1GbE.

Ano

Pozadavky na schopnost detekce bezpecnostnich udalosti

Monitorovani
zatizeni, segment(
sité a vyuZivanych
sitovych sluzeb

Dodany systém musi identifikovat vSechna zafizeni pfipojena do sité vcetné
koncovych zatizeni, serverq, |oT zafizeni apod. Zarover musi byt systém
schopen identifikovat zmény v siti — minimalné:

e zména IP/MAC adresy hosta,

e duplicitni IP/MAC adresa,

e zména VLAN,

e vytvoreni nové podsité,

e pfipojeni nového zafizeni,

e  pouZiti nebo vznik nové sluzby,

e nedostupnost dfive dostupné a komunikujici sluzby nebo dfive
dostupného a komunikujiciho zafizeni,

e pristup nového zatizeni ke sluzbé ¢i zatizeni

e ovérovani platnosti internich certifikatu pro validni TLS Sifrovani u
HTTPS a upozornéni pred datem jejich vyprseni.

Systém musi uzivateli umoznit pomoci téchto detekénich metod nastavovat
bezpecénostni politiky pro rizné segmenty sité a pro rlizna zafizeni a na
poruseni téchto politik reagovat upozornénim.

Ano

Samostatné uceni
behavioralnich
aktivit a detekce
anomalii

Systém musi pouzivat matematické metody samostatného uceni pro
analyzu sitové aktivity, vytvéaret a v ¢ase automaticky modifikovat modely
chovani na zakladé bézného chovani jednotlivych zafizeni a na nich
provozovanych sluzeb v ramci celé organizace.

Ano

Systém musi mit schopnost na zakladé matematického modelu daného
zafizeni a jeho sluzeb identifikovat nestandardni sitové chovani, a to
zejména odchylky od modelu normalniho chovani pro:

e  odchylku od modelu pro ptrenos dat, tokl a paketd,
e odchylku od modelu pro pocet komunikacnich partner,
e  odchylku od modelu entropie na komunikacnich portech,

Ano
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Parametr

Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru,
bude toto uvedeno)

Splnéno, Zpusob
naplnéni parametru

e odchylku od modelu pro podet sitovych tokl a vyuZitych sitovych
sluzeb,

e  odchylku od modelu vykonnosti sité (rychlost prenosu) a aplikaci
(doba odezvy).

Samostatné uceni je pozadovano na vsech sitovych zafizenich a na nich
provozovanych sluzbach (port ¢islo 0 az 65535 u TCP i UDP) na IPv4 a IPv6 a
dalsich protokolech L3 a L4 sitové vrstvy.

Ano

Identifikace
neznamych hrozeb a
podezielych chovani

Systém musi byt schopen detekovat nezndmé hrozby, které nelze
identifikovat prostrednictvim detekénich signatur, jako jsou zejména trojské
koné a botnety. Zejména musi byt identifikovany tyto pfiznaky potencialné
Skodlivého chovani:

e pruzkumné aktivity v siti,

e  detekce podezielého strojového chovani, které nevytvareji lidsti
uZivatelé sité,

e detekce repetitivnich vzorcd chovani na siti,

e detekce botnetl a ovladani kompromitované stanice,

e detekce ptiznakl tézeni kryptomén,

e (toky hrubou silou a enumerace dat,

e rozpoznani tunelovaného sitového provozu - alespori IPv4
prostfednictvim IPv6 a DNS tunely.

Ano

Detekce na zakladé
databaze zndmych
hrozeb

Systém musi byt schopen identifikovat hrozby a reportovat udalosti na
zékladé

e detekéni databédze znamych hrozeb, tj. malware (zejména trojské
koné, rootkity), utokli (exploity) a
zranitelnosti, poruseni bezpecnostnich pravidel a , best practices”

viry, cervy, zndmych
a dalsich rizik,
e  reputacni databdze znamych skodlivych IP adres, TLS certifikatd,

zaznamU DNS a hostname, URL adres a hashi soubord.

Ano

Tyto databaze musi byt aktualizované minimalné na hodinové bazi. Nesmi
se jednat pouze o volné dostupné/open-source databaze, ale musi se
jednat o databazi renomovaného vendora nebo poskytovatele téchto
sluZeb, ktery ji sam bude aktualizovat nebo zajisti jeji aktualizaci.

Ano

UZivatel musi byt schopen importovat vlastni zaznamy.

Ano

Systém musi vyuZivat tuto detekci pro veskery monitorovany provoz (na
perimetru i v interni siti mezi vSemi segmenty), nikoliv pouze pro omezeny
segment nebo podmnozZinu celkové komunikace.

Ano

Databdze detekcnich pravidel (signatur) musi byt zaloZena na pokrocilych
regularnich vyrazech pro zpracovani retézcu, které dokazi provadét inspekci
veskeré sitové komunikace od L2 (Ethernet apod.) po L7. Systém musi
detekovat udalosti na zakladé vysokého poctu signaturnich pravidel
(minimalné nékolik desitek tisic).

Ano

UZivatel musi byt schopen prostiednictvim webové aplikace pridavat vlastni
detekéni pravidla v praktickém a obecné vyuzivaném formatu bez nutnosti
znalosti syntaxe a sémantiky pravidel.

Priklad syntaxe detekéniho pravidla, ktery musi byt mozné uzit:

alert tcpo SHOME_NET any -> any any (msg:”Command Shell Access”;
content:”C:\\Users\\Administrator\\Desktop\\hfs2.3b”;).

Ano
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Parametr

Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru,
bude toto uvedeno)

Splnéno, Zpusob
naplnéni parametru

Analyza Sifrované
komunikace

Vedle samostatného uceni musi systém pouZzivat dalsi metody pro analyzu
Sifrované komunikace, minimalné TLS fingerprinting a s ni spojenou detekci
znamych hrozeb.

Ano

Asistované uceni

Je pozadovan uzivatelsky privétivy proces vytvareni pravidel pro zpresnéni
detekce a eliminaci falesné pozitivni detekce, a to na zakladé minimalné
nasledujicich parametr(:

. IP adresa,

. MAC adresa,

e  hostname,

e  segment sité / podsit,

e  |okalita— ASN, zemég,

e  smér komunikace — urceni klienta, nebo serveru,
e detekovand udalost — kategorie, nazev,

e pouzité sluzby, protokolu, portu,

e libovolné kombinaci vyse popsanych.

Systém musi byt schopen eliminovat falesné alarmy i pro udalosti
detekované v historii.

Ano

Pozadavky na zaji$téni sitové viditelnosti

Vyhledavani,
filtrovani a
vizualizace dat

Systém musi byt schopen okamZitého (v fadu vtefin) vyhledavani a
vizualizace pro forenzni analyzu a podporu threat hunting bez zvlastniho
dotazovaciho jazyka.

Ano

Jedna se o moznost okamzité filtrovat a vyhledavat v pIné historii vSech
uloZenych dat, tj. bezpec¢nostnich udalosti, sitovych tokd a agregovanych
sitovych statistikdch (tabulky a grafy), a to minimalné:

e podle parametrd IP a MAC adresa, hostname, username
(identita uZivatele), pfichozi a odchozi provoz, sitova sluzba, lokalni
nebo vzdalena sluzba (sluzba z pohledu klient nebo server), ¢islo
portu, VLAN, zemé&, ASN,

e prostfednictvim full-textového vyhledavéni v datech a vyhledavani
na zakladé definice sméru (zdroj, cil) a logickych vyrazi and, or,
not.

Ano

Systém musi pro vyhledavani poskytovat jiz predpocitané hodnoty
vykonnostnich a behavioralnich charakteristik pro kazdé zafizeni v siti a pro
vSechny na ném provozované sluzby, bez nutnosti zpracovani surovych dat
ze sitovych loga.

Ano

Systém musi byt schopen filtrovat a vizualizovat vysledky v grafech,
vyctovych tabulkdch s moznosti fazeni a TOP N statistikach.

Ano

Systém musi byt schopen ukladat a nasledné vyhledavat aplikacni metadata
(vZdy dotaz i odpoveéd vsech transakci v toku) minimalné z nasledujicich
protokold, které jsou nebo mohou byt vyuZivany ve vnitfni siti organizace:
FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP,
HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL, SIP,
Kerberos, SSL/TLS.

Metadata jsou v tomto pfipadé chapana jako pfenasena aplikacni metadata
nebo vlastni data servisnich protokoll. U protokolu HTTP napfiklad http
hlavi¢ka s metodou, URL, host, user-agent, cookies. V odpovédi pak
navratovy kéd a dalsi http parametry.

Ano
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Parametr

Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru,
bude toto uvedeno)

Splnéno, Zpusob
naplnéni parametru

Systém umoznuje provadét uZivatelsky jednoduché a okamzité vizualizace

sitovych prostupu mezi zafizenimi a podsitémi. VyuZitim uZivatelského Ano
datového filtru Ize vizualizaéni pohledy libovolné modifikovat.
Systém musi byt schopen pro kazdé zafizeni ziskavat, vizualizovat a v
jednom grafickém pohledu zobrazovat kontextudlni informace:
e  jméno uZivatele a dalsi jeho parametry z doménového radice (MS
Active Directory), véetné jeji historie
e hostname zafizeni a jeho historie na zakladé zpracovani
relevantnich dat z DNS a DHCP provozu
e |Pgeolokace
e |P reputace, vC. Udaje, jestli je IP adresa na blacklistu nebo
podeziela
Kontextualni e historie pouzitych MAC adresa a vyrobce zafizeni
informace e  operacni systém a jeho historie na zafizeni Ano
e  uZivatelem zadané poznamky a informace k zafizeni
e automaticky ptifazené znacky/tagy zafizeni, které popisuji jejich
ucel a chovani — alespon server doménového radice, webovy
server, postovni server, server DNS, server SSH, databazovy server,
tiskarna, administratorské zafizeni, datové ulozisté, aktivni
dohledy, skenery zranitelnosti a technologické systémy
e seznam provozovanych a vyuZivanych sluzeb (klient a server) u
daného zafizeni a mnozstvi na nich pfenesenych dat
e seznam detekovanych bezpecnostnich a provoznich udalosti
daného zafizeni.
Je pozadovéno volitelné nahravani pIného sitového provozu (full packet
capture) ve formatu PCAP na vsech dodanych zafizenich minimalné na
zékladé parametri: cilovd a zdrojova IP/MAC adresa, podsit, vyuZity Ano
protokol, IPv4 nebo IPv6. Zaznamenavani je mozno zapinat automaticky dle
detekovanych udalosti, nebo uZivatelskou aktivaci.
Zaznamenavani,
ukladani a zpétna Je poZadovana schopnost importu vlastniho PCAP souboru prostiednictvim
analyza plného webového rozhrani a jeho zpétna analyza vSemi detekénimi a analytickymi Ano
provozu prostiedky kolektoru.
Je poZadovana schopnost zobrazeni pIného obsahu PCAP souboru v
prostfedi webového rozhrani aplikace a dale pak automatizovana analyza Ano
surovych dat za ucelem identifikace provoznich nedostatkd zachycenych
pouze v datovém PCAP souboru.
Dalsi pozadované oblasti vyuziti
Systém musi umoznovat vytvareni komplexnich komunikacnich a
bezpecnostnich politik, a to minimalné:
e  monitorovat definovanou komunika¢ni matici a detekovat, kdy
jsou tyto matice poruseny — alespon jaké zafizeni smi komunikovat Ano
Monitorovani politik s jakym zafizenim, pres jaky protokol, v jakém case.
kybernetické e detekce zmén v siti — pfinejmensim nové komunikacni vektory,
bezpeénosti nova nebo zménéna zafizeni a podsité, obchazeni perimetru.
Pro ucely monitorovani politik kybernetické bezpecnosti musi systém
poskytovat uzivatelsky ramec pro definovani pravidel pomoci:
Ano

e uzivatelem definované podsité na zakladé rozsahu IP adres
e uZivatelsky libovolné definovanych skupin zafizeni
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Parametr Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru, Splnéno, Zpusob
bude toto uvedeno) naplnéni parametru
e automaticky pfifazené znacky/tagu zafizeni, které popisuji jejich
ucel a chovani — alespon server doménového radice, webovy
server, postovni server, server DNS, server SSH, databazovy server,
tiskarna, administratorské zafizeni, datové ulozisté, aktivni
dohledy, skenery zranitelnosti a technologické systémy.
Systém musi poskytovat funkcionalitu pro reporting bezpecnostnich
incident( (prohlaseni identifikované udalosti za bezpecnostni incident),
véetné:
e spolupraci a sdileni informaci pfi analyze identifikovanych
bezpecnostnich incidentl vcetné potfebného workflow mezi
jednotlivymi uZivateli s podporou automatizovanych oznameni o
zméné stavu udalosti i pfifazeni fesitele,
ManagvemenF e jednoduché sdileni informaci o bezpecnostnich incidentech,
bezpecnostnich Ano
udélosti a incidentd véetné uzivatelem zadanych komentara,
e mozZnost vyhledavani a filtrovani nad vSemi udalostmi z pohledu
workflow bezpeénostniho incidentl (reportovana udalost, udalost
v feseni, vyreSena uddlost, udalosti v feSeni daného uZivatele
apod.),
e moznost exportovani dat do zejména emailu, csv, pdf, syslogu,
e moznost exportu bezpecnostnich udalosti a incident( do systému
typu ticket management tretich stran.
Systém musi byt schopen detekovat prenosy citlivych soubort a dat
definovanych pomoci jejich nazv(, hash(, specifického binarniho obsahu Ano
(vodoznaku) nebo regularnich vyrazl (napf. rodné cislo).
Systém musi byt schopen detekovat prenosy citlivych soubord a dat Ano
alespon u nasledujicich protokold: HTTP, FTP, SMTP, SMB, NFS.
Detekce Uniku dat V rdmci historickych metadat u HTTP, FTP, SMTP, SMB a NFS je poZadovano
uklddani informaci o vSech po siti pfendsenych souborech alespon
v rozsahu:
Ano
e nazev souboru,
e  velikost souboru,
e HASH souboru.
Systém v celé monitorované siti, mezi vSemi zafizenimi a na vSech sluzbach
méfi a vytvari automaticky (bez nutnosti nastavovat manualné limitni
hodnoty) model normalniho chovani pro vykonnostni parametry
minimalné:
Ano
e prenosova rychlost sité,
e rychlost odezvy aplikace,
e  odezva systému z pohledu uzivatele.
Monitoring vykonu . i i i . )
aplikaci a sité Vypocseauved’enycfj vykonnostnich parametrd {il alftomatlc!(eldetekct?
anomalii na zakladé odchylky od modelu normalniho chovani musi byt
provadéna pro:
Ano
e vsechny porty a sluzby TCP,
e pro vSechny kombinace sluzeb a zafizeni.
Systém musi v celé monitorované siti, mezi vSemi zatizenimi a na vSech
sluzbach mérit informace o retransmission paketech, out of order Ano

paketech, TTL, QoS a komunikaci blokované firewally.
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Parametr Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru, Splnéno, Zpusob
bude toto uvedeno) naplnéni parametru
Systém musi byt schopen monitorovat pristupy zafizeni a uzivateld ke
cloudovym sluzbdam, a to minimalné Google Workspace a Microsoft Office Ano
Monitoring 365’, vs.vm,ortlltcirlngu °operaC| se soubory, zmén opravnéni a nastaveni a
cloudovych sluzeb nedspesnych pristupu.
Systém musi byt schopen tyto informace autonomné a pribézné ziskavat z Ano
aplikacnich rozhrani téchto cloudovych sluzeb.
Systém musi byt schopen zobrazit cely inventaf monitorované sité s poctem
zafizeni v jednotlivych lokalitach, segmentech, nebo podsitich. Véetné Ano
detailniho prehledu zafizeni.
Inventarizace sité a Systém musi Pyt scho.pen graficky vykreslit celou topologii sité, dle Ano
grafickd vizualizace zaznamenané komunikace.
topologie Systém musi byt schopen zobrazit inventar jednotlivych lokalit, pfehledy Ano
zafizeni, pfehledy vyrobcd, tagy zfizeni, uzivatele.
Systém umoznuje vsechny inventarizaéni informace radit dle rliznych Ano
parametrq.
Zaruka, zarucni servis a podpora
Zaruka a zaruéni servis na veskera dodand HW zafizeni minimalné v rozsahu | Ano, 36 mésicti NBD
3 roky NBD ode dne akceptace (Next Business Day) On-Site. on-site
Zaruka, zarucni
servis a podpora Softwarovou produktovou podporu feseni v délce 36 mésic od podepsani
akceptacniho protokolu po pfedanim monitorovaciho systému (uvedeni Ano, 36 mésicl
feseni do produkéniho provozu).

20 Nastroj pro centralni log management

Konkrétni typ a oznaceni nabizeného feseni
NABIZENE RESENI: Logmanager-M
Detailni popis viz pfiloZzeny datovy list

Technologie splfiuje nasledujici minimalni technické pozadavky:

) A jednotné uZivatelské webové konzole. Systém poskytuje podporu pro
spravu logl,

Parametr Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, Spinéno, Zplsob naplnéni
bude toto uvedeno) parametru
Je pozadovano feseni (nebo dale téz jako systém) v podobé hardwarové
appliance s jednim ucelenym webovym rozhranim pro vSechny
administratorské i operatorské ¢innosti. Nesmi vyZzadovat instalaci Ano
dalsich systém a aplikaci, vyjma podpory sbéru na pobockach a agenta
pro sbér Windows logu.
Obecné Systve,tn [:,)rO\t;a.dl zlpLaccl)vam udvallo;tl z pr,ediieflr!c,)va,r\r\]/chhzd(rjOJu logl Ano
pozadavky na napfic vyrobci aplikaci, operacnich systému a sitového hardware.
system.pro Veskera konfigurace systému se musi provadét v grafickém rozhrani
centralizovanou Ano

https://doc.logmanager.com

vizualni programovani pro vSechny kroky zpracovani strojovych dat. Ve
webové konzoli se nepfipousti konfigurace za vyuziti skriptd, maker nebo
textovych konfiguracnich poli, do kterych se slozité vkladaji textové

uddlosti a
strojovych dat

/latest/cz/web-

interface/parser/parsing-

zpracovani. Nepfipousti se nastavovani tfidéni vstupnich dat ve formé
skriptu/makra zobrazeného v textovém okné.

skripty/makra. rules/
Systém umoznuje v grafickém rozhrani vizualniho programovaciho jazyka
snadno provadét tfidéni a znackovani vstupnich dat pro jejich dalsi Ano
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Parametr Minimalni parametry (v ptfipadé maximalniho, nebo fixniho parametru, Splnéno, Zplsob naplnéni
bude toto uvedeno) parametru
UzZivatelsky definované parsery: Systém umozriuje dopsani parser( pro
vysSe neuvedena zafizeni uZivatelem bez nutnosti spoluprace s vyrobcem Ano
nebo dodavatelem (v¢. poddodavatel(l) nabizeného systému.
UzZivatelsky definované parsery: Dokumentace dodana se systémem Ano

musi obsahovat prehledny ndvod na vytvareni zakaznickych parsert a
systém musi obsahovat moznost testovani a ladéni zakaznickych parsert
v jednotném ovladacim grafickém webovém rozhrani.

https://doc.logmanager.com
/latest/cz/introduction/quic
k-start-guide/

UzZivatelsky definované parsery: Vytvéareni a testovani parserd nesmi mit
vliv na provoz systému. Pro psani parsertl nesmi byt pouZito pouze
textové psani programového kddu, ale systém musi plnohodnotné
zajistit vizualni programovani, které automaticky opravuje uZivatele a
upozornuje ho na chyby.

Ano

Systém prijima a zpracovava logy, udalosti a dalsi strojové generovana
data prostfednictvim minimalné nasledujicich protokold: SYSLOG (dle
RFC3164, RFC5424, RFC5425) a RELP. Systém musi umoznovat prijem
logli i na rozsahu alespor 50 UDP a TCP port0 pro zjednodusené tiidéni
vstupnich zprav. Dale poZadujeme podporu sbéru strojovych dat z
databazi s nastavenim v grafickém menu systému minimalné pro
databaze MSSQL, MySQL, Oracle a PostgreSQL a to bez nutnosti
instalovat na databazovy server doplikovy software nebo agenta.

Ano

Prijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovany (rozdélovany) do pfislusnych poli dle jejich typu. Zaroven
systém uchovava i originalni verzi zprav. Integrované parsery systému
automaticky pridavaji ke zpravam, kterych se to tyka, meta informace, o
jaky druh zpravy se jednd, minimalné pozadujeme rozliSeni téchto druh
zprav: Uspésné prihlaseni, nedspésné prihlaseni, odhlaseni, konfiguracni
zména, znacka/tag. Tyto meta informace musi byt mozné pfidavat i v
uzivatelsky definovanych parserech.

Ano

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru
pretypovat a standardizovat alespon na tyto zakladni druhy: ¢islo, IP
adresa, MAC adresa, URL. Nad uloZzenymi Cisly je pak mozné pfi
prohledavani dat provadét matematické operace (zejména soucty vsech
hodnot, priméry, nejmensi/nejvétsi hodnota).

Ano

Systém zachovava plvodni informaci ze zdroje logu o ¢asové znacce
uddlosti, ale nedtvértuje ji a vytvari vlastni dlivéryhodné Casové razitko
ke kazdému logu, které vznika v okamziku pfijeti logu systémem a
kterym se systém defaultné Fidi.

Ano

Vsechna pole a polozky pfijaté systémem jsou automaticky indexovany.
Nad vSemi polozkami je mozné ihned provadét vyhledavani bez nutnosti
dodatec¢ného ru¢niho indexovani administratorem.

Ano

Moznost sbéru udalosti minimalné ve formdatech RAW, Syslog RFC5424,
CEF, LEEF, JSON RFC8259.

Ano

Systém nesmi v Zadném pfipadé umoznit mazani nebo modifikovani jiz
uloZenych logl v rdmci poZadované retence. A to ani libovolnou
konfiguracéni zménou — administratorovi s nejvyssimi opravnénimi k
navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny
unikatni identifikator, ktery umozni jeho jednoznacnou identifikaci.

Ano

Systém musi umoznovat konfiguraci filtrace nerelevantnich udalosti v
grafickém rozhrani vizualniho programovaciho jazyka. Pro psani filtrace
nesmi byt pouZito pouze textové psani programového kédu, ale musi
umoznit plnohodnotné vizualni programovani bez jakékoliv nutnosti
uzivat textové psani kddu, které automaticky opravuje uzivatele a
upozoriiuje ho na chyby.

Ano
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Parametr

Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru,
bude toto uvedeno)

Splnéno, Zputsob naplnéni
parametru

Systém provadi konsolidaci logli na internim storage logovaciho systému.

Ano

Systém umoznuje snadné vyhledavani udalosti a okamzité vytvareni
grafickych reportl (ad hoc) bez nutnosti dodate¢ného programovani
nebo aplikovani dotaz( v SQL jazyce. Reportovaci nastroj musi byt
integralni soucasti navrhovaného systému a musi se obsluhovat v
jednotném rozhrani nabizeného produktu.

Ano

Systém provadi ucelenou vizualizaci logt, udalosti a strojovych dat (grafy
udalosti). Vizualizace musi byt dynamick3, tj. volbou v jednom grafu se
ostatni prislusné grafy v pohledu na data upravi dle poZadované volby
automaticky.

Ano

Systém umoznuje snadno vytvaret grafické znazornéni udalosti v
dashboardech nad vsemi uloZzenymi daty za libovolné ¢asové obdobi bez
nutnosti nejprve modifikovat konfiguraci systému nebo parametrd
uloZenych dat. Historicka data v poZadované délce retence uloZzena v
systému je mozné prohledavat okamZzité bez casovych prodlev
opétovného importu nebo dekomprimace starsich dat, prohledavani dat
nesmi vyZzadovat manualni konfiguraci a zasahy uZivatele.

Ano

Systém podporuje nativni ziskavani logt z Office365/Microsoft365
prostiedi bez ohledu na pouZzitou licenci 365 prostiedi a bez nutnosti
instalovat dodatecné externi komponenty.

Ano

Systém musi umoznovat unifikované vyhledavani napfi¢ vsemi typy dat a
zafizenimi dle normalizovanych poli (zejména uZivatelské jméno,
zdrojova IP, znacka/tag).

Ano

Dodavatel musi predloZit potvrzeni vystavené autorizovanou osobou o
shodé, e nabizeny systém splfiuje pozadavky normy CSN/ISO
27001:2013 na potizovani auditnich zdznam( nebo obdobné normy
plnici minimdIné stejnou nebo vyssi Uroven. Toto potvrzeni neni mozné
nahradit certifikatem na spolec¢nost dodavatele (subdodavatele) nebo
vyrobce nabizeného systému. Nelze nahradit ¢estnym prohlasenim.

Ano

Systém musi mit mozZnost uloZeni uzivatelem vytvorenych pohled( na
data (dashboardd) pro budouci zpracovani. Od vyrobce pfednastavené
pohledy na data nesmi jit administratorem ani uzivatelem systému
nevratné modifikovat nebo smazat.

Ano

Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjsimi
reporty a moznosti vlastnich Gprav a vytvoreni novych pohledd. Pro
vytvareni novych pohled( na data neni pfipustné pouzivat povinné
pouze SQL jazyk, ale feSeni musi umoznovat uZivatelsky jednodussi a
privétivéjsi formu.

Ano

Systém obsahuje predpripravené pohledy na uloZena data dle
jednotlivych kategorii zdrojovych zafizeni i dle logického clenéni.

Ano

Na zékladé pohledu na uloZena data lze provést export dat ve
strukturovaném formatu tak, jak jsou ve vyrobcem prednastaveném
nebo uZivatelsky nastaveném pohledu data skute¢né zobrazena.

Ano

Konfiguracni a Systémové rozhrani a dokumentace k témto rozhranim
musi byt kompletné v ¢eském jazyce. Neni pfipustna omezena
dokumentace v ¢eském jazyce nebo zjednodusena dokumentace
odkazujici na dalsi dokumentaci v anglickém jazyce, pfipadné na
dokumentaci tretich stran.

Ano

Systém nabizi kapacitni i vykonovou skalovatelnost.

Ano
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Parametr Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru, Splnéno, Zputsob naplnéni
bude toto uvedeno) parametru
PoZadujeme, aby ze systému bylo mozné za béhu vytahnout libovolny
disk, bez ztraty dat a vlivu na funkcnost feseni. Redundance diskd nesmi Ano
ovliviiovat vySe stanovenou minimalni poZzadovanou kapacitu ulozisté.

Monitoring stavu systému — alertovani pfi pfekroceni prahovych hodnot Ano
nebo chybé systému, preposlani upozornéni pomoci SMTP nebo Syslog.
PoZadujeme, aby systém obsahoval REST-API pro integraci s externim
monitorovacim systémem (zejména Zabbix, Nagios, MRTG) a umoznoval Ano
autorizovany pristup ke strukturované databazi log(.
Jednotna centralni webova konzole s jednotnym grafickym rozhranim
pro ptistup k logtim, alertim, reportdim a pro spravu systému. Z této
konzole se provadi veskera konfigurace, sprava i analyza logl. Neni Ano
pripustné, aby navrhovany systém mél vice rozdilnych konzoli od rGznych
vyrobcu s rozdilnym ovladanim nebo aby se konfigurace musela
provadét mimo jednotné webové rozhrani.
Pozadujeme, aby systém umoznoval jednotné vytvareni uZivatelskych
roli definujicich pristupova prava k uloZzenym udalostem na zakladé typu Ano
zdrojG a znacek a k jednotlivym ovlddacim komponentiim systému.
Dodany systém musi obsahovat ucelené all-in-one feseni pro parsovani a
normalizaci pfijatych udalosti bez nutnosti dodatecné instalace externich Ano
aplikaci nebo systém. Jedinou pfipustnou vyjimkou je monitorovani
systéma Windows pomoci agentd.
Systém musi podporovat ovérovani uZivatele systému na externim LDAP
serveru. V pfipadé vypadku externiho LDAP systému musi podporovat Ano
ovéreni lokalniho Uctu. Systém automaticky zaznamenava uzivatelska
jména u akci provedenych konkrétnim uZivatelem.
Ano
Je pozadovana hardwarova appliance o velikosti max. 1U, véetné ramena System je f:lodav'an Jako
| vy e , . , hardwarova appliance 1U
pro kabelovy management umoziujiciho vysunuti zapnutého systému z Y .y .
A véetné montazniho kitu pro
racku pro servisni ucely.
rack a ramen pro snadnou
instalaci do racku
HW appliance obsahuje veskeré potrebné komponenty (CPU, RAM, Ano
diskovy prostor) pro svoji ¢innost a je nezavisld na dalSich systémech.
1 procesor, min. 16 jader, s podporou HyperThreadingu nebo Multi- Ano
Threadingu. ) ) .
Appliance disponuje 64 GB
RAM Min. 64 GB DDR-4 nebo vyssi. RAM

Minimalni HW

parametry Minimalné 12 TB pro integrovanou databazi podporovanou HW

pozadovaného | akcelerovanym SAS RAID Fadi¢em. Radi¢ diskového pole musi obsahovat Ano

systému zalohovaci baterii nebo byt vybaven flash paméti.

Z vykonovych divod( pozadujeme, aby v systému byly minimalné 4 ks

stejnych RAID edition diskl uréenych pro pouZiti v datacentrech, o Ano
rychlosti minimalné 7200 otaéek/m a soucasné nebyly vyuZity vSechny

Sachty na disku a byla tak umoZznéna budouci rozsifitelnost.

Minimalné 4x 1 Gbit LAN porty + 1x dedikovany 1 Gbit port pro

management HW. Konfigurace viech parametrd sitového rozhrani Ano
véetné link agregace dle LACP (802.3ad), VLAN a IP adresace v

jednotném webovém rozhrani systému.

Vétraky v systému musi byt vyménitelné za provozu a redundantni. Ano
2x napajeci zdroje s redundanci napajeni 1+1. Ano
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Parametr

Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru,
bude toto uvedeno)

Splnéno, Zputsob naplnéni

parametru

Redundantni zdroj napajeni

Virtualni KVM (tj. prevzeti textové i grafické konzole serveru a zajisténi
prenosu povelt z klavesnice a mysi vzdaleného pocitace).

Ano

Systém pro vzdalenou spravu serveru véetné potrebné licence, pokud je
tieba (typicky se miZe jednat o HP iLO, Dell iDRAC apod.).

Ano

Vykonnostni a
SW parametry
systému

Systém funguje formou HW appliance (vSechny ¢asti systému je mozné
nastavit v centralni webové konzoli a neni nutné editovat zadné
konfiguraéni soubory, scripty nebo makra v prikazové rfadce).

Ano

Aktualizace systému jsou distribuovany v jednotném baliku a jejich
instalace je provadéna uZivatelsky pres centralni webovou spravcovskou
konzoli. VSechny aktualizace musi byt provadény z webového prostredi
bez potfeby asistence dodavatele/vyrobce dodavaného systému.

Ano

Systém musi podporovat downgrade v jednom kroku, pro pripad
probléma s novou verzi systému po upgrade. Neni pfipustny downgrade
pouze za soucinnosti vyrobce.

Ano

Primérny trvaly ptijem min. 2000 udalosti/s. Vykon musi byt dosazen na
pozadované mnozstvi udalosti s prdmérnou délkou zprav minimalné 700
byte trvale. Systém musi prokazatelné kompletné zpracovat prijaté
udalosti v€etné vytvareni ocekavanych metadat (DNS-PTR, Cisla a jména
ASN, geolokace), zajistovat normalizaci, zamezovat ztraté pfijatych
uddlosti nebo posunuti divéryhodného ¢asového razitka oproti ¢asu
skutecného prijmu kazdé udalosti.

Ano

Spickovy prijem minimalné 4000 udélosti/s po dobu nejméné 10 minut a
primérnou délkou minimalné 700 byte. Systém musi prokazatelné
kompletné zpracovat pfijaté udalosti, zamezovat ztraté uklddanych dat
nebo posunuti divéryhodného ¢asového razitka oproti ¢asu skutecného
pfijmu zprav. Pfi zpracovani dat béhem Spickového pfijmu akceptujeme
zpoZdéni zobrazeni zpracovavanych dat. Systém ani ve Spickovém

vykonu nesmi dovolit ztratu dat, skluz dlvéryhodného ¢asového razitka
nebo jiné prokazatelné vady na zpracovavanych datech oproti zpracovani
pfi primeérném trvalému prijmu udalosti.

Ano

Licen¢né neomezeny pocet zafizeni pro pfijem zasilanych udalosti.
Licen¢né neomezeny pocet udalosti v GB za den nebo licence na
minimalné 200 GB uloZenych udélosti za den. Integrovand databaze musi
podporovat kompresi ukladanych dat.

Ano

Uzivatelska konfigurace klasifikace dat, parserq, filtrd a alertd se provadi
pomoci vizudIniho programovaciho jazyka v centralni spravcovské
webové konzoli. Vizualni programovaci jazyk musi uZivateli umoznit psat
konfigurace bez nutnosti znalosti programovani (typicky Node-RED,
Microsoft VPL, Blockly). Vizualni programovaci jazyk neni prezentovan
textové, ale graficky formou schémat-symbold, které reprezentuji
aplikacni logiku a kontroluji syntaxi.

Ano

Konfigurace uZivatelskych parserd musi umozfiovat automatické
doplriovani DNS reverznich zdznamd, Cisel a jmen autonomnich siti,
geolokacni informace a identifikace vyrobce zafizeni podle MAC adresy.

Ano

Systém musi podporovat doplfiovani zprav o informace z textovych
prohledavacich tabulek (napf. k uZivatelskému jménu doplnit z textové
prohledavaci tabulky informaci o jeho e-mailu, ¢lenstvi v AD skupinach
apod.). Pro automatickou aktualizaci takto uloZenych doplriujicich
informaci museji byt tyto textové prohledavaci tabulky naplnitelné
pomoci REST APl nabizeného systému a modifikovatelné pres jednotné
webové rozhrani.

Ano

63



>

[ J
) 3 e Financovano -4 <
.. NARODNI A Evropskou unii ecccscesse
PLAN OBNOVY K NextGenerationEU ceccssces

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Parametr

Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru,
bude toto uvedeno)

Splnéno, Zputsob naplnéni
parametru

Moznost on-line ladéni uZivatelsky definovanych parserd — pfi jejich
vytvareni je mozné vloZit skupinu testovacich zprav, pfi zméné je
okamZité zobrazena vysledna podoba rozparsovanych dat a pfipadna
chybova hlaseni s upozornénim na chybna mista vytvareného parseru.
Pro snadnéjsi vytvareni parserl pozadujeme mit moznost vloZeni
minimalné 20 testovacich zprav soucasné.

Ano

V centralni spravcovské konzoli je mozné pridavat k jednotlivym zdrojim
dat, aplikacim, zafizenim nebo IP subnetdm znacky, oznacujici zejména
umisténi zafizeni, typ zafizeni, kritiCnost zafizeni. Systém obsahuje
preddefinované znacky, které automaticky pridava k pfijimanym
zpravam. Priklady znacek: konfiguracni zména, Uspésné ovéreni
uZivatele, nelspésné ovéreni uzivatele, zprava prisla z Windows, zprava
byla vygenerovéna firewallem.

Ano

V3sechny pridavané znacky jsou ukladany s kazdou pfijatou udalosti, na
zakladé znacky je mozné filtrovat data nebo omezovat opravnéni
uzivatell systému k jednotlivym udalostem.

Ano

Pro budouci nasazeni ve vysoké dostupnosti a vykonnostni rozsiteni je
vyzadovana podpora sestaveni ve vysoké dostupnosti — poZzadujeme
podporu minimalné 4 nod( v clusteru. Nastaveni clusteru se musi
kompletné realizovat v grafickém rozhrani spravcovské konzole v jednom
kroku, neni pfipustné konfigurovat sestaveni scripty, makry nebo
Upravou textové konfigurace systému a pomoci ruénich restartt sluzeb.
Systém ve vysoké dostupnosti musi prehledné informovat o stavu
clusteru a procesu synchronizace databazi. Dokumentace k realizaci
vysoké dostupnosti musi byt kompletni a popisovat viechny kroky
sestavovani a obnoveni v pfipadé vypadku komponenty clusteru.

Ano

Vicenodovy cluster se chova i ovlada jako jednotny systém, nutnost
nezavislé konfigurace na kazdé jednotce v clusteru je vyloucena.
Vicenodovy cluster umoznuje geolokacni oddéleni a pro komunikaci v
ramci clusteru musi vyuzivat definovany TCP/UDP port pro snadné
nastaveni prostupy firewallu. VeSkerd komunikace v ramci clusteru musi
byt Sifrovana s vysokym kryptografickym standardem pro bezpecné
vytvofeni privatni virtudini sité na sitové vrstveé.

Ano
https://doc.logmanager.com

[latest/cz/web-

interface/system/cluster/

V pfipadé vyufziti vice nodU v clusteru se automaticky zrychluje
zpracovani vstupnich dat a vyhledavani v jiz uloZzenych datech.

Ano

V pfipadé rozsifeni systému na cluster musi navrhovany systém zajistit
bezvypadkovost sbéru logl.

Ano

Systém musi umoznovat export dat ve formatu vhodném pro dalsi
strojové zpracovani bez dodate¢nych omezeni na ¢asové obdobi,
mnozstvi nebo obsah exportovanych dat. BEhem exportu je mozné
oznacit pouze vybrana pole, kterd maji byt do exportu zahrnuta.

Ano

Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a
jednom souboru pro cely systém.

Ano

Podpora dlvéryhodného zalohovani dat na externi systém. PoZzadovano
planované i ad-hoc zalohovani. Zalohy dat museji byt vhodné
kompresovany a umoznit v budoucnosti obnoveni bez ohledu na verzi
systému, ve které byla zaloha pofizena.

Ano

Alerty

Systém je schopen na zakladé uzivatelsky zadanych podminek spinénych
v pfijatych datech vygenerovat alert.

Ano

Text e-mailu vygenerovaného alertem musi byt uzivatelsky definovatelny
s proménnymi, které jsou vyplnény z pfijaté rozparsované udalosti.

Ano
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Parametr

Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru,
bude toto uvedeno)

Splnéno, Zputsob naplnéni
parametru

Systém musi obsahovat vyrobcem predpfipravené sety / vzory alertd a
korelaci.

Ano

Systém musi provadét konfigurace alertt a korelaci pomoci vizualniho
programovaciho jazyka. Vizualni programovaci jazyk neni prezentovan
Cisté textové, ale textové-grafickou formou, ktera vizualizuje aplikaéni
logiku vytvareného alertu. Konfigurace alertd musi umozniovat
okamzitou kontrolu funkcnosti vystupu alertu nebo korelace vlozenim
prislusné testovaci zpravy, véetné zobrazeni upozornéni na pfipadné
uZivatelské chyby.

Ano

Jako vystupni pravidlo alertu musi systém umét odeslat udalost, ktera
alert vyvolala, na externi systém minimalné prostfednictvim SMTP nebo
Syslogu pres TCP protokol. U Syslog protokolu poZzadujeme moznost
definice formatu odesilanych dat pro snazsi integraci se systémy tretich
stran.

Ano

V alertech je moZné nejen vyuZivat, ale i pfifazovat znacky (zejména:
posli alert jen v pfipadé, Ze se udalost stala na kritickém serveru a je
oznacen nazvem lokality, nebo pokud udélost obsahuje podminku, pfifad’
novou znackuy).

Ano

Systém podporuje funkce pro korelace udalosti a upozornéni's
hrani¢nimi limity. Definice korelacnich pravidel je provadéna pomoci
vizualniho programovaciho jazyka a musi obsahovat mozZnost vlozZeni
testovaci zpravy a zobrazeni vysledku testu o provedené akci.

Ano

Sbér udalosti
z prostredi
produktd
spolecnosti
Microsoft

Udalosti z Microsoft prostredi jsou vycitany pomoci agenta
instalovaného pfimo v koncovych systémech. Windows agent musi
soucasné podporovat jak monitoring internich windows logd, tak
monitoring textovych souborovych logd. Agent se nesmi instalovat
individudlné, ale prostfednictvim MS AD Group Policy a nesmi vyZadovat
Zadnou konfiguraci na cilovém systému.

Ano
https://doc.logmanager.com

/latest/cz/additional-
informations/communicatio

n-of-logmanager/

Agent provadi instalaci a podporuje centralizovanou konfiguraci
Microsoft Sysmon pro obohaceni logl, véetné globalniho a selektivniho
zapinani/vypinani sluzby Sysmon a vybér z nékolika pfednastavenych
konfiguraci Sysmon v grafickém rozhrani centralni spravcovské konzole
systému.

Ano

Agent sbéru z Microsoft podporuje globalni i lokaIni nastaveni filtrace
odesilanych udalosti pomoci centralni spravcovské konzole. Zejména:
,Zasli pouze logy z adresdri eventview Systém, Security, Sysmon a
Terminal Services a zahod'logy s Eventld 7036.“

Ano

Filtrace odesilanych udalosti agenty se konfiguruje pomoci vizudiniho
programovaciho jazyka z centraini spravcovské konzole systému. Logy
nastavené k filtraci jsou filtrovany na strané windows agenta a nejsou
nijak odesilany po siti. Vizualni programovaci jazyk neni prezentovan
textoveé, ale textové-grafickou formou, kterd vizualizuje aplikacni logiku
vytvareného alertu.

Ano
Systém umoznuje filtrovani
uddlosti na strané Windows
pred samotnym odeslanim
logu, ¢imZ sniZuje objem
prenasenych a
zpracovavanych da

Windows agent nevyZaduje administratorské zasahy na koncovém
systému — je centralné spravovany a jeho konfigurace musi byt
kompletné realizovéna v grafickém rozhrani systému bez vyuziti skript

S . s . Y Ano
nebo maker. Konfigurace musi byt automaticky distribuovana pfimo
z centralni konzole systému, tj. vlastni sprava a aktualizace Windows
agenta se neprovadi z Group Policy.
Komunikace Windows agenta a centralniho systému musi byt
zabezpecena TLS 1.2 a vySe nebo obdobnym protokolem stejné nebo Ano

vyssi Urovné a musi podporovat ovérovani certifikatem.
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Parametr Minimalni parametry (v pripadé maximalniho, nebo fixniho parametru, Splnéno, Zputsob naplnéni
bude toto uvedeno) parametru

Windows agent podporuje sbér nejen ze zdkladnich systémovych logl
(min. Aplikace, Zabezpeceni, Instalace, Systém), ale je moZné z centralni
konzole v grafickém rozhrani nastavit i sbér vSech ostatnich log( ve
sloZce Protokoly aplikaci a sluzeb a logy rozsifrené Sysmonem. Dale musi Ano
Windows agent podporovat centralizované nastaveni z administratorské
konzole systému pro sbér textovych logli véetné mozZnosti vybéru jejich
formatu.

Windows agent automaticky doplriuje ke viem odesilanym udalostem
jejich textovy popis tak, jak je zobrazen v Prohlizeci udalosti (Event
Viewer) na koncovém systému. K bezpecnostnim udalostem hodnym

. . N . . A
pozornosti doplnuje znacku a popis dle MITRE ATT&CK® matrice a k takto no
detekovanym procestim a soubortim automaticky vytvari hash typu
SHA256 nebo vyssi.

Systém musi obsahovat centralné spravované reseni, které sbird udalosti
na pobockach a umozni jejich odeslani po saturované lince bez ztraty Ano
dat.
Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo
z centrélniho Ulozisté dat véetné dokumentace pozadavkd na virtualizaci Ano
Podpora pro a komunikacni matici pro Sifrovany prenos dat.
sbéruddlostiz [
pobocek Reseni musi byt schopno automaticky navazat spojeni s centralnim
(pFedpokladané uloZistém dat a prenasena data Sifrovat. V pripadé vypadku spojeni mezi Ano
pobogky pobockou a centralou musi spojeni automaticky obnovit.
Méstska o , . . . ,
oeliscise @ Reseni musi komunikovat po definovaném TCP/UDP portu, aby mohl byt
Enihov’na snadno nastaven prostup pres firewally a feSena kvalita sluzby (QoS) pro Ano
Méstské ’ pfenos udalosti.
kulturni Reseni musi poskytnout podporu pro sbér udalosti na identickych UDP i Ano
centrum) TCP portech jako hlavni dodany systém.
Reseni musi byt k dispozici jako fyzicky systém nebo jako virtualni systém Ano
pro VMware ESXi a Hyper-V.
Re$eni musi byt schopno komunikovat z pobocky na centralu i pres Ano

vicenasobny preklad adres (NAT).

Zaruka a zarucni servis v délce min. 36 mésicl na HW appliance s
opravou v misté instalace serveru a s garantovanou odezvou nasledujici Ano, 36 mésicl
pracovni den od nahlaseni pfipadné zavady (NBD).

Zaruka, zarucni | Systém (SW) musi podporovat vygenerovani TSR (technického support
servis a reportu) pro moznost diagnostiky bez vzdaleného pfistupu.
podpora

Ano

Podpora software v délce min. 36 mésicll ze strany vyrobce na
aktualizaci systému a parser(. Podpora musi obsahovat aktualizaci SW
minimalné 3x ro¢né, opravy chyb a telefonickou a e-mailovou podporu s
diagnostikou vzdalenym pfistupem.

Ano, 36 mésict

21 Licence software pro fizeni pFistupovych opravnéni administratort

Pfedmétem plnéni je dodavka 1 ks feSeni Spravy privilegovanych Ucta (Privilege Identity/Access Management
(PIM/PAM)). Reeni bude zajidtovat jednotnou spravu a monitoring privilegovanych Gt zadavatele (dale téz
,kupujici“).

Regeni musi byt instalovdno ve formé virtudlniho serveru, ktery bude provozovan na stavajici virtualizaéni
infrastrukture kupujiciho.

Kupujici pozaduje, aby vlastni pfihlaSovaci Udaje a klice k cilovym systémim (operacnim systémim, databazim,
zafizenim apod.) byly uloZeny ve vysoce zabezpecené a Sifrované databazi systému.
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Cile pozadovaného feseni:

e Vyhledani a inventarizace privilegovanych uctd.

sv o

e Bezpecna sprava hesel a SSH kli¢d pro privilegované ucty.

e  Komplexni sprava privilegovanych identit — uzivateld.

MINISTERSTVO VNITRA
CESKE REPUBLIKY

e Bezpeclny pfristup na cilovy systém pomoci jump serveru prostrednictvim zvoleného komunikacniho

protokolu, aplikace a pfislusSného privilegovaného uctu.

e  Centralni kontrolni bod pro izolaci, fizeni a sledovani vSech aktivit spravct.

e  Monitoring a nahravani vzdalenych relaci a aktivit privilegovanych G¢th ve video formatu s moZnosti

kontextového vyhledavani.

e  Kontrola ¢tyr oci (Dual Control) a oddéleni roli (Segregation of Duties).

e Auditni stopa a personalizace vyuziti sdilenych ucta.

sv o

e Bezpecny mechanismus pro vyzvedavani hesel a SSH kli¢ pro aplikace.

Konkrétni typ a oznaceni nabizeného reSeni
NABIZENE RESENI: Walllix Bastion (Bastion Core, Session Manager, Password Manager)
Detailni popis viz pfiloZzeny datovy list

Technologie splfuje ndsledujici minimalni technické pozadavky:

Parametr

Popis minimalni Urovné parametru

Splnéno, Zpusob

naplnéni parametru

PoZadavky na
funkcionalitu

Reseni bude poskytovat spravcovsky pristup na cilovy systém
prostifednictvim privilegovanych GétQ, ke kterym ma uZivatel pfistup dle
bezpeénostni politiky. Uéty a systémy, ke kterym nemd préva pfistupu,
nebudou pro uZivatele viditelné.

Ano

Redeni bude umoZfovat vicelroviiové schvalovani spravcovskych pristupt k
cilovym systémUm — pfistupy lze omezit dle vybraného uctu, nebo na dany
¢asovy usek. Schvalovani pristupu Ize vynutit oddélené pro pfistup k
pfihlasovacim udajam privilegovaného Uctu, nebo pro ptipojeni na koncovy
systém.

Ano

Spréavcovsky pristup na cilovy systém bude zprostfedkovan pomoci jump
serveru prostrednictvim zvoleného komunikac¢niho protokolu, aplikace a
pfislusného privilegovaného uctu tak, aby koncovy uzivatel nemél pristup k
prihlasovacim udajam. Izolace pfistupu je moZna az na Uroven aplikace
(typu webovy prohlizec s konkrétni URL, MMC konzole s vybranym snap-in,
konkrétni aplikace jako je napt. MS SQL Management Studio, WinSCP, atp.),
kdy uZivatel nema mozZnost pfistupovat k jinym sluzbam, aplikacim v ramci
dané relace. Po ukonceni aplikace se uzavie spojeni celé relace. Vzdalené
pripojeni k relaci Ize navazat jak pres vlastni GUI dodaného feseni, tak i
pomoci standardnich protokold RDP a SSH a standardnich klient( typu putty
a remote desktop manager. U vSech moZnosti pfipojeni ke vzdalené relaci
musi byt podporovano vynuceni silné autentizace (minimalné integrace s
LDAP a RADIUS).

Ano

Spravcovsky pfistup prostfednictvim SSH protokolu se bude provadét pres
jump server, kde bude uZivatel ovéfeny svymi prihlasovacimi udaji (je
mozné sparovat s MS Active Directory) a bude ptipojeny zvolenym
privilegovanym Gc¢tem na cilovy systém bez zadavani hesla a dle
bezpecénostni politiky. Pro pfipojeni pomoci SSH Proxy je vyzadovana
podpora silné autentizace (minimalné integrace s LDAP, RADIUS, ¢i
autentizace pomoci SSH klice).

Ano

Re$eni musi umoZfiovat monitoring a nahravani celé relace a aktivit
privilegovanych ucti ve video formatu s moznosti kontextového
vyhledavani, bez nutnosti instalace agentl na koncovy systém. Zaznam
relace musi byt vytvaren kontinualné, nikoliv formou screenshotd. V

Ano
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Parametr

Popis minimalni Urovné parametru

Splnéno, Zpusob
naplnéni parametru

zaznamech je mozné zpétné vyhledavat vyuzitim metadat, které budou
mimo jiné minimalné obsahovat:

e U RDP relaci spusténé aplikace a udalosti;

e U SSH relaci jednotlivé prikazy;

e u Webovych aplikaci click na jednotlivé odkazy.

U ostatnich typu relaci alespon stisky klaves.

Ano

Pro pfehravani nahravek neni potieba instalace nastrojli tietich stran (flash,
java, codec, atp.) a je dostupné z GUI dodavaného reseni.

Ano

Re$eni umoizriuje sledovat aktivni relace dal$im uZivatelem (napfiklad
auditorem), ktery v pfipadé potfeby ma moznost sledovanou relaci ukoncit.

Ano

Systém umoZziuje autorizovanému personalu centralné vyhledavat v
nahravkach podle data poftizeni, uzivatele a spusténého prikazu.

Ano

Pristup k uZivatelskému rozhrani je poZadovany pres webovy portal s
moznosti ovéreni pfes LDAP/MS Active Directory a druhym faktorem
(minimalné PKI karty, RSA ID, Radius server atp.).

Ano

Regenf zaruduje vysokou bezpeénost prenasenych a uloZenych informaci
(confidentiality, integrity, availability). UloZzené informace, vCetné nahravek
a spravovanym prihlasovacich udajd, jsou uloZeny v jedné centralni a vysoce
zabezpedené databazi.

Ano

Reseni zajituje audit aktivit uZivatel(i a spravcl véetné zajisténi vysoké
dostupnosti a zabezpeceni celého systému (hardening).

Ano

Reseni zaruduje nezpochybnitelnou auditovatelnost jednotlivych operaci,
mozZnosti reportovani a textové logy. Re$eni musi umoZfovat
nesmazatelnost logli po dobu minimalné 30 dni. Auditni zaznamy musi byt
bezpecné ulozeny v zasifrované podobé tak, aby k nim mél pfistup pouze
opravnény uZivatel.

Ano

Redeni musi podporovat nasazeni ve vysoké dostupnosti a vlastni
technologické moznosti (nejsou pouzivany nastroje/SW tfetich stran) pro
zabezpeceni High Availability, Disaster Recovery a zélohovani tak, aby citliva

Ano
Nasazeni dvou VM
Appliance v rezimu

data byla stale vysoce zabezpecena a dostupnd pouze vlastniklim dat. HA
Veskeré komponenty feSeni musi spliovat naroky na vysoké zabezpeceni a
vynucovat tzv. hardening. UloZité dat, kde jsou ulozeny jednotlivé Géty,
pfihlasovaci udaje, nahravky relaci a auditni zaznamy, je vysoce Ano
zabezpeceno a oddéleno od ostatnich komponent feSeni. Databaze dat je
soucasti feSeni a neni nutné vyuZivat nastroje tretich stran. Tento
pozadavek plati pro veskera data v ramci feSeni - i pro HA a DR.
Zadna z nabizenych technologii nesmi byt v okamziku podani nabidky
oznacena vyrobcem jako koncici = nesmi byt oznaceny jako End of Sale Ano
nebo End of Support apod.
Vsechny poZadované funkce musi byt v dobé podani nabidky soucasti
stabilni verze dodavaného softwaru, funkce zarazené na tzv. roadmapu Ano
nebudou akceptovany.
Windows 11, 10, Windows Server 2016, 2019, 2022, 2025. Ano
Linux Red Hat, Debian, Centos,. Ano

:c;)dezo;aégzer;:lsflisel Active Directory, Windows Services, Windows Scheduled Tasks, 1IS Ano

P ; P Py Application Pool, Windows Registry COM+.

pro systémy
Virtualizaéni platformy VMware, HyperV. Ano
Databaze MS SQL MySQL, PostgreSQL. Ano
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Parametr

Popis minimalni Urovné parametru

Splnéno, Zpusob
naplnéni parametru

Zarizeni Fortinet, Palo Alto, Cisco, Juniper. Ano
Office 365. Ano
Podpora pfihlaseni | Protokoly: RDP, SSH, Telnet. Ano
bez nutnosti
manuélné vkliadat DB klienti: SQL Manamagement Studio. Ano
heslo a nahravani
relaci pro nasledujici Ano
aplikace a protokoly | Web GUI: Edge, Chrome.
Fully packaged software (obsahuje i OS). Ano
Podpora pro virtudlni prostfedi VMWARE nebo Hyper-V. Ano
Podpora instalace v rezimu vysoké dostupnosti. Ano
Systém dokaze fungovat jako jednotny pfistupovy bod pro nékolik instanci v Ano
necentralizované infrastrukture.
Nastroj musi fungovat jako pristupova proxy. Ano
Podpora primarniho spojeni, minimalné SSH a RDP protokolt mezi Ano
privilegovanym uctem a proxy.
Architektura Podpora sekundérniho pfipojeni mezi proxy a monitorovanym systémem Ano
minimalné prostfednictvim protokold SSH, RDP, VNC a TELNET.
Nastroj nesmi vyzadovat zadné instalace software agentd na monitorovany Ano
systém.
Nastroj musi podporovat integraci s externimi uzivatelskymi databazemi v
minimalnim rozsahu LDAP/LDAPS/Microsoft Active Ano
Directory/RADIUS/KERBEROS/TACACS+.
Ndstroj musi podporovat integraci se SIEM/SYSLOG. Ano
Nastroj musi podporovat integraci s ICAP pro kontrolu prichozich soubort Ano
prostifednictvim antiviru ¢i DLP s moZnosti blokace nezddoucich prenosu.
Nastroj musi umoznit zaznamenavani administrativnich relaci. Ano
Nastroj musi podporovat moznost zhlédnuti zaznamu relace Ano
prostrednictvim webového rozhrani.
Nastroj musi zaznamendvat a uchovavat vSechny uZivatelem zadané prikazy Ano
v pribéhu SSH a RDP relaci.
Nastroj musi umoznit zaznamendvat a uchovavat nazvy vsech oken Ano
otevienych v pribéhu RDP relace.
Sprava Nastroj musi umoznit sbér metadata v pribéhu RDP relace alespon v
privilegovanych uctl rozsahu:
1. Zména aktivniho okna.
2. Operace s tlacitkem v okné.
3. Volba na radio buttonu ¢i check boxu v okné. Ano

4. Zména obsahu textového pole v okné.
5.Zména rozloZeni klaves.
6. Zacatky a ukonceni procesu.

7. Manipulace se soubory prostiednictvim clipboardu.
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Parametr

Popis minimalni Urovné parametru

Splnéno, Zpusob
naplnéni parametru

8. Manipulace se soubory prostfednictvim pfesmérovanych lokalnich
diskovych jednotek.

Nastroj musi umoznit nastaveni blokace vsech, ¢i vybranych TCP spojeni
zahajenych z monitorovaného RDP serveru za Géelem navazani
neautorizovanych spojeni.

Ano

Nastroj musi poskytnout ochranu hesel zadavanych v pribéhu RDP relace
prostiednictvim detekce vstupu kurzoru do pole pro vyplnéni hesla ¢i UAC
(User Account Control) okna.

Ano

Nastroj musi umoznit nastaveni ¢asovych ramcd, ve kterych nebude mozné
navazat spojeni (den/cas).

Ano

Nastroj musi umoznovat schvalovani pristupu privilegovaného uZivatele k
uréitym monitorovanym systémuam.

Ano

Nastroj musi umoznovat ukladani zaznamenanych relaci lokalné ¢i na
externi Ulozisté CIFS/NFS.

Ano

Spravce nastroje/auditor musi mit moznost pozorovat probihajici relace v
realném Case, v€etné mozZnosti pozorovanou relaci ukoncit.

Ano

Pti auditu ¢i kontrole probéhlé relace nastroj musi mit moznost zobrazit
metadata a videozaznam relace na jedné strance.

Ano

Systém je spravovan pomoci jednotné centralni konzole.

Ano

Systém poskytuje schopnost pracovat se sdilenymi ucty.

Ano

Nastroj musi poskytovat rlizné metody autentizace privilegovanych
uZivatell na monitorovanych systémech, minimalné:

1. Autentizace privilegovaného uZivatele na monitorovaném systému
pomoci stejnych pfihlasovacich Gdaja, které byly vyuZity pro autentizaci na
proxy.

2. Autentizace privilegovaného uZivatele na monitorovaném systému
pomoci statickych a bezpec¢né uloZenych ptihlasovacich Gdajl. (napf. root,
admin, privilegovany lokalni ucet).

3. Vyzvanim uZivatele k opétovnému zadani pfihlasovacich udaja k
monitorovanému systému, bez jejich zaznamenani.

Ano

Nastroj musi umoZiiovat schvalovani pfistupu privilegovaného uZivatele k
ur¢itym monitorovanym systémudm. Schvalovani pfistupu musi fungovat
minimalné v nasledujicim rozsahu:

1. Privilegovany uZivatel pozada o pfistup.
2. Urcity pocet PAM administratord obdrzi Zadost o pfistupu.
3. Minimalni definovany pocet PAM administrator( schvali Zadost.

4. Privilegovany uzivatel ziska pristup k monitorovanému systému.

Ano

Bezpecnost

Systém musi podporovat shodu se standardy minimalné I1SO 27001, HIPAA,
SOX, PCI-DSS nebo ekvivalentni stejné nebo vyssi Urovné.

Ano

Bezpecné ulozend citliva data vcetné Sifrovani hesel pomoci AES 256.

Ano

Bezpecné ukladani a sprava hesel v certifikovaném trezoru hesel.

Ano

Bezpecna sprava a distribuce SSH klich.

Ano

Skryvani, odhalovani, zména nebo generovani cilovych hesel.

Ano
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Parametr Popis minimalni Urovné parametru Splnéno, Zpusob
naplnéni parametru
Re$eni musi byt dimenzované pro neomezené mnozstvi uzivatel( a Ano, perpetualni lic.
minimalné 200 cilovych systému. 200, pocet uzivatell
. bez omezeni
Licence

Soucasti dodavky musi byt také vSechny potrebné licence pro operacni
systémy, databdze a pripadné dalsi potfebné komponenty systému.

Ano

Podpora software

Podpora vyrobce v rezimu 8x5 zahrnujici aktualizaci a udrZzovani vsech
pozadovanych funkci, technickou podporu, to vse po dobu 36 mésica.

Ano, 36 mésicl
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22 Pozadavky na instalacni a implementacni prace

Dodané resSeni bude slouZit jako vysoce dostupna infrastruktura pro chod agendovych IS dradu a jeho
zalohovani. Doddvka musi obsahovat kompletni instalaci a implementaci feseni, nad kterym pak bude
v rezii kupujiciho se tfeti stranou provedena implementace agendovych systém? (virtudlni databazové,
aplikac¢ni a komunikacni servery) a konfigurace uloh pro zdlohovani nové vytvorenych virtualnich
serverd s agendovymi IS.

Implementace doddvaného reseni bude provedena po odsouhlaseni zadavatelem a v souladu s ,best
practice” a dle doporuceni vyrobcl jednotlivych komponent dodavaného feseni k datu realizace
plnéni.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k poloZce, ke které
se vztahuji a nelze je vycislit zvlast.

Dodavatel je povinen zahrnout do nabidky i veskeré dalsi ¢innosti a prostfedky, které jsou nezbytné
pro radné provedeni dila v rozsahu doporuc¢eném vyrobci a dle tzv. nejlepSich praktik, i v pripadé,
pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

22.1 Specifikace a rozsah stavajiciho vybaveni vstupujiciho do pIlnéni podle této
specifikace

Technologické mistnosti
MéU provozuje svoje aktiva ve tfech lokalitach:
e Lokalita A—Me&U - Jitiho ndmésti 20/1, 290 31 Podébrady

e Lokalita B—M&U —T.G. Masaryka 1130, 290 31 Podébrady
e Lokalita C— M&U — Ndm. 5 kvétna 3, 290 31 Podébrady

Hlavni technologicka mistnost (serverovna) je umisténa v 1. podlaZi v lokalité A. Mistnost je vybavena
2 klimatiza€nimi jednotkami, teplotnim cidlem a elektronickym zabezpecovacim systémem. Zalozni
technologickd mistnost (serverovna) je umisténa v 9. podlaZi v lokalité B (vytah je do 8. patra a nasledu;ji
schody do 9. podlazi). Mistnost je vybavena 2 klimatiza¢nimi jednotkami, teplotnim cidlem a
elektronickym zabezpecCovacim systémem. Datové rozvadéce (racky) nejsou vybaveny Rack
Management Systémem. Lokalita C je v Urovni sklepa v rdmci jednoho podlazi.

Sitové prvky

Sitova infrastruktura je délena na 2 ¢asti. Prvni ¢ast vyhrazena pro storage, zahrnuje 5 prepinact HP
5500-24G-4SFP, které slouzi pro propojeni diskového pole se servery pro virtualizaci ESX4, ESX5,
backup server a k propojeni lokalit A a B.

Druha &ast (KSO1 — LAN MeéU) je Fizena 2 centralnimi pfepinaci HP3500 a je v nékterych ¢astech
segmentovana.

Routovani zajistuji SW HP 3500 bez filtracnich a bezpecénostnich politik. Ostatni pFistupové SW jsou
rGizného typu, stafi a technickych parametr(. Rada SW nepodporuje 802.1x.

Bezdratova sit je tvofena zastaralymi pfistupovymi body Mikrotik. Z divodu absence pokrocilych
bezpecnostnich funkci je tato ¢ast sité izolovdna a pfipojena pouze k internetu. V rdmci jedndni rady
mésta a zastupitelstva mésta je Casto pozadavek na pristup k lokdlnim zdrojdm, které nyni jsou
nedostupné.

Jako hranicni firewall je pouZivan Fortigate 100F.

Serverové a datové prostredi

Hypervisor je do vyrobce VMware provozovany napfi¢ vySe uvedenymi technologickymi mistnostmi.
Pro realizaci plnéni podle této specifikace ma jiz kupujici pofizeny licence na potizované servery pro
jejich zapojeni do stavajiciho clusteru hypervisoru.

Na urovni operacnich systém( pro provoz agendovych informacnich systémi a samotného
doménového prostredi kupujici uzivda MS Windows server (véetné MS Active Directory), ktery neni
mozZné opustit, protoze by to znamenalo nemoznost provozu agendovych informacnich systém{, které
jsou na ném zavislé a které kupujici pro vykon svych ¢innosti nezbytné potrebuje.
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Jako zdlohovaci platformu kupujici uzivd Veeam Backup Essentials Enterprise, kterou ma
zalicencovanu, provedeny potiebné konfigurace na zadlohovanych serverech na Urovni hypervisoru a
dale i na drovni jednotlivych databazi a specifickych ¢asti provozovanych agendovych informacnich
systému a jejich konfiguraci a dat.

Stdvajici provozované diskové pole je IBM Flashsystem 5300. U uvedené storage a dvou stavajicich
serverl je poZzadovano napojeni na nové dodavanou SAN infrastrukturu.

Databazové prostredi

Vétsina agendovych, ekonomickych a provoznich aplikaci a systéma MéU vyuziva platformu MS SQL
server.

22.2 Specifikace konkrétnich instalacnich a implementacnich pozadavkd
V ramci pfedmétu plnéni kupujici pozaduje provedeni min. ndsledujicich sluzeb pro nésledujici oblasti
plnéni:

e zpracovani pfedimplementaéni analyzy

e zpracovani provadéci dokumentace

e zajisténi projektového vedeni realizace pfedmétu plnéni

e dodavku hardware a software

e kompletni implementaci reseni spliujici povinné a nabizené parametry technického reseni

e zpracovani dokumentace skute¢ného provedeni

e zaskoleni administratord

e  zajisténi zkuSebniho provozu

e provedeni akceptacnich test(

e predani do ostrého provozu

e  zajisténi ostatnich sluzeb potfebnych pro realizaci projektu
Pozadujeme, aby prace majici dopad do fungovani IT prostfedi kupujiciho, byly provadény vyhradné
mimo pracovni dobu (tedy byly provadény v casech 17:00 — 6:00, pfipadné mimo pracovni dny
kdykoliv, kontaktni osoby podle smlouvy mohou pisemné dohodnout i mimoradny termin, pokud pro
to budou na strané kupujiciho vhodné podminky).
Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna v elektronické
formé ve standartnich formatech (typicky ODT, docx nebo PDF).

Pozadavky na technické provedeni
Dodané feseni bude slouZit jako Cluster na Urovni hypervisoru a storage pro informacni systém mésta.
Instalacni a implementacni prace musi byt minimalné v nize uvedeném rozsahu.
Zakladni popis prostredi zadavatele:
e  Existuji dvé datova centra DC1 a DC2.
e Treti datové centrum pro umisténi svédka.
e Konektivita do Internetu je zakoncena v datovém centru v lokalité 1.
e K propojeni switchll a Wi-Fi AP bude pouZita stavajici kabelaz kupujiciho a nové dodané kabely
v ramci tohoto pInéni v rdmci jednotlivych technickych mistnosti a osazovanych prvkd.

Dodana zafizeni budou umisténa do tfech oddélenych datovych center a prostredi mésta:

e DC1 - Lokalita A—Me&U Podébrady, Jifiho ndmésti 20/1, 290 31 Podébrady a DC2 — Lokalita B —
M&U Podébrady, T.G. Masaryka 1130, 290 31 Podébrady, prostiedi svédka — Nam. 5 kvétna 3,
290 31 Podébrady

o technologické komponenty uréené pro provoz centralizované v serverovnach —
servery, datové uloZisté, SAN prepinace, LAN patefni prepinace, paskova mechanika,
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deduplikacni jednotka, firewally, nastroj pro centralni logovani, HW appliance sitové
detekce bezpecnostnich hrozeb

e Ostatni prostory méstského Uradu mésta Podébrady

o Pristupové prepinace

o Pristupové Wi-Fi body
Konecéné umisténi jednotlivych technologii bude predmétem upresnéni spolecné se zastupci kupujiciho
a bude detailné proddvajicim zpracovano do navrhu predimplementacni analyzy, véetné presného
umisténi, formy napojeni a montaze.
Rozmisténi technologii, které nejsou konkrétné uvedeny ve vyctu vyse, mezi technologické mistnosti
upresni kupujici dodavateli (ddle téZ jako ,proddvajici) v rdamci soucinnosti pri zpracovdni
predimplementacni analyzy.
V ramci pfipravnych praci prodavajici provede:

e ndvrh a segmentace sité pro nové nasazované technologie, véetné ndvrhu adresniho planu
(minimalné oddéleni jednotlivych typd komunikace do samostatnych VLAN); v DC1 kupuijici jiz
provozuje firewall typu FortiGate 100F, kupujici pro tento firewall umozni prodavajicimu
pfistup k na ném vedenym pravidliim a konfiguracim za Ucelem moZznosti jejich promitnuti do
navrhované uUpravy sité a dale bude vramci plnéni po proddvajicim poZadovat jejich
konfiguraci ve vazbé na nové upravenou segmentaci sité a nové nastavovand pravidla v siti;
kupujici soucasné poZzaduje preneseni odpovidajicich pravidel firewalld a jejich konfiguraci na
jim dodavané reseni firewallu do DC2 v rdmci plnéni této specifikace; pripadné je kupuijici
pfipraven provést export pravidel do standardizovaného formatu pro jeho analyzu a
zpracovani prodavajicim

e nasazeni nové SAN infrastruktury v podobé SAN prepinacld do serveroven a napojeni
stavajiciho a v ramci tohoto plnéni dodavaného datového uloZisté do SAN infrastruktury a
konfigurace sluzeb pro zajisténi vysoké dostupnosti budovaného SAN prostfedi jako
prostiedkll pro provozované prostredi

navrh konvence DNS nazv(i pro jednotliva zafizeni

definice parametrli SNMPv3 pripadné SNMPv2c zabezpecdeni

e navrh a nasazeni oddélené sité pro spravu

e navrh konfigurace svazkl datovych poli a disk( (velikost, replikace, dostupnost)
V ramci instalacnich a implementacnich praci:

e montaz dodanych zafizeni do stavajicich datovych rozvadécu

e redundantni zapojeni napajeni jednotlivych zafizeni se zohlednénim dostupnosti UPS v
serverovnach

e popis vSech kabell na obou koncich (datové i napdjeci)

konfigurace portli pro spravu a karet pro vzdalenou spravu jednotlivych zafizeni a jejich
pfipojeni do vyhrazené sité pro spravu

aktualizace firmware v jednotlivych zafizenich a jejich komponentach na nejnovéjsi
doporucené verze

e zabezpeceni pristupu ke spravé jednotlivych zafizeni, konfigurace synchronizace jejich ¢asu,
konfigurace SNMP parametr( pro moznost vzdaleného dohledu, konfigurace SMTP pro zasilani
e-mailové notifikace o stavu zatizeni
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vytvoreni logického stacku paternich prepinacd v ramci DC1 a DC2

konfigurace agregacnich skupin pres prepinace v ramcilokality (MC-LAG s LACP) na prepinacich
pro propojeni prepinacd, pripojeni servert a Ulozist

konfigurace VLAN, povoleni jen potfebnych VLAN na trunk portech

nastaveni vsech paternich prepinacl jako brana pro vsechny VLANy smérované na prepinacich
nasazeni Spanning-Tree protokolu (MSTP) na sitovych prvcich, root guard, loop protection

nasazeni protokolu 802.1X na rozhrani sité v€etné systému (feSeni) jeho centralni spravy
afizeni, tedy zejména na dodavanych pfistupovych prepinaCich a access pointech
prostfednictvim RADIUS protokolu s vyuzitim MS Active directory a informacich o uZivatelich
a zatizenich v organizaci; dodavka dokumentace centralni sprdvy a distribuce pravidel 802.1X
pro zabezpeceni pfistupu do sité

redundantni zapojeni servertd k prepinacdm

instalace a konfigurace hypervizoru na pfislusnych serverech v aktualnich verzich

nasazeni a konfigurace clusteru

instalace a konfigurace datovych ulozist, aktualizace na aktualni verze

na produkénim datovém uloZisti vytvoreni replikovanych svazkd, které budou bez vypadku
dostupné i pfi vypadku jednoho ze serverl

instalace operacniho systému a jeho aktualizaci na produkénich serverech, instalace ovladac
a nastrojl pro spravu od vyrobce serveru

instalace zalohovaciho software na zalohovaci server a jeho konfigurace (konfigurace
zélohovacich uloh) — ke stavajicim konfiguracim zajisti pristup kupujici, ktery rovnéz poskytne
udaje k licenci stavajiciho software zalohovani (uveden vyse v popisu stavajiciho vybaveni)
kompletni ovéreni funkénosti celého reseni

o vytvoreni testovacich virtudlnich server( ve virtualizacni infrastrukture

o simulovany vypadek jednoho z patefnich prepinacu

o odpojeni jednoho z propoji mezi patefnimi prepinaci

o otestovani korektni konfigurace Spanning-Tree protokolu vytvofenim smycky mezi

prepinaci
o otestovani odstavky/vypadku jednoho produkéniho serveru

o otestovani redundantniho napdjeni jednotlivych zafizeni stfidavym odpojenim
jednoho z napajecich zdrojl

o otestovani funkénosti korektniho vypnuti jednotlivych server( pfi vypadku napdjeni

o otestovani funkénosti vypnuti celé nové rozsifrené infrastruktury pfi vypadku napdjeni
a jejiho korektniho nastartovani po obnoveni napajeni

22.3 Specifické implementacni pozadavky pro jednotlivé oblasti

Zvyseni zabezpeceni komunikacni sité

analyza stavajiciho sitového prostiedi a ndvrh nové architektury LAN,
implementace pofizenych technologii,
provedeni segmentace sité — VLAN, adresovani, routovani,

zavedeni DNSSEC, vybudovani DNSSEC resolveru pro LAN Gradu,
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navrh a implementace systému 802.1X pro LAN a WiFi v€etné definice pfistupovych politik. Systém 802.1x musi byt
integrovan s adresarovou sluzbou Active Directory,
implementace portélu pro registraci a fizeni pfistup( host( — tzv. captive portal

zpracovani uzivatelské dokumentace konfigurace obvyklych zafizeni a jejich systém{ pro systém 802.1X — PC,
notebooky, chytré telefony, tablety, tiskarny — Windows, Linux, MacOS, Android, 10S, embedded systémy periferii.
Provedeni vzorové migrace a konfigurace vSech kategorii koncovych zafizeni (1 zatizeni kazdé kategorie) do systému
s ovérovanim 802.1X

navrh a vybudovani vhodné architektury WiFi svice SSID pro zaméstnance, jejich osobni zafizeni a verejnost
s vhodnym zplisobem ovérovani a politikami fizeni provozu,

navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola, URL filtrace dle
kategorii, zajisténi bezpecné publikace internich zdrojl Ufadu, vybudovani VPN na bazi webového portalu.

prevzeti komunikacnich pravidel ze stavajiciho firewallu a jejich implementace do nového firewallu vietné
optimalizaci vyuZzivajicich pokrocilych viastnosti nového reseni. Export pravidel ze stavajiciho firewallu zajisti kupujici.

provedeni potfebnych migraci a konfiguraci stavajicich systém( — export konfiguraci stavajicich sitovych systémi
provede kupujici

navrh a provedeni akceptacnich testd.

Vytvoreni serverového prostredi s vysokou dostupnosti pro provoz IS

analyza soucasného prostiedi s ohledem na systémové a kapacitni naroky systém a aplikaci

navrh a rozsifeni virtualizaéni platformy v kontextu nové dodavanych technologii a zvySeni dostupnosti
provozovaného prostredi jako celku, a to pro provoz soucasnych a dodanych systémd

navrh rozsifeni stavajici platformy aplikacni virtualizace véetné nastaveni uZivatelského prostredi a vhodnych politik

zaclenéni veskerych dodanych systémi a technologii do zalohovacich plani organizace (paskova mechanika,
deduplikacni jednotka)

provedeni potfebnych migraci (v rdmci plnéni nejsou poZadovany migrace jednotlivych VM, které jsou jiz v prostredi
hypervisoru provozovany, a kdyz dojde v ramci pInéni k rozsifeni hypervisoru o nové prostredky, které zajisti zvyseni
dostupnosti pro tyto VM v pripadé vypadku jeho jednotlivych HW komponent)

provedeni potfebnych konfiguraci souvisejicich systému

ndvrh a provedeni akceptacnich testl

Nasazeni systému fizeni privilegovanych U¢td a zatizeni administratord

Privilegované ucty

analyza ICT prostredi se zamérenim na vyhledani a inventarizace privilegovanych ucta

vybudovdéni systému pro spravu a fizeni privilegovanych uctd véetné napojeni monitorovanych systém( a nastaveni
rotace hesel

provedeni potfebnych konfiguraci souvisejicich systému

ndvrh a provedeni akceptacnich testl

Zavedeni nastroje pro centralni log management IS a KS, jeho uZivatelll a administratord

Sbér a sprava logl

analyza a detailni identifikace zdrojl dat, jejichz provozné bezpecénostni informace bude nutné, popf. vhodné sbirat.
Bude obsahovat i navrh zplsobu zpracovani ziskanych informaci a vhodnych proaktivnich i reaktivnich akci

navrh a vybudovani systému centrdlniho logovani pro zaznamenavani ¢innosti informacniho a komunikacniho
systému, jeho uZivatell a administrator(

monitoring a logovani NAT (RFC 2663) provozu za uc¢elem dohledatelnosti vefejného provozu k vnitinimu zafizeni (ve
spolupraci s firewallem)

logovani pfistupu uZzivatell do sité umoznujici dohledani vazeb IP adresa — Cas — uZivatel, a to v€etné osetieni v
pripadé sdilenych pracovnich stanic (aplikacni virtualizace) apod.

monitorovani IP datovych tokd formou exportu provoznich informaci o pfenesenych datech v ¢lenéni minimalné
zdrojové/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (&i ICMP typ) dle RFC3954 nebo ekvivalentu (napf. netflow)
— minimalné na urovni rozhrani WAN

provedeni souvisejicich konfiguraci monitorovanych systémi

navrh a provedeni akceptacnich test(l, musi zahrnovat i testy archivace a obnovy logl

Sbér a vyhodnoceni sitovych tokd
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- nasazeni a konfigurace HW appliance sitové detekce bezpeénostnich hrozeb a jeji nastaveni pro potfeby objednatele
na zakladé doporucenych metodik a metrik vyrobce technologie a jeji napojeni na centréini logovani

- analyza komunikaéniho systému a navrh zplsobu sbéru a obsahu sitovych tokl a logovanych udalosti
- vybudovani systému sbéru a analyzy sitovych tokd a souvisejicich bezpeénostnich udalosti

- provedeni souvisejicich konfiguraci monitorovanych systémi

- ukladani informaci (min. o bezpeénostnich udalostech incidentech do systém sbéru a spravy logi)

- navrh a provedeni akceptacnich testl

Nasazeni software pro zabezpeceni el. posty

Pozadavky obsaZeny vyse jako soucast specifikace technologie.
Webovy aplikacni firewall

PoZadavky obsaZeny vyse jako soucast specifikace technologie.

22.4 Pozadavky na predimplementacni analyzu
Dodavatel pfed implementaci feSeni zpracuje predimplementacni analyzu, minimalné pro nasledujici
oblasti:
e zplsob zaclenéni nabizeného feseni do stavajiciho ICT prostredi
e analyza poZadavkl na sitovou infrastrukturu
e analyza pozadavku na ukladani a zalohovani dat, obnovu dat, toky a objemy dat
e pozadavky na rekonfigurace stavajicich systému ve vztahu k planovanému vyuziti
e dopady implementace na dostupnost a funkénost stavajicich sluzeb
e dalsi podklady relevantni pro navrh reseni
e pozadovand soucinnost zadavatele
e navrh opatfeni k odstranéni neshod zjisténych v pribéhu analyzy

Vystupem predimplementacni analyzy bude pisemna zprava podléhajici schvaleni kupujicim.

22.5 Pozadavky na zpracovani provadéci dokumentace

Dodavatel pfed zahdjenim implementacnich praci zpracuje provadéci dokumentaci, ktera bude
dlsledné vychazet z predimplementacni analyzy a bude zahrnovat vSechny aktivity potifebné pro radné
zajisténi implementace predmétu plnéni.

Provadéci dokumentace musi byt pred zahajenim praci pisemné schvélena kupujicim.

Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

e detailni popis cilového stavu véetné popisu funkcionalit jednotlivych HW a SW ¢asti systému
e zpUsob zajisténi koordinace realizace predmétu plnéni s béZznym provozem
e detailni ndvrh a popis postupu implementace predmétu plnéni

e detailni popis zajisténi bezpecnosti informaci

e detailni harmonogram projektu véetné uvedeni kritickych milnikd

e navrh designu ulozist a virtualnich serverd a jeho konfigurace

e navrh designu zalohovani a jeho konfigurace

e navrh designu sitového feseni a jeho konfigurace

e navrh monitorovani feSeni monitorovacimi nastroji

e vazby na stdvajici systémy a jejich konfigurace

e navrh akceptacnich kritérii a akceptacnich testu

e detailni popis navrhovanych skoleni
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Dokumentace skutecného provedeni bude pred akceptaci plnéni aktualizovdna na skutecné
provedenou podobu, véetné konecné podoby provedenych konfiguraci.

22.6 Pozadavky na provozni dokumentaci

Provozni dokumentace bude zpracovana a pfedana v rozsahu detailniho popisu skutecného provedeni
popisu ¢innosti bézné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis ¢innosti bézné udrzby
bude pokryvat vSechny dodané systémy.

22.7 Pozadavky na zajisténi projektového fizeni

Dodavatel zajisti projektové fizeni po celou dobu realizace plnéni certifikovanym specialistou.
Dodavatel zpracuje a predloZi popis metodiky, ktera bude pouZita pro projektové fizeni, v rdmci
uzavirani kupni smlouvy na plnéni verejné zakazky.

22.8 Pozadavky na zaskoleni

Dodavatel zajisti zaskoleni zaméstnanc( zadavatele — administratord — na zafizeni a systémy, v ramci
tohoto pInéni, a to minimalné v rozsahu predavané provozni dokumentace.
e Zaskoleni zajisti seznameni specialistd IT kupujiciho se vSemi podstatnymi ¢astmi plnéni
v rozsahu potfebném pro provoz, udrzbu a identifikaci nestandardnich stavd systému a jejich
pricin.
e Minimalni rozsah zaskoleni je 8 hodin.
e Zaskoleni bude probihat v sidle kupujiciho.
e Predpoklada se Ucast 2 administratoru.
e Naklady na zaskoleni musi byt zahrnuty v nabidkové cené k polozZce, ke které se vztahuiji.

22.9 Pozadavky na provedeni zkusebniho provozu a akceptacnich testu

e Dodavatel zajisti pro realizovanou ¢ast zkusebni provoz v délce minimalné 10 dnU se zajisténim
technické podpory specialistd na dodané feseni s moznosti nahlaseni pozadavku v pracovni
den v dobé od 8 hod. do 16 hod. a dobou reakce od nahlaseni poZadavku do 4 hod.

e Dodavatel navrhne zplsob a provedeni akceptacnich testd, ktery bude podléhat schvéleni ze
strany kupujiciho.

e Soucasti akceptacnich testll musi byt minimalné kompletni ovéreni funkénosti celého reseni
dle této specifikace, a to minimalné v nasledujicim rozsahu

o Ovéfeni (otestovani) pozadovanych funkci a parametr(.

o Provedeni zatéZzovych testl a zméreni vykonovych parametrl (rychlost, odezvy
aplikaci) na testovacim prostredi.
Otestovani vysoké dostupnost feseni na testovacim prostredi.
Provedeni zalohy a ukdzkové obnovy dat na testovacim prostieni.
Testovaci prostredi pro ovéreni funkénosti a schopnosti nové implementovanych
technologii bude navrzeno prodavajicim v ramci provadéci dokumentace a musi
respektovat omezeni plynouci z nutnosti zachovat plny provoz stavajicich technologii
do okamziku prevzeti Cinnosti nové nasazenou technologii. Jeho rozsah a forma
provedené bude podléhat schvaleni kupujicim jako soucast odsouhlaseni provadéci
dokumentace.

e O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.

e Pfechodem do ostrého provozu se rozumi okamzik Uspésné akceptace plnéni vcetné
vyporadani vSech vad a nedodélkd.
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22.10 Dalsi pozadavky na zaruky, zarucni servis a dalsi podminky v ramci zaruky

o Nabidne-li dodavatel v ramci svého tfeseni HW, na néz vyrobce standardné (tj. v ramci

standardni dodavky a ceny) poskytuje horsi zaruku, popf. podporu, pozaduje kupujici zahrnout

do nabidky cenu povyseni zaruky, popf. podpory na jim poZadovanou Uroven.

e Kupujici pozaduje pfistup k aktualizacim software a firmware dodaného HW v kupni cené

minimalné po dobu zaruky.

e Veskeré opravy po dobu zaruky budou provedeny bez dalSich nakladt pro kupujiciho.

e Neni-li uvedeno u dané polozky pozadovaného HW jinak, poZaduje zadavatel provedeni

zarucni opravy do deseti pracovnich

23 Harmonogram plnéni

dnd.

Kupuijici poZaduje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné

IhGity pro realizaci doddvky. Udaj D znaéi datum nabyti U¢innosti kupni smlouvy. Cisla zna&i pocet

kalendafnich dnu.

Aktivita Zacatek Termin splnéni
Nabyti u¢innosti smlouvy (uvefejnéni v registru smluv) D D
Zahajeni projektu — Gvodni projektova schlzka D D+7
Predimplementacni analyza — zpracovani D+7 D+17
Predimplementacni analyza — pfipominkové fizeni, schvaleni D+17 D+24
Provadéci dokumentace — zpracovani D+24 D+34
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+34 D+40
Realizace predmétu plnéni D+40 D+80
Skoleni administratord D+80 D+90
ZkuSebni provoz D+90 D+110
Akceptacni testy D+110 D+120
Zahajeni ostrého provozu D+120 -

Dodavatel mlze dle svého uvazeni vyse uvedené maximalni Ih(ty trvani zkratit pfi dodrzeni vSech casti

pfedmétu plnéni a bez snizeni kvality dodavanych sluzeb.

Maximalni Ihdty trvani nesmi dodavatel pfi tvorbé detailniho harmonogramu prodlouZzit.

Detailni harmonogram plnéni uvede dodavatel ve své nabidce.

Dodavatel uvede potiebnou soucinnost kupujiciho pro splnéni harmonogramu plnéni ve své nabidce.
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