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WA, Rizeni letového provozu ILARIT R

Vyzva k podani nabidky pro verejnou zakazku malého rozsahu (dale jen ,,VZMR*)

Nazev verejné zakazky: Analyza kybernetickych rizik ERP systému v prostiedi
Dynamics 365 - I

Identifikace zadavatele:

Zadavatel: Rizeni letového provozu Ceské republiky,
statni podnik (RLP CR, s.p.)

Se sidlem: Naviga&ni 787, 252 61 Jenec

ICO zadavatele: 49710371

Skupinové DIC zadavatele: CZ699004742

Kontaktni osoba ve vécech technickych: Ing. Katefina Machula Pulpanova

Kontaktni osoba povéfena realizaci této VZMR: Ing. Lenka Zimmerova

E-mail: zimmerova@ans.cz
Telefon: +420 220 372 062
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1 Informace o druhu verejné zakazky
1.1 Pfedmétna zakazka je zakazkou malého rozsahu na sluzby.

1.2 Vefejna zakazka byla zahajena dnem zvefejnéni této pisemné vyzvy k podani nabidek.

2 Informace o predmétu veiejné zakazky
Predmétem plInéni je provedeni Analyzy kybernetickych rizik ERP systému v prostredi
Dynamics 365. Vice viz pfiloha k vyzve.

3 Lhita pro podani nabidek
Zajemce poda svou nabidku nejpozdéji do 4. 9. 2024 do 10:00 hod.

4 Misto pro podani nabidky a zptisob podani nabidky
Uchazec¢ je povinen podat/ odeslat nabidku prostfednictvim elektronické posty na emailovou
adresu: zimmerova@ans.cz. V pfedmétu emailu bude uvedeno VZMR - Analyza

kybernetickych rizik ERP systému v prostfedi Dynamics 365 - II.

Doporu¢eni: Nabidka odeslana prostfednictvim e-mailu bude podepsana minimalné
uznavanym elektronickym podpisem, pfip. bude v podobé el. konvertovaného dokumentu (Ize
ziskat na Czech Pointu).

5 Pozadavky na zplisob zpracovani nabidky

Nabidka bude obsahovat vesSkeré nalezitosti poZadované v této vyzvé a bude zpracovana
v Eeském jazyce. Do emailu bude samostatné viozena i kompletné vyplnéna verze
smlouvy ve Wordu bez podpisu.

Zadavatel doporucuje predlozit nabidku v nasledujici strukture:

a) Kryci list nabidky podepsany osobou opravnénou jednat jménem &i za uchazele obsahujici
identifikacni a kontaktni udaje uchazece, tj. jméno/ nazev, sidlo/ misto podnikani, kontaktni
adresu, ICO, DIC (bylo-li pfid&leno), telefon, e-mail, fax, jméno osoby opravnéné jednat
jménem uchazece, bankovni spojeni s uvedenim €isla uc¢tu, nabidkovou cenu v K¢ bez DPH
a nabidkovou cenu s DPH, datum zpracovani nabidky;

b) Doklady prokazujici splnéni kvalifikace dle odst. 7 této vyzvy;

c) Navrh smlouvy ve Wordu oznaceny v zdhlavi za zadavatele €. 079/2024/1S/136;
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d) Cestné prohlageni o tom, Ze uchazeé souhlasi se zadanim a podminkami tohoto
zadavaciho fizeni;

e) Nabidkova cena dle bodu 6 této vyzvy;

f) Garance platnosti nabidky nejméné 3 mésice

6 Pozadavky na zptlisob zpracovani nabidkové ceny
Uchaze€ zapracuje nabidkovou cenu do pfislusnych ¢asti smlouvy (tato bude v KE bez DPH).

Nabidkovéa cena bude uvedena i v ramci kryciho listu jako celkova cena a tato musi zahrnovat
veskeré naklady spojené s provedenim pfedmétu plnéni této verejné zakazky malého rozsahu.

7 Pozadavky na spinéni kvalifikace
Zadavatel pozaduje prokazani nasledujici kvalifikace:

a) Vypis z obchodniho rejstfiku ¢i jiné obdobné evidence prokazujici opravnénost
podnikaniv oblasti souvisejici s pfedmétem této vefejné zakazky malého rozsahu, pokud
je v nizapsan. Vypis nesmi byt starsi nez 90 kalendarnich dnd.

Uchaze¢ prokaze splnéni kvalifikacniho pfedpokladu pfedloZzenim kopie tohoto vypisu,
zadavatel akceptuje i vypis ze seznamu kvalifikovanych dodavateld.

b) Cestné prohlaseni, ze kterého vyplyne, e ma uchazed minimalné 3 roky praxe
v provadéni bezpecénostnich analyz systému, za dodrzeni souladu s platnymi standardy
a legislativou CR.

Uchazec prokaze splnéni kvalifikacniho pfedpokladu pfedlozenim Cestného prohlaseni.

c) Cestné prohlaseni o realizaci a dokonéeni alespofi 3 vyznamnych sluZeb
obdobného charakteru a rozsahu v pribéhu poslednich 3 let, jehoZ soucasti bude i
seznam a nalezitosti viz dale.

Uchazec prokaze splnéni kvalifikacniho pfedpokladu predlozenim ¢estného prohlaseni,
jehoz soucasti bude seznam vyznamnych sluzeb obdobného charakteru a rozsahu.

Za obdobny charakter a rozsah je povazovano vyhotoveni analyzy rizik — ur¢eni drovné
dopad (hrozici nasledky —v oblastech ekonomickych ztrat, v oblasti reputace, a v oblasti
trestniho jednani), identifikace hrozeb a zranitelnosti, identifikace rizik, hodnoceni rizik,
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ndvrh opatfeni a jejich implementace, tvorba bezpe&nostni dokumentace pro prostredi
sluZzeb typu Software as Service.

Kazda z minimalné 3 vyznamnych sluzeb musi obsahovat minimalné veskeré vyse
uvedené faze vyhotoveni analyzy rizik.

Za obdobny charakter nelze povazovat audit. Z pohledu zadavatele audit neni obsahové
zcela totozny s risk analyzou kybernetického prostredi.

Za prokazané vyznamné sluzby se povaZzuji jiz ukonéené a ,,pfedané“ vyznamné sluzby,
nikoli ty sluzby, jejichz realizace jeSté probiha.

Vramci seznamu vyznamnych sluzeb uchaze¢ uvede u kazdé znich minimalné
nasledujici informace:

o Nadazev zrealizované vyznamné sluzby.

e Prfedmét vyznamné sluzby. (Z pfedmétu by mélo jednoznacéné vyplynout
obsahové splnéni ¢i nesplnéni plného vyétu fazi vySe uvedenych vramci
vydefinovanych vyznamnych sluzeb, resp. fazi vyjmenovanych v odstavci vyse,
ktery definuje pojem ,,obdobny charakter a rozsah®).

e Nazev spolec¢nosti, pro kterou byla realizovana vyznamna sluzba,

e Casovy Udaj o realizaci, tj. datum realizace.

d) Certifikat ISO 27001.

Uchaze¢ prokaze splnéni kvalifikacniho pfedpokladu pfedlozenim kopie tohoto
dokladu.

e) Cestné prohlaseni véetné seznamu &lenl tymu, doklad( a nélezitosti viz nize.

Uchazec prokaze splnéni kvalifikacniho predpokladu pfedlozenim ¢estného prohlaseni
o slozeni tymu pro realizaci plnéni, jehoz soucasti musi byt minimalné jeden
bezpecénostni analytik a minimalné jeden Security expert. Kazdy ¢len musi spliovat
pozadavky zadavatele. U kazdého c¢&lena tymu budou prfedlozeny dale uvedené
dokumenty.

I.  Clen realiza¢niho tymu — bezpeénostni analytik musi spliiovat nasledujici:

a. Ma certifikaci Certified Information Systems Security Professional
(CISSP)

nebo
certifikaci Certified Information Security Manager (CISM);

b. Ma alespon 3letou praxi v analyzach kybernetické bezpeénosti.
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c. Podilel se na zpracovani minimalné na 3 jiz ukoncenych risk analyzach v
pribéhu poslednich 3 let.

II. ¢lenrealizaéniho tymu - Security expert musi spliovat nasledujici:

a. Certifikace Microsoft Certified: Cybersecurity Architect Expert.
b. Ma alespon 3letou praxi v architektufe kybernetické bezpecénosti.

Ve vztahu ke ¢lendim realiza¢niho tymu viz vySe predloZi uchazec:

a) Kopii pFislusné certifikace/ -ci;
b) Profesni Zivotopis, ve kterém bude uvedeno minimalné:
. jméno, pfijmeni (titul),
. dosazené vzdélani,
. svéfena role v realizaénim tymu,
. vztah k dodavateli (pracovné pravni, poddodavatelsky atd.),

. relevantni zkuSenosti/praxe - je pozadovana 3leta praxe v oboru u kazdé
role.

U pozice bezpecénostni analytik bude uveden i seznam 3 ukonéenych risk analyz
s uvedenim (nazev vyznamné sluzby, termin realizace, spoleCnost, pro kterou byla
sluzba zrealizovana). pfip. dalSi Udaje podstatné pro plnéni svéfené role.

8 Obchodni podminky
Obchodni podminky jsou obsazeny ve smlouvé, ktera tvofi pfilohu této vyzvy.

9 Hodnoceni nabidek
9.1 Hodnoceny budou nabidky, které spini veSkeré poZzadavky zadavatele uvedené v této
vyzve.

9.2 Nabidky budou hodnoceny na zakladé nejnizsi nabidkoveé ceny v K€ bez DPH — vaha
100 %.

nejvy83i nabidkovou cenou a ureno kone¢né poradi nabidek.

10 Ostatni

Zadavatel si vyhrazuje pravo podminky této vefejné zakazky malého rozsahu kdykoli pfed
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podpisem smlouvy ménit nebo zrusit i bez udani divodu. Zménu nebo zruseni uverejni stejnym
zplUsobem, kterym odeslal tuto vyzvu.

Zadavatel nepfipousti varianty nabidek. Uchaze¢ muze predlozit pouze jednu nabidku.

Zadavatel limituje nabidkovou cenu vysi 1.800.000 K¢ bez DPH. Nabidka s vyssi

nabidkovou cenou bude povazovana za nabidku, ktera nesplnila podminky vyzvy a tato bude
vyfazena.

Naklady na zpracovani nabidky nese zpracovatel nabidky. Zadavatel mGze odmitnout vSechny
pfedloZzené nabidky. Zaslané nabidky se nevraceji.

Nabidka uchazece, nesplni-li poZadavky zadavatele, bude vyrazena.

Pfiloha €. 1 vyzvy: smlouva &. 079/2024/1S/136

Digitalné podepsal
Ja n Jan Prokopec
Datum: 2024.08.01

Pro kOpeC 13:53:21 +02'00'

Ing. Jan Prokopec

vedouci oddéleni pfipravy a realizace investic
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