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Příloha č. 1 Smlouvy – Technická specifikace předmětu plnění

1. Předmět plnění

1. [bookmark: _Hlk93653915]Analýza interní infrastruktury a prostředí Objednatele, návrh designu řešení a organizačního zabezpečení (Analýza)
2. [bookmark: _Hlk93653953][bookmark: _Hlk91070286]Realizace Proof of Concept (POC)
3. Implementace DLP řešení pro informační systém zadávajícího s cílem zajistit vybudování komplexního systému sledování toku interních dat a jejich centrální ochranu
před únikem (Implementace) a Služby řešení
4. Technická podpora
5. Konzultační služby
6. Rozvojové služby

Je ponecháno na rozhodnutí Dodavatele, zda Služby řešení zajistí v plném rozsahu jako službu bez jakýchkoliv dodávek, nebo využije kombinace dodávek a služeb; stejně tak bylo ponecháno na rozhodnutí Dodavatele, zda využije již řešení existující či vytvoří řešení nové či existující řešení upraví dle potřeb Objednatele.
V každém případě však musí být součástí plnění dodání a instalace všech technologií, HW i SW a poskytnutí souvisejících služeb, vč. implementačních prací a poskytnutí všech potřebných licencí k SW tak, aby bylo dosaženo požadavků Objednatele na předmět plnění po celou dobu účinnosti Smlouvy bez jakýchkoliv dodatečných plateb neuvedených v příloze č. 4 Smlouvy.

2. Technické požadavky
2.1 Úvodní fáze plnění 
· Provedení úvodní analýzy za účelem seznámení se s prostředím Objednatele s vydáním výstupní zprávy
· Předložení plánu postupného zavádění bezpečnostních politik u Objednatele
· Instalace serverových komponent a koncových klientů na celkový počet stanic
· Instalace SW a HW na všech koncových bodech
· Komplexní a finální konfigurace bezpečnostních politik jednotlivých oblastí zabezpečení
· Optimalizace nastavených bezpečnostních politik a akceptace nastavených pravidel
· Školení vybraných zaměstnanců pro účely administrace nasazeného produktu
· Dokumentace s kompletním popisem instalace, konfigurace a parametrizace řešení

2.2 Požadavky na DLP systém

1. Ochrana koncových zařízení uživatelů: stolní PC, přenosné PC, servery.
2. Ochrana koncových zařízení v on-line / off-line režimu.
3. Ochrana rozhraní před únikem dat prostřednictvím USB, CD, DVD a podobně.
4. Ochrana serverů souborového systému (NTFS, CIFS, NCP, NFS, SFTP, FTP).
5. Ochrana přenášených dat do externích cloudových úložišť.
6. Ochrana interní a externí emailové komunikace.
7. Ochrana HTTP/HTTPS komunikace.
8. Ochrana před únikem dat cestou freemailových služeb (Gmail, Yahoo, Centrum, Seznam, apod.).
9. Ochrana před únikem dat na internetová webová úložiště (RapidShere, Slunečnice a další).
10. Ochrana tiskových služeb:
a. lokální tiskárny
b. síťové tiskárny
c. virtuální tiskárny
11. Ochrana komunikace Instant Messaging (Icq, Yahoo, MSN Messenger).
12. Šifrování citlivých (klasifikovaných) dat kopírovaných na vyjímatelná média – USB flash disky.
13. Definice bezpečnostní politiky na zařízení, uživatelskou skupinu z AD nebo konkrétního
uživatele.
14. Vyhledávání citlivých dat na lokálních discích – lokální discovery.
15. Vynucení různé politiky DLP podle typu připojení přenosného počítače – lokální síť, kavárna, hotel, letiště atd.
16. Vynucení různé politiky DLP pro uživatele nebo uživatelské skupiny z MS AD.
17. Integrace se systémem Microsoft Azure Information Protection.
18. Integrace se systémem Microsoft Office a Office365
a. Počet uživatelů, účtů, služeb, zařízení či systémů (v souladu s čl. 9.2.2.1 je v ceně meziroční nárůst počtu o 5 %): Počet uživatelů/účtů: do 1000.
b. Počet zařízení či systémů do 600 žař./syst.


2.3 Požadavky na klasifikaci dat

1. Schopnost obsahové klasifikace dat, tzn. extrahovat a zkontrolovat textový obsah dat, souborů a příloh pomocí slov, frází a RegEx výrazů pro:
a. komunikaci elektronickou poštou
b. webovou komunikaci včetně HTTPS
c. tisk dokumentů
d. kopírování na vyjímatelná média
e. odesílání na cloudové služby
f. PrintScreen
g. copy/paste
h. síťovou komunikaci
2. Schopnost kontrolovat i metadata souborů při obsahové klasifikaci dat.
3. Schopnost detekovat klasifikátory třetích stran (Microsoft AIP).
4. Přednastavené RegEx výrazy a slovníky pro nejčastěji kontrolované údaje (např. rodné číslo ČR, číslo kreditní karty).
5. Schopnost ochrany dat a informací nejen ve formě text a údaje (data) ale i v obrázkových formátech (např .: gif, jpg, raw, tiff, bmp apod.) - OCR (Optical Character Recognition).
6. Schopnost detekovat a chránit grafické formáty souborů, například výkresovou dokumentaci.
7. Schopnost kontrolovat obsah komprimovaných souborů (např. ZIP, TAR, RAR).
8. Schopnost blokovat šifrované nebo komprimované zaheslované soubory.
9. Detekce tzv. TrueType souboru tzn. podpora detekce založené na skutečném typu dokumentu, i když uživatel změnil příponu.
10. Systém musí být schopen číst text z obrazových formátů a dokumentů PDF uložených jako obrázek. 
11. Podpora Fingerprint klasifikace dat – vytvoření vlastní databáze hashů z konkrétních dat společnosti (např. z databáze) a následná kontrola výskytu těchto dat ve zpracovávaných datech uživatelem.
a. Fingerprint dat uložených ve sdílených složkách na souborových serverech
b. Fingerptint dat uložených v databázích MS SQL a Oracle
c. Možnost využít fingerprint klasifikace a machine learning klasifikace dat 
12. Schopnost skládat klasifikační pravidla různých způsobů klasifikace dat – kombinace RegEx, Fingerprint a trueType souborů včetně definice prahových hodnot pro klasifikaci dat.
13. Možnost nastavení více akcí v rámci DLP pravidla podle počtu výskytů citlivých dat, například zaznamenat jeden výskyt, blokovat 10 výskytů.
14. Možnost upozornit uživatele na odesílání klasifikovaných včetně vlastního nastavení textu v notifikačním okně.

2.4 Požadavky na centrální správu

1. Centrální management vymáhání nastavené bezpečnostní politiky (zaznamenávání, hlášení, notifikace).
2. Webová konzole pro správu celého systému, přívětivé uživatelské prostředí
3. Včasná oznámení bezpečnostních incidentů úniku dat (SNMP trap, e-mail a podobně).
4. Podpora konfigurovatelného vyhodnocování závažnosti incidentu.
5. Zobrazování událostí v graficky srozumitelné podobě.
6. Přehledné reporty, poskytnutí způsobu intuitivního reportování a používání dashboard, pro management, bezpečnostního manažera, audit.
7. Podpora nasazení Endpoint agenta hromadnou instalací – například MS SCCM.
8. Změny bezpečnostní politiky, odesílání detekovaných incidentů a aktualizace vlastního SW DLP agenta řízena z centrální management konzole.

2.5 Zabezpečení koncových bodů

1. Systém musí chránit agenta na koncovém zařízení proti nechtěné manipulaci – zastavení, odinstalace SW, zastavení služby apod.
2. Šifrovaná komunikace koncového zařízení s management serverem.

2.6 Další požadavky

1. Systém musí být připraven na možnost budoucího rozšíření o síťové sondy, tzv. Network DLP pro webovou
a e-mailovou komunikaci. 
2. Systém musí být připraven na možnost budoucího rozšíření o UEBA systém, který by umožňoval automaticky nastavovat DLP pravidla na základě rizikovosti uživatelů.
3. Systém musí být připraven na možnost budoucího rozšíření na technologii DLP v cloudových službách - CASB. 
4. Kompatibilita se stávajícími ochrannými mechanismy (antivir – MS Defender, MS SCEP, Eset, elektronická pošta – MS Exchange Online, kontrola webu (Web Gateway) – FortiGate, ZScaler), MS Office 365 a Azure Active Directory.
5. Systém musí být připraven na možnost budoucího napojení na systém SIEM pro vyhodnocování logů a incidentů.
6. Potřebné školení jako součást Úvodní fáze plnění i Služeb.
7. Soulad s požadavky bezpečnostních norem řady ČSN ISO / IEC 27000.
8. Technická podpora na celou dobu plnění (post implementační podpora) a podpora dodaného řešení výrobcem.
9. Licenční pokrytí celého řešení bez dalších skrytých investic.


3. Technické požadavky a prostředí určené pro implementaci DLP ochrany

· Integrace s MS Active Directory®
· Integrace Azure Active Directory
· Podpora pro MS SQL 2019 nebo novější
· Podpora operačních systémů Windows 10 a vyšší
· Podpora serverových operačních systémů Windows Server 2019 a vyšší
· Podpora terminálových prostředí (Windows)
· Centrální administrátorská konzole
· Řízená uživatelská práva do nastavení konzole, k výsledným logům a administraci řešení
· Možnost ukládání logů do LogManageru a SIEM
· Skrytý režim na koncové stanici včetně procesů a složek, a to včetně lokálních i doménových administrátorů 
· Ochrana proti zastavení systému 
· Ochrana proti zastavení systému musí být aktivní u běžného uživatele, lokálního i doménového administrátora 
· Ochrana proti zastavení procesů 
· Ochrana proti odinstalaci řešení bez potřebné autorizace 
· Ochrana proti editaci registrů, systémových komponent či DLL knihoven
· Ochrana proti změně nastavení na koncové stanici
· Všechny funkcionality musí být zachovány i v off-line módu, např. když koncová stanice není připojena k firemní síti nebo k internetu 
· Možnost pracovat s historickými daty
· Řešení musí podporovat možnost poskytnutí záloh vlastních komponent do nástroje Objednatele EMC DELL Networker, převážně pak všech záznamů a nastavení 
· Automatické generování e-mailových varování v případě incidentů, možnost změnit citlivost a specifikace incidentu
· Automatické generování e-mailových reportů s možností úprav obsahu (množství informací, množina uzlů, frekvence odesílání, příjemci)
· Interně technické prostředí: emailové servery, souborové servery, databáze interních aplikaci, web internet gateway (datová úložiště a free maily), koncová zařízení (stolní osobní počítače, notebooky, tablety)
· Podpora vývoje budoucích funkcí produktu a nových platforem (OS).
· Provoz produktu s nevýznamným vlivem na výkon stávajícího informačního systému (např.: performance, systémové a související nároky v oblasti software / hardware)
· Datový Audit
3.1 Všeobecně
· Detailní informace o aplikacích, jako čas spuštění a jejich aktivním využití. Aplikace jsou rozděleny do kategorií pro přehlednou správu
· Detailní informace o webech, jako jejich aktivní využitím, informacích o URL, použitém protokolu, hlavičky webu, a to bez ohledu na použitý prohlížeč. Weby jsou rozděleny do kategorií pro přehlednou správu
· Detailní informace o práci se soubory, jako přehled uživatelů a aplikací pracujících se soubory, souborové operace (otevření, přejmenování, kopírování, smazání), a informace o cestách (systémové, externí, webové, cloudové)
· Lokální souborové operace – kopírování, přesouvání, stahování z webu, FTP, smazání, vytvoření, otevření, a to včetně zdrojové a cílové identifikace: cesta, typ zařízení, jedinečný identifikátor
· Logování tiskových úloh
· Možnost exportu reportů do XLS, PDF
· Možnost pokročilého reportingu nad akcemi prováděnými uživatele v rámci práce z domu (Home Office)
3.2 Zaznamenávání komunikace
· Podpora POP3, IMAP, MAPI / Exchange protokolů včetně SSL šifrování
· Podpora desktopových emailových klientů (Microsoft Outlook, Mozilla Thunderbird) - řešení je schopno zaznamenávat emaily nezávisle na použité aplikaci
· Podpora zaznamenávání souborů odeslaných přes web mailové klienty
· Podpora zaznamenávání souborů odeslaných přes IM komunikační nástroje 
3.3 Zaznamenávání Office 365 cloudu
· Zaznamenávání běžných uživatelských akcí provedených na Office 365 cloudu (OneDrive for Business, SharePoint Online) - základní souborové operace jako stahování a sdílení
· Zaznamenávání Office 365 e-mailové komunikace (Exchange Online) pro všechny uživatele včetně uživatelů pracujících z Outlook Web App, osobních nebo mobilních zařízení
3.4 Aktivita koncových stanic
· Log ze zapnutí/vypnutí PC 
· Log z přihlášení/odhlášení uživatele
· Log z uspání/probuzení PC
3.5 Síťová aktivita
· Množství odeslaných/stažených dat

4. Ochrana Dat

4.1 Všeobecně:
· Ochrana nezávisle na použitém SW, protokolu, včetně šifrovaných spojení
4.2 Šifrování:
· Možnost šifrování celých disků včetně systémových
· Možnost šifrování zvolených adresářových struktur
· Šifrování externích USB disků
4.3 Obecná ochrana
· Definice kategorií citlivých dat dovoluje omezení pohybu a práce s těmito daty; určuje, která média mohou být použita pro přenos, které sítě mohou být použity pro upload, na které e-mailové adresy mohou být data odeslána, které aplikace mohou s daty pracovat
· Možnost aplikace politik pro konkrétní aplikace – definice zdroje a cíle (přístup na externí zařízení, síť, tisk, virtuální tisk) a správa uživatelských operací (použití schránky, snímání obrazovky)
· Možnost správy nepovolených cloudových úložišť a Internetových úložišť
· Možnost úplné blokace uživatelských akcí, informativní notifikace uživatele či pouhého logování uživatelských akcí
4.4 Ochrana citlivých dat 
· Možnost definice citlivých dat pomocí předdefinovaných slovníků a algoritmů
· Možnost definice citlivých dat pomocí vlastních řetězců či regulárních výrazů
· Možnost importu vlastních slovníků
· Možnost nastavení počtu výskytů citlivých údajů 
· Blokace odeslání dat s citlivým obsahem mimo koncovou stanici – správa běžných komunikačních kanálů: e-mail, web upload, externí zařízení, IM komunikační nástroje, synchronizace s cloudovými aplikacemi
· Detekce dat obsahujících citlivý obsah, uložených na koncové stanici nebo na sdíleném síťovém disku
· Možnost integrace s klasifikací třetích stran uložených v metadatech souborů
· Shadow copy souborů z DLP incidentů (vytváření kopie souboru zahrnutého v incidentu)
· Detekce klasifikace dat označených pomocí Microsoft Information Protection
4.5 Správce zařízení
· Restrikce pro USB zařízení, paměťové karty, Bluetooth zařízení, optické disky či FireWire
· Možnost vynucení režimu Pouze pro čtení u připojených zařízení
· Zaznamenávání všech připojených zařízení včetně monitorů, myší a klávesnic

5. Technická podpora, Služby

· měsíční dostupnost (SLA): 99,00, v případě nedodržení měsíční dostupnosti (SLA) bude snížena měsíční cena Technické podpory dle níže uvedené tabulky:

	měsíční dostupnost (SLA)
	sleva z měsíční ceny Technické podpory

	98,99 % - 98,00 %
	10 %

	97,99% - 96,00 %
	15 %

	méně než 96,00 %
	30 %


· Zajištění monitoringu, servisní linky a servisní pohotovosti 24x7x365, proaktivní monitoring stavu systémů, analýza a řešení zjištěných problémů
· Online Helpdesk - řešení provozních problémů a ohlášených incidentů
· Proaktivní údržba, aktualizace a optimalizace systémů
· Řešení standardních technologických požadavků (např. nastavení oprávnění, konfigurační změny, optimalizační úkony)
· Zřízení bezpečného úložiště pro sdílení materiálů týkajících se plnění smlouvy
· Telefonická asistence Dodavatele 24 hodin denně 7 dní v každém týdnu
· Konzultace k řešení problémů a správnému a efektivnímu využívání vybavení.
· Konzultační a metodická spolupráce při rozvoji, navrhování potřebných opatření a změn
· Doby plnění dle níže uvedené tabulky, sankce (smluvní pokuty) za jejich nedodržení
[pozn. doby plnění běží, počítají se a měří jen v provozní době systému (pracovních hodinách). Provozní doba systému (pracovní hodiny) jsou pracovní dny v čase od 7:00 do 17:00. Pro účely sankce se délka prodlení počítá též pouze v provozní době (pracovních hodinách, příp. dnech).]


	Druhy požadavků
	Zpětná reakce (potvrzení obdržení požadavku)
	Zahájení zásahu
	Další specifikace (např. stanovení rozsahu oprav a časové náročnosti vedoucí k odstranění závady nebo zásahu, návrh náhradního řešení, Hodnocení dopadů 6.1.2 Smlouvy, Návrh Dodavatele dle 6.2.2 Smlouvy)
	Vyřešení

	Závada

	do 2 hodin od nahlášení nebo zjištění závady
	do 2 hodin od nahlášení nebo zjištění závady
	do 10 hodin od nahlášení nebo zjištění závady
	do 30 hodin od nahlášení nebo zjištění závady, nebude-li dohodnuto jinak

	
	sankce: 100 Kč za každou hodinu prodlení
	sankce: N/A
	sankce: N/A
	sankce: 300 Kč za každou hodinu prodlení

	Servisní požadavek
	do 2 hodin od nahlášení požadavku
	do 2 hodin od nahlášení požadavku
	do 10 hodin od nahlášení požadavku
	Do 50 pracovních hodin od nahlášení požadavku, nebude-li dohodnuto jinak

	
	sankce: 100 Kč za každou hodinu prodlení
	sankce: N/A
	sankce: N/A
	sankce: 150 Kč za každou hodinu prodlení

	Změnový požadavek
	do 8 hodin od nahlášení požadavku
	N/A
	10 pracovních dnů od nahlášení požadavku, předložit návrh řešení nebude-li dohodnuto jinak

	dle dohody

	
	sankce: N/A
	sankce: N/A
	sankce: 1000 Kč za každý den prodlení
	sankce: 1000 Kč za každý den prodlení

	Požadavek na Konzultační služby 
	do 8 hodin od nahlášení požadavku
	N/A
	15 pracovních dnů od nahlášení požadavku, poskytnout konzultaci nebude-li dohodnuto jinak

	dle dohody

	
	sankce: N/A
	sankce: N/A
	sankce: 1000 Kč za každý den prodlení
	sankce: 1000 Kč za každý den prodlení



· Pokud rozsah závady bude takový, že nebude možno provést nápravu obvyklými prostředky, musí Dodavatel navrhnout do 24 hodin od nahlášení závady náhradní řešení, jehož realizaci Objednatel bezodkladně zváží s ohledem na možné poškození jeho zájmů
· Zajištění záručního servisu technologií, resp. předmětu plnění je součástí Technické podpory
· Proškolení obsluhy technologií 1 x v roce zaměstnanců OZP (není zahrnuto v paušální ceně Technické podpory, je hrazeno dle MH)
· Vedení provozních deníků technologií
· Cena Technické podpory v sobě zahrnuje všechny náklady na poskytování Technické podpory včetně nákladů: 
- spojených s technickou podporou
- spojených s garancí nástupu servisního technika (zahájení zásahu)
· Pravidelná profylaxe prostředí
· Určení, o jaký druh požadavku se jedná, náleží Objednateli
· Servisní požadavky budou plněny přednostně v pracovní době (pracovní dny od 7:00 do 17:00), v takovém případě je cena za jejich plnění součástí ceny Technické podpory. V případě požadavku Objednatele na plnění servisního požadavku mimo pracovní dobu dle předchozí věty, je Dodavatel oprávněn fakturovat cenu za plnění servisního požadavku mimo pracovní dobu v souladu s přílohou č. 4 Smlouvy.
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